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1. GUIA SEGURA PARA AZURE

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El contenido de esta guia muestra el despliegue y configuracién basados en la
administracion de seguridad y la proteccién avanzada contra amenazas para cargas de
trabajo en la nube publica de Microsoft Azure.

Siguiendo los pasos de configuracion descritos en esta guia se puede:

a) Proteger las aplicaciones contra explotaciones y vulnerabilidades comunes con
un firewall de aplicaciones.

b) Proteger los recursos de Azure de ataques por denegacion de servicio.
c) Desplegar métodos de autenticacion.

d) Desplegar las claves criptograficas y otros secretos usados por las aplicaciones y
los servicios en la nube.

e) Seguir las recomendaciones en cuanto a la asignacién de roles para la gestién y
administracion de tareas de Azure.

1.2 DEFINICION DEL SERVICIO

Azure es una plataforma de nube completa que puede hospedar aplicaciones,
simplificar el desarrollo de nuevas aplicaciones e incluso mejorar las aplicaciones locales.
Azure integra los servicios en la nube que necesita para desarrollar, probar, implementar
y administrar sus aplicaciones. En esta guia se tratan las configuraciones necesarias para
cumplir con las medidas de proteccién del Esquema Nacional de Seguridad.

1.3 FUNCIONALIDADES DEL SERVICIO DE AZURE

En el portal Microsoft Azure existen diferentes servicios de infraestructura y de
plataforma que se pueden configurar de la forma que se necesite de manera sencilla.

Entre los servicios, se dispone de infraestructuras denominadas:

a) laaS (Infrastructure as a Service): almacenamiento, redes, y mdaquinas virtuales,
entre otros.

b) PaaS (Platform as a Service): bases de datos de alta disponibilidad, servicios que
permiten publicar aplicaciones web y backend para aplicaciones moviles,
servicios de mensajeria fiable, entre otros.

Estos servicios son compatibles con una amplia gama de tecnologias, incluyendo
bases de datos Oracle, Linux, PHP, iOS, MySQL, Android, entre otras.

Ademas, estos servicios pueden configurarse para tener alta disponibilidad. En caso
de fallo, se activaria el servicio de respaldo, garantizando asi una disponibilidad superior.

Esta nube cumple con las medidas de seguridad exigidas para conseguir la
certificaciéon de conformidad del Esquema Nacional de Seguridad en categoria ALTA.
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2. DESPLIEGUE SEGURO PARA AZURE

En esta guia se define una conexién segura desde la consola de Azure PowerShell que
se ejecuta desde el ordenador y ademas desde el portal de Azure. Para ello, se deben
seguir los pasos que se detallan a continuacién.

2.1 USO DE LA CONSOLA DE POWERSHELL
2.1.1 AZURE POWERSHELL

El médulo Azure PowerShell se usa para crear y administrar recursos de Azure desde
la linea de comandos o a través de scripts.

Nota: Para instalar el médulo de Azure PowerShell se puede consultar el siguiente enlace de
Microsoft: https://learn.microsoft.com/es-es/powershell/azure/install-azure-powershell

Azure PowerShell admite varios métodos de autenticacidn. El método mas directo es
utilizar la misma ventana de navegador web que el portal de Azure, mediante Azure
Cloud Shell, que hace uso de la misma sesion del navegador. Aunque también se puede
utilizar desde su navegador. En ambos casos, la conexion siempre es segura.

En una sesidn local de PowerShell, se pide iniciar sesién interactivamente en un
navegador web.

En el caso de ejecutar scripts de automatizacion, el enfoque recomendado es usar
una Entidad de Servicio (Service Principal) con los permisos minimos necesarios. Al
restringir los permisos se protegen los recursos de Azure ante accesos no autorizados.

2.1.1.1 INICIO DE SESION

a) Parainiciar sesidén de forma interactiva, utilizar el cmdlet Connect-AzAccount.

‘ # PS C:\> Connect-AzAccount

tion. Todos ]

in» Connect unt MICI’OSOﬂ: AZU re

B® Microsoft
Iniciar sesion

Correo electronico, teléfono o Skype

;Mo tiene una cuenta? Cree una.
;Mo puede acceder a su cuenta?

Opciones de inicio de sesion
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b) Se solicita cuenta de correo y su contrasefia del administrador del Tenant.

Nota: Se recomienda que para la gestion de Azure cree previamente una entidad de servicio.
Consultar la seccidn [3.1.1 Control de Acceso/Creacion de cuentas de usuarios] de la presente
guia. Nota: Texto de la nota.

2.1.1.2 AUTENTICACION BASADA EN CONTASENA

Para obtener las credenciales de la entidad de servicio utilice el comando cmdlet Get-
Credential. Este cmmdlet muestra un aviso para un nombre de usuario y una contrasefia.
Use el identificador de la entidad de servicio como nombre de usuario.

Desde la consola de Powershell ejecutar el siguiente comando:

# PS C:\> $pwshcredential = Get-Credential

# PS C:\> Connect-AzAccount -ServicePrincipal -Credential $pwshcredential -
Tenant $tenantId

En escenarios de automatizacidn, se puede crear las credenciales a partir de un
nombre de usuario y una cadena segura (Contraseiia), la sintaxis seria la siguiente:

# PS C:\> $password = ConvertTo-SecureString <use a secure password here> -
AsPlainText -Force

# PS C:\> $pscredential = New-Object
System.Management.Automation.PSCredential( 'service principal name/id',
$password)

# PS C:\> Connect-AzAccount -ServicePrincipal -Credential $pscredential -
Tenant $tenantId

2.1.1.3 AUTENTICACION BASADA EN CERTIFICADO

La autenticacion basada en certificados requiere que Azure PowerShell pueda
recuperar informacién de un almacén de certificados local en funcién de una huella
digital del certificado.

Para ello, ejecutar el siguiente comando Powershell.

# PS C:\> Connect-AzAccount -ApplicationId $applicationId -Tenant $tenantId
-CertificateThumbprint <thumbprint>

Nota: Si usa una entidad de servicio en lugar de una aplicacidn registrada, agregue el
argumento -ServicePrincipal y proporcione el identificador de la entidad de servicio como el
valor del parametro -Applicationld.

# PS C:\> Connect-AzAccount -ServicePrincipal -ApplicationId
$servicePrincipalld -Tenant $tenantId -CertificateThumbprint <thumbprint>

Nota: Puede encontrar mas informacién en: https://learn.microsoft.com/es-
es/powershell/azure/authenticate-noninteractive#certificate-based-authentication

2.1.1.4 CAMBIO DE LA SUSCRIPCION ACTIVA

Muchas entidades cuentan con varias suscripciones. En Azure se puede identificar
cada una de ellas y operar en configuraciones mediante PowerShell o desde el portal.

Centro Criptolégico Nacional
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Para cambiar las suscripciones, primero se debe recuperar un objeto de contexto de
Azure PowerShell con Get-AzSubscription y, después, cambiar el contexto actual con
Set-AzContext.

En el ejemplo siguiente se muestra cdmo obtener una suscripcion en el Tenant activo
actualmente y establecer la sesidn como activa.

# PS C:\> Connect-AzAccount -ServicePrincipal -ApplicationId
$servicePrincipalld -Tenant $tenantId -CertificateThumbprint <thumbprint>

Para agregar un nuevo contexto después de iniciar sesion, utilice Set-AzContext.

# PS C:\> $Context = Get-AzSubscription -SubscriptionId ...

# PS C:\> Set-AzContext $Context

Para agregar un nuevo contexto después de iniciar sesion, utilice Set-AzContext.

# PS C:\> Set-AzContext -Subscription "Suscripcién 1" -Name "Dominio" ‘

En relacién con la seguridad es importante quitar todas las credenciales y los
contextos asociados de un usuario o una entidad de servicio mediante el comando
Disconnect-AzAccount (también conocido como Logout-AzAccount).

# PS C:\> Disconnect-AzAccount "usuariol@dominio" ‘

2.1.2 MICROSOFT GRAPH POWERSHELL

Microsoft Entra ID (anteriormente conocido como Azure AD), es un servicio de
administracion de identidades y acceso basado en la nube. El médulo de Microsoft
Graph PowerShell contiene un conjunto de cmdlets que ayudan a administrar
identidades a escala, desde la automatizacion de tareas hasta la administracion de
usuarios de forma masiva en Microsoft Entra ID.

Para instalar el médulo de Microsoft Graph PowerShell se puede consultar el
siguiente enlace de Microsoft:

https://learn.microsoft.com/es-es/powershell/microsoftgraph/installation

Microsoft Graph admite dos tipos de autenticacion: acceso delegado y acceso solo
para aplicaciones.

2.1.2.1 ACCESO DELEGADO

a) Cada APl en Microsoft Graph esta protegida por uno o mds dmbitos de permiso.
El comando Connect-MgGraph se utiliza para iniciar sesién en los ambitos de
permiso requeridos (en el siguiente ejemplo se utilizan los d&mbitos
"User.Read.All" y "Group.ReadWrite.All").

‘ # PS C:\> Connect-MgGraph -Scope "User.Read.All","Group.ReadWrite.All" ‘

b) Se requerira iniciar sesién con una cuenta de administrador. Se requerira iniciar
sesion con una cuenta de administrador.

Centro Criptolégico Nacional
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B® Microsoft

Iniciar sesidon

Correo electrénico, teléfono o Skype

;Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?

C}, Opciones de inicio de sesion

2.1.2.2 ACCESO SOLO PARA APLICACIONES

a) Se requiere abrir una consola PowerShell y correr el siguiente comando
reemplazando los valores personalizados.

# PS C:\> Connect-MgGraph -ClientId YOUR_APP_ID -TenantId YOUR_TENANT_ID -
CertificateName YOUR_CERT_SUBIJECT ## Or -CertificateThumbprint instead of
-CertificateName

b) Si el comando es exitoso, aparecera el mensaje: Welcome To Microsoft Graph!

c) Para verificar que se ha autenticado con la opcidn “solo para aplicaciones” se
requiere ejecutar el comando Get-MgContext.

‘ # PS C:\> Get-MgContext

d) La salida deberia mostrar un mensaje parecido al siguiente:

# PS C:\> ClientId : YOUR_APP_ID

# PS C:\> TenantId : YOUR_TENANT_ID

# PS C:\> CertificateThumbprint

# PS C:\> Scopes : {Group.Read.All, User.Read.All}
# PS C:\> AuthType : AppOnly

# PS C:\> CertificateName : YOUR_CERT_SUBIJECT

# PS C:\> Account

# PS C:\> AppName : Graph PowerShell Script

# PS C:\> ContextScope : Process

Nota: Puede encontrar mas informacion en https://learn.microsoft.com/es-
es/powershell/microsoftgraph/app-only

2.1.2.3 CIERRE DE SESION

a) Utilizar el comando Disconnect-MgGraph para cerrar sesion.

Centro Criptolégico Nacional
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‘ # PS C:\> Disconnect-MgGraph

Nota: Puede encontrar mas informacidn sobre el médulo de Microsoft Graph de PowerShell en
https://learn.microsoft.com/es-es/powershell/microsoftgraph/

2.2 ACCESO AL PORTAL DE AZURE DESDE UN NAVEGADOR

a) Se debe acceder al portal de Azure con un usuario Administrador. El usuario debe
acceder al portal de Azure a través del siguiente enlace: portal.azure.com

Microsoft Azure

B® Microsoft

Sign in

to continue to Microsoft Azuse

Email, phane, or Skype

o Sign in with GitHub

@, Signin options

Nota: Se solicita una cuenta de correo electrénico y contrasefa.

2.2.1 CONFIGURACION DEL PORTAL

Una vez se haya iniciado sesion en el portal de Azure, se muestra una pdgina de inicio
con los iconos de todas las aplicaciones a las que tiene acceso.

P Buscar recursas, senvioos y documentos (G+/) a > A& S

Servicios de Azure

Grupos de Centio ge Aaure Arc Directiva . = Datadog: un
recursos copias de... daves [ senvicio ISV.

= ) & = C ® > 3 N =5

Recursos
Reclente  Favorito

Nombre Tipo Ultima consulta

Navegar

P s 1) cworau - E— B s

Herramientas

Vinculos dtiles Aplicacion movil de Azure
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a) Pulsar sobre la rueda que se describe a continuacion.

£ Buscar recursos, senicios y documentos (G+/) = oo & )

oincidan con o criterios ce o scivos. Puede camiat loa fitros o los crtenics de filro o intentar cambar lon directonc para ver ol

Directorios y suscripiones

Filtros avanzados » (D)
Stros avaneacn

Aparienci y vistas e inicio
No se encontré ninguna suscripcion

ichoma y region Consulte las suscripciones adi o ciante Privileged

Miinformacidn

Clemre de sesion y netiicscionss Directorios O

A cambiar de directorio, se vohverd a cargar el portal €l directorio que i afectard a los fitros de suscripcion, grupo de recursos y region que estan disporibles en el portal. 413

Directorio actual O: Directorio de Inicio ©: Ustima visita (cameiar)

5 Todos los directorios

—, . e dectoio 14
k-4 © Actus
¢ Dett Oreciory [ conmutacor n
pe e —

% [ otz ] comaviaticom

Nota: Si tiene varias suscripciones desde aqui puede cambiar las suscripciones por defecto.

b) Para cambiar de directorio, pulsar sobre [Directorios y suscripciones], en la

seccion de [Todos los directorios], si se dispone de acceso se podra cambiar
pulsando sobre [Conmutar].

e ey i 2 & <

Configuracion del portal | Directorios y suscripciones

I Directorios y suscripciones I

Fatros avanzades

Apariendia y vistas de inicio
No se encontré ninguna suscripcion

iciomay region Consult as suscripciones 'l brivleqes

Miinformacidn
Clerre de sesion y notificaciones Directorios O
Al cambiar de directori, se vohvers a cargar e portal. €l directorio que alja sfectard alos fitros de susripeion, grupo de recursas y region que estin disponisles en el portl. s informacion acerca o los diectorios

Directorio de Inicio. (': Urtima visita {camoiar)

1d. de diectorio T
© acue

Conmutador

[ onmtador

= Conmutador enmicrosaft.com
& Conmutador camicrosoftcom

c) Si dispone de varias suscripciones dentro del mismo directorio, pulsando sobre
[Filtros avanzados], podemos crear filtros pulsando sobre [Crear un filtro]. Una
vez creado pulsamos sobre [Activar] para usarlo.

i R e e b )

Configuracién del portal | Filtros avanzados

| Mend Buscar I

@ Le Gamos I3 bienvenida a s nueva experiencia de filtrado avanzado, Ahora puede personalizar y guardar los filtros para

B ver el recurso que mas le interesa, Azure Portal reducira todas las vistas a las suscripciones resultantes del filtro activo.
Directorios y suscripciones

Filtros avanzados Cree o active el filtro que quiera usar globalmente en el portal. ;No ve las suscripciones correctas? Intente cambiar de

directorio.
Apariencia y vistas de inicio
Filtro activo: Predeterminado
Idioma y region
v Predeterminado 2
N - 0 Activo
Mi informacién Sin filtro (6 suscripciones)

Cierre de sesién y notificaciones v Infrastructure

3 suscripciones

-+ Crear un filtro

Nota: Los filtros permiten diferentes tipos de condicionales estaticos y dindmicos.

Centro Criptolégico Nacional
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d) Si desea personalizar la vista del panel principal pulsando sobre [Apariencia y
vistas de inicio].

crosoft Azure P Buscar recursos, servicios y documentos (G+/)

Configuracion del portal | Apariencia y vistas de inicio

‘ Menti Buscar ‘ Apariencia

Elija el comportamiento del mend, el tema del color y si se debe usar un tema de contraste alto.
Directorios y suscripciones
Comportamiento del mend

Filtros avanzados [ — | —

>

Idioma y regién Control flotante Est3 acoplado

Azure Azul Claro Oscuro

e) Se puede modificar el idioma por defecto y el formato regional pulsando sobre
[Idioma y regidn].

Mi informacién

Cierre de sesion y notificaciones Tema

Tema de contraste alto

osoft Azure P Buscar recursos, servicios y documentos (G+/)

Configuracién del portal | Idioma y region

[ Ment Buscar ‘ Elija el idioma y el formato regional que marcaré el aspecto de los datos de fecha, hora y divisa.
Directorios y suscripciones Idioma ‘ Espafiol v ‘
Filtros avanzados Formato regional ‘ Espafiol (Espafia, alfabetizacion internac... v ‘

Apariencia y vistas de inicio

Mi informacién

Cierre de sesion y notificaciones

f) Sidesea recibir informacion sobre actualizaciones de caracteristicas del portal de
Azure, pulsando sobre [Mi informacion] tenemos una seccién donde podemos
afadir un correo electrénico para que le envien informacion.

osoft A e P Buscar recursos, servicios y documentos (G+/)

Configuracién del portal | Mi informacion

‘ Mend Buscar l

W Exportar configuracién I 7 Restaurar la configuracion predeterminada I [E] Eliminar todas las opciones de configuracién y los paneles privados

Directorios y suscripciones 3 = Zox
y B Configuracion del correo electronico

Confirme o introduzca una nueva direccion de correo electronico para que podamos actualizarla en cualquier servicio o

Fillnosavanzados cuestiones de seguridad de Azure.

Apariencia y vistas de inicio Direccién de correo electronico * I‘ Escriba su direccién de correo electrénico ‘I

Idioma y region % ko] 3 20
D Quiero recibir informacién de Microsoft y su familia de compaiiias por correo sobre Microsoft Azure y otros

productos y servicios de Microsoft. Para retirar el consentimiento o administrar las preferencias de contacto, visite
L miormacoy Administrador de comunicaciones promocionales . Declaracion de privacidad &,

Cierre de sesion y notificaciones R s
Personalizacion del portal

Seleccione lo que tiene previsto hacer en Azure para obtener sugerencias, y servicios per

Plan de Azure Portal 0 seleccionados M.
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Nota: En caso de querer restaurar toda la configuracidn por defecto pulsar en Restaurar la
configuracion predeterminada.

g) Sidesea establecer un cierre de sesién por inactividad, desplegar la barra y elegir
una duracién personalizada.

e e e )

Configuracion del portal | Cierre de sesion y notificaciones

‘ Menu Buscar ‘ Cierre de sesion
Habilitar el tiempo de espera de D
Directorios y suscripciones inactividad del nivel de directorio
Filtros avanzados o
Cerrar la sesién cuando no haya Nunca v
S e actividad
Apariencia y vistas de inicio Nunca
- Después de 15 minutos
Idioma y regién Notificaciones P
Habilitar notificaciones emergentes Después de 30 minutos

Mi informacién
Después de 45 minutos

I Cierre de sesion y notificaciones I Después de 1 hora

Después de 1.5 horas
Después de 2 horas

Duracién personalizada

2.2.2 PANEL PERSONALIZADO

Desde el portal de Azure se puede personalizar y crear multiples paneles creando un
nuevo Panel (Dashboard) o editar uno existente. Para ello, se recomienda seguir estas
directrices.

a) En el buscador escribir [Centro de paneles].

£ centro de pansles

Servicios de Azure Decumentacicn (39

Recursos

b) Pulsar sobre [Crear].

Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

Inicio > Centro de paneles

Centro de paneles | Informacion general

Version preliminar

|P Buscar ‘ ¢ Introduccion  Mas informacién

& Informacion general O Actualizar & Exportara CSV | ExportarisoN [ Clonar [l E
(@D Paneles recientes
£ Filtrar por cualquier ca... ‘

E Registro de actividad

Examinar Nombre Escribir Ubicacion
Bl Paneles privados Panel privado
E3 Paneles compartidos My Dashboard Private

Panel compartido

c) Hay disponibles varios tipos de paneles predefinidos. Para crear un panel
personalizado pulsar sobre [Custom].

Centro Criptolégico Nacional
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5 Buscar recursos, senvicios y Gocumentos (G+ ) B 0 D & S

Custom Azurs inventory Azure Cosmos DB health Application Insights SQL databass health

VM scale set App Servics tracking

Nota: Desde aqui se puede agregar todos los servicios que se desee visualizar en el panel

personalizado.
Galeria de iconos X
Wi panel | T

Agregar ionos

Puede cambiar el tamafo de los icones, moverios, editarlos o agregarios al panel

d) Para finalizar, pulsar sobre [Guardar].

‘Mi panel l | Vista previa || Cancelar I

| .
=i~ Agregar iconos

Puede cambiar el tamanfo de los iconos, moverlos, editarlos o agregarlos al panel.

Grupos de recursos

Todas Ias suscripcionss

Nota: Se puede editar el panel o los paneles que tenga pulsando en editar.
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Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

My Dashboard

Panel privade

| Crear T Cargar () Actualizar " Pantalla completa £ compartir ¥ Exportar ~ [ Clonar @ Asignar etiquetas  [] Eliminar | &’ Comentarios

Actualizar automaticamente : Desactivado

Todos los recursos
Todas las suscripeiones

Introducci6n a Azure simplificada

O Actualizar : o
Inicie la aplicacién que quiera
& aks-ne-labkss-lab-01 Servicio de Kuberne... en Azure en unos pocos pasos
rapidos.
© example-cluster 5aas
Crear inicio de DevOps
& asp-ferrowaf Plan de App Service

& ADConnect_OsDisk_1_5aa1d- Disco

Inicios rapidos y tutoriales

2.2.3 COMPARTIR PANEL

Una vez creado un nuevo panel personalizado, se puede publicar y gestionar los
accesos a los usuarios que se pueden visualizar y operar en él siguiendo estas directrices:

a) Desde el Panel, pulsar sobre [Compartir].

Uso compartido y control de acceso X

My Dashboard
Pane

crualzar /" Pantalls completa

Desactivado

omtre gl |t oesmowars

Senicio de Kubere,
[PeTE——r

-

europe)span cemra >

saas
ue en el grupo de recursos “dashboards’, G

Plan de App Service

Disco

wEo®

Nota: Aparece este panel donde debe definir un nombre, su suscripcidn y la ubicacién que es
Centro de Espafia.

b) Para finalizar, pulsar en [Publicar].

c) Una vez publicado aparece un nuevo asistente donde se debe administrar los
usuarios que tienen acceso. Para ello, pulsar en [Administrar uso compartido /
Control de acceso].

Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

& My Dashboard v
Panel compartido
+ crear T Cargar O Actualizar ,/' Pantalla completa i Editar Q Administrar uso compartido v Exportar v |D Clonar @ Asignar etiquetas T: Eliminar }5? Comentarios

Actualizar automaticamente : Desactivado f3 Dejar de compartir

R Control de acceso

Todos los recursos ., = =
Introduccién a Azure simplificada

Todas las suscripciones

d) Pulsaren [Agregar / Agregar asignacion de roles].

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

Microsoft Azure

Panel

Access Control

-+ Agregar v ¥

Descargar asignaciones de roles

Agregar asignacion de roles

w
0

aciones de roles Roles

Asignaciones d¢
Agregar coadministrador

Mi acceso

e) Seleccione el rol que va a conceder al usuario. En este ejemplo se asigna el rol de
Colaborador.

Panel > Access Control

Adicién de la asignacion de roles

Rol  Miombros "

idad de asignar roles 3 otr

Tico Todo. categoria : Todo.

f) Seleccione el usuario/s a los que se desea asignar permisos pulsando sobre
[Seleccionar miembros].

Adicién de la asignacién de roles

Seleccionar miembros

Rol seleccionade

Asignar acceso a

Miembros

1d. de objeto

Dascription

g) Para finalizar, pulsar en [Revisar y asignar].
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Panel > Access Control >

Adicion de la asignacion de roles

Rol  Miembros Condiciones Revision y asignacion

Rol Colaborador

Ambito /subscriptions/ /resourceGroups/dashboards/providers/Microsoft.Portal/dashboards/

Misnibros Nombre Id. de objeto Tipo
(Invitado) Usuario

Descripcion Sin descripcion

2.2.4 USO DE LA CONSOLA DE CLOUD SHELL

Desde el portal de Azure se puede utilizar Azure Cloud Shell que permite acceder
desde el explorador y administrar todos los recursos de Azure. Pulsar sobre el icono que
muestra la imagen.

Microsoft Azure P Buscar recursas, senicios y documentos (G+/)

Servicios de Azure

—+ [ =1 = (44) > %] O e -
Crear centro de Cuentas de Grupos de Microsoft Entra  suscripciones  PLanos téenicos Directiva Discos Vds servicios

Nota: Al pulsar el terminal validara sus credenciales.

Powershell v | O 2?2 & [ [ {3 B

Requesting a Cloud Shell.Succeeded.
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

MOTD: Azure Cloud Shell now includes Predictive IntelliSense! Learn more: https://aka.ms/CloudShell/IntelliSense

VERBOSE: Authenticating to Azure ...
VERBOSE: Building your Azure drive ...
PS /home/ >
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Desde esta consola se puede ejecutar comandos de PowerShell. Por defecto tiene
instalado el médulo de Azure PowerShell.

A continuacion, se afiaden algunos comandos recomendados para la administracién
de los servicios de Azure.

a) Enumerar las suscripciones a las que se tiene acceso.

# PS C:\> Get-AzSubscription

b) Establecer una suscripcion preferente

# PS C:\> Set-AzContext -Subscription "{Nombre de la suscripcién}"

Nota: Se puede consultar informacion sobre mas comandos: https://docs.microsoft.com/es-
es/azure/cloud-shell/overview

2.3 GESTION DE RECURSOS EN AZURE

Para la administracién de los recursos en Azure se utiliza Azure Resource Manager
(ARM). Esto permite implementar aplicaciones y sus recursos de una forma coherente.
Con ARM se facilita la administracidn y la visualizacidn de los recursos. Se recomienda
incluir los recursos con un mismo ciclo de vida en el mismo grupo de recursos.

2.3.1 GRUPO DE RECURSOS

Un grupo de recursos es un contenedor donde se almacenan los recursos que se
administran como grupo.

2.3.2 CREACION DESDE EL PORTAL

a) En el buscador escribimos [Grupos de recursos].

Microsoft Azure | £ Grupo de recursos|

Servicios de AzL

_I_

Crear un |
recurso

%

Datadog: un E
servicio I1SV...

Recursos

Todo Servicios (99+) ~ Mas (5)

Servicios Ver todo

Suscripciones
Palabras clave: grupos de recursos

(4] Grupos de recursos
“-» Redes virtuales

= Cuentas de almacenamiento
Marketplace
f]l Grupo de recursos

Documentacion Ver todo

® o

Almacenes de  Microsoft Entra
claves 18]

b) Pulsamos sobre [Crear].

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

Microsoft Azure A Buscar recursos, servicios y documentos (G+/)

Inicio

Grupos de recursos & - X
- Crear 93! Administrarvista » () Actualizar ¥ ExportaraCsV % Abrir consulta
Filtrar por cualquier ¢a.. Suscripcién es igual a Landing Zone Testing Ubicacién esigual atodo X 5 agregar filtro

Mostrando de 1 a 3 de 3 registros. ‘ Sin agrupar v == Vista de lista v

c) A continuacién, se debe completar los siguientes campos.
o Suscripcidn: En la suscripcidn que se crea el recurso.

o Grupo de Recursos: Nombre que se asigna al grupo de recursos.

Nota: Al pulsar el terminal validara sus credenciales.

o Region: La recomendada es Centro de Espafia.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Grupos de recursos »

Crear un grupo de recursos

Datos basicos  Etiquetas Revisar y crear

Grupo de recursos - Contenedor que incluye los recursos relacionados para una solucion de Azure. El grupo de recursos
puede contener todos los recursos de la solucién o solamente los recursos que quiere administrar en grupo. Debe decidir
como quiere asignar los recursos a los grupos de recursos segun lo que resulte mas pertinente para su organizacion. Mas
informacion off

Detalles del proyecto

Suscripcion * © | Landing Zone Testing ~ ‘

Grupo de recursos * (O | Nombre_del_grupo_de_recursos v ‘

Detalles del recurso

Regién * O | (Europe) Spain Central v |

| Revisarycrear ||| < anterior | [ siguiente: Etiquetas >

d) Pulsar en [Revisary crear].
2.3.3 CREACION DESDE POWERSHELL

Se puede crear el grupo de recursos mediante la consola de PowerShell.

a) Copiar el contenido y ejecutar en PowerShell

‘# PS C:\> New-AzResourceGroup -Name "{Nombre}" -Location "Spain Central”
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Nota: Se puede consultar la lista de comandos desde el siguiente enlace:
https://learn.microsoft.com/es-es/cli/azure/resource?view=azure-cli-latest

2.3.4 CREACION DE UNA CUENTA DE ALMACENAMIENTO
Azure Storage es la solucidon de almacenamiento de Microsoft para el alojamiento de
los datos. Ofrece un almacén de objetos que se puede escalar de forma masiva.

A continuaciodn, se describen los pasos que debe realizar para crear una nueva cuenta
de almacenamiento.

a) Desde el portal de Azure buscar [Cuenta de almacenamiento].

Microsoft Azure ' Cuenta de almacenamiento

% ici VM 5
Servicios de Az =~ Tod° it S e

Servicios Ver todo e
+ & 8
‘\/o

== Cuentas de almacenamiento ) o )
Crear un ( 1icos Directiva Discos

recurso

B Cuentas de almacenamiento (clasico)

“ 4> Redes virtuales
@ _
Caitic de ] ﬂ Registro de actividad
copias de... ad
Marketplace
ﬂ! Cuenta de almacenamiento
Recursos

Documentacion Ver todo

b) Pulsar en [Crear].

Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

Inicio >

Cuentas de almacenamiento » X
) Restaurar 3¢ Administrarvista ~ () Actualizar L ExportaraCsv %5 Abrir consulta A Asignar etiquetas  [8] Eliminar

| Filtrar por cualquier ca... Suscripcion es igual a Landing Zone Testing *7 Agregar filtro v Més (2)
Mostrando de 1 a 3 de 3 registros. Sin agrupar v ‘ | == Vista de lista v
D Nombre T Tipo Ty Variante Ty Grupo de recursos Ty Ubicacion Ty Suscripcion Ty

c) En grupo de recursos pulsar en [Crear nuevo]. En este momento se le asigna el
nombre.
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Inicio » Cuentas de almacenamiento >

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccion de datos Cifrado Etiquetas Revisar y crear

Azure Storage es un servicio administrado por Microsoft que proporciona almacenamiento en la nube altamente disponible,
seguro, duradero, escalable y redundante. Azure Storage incluye Azure Blob (objetos), Azure Data Lake Storage Gen2, Azure
Files, Azure Queues y Azure Tables. El costo de una cuenta de Storage depende del uso y de las opciones que elija a
continuacion. Mas informacion sobre |as cuentas de almacenamiento de Azure &

Detalles del proyecto

Seleccione la suscripcion en la que se creara la nueva cuenta de almacenamiento. Elija un grupo de recursos nuevo o uno ya
existente para organizar y administrar la cuenta de almacenamiento junto con otros recursos.

Suscripcion * | Landing Zone Testing v |

~ Grupo de recursos * ‘ b |
Crear nuevo

Detalles de la instancia ;
Un grupo de recursos es un contenedor que tiene los

Nombre de |a cuenta de almacenamiento recursos relacionados de una solucion de Azure.
*®
% Nombre *
Regién * @ b
| NuevoGrupoDeRecursos |

Rendimiento * (O

narios (cuenta de
(

Nota: Se puede crear un nuevo grupo de recursos o desplegar y seleccionar uno existente para
esta nueva cuenta de almacenamiento.

d) A continuacién, se completan los siguientes campos.
a) Nombre de cuenta: Definir un nombre de cuenta.
b) Ubicacién: Seleccionar Centro de Espaiia.

c) Rendimiento: Se recomienda Premium.

Nota: Las copias de seguridad de las cuentas de Standard Storage se realizan mediante
unidades magnéticas y proporcionan un menor costo por GB. Se trata de la mejor opcién para
aplicaciones que requieren almacenamiento masivo o en las que el acceso a los datos es poco
frecuente. Las copias de seguridad de las cuentas de Premium Storage se realizan mediante
unidades de estado sélido y ofrecen un rendimiento uniforme y de latencia baja. Estas cuentas
solo pueden usarse con discos de la maquina virtual y son la mejor opcion para aplicaciones de
E/S intensiva, como bases de datos. Asimismo, las maquinas virtuales que usan Premium
Storage para todos los discos pueden acceder a un contrato de nivel de servicio del 99.9 %,
incluso cuando no se ejecuten dentro de un conjunto de disponibilidad.

d) Tipo de cuenta prémium: Se recomienda Blob en paginas.

e) Replicacion: Almacenamiento con redundancia de zona (ZRS).
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Inicio » Cuentas de almacenamienta »

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccion de datos Cifrado Etiquetas Revisar y crear

Azure Storage es un servicio administrado por Microsoft que proporciona almacenamiento en la nube altamente disponible,
seguro, duradero, escalable y redundante. Azure Storage incluye Azure Blob (objetos), Azure Data Lake Storage Gen2, Azure
Files, Azure Queues y Azure Tables. El costo de una cuenta de Storage depende del uso y de las opdones que elija a
continuacion. Més informacion sobre las cuentas de almacenamiento de Azure ©f

Detalles del proyecto

Seleccione la suscripcidn en la que se creara la nueva cuenta de almacenamiento. Elija un grupo de recursos nuevo o uno ya
existente para organizar y administrar la cuenta de almacenamiento junto con otros recursos.

Suscripcion * [ Landing Zone Testing W l

Grupo de recursos * | (Nuevo) CCN-STIC-884A v
Crear nuevo

Detalles de la instancia o

Mombre de la cuenta de almacenamiento I nuevacuenta |I
* @

Regién * e (Europe) Spain Central

mplementar en una Zona penmetral

Rendimiento * (J O Estandar: Opcion recomendada para la mayoria de los escenarios (cuenta de

uso general v2)

9 I @ Prémium: Se recomienda para escenarios que requieren una latencia baja.l
Tipo de cuenta prémium * () ﬂ I Blobs en paginas ~ |I
Redundancia * (@ e I Almacenamiento con redundancia de zona (ZRS) ~ I

e) En la pestafna avanzado se recomienda seleccionar [Desde cuentas de
almacenamiento que tienen un punto de conexién privado].
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio » Cuentas de almacenamiento >

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccién de datos Cifrado Etiquetas Revisar y crear

Seguridad

Permite establecer opciones de configuracién de seguridad que afectan a su cuenta de almacenamiento.

Requerir transferencia segura para las
operaciones de API de REST ()

Permitir el acceso anénimo en D
contenedores individuales &

Habilitar el acceso a la clave de la cuenta
de almacenamiento (O

El valor predeterminado es la autorizacion D
de Microsoft Entra en Azure Portal (O

Version de TLS minima ‘ Version 1.2 v ’

Ambito permitido para las operaciones de I Desde cuentas de almacenamiento que tienen un punto de conexién priva.. v I
copia (versién preliminar) @

Desde cualquier cuenta de almacenamiento

Espacio de nombres jerarquico ) ) ) )
) < : Desde cuentas de almacenamiento en el mismo inquilino de Microsoft Entra
El espacio de nombres jerarquico, comple:

de archivos y dlred9f|os,7acelera las cargas § pesde cuentas de almacenamiento que tienen un punto de conexién privado ...
(ACL) Mas informacion =

f) En la pestaia redes se recomienda seleccionar [Deshabilitar el acceso publico y
usar el acceso privado].

Microsoft Azure  Buscar recursos, servicios y documentos (G+/)

Inicio » Cuentas de almacenamiento »

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccién de datos Cifrado Etiquetas Revisar y crear

Conectividad de red
Puede conectarse a |a cuenta de almacenamiento de forma publica, mediante puntos de conexién de servicio o direcciones IP

publicas, o de forma privada, con un punto de conexién privado.

Acceso dered * g e
= el O Habilitar el acceso publico desde todas las redes

(O Habilitar el acceso publico desde redes virtuales y direcciones 1P
seleccionadas

© Deshabilitar el acceso publico y usar el acceso privado

g) Enla pestafia proteccion de datos seguir estas directrices.
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Microsoft Azure A2 Buscar recursos, serv y documentos (G+/)

Inicio » Cuentas de almacenamiento >

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccion de datos Cifrado Etiquetas Revisar y crear

Recuperacion

Proteja sus datos de la eliminacion o modificacién accidental o errdnea.

[] Habilitar la restauracién a un momento dado para contenedores

Use la restauracion a un momento dado para restaurar uno o varios contenedaores a un estado anterior. Si la restauracion a un
momento dado esta habilitada, el control de versiones, la fuente de cambios y la eliminacion temporal de blobs también deben
estar habilitados, Mas informacian 7

Habilitar la eliminacion temporal para blobs

La eliminacion temporal permite recuperar los blobs que se marcaron previamente para su eliminacion, incluidos los blobs que se
sabrescribieron. Més informacidn ©f

Dias durante los cuales se conservaran los blobs eliminados, & | 7

Habilitar la eliminacién temporal para contenadores

La eliminacion temporal permite recuperar contenedores que se marcaron anteriormente para su eliminacion. Mas informacion

Dias durante los cuales se conservaran los contenedores eliminados, @ | 7

|:| Habilitar la eliminacién temporal para recursos compartidos de archivos

La eliminacion temporal permite recuperar los recursos compartidos de archivos que se marcaron previamente para su
eliminacion. Mas informacién 7

Seguimiento

Administre versiones y realice un seguimiento de los cambios realizades en los datos del blob.

Habilitar el control de versiones para blobs

Use el control de versiones para mantener automaticamente las versiones anteriores de los blobs. Mas informacién

Tenga en cuenta las cargas de trabajo, su impacto en el ndmero de versiones creadas y los costos resultantes. Administre
automaticamente el ciclo de vida de los datos para optimizar los costos. Mas informacion ¢

[:] Habilitar la fuente de cambios del blob

Realice un seguimiento de la creacidn, la modificacion y los cambios en la eliminacion de los blobs de la cuenta. Mas informacion

Control de acceso

Habilitar la compatibilidad con la inmutabilidad de nivel de version

Permite establecer una directiva de retencién con duracion definida a nivel de cuenta que se aplicara a todas las versiones de blobs.
Habilite esta caracteristica para establecer una directiva predeterminada a nivel de cuenta. Aun sin habilitarla, puede establecer una
directiva predeterminada a nivel de contenedor o establecer directivas para versiones de blob especificas. El versionamiento es
necesario para habilitar esta propiedad. Mas informacion (4

a) Habilitar la eliminacion temporal para blobs: Se recomienda un minimo
de 7 dias.

Nota: En caso de borrado de un blob, permite su restauracién un maximo de los dias definidos
en la directiva de retencion.
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b) Habilitar la eliminaciéon temporal para los contenedores: Se recomienda
un minimo de 7 dias.

Nota: En caso de borrado de un contenedor, permite su restauracién un maximo de los dias
definidos en la directiva de retencidn el contenedor y su contenido.

c) Habilitar el control de versiones para blobs: Pulsar sobre el cuadro vacio
para habilitar.

d) Habilitar la compatibilidad con la inmutabilidad de nivel de version:
Pulsar sobre el cuadro vacio para habilitar.

h) En la pestaifia Etiquetas escribir un nombre y valor que se tiene este
almacenamiento.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicic > Cuentas de almacenamiento >

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccion de datos Cifrado Etiquetas Revisar y crear
Nombre Valor Recurso
Almacenamiento1 I Producc«on I | 2 de 3 recursos seleccionados™ | @
| ’ v l | Todos los recursos seleccronades’

i) Pulsar en [Revisar y crear].
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/) Q

Inicio > Cuentas de almacenamiento >

Crear una cuenta de almacenamiento

Datos basicos Avanzado Redes Proteccion de datos Cifrado Etiquetas Revisar y crear

5" Ver plantilla de automatizacion

Datos basicos

Suscripcion Landing Zone Testing
Grupo de recursos CCN-STIC-884A
Ubicacién North Europe

Nombre de la cuenta de almacenamiento  nuevacuenta

Rendimiento Prémium
Tipo de cuenta prémium Blobs en paginas
Replicacion Almacenamiento con redundancia de zona (ZRS)

Opciones avanzadas

Habilitar el espacio de nombres jeradrquico Deshabilitado
Habilitar SFTP Deshabilitado
Habilitar el sistema de archivos de red v3  Deshabilitado

Permitir replicacion entre espacios Deshabilitado
empresariales

Seguridad
Transferencia segura Habilitado
Acceso andénimo al blob Deshabilitado

Permitir el acceso a la clave de la cuenta de Habilitado
almacenamiento

El valor predeterminado es la autorizaciéon Deshabilitado
de Microsoft Entra en Azure Portal

Version de TLS minima Version 1.2

Ambito permitido para las operaciones de Desde cuentas de almacenamiento que tienen un punto de conexién privado a la

Anterior Siguiente

j) Pulsar en [Crear].

3. CONFIGURACION SEGURA PARA AZURE

En las secciones siguientes se presentan las medidas de aplicacion comprendidas en
los dmbitos Marco Operacional y Medidas de Protecciéon del Esquema Nacional de
Seguridad.
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3.1 MARCO OPERACIONAL
3.1.1 CONTROL DE ACCESO
Microsoft Entra ID es la herramienta principal para la gestidn de accesos y privilegios

sobre los recursos de Azure dentro de una organizacion.

Si bien esta guia trata Unicamente la gestion de cuentas de usuarios en la nube de
Microsoft Azure con Microsoft Entra ID, también permite configuraciones hibridas.

Se puede consultar la documentacién de identidades hibridas en el enlace:
https.//learn.microsoft.com/es-es/entra/identity/hybrid/

Para cumplir con los requisitos exigidos dentro del ambito del ENS, en las siguientes
secciones se trata la configuracidn inicial, la gestién de cuentas de usuario y la
administracién de Microsoft Entra ID.

Nota: En esta guia no se trata como administrar usuarios y objetos de Directorio Activo de
Windows Server. Para este tipo de actividades, se recomienda consultar la guia CCN-STIC-870A
Implementacion del ENS en Windows Server 2012 R2.

3.1.1.1 IDENTIFICACION

El proveedor de identidades es el responsable de comprobar la identidad de los
usuarios y las aplicaciones que existen en el directorio de una organizacion y de emitir
tokens de seguridad tras la autenticacién correcta de dichos usuarios y aplicaciones.

Cualquier aplicaciéon que necesite externalizar la autenticacién a la plataforma de
identidad de Microsoft se debe registrar en Microsoft Entra ID. Este registra la aplicaciéon
y la identifica de forma unica en el directorio.

Para ello, se deben crear cuentas en Microsoft Entra ID.

También destacar que en esta guia solo se describe la gestidon de cuentas Microsoft
Entra ID en su Tenant pero no en entornos Hibridos.

Se hace referencia a estos enlaces de Microsoft:

e https://learn.microsoft.com/es-es/entra/identity/hybrid/whatis-hybrid-identity
e https://learn.microsoft.com/es-es/entra/identity/devices/how-to-hybrid-join

A continuaciodn, se describe como se realiza la gestion de cuentas de usuario y grupos de
usuarios.

MICROSOFT ENTRA ID — ALTA, BAJA Y MODIFICACION DE CUENTAS Y GRUPOS DE
USUARIO

Para la gestion de usuarios/grupos, en el buscador superior escribimos [Microsoft
Entra ID] y pulsamos sobre el servicio:
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£ Microsoft Entr X

Todo Servicios (68) Marketplace (9) v Mas (4)

Servicios de Azure

Servicios Ver todo
-+ (%) @ E ® e
x ‘O Microsoft Entra ID
Crear un Grupos de Direct Ire Arc Almacenes de Mas servicios

recurso recursos »3 Microsoft Entra Connect claves
@ Microsoft Entra Connect Health

Recursos @ Microsoft Entra Domain Services

Reciente  Favorito Marketplace Ver todo

CREACION DE CUENTAS DE USUARIOS

a) Pulsar sobre la pestafia de [Usuarios / Nuevo Usuario]. Se completan los
siguientes datos:
e Nombre principal de usuario: Direccidn electrdnica de inicio de sesién.
e Alias de correo electrénico (Opcional): Direccion alternativa para el envio
de correo. Es recomendable para evitar intentos de inicio de sesiéon no
deseados.
o Nombre para mostrar: Nombre de usuario.
e Contraseiia: Credencia de autenticacién del usuario.

Crear un usuario nuevo

Crear un nuevo usuario intemo en la organizacion

Datos basicos Propiedades Asignaciones Revisar + crear

Cree un nuevo usuario en su organizacion. Este usuario tendra un nombre de usuario como alice@contoso.com. Mas informacion =

Identidad

Nombre principal de usuario * ’ @ ‘ v ‘ )

;El dominio no aparece en la lista? Mas
informacién =

Alias de correo electrénico *

Derivar del nombre principal de usuario

Nombre para mostrar * ‘ |

| &

Generar automaticamente la contrasefia

Contrasena *

Cuenta habilitada (3

b) En la seccién [Propiedades] podemos anadir metadatos del usuario
correspondiente a informacidn personal o de empresa del usuario.

c) En la seccidn [Asignaciones] se puede asignar al usuario unidad/es
administrativa/s, grupo/s o roles del portal Microsoft Entra ID.
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Nota: Opcionalmente se puede crear un usuario invitado perteneciente a otra organizacion.
Esta misma se notifica mediante correo.

Si desea crear la cuenta de invitado, se recomienda que siga las siguientes directrices.

a) Desde el panel de Usuarios pulsar sobre Nuevo usuario invitado.

Microsoft Azure

Inicio | Usuarios

® Usuarios
ol

- Microsoft Entra ID

| O Buscar | < -+ Nuevo usuario ™ | & Descargar usuario
% Todos los usuarios C :
— Crear un usuario nuevo

: o Crear un nuevo usuario intermno en la
B Registros de auditoria ‘ organizacion

2D Registros de inicio de sesion
Invitar usuario externo
/. Diagnosticar y solucionar Invitar a un usuario externo a colaborar con su
problemas organzacion

b) Se completan los siguientes datos:
a. Correo electrénico: Direccion de correo electronica externa a la
organizacién al que se desea invitar.
b. Nombre para mostrar: Nombre de usuario.
c. Mensaje: Informacién que acompafia al mensaje que es enviado para
invitar al usuario.
d. Destinatario CC: Correo electrdnico a quien poner en copia.

Invitar usuario externo

Invitar a un usuario externo a colaberar con su organizacién

Datos basicos Propiedades Asignaciones Revisar + invitar

Invite a un nuevo usuario para que colabore con su organizacién. El usuario recibird una invitacién por correo electrénico que puede aceptar para comenzar la colaboracion. Mas informacién 2

Identidad

Correo electrénico @ ‘ ‘

Nombre para mostrar ‘ ‘

Mensaje de invitacion

Enviar mensaje de invitacién

Mensaje

Destinatario CC ‘ ‘
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c) Se completan los mismos procesos que para un usuario normal.

Nota: Se envia una notificacidon a la cuenta invitada.

BAJAS DE CUENTAS DE USUARIOS

a) Para gestionar la baja de una cuenta, se debe seleccionar el usuario al que se
desea gestionar. Se dispone del buscador de usuarios para localizarlo.

Usuarios

@ Usuarios
vy

Microso

[ Nuevo usuario ™ & Descargar usuarios [ Operaciones masivas () Actualizar 53 Administrar vista ' MFA por usuario A7 (Tiene algiin comentanic?

& Todos los usuarios @  Azure Active Directory ahora es Microsoft £ntra ID, 22

& Registros de auditoria O Usuario del CCN < | ¥ Agregar fitro

D Registros de inicio de sesion Usuarios encontrados: 1

K Diagnosticar y solucionar [ Nombre para mostrar 11 Nombre principal de usu... 11 Tipo de usuario Sincronizacion ... Identidades Nombre de la compaiiia Tipo de creacién
problemas

O Usuario del CEN cenusuario® B miembro No onmicrosoft.com

Administrar

b) A continuacion, pulsar sobre [Eliminar].

Microsoft Azure

Inicio > | Usuarios » Usuarios >
@ Usuario del CCN
Usuario

D Buscar I « f Editar propiedades O Actualizar

Informacién general

Ny

Informacion general Supervision Propiedades

Registros de auditoria

© m

Registros de inicio de sesion Informacion basica

Diagnosticar y solucionar
Usuario del CCN

EDITAR PERFIL DE CUENTA DE USUARIO

X

a) Desde el portal de [Microsoft Entra ID/Usuarios] pulsar en el usuario que desea
modificar.

il il i) _I

nicio Usuarios

@ Usuarios
vy

| Nuevo usuario ¥ & Descargar usuarios % Operaciones masivas () Actualizar 53 Administrar vista 5 MFA por usuario A7 Tiene algin comentario?

& Todos los usuarios @ Azure Active Directory ahora es Microsoft Entra 1D, &2

8 Registros de auditoria Usuario del CCN X | ¥ Agregar firo

D Registros de inicio de sesion Usuarios encontrados: 1

K Diagnosticar y solucionar []  Nombre para mostrar 11 Nombre principal de usu... 1t Tipodeusuario  Sincronizacion L. identidades Nombre de la compaiia Tipo de creacion
problemas

Administrar

b) A continuacidn, pulsar sobre [Editar propiedades].

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

Microsoft Azure

Inicio ) | Usuarios > Usuarios »

@ Usuario del CCN
-~

Usuario

 Buscar ’ « I/ Editar propiedadesl ]ﬁ] Eliminar O Actualizar

o -2
45 Informacién general .. . .

9 Informacion general Supervisién Propiedades
E Registros de auditoria
o) Registros de inicio de sesidn Informacion basica

X

Diagnosticar y solucionar
problemas

Usuario del CCN

c) Desde este panel se puede modificar las propiedades de la cuenta y afadir
informacién adicional.

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) I

Inicio > | Usuarios > Usuarios > Usuario del CCN >

Usuario del CCN

Propiedades

() Actualizar & ¢Tiene algln comentario?

Todo Identidad Informacién del trabajo Informacién de contacto Control parental Configuracién Local

Esta vista solo contiene propiedades que se pueden actualizar. Mas informacion 2

| L Buscar "Todo" propiedades

Mostrando 30 resultados en “Todo"

Nombre para mostrar * ‘ Usuario del CCN |

Nombre ] ]

Apellidos ‘ |

Nombre principal de usuario * ‘ ccnusuario J @‘ b | D
¢El dominio no aparece en la lista? Més
informacién 2

Tipo de usuario Miembro v

Inf 6n d ttorizacié N y
oracon Ceamozacon -+ Editar Id. de usuario de certificado

Duact [

CREACION DE GRUPOS MICROSOFT ENTRA ID

a) Desde el menu de Microsoft Entra ID pulsar en [Grupos/Nuevo Grupo].
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/) -

Inicio > | Grupos >

Sa Grupos | Todos los grupos

- Microsoft Entra ID para el personal
A8 Nuevo grupo|l ' Descarga s (O Actualizar €83 Administrar vista [ Elimina A7 ;Tiene algn comentario?

@ Azure Active Directory ahora es Microsoft Entra ID. Més informacion &

& Todos los grupos

& Grupos eliminados

X Diagnosticar y solucionar ‘ O Buscar ‘ v A%ﬁ%ar
problemas

Modo de bisqueda (@D contiene

Configuracion
0 grupos encontrados

& General
& Expiracion [] Nombre 1 1d. de objeto Tipo de grupo Tipo de pertenencia

€% Directiva de nomenclatura
Sin resultados.

Actividad

b) En este apartado completar los datos para su creacion.
e Tipo de grupo: Pueden ser de dos tipos:

o Seguridad: Se usa para administrar el acceso de miembros y del
equipo a los recursos compartidos de un grupo de usuarios.

o Office365: Ofrece oportunidades de colaboracién al conceder
acceso a los miembros a un correo compartido, calendarios,
archivos, el sitio de SharePoint, etc.

o Nombre del Grupo: El nombre que tiene este nuevo grupo.
e Descripcion del grupo: Nombre identificativo.
o Tipo de pertenencia: Pueden ser de los siguientes tipos:

o Asignado: Le permite agregar usuarios especificos para que sean
miembros de este grupo y para que tengan permisos exclusivos.

o Usuario dinamico: Permite usar reglas de pertenencia dindmicas
para agregary quitar miembros automaticamente. Silos atributos
de un miembro cambian, el sistema examina las reglas del grupo
dindmico del directorio para ver si el miembro cumple los
requisitos de la regla (se agrega) o ya no cumple los requisitos de
las reglas (se elimina).

o Dispositivo dinamico: Le permite usar reglas de grupo dinamico
para agregar y quitar dispositivos automadticamente. Si los
atributos de un dispositivo cambian, el sistema examina las reglas
del grupo dindmico del directorio para ver si el dispositivo cumple
los requisitos de la regla (se agrega) o ya no cumple los requisitos
de las reglas (se elimina).

e Propietarios: Usuarios que gestionen el grupo.
e Miembros: Usuarios que pertenecen a este grupo.
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Microsoft Azure

Inicio > | Grupos > Grupos | Todos los grupos >

Nuevo grupo

,é? ;Tiene algin comentario?

Tipo de grupo * (@
‘ Seguridad v ’

Nombre de grupo * ©

| Escriba el nombre del grupo

Descripcion del grupo ©
Escriba una descripcion para el grupo
Los roles de Microsoft Entra se pueden asignar al grupo ©
Iy ..
(s G

-

Tipo de pertenencia * (O

Asignada

Propietarios

No se ha seleccionado ningtin propietario.

Miembros

No hay miembros seleccionados.

d) Para finalizar pulsar en [Crear].

ELIMINACION DE GRUPOS
Para eliminar un grupo, seleccionar el grupo y luego pulsar sobre [Eliminar].
Microsoft Azure P Buscar recursos, servicios y documentos (G+/)
Inicio > | Grupos > Grupos | Todos los grupos >

o Grupo del CCN  »
Grupo
a ¢(Tiene alglin comentario?
@ Informacién general

X Diagnosticar y solucionar GI'UPO del CCN

problemas G D

Administrar

ADMINISTRACION POR POWERSHELL

También se puede crear los usuarios y grupos mediante PowerShell. Para ello,
ejecutar estos comandos.

e Creacion de usuario.
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# PS C:\> $PasswordProfile = @{ Password = 'P4$$word1234' }

# PS C:\> New-MgUser -DisplayName "Administrador_SQL" -AccountEnabled -
MailNickName "NotSet" -UserPrincipalName "ReneMagi@contoso.com"

e Creacion de grupo.

# PS C:\> New-MgGroup -DisplayName "Administrador_SQL" -MailEnabled $false -
SecurityEnabled $true -MailNickName "NotSet"

Nota: Se puede encontrar mas informacién sobre comandos PowerShell en el enlace:
https://learn.microsoft.com/es-es/entra/identity/users/qroups-settings-v2-cmdlets

3.1.1.2 REQUISITOS DE ACCESO

RESTRICCION DE ACCESO AL PORTAL DE AZURE.

Es recomendable restringir el acceso al portal de Azure a todos aquellos usuarios que
no disponen de privilegios administrativos. Esta caracteristica limita la posibilidad de
fuga de informacién sensible de los usuarios, como pueden ser cuentas de correo
electrénico, numeros de teléfono y direcciones personales.

a) Desde el portal de Azure pulsar en [Microsoft Entra ID].

= Crear un recurso
ﬁ Inicio
El panel
= Todos los servicios
#* FAVORITOS
EEE Todos los recursos
(%) Grupos de recursos
@ App Services
47> Aplicacién de funciones
& SOL Database
€ Azure Cosmos DB
(e | Maquinas virtuales
@ Equilibradores de carga
= Cuentas de almacenamiento

4> Redes virtuales

O Microsoft Entra ID

O Monitor
G Asesor

ﬂ Microsoft Defender for
Cloud

(G Administracion de costos +
facturacién

3 Ayuda y soporte técnico
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b) Pulsar en [configuracion de usuario].

&« Inicio > I = | N | Informac
+Crearun recurso o - ] .. =
ﬁ Inicio |q : T |«

Busecar (Ctri+/)
[ Panel
@ Movilidad (MDM y MAM) ~

"= Todos los servicios

Restablecer la contrasena
FAVORITOS

M Ppersonalizacién de marca de ...

[ 1]
588 Todos los recursos
i Configuracion de usuario

(4 Grupos de recursos

Propiedades
4> Redes virtuales

A cConfiguracién de notificacio...
@ App Services

47> pplicacion de funciones Seguridad

& sQL Database @ Informacién general (versién...
£ Azure Cosmos DB Y Puntuacién segura de identi...
a Méquinas virtuales @ Acceso condicional

@ Equilibradores de carga § wvra

c) Pulsar en Sl en restringir el acceso.

. i Centro de administracion
E atributos de seguridad
personalizados Maés informacion 3
% Licencias Restringir el acceso a2l Centro m Si
de administracién de @
2 Sincronizacion entre inguilinos Microsoft Entra
© Microsoft Entra Connect Conexiones de cuenta de LinkedIn
&=/ Nombres de dominic Mas informacion [
personalizados
- Permitir & los usuarios conectar @ gf
2 Movilidad (MDM y WIP) su cuenta profesional o 0
educativa con Linkedin ;
Restablecer la contrasena O Grupo seleccionada
&* Configuracién de usuario O Mo
il Propiedades Meostrar mantener el usuario con la sesion iniciada
. Seguridad Mostrar mantener el usuario 0) m Si
con la sesidn iniciada

La opcion "No" permite que un usuario que no sea administrador use esta
experiencia con el Centro de administracion de Microsoft Entra a fin de acceder a los
recursos de Microsoft Entra ID para los que tenga permiso de lectura, o bien administrar
SUS propios recursos.

La opcidon "Si" limita el acceso a los datos del Centro de administracién de Microsoft
Entra a todos los usuarios que no sean administradores, pero no limita el acceso si se
usa PowerShell o algun otro cliente, como Visual Studio.
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ACCESO CONDICIONAL

INTRODUCCION ACCESO CONDICIONAL

El acceso condicional es la herramienta que utiliza Microsoft Entra ID para unificar
sefales, tomar decisiones y forzar la aplicacién de las directivas de la organizacion. El
acceso condicional se situa en el centro de la estrategia de control de acceso basado en
identidades.

El perimetro de seguridad moderno ahora se extiende mas alla de la red de una
organizacién, incluye tanto la identidad del usuario como la del dispositivo. Las
organizaciones pueden usar estas seiiales de identidad como parte de sus decisiones de
control de acceso.

Las directivas mds comunes que se pueden configurar:

a) Pertenencia a un usuario o grupo: Las directivas se pueden dirigir a usuarios y
grupos concretos, lo que proporciona a los administradores un mayor control
sobre el acceso.

b) Informacidn de la ubicacion de la IP: Se puede crear intervalos de direcciones IP
de confianza que se pueden usar al tomar decisiones sobre directivas.

Nota: Los administradores pueden especificar que se bloquee o se permita el tréfico de
intervalos de IP de paises completos.

c) Dispositivo: Los usuarios con dispositivos de plataformas concretas o marcados
con un estado concreto se pueden usar al aplicar directivas de acceso
condicional.

d) Aplicacion: Los usuarios que intentan acceder a aplicaciones especificas pueden
activar diferentes directivas de acceso condicional.

e) Deteccion de riesgo calculado y en tiempo real: La integracion de sefiales con
Microsoft Entra ID Protection permite que las directivas de acceso condicional
identifiquen y corrijan a los usuarios y comportamientos de inicio de sesion
peligrosos.

f) Microsoft Defender para aplicaciones en la nube: Permite supervisar y controlar
en tiempo real el acceso a las aplicaciones y las sesiones de los usuarios. Esta
integracién aumenta la visibilidad y el control sobre el acceso y las actividades
realizadas en el entorno de la nube.

Las directivas que se recomienda configurar son las siguientes:
a) Requerir la autenticacién multifactor a los usuarios con roles administrativos.
b) Requerir la autenticaciéon multifactor para las tareas de administracién de Azure.

c) Blogquear los inicios de sesidn a los usuarios que intenten usar protocolos de
autenticacion heredados

d) Requerir ubicaciones de confianza para el registro de informacién de seguridad
e) Bloquear o conceder el acceso desde ubicaciones concretas.

f) Bloquear comportamientos de inicio de sesidn peligrosos.
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g) Requerir dispositivos administrados por la organizacién para aplicaciones
concretas.

Nota: Recordar que, para el uso de directivas de acceso condicional, se requiere un
licenciamiento Microsoft Entra ID P1 o licencias de Microsoft 365 Empresa Premium. Las
directivas basadas en riesgo requieren acceso a ldentity Protection, que requiere licencias P2.
Consulte el siguiente enlace: https.//www.microsoft.com/es-es/security/business/microsoft-
entra-pricing

CONFIGURACION ACCESO CONDICIONAL

La primera medida de acceso condicional que se recomienda aplicar es la definicion
de las ubicaciones desde donde se van a conectar los usuarios.

La configuracién del Acceso condicional se puede realizar desde el portal de Azure
desde el servicio de “Azure AD Identity Protection” > Acceso condicional, o bien desde
el Centro de administracién de Microsoft Entra.

A continuacién, se proporcionaran las instrucciones a seguir utilizando el Centro de
administracion de Microsoft Entra:

a) Acceder al Centro de administracién Microsoft Entra a través de la siguiente URL:
https.//entra.microsoft.com/.
b) Pulsar en [Proteccion/Acceso condicional].

Centro de administracion Microsoft Entra O Buscar recursos, servicios |
nicio > Acceso condicional | Informacién general > "% o !
Iﬁ Inicio I -
| = | | [ |
% Favoritos g
% Identidad ~
& Proteccion ~

@  |dentity Protection

B  Acceso condicional

& Métodos de autenticacion

& Restablecimiento de contrasefia

® Atributos de seguridad
personalizados

28  Actividades de riesgo
Mas informacién sobre Microsoft Entra
= Mostrar mas
Explorar la familia de productos de Microsoft Ent

) - 5 5

{4 Gobierno de identidades hd Obtenga informacién sobre cémo la identidad multinube unificada v el acce
a proteger y comprobar identidades, administrar permisos y aplicar directivy
inteligente, toda en un sclo lugar.

E  Identificacién comprobada N

4 Administracion de permisos

@ Acceso seguro global (vista
previa)

Ver todos los productos Leer la documentacion

c) Pulsar en [Ubicaciones con nombres].
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istracion Microsoft En

Inicio >

ﬁ Inicio L.
(i ) Acceso condicional |

Microsoft Entra ID

Y Favoritos hd
&«
@ Informacién general
4 Identidad g
i= Directivas
co @ conclusiones e informes
& Proteccion ~
#< Diagnosticar y solucionar
Identity Protection problemas
I @ Acceso condicional Administrar

Métodos de autenticacién Ubicaciones con nombre

o #] Controles personalizados (version
Restablecimiento de contrasefia preliminar)

® Atributos de seguridad % Términos de uso

personalizados

0 - ) ¥ conectividad VPN
<@ Actividades de riesgo

.. Contextos de autenticacidn

Mostrar mas . i )
Niveles de intensidad de

autenticacion

=

(&) Gobierno de identidades N $= Directivas cldsicas

Nota: En este apartado se pueden definir las ubicaciones geograficas y configurar IP de
confianza.

d) Pulsar en [Ubicacion de los paises].

Inicio > Acceso condicional

+.» Acceso condicional | Ubicaciones con nombre

Micrasoft Entra D
“ — Ubicacién de los paises | - Ubicacién de los intervalos de direcciones 1P Configuracién de las direcciones 1P de confianza de la autenticacién multifactor () Actualizar

@ nformacién general
i= Directivas @ Para volver a la vista antigua, haga clic agu @ use las caracterfsticas en vista previa para desactivar la experiencia mejorada de la lista de ubicaciones con nombre y actualizar la pestafia.
Los informes de sequridad de Microsoft Entra usan las ubicaciones con nombre para reducir los falsos positivos y las directivas de aceeso condicional de Microsoft Entra. Las ubicaciones con nombre|
@ Conclusiones e informes confianza o configuradas en directivas de acceso cendicional no se pueden eliminar. Mas informacion
# Diagnosticar y selucienar ‘ /O Buscar per nombre Tipo de ubicacién: Todos los tipos Tipo de confianza: Todos los tipos & Restablecer filtros
problemas
2 ubicaciones con nombre encontradas
Administrar
> Ubicaciones con nombre Nombre Tipo de ubicacion De confianza Directivas de acceso condicional
- .
5} Controles personalizados (version EnterpriseOffice Intervalos IP si Microsoft-managed: Multifactor ..
preliminar)
% Términos de uso Spain&WestEurope Paises (IP) [Permanente] Block Global Admin

@ conectividad VPN

2. Contextos de autenticacion

e

Niveles de intensidad de
autenticacion

Directivas clasicas

e) Debe definir un nombre y una o varias ubicaciones geograficas, en este caso
seleccionar ESPANA. Ademas, debe elegir determinar la ubicacién por direccién
IP o coordenadas de GPS.
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Nueva ubicacion (Paises o reg... X

0 A partir de mayo de 2023, las direcciones [Pvd e IPv6 se
asignan a palses o regicnes.

MNombre *

EXn <]

Método de busgueda por pals

| Determinacion de |z ubicacion por direccion [P [|Pvd y IPVE) R |

|:| Incluir paises o regiones descanocidos (&

‘ % Espafia |

E| Nombre e

Espania

La casilla Incluir paises o regiones desconocidas define direcciones IP que no se
pueden asignar a ningun pais o regién.

f) Para finalizar pulsar en [Crear].

Para ello, acceder a Ubicacién de los intervalos de direcciones IP.

Inicio > Acceso condicional

«.» Acceso condicional | Ubicaciones con nombre

Microsoft Entra ID

—T~ Ubicacion de los paises I+ Ubicacién de los intervalos de direcciones IP I E‘l Configuracion de las direcciones IP de

© nformacién general
= Directivas (D Para volver a la vista antigua, haga clic aqui o use las caracteristicas en vista previa para desactivar |a experiencia mejorada de |a
i=
Los informes de seguridad de Microseoft Entra usan las ubicaciones con nombre para reducir los falsos positivos y las directiva
@ conclusiones e informes confianza o configuradas en directivas de acceso condicional no se pueden eliminar. Mas informacion
. Diagnosticar lucionar 0 . B -
X Dragnosticar y soluciona /2 Buscar por nombre Tipo de ubicacién: Todos los tipos
problemas
2 ubicaciones con nembre encontradas
Administrar
> Ubicaciones con nombra Nombre Tipo de ubicacién De confianza Directivas de acceso condicional
[#] Controles personalizados (versién . e . 2
- o EnterpriseOffice Intervalos 19 st Microsoft-managed: Multifactor ...
preliminar)
& Términos de uso Spain&WestEurope Paises (IP) [Permanente] Block Global Admin

{# conectividad VPN
«s+ Contextos de autenticacion

© nNiveles de intensidad de
autenticacion

i= Directivas cldsicas

Nota: Se recomienda agregar una directiva de ubicacién geografica en intervalos de IP’S.

a) Definir un nombre

b) Pulsar en Agregar intervalo IP

c) Pulsar la casilla Marcar como ubicacién de confianza
d) Definir las ips publicas en las que confia.
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T cargar + Descargar

Configure los intervalos IPv4 e IPv6 de ubicacion con nombre.
Maés informacion '

I Nombre * I

| Ips Conocidas v

Marcar como ubicacién de confianza

Escriba un nuevo intervalo IPv4 o IPv6

| 40.80.183.40/27 7]

Nueva ubicacién (Intervalos IP) <

T+ cargar L Descargar

Configure los intervalos 1Pv4 e IPv6 de ubicacion con nombre.
Mas informacién '

Nombra *

| Ips Conocidas v

Marcar como ubicacién de confianza

R

40.80.183.40/27 ]

Mostrando 1 - 1 de 1 resultados.

Al finalizar el panel de ubicacién de nombre se muestra las dos ubicaciones creadas.
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Inicio » Acceso condicional

«.» Acceso condicional | Ubicaciones con nombre
Microsoft Entra ID

+ Ubicacion de los paises + Ubicacion de los intervalos de direcciones IP

@ Informacién general
= .- (i) Para volver a la vista antigua, haga clic aqui o use las caracteristicas en vista previa par
i= Directivas
Los infarmes de seguridad de Micresoft Entra usan las ubicaciones con nombre para r
@ Conclusicnes e informes confianza o configuradas en directivas de acceso condicional no se pueden eliminar.
7. Diagnosticar y solucionar O Buscar por nombre
problemas
4 ubicaciones con nombre encontradas
Administrar
S0 U e @ mE e Mombre Tipo de ubicacidén De confianza
= . -
= Con.tm_les personalizados (version EnterpriseOffice Intervalos IP SP
preliminar)
% Términos de uso ESPARNA Paises (IP)
11 conectividad VPN _ )
Ips Conocidas Intervalos IP Si
.E'. Contextos de autenticacion
Spain&WestEurope Paizes (IP)

<

MNiveles de intensidad de
autenticacion

Directivas clasicas

Para que estas ubicaciones creadas estén online, se crea una directiva en la que se
define a quién aplica esta condicidn. Para ello, seguir las siguientes directrices.

a) Desde el Centro de administracién Microsoft Entra pulsar en [Proteccion/Acceso
condicional].
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Centro de administracion Microsoft Entra

A
‘ﬂ Inicio
% Favoritos ~
4 Identidad ~
@ Informacion general
S Usuarios e
H Grupos S
L2 Dispasitivos '
% Aplicaciones e
E| Proteccion '
@ Gobierno de identidades '
EB External Identities '
Mostrar mas
& Proteccion ~
@  |dentity Protection
Ilﬁ Acceso condicional
b) Pulsar en [Crear nueva directival.
Inicie » Acceso condicional | Directivas >
Acceso condicional | Informacion general
Microsoft Entra ID
“ + Crear nueva directiva a partir de plantillas U Actualizar P? ;Tiene algin comentario?
@ Informacién general
— Intreduccion Infermacicn general Cobertura Supervisian (versign preliminar) Tutoriales
i= Directivas
@ Conclusiones e informes
Resumen de directiva
. Diagnaosticar y solucionar
problemas
:;: Instantanea de directiva &  Usuarios
Administrar o — “
4 Habilitado 1 Solo informe 1 Desactivado 5 usuarios que han iniciado sesién durante los
4% Ubicaciones can nombre ver todas las directivas lltimos 7 dias sin ninguna cobertura de directi
Ver todos los inicios de sesién desprotegidos
[@] Controles personalizados (versién
preliminar)
[ Términos de uso
¢ conectividad VPN Aplicaciones
2. Contextos de autenticacion Examine una lista de aplicaciones que no estan
protegidas por sus directivas.
@ Niveles de intensidad de
autenticacion ver las principales aplicaciones desprotegidas
i= Directivas clasicas

c) Definir el nombre de la directiva y pulsar en [Usuarios].
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Inicio » Acceso condicional | Directivas » Acceso condicienal | Infermacién general > Acceso condicional | Informacién general »

Nueva

Directiva de acceso condicional

Controle el accese de los usuarios con la Controle el acceso en funcidn de 3 quién se
directiva de acceso condicional para reunir aplicar |2 directiva, como usuarios y grupos,
senales, tomar decisiones y aplicar directivas de identidades de carga de trabajo. roles de
la organizacién, Mas informacion &' directorio o invitados externos.
Més informacién &'

Nombre *

Ubicaciones ~ | Incluir  Excluir
Tareas O Ninguna

B Todos los usuarios I
Usuarios () I @
; Seleccionar usuarios y grupos
Todos los usuarios O yarp

Recursos de desting &
A Mo pierda el acceco a la cuenta. Esta

Mo se ha seleccionado ningln recurso de e o ]
- g directiva afectard a todos los usuarios.

destino Le recomendamos que aphque la
directiva a un conjunto reducido de
Condiciones & usuarios primero para comprobar que
su compaortamiento es el esperado.
0 condiciones seleccionadas Mas informacién

d) Pulsaren [Todos los usuarios].

Nota: En este apartado se puede definir si esta politica se aplicard a Usuarios/Grupos/Roles o
excluir Usuarios/Grupos/Roles que no requiera esta condicion.

e) Pulsar en [Condiciones].

Inicio » Acceso condicional | Directivas » Accese condicional | Infermacién general » Acceso condicional | Informacion general )

Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la Controle el acceso de los usuarios en funcidn de
directiva de accese condicianal para reunir las sefiales de las condiciones come el riesgo, la
senales, tomar decisiones y aplicar directivas de plataforma del dispositive, la ubicacion, las
la organizacién, Mas informacién ' aplicaciones cliente o el estado del dispositiva.
Mas informacion 41
Mombre * . .
Riesgo de usuaric ()
Ubicaciones ~ R . . .
El nivel de riesgo de usuario es la probabilidad
de que una cuenta de usuario esté en peligro.
Tareas
5in configurar
Usuarios (i)

Riesgo de inicio de sesign (D
Tedes los usuarios

El nivel de riesgo de inicio de sesion es la
probabilidad de que |3 sesian iniciada esté en

peligro.

Sin configurar

Recursas de desting (O

Mo se ha seleccionado ningln recurse de
destino

e ites O Riesgo interno (version preliminar) @

El riesgo interno evalua la actividad relacionada
0 condiciones seleccionadas con los datos de riesgo del usuanio en la
administracion de riesgos internos de
Microsoft Purview.

Controles de accaso

Sin configurar
Conceder ()

0 controles seleccionados Plataformas de dispositive (O

Sin configurar
Sesian (@

- Ubicaciones
0 controles seleccionados @

Sin configurar

aplicaciones cliente (O

Sin configurar
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f) Pulsar en [Ubicaciones].
g) Seleccionar las dos ubicaciones.

Inicio > Acceso condicional | Directivas > Acceso condicional | Informacién general > Acceso condicional | Informacién general > Seleccionar x
Nueva - Ubicaciones
Directiva de acceso condicional
Tipo de ubicacién : Todos los tipos Tipo de confiznza : Todos los tipos
Controle el acceso de los usuarios con la Controle el acceso de los usuarios en funcién de  Controlar el aceeso de los usuarios en funcién
directiva de accese condicional para reunir las sefales de las condiciones como el riesgo, I de su ubicacidn fisica, Més informacién & [ Buscarrombres
sefiales, tomar decisiones y aplicar directivas de plataforma del dispositivo, la ubicacicn, las
12 organizacion. Mas informacion 7 aplicaciones cliente o el estado del dispositivo, Nombre 1. Tipo deubicacié..  De confianza
Mis informacion O
Nombre * [ oirecciones Ip de confianza de la autent  Intervalos 1P si
. Riesgo de usuario ©
v : .
Ubicaciones El nivel de riesgo de usuario es la probabilidad Incluir  Excluir EnterpriseGffice Intervalos 1P si
de que una cuenta de usuario esté en peligro. — N
Tareas O cualquier ubicacién esparia Paises (17)
Sin configurar
Usuzrios O (O Todes les ubicaciones de confianza Ips Conacidas Intenvalos 1P si

Riesgo de inicio de sesion @ ubicaciones de red compatibles

El nivel de riesgo de inicio dle sesion esla n prelimi
probabilidad de que la sesion iniciada esté en
peligro.

Todos los usuarios [ spainawesteurope Paises (17)

Recursos de destine

No se ha seleccionadio ningiin recurso de

sin configurar

destino Seleccionar
Riesgo intemno (versién preliminar)
Condiciones © o ¢ # » 0 Ninguno
El iesgo intemo evall la actvidad relacionads @ lja por lo menos una ubicacién.

1 condicién seleccionada <o los datos de riesgo del usuario en la
administracion de riesgos intemos de
Microsoft Purview.

@ Con “Ubicaciones seleccionadas”, debe
elegir al menos unz ubicacion.

h) Para finalizar, pinchar en [Controles de acceso / Conceder].

Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
sefiales, tomar decisiones v aplicar directivas de
la organizacién, Mas informacian G

Mombre *

Ubicaciones ~

Tareas

Usuzrios (&)

Todos los usuarios

Fecursos de desting (O

No se ha seleccionado ningln recurso de
destino

Condiciones (&

1 condicion seleccionada

Controles de acceso

Conceder (1)

0 controles seleccionados

Sesion (O

0 controles seleccionados

i) Se debe seleccionar ‘Requerir intensidad de autenticacion’ y elegir un nivel de
intensidad de autenticacion integrada, como, por ejemplo, Autenticacion
Multifactor. El servicio Autenticacién multifactor de Microsoft Entra se puede
consultar en el apartado [3.1.1.4 Mecanismos de autenticacion] de la presente
guia.
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Conceder *

Aplique controles de a

() ioguear suzso
(®) Conceder acceso

[ Regueri muremsicacién
mukitacior

[ Fequsci inensidad de
autenticadion

[ seguerroue sl disposivvc eme
marcado coma compatible

[ Requer disposiivo uridoa
Microsaft Ena hibrido

[ Requerir apiicacicn cieme
smrobac

Ver la ima de aplicacionas chente
aprccadu

-
[ s amozce

conrazata
Zara varios sortrzles

() Requerir todos los controles
IWaczicnason

(®) Requeri uno de los contrcles
selscciomados

j) Para finalizar, pulsar en [Activado en habilitar directival.

Habilitar directiva

(Soloinforme Activado Desactiuadojl

k) Pulsar en [Crear].

Crear
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Inicio > Acceso condicional | Directivas » Acceso condicional | Informacién general > Acceso condicional

= Acceso condicional | Directivas

T Microsoft Entra ID

AsLs

-+ Nuevadirectiva —+ Nueva directiva de plantilla T Cargar archivo de directiva 2 What
© nformacién general

= Directivas (D Pruebe la nueva experiencia de filtrado de directivas. Las directivas ahora se pueden filtrar por asignaciq

@ conclusiones e informes Las directivas de acceso condicional de Microsoft Entra se usan para aplicar controles de acceso para
#( Diagnosticar y solucionar Todas las Directivas administradas por

problemas directivas Microsoft
Administrar 7 @ 1
4> Ubicaciones con nombre Total de7

. . 0 L Agregaj

#] Controles personalizados (versién - Buscar ‘ Y %Itr%

preliminar)

Se han encontrade 7 de 7 directivas.
% Términos de uso

i conectividad VPN Nombre de directiva Etiquetas
o 5 o = = ?
iss Contextos de autenticacion Multifactor authentication for per-user multifactor authentication us... ADMINISTRADC POR MICRO

© Niveles de intensidad de
autenticacion

[Permanente] Block Global Admin

L ¥= Directivas clisicas

A continuacion, se describen las distintas condiciones que se pueden crear.
e Riesgo de usuario.

El nivel de riesgo de usuario es la probabilidad de que una cuenta de usuario esté en
peligro, pudiendo configurar los niveles de riesgo necesarios para aplicar la directiva.

Inicio > Acceso condicional | Directivas >

Riesgo de usuario X
Ubicaciones

Directiva de acceso condicional

[ Eliminar “G* ver informacién de directiva

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
sefiales, tomar decisiones  aplicar directivas de
12 organizacién. Més informacion

Nombre *

Ubicaciones

Tareas

Usuarios ©

Todos los usuarios

Recursos de destine ©

No se ha seleccionado ningin recurso de
destino

Condiciones ©

1 condicién seleccionada

Controle el acceso de los usuarios en funcién de
Ias sefiales de las condiciones como el riesgo, la
plataforma del dispositivo, la ubicacian, las
aplicaciones cliente o el estado del dispositivo.
Més informacien Cf

Riesgo de usuario ©

l nivel de riesgo de usuario esla probabilidad
de que una cuenta de usuario esté en peligro.

Sin configurar

Riesgo de inicio de sesion (O

El nivel de riesgo de inicio de sesion es la
probabilidad de que la sesion iniciada esté en
peligro.

Sin configurar

Configurer O
T o )

[GER - ]

Configure los niveles de riesgo de
Usuario necesarios para aplicar |a
directiva.

[] ata

[ Mediana

[ eaja

Riesgo interno (version preliminan) O

El riesgo interno evalia la actividad relacionada
con los datos de riesgo del usuario en la

i6n de riesgos internos de

e Riesgo de Inicio de sesion.

El riesgo del inicio de sesidon es un indicador de la probabilidad (alta, media o baja) de
que el legitimo propietario de una cuenta de usuario no haya realizado un inicio de

sesion.

Microsoft Entra ID calcula el nivel de riesgo durante el inicio de sesién de un usuario.
Se puede utilizar el nivel calculado de riesgo de inicio de sesién como condicién en una
directiva de acceso condicional.
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Inicio > Acceso condicional | Directivas >

Ubicaciones

Directiva de acceso condicional

[ Eliminar /5" Ver informacién de directiva

Controle el acceso de los usuarios con la
directiva de acceso condicional para reunir
seiiales, tomar decisiones y aplicar directivas de
Ia organizacién. Mas informacion '

Todos los usuarios

Recursos de destino @

No se ha seleccionado ningtin recurso de
destino

Condiciones @

1 condiicion seleccionada

Controle el acceso de los usuarios en funcion de
las sefiales de las condiciones como el riesgo, la
plataforma del dispositivo, la ubicacion, las
aplicaciones dliente o el estado del dispositivo.
Mss informacion

Riesgo de inicio de sesion @
El nivel de riesgo de inicio de sesidn es la
probabilidad de que la sesion iniciada esté en
peligro.

Sin configurar

Riesgo intemo (version preliminar) ©

El riesgo intemo evalia la actividad relacicnada
con los datos de riesgo del usuario en la
administracion de riesgos intemnos de.

Riesgo de inicio de sesion

Controle el acceso de los usuarios para
responder a niveles de riesgo especfiicos
deinicio de sesién. Més informacién o

El nivel de riesgo de inicio de sesion se
genera en funcion de todas las detecciones

Nombre * ;

Riesgo de usuario (O de riesgo en tiempo rel.
Ubicaciones .

€l nivel de riesgo de usuario es la probabilidad
de que una cuenta de usuario esté en peligro. Seleccionar el nivel de riesgo de inicio

Tareas de sesién al que se aplicar la directiva

Sin configurar
Usuarios ) [ ata

[ Mediana
[] esj=
[] sinriesgo

x

Nota: Para habilitar esta condicidn, es necesario que tenga Microsoft Entra ID Protection.

Se puede consultar la documentacién en el enlace: https://docs.microsoft.com/es-
es/azure/active-directory/identity-protection/howto-sign-in-risk-policy#twhat-is-the-sign-in-
risk-policy

e Plataformas de dispositivos.

La plataforma de dispositivo es el sistema operativo que se ejecuta en el dispositivo.
Microsoft Entra ID identifica la plataforma mediante el uso de la informacion
proporcionada por el dispositivo, como el agente de usuario. Se recomienda que todas
las plataformas tengan una directiva aplicada a ellas.

Inicio > Acceso condicional | Directivas > Plataformas de dispositivo <
Ubicaciones
Directiva de acceso condicional
Aplicar directiva a las plataformas de
[ Eliminar @ Ver informacion de directiva dispositivo seleccionadas.
Més informacion o'

Controle el accese de los usuarios con la Controle el acceso de los usuarios en funcion de Configurar @
directiva de acceso condicional para reunir Ias sefiales de las condiciones como el riesgo, la - o )
sefiales, tomar decisiones y aplicar directivasde  plataforma del dispositivo, la ubicacion, las N J
la organizacién. Més informacién o aplicaciones cliente o el estado del dispositive.
Més informacion O
Nembre * Incluir  Excluir
Riesgo de usuario —
Ubicaciones -
l nivel de riesgo de usuario es |a probabilidad O cualquier dispositivo
de que una cuenta de usuario esté en peligro.
Tareas (®) seleccionar plataformas de
Sin configurar dispositivo
Usuarios ©
- . %
Riesqo de inicio de sesion O 8 ancroid
Todos los usuarios
l nivel de riesgo de inicio de sesion esla ios
Recursos de destino © pu‘mablhdsd de que la sesion iniciada esté en
peligre. Windews Phone.
No se ha seleccionado ningan recurso de
destino Sin configurar
Windows
Riesgo intemo (version preliminan ©
Condiciones © g ¢ P )¢ macos
) l riesgo intemo evalua la actividad relacionada
1 condicién seleccionada con los datos de riesgo del usuario en la e
administracion de riesgos internos de .
Microsoft Purview.

Controles de acceso

Sin configurar
Conceder @

| contro! seleccionado Plataformas de dispositive © |
Sin configurar

e Aplicaciones cliente.

De manera predeterminada, todas las directivas de acceso condicional recién creadas
se aplican a todos los tipos de aplicaciones cliente. Cuando el botén de alternancia
‘Configurar’ esta establecido en Si, se aplica a los elementos seleccionados.

Centro Criptolégico Nacional




Sequiidac

(e 7MW Guia de Configuracion segura para Azure

Inicio > Acceso condicional | Directivas >

Ubicaciones

Directiva de acceso condicional

T eliminar ‘5" Ver informacién de directiva

Nombre *

Ubicaciones

Tareas

Usuarios @

Todos los usuarios

Recursos de destino ©

No se ha seleccionado ningtin recurso de
destino

Mas informacion 4

Riesgo de usuario @

El nivel de riesgo de usuario es la probabilidad
de que una cuenta de usuario esté en peligro.

Sin configurar

Riesgo de inicio de sesion @

l nivel de riesgo de inicio de sesion es la
probabilidad de que la sesion iniciada esté en
peligro.

Sin configurar

Condiciones ©

1 condicion seleccionada

Riesgo interno (versién preliminar) ©

€l riesgo intemo evalia la actividad relacionada
con los datos de riesgo del usuario en la

Controles de acceso

Conceder ©

1 control seleccionado

Sesion @

0 controles seleccionados

6n de riesgos intemos de
Microsoft Purview.

Sin configurar

Plataformas de dispositivo ©

Sin configurar

Ubicaciones ©

2incluido

Aplicaciones diente @

Sin configurar

Aplicaciones cliente %

Controle el acceso de los usuarios a
aplicaciones cliente especificas que no usan

I2 autenticacion moderna.
Més informacién &

Configurar O

[ No )

que se aplicara Ia directiva

Navegador

escritorio

Ofros clientes ©

Seleccionar aplicaciones cliente a las

Clientes de autenticacion moderna

Aplicaciones méviles y aplicaciones de

Clientes de autenticacién heredada

Clientes de Exchange Activasync

o Filtro para dispositivos

La condicién de filtro para dispositivos proporciona la funcionalidad de dirigirse a

dispositivos especificos o excluirlos.

Inicio » Acceso condicional | Directivas >

Ubicaciones

Directiva de acceso condicional

[ Eliminar /8 Verinformacién de directiva

Usuarios @

Todos los usuarios

Recursos de destino @

No se ha seleccionado ningun recurso de
destino

Condiciones @

1 condicion seleccionada

Sin configurar

Filtro para dispositivos

Configure un filtro para aplicar la directiva a dispositivos especfficos, Més informacién o

Riesgo de inicio de sesion ©

l nivel de riesgo de inicio de sesin es la
probabilidad de que la sesion iniciada esté en
peligro.

Sin configurar

Riesgo interno (versién preliminarn) ©
El fiesgo interno evalua la actividad relacionada
con los datos de riesgo del usuzrio en la

Controles de acceso

Conceder ©

1 control seleccionado

Sesion @

0 controles seleccionados

iesgos internos de

Microsoft Bu

Sin configurar

Plataformas de dispositive ©

Sin configurar

Ubicaciones (@

2iincluido

Aplicaciones cliente ©

Sin configurar

Configurar @

Dispositivos que coinciden con la regla;

(®) Incluir los dispositivos filtrados en Ia directiva

O excluir los dispositivos fltrados de la directiva

Puede usar el generador de reglas o el cuadro de texto de sintaxis de regla para crear o editar |2 regla de filtro.

/o propiedad Operador Valor
<Elagir una propiedad- <Elegir un opera..  <Seleccionar primero una propiedad y un operadors
~+ agregar expresion

Sintaxis de regla ©

£ editar

Filtro para dispositivos @

Sin configurar

En las directivas de acceso condicional se puede controlar el acceso en funcion del
trafico de acceso a la red, las aplicaciones en la nube o las acciones especificas. Los
recursos de destino son sefiales clave en una directiva de acceso condicional.

e Aplicaciones en la nube.

Con las directivas de acceso condicional, se controla la forma en que los usuarios
acceden a las aplicaciones y servicios en la nube. Los administradores pueden elegir de
la lista de aplicaciones o servicios que incluyen aplicaciones incorporadas de Microsoft
y cualquier Aplicaciones integradas de Microsoft Entra.
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Inicio > Acceso condicional | Directivas > Ubicaciones > Acceso condicional | Informacién general »

Nueva

Directiva de acceso condicional

Controle el acceso de los usuarios con la Controle el acceso en funcidn de todo el trafico
directiva de acceso condicional para reunir de acceso a la red, las aplicaciones en la nube o
senales, tomar decisiones y aplicar directivas de las acciones especificas, Mas informacién &'

la organizacién, Mas infarmacian &'
Seleccione a queé se aplica esta directiva.

Nombre * ‘ Aplicaciones en |a nube e

Ejemplo: ‘directiva de aplicaciones de cumpl... ‘

Incluir Excluir

O Minguno

O Tedas las aplicaciones en la nube

Tareas

Usuarios (D

D usuarios y grupos seleccionados
@ Seleccionar aplicaciones

Recursos de destino ()

o R Editar filtro
2 aplicaciones incluidas
Mingung
Condiciones @
Seleccionar

0 condiciones seleccionadas
Office 365y 1 mas

Controles de acceso
ﬂ Fortales de administracion de .. ===
Conceder (0
0 controles seleccionados i
I:l Office 365 @
Sesién (D

0 controles seleccionados

Todas las aplicaciones en la nube al aplicar las directivas de base de referencia que
se aplican a todo el Tenant. La aplicacién de una directiva de acceso condicional a todas
las aplicaciones en la nube da como resultado que se aplique la directiva para todos los
tokens emitidos a sitios web y servicios. Esta opcion incluye aplicaciones que no pueden
destinarse individualmente en la directiva de acceso condicional, como Microsoft Entra
ID. En algunos casos, una directiva ‘Todas las aplicaciones en la nube’ podria bloquear
accidentalmente el acceso de los usuarios.

Seleccionar aplicaciones para dirigir servicios especificos por su directiva. Por
ejemplo, para requerir que los usuarios tengan un dispositivo compatible para acceder
a SharePoint Online. Esta directiva también se aplica a otros servicios cuando se accede
al contenido de SharePoint. Un ejemplo es Microsoft Teams.

CONTROL DE ACCESO BASADO EN ROLES (RBAC)

El Control de Acceso Basado en Roles (RBAC) ayuda a administrar quién puede
acceder a los recursos de Azure, qué se puede hacer con esos recursos y a qué areas se
pueden acceder.
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¢Qué se puede hacer con RBAC?
Estos son algunos ejemplos de lo que se puede realizar con RBAC:

a) Permitir que un usuario administre las maquinas virtuales de una suscripcion y
gue otro usuario administre las redes virtuales

b) Permitir que un grupo de DBA administre bases de datos SQL en una
suscripcién

c) Permitir que un usuario administre todos los recursos de un grupo de recursos,
como las maquinas virtuales, los sitios web y las subredes

d) Permitir que una aplicacién acceda a todos los recursos de un grupo de
recursos

FUNCIONAMIENTO DE RBAC

La manera en que se controla el acceso a los recursos mediante RBAC es mediante
las asignaciones de roles. Este es un concepto clave: Trata de cémo se aplican los
permisos y su alcance. Una asignacién de roles consta de tres elementos: entidad de
seguridad, definicion de rol y ambito.

Deberd aplicarse el principio de minimo privilegio para que los usuarios puedan
realizar Unicamente las operaciones necesarias dentro del alcance de sus funciones.

Azure permite el uso de varios roles integrados. A continuacion, se enumeran cuatros
roles fundamentales. Los tres primeros se aplican a todos los tipos de recursos.

a) Propietario: Tiene acceso total a todos los recursos, incluido el derecho a
delegar este acceso a otros.
b) Colaborador: Tiene permisos para crear y administrar todos los tipos de
recursos de Azure, pero no se puede conceder acceso a otros.
c) Lector: Tiene permisos para ver los recursos existentes de Azure.
d) Administrador de acceso de usuario: Tiene permisos para administrar el
acceso de los usuarios a los recursos de Azure.
Ademas, de estos roles también existen otros enfocados a servicio ya creados en
Azure, como puede ser “Colaborador de Base de Datos SQL”, “Administrador de
seqguridad SQL”, etc.

Nota: Todos estos roles se pueden encontrar en la documentacién oficial de Microsoft:

https://docs.microsoft.com/es-es/azure/role-based-access-control/built-in-roles

ROLES PERSONALIZADOS RBAC

En el punto anterior se han mencionado los roles ya incluidos en Azure. En el caso de
gue estos roles no se adapten a las necesidades, se puede crear roles en los que se
definan de manera personalizada el conjunto de permisos que van a tener los usuarios
a los que se les asignen.

La Unica manera de definir roles es a través de plantillas JSON, que pueden ser
creadas desde cero o basandose en un rol ya creado y modificarlo segln las necesidades.

El JSON para definir el rol tiene la siguiente estructura:
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#{

# "Name": "Operador de Roles",

# "Id": null,

# "IsCustom": true,

# "Description”: "Puede crear, modificar y eliminar roles",
# "Actions": [

# "Microsoft.Authorization/*/read",

# "Microsoft.Authorization/roleDefinitions/write",

# "Microsoft.Authorization/roleDefinitions/delete"

# 1,

# "NotActions": [],

# "DataActions": [],

# "NotDataActions": [],

# "AssignableScopes": [

# "/subscriptions/00000000-0000-0000-0000-00000000000"
# ]

# )

a) Name: Nombre del rol.

b) Id: Id del rol, al ser un rol personalizado se deja siempre como null.

c) Description: Descripcion del rol.

d) Actions: Permisos del rol. Para ver todas las actions existentes en Azure consultar
la siguiente documentacion https://docs.microsoft.com/es-es/azure/role-
based-access-control/resource-provider-operations

e) NotActions: Acciones a las que se deniega explicitamente el permiso.

f) DataActions: Especifica las acciones del plano de datos que el rol permite realizar
en los datos dentro de ese objeto. Si crea un rol personalizado con DataActions,
ese rol no se puede asignar en el ambito del grupo de administracion. Para mas
informacién, consultar la siguiente documentacion:
https://learn.microsoft.com/es-es/azure/role-based-access-control/role-
definitions#dataactions

g) NotDataActions: Especifica las acciones del plano de datos que se excluyen de
las DataActions permitidas. Para mas informacion, consultar la siguiente
documentacion:  https://learn.microsoft.com/es-es/azure/role-based-access-
control/role-definitions#notdataactions

h) AssignableScopes: Se asigna el ambito en el que se aplica el rol. Puede ser:

a. A nivel de suscripcién.

b. A nivel de grupo de recursos.
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REQUISITOS PREVIOS

Es necesario que el usuario administrador que se conecte al portal de Azure tenga los
permisos adecuados para la gestidon de roles RBAC. Para ello, realizar las siguientes
comprobaciones:

a) Desde el portal de Azure buscar suscripciones.

Microsoft Azure £ suseripciones *

Servicios

; .
# Inicio g ) E @ N .
‘\.'u £, suscripciones de Event Grid

[E panel Maquinas. App Services Cuentas de SQL Database e Administrar suscripciones en el Centro de facturacién/cue...

sirtr oo

Servicios de Azure Vertodos (masde 100) > Crearun recurso >

+ Crear un recurso

b) Pulsar en [Suscripciones] y elegir la suscripcién deseada.

Microsoft Azure P Buscar recursos, servicios y documento:

“ Inicio » Suscripciones
+ Crear un recurso Suscripciones
=

A& Inicio

+ Agregar
& ranel

_ o Mostrando suscripciones en [ g 1. ¢No ve ninguna suscripcidn? Cambiar directorios

:= Todos los servicios

Mircl @

FAVORITOS ‘ 8 seleccionados

Todos los recursos

- Mostrar solo suscripciones seleccionadas en el filtro de suscripciones globales @
(&) Grupos de recursos

‘ ,O Buscar en elementos de filtro.

@9 Redes virtuales

MNOMERE DE LA SUSCRIPCION ID. DE LA SUSCRIPCION

‘@ App Services

<> mplicacién de funciones meim ol o el = -

SQL Database

c) Pulsar en [control de acceso (IAM)/Ver mi acceso].

Iwisuse oo Teme Talse 3T | Control de acceso (IAM) -«
Suscripcion
|P Buscar « T~ Agregar ~ ¥ Descargar asignaciones de roles Editar columnas () Actualizar X Quitar & comentarios

Informacién general
Comprobar acceso  Asignaciones de roles Roles  Asignaciones de denegacién Administradores cldsicos
ﬁ Reqgistro de actividad —

|pR Control de acceso (JAM) | Mi acceso

Permite ver el nivel de acceso del usuario a este recurso.

Ver mi acceso

Comprobar acceso
Q Seguridad Revise el nivel de acceso que tiene un usuario, un grupe, una entidad de servicio o una identidad administrada a este recurso. Mds informacion &

[ Etiquetas

#{ Diagnosticar y solucionar
problemas

d) Verificar que dispones del rol Propietario.

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

. . ) = ,
asignaciones: . m = X

Asignaciones de roles actuales  Asignaciones aptas

Las asignaciones del usuario, grupe, entidad de servicio o identidad administrada seleccionados, en este ambito o heredadas en este ambito.

' Buscar por nombre o descripcion de asignacion

Asignaciones de roles (2) ©

Rol Descripcion Ambito Asignacion de grupos  Condicion
Colaborador Concede acceso total para ad... Grupo de administracion... i wome Taam Minguno
Propietario Permite conceder acceso total... Grupo de administracion... -- Ninguno

Asignaciones de denegacién (0) ©

Administradores clasicos (0) @

DESPLIEGUE DE UN ROL PERSONALIZADO

Una vez creado el JSON con el rol, explicado en el apartado anterior, se debe
desplegar para que pueda ser utilizado en Azure.

El método para poder desplegar el rol es a través de PowerShell, a través del siguiente
comando:

# PS C:\> New-AzRoleDefinition -InputFile ".\RBAC\OperadorRoles.json"

Nota: La ruta del archivo del parametro -InputFile puede ser tanto una ruta absoluta como una
ruta relativa.

ASIGNAR A UNA ENTIDAD UN ROL

A continuaciodn, se asigna a una entidad de seguridad un rol. Utilizar el ejemplo de rol
personalizado creado en dicho apartado.

a) Primero debe conectarse al Tenant de Azure.

‘ # PS C:\> Connect-AzAccount

b) Insertar las credenciales de administrador del Tenant.

¢) Enelsiguiente paso debe obtener el ID de la entidad a la que aplica el rol, con el
siguiente comando se obtiene el identificador del grupo. También puede ser un
usuario, aplicacion empresarial.

Nota: Recordar que es un usuario de aplicacion empresarial es definido como un usuario de
cuenta de servicio para una aplicacion.

‘ # PS C:\> $grupo = Get-AzADGroup -SearchString "Administrador Roles"

d) En el caso que se trate de un usuario se utiliza este comando, con el usuario
deseado.
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‘ # PS C:\> $usuario = Get-AzADUser -DisplayName "ccn-user" ‘

e) Enelcasode que se trate de un usuario de servicio se utilizad este comando, con
el nombre de usuario de servicio deseado.

# PS  C:\> $usuarioservicio =  Get-AzADServicePrincipal -DisplayName
"OperationsServicePrincipal”

f) También se puede saber la suscripcion de Azure en la que se va a aplicar el rol.
Para ello, se utiliza el siguiente comando:

‘ # PS C:\> $sub = Get-AzSubscription | ogv ‘

Se abre una nueva ventana donde seleccionar la suscripcion en la que desea

aplicar el rol.
EX $sub = Get-AzSubscription | ogv — O X
|Filfer 4 ‘ @
Name Id Tenantld State
HEE N H N EEE EED TE I . H N = EEE | =

g) A continuacion, debe crear la variable Sscope con el formato que necesita el
despliegue. Para ello, concatene la cadena /suscriptions/ y el ID de la suscripcion.

‘ # PS C:\> $scope = "/subscriptions/" + $sub.id ‘

h) Para finalizar debe asignar el rol a la entidad, que en este caso es el grupo
llamado “Administrador Roles”
e En el caso de que se trate de un grupo se utiliza el siguiente comando:

# PS C:\> New-AzRoleAssignment -ObjectId $grupo.ObjectId -RoleDefinitionName
"Operador de Roles" -Scope $scope

e En el caso de que se trate de un usuario se utiliza el siguiente comando:

# PS C:\> New-AzRoleAssignment -ObjectId $usuario.Id -RoleDefinitionName
"Operador de Roles" -Scope $scope

e En el caso de que se trate de un usuario de servicio se utiliza el siguiente
comando:

# PS c:\> New-AzRoleAssignment -ObjectId $usuarioservicio.Id -
RoleDefinitionName "Operador de Roles" -Scope $scope

Notas: Para mas informacion ver documentacion https://learn.microsoft.com/es-
es/azure/role-based-access-control/role-assignments-powershell
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COMANDOS RECOMENDADOS RBAC

A continuacion, se recomiendan unos comandos Utiles para trabajar con roles. Para los
ejemplos en los comandos se utiliza el ejemplo del rol personalizado creado en dicho
apartado.

e Obtener informacion del rol creado:

‘ # PS C:\> Get-AzRoleDefinition -Name "Operador de Roles"

Nota: En el pardmetro name poner el nombre del rol.

e Actualizar un rol, una vez el JSON haya sido actualizado.

# PS C:\> Set-AzRoleDefinition -Name "Operador de Roles"

e Borrar unrol.

# PS C:\> Get-AzRoleDefinition -Name "Log Analytics operator" | Remove-
AzRoleDefinition

MICROSOFT ENTRA ID PROTECTION

Microsoft Entra ID Protection es una solucidn de seguridad que utiliza aprendizaje
automatico avanzado para identificar riesgos de inicio de sesidn y comportamientos
inusuales de los usuarios. Su objetivo es bloquear, desafiar, limitar o permitir el acceso
segun el nivel de riesgo detectado.

Esta herramienta ayuda a las organizaciones a detectar, investigar y corregir los
riesgos relacionados con las identidades. Algunas de sus capacidades incluyen:

a) Deteccion de riesgos: Microsoft Entra ID Protection puede detectar
comportamientos de riesgo como el uso de una direccién IP anénima, ataques
de difusion de contraseiia, credenciales con fugas, entre otros.

b) Investigacion: Proporciona informes para que los administradores investiguen
los riesgos y tomen medidas.

c) Correccion de riesgos: Automatiza la correccion de riesgos y evita apropiaciones
de cuentas.

d) Identificacidon de usuarios de alto riesgo: Permite identificar a los usuarios de
alto riesgo y los inicios de sesién con conclusiones practicas.

Microsoft Entra ID Protection esta disponible con una suscripcién a Microsoft Entra
ID P2. Microsoft recomienda migrar las directivas de riesgo de usuario y de riesgo de
inicio de sesidn al acceso condicional. Las directivas de riesgo heredadas configuradas
en Microsoft Entra ID Protection se retiraran el 1 de octubre de 2026.
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L R =4

(i ) Identity Protection | Panel X

{ Le damos la bienvenida a Azure AD Identity
Protection

x| e e

Para crear una directiva de acceso condicional se pueden seguir las instrucciones
detalladas en el capitulo “1.1.1.1 Requisitos de acceso/Acceso condicional”.

Notas: Se puede encontrar mas informacion en: https://learn.microsoft.com/es-es/entra/id-
protection/howto-identity-protection-configure-risk-policies

RECOMENDACIONES

A continuacién, se detallan algunos servicios recomendados que se pueden
configurar.

MICROSOFT ENTRA PRIVILEGED IDENTITY MANAGEMENT

Microsoft Entra Privileged Identity Management (PIM) es un servicio que permite
administrar, controlar y supervisar el acceso a recursos importantes dentro de la
organizacidn. Esto incluye el acceso a los recursos de Microsoft Entra ID, los recursos de
Azure y otros servicios de Microsoft Online Services, como Office 365 o Microsoft Intune.

Nota: Se puede encontrar mds informacion en: https.//learn.microsoft.com/es-es/entra/id-
governance/privileged-identity-management/pim-configure

ACCESO JUST IN TIME EN MAQUINAS VIRTUALES

Se puede usar el acceso Just-In-Time (JIR) de Microsoft Defender for Cloud para
restringir el acceso a las maquinas virtuales a nivel de red, bloqueando el trafico
entrante a puertos especificos.

Cuando se habilita el acceso JIT, Microsoft Defender for Cloud restringe el trafico
entrante a las mdquinas virtuales mediante la creacién de una regla de NSG. Es necesario
seleccionar los puertos de la maquina virtual cuyo tréfico entrante se va a bloquear. El
control de estos puertos lo gestiona la solucién de acceso JIT.

Nota: Se puede encontrar mas informacién en: https://learn.microsoft.com/es-
es/azure/defender-for-cloud/just-in-time-access-usage

3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Para la segregacidn de funciones y tareas se asignan roles a los usuarios de su Tenant
mediante RBAC. Se podrdn asignar roles personalizados para los grupos de
administracion y suscripciones.

El siguiente diagrama muestra un ejemplo de creaciéon de una jerarquia que se
recomienda para los grupos de administracion.
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Microsoft Entra
roles
Global Admin . Microsoft Entra
Application Admin B tenant
Application Developer
Billing Admin
/ Global Admin/User Access Admin
Root (elevated access)
& Azure roles A Root
management group

Owner

Contributor

Reader : )

User Access Admin Management group Account admin

Classic subscription Subscription a
admin roles
Azure account
Service Admin
Co-Admins [.’] Resource group
g t':o;‘ i Resource

Se recomienda la previa creacién de grupos asignados mediante roles a distintas
funciones dentro del Tenant.

Se puede consultar la gestion de roles RBAC en el apartado [3.1.1.1 Despliegue de un
rol personalizado] de la presente guia.

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Azure implementa operaciones de datos que permiten conceder acceso a los datos
dentro de un objeto.

Se puede especificar un dmbito en varios niveles: grupo de administracién, suscripcion,
grupo de recursos o recurso.

A continuacidn, se describen los roles que se recomienda aplicar desde el punto de vista
de seguridad.

e Propietario: Acceso total a todos los recursos, incluido el derecho a delegar este
acceso a otros.

e Colaborador: Tiene permisos para crear y administrar todos los tipos de recursos
de Azure, pero no puede conceder acceso a otros.

e Lector: Tiene permisos para ver los recursos existentes de Azure.

e Administrador de acceso de usuario: Tiene permisos para administrar el acceso
de los usuarios a los recursos de Azure.

Para ello, seguir estas instrucciones:

a) En el buscador escribimos [Suscripciones].
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Microsoft Azure F Suscripciones

Todo Servicios (6) V' Mas (5)

Servicios de AzL

Servicios Ver todo A
S
3 I . Suscripciones I o
Crear un Mi ir Directiva
recurso

F@ Suscripciones de facturacion

b) Seleccionar una suscripcién, pulsar sobre [Control de acceso IAM].

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Suscripciones > Suscripciones >
P X
Suscripcion
‘/’3‘ Buscar « t Cancelar suscripcion ,f Cambiar nombre =2 Cambiar directorio }3? Comentarios
Informacién general “ A Informacién esencial -
@ Registro de actividad Id. de la suscripcion Nombre de la suscripcion
| 1AM, x x 2%
R ol eacosd ghkf) I Directorio Periodo de facturacion actual
© ctiquetas ( .onmicrosoft.com) 20/3/2024-19/4/2024
X D . luGi Mi rol Moneda
iagnosticar y solucionar Propietario o
problemas
Oferta Estado
© Seguridad MSDN Activo
' Eventos Id. de oferta Puntuacion de seguridad
No disponible

c) Pulsar en [Roles].

Microsoft Azure A Buscar recursos, servicios y documentos (G+/)

Inicio > Suscripciones > Suscripciones >

| Control de acceso (IAM) - X
Suscripcion
|)3 Buscar I « + Agregar ~ ¥ Descargar asignaciones de roles Editar columnas O Actualiza X a
Informacién general & e
S Comprobar acceso  Asignaciones de roles Asignaciones de denegacién
& Registro de actividad _—
Ao Control de acceso (IAM) Mi acceso

Permite ver el nivel de acceso del usuario a este recurso.

Ver mi acceso

d) Aqui se puede ver los usuarios que tienen los roles mencionados.

@ Etiquetas

. Diagnosticar y solucionar

Comprobar acceso Asignaciones de roles Roles  Asignaciones de denegacién Administradores clasicos

Una definicion de roles es un conjunto de permisos, Puede usar los roles integrados o puede crear roles propios personalizados. MMas informacion o

Todo Roles de funcién de trabajo Roles de administrador con privilegios

|/D Buscar por nombre de rol, descripcién o id Tipo : Todo Categoria : Todo

D Nombre T Descripcion T4 Tipo Ty Categoria Ty Detalles
D Propietario Permite conceder acceso total para administrar todos los recursos, incluida la posibilidad de .. BuiltinRole General Vista
D Colaboradar Concede acceso total para administrar todos los recursos, pero no le permite asignar roles en ... BuiltinRole General Vista
D Lector Permite ver todos los recursos, pero no realizar ningtin cambio. BuiltinRole General Vista

e) Para asignar un rol, se debe pulsar sobre [Asignaciones de roles].
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A Buscar recursos, servicios y documentos (G+/)

Inicio > Suscripciones > Suscripciones >

A | Control de acceso (IAM) 5%

Suscripcion
|P Buscar | « + Agregar v v Descargar asignaciones de roles Editar columnas () Actualizar X
Informacién general - 2
- Comprobar acceso I Asignaciones de roles I Roles  Asignaciones de denegacién
& Registro de actividad
Ao Control de acceso (IAM) Mi acceso

Permite ver el nivel de acceso del usuario a este recurso.

Ver mi acceso

f) Pulsar en [Agregar/Agregar asignacion de roles].

P Buscar recursos, servicios y documentos (G+/)

@ Etiquetas

X Diagnosticar y solucionar

Inicio P4 SLISCHPCIOI'IE'S P SUSCHPUDHES 7
| Control de acceso (IAM) X
Suscripcién
£ Buscar | « I+ Agregar I + Descargar asignaciones de roles == Editar columnas () Actualizar X Quitar
Informacién general I Agregar asignacion de roIesI —]
\aciones deroles  Roles  Asignaciones de denegacién
E Registro de actividad Agregar coadministrador — e———
A2 Control de acceso (IAM) Agregar rol personalizado  roles para esta suscripcién Con privilegios O
@ Etiquetas .O 4
. - 2 4000
2 Diagnosticar y solucionar . .
Ver asignaciones
problemas

g) Se seleccionar un rol.
h) Se selecciona un usuario / grupo / identidad administrada.

Adicion de la asignacion de roles

. . . ~ . . ..
Rol Miembros Condiciones Revision y asignacian

Asignar acceso a @ Usuario, grupo o entidad de servicio
O Identidad administrada
Miembros t Seleccionar miembros

Nombre Id. de cbjeto Tipo

No hay miembros seleccionados.

Description Opcional

i) Dependiendo del rol, si este tiene capacidades de asignacién de permisos, se
puede limitar el ambito donde se pueden aplicar dichos permisos.
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Adicién de la asignacion de roles

Rol Miembros Condiciones  Revisidn y asignacién

Rol seleccionado Propietario

‘Qué puede hacer el usuario O Permitir que el usuario asigne solo los roles seleccionados a las entidades de seguridad seleccionadas (menos privilegios) O
@ permitir que el usuario asigne todos los roles excepto los roles de administradar con privilegios Propietario, UAA y RBAC (recomendado) (0

O Permitir que el usuario asigne todos los roles {con privilegios muy altos) &
Condicién
Preconfigurado (Todos los roles excepto los roles integrados con privilegios)

Excluir roles:
Propietario, Administrador de acceso de usuario, Role Based Access Control Administrator

j) Para finalizar pulsar en [Revisar y asignar].

Nota: Recuerde que en Azure se puede asignar distintos roles, tanto desde este panel como en
un servicio especifico.

Se recomienda, que utilice roles personalizados RBAC. Para ello, consultar en el
apartado [3.1.1.1 Despliegue de un rol personalizado] de la presente guia.

3.1.1.5 MECANISMOS DE AUTENTICACION (USUARIOS EXTERNOS)

Los mecanismos de autenticacion aplicables para usuarios externos son los mismos
gue para usuarios de la organizacién. Para mas informacién ver el apartado [3.1.1.6
Mecanismos de autenticacion (usuarios de la organizacion)].

3.1.1.6 MECANISMOS DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)

La autenticacion multifactor (MFA) de Microsoft Entra protege el acceso a los datos
y aplicaciones, y al mismo tiempo mantiene la simplicidad para los usuarios. Proporciona
mas seguridad, ya que requiere una segunda forma de autenticacién y ofrece
autenticacion segura a través de una variedad de métodos de autenticacion.

CONSIDERACIONES DE LA IMPLEMENTACION

La autenticacion multifactor (MFA) de Microsoft Entra se puede implementar sin
necesidad de aplicar directivas de acceso condicional. En esta guia se recomienda que
cuando este implantado MFA se utilice una directiva de acceso condicional con el
objetivo de que los usuarios realicen la autenticacién multifactor y considerar varios
criterios para determinar quién debe usarla. Estos son algunos de los ejemplos:

a) Pertenencia a un grupo: miembros especificos de un grupo.
b) Roles de usuario: ciertos roles dentro de la organizacion que por ejemplo manejen
informacién confidencial.

c) Ubicacidn de inicio de sesion: ubicaciones desconocidas o no confiables
(Requiere Microsoft Entra ID Protection).

d) Tipo de dispositivo: usuarios que se conectan desde dispositivos que no son de la
empresa o que no cumplen con las politicas de seguridad de la empresa.
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e) Acceso a aplicaciones especificas: acceso a aplicaciones especificas que
contienen informacién sensible.

f) Comportamiento de inicio de sesion sospechoso: Si se detecta un
comportamiento de inicio de sesidon sospechoso, como inicios de sesidén a horas
inusuales o desde ubicaciones geograficas inusuales (Requiere Microsoft Entra ID
Protection).

g) Tipo de red: usuarios que se conectan desde redes no seguras o publicas.

h) Nivel de acceso: usuarios que necesitan acceder a niveles mas altos de
informacion.

i) Historial de seguridad del usuario: Si ha sido victima de un ataque de seguridad o
ha demostrado comportamientos de seguridad pobres (Requiere Microsoft Entra
ID Protection).

j) Tipo de aplicacidén: usuarios que intentan acceder a aplicaciones criticas o
sensibles.

METODOS DE AUTENTICACION

MFA de Microsoft Entra permite configurar varios métodos de autenticacién. Para
ello, se debe configurar una politica que defina el método con el que se van a registrar
los usuarios.

A continuacion, se describen los métodos que se recomiendan desde el punto de vista
de seguridad considerando los métodos mas seguros los que utilizan la autenticacién
sin contrasefa, ademas de ser los mas dificiles de duplicar o robar proporcionando una
capa de seguridad mas alld de una simple contrasefia.

a) Windows Hello para empresas: Este método utiliza datos biométricos o un PIN
para autenticar a los usuarios.

b) Aplicaciéon Microsoft Authenticator: Esta aplicacidon genera cédigos de
verificacidn Unicos, o permite la autenticacion mediante notificaciones push.

c) Clave de seguridad FIDO2: Las claves de seguridad FIDO2 son dispositivos fisicos
que se utilizan para la autenticacion.

ACTIVACION MFA EN LOS USUARIOS DE MICROSOFT ENTRA ID

Para activar el MFA de Microsoft se deben seguir las directrices descritas a
continuacion.

Como se menciona anteriormente, la Autenticaciéon multifactor de Microsoft Entra se
puede habilitar sin necesidad del acceso condicional, utilizando un método obligado de
doble factor de autenticacién para los usuarios.

Elegiremos los métodos que queremos habilitar y su configuracion, tal y como se
indicd en puntos anteriores se recomiendan los métodos de:

e Microsoft Authenticator.
e Clave de seguridad FIDO2.

Siga estas instrucciones:

a) Desde el portal de Azure, pulsar en [Microsoft Entra D]
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b) Pulsar en el apartado de [Seguridad]

| Crear un recurso
‘n‘ Inicio
Panel
i= Todos los servicios
% FAVORITOS
EEE Todos los recursos
[ *] Grupos de recursos
]
4> Redes virtuales
= Cuentas de almacenamiento
Monitar
@ App Services
<> Aplicacion de funciones
B sOL Database
€ Azure Cosmos DB
(o} Maquinas virtuales
@ Equilibradores de carga

Q Asesar

@

(e EY J[e:1: 2.V Guia de Configuracidn segura para Azure

Inicio »

)

)

a

A =

¥ @ Be

T

Microsoft Entra ID para el personal

Gobierno de identidades
Proxy de aplicacion

Atributos de seguridad
personalizados

Licencias
Sincronizacién entre inquilinos
Micrasoft Entra Connect

Mombres de dominio
personalizados

Movilidad (MDM y WIP)
Restablecer la contraseria

Personalizacion de marca e
empresa

Configuracién de usuario

Propiedacdes

9 Seguridad 2

c) Una vez alli, elegir la opcidn de [Métodos de autenticacion].
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€ Inicio >

t crear un recurso () Seguridad | Introduc
‘n‘ Inicio

Panel |P Buscar | «

= Todos los servicios “ Introduccion

FAVORITOS - . )
* #¢ Diagnosticar y solucionar

g5 Todos los recursos problemss

[ ‘] Grupos de recursos Proteger

4 WMicrosoft Entra ID & Acceso condicional

“> Redes virtuales & Identity Protection

= Cuentas de almacenamiento Q Security Center

Monitor B, Identificacion comprobada
@ App Services Administrar

7> Aplicacion de funciones "7 Puntuacion de seguridad de la

B SQL Database identidad

“* Ubicaciones con nombre
© Azure Cosmos DB

[« ] Maquinas virtuales I@> Métodos de autentlcaaonl

4} Equilibradores de carga @ Autenticacion multifactor

Q Asesor k=| Entidades de certificacién

d) Pulsar en la configuracion que se quiera editar. En este caso [Microsoft
Authenticator].

& Métodos de autenticacion | Directivas

|P Buscar | « o ;Tiene algln comentario?
Administrar Use esta directiva para configurar los métodos de autenticacion que los usuarios pueden registrar y usar. Si
(algunos métodos no se admiten en algunos escenarios). M2as informacian
& Directivas
Proteccién can contrasefia Administrar la migracic’m El 30 de septiembre de 2025, las politicas heredadas de autent
B . métodos de autenticacion agui, en |a pelitica de métodos de a
[L Campafa de registro informacién

© Niveles de intensidad de

S Administrar la migracion
autenticacion

¥ Configuracion

Método Destino
Supervision Clave de seguridad FIDO2
fifl Actividad Microsoft Authenticator Todos los usuarios
Detalles de registro del usuario SMS
& Eventos de registroy Pase de acceso temporal Todos los usuarios

restablecimiento
Tokens OATH de hardware (versién preliminar)

@& Resultados de la operacin masiva
Tokens OATH de software de terceros
Llamada de voz

OTP de correo electrdnico Todos los usuarios

Autenticacion basada en certificados
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e) Habilitamos el método y en este caso elegiremos que se incluya a todos los
usuarios.

Habilitar y establecer como destino  Configurar

Habiitar (@)

Incluir  Excluir

Destino (8) Todos los usuarios () Seleccionar grupos

Nombre Tipo Registro Modo de autenticacién

Todos los usuarios Grupo [‘opcional | [ cualquiera ~

f) Dentro de este mismo apartado, pero en la pestaifia Configurar se pueden
cambiar los diferentes parametros para mostrar en Microsoft Authenticator, por
ejemplo: Mostrar la ubicacidon, nombre de la aplicacién, etc.

GEMERAL

Permitir el uso de Microsoft S0 m

Authenticator OTP

Requerir coincidencia de nimeros para las notificaciones push

MNota: Esta caracteristica se ha habilitade para todos los usuarios del Microsoft Authenticator, Mas informacion

Estado | Habilitado -

Destino Incluir

(@) Todos los usuarios

() Seleccionar grupo

Mostrar el nombre de la aplicacion en notificaciones push y sin contrasefia

MNota: 5i el estado de la caracteristica se establece en administrado por Microsoft, Microsoft lo habilitard en €l momento adecuado después
de la version preliminar. Mas informacién

Estado | Administrado por Micrasoft <

Desting Incluir  Excluir

@ Todos los usuarios
O Seleccionar grupo

Mostrar la ubicacion geografica en notificaciones push y sin contrasefia

MNota: 5i el estado de la caracteristica se establece en administrado por Microsoft, Microsoft lo habilitard en &l momento adecuado después
de la version preliminar. Mas informacién

Estado | Administrado por Microsoft ~

Destino Incluir  Excluir

@ Todos los usuarios
O Seleccionar grupo

Microsoft Authenticator en aplicaciones complementarias

Nota: 5i el estado de la caracteristica se establece en administrado por Microsoft, Microsoft lo habilitard en & momento adecuado después
de la version preliminar. Mas informacion

Estado | Administrada por Microsoft ~-

Destino Incluir  Excluir

@ Todos los usuarios
O Seleccionar grupo
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HABILITAR AUTENTICACION MULTIFACTOR EN DISPOSITIVOS

Se puede habilitar el multifactor en los dispositivos, para ello hay que seguir estas
directrices.

a) Desde el portal de Azure, pulsar en [Microsoft Entra ID/Dispositivos].

« Inicio >

| Crear un recurso
ﬁ Inicio Microsaft Entra ID para el person.

Panel

R L @ Informacién general
i— Todos los servicios

% FAVORITOS Caracteristicas en versian
preliminar
EEE Todos los recursos . . .
< Diagnosticar y solucionar

() Grupos de recursos problemas

2> Microsoft Entra IDf ] Administrar

4> Redes virtuales & Usuarios

= Cuentas de almacenamiento & Grupes

Monitar BE External Identities

@ App Services &k, Roles y administradores

<> pplicacién de funciones & Unidades administrativas

ﬁ SOL Database & Asocizdos del administrador
delegado

€ Azure Cosmos DB
5  Aplicaciones empresariales

e} Maquinas virtuales
2 |&1 Dispositivos

4} Equilibradores de carga

i Registros de aplicaciones

b) Pulsar en configuraciéon de dispositivos.

“ Inicio » PLAIN CONCEPTS S.L (Cloud Lab),

| Crear un recurso

‘n‘ Inicio

Panel &

(i Dispositivos | Inform

— L. @ Informacion general
i= Todos los servicios

+ FAVORITOS 0 Todos los dispasitivos

E58 Todos los recursos Administrar

() Grupos de recursos | 8¢ Configuracion del dispositivo I

& Microsoft Entra ID 8¢ Enterprise State Roaming

4> Redes virtuales & Claves de BitLocker (versién
preliminar)

= Cuentas de almacenamiento

&2 Recuperacién de contrasefia de
@ Monitor administrader local
-

c) Marcar con la opcidn en Sl de Requerir la autenticacion multifactor para registrar
o unir dispositivos con Microsoft Entra y pulsar el botdn de Guardar en la parte
superior.
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53 Dispositivos | Configuracion del dispositivo

« - . .
Guardar >< Descartar R'j ;Tiene algun comentario?
© nformacién general

[ Todos los dispositivas i ., ; ., i
Configuracion de registro y union a Microsoft Entra
Administrar

T s TR T Los usuarios pueden unir dispositivos & Microsoft Entra (0

a - - ~
1 Todo Seleccionado Ninguno )

8% Enterprise State Roaming

. - Seleccionado
£ Claves de BitLocker (versién

preliminar)

£ Recuperacion de contrasefia de
administrador local
Los usuarios pueden registrar sus dispositives con Microsoft Entra O

- S EE—
Actividad (_ Todo Ninguno )
@ Registros de auditoria © 1155 informacion sobre cémo funciona esta configuracion

o4 Resultados de |2 operacian masiva
(version preliminar)

Requerir la autenticacion multifactor para registrar o unir dispositivos con Microsoft Entra ©

Solucién de problemas y soporte (— R
- v )

técnica

Nota: Recuerde que esta configuracidn es aplicada para todos los dispositivos. Desde el mismo
panel se puede seleccionar los usuarios y los grupos que pueden unir dispositivos a Azure AD
en caso de que desee limitarlo.

METODOS DE AUTENTICACION

Otra medida recomendada en esta guia es la proteccion a través de la configuracion
de contrasefias de Microsoft Entra, tanto en el umbral de intentos como en bloqueos y
auditoria.

Para ello, se recomienda seguir estas directrices.

a) Desde el portal de Azure, buscar Métodos de autenticacién.

_ P Métodos de XI

Todo servicios (99+) Documentacion (89+) ™ Mas (4)

nfiguracion del dispt

Microsoft Entra ID Servicios ver todo

“ E Guardar % Descarts Itﬂﬁ- Métodos de autenticacion de Microsoft Entra

“> Redes virtuales

b) Pulsar en [Proteccion de contrasenas].
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Inicio > Métodos de autenticacion - Proteccl

Métodos de autenticacion -

&«
| 2 Buscar (Ctrl+/) |

Administrar

» Directiva de métodos de autent...

Proteccion con contrasena

c) Seguir las instrucciones recomendadas.

Inicic » Métodos de autenticacidn

Métodos de autenticacion | Proteccion con contrasefa  »

|P Buscar | « Guardar >< Descartar ,0\7 ;Tiene alglin comentario?

Administrar
Bloqueo inteligente personalizado

4 Directivas Umbral de bloqueo (@ | 5 |

Proteccién con contrasefia

Duracion del blogueo en segundos (O | 600 |

[L cCampana de registro
Contrasefias prohibidas personalizadas

Q' Niveles de intensidad de p N
autenticacion Exigir lista personalizada @ 1§ Si No )
# Configuracién Lista de contrasefias prohibidas
personalizadas @
Supervision
fid Actividad

ﬁ Detalles de registro del usuario

& Eventos de registro y

restablecimiento Proteccion con contrasefia de Windows Server Active Directory
- - 5 7 5 N
9 Resultados de Is operacién masiva Habilitar proteccion con contrasefia en I No )
e P Windows Server Active Directory @
2 . N
Modo © ( romado __J Auditar )

Se debe personalizar el bloqueo de cuentas en multiples intentos, para ello siga estas
instrucciones.

e Umbral de bloqueo: Es aconsejable que el valor sea como maximo de 5 intentos.

e Duracion de bloqueo en segundos: Recomendado en 60 segundos.

e Contraseiias prohibidas: Cuando se habilita, las palabras de la lista siguiente se
usan en el sistema de contrasefias prohibidas para evitar el uso de contrasenas
faciles de averiguar.

e Proteccidn de contrasefias: Se debe activar para la proteccién de contrasefias en
los controladores de dominio de Active Directory.

Nota: Puede consultar mds informacion sobre proteccion de contrasefias en este
articulo.
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-
password-ban-bad-on-premises-deploy
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e Método: Se debe seleccionar Forzado. De esta forma, los usuarios no pueden
configurar contrasefias prohibidas y el intento se registra.
d) Para finalizar, pulsar en [guardar].

REQUERIR AUTENTICACION MULTIFACTOR MEDIANTE POLITICAS DE ACCESO
CONDICIONAL

Se pueden configurar politicas de acceso condicional para multitud de opciones.
Vamos a configurar el Requerimiento de autenticacién multifactor para todos los
usuarios creando una directiva a partir de una plantilla definida.

a) Entrar en [Acceso condicional de Microsoft Entra]

£ oo convonel de et Entd

“

Inicio > . 5
Todo Servicios (99+) Documentacion (99+)

F Crear unrecuro o Acceso condicional | Informacién general
ﬁ Inicio Microsoft Entra ID Servicios

] Panel “ |- Crear nueva directiva | Crearnuevac | & Acceso condicional de Microsoft Entra

—_ - © Informacién general
= Todos los servicios g & Microsoft Entra ID

$= Directivas Introduccién Informacién general 1

b) Pulsamos en [Crear una nueva directiva a partir de plantillas]

Inicio >

v Acceso condicional | Informacion general
Microsoft Entra ID

“ |- Crear nueva directiva |-} Crear nueva directiva a partir de plantillas | () Actualiz

0 Informacidn general

= Directivas Introcluccion Informacion general Cobertura Supervision (version pre

@ Condlusiones e informes

c) Bajo la pestafia Base segura pulsamos en Requerir autenticacién multifactor a
todos los usuarios o bien lo buscamos y pulsamos sobre el botén en la parte
inferior de Revisar y crear.
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1 Crear un recurso
ﬁ Inicio
[ Panel

i= Todos los servicios

 FAVORITOS

Todos los recurscs

] Grupos de recursos

& Microsoft Entra ID

<> Redes virtuales

= Cuentas de almacenamienta
@ Manitor

@ App Services

<> Aplicacion de funciones
& 50L Database

€ Azure Cosmos DB

e | Maquinas virtuales

@ Equilibradares de carga
& Acesor

0 Microsoft Defender for
Cloud

(& Administracién de costos +
facturacién

a Ayuda y soporte técnico

Seleccione una plantilla

Inicio > Acceso condicional | Informacion general >

Revisar y crear

| 2 Buscar

Base segura

Confianza cero Trabajo remoto

O Requerir autenticacion multifactor a los administradores

Requiera autenticacion multifactor para las cuentas
administrativas con privilegios para reducir el riesgo. Esta
directiva tendra como destino los mismas roles que los
valores predeterminados de seguridad.

Mas infarmacién [

T Ver 4 Descargar archivo JSON

Administrador de proteccion

@ Requerir autenticacion multifactor a todos los usuarios

Requiera autenticacion multifactor a todas las cuentas de
usuario para reducir el riesgo.
Mas informacién @

o Ver L Descargar archive JSON

Crear nueva directiva a partir de plantillas

Amenazas emergentes Todo

O Proteccion del registro de informacién de seguridad

Proteja cuando y como se registran los usuarios para la
autenticacion multifactor de Azure AD y el restablecimiento
de la contrasefia de autoservicio.

Mas informacion O

B ver L Descargar archivo JSON

O Requerir autenticacion multifactor para la
administracion de Azure

Requiera |a autenticacion multifactor para proteger el acceso
con privilegios a la administracidn de Azure.
Mas informacion @

B Ver Descargar archivo JSON

d) Indicamos el nombre y la activamos. Pulsamos en el botdn crear.
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Inicio > Acceso condicional | Informacion general >

Crear nueva directiva a partir de plantillas

S ey e
Aspectos basicos
I Mombre de directiva I | Reguerir autenticacidn multifactor a todos los usuarios
Estado de la directiva * O Desactivada

@ Activado

O Solo informe

Mombre de la plantilla

Requerir autenticacién multifacter a todes los usuanos

Tareas

Usuarios y grupos

Usuarios incluidos Todos los usuarios

Usuarios excluidos Usuario actual

Aplicaciones en la nube o acciones

Aplicaciones en la nube Todas las aplicacionss

Controles de acceso

Conceder

Conceder acceso Requerir autenticacion multifactor
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MICROSOFT ENTRA ID - CREACION DE APLICACION EMPRESARIAL
Una aplicacion empresarial hace uso principalmente de las siguientes caracteristicas:

a) Integracion de Aplicaciones: Microsoft Entra ID permite a las empresas integrar
sus aplicaciones internas y externas. Los empleados pueden acceder a todas las
aplicaciones que necesitan para su trabajo desde un solo lugar, lo que mejora la
productividad y la eficiencia.

b) Inicio de Sesién Unico (SSO): Con el inicio de sesién Unico, los usuarios pueden
acceder a todas sus aplicaciones con un solo conjunto de credenciales. Esto no
solo mejora la experiencia del usuario, sino que también aumenta la seguridad
al reducir la necesidad de recordar multiples contrasefias.

c) Gestion de Acceso a Aplicaciones: Microsoft Entra ID permite a las empresas
controlar quién tiene acceso a qué aplicaciones. Esto es crucial para proteger
los datos sensibles y garantizar que solo las personas adecuadas tengan acceso
a las aplicaciones correctas.

Se recomienda utilizar las credenciales de tipo federadas siempre que sea posible,
aunque existen las opciones de crear credenciales con certificados y de tipo clave.

Para crear una aplicacién pulse en [Microsoft Entra ID/Registros de aplicaciones] >
Nuevo Registro. Una vez creada, la puedes ver en el listado y buscarla usando la caja de
texto destinada para ello.

e e

% Inicio » PLAIN CONCEPTS 5.L (Cloud Lab)
Crearun recurso g2z PLAIN CONCEPTS S.L (Cloud Lab) | Registros de aplicaciones =
[
ﬁ Inicio
1 Panel “2 8 Puntos de conexisn 42 Solucion de problemas () Actualizar
= Todos los servicios O Informacion general -
Caracteristicas en version
* EBwoRITOS preliminar @ A partir del 30 de junio de 2020, ya no agregaremas ninguna caracteristica nueva a la Biblistec
amn brindaremos actualizaciones de funciones, Las aplicaciones deberdn actualizarse a |a Biblioteca
282 Todos los recursos . . .
# Diagnosticar y solucionar
[ 4: Grupos de recursos preblemas
Todas las aplicaciones  Aplicaciones propias  Aplicaciones eliminadas
& Microsoft Entra ID 1 Administrar —P P prep P
4> Redes virtuales L Usuarios 2 Empiece a escribir un nombre o id. de aplicacién para filtrar los resu.. | 5 Agreg
= Cuentss de zlmacenamiento & Grupos
= R i 117 aplicaciones encontradas
\') Manitor BE External ldentities P
. Nombre para mostrar T
& 4pp Senvices &, Roles y administradores .
> Aplicacion de funciones & Unidades administrativas .
& SOL Database B Asociados del administrador 3
delegado .
€ Azure Cosmos DB g
o Miaqui irtaal 88 Aplicaciones empresariales .
Aquinas virtuales
- LT Dispositives .
@ Equilibradores de carga - P
&% Registros de aplicaciones .
Q Asesor —

ACCESO LOCAL (LOCAL LOGON)

Se recomienda usar un acceso condicional para discriminar los accesos locales
permitidos desde la oficina u otro acceso que se requiera autorizado, teniendo en
cuenta, por ejemplo, la direccidn IP de origen o los dispositivos utilizados.

La configuracidon del MFA se describe en el apartado [ 3.1.1.2 Requisitos de acceso] de
la presente guia.
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3.1.2 EXPLOTACION

3.1.2.1 REGISTRO DE LA ACTIVIDAD

Con esta funcionalidad, se puede enviar registros de auditoria y de inicios de sesién
de Microsoft Entra ID a una cuenta de almacenamiento de Azure, a un centro de
eventos, también a Azure Monitor o a una solucién personalizada.

A continuacidn, se describen los tipos de registro relacionados con la actividad de los
usuarios:

e Registros de auditoria: El informe de actividad de registros de auditoria
proporciona acceso al historial de todas las tareas llevadas a cabo en el Tenant.

e Registros de inicio de sesion: El informe de actividad de inicios de sesidn,
determina quién ha realizado las tareas incluidas en el informe de registros de
auditoria.

Nota: Para acceder a este registro se debe disponer de los permisos necesarios.

Para consultar los registros pulse en:

a) [Microsoft Entra ID/Registros de auditoria].
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“ Inicio >

= Crear un recurso .
-
A Inicio

[0 Panel “
delegado

Microsoft Entra ID para el personal

= Todos los servicios o )
88 Aplicaciones empresarizles

*  FAVORITOS
[T Dispositivos
E55 Todos los recursos ) o
&5 Registros de aplicaciones

] Grupas de recursos
& Gobierno de identidades

I-@ Microsoft Entra IDI

! Proxy de aplicacion

4+ Redes virtuales
E Atributos de seguridad

= Cuentas de almacenamiento personalizados

@ MWonitor s Licencias

@ App Services @ Sincronizacidn entre inquilinos
<> Aplicacién de funciones & Microsoft Entra Connect

B SCL Database k= Nombres de dominio

personalizados
€ Azure Cosmos DB
@ Movilidad (MDM y WIP)
e Magquinas virtuales
Restablecer la contrasefa
{} Equilibradores de carga
Il Personalizacidn de marca de

@ Asesor empresa
B MWlicrosoft Defender for & Configuracidn de usuario
Cloud

i Propiedades
(o Administracidn de costos +
facturacién W Seguridad
a Ayuda y soporte técnico Supervision

3 Registros de inicio de sesidn

@ Registros de auditoria

s FRegistros de aprovisionamiento

b) Pulsar en [Exportar configuracion de datos].

£ EsmesE ey e S

“

Inicio >
= Crear un recurso
A Inicio
B2 Panel “ L Descargar |>f‘ Expartar configuracian de datos | () Actualizar €52 Administrar vista A7 Tiene algin comentaria?

a

n 5
= Todos los senvicios 8L Aplicaciones empresariales N
= D - (& ;Quiere valver a la experiencia heredada de registros de auditoria? Haga clic aquf para salir de |a version preliminar,
% FAVORITOS € Disposttivos

552 Todos los recursos 8 Registros de aplicaciones T T Mostrar las fechas como: Local Intervalo de fechas: Ultimas 24 horas Servicio:Todo  Categoria : To

c) Pulsar en [Agregar configuracion de diagndstico].
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Inicio > >

Configuracién de diagnéstico | General = - X

« () Actualizar &7 Comentarios
Configuracion de diagnéstico

Ls configuracién de disgnéstica se usa para configurar |s exportacién de streaming de registros y métricas de la plataforma de un origen de recurso al destino de su eleccién. Puede crear

 General hasta cince configuraciones de diagnostico diferantes para enviar diferentes registros y métricas a destinos independientes. Més informacisn sobre la configuracién de diagnéstic

s Atributos de seguridad

s Configuracién de diagnéstico
personalizados

Nombre Cuenta de almacenamiento  Centro de eventos Area de trabajo de Log An... Solucién de asociado Editar configuracion
Editar canfiguracién

Editar canfiguracién

| Aaregar configuracian de diagnastico]|

d) Definir un nombre y marcar la opcion de Enviar al drea de trabajo de Log
Analytics. En este caso marcar las categorias de registros, las Categorias de
“AuditLogs” y “SignlinLogs” y enviar los detalles al Log Analytics aunque se
podria enviar a una cuenta de almacenamiento u otras opciones.

Inicio »

Configuracién de diagndstico

Guardar >< Descartar ]I[ Eliminar ,’D,_‘J Comentarios

Una configuracion de diagndstico especifica una lista de categorias de registros o métricas de la plataforma que quiere
recopilar de un origen de recurso, asf como uno o varios destinos a los que puede transmitir contenido. Se cobrardn los
cargos de uso normales para el destinc, Mas informacidn sobre las diferentes categaorias de registro y el contenida de
estos registros

Nombre de configuracidn de diagndstico  CCN-DIAGNOSTICO 1

Registros Detalles del destino

Categorias

B Auditlogs P

Suscripcidn
u SigninLogs | |
3 Area de trabajo de Log Analytics
D NonlnteractivelserSigninLogs | |

I:‘ ServicePrincipalSigninLogs

g n Erwiar al drea de trabajo de Log Analytics

|:| Archivar en una cuenta de almacenamiento

I:‘ ManagedldentitySigninLogs
|:| Transmitir a un centro de eventos

|:| Provisioninglogs
|:| Enwiar a la solucidn de asociado

[[] ADrssigninLags

[ RiskvUsers
Una vez guardado desde la ventana anterior de Registros de auditoria se pueden
consultar los resultados y descargar en formato CSV o JSON.

También se puede visualizar los inicios de sesién de los usuarios. Para ello, desde el
portal de [Microsoft Entra ID/Registros de inicio de sesidn].
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Microsoft Azure

«

Inicio »
= Crear un recurso
ﬁ Inicio
B Panel
= Todos los servicios 2! Aplicaciones empresariales
+ FAVORITOS [T Dispositivos

Todos los recursas 85 Registros de aplicaciones

& Gobiemo de identidades

Grupas de recursos

I & Microsoft Entra ID ¥ Proxy de aplicacién

E Atributos de seguridad
personalizados

“» Redes virtuales

= Cuentas de almacenamiento P .
pa Licencias

@ Monitor P N R
@ Sincronizacidn entre inguilinos

Services
@ App & Microsoft Entra Connect
> Aplicacion de funciones
Ap g= MNombres de dominio

B 5QL Database personalizados

€ Azure Cosmas DB @ Movilidad (MDM y WIP)

[ @ | Maguinas virtuales | Restablecer la contrasefia

¥ Equilibradores de carga Il Personalizacién de marca de

EMpresa

Q Asesor
& Configuracién de usuario

ﬂ Microsoft Defender for

Cloud il Propiedades
(‘, Administracidn de costos + [ Seguridad
facturacion
Supervision

E Ayuda y soporte técnico
2 Registros de inicio de sesién

Se puede filtrar por tipo de inicios de sesién, agregar filtros personalizados y
modificar las columnas.

€% Configuracién de los datos de-exportacién K Selucionar problemas () Actualizar

@ :Quiere volver a 12 experiencia predeterminada de inicio de sesin? Haga clic aquf para salr e Iz versién preliminar, —

Fecha : Ultimas 24 horas Mostrar las fechas como : Local | 5 Agregar filtros |

olumnas | &7 ;Tiene algln comentario?

Inicios de sesion de usuario (interactivo)  Inicios de sesion de usuario (no interactivos) Inicios de sesion de entidad de servicio Inicios de sesion de identidades administrados.
Fecha 4 1d. de solicitud Ty Usuario Ty Aplicacion 1y Estado Direccion IP Ty Ubicacion Acceso condicional Requisito de autentic...
16/4/2024, 8:52:47 Bf0972¢8-4071-4b47-a3b... Azure Portal Comecto Carrecto Autenticacion multifactor
16/4/2024, 832:59 5650828f-1c16-4cac-b3Te.. Azure Portal Corecto Correcto Autenticacién multifactor
16/4/2024, 832:57 959c2ee0-db57-4960-8al... Azure Portal Corecto Correcto Autenticacién multifactor
16/4/2024, 825:09 200748ef-f102-4541-bbca... Azure Portal Correcto Correcto Autenticacién multifactor
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3.1.2.2 PROTECCION DE CLAVES CRIPTOGRAFICAS

Azure Key Vault es un servicio en la nube que se usa para administrar claves
criptograficas, secretos y certificados.

Key Vault también permite almacenar de forma segura claves y secretos protegidos
con un HSM?. Los HSM utilizados han sido certificados conforme a las normas FIPS 140-
2 Nivel 3 y eIDAS Common Criteria EAL4+.

Ademas, Key Vault registra los intentos de acceso y el uso de sus secretos para
disponer de una traza de auditoria completa para el cumplimiento.

Azure Key Vault le ayudara a solucionar los problemas siguientes:

a) Administracion de secretos: Azure Key Vault se puede utilizar para almacenar de
forma segura y controlar de manera estricta el acceso a los tokens, contrasefias,
certificados, claves de APl y otros secretos.

b) Administracion de claves: también se puede usar Azure Key Vault como una
soluciéon de administracién de claves. Azure Key Vault facilita la creacién vy
control de las claves de cifrado utilizadas para cifrar los datos.

c) Administracion de certificados: Azure Key Vault también es un servicio que le
permite aprovisionar, administrar e implementar facilmente -certificados
publicos y privados de la Capa de sockets seguros y de Seguridad de la capa de
transporte (SSL/TLS) para su uso con Azure y sus recursos internos conectados.

d) Almacenamiento de secretos basado en modulos de seguridad de hardware:
las claves y secretos se pueden proteger mediante software o mediante
dispositivos HSM.

TERMINOS KEY VAULT

A continuacion, se describen una serie de aspectos importantes que es necesario
conocer:

Propietario del almacén: Un propietario del almacén puede crear un almacén de
claves y obtener acceso completo y control sobre él. El propietario del almacén también
puede configurar una auditoria para registrar quién accede a los secretos y claves. Los
administradores del Tenant pueden controlar el ciclo de vida de la clave, revertir a una
nueva versién de la clave, realizar copias de seguridad de ella y efectuar otras tareas
relacionadas.

Identidades administradas: Azure Key Vault proporciona una manera de almacenar
de forma segura las credenciales y otras claves y secretos, pero el cédigo tiene que
autenticarse en Key Vault para recuperarlos. El uso de una identidad administrada
permite solucionar este problema mas facilmente, al proporcionar a los servicios de
Azure una identidad administrada automaticamente en Azure AD. Puede usar esta
identidad para autenticarse Key Vault o en cualquier servicio que admita la
autenticacion de Microsoft Entra ID, sin necesidad de tener credenciales en el cédigo.

1 Hardware Security Module
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METODOS DE AUTENTICACION

Para realizar cualquier operacion con Key Vault, es necesario autenticarse. Se
recomienda que utilice el siguiente método.

Identidades administradas de recursos de Azure: Cuando implementa una aplicacion
en una maquina virtual en Azure, puede asignar una identidad a la maquina virtual que
tiene acceso a Key Vault. También puede asignar identidades a otros recursos de Azure.
La ventaja de este enfoque es que la aplicacidn o el servicio no administran la rotacién
del primer secreto.

ROLES DE KEY VAULT

Con una suscripcién a Azure se puede crear y usar instancias de Key Vault. Aunque
Key Vault beneficia a los desarrolladores y los administradores de seguridad, el
administrador de un Tenant que administra otros servicios de Azure puede
implementarlo y administrarlo.

e Crear o importar una clave o un secreto
e Revocar o eliminar una clave o un secreto

e Autorizar usuarios o aplicaciones para acceder al almacén de claves para que
puedan administrar o usar sus claves y secretos

e Configurar el uso de claves (por ejemplo, para firmar o cifrar)

e Supervisar el uso de claves

REDUNDANCIA Y DISPONIBILIDAD

Azure Key Vault tiene varias capas de redundancia para garantizar la disponibilidad
de las claves y los secretos para su aplicacién, aunque se produzcan errores de
componentes individuales del servicio.

El contenido del almacén de claves se replica dentro de la regién y en una region
secundaria que se encuentre a una distancia minima de 241 km pero dentro de la misma
ubicacién geografica. Asi se mantiene la disponibilidad de las claves y los secretos.

Si se produce un error en algin componente individual dentro del servicio del
almacén de claves, los componentes alternativos de la regién se encargan de atender la
solicitud para garantizar que no se pierde funcionalidad. No es necesario realizar
ninguna accién para ello. Se lleva a cabo automaticamente y es transparente para el
usuario.

En el caso excepcional de que toda una regién de Azure pase a estar no disponible,
las solicitudes efectuadas a Azure Key Vault de esa regidn se envian automaticamente
(un proceso conocido como conmutacién por error) a una region secundaria. Cuando la
region primaria vuelva a estar disponible, las solicitudes se enrutan a ella nuevamente
(conmutacién por recuperacién). Conviene insistir en que no es necesaria ninguna
accién, ya que este proceso se realiza automaticamente.
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En este disefio de alta disponibilidad, Azure Key Vault no requiere ningln tiempo de
inactividad para las actividades de mantenimiento.

A continuacidn, se indican las instrucciones que se debe seguir.

CREACION DE AZURE KEY VAULT DESDE EL PORTAL.

a) En el buscador escribir [Almacenes de claves]

Microsoft Azure ~ Almacenes de claves

Todo Servicios (99+) V' Més (5)

Servicios de AzL

Servicios Ver todo A~
|®
N

(.) Almacenes de claves i o
Crear un ( NS Monitor Directiva

recurso

== Cuentas de almacenamiento

b) Pulsar en [Crear].

P Buscar recursos, servicios y documentos (G+/)

Inicio >

Almacenes de claves = - X

( .onmicrosoft.com)

f’ Administrar almacenes eliminados @ Administrar vista O Actualizar +~ Exportar a CSV ﬁ? Abrir consulta Asignar etiquetas

Filtrar por cualquier ca... Suscripcion es igual a todo Grupo de recursos es igual a todo X +v Agregar filtro V' Mas (1)

Mostrando de 0 a 0 de 0 registros. [ Sin agrupar v | ‘ == Vista de lista g

Nombre T Tipo Ty Grupo de recursos Ty Ubicacion Ty Suscripcion Ty Etiquetas

c) En la pestaiia general completar la siguiente informacion:
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Inicio > Almacenes de claves >
Crear un almacén de claves

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas
para organizar y administrar todos los recursos.

Suscripcion * l VS Professional DGS v ]

Grupo de recursos * 1 v I

Crear nuevo

Detalles de instancia

Nombre del almacén de claves * (O LEscnba el nombre 1
Regidn * ] (Europe) Spain Central v ]
Plan de tarifa* (O ] Estandar v ]

Opciones de recuperacion

La proteccion contra eliminacion temporal se habilitard automaticamente en este almacén de claves. Esta caracteristica
permite recuperar o eliminar de forma permanente el almacén de claves y los secretos durante el periodo de retencién. Esta
proteccion se aplica al almacén de claves y los secretos almacenados en el almacén de claves.

Para aplicar un periodo de retencion obligatorio y evitar Iz eliminacion permanente de los almacenes de claves o los secretos
antes de que haya transcurrido el periodo de retencién, puede activar la proteccion contra operaciones de purga. Cuando
esté habilitada esta proteccion, ni los usuarios ni Microsoft podran purgar los secretos.

Eliminacion temporal © Habilitado

Dias durante los cuales se conservaran ‘ 90
los almacenes eliminados * ©

Proteccion de purga © @ Deshabilitar proteccion contra operaciones de purga (permitir que los
objetos y el almacén de claves se purguen durante el periodo de retencién)

O Habilitar proteccion contra operaciones de purga (exigir un periodo de
retencion obligatorio para los objetos de almacén y los almacenes
eliminados)

e Suscripcidn: Suscripcion donde se desea desplegar el Key Vault.

e Grupo de recursos: Es recomendable crear un nuevo grupo de recursos. Al pulsar
en crear, le solicitara que lo defina con un nombre.

e Nombre del almacén de claves: Definir un nombre para el almacén.
e Regidn: Es recomendable desplegarlo en la regidn de Spain Central.

e Plan de tarifa: Es recomendable seleccionar “Premium” que incluye la
compatibilidad con HSM.

e Dias durante los cuales se conservaran los almacenes eliminados: Es
recomendables dejarlo en 90.

e Proteccidon de purga: Es recomendable habilitar esta opcién para proteger el
borrado del almacén de claves.

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

d) Pulsar en la pestafia de [Configuracion de acceso].

Inicio > Almacenes de claves >

Crear un almacen de claves

Datos basicos  Configuracion de acceso  Redes  Etiquetas Revisar y crear

Configurar el acceso al plano de datos para este almacén de claves

Para acceder a un almacén de claves en el plano de datos, todos los autores de llamadas (usuarios o aplicaciones
informacion

Modelo de permisos

Conceder acceso al plano de datos mediante un RBAC de Azure or Directiva de acceso de Key Vault

@ Control de acceso basado en roles de Azure (recomendado) (&)

O Directiva de acceso al almacén O

Acceso a los recursos

|:| Azure Virtual Machines para la implementacién ©
|:| Azure Resource Manager para la implementacion de plantillas 0

|:| Azure Disk Encryption para el cifrado de volimenes ©

e) Definir modelo de permisos.

a) Control de acceso basado en roles (Recomendado): Permisos basado en RBAC.
Los roles disponibles se pueden encontrar en:

o https://learn.microsoft.com/es-es/azure/key-vault/general/rbac-
guide?tabs=azure-cli#tazure-built-in-roles-for-key-vault-data-plane-
operations

b) Directiva de acceso al almacén: Antiguo modelo de permisos del almacén de
claves que en algun caso todavia puede ser necesario por limitaciones de la
plataforma de Azure.

f) Habilitar los tres accesos.

e Azure virtual machines para la implementacion: Especifica si se permite que las
Azure Virtual Machines recuperen certificados almacenados como secretos del
almacén de claves.

e Azure Resource Manager para la implementacion de plantillas: Especifica si se
permite que Azure Resource Manager recupere secretos del almacén de claves.

e Azure Disk Encryption para el cifrado de volimenes: Especifica si se permite el
Azure Disk Encryption para recuperar secretos del almacén.
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g) Pulsar en la pestaiia [Redes / Disabled].

Inicio > Almacenes de claves »

Crear un almaceén de claves

Datos basicos ~ Configuracién de acceso Redes  Etiquetas  Revisary crear

Puede conectarse a este almacén de claves de forma publica mediante puntos de conexion de servicio o direcciones IP
pblicas, o bien de forma privada con un punto de conexién privado.

Acceso de red publica O Enabled
Permita todo el acceso entrante y saliente con la opcién de restringir el acceso

de entrada seleccionado mediante configuraciones de acceso a recursos para
aste recurso.

(®) Disabled
Restrinia el acceso entrante al mismo tiempo gue permite el acceso saliente

h) Pulsar en la pestafia [Etiquetas].

Inicio > Almacenes de claves >

Crear un almacén de claves

Datos basicos  Configuracion de acceso Redes Etiquetas Revisar y crear

Las etiquetas son pares nombre-valor que permiten categorizar los recursos y ver una facturacion consolidada mediante la
aplicacién de la misma etigueta en varios recursos y grupos de recursos.

Nombre (O Valor & Recurso

| | : | | Key Vault

Nombre: Definir un nombre para todo el almacén de Key Vault.
Valor: El valor que se debe usar es Produccién.

i) Pulsar en [Revisary crear].

CREACION DE AZURE KEY VAULT DESDE POWERSHELL

a) Desde la consola de Powershell.

‘ # PS C:\> Connect-AzAccount ‘

En la ventana emergente del explorador, escribir el nombre de usuario y la
contrasefia de su cuenta de Azure. Azure PowerShell obtiene todas las suscripciones
asociadas a esta cuenta. PowerShell utiliza la primera de forma predeterminada.

Es posible que se deba especificar la suscripcidon que se usé para crear el almacén de
claves. Para ver las suscripciones de su cuenta, escribir el siguiente comando:
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|4 PS C:\> Get-AzSubscription |

b) Después, para especificar la suscripcion asociada al almacén de claves que se
va a registrar, escribir:

‘ # PS C:\> Set-AzContext -SubscriptionId "<subscription ID>"

Nota: Hacer que PowerShell trabaje en la suscripcidn correcta es un paso importante,
especialmente si tiene varias suscripciones asociadas a su cuenta.

c) Se crea el Key Vault con configuracion de red publica deshabilitada.

# PS C:\> New-AzKeyVault -ResourceGroupName "CNN-ResourceGroup"” -Name
"cnnkeyvault" -Location "Spain Central" -PublicNetworkAccess "Disabled"

d) Aungue se puede usar una cuenta de almacenamiento existente para sus
registros, se debe crear una cuenta de almacenamiento que se dedica a los
registros de Key Vault.

# PS C:\> $sa = New-AzStorageAccount -ResourceGroupName "CNN-ResourceGroup"
-Name "cnnkeyvaultlogs" -Type Standard_LRS -Location "Spain Central"

e) A continuacién, ejecutar.

‘ # PS C:\> $kv = Get-AzKeyVault -VaultName "ccnKeyVault"

f) Habilitar el registro. Para ello, utilizar el cmdlet Set-AzDiagnosticSetting,
junto con las variables que se han creado para la nueva cuenta de
almacenamiento y el almacén de claves. También se debe establecer la
marca -Enabled en Strue y establecer la categoria en AuditEvent.

# PS C:\> Set-AzDiagnosticSetting -Resourceld $kv.Resourceld -
StorageAccountId $sa.Id -Enabled $true -Category "AuditEvent"

De manera opcional se puede establecer una directiva de retencién para los registros,
de forma que los registros mas antiguos se eliminen automaticamente.

Por ejemplo, establecer la directiva de retencion mediante la configuracién de la
marca -RetentionEnabled en Strue y establecer el parametro -RetentioninDays n2 dias,
Microsoft recomienda 90, con el fin de que los registros que tengan mas de 90 dias se
eliminen automaticamente.

# PS C:\> Set-AzDiagnosticSetting -ResourceId $kv.Resourceld -
StorageAccountId $sa.Id -Enabled $true -Category "AuditEvent" -
RetentionEnabled $true -RetentionInDays 990

ACCESO A LOS REGISTROS

Los registros de Key Vault se almacenan en el contenedor insights-logs-
auditevent de la cuenta de almacenamiento proporcionada. En estos registros se
almacenan todos los accesos e intentos de acceso a Azure Key Vault. Para ver los
registros, se tiene que descargar los blobs.

Los blobs almacenan texto y datos binarios, hasta unos 4,7 TB. Los blobs se componen
de bloques de datos que se pueden administrar de forma individual.
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En primer lugar, se crea una variable para el nombre del contenedor. Esta variable se
usa en el resto de esta guia.

a) Desde la consola de PowerShell.

‘ # PS C:\> $container = "insights-logs-auditevent" ‘

b) Para mostrar una lista de todos los blobs de este contenedor, escriba:

‘ # PS C:\> Get-AzStorageBlob -Container $container -Context $sa.Context

c) Crear una carpeta para descargar los blobs

# PS C:\> New-Item -Path "C:\Users\username\CcnKeyVaultLogs" -ItemType
"Directory" -Force

d) A continuacién, obtener una lista de todos los blobs

# PS C:\> $blobs = Get-AzStorageBlob -Container $container -Context
$sa.Context

e) Canalizar esta lista mediante Get-AzStorageBlobContent para descargar los
blobs en la carpeta de destino

# PS C:\> $blobs | Get-AzStorageBlobContent -Destination
"C:\Users\username\CcnKeyVaultLogs"

USO DEL PANEL KEY VAULT

a) En el buscador escribir [Almacenes de claves].

Microsoft Azure ~ Almacenes de claves

Todo Servicios (99+) V' Més (5)

Servicios de AzL

Servicios Ver todo R
(8::
o

(D) Almacenes de claves ) o
Crear un ( NS Monitor Directiva

recurso

== Cuentas de almacenamiento

b) A continuacidn, seleccionar un Almacén de claves.

CREACION DE CLAVES

a) Pulsar en [Claves].
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| > Buscar «

P 3

.. Informacién general
@ Registro de actividad
Control de acceso (IAM)

Etiquetas

X @

Diagnosticar y solucionar
problemas

L
1

Directivas de acceso

Eventos

Objetos

 Claves

E Secretos

k=] Certificados

b) Pulsar en [Generar o importar].

IP Buscar « l+ Generar o importar IO Actualizar ’T‘ Restaurar copia de seguridad ﬁ Administrar claves eliminadas

) o a
() Informacién general
\ /)
g Nombre Estado

Registro de actividad = .
No hay claves disponibles.

wl
A2 control de acceso (IAM)
@ Etiquetas

X

Diagnosticar y solucionar
problemas

7= Directivas de acceso

Eventos

Objetos
© Claves
[ secretos

k=l Certificados

- Opciones: Se puede generar, importar o restaurar copia de seguridad.

- Nombre: Definir un nombre para la nueva clave.
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o Crear una clave -
Opciones [ Generar M
Nombre * (O [ |
Tipo de dave © ®) Rsa
O e
Tamaio de la dlave RSA ® 2048
O 3072
[@F:
Establecer la fecha de activacién (O O
Establecer fecha de expiracion (O O
. AT
Habilitade No )
Etiquetas 0 etiquetas
Establecer I3 directiva de rotacion de
claves
Opciones de clave confidencial
Exportable © D
Inmutable © O
Directiva de operacién confidencial @ |

- Tipo de clave: Key Vault admite solo tipos de claves
o RSA: Tamaiios disponibles 2048, 3072 y 4096.
o EC (Curva eliptica): Nombres disponibles P-256, P-384, P-521 y P-256K

Para la seleccion de los tipos de clave y su tamafio, se debe cumplir con los requisitos
especificados en la guia CCN-STIC-807 Criptologia de Empleo en el Esquema Nacional de
Sequridad. Por este motivo, para sistemas de informacion categorizados como ENS Alto
no se permite la utilizacién de tamafios de clave RSA-2048, ya que presentan una
fortaleza criptoldgica de 112 bits, menor que los 128 exigidos.

De forma opcional, se puede establecer una fecha de activacion y expiracion.

Nota: Se puede consultar mas los tipos de claves: https://docs.microsoft.com/es-es/azure/key-
vault/about-keys-secrets-and-certificates

c) Por ultimo, pulsar en [crear].

CREACION DE SECRETOS

a) Pulsar en [Secretos].

Centro Criptolégico Nacional



https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/807/807-Criptologia_de_empleo_ENS-mar11.pd
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/807/807-Criptologia_de_empleo_ENS-mar11.pd
https://docs.microsoft.com/es-es/azure/key-vault/about-keys-secrets-and-certificates
https://docs.microsoft.com/es-es/azure/key-vault/about-keys-secrets-and-certificates

EeNSe,

Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

| A Buscar «

b

(D Informacién general
Registro de actividad
Control de acceso {(IAM)

Etiquetas

X & ¥ W

Diagnosticar y solucionar
problemas

“L
(

Directivas de acceso

Eventos

Objetos

Claves

g=! Certificados

b) Pulsar en [Generar o importar].

|P Buscar ‘ « I -+ Generar o importar IC) Actualizar 7 Restaurar copia de sequridad  </> Ver cédigo de ejemplo 7 Administrar secretos eliminados
U Informacién general -
- 3 S Nombre Tipo Estado
& Registro de actividad
No hay secretos disponibles.
A}Z Control de acceso (IAM) Y P
@ Etiquetas
X Diagnosticar y solucionar

problemas
7= Directivas de acceso

r

Eventos

Objetos
T Claves
[} Secretos

&l Certificados

c) A continuacién, completar los siguientes campos.

m Crear un secreto

Opciones de carga [ Manual ~ |
Nombre * @ [ |
Valor secreto * (O [ Escriba el secreto |

|

Tipo de contenido (apcional) [

Establecer Ia fecha de activacion O O

Establecer fecha de expiracién (O O

Habilitado No
Etiquetas 0 etiquetas

- Nombre: Escribir un nombre para este secreto.

- Valor secreto: Establezca un valor. Ejemplo: Pa$$hVFkk965BuUv.
- Tipo de contenido: Defina un nombre de uso para este secreto.
De manera opcional se puede establecer una fecha de activacién.
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d) Pulsaren [Crear].

CREACION DE CERTIFICADOS

a) Pulsar en [Certificados].

| ~ Buscar «
() Informacién general =
E Registro de actividad
fa  Control de acceso (IAM)
@ Etiquetas
/< Diagnosticar y solucionar
problemas
Y= Directivas de acceso
7 Eventos
Objetos
7 Claves
[4 secretos
g=! Certificados
Configuracion
7= Configuracion de acceso
b) Pulsar en [Generar o importar].
P Buscar « I-}- Generaralmportsrlo Actualizar 7T Restaurar copia de seguridad /2 Administrar certificados eliminados =1 Contactos de certificados 22 Entidades de certificacion
) nformadon genersl = Nombre Huella digital Estado

@ Registro de actividad X o
No hay certificados disponibles.
82 Control de acceso (IAM)
@ Etiquetas

K Diagnosticar y solucionar
problemas

= Directivas de acceso
7 Eventos

Objetos

T Claves

I3 secretos

&= Certificados

Configuracion

= Configuracién de acceso

c) A continuacion, completar estos campos.
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Creacion de certificado
Método de creacién de certificados [ Generar >
Nombre del certficado * [ |
Tipo de entidad de certificacion (CA) © | Certificado v
Asunto * @ [ Por ejemplo: “CN=midominio.com". |
Nombres DS 0 nombres de DNS
Periodo de validez (en meses) \ 12 |
Tipo de contenido (® pres iz (O PEM
Tipo de acci6n de duracién [ Renovar i cuanda se llegue a un p 1 inado de duracién v
Porcentaje de duracion *
Configuracién de directiva avanzada Sin configurar
Etiquetas 0 etiquetas

- Método de creacion de certificados: Se puede ser generar o importar.

- Nombre del certificado: Definir el nombre del certificado.

- Tipo de entidad de certificacidon (CA): En este caso seleccione Auto firmado.
[En el menu cuenta con dos opciones mas]

Certificado autofirmado ~

Certificado autofirmado

Certificado emitido por una entidad de certificacion integrada

Certificado emitido por una entidad de certificacion no integrada

- Asunto: Nombre distintivo de X.500. Ejemplo CN=midominio.com

- Nombre de DNS: Los nombres alternativos del firmante (SAN) se pueden
especificar como nombres DNS.

- Periodo de validez en meses: Por defecto 12 meses.

- Tipo de contenido: En la combinacién de certificados se admiten dos formatos
basados en PEM. O bien se puede combinar un uUnico certificado codificado en
PKCS #8 o un archivo P7B codificado en base64. ----- BEGIN CERTIFICATE----- -----
END CERTIFICATE-----

- Tipo de accion de duracidn: Seleccionar renovar automaticamente.

[Dispone de mas opciones]

Renowvar automaticamente cuando se llegue a un porcentaje determinado de duracidn ~

Renovar autematicamente cuando se lleque a un porcentaje determinado de duracisn
Renowvar automaticamente un nimero determinado de dias antes de que expire

Enviar un correo electranico a todos los contactos cuando se llegue a un porcentaje determinado de duracidn

Enviar un correo electrénice a todos los contactos un determinade ndmero de dias antes de que expire

- Porcentaje de duracidn: Varia el porcentaje dependiendo de la opcion de
renovacion. En este caso se define en 80.

- Configuracion de directivas avanzadas: De manera opcional se puede definir
una directiva para este certificado.
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Configuracion de directiva av...  x

Creacién de certificado

Uso mejorado de clave (EKU)
| 1.3.6.1.5.57.3.1,136.1557.3.2 \/|

Marcas de uso de claves X.509

| 2 seleccionados ~ |

fQuiere volver a usar la clave para la renovacién?
O si
® no

;La clave privada se puede exportar?
@® si
O No

Tipo de clave

(®) rsa
O e

Tamafio de clave

(® 2048
O 2072
(O 4096

;Quiere habilitar |z transparencia de certificadas? O
(® si
O no

Tipo de certificado
| Por ejemplo, "OV-SSL".

d) Pulsaren [Crear].

CIFRADO EN CUENTAS DE ALMACENAMIENTO

El cifrado del servicio Cuenta de almacenamiento protege los datos en reposo. El
servicio Azure Storage cifra los datos tal como estan escritos en los centros de datos y
los descifra automaticamente cuando accede a ellos.

Su cuenta de almacenamiento esta cifrada de forma predeterminada con una clave
administrada de Microsoft. Deberd utilizarse Key Vault para generar las claves del
cifrado gestiona por el usuario.

Para ello realizar estos pasos.

a) En el buscador escribir [Cuentas de almacenamiento].

Microsoft Azure ‘ 0 Cuentas de almacenamiento

s i v Mas (5)
Servicios de Az~ 1°9° pEgY :

Servicios Ver tode
+ G

= Cuentas de almacenamiento
Crear un 3 Grupos de Zonas DNS

recurso administracion privadas

= Cuentas de almacenamiento (cldsico)

o 4> Redes virtuales

Mictosoft Ertra ﬂ Registro de actividad
1D
Marketplace
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b) Elegir la cuenta de almacenamiento de alguna aplicacién o maquina virtual que
tenga desplegada.

£ Buscar recursos, servicios y documentos (G+/)

Inicio >

Cuentas de almacenamiento = - X

-+ Crear K) Restaurar @ Administrar vista v O Actualizar ¥ Exportar a CSV ‘%’ Abrir consulta A A ignar e

Filtrar por cualquier ca... Suscripcién es igual a todo Grupo de recursos esigual atodo X T Agregar filtro V Mas (1)

Mostrando de 1 a 1 de 1 registros. I Sin agrupar v | | == Vista de lista v

D Nombre T Tipo Ty Variante Ty Grupo de recursos Ty  Ubicacion Ty Suscripcion Ty

Cuenta de almacenam... StorageV2 CCN-STIC-884A Spain Central woe

c) Pulsar sobre [Cifrado].

0 censtic884a | Cifrado

Cuenta de almacenamiento

| R Buscar I

Seguridad y redes
& Redes
@ Front Doory CON
Claves de acceso
% Firma de acceso compartido

@ Microsoft Defender for Cloud

d) Pulsar sobre [Claves administradas por el cliente] y luego pulsar en [Seleccione
una clave y un almacén de claves].

N censtic884a | Cifrado X
B et de aimacenamiento
| « Cifrado  Ambitos de cifrado
= inf ” -
= Informacién general €l cifrado del servicio Storage protege los datos en reposo. Fl servicio Azure Storage cifra los datos tal como estan escritos en los centros de
@ Regiciro de acvidad datos y los descifra automiticamente cuando accede a ellos.
@ Eriguetss Tenga en cuenta que, después de habilitar Cifrado del servicio Storage, solo se cifrardn los datos nuevos y los archivos existentes en esta
cuenta e almacenamiento se cifraran con cardcter retroactivo mediante un proceso de cifrado en segundo plana

K Diagnosticar y solucionar Més informacion acerca del cifrado de Azure Storage of

problemas
% Control de acceso (IAM) Shldocie dacitedo:

Migracion de datos ' g
LAl Habilitar la compatibilidad con claves Salo blobs y archivos

- administradas por el cliente (
B Explorador de almacenamiento Cifrado de infraestructura @ Deshabilitado
® storage Mover Tipo de cifrado (O Claves administradas de Microsoft
Almacenamiento de datos

o Cuando se habilitan las claves administradas por el chente, la cuenta de almacenamiento denominada “ccnstic884a° recibe acceso al valor de clave seleccionado. Tanto la

= contenedores proteccion por eliminacion temporal como la de purgar estan habilitadas en el aimacén de dlaves y no pueden Geshabilitarse. Mas informacion o
# Recursos compartidos de Seleccion de clave

archivos
& Clave de cifrado (®) Seleccione una en el almacén de claves
m Colas

O Escribir el URI de la clave
W Tablas
Almacen de dlaves y dlave * I Seleccione una clave y un almacén de r‘a,esl
Sequridad y redes
ede: 5 ®

& Redes Tipo de identidad © (®) Asignado por o sistema
® Front Door y CON QO ssignado por el usuario

Claves de acceso

 Opciones avanzadas

@ Firma de acceso compartido
@ cifrado
O Microsoft Defender for Cloud
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Nota: El usuario que asigna la configuracién debe tener permisos de administracién sobre el
Key Vault.

e) Se crea un nuevo almacén que se usa de forma centralizada para todas las
cuentas de almacenamiento.

Seleccion de una clave

Suscripcién * | A%

Tipo de almacén de claves @ @ Almacén de claves

O HSM administrado

Almacén de claves * | con-sTic-884A v |
Crear almacén de claves

Clave * ‘ i |

Crear clave

- Suscripcion: Suscripciéon donde encontrar el Key Vault.

- Tipo de almacenamiento: Podemos escoger entre el modelo estandar o un HSM
administrado por Microsoft.

- Almacén de claves: Key Vault donde encontrar la clave de encriptacion.

- Clave: Clave gestionada por el usuario que se usara para encriptar el recurso.

Nota: La identidad administrada de la cuenta de almacenamiento deberd tener
el permiso de Usuario criptogrdfico de Key Vault o uno superior para poder
continuar con el proceso.

f) Por ultimo, pulsar sobre [Seleccionar / Guardar].

LIMITACIONES

La tabla que presentamos a continuacidn representa el nimero de transacciones
clave, el nUmero maximo de transacciones permitidas en 10 segundos por almacén y
region.

Los limites de servicio en Key Vault sirven para evitar el uso incorrecto de los recursos
y garantizar la calidad de servicio para todos los clientes de Key Vault. Cuando se supera
un umbral de servicio, Key Vault limita las solicitudes sucesivas de ese cliente durante
un periodo de tiempo. Cuando esto sucede, Key Vault devuelve el cédigo de estado HTTP
429 (demasiadas solicitudes) y un error en las solicitudes. Ademas, las solicitudes con
error que devuelven un cédigo 429 cuentan para la limitacidon cuyo seguimiento realiza
Key Vault.

En el codigo de error HTTP 429, comience la limitacion del cliente mediante un
enfoque de retroceso exponencial:

a) Espere 1 segundo, reintente la solicitud.
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b) Si todavia estd limitado, espere 2 segundos, reintente la solicitud.
c) Sitodavia esta limitado, espere 4 segundos, reintente la solicitud.

d) Si todavia esta limitado, espere 8 segundos, reintente la solicitud.

e) Si todavia esta limitado, espere 16 segundos, reintente la solicitud.

Clave HSM  Clave HSM clavede claveide
Tipo de Clave Software Software
Clave Create | |20 ones | Clave Create | o ones

2048 bits de RSA 10 2000 20 4000
3072 bits de RSA 10 500 20 1000
4096 bits de RSA 10 250 20 250
ECC P-256 10 2000 20 4000
ECC P-384 10 2000 20 4000
ECC P-521 10 2000 20 4000
ECC SECP256K1 10 2000 20 4000
2048 bits de RSA 10 2000 20 4000
3072 bits de RSA 10 500 20 1000
4096 bits de RSA 10 250 20 250
ECC P-256 10 2000 20 4000
ECC P-384 10 2000 20 4000
ECC P-521 10 2000 20 4000
ECC SECP256K1 10 2000 20 4000
2048 bits de RSA 10 2000 20 4000

3.1.3 CONTINUIDAD DEL SERVICIO

3.1.3.1 PLAN DE CONTINUIDAD

Azure Site Recovery (ASR) garantiza la continuidad del servicio manteniendo las
aplicaciones en funcionamiento durante las interrupciones.

Se replican cargas de trabajo que se ejecutan en mdaquinas fisicas y virtuales desde
un sitio principal a una ubicacion secundaria. Cuando se produce una interrupcion en el
sitio principal, se conmuta por error a la ubicacién secundaria. Una vez la ubicacion
principal vuelve a estar en ejecucion, se puede realizar la conmutacion por recuperacién.

Con Site Recovery se puede administrar la replicacién de:

e Maquinas virtuales de Azure que se replican entre distintas regiones.
e Maquinas virtuales locales, maquinas virtuales de Azure Stack y servidores
fisicos.
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En los siguientes pasos se explica como configurar ASR para algunos recursos.

REPLICACION DE MAQUINAS VIRTUALES

Antes de crear un plan de recuperacién ante desastres, se debe hacer una replicacion
de la maquina virtual. Para ello, realizar los siguientes pasos:

a) Desde el panel de Azure pulsar en [todos los recursos].

Microsoft Azure !
« Inicio * Todos los recursos
—~+ Crear un recurso Todos los recursos
!
# Inicio

+Agregar & Editar columnas C) Actualizar i Exportar a CSV | 9 Asig)
[ panel

:= Todos los servicios

P — -
Filtrar por nombre... | | Suscripcion == todo | | Grupa de recursos == todo €

EANORITTS Mostrando de 1 a 54 de 54 registros. [ Mostrar tipos ocultos @
E Todos los recursos I |:| MOMERE T
-3
() Grupos de recursos B actividad
&2 Redes virtuales

iE2: agentpool-availabilitySet-33086301

T .
S
& App Services I aks-agentpool-33086301-0

& nctioncis }
Al Ll U Sl €2 aks-agentpool-33086301-0_OsDisk_1_c600¢7c3649e4cbda07cbfosbb3Tect7

S clbiElE I3 aks-agentpool-33086301-1

b) Pulsar en una maquina virtual.
c) Pulsar en [recuperacion ante desastres].

Microsoft Azure £ Buscarr]

« Inicio > Todos los recursos » aks-agentpool-33086301-0 - Recuperacion ante desastres
—+ crear un recurso Todos los recursos « X aS aks-agentpool-33086301-I
Maquina virtual

& Inicio i «
+ Agregar T Mas | O Buscar (Ctri+/) |

= Panel
| @ Conjunto de disponibilidad ~
Filtrar por nombre...

:= Todos los servicios

& Configuracion
FAVORITOS NOMERE T

dos | . |dentidad
Todos los recursos E .
actividad ses

[#) Grupos de recursos

1Y Propiedades

.

agentpool—avaiIability°3l]863l]1 .

& slogueos

5 Redes virtual '
s virtuales |@aks—agentpool-330853m-u [ B toportar plantila

e .
&2 App S .
A Spp ServIces £ aks-agentpool-33086301-0_OsDisk_.. ***

"> Aplicacion de funciones g Operaciones
aks-agentpool-33086301-1 ses
5L Database @ Apagado automético
£ aks-agentpool-33086301-1_0sDisk_1.. *++
& Backu e
Azure C DB P
b AR DT I aks-agentpool-33086301-2

@ Méaquinas virtuales |§ Recuperacion ante desastres r

£ aks-agentpool-33086301-2_OsDisk_.. ***
Equilibrad d ) B Administracién de actualizac...
® quiiibradores ae caros l aks-agentpool-33086301-nic-0 rer

E= riiantac da ol Pt — 2 Inventariar
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Nota: Las mdquinas virtuales se pueden replicar en otra region de Azure para cubrir sus
necesidades de continuidad y recuperacion ante desastres. Se recomienda realizar
exploraciones periddicas de recuperacion ante desastres para asegurarse de que satisface las
necesidades de cumplimiento. La VM se replica con la configuracién especificada en la regién
seleccionada, de forma que se puede recuperar sus aplicaciones en caso de interrupciones en
la regién de origen.

d) Seleccionar la regidon donde quiere realizar la replicacion.
e) Pulsar en [configuracion avanzadal. Y rellenar los siguientes campos:

o ~

* Region de destino @

| Qeste de Europa

Region de origen (Norte de Europa)
Regidn de destino seleccionadz (Oeste de Europa)

+99

Regiones de destino disponibles

| Revisar e iniciar replicacién |

Anterior

| Siguiente : Configuracién avanzada ‘

e Grupo de recursos de maquina virtual: Este nuevo grupo se utiliza para realizar
la conmutacion por error.

e Red virtual: Se crea una nueva red virtual para la conmutacién por error.

e Disponibilidad: Seleccionar el tipo de disponibilidad en la regién de destino. Solo
se puede seleccionar "Zona de disponibilidad" si la region de destino admite las
zonas de disponibilidad. Si el tipo de disponibilidad de destino es "Conjunto de
disponibilidad" y si protege una VM con discos administrados, solo se puede ver
y seleccionar un conjunto de disponibilidad administrado para VM con discos
administrados y un conjunto de disponibilidad no administrado para VM sin
discos administrados.

Basico Configuracion avanzada  Revisar e iniciar replicacion
Configuracién de destino
CONFIGURACION GENERAL ORIGEN DESTING INFORM. .
Suscripcion w o
Grupo de recursos de maquina... MC_CCN-RG-KUBERNETES_CCN-CLUSTER_northeure | (nuevo) MC_CCN-RG-KUBERNETES_CCN-CLUSTER northeurope-ase v [i]
Red virtual CCN-RG-KUBERNETES-vnet (nueva) CCN-RG-KUBERNETES-vnet-asr v o
i i ibil | nica Zona de disponibilidad
Disponibilidad Conjunto de disponibilidad Y po . . °
AGENTPOOL-AVAILABILITYSET-33086301 (nueve) AGENTPOOL-AVAILABILITYSET-33086301-asr ~
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Grupo con ubicacion por proximidad: Se puede seleccionar opcionalmente un
grupo con ubicacién por proximidad en la regién de destino. En caso de
conmutacién por error, se intentaria activar la VM de destino en el grupo con
ubicacién por proximidad seleccionado.

CONFIGURACION DE RESERVA DE CAPACIDAD

Grupos de reserva de capacidad: Opcionalmente se puede seleccionar un grupo
de reserva de capacidad. La reserva de capacidad a peticidon permite reservar la
capacidad de proceso en una region de Azure o una zona de disponibilidad
durante cualquier periodo de tiempo.

CONFIGURACION DE ALMACENAMIENTO

Renovacion de la VM: Azure Site Recovery admite la renovacion (tasa de cambio
de datos) de hasta 100 MB/s por maquina virtual. Las maquinas virtuales de
Azure que tengan cargas de trabajo de renovacion elevadas (como bases de
datos) se pueden proteger mediante la opcién de alta renovacién de Azure Site
Recovery, que es compatible con renovacién de hasta 100 MB/s por maquina
virtual.

Cuenta de almacenamiento en caché: La cuenta de almacenamiento en caché
se encuentra en la regidon de origen. Se utiliza como un almacén de datos
temporal antes de replicar los cambios a la regiéon de destino. De forma
predeterminada, se crea una cuenta de almacenamiento en caché por depdsito
y se vuelve a utilizar. Se puede seleccionar una cuenta de almacenamiento en
caché diferente si se desea personalizar la cuenta de almacenamiento en caché
que se utiliza para esta maquina virtual.

Disco administrado de origen: Los datos que se replican desde la VM de origen
se almacenan en los discos administrados de réplica en la regién de destino. Para
cada disco administrado en la VM de origen, se crea un disco administrado de
réplica y se utiliza en la region de destino.

CONFIGURACION DE REPLICACION

Suscripcion de almacén: Seleccionar la suscripcién de Azure en la que existe el
almacén de Recovery Services. Solo se almacenan en este almacén los metadatos
correspondientes a las VM. Los datos reales de los discos nunca dejan las
regiones de origen y de destino.

Almacén de Recovery Services: El almacén de Recovery Services contiene la
configuracion de la mdaquina virtual de destino y organiza la replicacién. En el
caso de que se produzca una interrupcion y la maquina virtual de origen no esté
disponible, se puede hacer una conmutacion por error desde el almacén de
Recovery Services.

Grupo de recursos del almacén: Grupo de recursos del almacén de Recovery
Services.
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e Directiva de replicacion: La directiva de replicacién define la configuracién del
historial de retencién de puntos de recuperacién y la frecuencia de instantaneas
coherentes con la aplicacién.

CONFIGURACION DE EXTENSIONES

Las extensiones de maquina virtual (VM) de Azure son pequefas aplicaciones que
proporcionan tareas de configuracién y automatizacién tras la implementaciéon en
maquinas virtuales de Azure.

e Actualizar configuracién: Site Recovery administra las extensiones de todos los
elementos replicados asociados con el almacén y los mantiene actualizados.
También se puede elegir actualizar las extensiones manualmente. Esto no
requiere ningun reinicio ni afecta a la replicacién en curso de las mdaquinas
virtuales.

e Cuenta de Automation: Site Recovery usa esta cuenta de automatizacion para
actualizar la extension de Site Recovery en todas las maquinas replicadas
asociadas con el almacén.

Configuracién de [-] Ocultar detalles
almacenamiento

@ 4l seleccionar Renovacién alta, se usa blob en bloques premium y puede haber una salida de red elevads, lo que puede tener implicaciones de costo. Revise las implicaciones de costo Aqui.

Renovacién de la VM ‘ Renavacion normal hd | 0]
Cuenta de almacenamiento en caché ‘ (nueva) kpmletsiterecovasrcache [Standard_LRS] e | @]
Disco administrado de origen Disco administrado de réplica Tipo de disco administrado de réplica Disco que se replicara
[HDD estandar] vm-fj-ccn-01_0sDisk_1_0... (nuevo) vm-fj-ccn-01_0sDisk_1_0eabesf... 55D Premium ~ ‘ incluir @
Configuracién de [-] Qcultar detalles
replicacién
Suscripcion de almacén ‘ Infrastructure Team - Subs 03 ~ | 0]
Almacén de Recovery Services ‘ (nuevo) Site-recovery-vault-westus e | @
Grupo de recursos del almacén ‘ (nueve) Site-recovery-vault-RG hd | 0]
Directiva de replicacién ‘ (nuevo) 24-hour-retention-policy hd | 0]
Configuracién de [-] Qcultar detalles
extensiones
Actualizar configuracién ‘ Permitir la administracién por parte de ASR hd | ®
Cuenta de Automation ‘ (nuevo) site-reco-o7w-asr-automationaccount e | @

f) Pulsar en [revisar e iniciar replicacion].
g) Se puede comprobar la replicacidn desde la propia maquina virtual en la opcién
de [recuperacion ante desastres].
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Microsoft Azure

Inicioc * Maguinas virtuales * aks-agentpool-33

Crear un recurso & | aks-agentpool-33086301-0

M. Maquina virtual
Inicio

4
22 Buscar (Ctri+/]

Panel

Operaciones ~
Todos los servicios

Y Apagado automatico
FAVORITOS

Backup
Todos los recursos

&
& Recuperacion ante desastres

Grupos de recursos

Bl Administracién de actualizac...
Redes virtuales

2R  Inventariar

K8 Ann Sorvicec

Ahi se encuentra el panel con el estado de sincronizacién.

Informacion esencial ¥

Mantenimiento y estado Preparacién de la conmutacién por error

Puntos de recuperacién mas
Mantenimiento de @ Correcto Ultima conmutacién por error de -

recientes
replicacién prueba correcta
L . Haga clic mas arriba para ver los puntos
Estado Esperando el primer punte de recuperacion  Problemas de configuracién @ Sin problemas de recuperacién més recientes,
RPO

Errores (0) Abrir en pagina nueva Eventos: dltimas 72 horas (0) Abrir en pagina nueva
Sin errores No hay ningun evento.

Vista de la infraestructura Vistz de tabla

La vista de la infraestructura no s aplicable. Esta vista solo es aplicable para las
maquinas que replican en Azure.Mas informacion.

REPLICACION EN BASE DE DATOS

La replicacidon geografica activa es la caracteristica de Azure SQL Database que

permite crear bases de datos secundarias en un servidor de SQL Database en el mismo
centro de datos u otro diferente (regién).
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Los pasos siguientes crean otra base de datos secundaria replicada en otra regién
geografica de Azure.

a) Pulsar desde el portal de Azure en [SQL Database].

Crear un recurso

N Servicios de
Inicic

Panel |

Todos los servicios

B+

Crear un
s  FAVORITOS recurse
EEE Todos los recursos
[ 4] Grupos de recursos Recursos
@ App Services
Reciente F
“> Aplicacion de funciones _—
| B sQL Database Nombre
€ Azure Cosmos DB & sqldb-fi-cd
(o} Maguinas virtuales () rg-fj-ccn
@ Equilibradores de carga e ] vm-fj-ccn-
== Cuentas de almacenamiento @ appi-we-d
4> Redes virtuales bb3babsf
4 Micrasoft Entra ID B ccnbbdd
Monitor <l> sql-punto]

@ Asesor ¢b> key-punto
@ Microsoft Defender for

e (%) ccn-Re-g
L . (%) script-run
G Administracién de costos +

facturacion ® con-key

fi} . .
4k Ayuday soporte técnico 43 cen-red-vi

b) Seleccionar su base de datos.

Inicic >

SQL Database

-+ Crear @ Reservas 5?33 Administrar vista O Actualizar i Exportar a CSV “‘_g Abrir consulta @ A

| Filtrar por cualquier camp | Suscripcion es igual a todo Grupo de recursos es igual a todo < Ubicacién e

Mostrando de 1 a 3 de 3 registros.
|:| Nombre T

] CCN-DATABASE (ccnbbdd/CCN-DATABASE)

II:‘ sqldb-fj-cen-01 (sql—fj-ccn,fsqldb—ti-ccn—o1)l

I:‘ & sqldb-we-d-avelatestd1-01 (sgls-we-d-avelatestd1-01/sqldb-we-d-avelatestd1-01)

c) Pulsar en [Réplicas].
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—
SOL

Base de datos SQL

| A Buscar

sqldb-fj-ccn-01 (sql-fj-ccn/sqgldb-fj-ccn-01)

|<<

Informacion general

1]

Registro de actividad

Etiquetas

X ©

Diagnosticar y solucionar
problemas

% Editor de consultas (version
preliminar)

Configuracién

& Proceso y almacenamiento
5 Cadenas de conexion

Il propiedades

£ Bloqueos

Administracion de datos

datos

(8 Sincronizar con otras bases de

Y

B ¢

|D Copiar Restaurar ']_‘ Exportar '(D Establecer firewall de servidor

~ Essentials

Grupo de recursos (mover) : rg-fi-con
Estado : Online
Ubicacion : West Europe

Suscripcidn (mover) ¢ Infrastructure Team - Subs 03

Id. de suscripcion : €03796fc-db28-4a77-9aac-8b1e41a415c8

Etiquetas (editar) CreatedOnDate : 2024-04-17
Introduccion Supervision Propiedades Caracteristicas Motif]
Er

Conéctese a la base |

@

Configurar acceso

d) Pulsar en [Crear réplical.

Base de datos SOL

| 2 Buscar

|<<

-

Informacién general
Registro de actividad
Etiquetas

Diagnosticar y selucionar
problemas

Editor de consultas (version
preliminar)

Configuracion

@ Proceso y almacenamiento
,:9 Cadenas de conexidn

i Propiedades

L EBloqueos

Administracion de datos
@ Replicas

[#] Sincronizar con otras bases de
datos

Y

@ sqldb-fj-ccn-01 (sql-fj-cen/sqldb-fj-cen-01) | Réplicas

+ Crear réplica O Actualizar ,C'Kj Comentarios

o ;Desea habilitar la recuperacién ante desastres a un precio mas bajo? Cree una réplica en

A continuacion se enumeran las réplicas geograficas de |a base de dates. Las réplicas g
prolongada del centro de datos. Mas informacion e

MNombre Ty Servidor T Region T

Mo se encontraron réplicas
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e) Pulsar en [Servidor/Crear nuevo].

Inicic >

Microsoft

Regién

Detalles de la base de datos

Mombre de la base de datos

Crear base de datos de SQL Database: replicacion geografica

| westeurope

Indique la configuracién necesaria para esta base de datos, incluida la seleccion de un servidor légico y la configuracién
de los recursos de proceso y almacenamiento.

| sqldb-fj-ccn-01

sQuiera usar un grupo elastico de SQL?

Proceso v almacenamisnto * (O

Servidor * (@ | Seleccienar un servidor v |
Crear nuevo
€ El valor no debe estar vacio.

Regicén | Seleccione un servidor en la region elegida.

O si @ No

Seleccione primero un servidor.
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Inicio > Crear base de datos de SQL Database: replicacion geografica »

Crear un servidor de SQL Database

Microsoft

Detalles del servidor

Especifique la configuracion necesaria para este servidor, incluida la inclusion de un nombre y una ubicacion. Este servidor
se creara en la misma suscripcion y grupo de recursos gue la base de datos.

MNombre del servidor * | bbddsecundaria \/ |

databasewindows.net

Ubicacign * | {Europe) Morth Europe A |

|:| Permitir que las servicios de Azure accedan al servidor @

Autenticacion

o Azure Active Directory ahara es Microsoft Entra ID. Mas informacién &

Seleccione los métodos de autenticacion preferidos para acceder a este servidor. Cree un inicio de sesion de
administracor servidor v una contrasefia para acceder a su servidor con autenticacion de SOL. Seleccione solo la
autenticacion de Microsoft Entra. Was informacidn o usar un usuario, grupo o aplicacion de Microsoft Entra existente
como administrador de Microsoft Entra Mas informacion & |, o seleccione tanto la autenticacidn SQL como la de Microsoft

Entra.

Método de autenticacion @ Uszar la autenticacion solo de Microsoft Entra
(:) Uso de |a autenticacion de 5QL y Microsoft Entra
O Usa de la autenticacién de SQL

Configurar administrador de Microsoft Mo seleccionade

Entra * Establecer administrador

f) Definir un nombre para este servidor y Ubicacién. Se recomienda utilizar la
autenticacion solo de Microsoft Entra en la medida de lo posible y quitar la
opcién de permitir que otros servidores Azure accedan al servidor. Pulsar en
[aceptar].

g) Elegir si utilizar o no un grupo elastico de SQL. En caso contrario, elegir un nivel
de servicio SQL y el nivel de rendimiento que se adapte mejor a las necesidades
de la aplicacién.

h) Configurar la clave de nivel de bases de datos si se estd utilizando una clave de
encriptacién diferente a la proporcionada por Azure.
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i) Seleccionar la redundancia de almacenamiento de copia de seguridad deseaday
pulsar en [Revisar y crear].

REPLICACION DEL SERVICIO

Para ello, se utiliza el servicio Site Recovery: Site Recovery garantiza la continuidad
de servicio manteniendo las aplicaciones y cargas de trabajo empresariales en
funcionamiento durante las interrupciones. Replica las cargas de trabajo que se ejecutan
en maquinas fisicas y virtuales desde un sitio principal a una ubicacién secundaria.

Cuando se produce una interrupcion en el sitio principal, se conmuta por error a la
ubicacién secundaria y se accede desde alli a las aplicaciones. Cuando la ubicacién
principal vuelva a estar disponible, se puede realizar la conmutacién por recuperacion
en ella.

Lo primero que se debe hacer es crear un almacén de Recovery Services.

a) Desde el portal de Azure buscar almacenes de Recovery Services.

= Microsoft Azure £ almacén

ey N Més 4)
Servicios de Azure Todo Servicios (14) Marketplace (1)
Servicios Ver w0
.

+ & () p B oS

) Acure Symapse Analytics
Crear un Almacenesde  Grupes Puistes hovs i fetcushemmiocte Jcrecl ibn de Mquinas Mis servicios
Recovery fecUrst 2 Cuentas de almacenamiento pres virtuzles

(1) Almacenes de claves

Recursos & Almacenes de Recovery Services

Reciente  Favorito Marketplace

3 Almacen de Datos Moderno
Nombre Ultima consulta

) s, Documentacion

b) Pulsar en [Crear].

= Microsoft Azure P Buscar recursos, servicios y documentos (G+/) -

Inicio >

Almacenes de Recovery Services » -
PLAIN CONCEPTS S.L (Cloud Lab)

iﬁﬁ Administrar vista ~ () Actualizar & Exportara csv 5 Abrir consulta ? Asignar etiquetas
Filtrar por cualquier camp Suscripcion es igual a todo Grupo de recursos es igual a tedo < Ubicacién es igual a tode < Inmutabilidad ez igual 2 tedo < +T Agregar filtro

Mostrando de 0 a 0 de 0 registros.

Nombre T Tipo T4 Inmutabilidad Ty Grupo de recursos T

No hay almacenes de Recovery Services para mostrar

Una estrategia de proteccién de datos y recuperacién ante desastres mantiene su empresa en funcionamiento cuando
se producen eventos inesperados. Para comenzar, cree un almacén de Recovery Services.

Crear almacén de Recovery Services

Mas informacién sobre Backup &

Mas informacion sobre Site Recovery o

c) A continuacion, se debe completar los campos de Datos basicos:
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Inicio > Almacenes de Recovery Servicas >
Crear almacén de Recovery Services
*Datos basicos  Redundancia Cifrado Propiedades del almacen Redes Etiquetas Revisar y crear

Detalles del proyecto

Seleccione la suscripcion y &l grupo de recursos en gue guiere crear el almacén.

Suscripcion * (3 r = e |

L

Grupo de recursas * (1) | rg-fj-ccn ~ |

Crear nuevo

Detalles de instancia

Mombre de almacén * (& recoveryservices w |

Regién * (O (Europe) Spain Central v |

0 La restauracion entre suscripciones esta habilitada de forma predeterminada para todos los almacenes, Visite el
almacén "Propiedades” para deshabilitarlo, Mas informacian,

e Suscripcién: Seleccionar su suscripcion.

e Grupo de recursos: Crear un nuevo grupo de recursos.

e Detalles de la instancia

e Nombre del almacén: Crear un nombre para el nuevo almacén.
e Regidn: Seleccionar Spain Central.

d) A continuacion, se debe completar los campos de Redundancia que solicita la
creacion del almacén bajo la pestafia con el mismo nombre:

Inicio » Almacenes de Recovery Services »

Crear almacén de Recovery Services

“Datos basicos Redundancia  Cifrado Propiedades del almacén Redes Etiquetas Revisar y crear
Redundancia de almacenamiento de | Redundancia geografica o |
copia de sequridad

Restauracion entre regionss | Habilitar ~ |

o Redundancia de almacenamiento de copia de seguridad: Elegir el tipo de
redundancia deseada, por ejemplo, Redundancia geografica y habilitar la
restauracidon entre regiones si procede.
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e) A continuacion, se debe completar los campos de Cifrado que solicita la
creacién del almacén bajo la pestafia con el mismo nombre:

Inicic » Almacenes de Recovery Services »

Crear almacén de Recovery Services

"Datos basicos Redundancia Cifrado Propiedades del almacén Redes Etiquetas Revisar y crear

Elija como quiere cifrar los datos de copia de seguridad en este almacén de Recovery Services. Tenga en cuenta que el
tipo de cifradeo, una vez seleccionade, no se puede revertir mas tarde después de intentar proteger los elementos en &l
almacén. Mas informacion.

La configuracién de cifrado especificada a continuacion no se aplicard a los datos de este almacén asociados con Azure
Site Recovery. Solo se aplicard a los datos asociados con Azure Backup. Por lo tanto, si quiere configurar Azure Site
Recovery, puede pasar por alto esta pestafia.

Tipo de cifrado @ Usar clave administrada por Microsoft (opcién predeterminada)

O Usar clave administrada por el cliente

e Tipo de cifrado: Se puede utilizar una clave propia o gestionada por Microsoft.
La clave administrada por el cliente es la opcidn mas segura, pero a su vez la
mas costosa a nivel de mantenimiento.

f) A continuacion, se deben completar los campos de Propiedades del almacén
que solicita la creacion.

Inicic > Almacenes de Recovery Services »

Crear almacén de Recovery Services

* Datos basicos Redundancia Cifrado Propiedades del almacén Redes Etiquetas Rewisar y crear

Habilitar inmutabilidad @ [l

o La inmutabilidad, si se habilita aqui, sera reversible y se puede deshabilitar mediante las propiedades del almacén
después de su creacion, Puede optar mas adelante por bloquearla y hacerla irreversible, también a través de la
propiedad del almacén. Obtenga més informacion sobre como bloquear la inmutabilidad.

e Habilitar inmutabilidad: Opcionalmente se puede habilitar la inmutalidad. El
almacén inmutable impide que realice algunas operaciones en el almacén que
podrian provocar la pérdida de datos.

g) A continuacidn, se debe completar los campos de Redes del almacén que
solicita la creacion.
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e cenes de Recovery Services Crear un punto de conexién privado *
Crear almacén de Recovery Services

susaipcion * @ [_nfrastructure Team - subs 03 ~]
*Datosbasicos  Redundancia  Cifrado  Propiedades delaimacén  Redes  Etiquetss  Revisary crear Grupo du s+ © [rgeen v

Conectividad de red Ubicacidn * (urope) Spain Central v
Puede o simscin do pubica, 3 ravis de direcciones IP piblicas, o de forma
privada, mediant un punta de canexién privado. Nombre * (1 [(eeerticen
l Método de conectiidad () permitin el scceso piblico desde todss las redes Subrecurso de desting [ Anuregackup ~
(8) Danegar acceso publico y permiti acceso privato
- Redes
Cree un punta de conexion privado para pesitir una conesicn privad 3 este recurso, También e pueden crear, Fara implementar & purto &  seleccion una subred d la red vinual
po de les 3 través del aimacén de Recovery S Ais informad bre las nex canexion privadas.
Private Link Center. Osiener mds informacién sobre los puntos de conexion privados para Copia d sequr
Red virtusl © [metcon01 g fieem <]
subred * O [[aefaur ~]

® i tiene un grupo de segundad de red (N5G) habilitado para fa subred anterior, 2
. eshabiltad parafos punlos die coneién privados slo en #7ta subred. En el resto de
Nombre suscipaion Grupo derecursos Regidn recursos e 1 Ut 5agul igents € GTupG O eqUIed 08 e
N hay g resltaco.

Integracion de DNS privado
ara conectars de forma privac con el purto de conexién prvad, necesita un egisro e DNS. e recomiends ntegrar e purt d=

conexidn privado en una zons DINS privada. Tambiin pusda usar sus propios servidores DNS o crear registros de NS con los archivos host
de sus mauinas virtusles. s inferms w

ntograrcontazona O0s proacs O (D) Mo )

Mombre de configuracin suscripeion Grupo oé recursos Zona DMS privada
privatelink-we-backup-wind.. | Infrastructure Team - su_ ~ | [ rg ~
privatelink-queus-corewind... | Infrastructure Team - Su_ ~ | [ rg z v
privatelink-blob-core windo., | Infrastructure Team - Su.. ~ | [ g z v

[ Anteriar: Propiedaes del aimacén | [ siguiente: Etiquetas m

e Restringir la conectividad de red permitiendo solamente el acceso privado y
configurar un punto de conexidn privado para permitir la conexion privada al
recurso.

h) Identificar este servicio bajo la pestafia Etiquetas haciendo uso de las y pulsar
[Revisar y crear]

Etiquetas

Inicic > Almacenes de Recovery Services >

Crear almacén de Recovery Services

*Datos basicos Redundancia Cifrado Propiedades del almacén Redes Etiquetas  Revisar y crear

Las etiquetas son pares nombre-valor que permiten categorizar los recursos y ver una facturacién cansclidada mediante Ia aplicacién de l2 misma etiqueta en varios recursos y grupos de recursos. Mas informacian.

Tenga en cuenta que si crea etiquetas y, después, cambia la configuracion de los recurses en otras pestanias, las etiquetas se actualizan automaticamente,

Nombre () Valor () Recurso

| Recavery Services | = ‘ Produccion ‘ Almacén de Recovery Services E[

| | : ‘ ‘ ‘Almacen de Recovery Services

Nota: Una vez que tenemos creado el almacén, configurar el plan de continuidad para sus
aplicaciones.

i) Pulsar en [ir al recurso].
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Crear un recurso
Inicio

Panel

Todos los servicios
FAVORITOS

Todos los recursos
Grupos de recursos

Redes virtuales

(] App Services

¥ Aplicacién de funciones

(e 7MW Guia de Configuracion segura para Azure

P Buscar recursos, servicios y docy

Inicio * Microsoft.RecoveryServicesV2 - Informacion general

.’ Microsoft.RecoveryServicesV2 - Informacién general

Implementacién

‘,-"J Buscar (Cirlor) | « D Eliminar & cz LT volver a implementar € Actualizar
<+ Informacién general . ; A

9 @ Se completo la implementacion
EX Entradas ) . . .

n Nombre de implementacion: Microsoft.RecoveryServicesv2
= salidas Suscripcion:
Grupo de recursos:  CCN-RG-RECOVERY
Plantilla

~ Detalles de implementacion (Descargar)

~  Pasos siguientes

En este panel general se debe crear los planes de recuperacién ante desastres.

j) Pulsar [Site recovery/habilitar la replicacion].

Inicio > recoveryservices

Almacén de Recavery Services

P Buscar «

Informacion general -

&

Registro de actividad

-]
Ra Control de acceso (|AM)
€ Etiquetas
X

Diagnasticar y solucionar
problemas

Configuracion
. identidad

<ly Redes

propiedades
2 Blogueos
Introduccion

& Copia de sequridad

& site Recovery

Elementos protegidos

% Elementos de copia de
seguridad

4 recoveryservices | Site Recovery x

Proteccion de la infraestructura para la recuperacion ante
desastres
Azure Site Recovery protege su centro de datos frente a desastres y facilita la continuidad del negocio.

Obtenga més informacién, &

Azure Virtual Machines

Proteja sus instancias de Azure Virtual Machines
para la recuperacion ante desastres mediante la
replicacion en otra region de Azure,

1: habilitar Ia rey

nistrar los planes de recuperacion

Maquinas de VMware a Azure

Proteja sus maquinas virtuales de VMware para la
recuperacion ante desastres mediante la replicacion
en Azure.

1: preparar la infraestructura

2 habilitar la replicacion

3: administrar los planes de recuperacin

Méquinas de Hyper-V a Azure

Proteja sus maquinas virtuales de Hyper-V para la
recuperacion ante desastres mediante la replicacion
en Azure.

1: preparar la infraestructura

2 habilitar la replicacion

3: administrar los planes de recuperacion

k) Pulsar [replicar la aplicacion].
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Inicio » Grupos de recursos » rg-fj-ccn > recoveryservices | Site Recovery »

Habilitar replicacion

QOrigen Maquinas virtuales Configuracién de replicacion Administrar Revisar
Region * (O {Europe) Spain Central v :|
Suscripcign * (@D | e 7 |

L

Modelo de implementacién de maguina O clésica (®) Resource Manager

Grupe de recursos * (D) | rg-fj-siterecovery Y |

virtual * @
;Recuperacion ante desastres entre O Si
zonas de disponibilidad? * © @ No

e Region: Seleccionar la ubicacidn en la que se ejecutan las maquinas virtuales
de Azure.

e Suscripcion: Seleccionar la suscripcidén de origen donde se encuentran las VM
de origen.

e Grupo de recursos: Elegir el grupo de recursos donde se encuentra la
maquina virtual.

e Modelo de implementacion de maquina virtual: En este caso elegimos
Resource Manager.

Nota: Se puede encontrar mds informacidn sobre modelos de implementacién en el siguiente
enlace: https://learn.microsoft.com/es-es/azure/azure-resource-
manager/management/deployment-models

e Recuperacion ante desastres entre zonas de disponibilidad: Solo las
maquinas virtuales implementadas en una zona se pueden aplicar a la
recuperacién ante desastres de zona.

a) Pulsar en [Siguiente].

b) Seleccionar la maquina virtual y pulsar en [Siguiente].
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Inicio » Grupos de recursos » rg-fi-ccn » recoveryservices | Site Recovery >

Habilitar replicacion

°0rigen o Maquinas virtuales (2 Configuracion de replicacion (4) Administrar (5 ) Revisar

o ;Mo puede ver o seleccionar sus VM? Haga clic en aqui para averiguar por qué.

| Y Filtrar elementos...

Nombre Red virtual Etiquetas

vm-fj-ccn-02 vm-fj-ccn-02-vnet

Mostrando 1 - 1 de 1 resultados.

Maquinas seleccionadas: 1

c) Se puede personalizar la configuracion de replicacion.

d) Pulsar en [Siguiente].

Inicio > Grupos de recursos » rg-fi-ccn > recoveryservices | Site Recovery >

Habilitar replicacion

0 Origen 0 Maquinas virtuales e Configuracién de replicacion '+ 2

o Habilite Site Recovery en la VM de rencvacion alta. Site Recovery ahora admite rencvaciones (tasa de cambio de datos) de hasta
100 MB/s por VM. Vaya a Config ion de almac i para habilitarla. Mas informacion acerca de esta caracteristica.

Ubicacion y grupo de recursos

Ubicacidn de destino * (3 | West Europe v |

Suscripcién de destino * | Infrastructure Team - Subs 03 ~ |

L

Grupo de recursos de destino * | (nuavo) rg-fj-siterecovery-asr ~ |

Crear nuevo

Red

Red virtual de conmutacién por error * | (nuavo) vm-fi-ccn-02-vnet-asr v |
Crear nuevo

Subred de conmutacidn por error * | (nuevo) default (10.1.0.0/24) ~ |

Almacenamiento

El almacenamiento se configura por separado para cada Ver o editar la configuracion de almacenamiento
maguina virtual,

Opciones de disponibilidad

Las opciones de disponibilidad se configuran por separade Ver o editar opciones de disponibilidad
para cada maquinz virtual.

Reserva de capacidad
Reservar una capacidad en la ubicacion de destino - West Europe
;Por qué reservar capacidad en |a ubicacién de destino?

Reserva de capacidad Asignado para 0 de 1 maquinas
Ver o editar asignacion de grupo de reserva de capacidad

Anterior ‘ Siguiente
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e) Se puede personalizar la directiva de replicaciéon, crear un grupo de
replicacion y configurar las extensiones.

Inicic » Grupos de recursos » rg-fi-cen » recoveryservices | Site Recovery >

Habilitar replicacion

Q Origen O Maquinas virtuales a Configuracion de replicacion o Administrar 5 ) Revisar

Directiva de replicacién

Directiva de replicacidn * © | 24-hour-retention-policy e

Crear nuevo

Opcionalmente, puede crear un grupe de replicacién formado por maquinas virtuales que ejecuten la misma carga de trabajo
para generar puntos de recuperacion coherentes con varias VM.

0 Al habilitar la coherencia de varias maquinas virtuales puede afectarse el rendimiento de la carga de trabajo. Solo debe usarse si
las méquinas ejecutan la misma carga de trabajo y se necesita coherencia en varias maquinas.

Grupo de replicacién (@ grupo-replicacion-vms(Ver o editar los detalles del grupo de replicacién)

Configuracién de extensiones

@ Permitir la administracién por parte de ASR

Actualizar configuracion O Administrar manualmente

Cuenta de Automation | {nuevo) recoverys-wxa-asr-automationaccount N ©

f) Pulsar en [Habilitar la replicacion].

Nota: /nicialmente es un proceso que suele tardar hasta que queda la replicacion habilitada.

g) Se puede consultar el estado de replicacién desde el panel pulsando en [Site
Recovery].
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Inicio » rg-fl-ccn >

e recoveryservices B 4

Almacén de Recovery Services

| ' Buscar | @ + Copia de seguridad -+ Habilitar Site Recovery ]i[ Eliminar O Actualizar ,Qj Comentarios
.. a
& Informacion general o Pruebe nuestro nuevo Centro de continuidad empresarial para la administracién a escala de Continuidad empresarial y recupera)
Registro de actividad
~ Informacién esencial
Pp, Control de accesa (JAM)
@ CEtiquetas Informacion general  Copia de seguridad
# Diagnosticar y solucionar
problemas Novedades

Configuracion Las instantdneas de instancias de bases de datos SAP HANA en Microsoft Azure Virtual Machines ya estan disponibles dd

" Identidad La compatibilidad con la replicacion del sistema (HSR) de HANA para la copia de sequridad de SAP HANA DB en maguin
s Redes La restauracion entre suscripciones para bases de datos SAP HANA en maquinas virtuales de Azure ya esta dispenible co
HH Propiedades La restauracién entre suscripciones para bases de datos SQL en méquinas virtuales de Azure ya estd disponible con cara
£ Bloqueos La restauracion entre suscripciones para Microsoft Azure Virtual Machines ya esta disponible con caracter general. =

B Ya estd disponible con caracter general una forma nueva y mejorada de habilitar Azure Site Recovery en las magquinas de
Introduccion

Las vistas de trabajos y elementos replicados de Site Recovery en suscripciones, regiones y almacenes ya estan disponibl
& Copia de seguridad

Actualmente, las métricas de Azure Backup estan en versign preliminar pdblica =
& Site Recovery

Migration for Azure WM backups from standard pelicy to enhanced policy is now in public preview =
Elementos protegidos

PLANES DE RECUPERACION

a) Accedemos al menu [Site Recovery / Administrar los planes de recuperacion]

Inicio > rg-fl-ccn > recoveryservices
> recoveryservices | Site Recovery
Almacén de Recovery Services
| 2 Buscar ‘ «
& Informacién general - - .
Proteccion de la infraestructura para la
Registro de actividad desastres
-ﬁ Control de acceso (IAM) Azure Site Recovery protege su centro de datos frente a desastres
@ Etiquetas Obtenga mas informacién, of
#. Diagnosticar y solucionar
problemas
Configuracién
» Identidad
s Redes
: i Propiedades
& Bloqueos
Azure Virtual Machines Maquinas de VMware a Azure
Introduccién Proteja sus instancias de Azure Virtual Machines Proteja sus maquinas virtuales de VMware g
) B para la recuperacian ante desastres mediante la recuperacion ante desastres mediante |2 rej
& Copia de seguridad replicacion en otra regién de Azure, en Azure.
1: habilitar la replicacién 1: preparar la infraestructura
Elementos protegidos 2: administrar los planes de recuperacién 2: habilitar |a replicacién
- ) 3: administrar los planes de recuperacion
% Elementos de copia de
seguridad
% Elementos replicados
- Proteccion de las maquinas de Hyper-V mediante la
Administrar o e )
replicacién en otro sitio de Hyper-V

b) Pulsar en [Plan de recuperacion].
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Inicio > rg-fi-ccn > recoveryservices | Site Recovery >

Planes de recuperacion

FECOVENySE! rvices

Flan de recuperacion

| % Filtrar elementos...

Mombre TJL  Origen

Para la conmutacidn por error de las maguinas virtuales de forma individual, vaya a Elerr

c) En este paso elegir la region origen y destino que se crea el plan de recuperacién.

Inicio » recoveryservices | Site Recovery > Planes de recuperacion »

Crear plan de recuperacion

ﬂ Se pueden agregar hasta 100 instancias protegidas a un plan de recuperacion. Mas informacidn,

Nombre *

| Flan1 \/|
Crigen *

| (Europe) Spain Central R |

D Active esta casilla si desea realizar unz conmutacion por error de las maguinas en las zonas de la misma region.

Destino *

| West Europe v |

Permitir elementas con un modelo de implemantacian * (O

| Resource Manager v |

Se seleccionaron elementos.
No se selecciond nada. Seleccione elementos

Nombre: Elegir un nombre para el plan de recuperacion.
Origen: Seleccionar el origen de la maquina virtual.
Destino: Seleccionar el destino donde se encuentra la réplica.
Permitir elementos con un modelo de implementacién: Seleccionar
Resource Manager.
e Seleccionar elementos: Seleccionar la maquina virtual que se va a replicar
geograficamente.
d) Pulsaren [Crear].

3.1.3.2 PRUEBAS PERIODICAS

COMPROBACION DE CONMUTACION POR ERROR

Desde Azure se pueden realizar pruebas periddicas de los servicios replicados en
diferentes regiones.
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La conmutacion por error de prueba se ejecuta para validar la estrategia de
replicacion y recuperacion ante desastres sin perder datos ni tiempo de actividad. La
conmutacién por error de prueba no afecta a la replicacién en curso ni al entorno de
produccién.

a) En el buscador escribimos [Maquinas virtuales].

Microsoft Azure F Maquinas virtuales

»

Servicios de Azt Todo Servicios (31) v Mas (5)

Servicios Ver todo —
| om—

" Maquinas virtuales
Crear un { de Almacenes de Cuentas |

o 3 M4agquinas virtuales de Azure Stack HCI: Azure Arc B2t claves almacenan

b) Pulsar sobre una maquina virtual.

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)
Inicio >
Maquinas virtuales = - X
DGSLAB

~,

-~ Crear v e_—) Cambiar al modo clasico QD Reservas v @» Administrar vista v (‘) Actualizar ¥ Exportara CSV ‘#f Abrir consulta

| Filtrar por cualquier ca... Suscripcion es igual 3 todo Tipo es igual a todo Grupo de recursos es igual a todo X< +v Agregar filtro

Vv Mas (1)
Mostrando de 1 a 1 de 1 registros. Sin agrupar v ’ ‘ =X Vista de lista v
D Nombre T Tipo Ty Suscripcion Ty Grupo de recursos T Ubicacion Ty Estado Ty Sistema

D B2 con-sTic-s34a Maquina virtual VS Professional DGS CCN-STIC-884A West Europe En ejecucion Windows

c) En las opciones de la maquina virtual, pulsar sobre [Copia de seguridad vy
recuperacién ante desastres / Recuperacion ante desastres]

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio » M4&quinas virtuales >

QCCN-STIC-884A PN S X

Maquina virtual

‘ 5 Buscar ‘ « & conectar v [> iniciar (j Reiniciar l:] Detener (Y Hibemar (version prelimina :3: Captura

Copia de seguridad y recuperacion i =
A Informacién esencial Vista JSON

ante desastres
Grupo de recursos (mover) Sistema operativo

& Backup CCN-STIC-884A Windows (Windows Server 2022 Datacenter A...

I & Recuperacion ante desastres I Estado. Tamario ) )

En ejecucion Standard D2s v3 (2 vcpu, 8 GiB de memoria)

@ Punto de restauracion Ubicacion Direccion IP publica

d) Pulsar sobre [Conmutacion por error de pruebal.

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

R Buscar recursos, servicios y documentos (G+/)

Inicio > Maquinas virtuales > CCN-STIC-884A | Recuperacion ante desastres >

3 CCN-STIC-884A - X

Elementos replicados

| A Buscar l « & Conmutacion por error I &% Conmutacion por error de pruebal Tl
@ Informacién general Vv Informacién esencial Vista JSON o~
General A imi y estad Prep ion de la i6n por error
I 3 B )
il Propiedades MaMer’xm[e‘nto Ultima conmutacién por errorde A Nunca se realizé correctamente

de replicacion prueba correcta
& Proceso Estado Protected o

Probl de config @ sin problemas

® Red RPO - Version del agente © 9.61.7032.1
& Discos Estado del agente @ Correcto

e) A continuacion, definir la simulacion de conmutacion y pulsar sobre
[Conmutacion por error de pruebal.

Microsoft Azure 2 Buscar recursos, servicios y documentos (G+/)

Inicio > Maquinas virtuales > CCMN-STIC-884A | Recuperacion ante desastres » CCN-STIC-8844 >

Conmutacion por error de prueba
CCN-5TIC-834A

'CJ) Validacion previa correcta
Direccion de conmutacién por error de prueba
Crigen @ West Europe

Destino () North Eurcpe

Configuracion de conmutacién por error de prueba

Punto de recuperacién * () | Procesado mas recientemente (RTO méas bajo) (16/4/2024, 16:42:09) (1 de 1 dis... |

Red virtual de Azure * (D) | CCN-STIC-884A-RECOVERY (asignado) o |

A4 Se recomienda usar redes distintas para las operaciones de conmutacién por error y conmutacién por error de prueba.
Mas informacion sobre los simulacros de recuperacion ante desastres 3

Conmutacion por error de prueba

Nota: Al finalizar, se muestra el resultado de la prueba de conmutacién por error entre
regiones.
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Microsoft Azure A Buscar recursos, servicios y documentos (G+/)

Inicio >

v— Test failover - X
i Trabajo de Site Recovery

% Exportar trabajo O Detalles del entorno }5\7 Comentarios

0 La conmutacion por error de prueba para la maquina virtual ha finalizado. Para eliminar la maquina virtual creada durante la conmutacion por error de prueba, use la
opcion “Limpiar conmutacion por error de prueba” de la maquina virtual.

Propiedades
Almacén cen-stic-884a
Elemento protegido CCN-STIC-884A
Id. del trabajo ]
Trabajo
Nombre Estado Hora de inicio Duracion
Prerequisites check for test failover @ Correcto 16/4/2024, 16:47:28 00:00:00
Create test virtual machine @ Correcto 16/4/2024, 16:47:29 00:01:33
Preparing the virtual machine @ Correcto 16/4/2024, 16:49:02 00:00:34
Start the virtual machine @ Correcto 16/4/2024, 16:49:37 00:00:00

COMPROBACION DE CONMUTACION POR ERROR MEDIANTE POWERSHELL
Se puede realizar las mismas comprobaciones mediante la consola de PowerShell.
Para ello, realizar los siguientes pasos:

a) Desde la consola de PowerShell.

# PS C:\> $RecoveryPlan = Get-AzRecoveryServicesAsrReplicationProtectedItem
-Name "AzureDemoVM" -ProtectionContainer $PrimaryProtContainer

# PS C:\> $TFOJob = Start-AzRecoveryServicesAsrTestFailoverJob -RecoveryPlan
$RecoveryPlan -AzureVMNetworkId $TFONetwork -Direction PrimaryToRecovery

b) Esperar a que finalice la operacion de conmutacion por error de prueba.

|4 PS C:\> Get-ASRJob -Job $TFOJob |

c) Una vez la prueba haya finalizado en la maquina virtual conmutada por
error de prueba, limpie la copia de prueba mediante una operacién de
conmutacién por error de prueba de limpieza. Esta operacién elimina la
copia de prueba de la maquina virtual que se cred con la conmutacion
por error de prueba.
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# PS C:\> $Job_TFOCleanup = Start-
AzRecoveryServicesAsrTestFailoverCleanupJob -ReplicationProtectedItem
$ReplicationProtectedItem

# PS C:\> Get-ASRJob -Job $Job TFOCleanup | Select-Object State

3.1.4 MONITORIZACION DEL SISTEMA

3.1.4.1 DETECCION DE INTRUSION

Para la deteccidn de intrusos se recomienda utilizar Microsoft Entra ID Protection.
Este servicio permite crear directivas de riesgo de inicio de sesion de los usuarios de
Microsoft Entra ID.

Seguir estas instrucciones.

a) En el buscador escribimos [Identity Protection].

Microsoft Azure > Azure AD Identity Protection

sk 7 Vv M3s (5
Servicios de Azv ~ T°d° SenesieRY e

Servicios Ver todo Ta—
—

&, Azure AD Identity Protection
Crear un { sde Cuentas de Reservas

recurso € Azure Cosmos DB almacenamientt

En este panel se deben configurar tres directivas.
e Directiva de riesgo de usuario.
e Directiva de riesgo de inicio de sesién.

e Directiva de registro de MFA.

Inicio >

o Identity Protection | Panel

|}3 Buscar ' «

©@ Panel -
@ Informacién general

Tutoriales

# Diagnosticar y solucionar
problemas

Proteger

@ Acceso condicional

& Directiva de riesgo de usuario

Directiva de riesgo de inicio de
sesion

© Directiva de registro de MFA
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DIRECTIVA DE RIESGO DE USUARIO

a) Pulsar en [Usuarios / Todos los usuarios].

e oA

Inicio > Identity Protection

2 Identity Protection | Directiva de riesgo de usuario

|,D Buscar | «

@ se recomienda migrar la directiva de riesgo de usuario al acceso condicional para obtener més condiciones y controles. Mas i on =

@ Panel -

@ Informacién general Rombwe de cirectva Incluir  Excluir

Directiva de correccidn de riesgos de usuario

B Tutoriales

Seleccione los usuarios y los grupos que se
X Diagnosticar y solucionar \Tareas & incluirsn en esta directiva.
problemas - [(®) Todos los usuarios
& Usuarios

() seleccionar individuos y grupos

Proteger Todos los usuarios.

Q'  Acceso condicional £ Riesgo de usuario O
i & Directiva de riesgo de usuariol Alta

Directiva de riesgo de inicio de

Usuarios y grupos seleccionados

sesion
Controles
© Directiva de registro de MFA ™ N
1 Acceso ®
Informe Bloquear acceso

b) Pulsar en [Riesgos de usuario / Alto].

Micro:

Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Identity Protetion Riesgo de usuario x

2 Identity Protection | Directiva de riesgo de usuario Directiva de correccidn de fiesgos de ususrio
Canfigure los niveles de riesgo de usuario

(B oear | € @ serecomensarmion o , . . ecesarios para aplicar a directiva.

@ Panel o

ontroles que deben exigirse.

© informacion general Nombre de directiva

Directiva de correccion de riesgos de usuario

© Tutoriskes

X Disgnosticar y solucionar
problemas

Proteger
© acceso condicional
& oirectiva de riesgo de usuaric.

Oirectiva de riesgo de inicio de
sesibn

© Directiva de registro de MFA

Informe.

Nota: Se puede encontrar mas informacién sobre los niveles de riesgos de usuarios en el
enlace: https://learn.microsoft.com/en-us/entra/id-protection/overview-identity-
protectionffwhat-is-a-user-risk-level

c) Pulsar en [Controles / Permitir acceso] y [Requerir cambio de contrasefial.

2L P e, oS ¥ donN (41

Inicio ) Identity Protection Acceso x
2 Identity Protection | Directiva de riesgo de usuario Dt

Aplique controles bloquear
£ ausar < e — [ N o conceder acceso.

seleccione los controles que deben eigirse.

O nformacien general Norsbes de directha 9 O sloquear scceso.
. Oireciva de correccién de resgos de usuario
X Disg Tareas.
problemas  usuarios
Proteger Todos los usuarios
@ Accesa condicional # Riesgo de usuario ©
& Directiva de riesgo de usuario Alta
Directiva de riesgo de inicio de
sesen Controles
¢ e W acceso @
Informe aloquear acceso

d) Para finalizar, en Cumplimiento de directivas pulsar en [Habilitar / Guardar].
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Cumplimiento de directivas

Ii WJIENGE Deshabilitada ::I

DIRECTIVA DE RIESGO DE INICIO DE SESION

a) Pulsar en [Usuarios / Todos los usuarios].

Y oo 1)

Inicio > Identity Protection

o Identity Protection | Directiva de riesgo de inicio de sesién

‘ £ Buscar ‘ “ @ serecomienda migrar la directiva de riesgo de inicio de sesién al acceso condicional para obtener mas condiciones y controles. Mas informacién =
O panel o
© nformacién general N-cml.)re de dlreclltra _ ) Incluir  Excluir
Directiva de correccién de riesgos de inicio de
Tutoriales ié
@ sesion Seleccione los usuarios y los grupos que se
X Diagnosticar y solucionar incluirdn en esta directiva.
problemas Tareas Todos los usuarios
A Usuarios O Seleccionar individuos y grupos

Proteger

Todos los usuarios . .
Usuarios y grupos seleccionados

@ Acceso condicional

. #* Riesgo de inicio de sesién O
& Directiva de riesga de usuario

' Directiva de riesgo de inicio de
sesion

© Directiva de registro de MFA Controles

Baja y superior

"
Il Acceso @
Informe

Bloguear acceso

% Usuarios de riesgo

b) Pulsar en [Riesgo de inicio de sesion / Alto].

P Busca recurso, $enicos y documentos (G=/) &

Identity Protection | Directiva de riesgo de inicio de sesion de
Configure o3 raveles de riesgo de ususrio
wsat @ e recomianda migra a dvectn de sesgo condicona y conroles M - necesarios para aplicar a directiva.
oo giacgene los controles que deben exigirse.
© rioomsii ot Nombe de drectva e o
. vt deconecnde s de o de O s
O sy superior
X Duagnostiar y sehucionar
preiiemas Tareas
T
Proteger
O Acceso condicionsl
© Riesgo de inicic de sesién O
& Oirectha de riesgo de usuario
252 y spenice
sesidn
© Diractiva de registro de MFA Controles
=
iz Acceso
& Usuaros de nesgo

e) Pulsar en [Acceso / Permitir acceso] y [Requerir cambio de contrasefia].

2D o ks Y Sone ) “‘

nicio > Identity Protection Acceso x

&, dentity Protection | Directiva de riesgo de usuario P i e
Aplique controles de acceso para bloguesr

Fowar ]« o S . . o conceder acceso.

© Fanel = seleccione los controles que deben exigirse.

@ informacitn general Nombre de directa 2 TORREI

Directiva de correccitn de riesgos de usuario

B Tutorises
X Diagnosticar y solucionar Tareas
prestenss B suarios
Proteger Todos los usuarios
© Acceso condicionsl B Riesge de usuario ©
& Directiva de riesgo de usuaria Alts

Directiva de riesgo de inicio de
sesion

© Orrsctva deregiwo de A

Informe Bloquear acceso

& Usuarosce resgo
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c) Para finalizar, en Cumplimiento de directivas pulsar en [Habilitar / Guardar].

Cumplimiento de directivas

- — . ™
L RELNERGY Deshabilitada )

DIRECTIVA DE REGISTRO DE MFA

a) Pulsar en [Usuarios / Todos los usuarios].

osoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio > Identity Protection

0 Identity Protection | Directiva de registro de MFA

|)3 Buscar ‘ «

Nombre de directiva . .
. Incluir  Excluir

@ panel Directiva de registro de MFA

. Seleccione los usuarios y los grupos que se
@ Iinformacion general L anos y 103 grupos q

Tareas 3 ncluirdn en esta directiva.
@ Tutoriales . (®) Todos los usuarios
& usuarios

X Diagnosticar y solucionar O Seleccionar individuos y grupos

Todos los usuarios

problemas
Usuarios y grupos selectionados
Proteger
Controles
©  Acceso condicional |~] Requerir registro de autenticacion

multifactor de Microsoft Entra ID
& Directiva de riesgo de usuario

7 Directiva de riesgo de inicio de

sesion
1
© Directiva de registro de MFA

Informe

& Usuarios de riesgo

b) Para finalizar, en Cumplimiento de directivas pulsar en [Habilitar / Guardar].

Cumplimiento de directivas

- — . ™
L REIEGLY Deshabilitada )

INFORMES Y CONFIGURACION

Desde el panel se puede visualizar en tiempo real Informes de riesgos en inicios de
sesion o detecciones de riesgos.
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Inicio >

" Identity Protection

|/‘7 Buscar ’ «

@ Panel —

@ Informacién general
@ Tutoriales

#{ Diagnosticar y solucionar
problemas

Proteger
@ Acceso condicional
44 Directiva de riesgo de usuario

Directiva de riesgo de inicio de
sesion

© Directiva de registro de MFA

Informe

pa Usuarios de riesgo

»a Identidades de carga de trabajo
de riesgo

[}

Inicios de sesion de riesgo

B

Detecciones de riesgos

Configuracion

B8 Alertas detectadas sobre
usuarios en riesgo

E1 Resumen semanal

i Configuracion

Al final del panel se puede configurar alertas que llegaran via email o un resumen
semanal con las detecciones encontradas.

Ademas, se puede consultar los Mecanismos de autenticacion en el apartado [3.1.1.4
Directivas de acceso condicional] de la presente guia.

Para encontrar mas informacion: https://learn.microsoft.com/es-es/entra/id-
protection/overview-identity-protection
3.1.4.2 SISTEMA DE METRICAS

Para definir métricas dentro de Azure se debe configurar Azure monitor.

Estas métricas pueden ser métricas de plataforma, personalizadas, registros
populares de Azure Monitor convertidos en métricas y de Application Insights.

Las alertas de métricas se evallan a intervalos regulares para comprobar si las
condiciones de una o varias series temporales para las métricas son verdaderas y recibir
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una notificacion cuando se cumplan las evaluaciones. Como las alertas de métricas
tienen un estado, solo envian notificaciones cuando cambia ese estado.

AZURE MONITOR

Permite identificar de manera proactiva los problemas que les afectan y los recursos
de los que dependen.

Azure Monitor almacena datos en almacenes de datos para cada uno de los tres
pilares de observabilidad, mas uno adicional: métricas, logs, traces (seguimientos
distribuidos) y cambios. Las métricas son valores numéricos que describen un aspecto
de un sistema en un momento dado. Los logs son eventos del sistema registrados. El
seguimiento distribuido permite ver la ruta de acceso de una solicitud a medida que
viaja a través de diferentes servicios y componentes. Los cambios son una serie de
eventos en la aplicacion y los recursos.

Los datos de registro recopilados por Azure Monitor se pueden analizar con consultas
que recuperan, consolidan y analizan rapidamente los datos recopilados.

Azure Monitor recopila datos de cada uno de los siguientes niveles:

e Datos de supervisién de aplicaciones: datos sobre el rendimiento y la funcionalidad
del cédigo que ha escrito, independientemente de la plataforma.

e Datos de supervision del sistema operativo invitado: datos sobre el sistema
operativo en el que se ejecuta la aplicacién. La aplicacion se puede ejecutar en Azure,
en otra nube o en el entorno local.

e Supervision de recursos con DMV: datos sobre el funcionamiento de un recurso de
Azure.

e Datos de supervisién de la suscripcidn de Azure: datos sobre el funcionamiento y la
administracién de una suscripcion de Azure, asi como sobre el estado y el
funcionamiento del propio Azure.

e Datos de supervisidon de inquilino de Azure: datos sobre el funcionamiento de los
servicios de Azure en el nivel del inquilino, como Azure Active Directory.

Los datos de registro recopilados por Azure Monitor se pueden analizar con consultas
gue recuperan, consolidan y analizan rdpidamente los datos recopilados. Se puede crear
y probar consultas usando Log Analytics.

Se puede acceder Azure monitor utilizando el buscador y escribiendo Azure monitor

Servicios

Nota: Se puede consultar la documentacion en el enlace https://docs.microsoft.com/es-
es/azure/azure-monitor/overview

Servicios de Azure
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EXPLORADOR DE METRICAS DE AZURE

El explorador de métricas de Azure Monitor es un componente de Microsoft Azure
Portal que permite trazar los gréaficos, correlacionar visualmente las tendencias e
investigar crestas y valles en valores de las métricas. Utilice el Explorador de métricas
para investigar el estado y la utilizacion de recursos.

Para ello realizar los siguientes pasos:

a) Seleccionar un recurso y una meétrica para visualizar un grafico basico. El
intervalo de tiempo se puede modificar. Para el ejemplo se utiliza las métricas
de una maquina virtual.

24 CCN-VM1 - Métricas

il Maquina virtual

‘p Buscar (Ctrl+/) ‘ « + Nuevo grafico O Actualizar \__9 Compartir v @ Comentarios v
X Bastién - Promedio Network In Total durante CCN-VM1 &
@ Apagado automético 3¢ Agregar métrica Yy Agregarfiltro ¥ Aplicar divisién |&~ Grafico de lineas \v/

& Backup — » —
RECURSO ESPACIO DE NOMERES DE METRICAS ~ METRICA AGREGACION
& Recuperacidn ante desastres n CCN-VM1 Host de maquina vi.. v etwork In Total hd ‘ Promedio Vj
Uisk'Write Bytes ~
B Administracién de actualiza... Disk Write Operations/Sec
. 45MB
a Inventariar Inbound Flows
E! Segmmier‘lm de cambios 4Me Inbound Flows Maximum Creation Rate (...
.. ;s 3 3.5MB Network In Billable
B Administracién de configur...
AP——A|
e Network In Total
(G Directivas h )
Network Out Billable
- 25MB
B} fjecutar comando < : Network Out Total -
2MB
Supervision
1.5MB
@ Conclusiones (versién preli...
1MB
H Alertas
ot SOOKB
il Métricas E
@ Configuracién de diagnéstico o8
6PM Fri 08 6AM

@ Recomendaciones del asesor [ Network In Total (Promediio)

b) Se puede cambiar el intervalo de tiempo, para ello pulsar en:

24 CCN-VM1 - Métricas

inl Maquina virtual

‘p Buscar (Ctri+/) ‘ « + Nuevo grafico O Actualizar \__@ Compartir \v/ © Comentarios v
X Bastién - Promedio Network In Total durante CCN-VM1 &
@ Apagado automético %/ Agregar métrica  *y Agregarfiltra % Aplicar division |&~ Grafico de Iineas v/

Backup

RECURSQ ESPACIO DE NOMBRES DE METRICAS  METRICA AGREGACION

n CCN-VM1 Host de maquina vi.. ~ etwork In Total hd ‘ Promedio Vj

UISK Write Bytes

Recuperacion ante desastres

Administracién de actualiza...

Inventariar

9 2 & &

% Seguimiento de cambios

B Administracion de configur...

& Recomendaciones del asesor

J] Network In Total (Promediio)

Disk Write Operations/Sec

Inbound Flows

M Inbound Flows Maximum Creation Rate (...
3.5MB Network In Billable
Network In Total

FAP—~A~
(% Directivas 3MB )
Network Out Billable
E3 gjecutar comando 23ME Network Out Total
2MB
Supervision
. .. . 1.5MB
@ Conclusiones (version preli...
1MB
p l Alertas
Al Métricas SO0RE
B Configuracion de diagndstico &
6PM Fri 08 &AM
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c) Seleccionar el rango de tiempo adecuado y pulsar en [Aplicar].

nicio > Maquinas virtuales > CCN-VM1 - Métricas

fif CEN-YM1 - Métricas Documentacién & X

I + Nuevegrsfico () Actualzar & Compartic v (Z) Comentarios ' ({ ttimas 24 horas (- § minutes autematico) )

- Promedio Network In Total durante CCN-VM1 &

X Bastion Intervalo de tiempo Granularidad de tiempe

. . . i horss | | Automatico M
D Apagado automatico L Agregar métrica "y e | Gréf Ottimos 30 minutos Ultimas 48 horas
Uttima hera Uttimes 3dias | Mostrar hora como
& Backup T
B3 cCN-VMI. Network In Total, Promedio @ Otirnas 4 horas Ohtimos 7 dias HORA UTC/GM
& Recuperacién ante desastres
Ultimas 12 horas Uttimos 30 dias ® Local
Administracion usliza.. 45M
e stracion de actusliza ®) Ultimas 24 horas Personalizade

& Inventariar e

B Administracion de configur.. e

& Directivas

EX jecutar comando 21e
Supervision 15M8
@ Conclusiones (version preli...

EB Alertas

fill Métricas

B configuracién de diagnéstico

Metucek n Totsd Promecic]
N
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ALERTAS

Las alertas permiten identificar y solucionar los problemas antes de que los usuarios
puedan verlos.

Los atributos clave de las reglas de alertas son:

e Recurso destino: Define el ambito y las sefiales disponibles para las alertas. Un
destino puede ser cualquier recurso de Azure, como por ejemplo una maquina
virtual o un drea de trabajo de log analytics.

e Seiial: Es emitida por el recurso de destino. Las sefiales pueden ser de los siguientes
tipos:

o Meétrica: Para consultar mas informacidon consultar la seccion [3.1.4.2
Sistemas de métricas/Azure Monitor/ Explorador de métricas]

o Registro de Actividad: Se tratan de alertas que se activan cuando un evento
del registro de actividad cumple con las condiciones especificadas en la
alerta.

Por norma general se crean alertas del registro de actividad cuando:
= Se producen operaciones especificas en recursos de Azure.
= Se produce un evento de mantenimiento del servicio.

Cuando se activa una alerta del registro de actividad se usa un grupo de
acciones para generar acciones o notificaciones. Un grupo de acciones es un
conjunto reutilizable de destinatarios de notificacion.

o Registro: Las alertas de registro consisten en reglas creadas para los registros
de Azure Monitor o Application Insights, para ejecutar automaticamente
consultas de registros especificadas a intervalos regulares. Si los resultados
de la consulta coinciden con determinados criterios se crea un registro de
alertas.

Como ejemplo se crea una alerta que envie una notificacion por correo cuando haya
algun evento en Service Health. Para crear la alerta realizar los siguientes pasos:
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a) Buscar Service Health, pulsar en [Alertas de estado/Crear].

nicie > Service Health

oo Service Health | Alertas de estado - X

[ busar « == comnas () artaioar & Bportrscsy 5 Abtreonsits | [ timesr [> sbitsr [ Deshabits

EVENTOS ACTIVOS

< L Més i
® Problemas de senvicio ]
w Mantenimiento plenesdo

) Busear Susipcion - 4 saleccionados Estzdo (Habiltade 7 Agregar un fifro de etiqustas Sin agrupar >

Nombre Servicios Regiones Tipos de evento Ambito d destina Tipo da recurso de destino Estado Ty

% awisos de estado (1)
@ avisos de sequridad
HISTORIAL
B istoria de estado
ESTADO D LOS RECURSOS
@ Estads e los recurses
ALERTAS

% Alertas de estado
No se encontrd ninguin reglas de alerta.

Prusbe a cambiar 1z bisgueds o ez otro
ivel de dmbitc si no ve o que busca.

Borar filtros

b) Selecciona la suscripcion.

Inicio » Service Health | Alertas de estado >

Crear una regla de alertas

Ambito  Condicién  Acciones  Detalles  Etiquetas  Revisar y crear

Cree una regla de alertas para identificar y resolver problemas cuando se datecten condiciones importantes en los datos de supervision, Mas informacion

n A service health alert rule can be created only on one subscription. If you need to alert on more subscriptions, create a separate alert rule for each subscription,

Suscripcion * @ —— s v |

c) Seleccionar servicios, regiones y tipo de evento. Regiones seleccionad solo en
las que haya algun recurso creado.

El Tipo de evento puede ser:

Problema de servicio

e Mantenimiento planeado
e Auvisos de estado

e Aviso de seguridad

Una vez seleccionado, en acciones pulsar en “Use action groups” y crear grupo de
acciones.

inicio > Service Health | Alertas de estade >

Seleccionar grupos de acciones x
Crear una regla de alertas
Seleccions un méximo de dino grupos de accionss pars sdjuntar 3 esta regl

+ Crear grupo de acciones
Ambits  Condicien  Acciones  Detalles  Eiquetss  Revisary crasr

Un grupo se acciones es un conjunto de acciones que se pueden aplicar @ una regla de aleras, ds inforracidn

[ infrastructure Team - subs 03 ~]

[ ) Use quick acions (previen) [ suserr ]
Select cne oF more of the quick sctions
- - " B
@ Lse action groups Hombre del grupo de ac... T4, Grupe de recursos 4. Contiens acciones Ubicacidn 3.
80 &x31ing action Group o create  new ane (] Awsliation insights Smart Det... g-jop-testappeerifica 2 Resource Ms.. Glotal
T e
accion -
Grupos de acdiones Nombre del grupo de acciones Contiene acciones

A (10 5¢ i seleccionado ningin Grups de Geciones

Seleccionar grupcs de acsones
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d) Dar nombre al grupo de acciones, dar un nombre corto que forma parte del
correo cuando salte la alerta, seleccionar suscripcién, grupo de recursos
donde se guarda el grupo de acciones y la region.

Crear grupo de acciones

Aspectos basicos  Motificaciones Acciones Etiquetas Revisar y crear

Un grupo de acciones invoca un conjunto definido de notificaciones y acciones cuando se desencadena una alerta. s informacion
Detalles del proyecto

Seleccione una suscripcién para administrar los recursos implementados vy los costos. Use los grupos de recursos como carpetas para organizar y administrar
todos los recursos,

Suscripcion (@D | —— - - |

L

Grupeo de recursos * (D) | rg-fi-metricas R |

Crear nuevo

Region * | Global N |

Detalles de la instancia

Nombre del grupo de acciones * (D) | Registros-A e |

Nombre para mostrar * © | Registros-A v |

El nombre para mostrar esta limitade a 12 caracteres,

e) En notificaciéon tipo seleccionar correo electrénico, y afiadir el correo
electrénico deseado, sélo se permite uno por accién. En el caso de desear
mandarlo a mas destinatarios afiadir mas acciones.

1 e e e e Correo electrénico/Mensaje SMS/Insercion/...
Crear grupo de acciones Agregar o editar Correo electrdnica/ Menssje SV inserciéniYoz acciér

=
co

[7] 5M3 (25 positle que se apliguzn cargos de operador)

Cadigo de pais

Correo elecirbnico. rac

S———

[ ~]

f) Una vez definidas las acciones se completa la seccién Detalles en la regla de
alertas. Seleccionar la suscripcion y el grupo de recursos donde se desea
guardar la regla de alerta. Dar nombre a la alerta, descripcidon (opcional) y en
Opciones avanzadas habilitar la regla tras la creacién.
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Crear una regla de alertas

Ambito Condicion Acciones Detalles  Etigustas Revisar y crear

Detalles del proyecto

Seleccione la suscripcidn y el grupe de recursos en los que desea guardar la regla de alerta,

Suscripcion (D | — £ |

L

Grupe de recursos * (D) | rg-fj-metricas o |

Crear nuevo

Detalles de la regla de alertas

Mombre de la regla de alertas = (D | Enviar correos por alertas en service health o |

Descripcién de Iz regla de alertas © Se enviara un correo cada vez gue salte una alerta en service health a todos los contactos configurados en las
acciones.

. Opciones avanzadas

Propiedades personalizadas

Agregue sus propias propiedades a la regla de alertas. Se enviaran con la carga de alerta. Mas informacién

MNombre Valer

Configuracién

Habilitar |a regla tras la creacion

3.1.4.3 VIGILANCIA

NETWORK WATCHER

Network Watcher proporciona un conjunto de herramientas para monitorear,
diagnosticar, ver métricas y habilitar o deshabilitar registros de recursos de laaS
(infraestructura como servicio) de Azure. De esta manera, Network Watcher permite
supervisar y reparar el estado de red de productos laaS constando de tres herramientas
y funcionalidades: supervisién, herramientas de diagndstico de red y trafico.

Al crear una red virtual en una suscripcion se habilita de forma automatica en la
region de la red virtual (VNET). Esto no afecta a los recursos ni a los cargos asociados.

SUPERVISION

SUPERVISION DE LA COMUNICACION ENTRE UNA MAQUINA

Network Watcher supervisa la comunicacion a intervalos regulares informando de los
cambios en la disponibilidad, latencia y topologia entre una maquina virtual y otro punto
de conexion, como puede ser otra maquina virtual.
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VISUALIZACION DE RECURSOS EN UNA RED VIRTUAL

Network Watcher genera un diagrama de los recursos que contienen una red virtual
y las relaciones existentes entre los distintos recursos. Para generar el diagrama se
realizan los siguientes pasos:

a) Buscar [Network Watcher].

Microsoft Azure £ Network Watchel X
« Inicio > Todos los recursos ..
Servicios
— Crear un recurso Todos los recursos
ﬁ Network Watcher
ﬁ Inicio
+ Agregar  EE Editar columnas 0 Actualizar £ EX Recursos
& Panel

. - —2 No se han encontrado resultados.
| | Suscripcién ==todo | | Gru

<= Todos los servicios ‘ Filtrar por nombre...

b) Pulsar en [Topologial, aplica los filtros deseados para generar el diagrama.
Puedes seleccionar la Suscripcién, grupo recursos, localizacién o tipo de
recurso si lo deseas. Después desplaza el puntero del ratén sobre la regidony
selecciona [Expandir].

& Network Watcher | Topologia X
* Mirosch

Mondtor de conexion

9 North Europe.

Location North Europe

Hermamientas de diagnastico de red

B Registros de fluo

ci6n de registros de flujo

O®E

c) A continuacion, se mostrard la topologia de red de la regidn seleccionada
tras haber aplicado los filtros deseados.
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Inicio > Network Watcher

& Network Watcher | Topologia

© Microsoft

P Buscar « g 2 o N
(D) We recommend using at most 10 subscription and 10 location filter values for optimal experience.

@ informacién general () Resettopology &’ Feedback L Download topology

& Comenzar | £ search, highlight node by name & metadata Scope : 4 subscription & 51 locat. Resource type : Vnets & 4 Selected
Supervision )

o GeoMap | Azure Regions
24 Topologia =2 1 locations shown | Regions: 1 hidden

@ Monitor de conexion

Herramientas de diagnostico de red @ North Eurcpe

B Comprobacién del flujo e IP
@ Diagnésticos de NSG

& préxime salto

L Reglas de seguridad vigentes
@ Solucion de problemas de VPN
@ Captura de paguetes

B2 solucién de problemas de
conexién

Métricas
= Usoycuotas

Registros

& Registros de flujo
I Migracion de registros de flujo

& Registros de diagnéstico

DIAGNOSTICO
Network Watcher permite detectar problemas en los siguientes escenarios:
e En el trafico de red hacia una maquina virtual o hacia una puerta de enlace
e En el enrutamiento de red desde una maquina virtual
e En conexiones de salida desde una maquina virtual

e Determinar latencias entre distintas regiones de Azure y proveedores de
Internet.

Ademas, permite capturar paquetes desde y hacia una maquina virtual.

METRICAS

La opcion de métricas le permite controlar los limites en Azure para todos los
recursos. Para verlo hay que seguir los siguientes pasos:

a) Buscar Network watcher.

z NEtWGrkWﬁKhErI ><||

«

Servicios
Servicios de Azure Vertodos (mas de 100) > ¢

-~ @ Network Watcher
M Inicio g { e E

L Recursos
(& Panel Méquinas App Services Cuentas de
virtuales almacenamient

+ Crear un recurso

No se han encontrado resultados.
<= Todos los servicios

FAVORITOS

1 Microsoft Learn "‘) Azure
S [l -
S Aprenda a usar Azure Superv

e con los cursos en linea aplicac

Todos los recursos

Buscando en todas las suscripciones. Cambiar

b) Pulsar en [Uso y cuotas].
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Inicio > Network Watcher

Network Watcher X
Microsoft

Buscar (Ctri+/)

Netwaork Watcher es un servicio regional que permite supervisar y diagnosticar las candiciones en un nivel de escenario de red.
Més informacion.

@ Informacién general

Suscripciones: CCN-STIC 823

Supervision
pe mbre

<= Topologla
B2 Monitor de conexion NOMBRE REGION ESTADO

@ Monitor de rendimiente de ... ¥ 30 regiones Parcialmente habilitado

Herramientas de diagnéstico de red
8 Comprobacién del flujo de IP
@ Préximo salto

= Reglas de seguridad vigentes
@ Sclucin de problemas de V...
% Captura de paquetes

B Solucién de problemas de c..
Metricas

Reglstros

Registro de flujos de NSG

B Registros de diagnéstico

c) Puedes filtrar por proveedor, suscripcidn, region y uso para visualizar el uso y
cuotas deseados en el Tenant. En el ejemplo se muestran las cuotas de todos los
elementos de red en uso de una suscripcién en la regién del Centro de Espaia:

Network Watche

== Network Watcher | Uso y cuotas %
- f

ot cuots para cresr uns, Olstener m

W3 Regitn:NorthEurope  Uso: Mostrar sola los elementos con uso

Se muestran los registros de 1 6 de un otal de 6 en 2 grupos,

Agrupar par use -

~ Nombre de cuota Regién Suscripeién Uso actual |
Harramientas de diagnostico de red « Uso e a cucta o cerca de esta 1)
1 Comprobacian del figo de 1P Network Watchers North gurcpe | — - —— 0% 1 de 1
# Diagnosticos de NSG
o “ Use en bajo nivel (5)
@ praximo salto
Sulbic 1P Addrasses North furcpe | — - — 0% 1de10
L Reglas de sequridad vigentss
Static Public 9 Addresses North gurope | m— - — 0% 1de0
@ solucion de problemas de VPN
Subic 1P Addrasses - Standard Nerth gurope \. - — 0% 18210
- - P ——
B Captura de pequetes
Virtual Netwarks North gurcpe [— - 0% 1de100
B sol de problemas de
con Network Interfaces North eurape | em— - 0% 1oesssis
Miétricas
= Usoycuotas

REGISTROS DE FLUJO

Network watcher permite realizar un analisis del trafico que haya pasado por un NSG
o una red virtual. Para ello, se debe realizar la siguiente configuracién:

a) Buscar Network Watcher

Microsoft Azure £ Network Watchel X

« Inicio > Todos los recursas

Servicios

—+ crear un recurso Todos los recursos
@ Network Watcher

ﬁ Inicio
& Panel

<= Todos los servicios

= Agregar 22 Editar columnas  ©) Actualizar b Ex  Recursos

- ~ — No se han encontrado resultados.
| Fittrar por nombre... | | Suscripcién ==todo | | Gn

b) Pulsar en [Registros de flujo / Crear].
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Inicio > Network Watcher

(-] Network Watcher | Registros de flujo  # x
Micrsolt
¢ [ ] acmisimrsots O acear & spororacsy S swivonsits | © ssorerciauetes b vier © pshasicor 1 timins
.
Informacidn generel [ Far por cuatquier ca Suscipeion es igual a todo. Grupo e recursos e igual a tede X Ubicacion &5 igual atedo X agregar fitro
& Comencar
Mostrando de0: 0 de O registros. S agrupar ~ | [Fvstadelsta
supervision
Nombre 7 Estado oe aprovis.. 74 Grupo de recursos Ty Ubiacien Ty suseripeion T4 Estado 74 Tipo de registrode fjo ™ Recurso de destin Ty Cuenta de aimazenan)
2 Topologia
. »
@ Moritor ds conssién
Herramienas de ciagnastico de red
B Comprobcion del fiyjo de 7 [ a "\\
@ Disgnéstices de nsa &
2 provimo sallo
% Reglas de segunidad vigentes No hay registros de flujo para mostrar
@ Solucitn die problemas de VPN Intenta cambiar o borrr los filrs.

2. Captua de paquetes

B Solucion Ge problemas de:

= Usoycustas

Registros

5 Migracion da regictros de flujo
& Registros ce diagnéstice.

@ analisis ce trafico

bl

Enviar comentarios

c) Seleccionar el recurso de Azure cuya conectividad desees registrar, en este
ejemplo elegimos un grupo de seguridad. Se debe disponer de una cuenta de
almacenamiento creada exclusivamente para guardar los logs.

Inicio > Network Watcher | Registros de flujo >

Crear un registro de flujo

Datos basicos  Andlisis Etiquetas  Revisar y crear

Los registras de flujo le permiten ver informacién acerca del trafico de IP de entrada y salida mediante un grupo de seguridad
de red o red virtual, Mas informacidn

Detalles del proyecto

Suscripcidn * @ L | A— - ~
Tipo de registro de fluyo * (@ @ Grupo de seguridad de red
() Red virtual

~+ Seleccionar recurse de desting

Nombre de registro d... Recurso Grupo de recursos Tipo de recurso de de...
nsg-fj-metricas-rg-fj-me... nsg-fi-metricas rg-fi-metricas Grupo de seguridad de ... ]

Detalles de instancia

Seleccionar cuenta de almacenamiento

0 Se le cobraran |as tarifas de datos habituales por el almacenamiente v |as transacciones cuando envie datos 2 una cusnta de
aimacenamiento.

Ubicacion | northeurope |

Suscripcion * (D | Infrastructurs Team - Subs 03 A |

L

Cuentas de almacenamients * | stfimetricas01 hd |

Crear una nueva cuenta de almacenamiento

Retencién (dias) * (0 | 30 7]
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d) Dependiendo de la cantidad de informacion que sea necesaria, es posible utilizar
la version 1 o la version 2 de los registros de flujos. La versidon 1 muestra todos
los flujos de trafico por IP de entrada y salida. La versidon 2, ademas, aporta bytes
y paquetes transmitidos. También se pide un area de trabajo para log analytics
cuya creacion se explica en el apartado de log analytics. Ademas, es necesario
definir el intervalo de procesamiento del andlisis de trafico. Se puede poner cada
10 minutos o cada hora. Por defecto, se configurard para que sea cada hora, a
no ser que se tenga que hacer un analisis muy exhaustivo.

Inicio » MNetwork Watcher | Registros de flujo >

Crear un registro de flujo

Datos basicos  Andlisis  Etiquetas  Rewisar y crear

La version 1 registra los flujos de trafico IP de entrada y salida, tanto para trafico permitido como denegado. La version 2
proporciona informacion de rendimiento adicional (bytes y pagquetes) por flujo. Mas informacion, of

Versién de los registros de flujo O Version 1

@ Versign 2

Analisis de trafico

Andlisis de trafico proporciona analisis y visualizaciones completos derivados de los registros de flujo y de otros datos de los
recursos de Azure, Explore en profundidad el mapa geografico, averiglie faalmente las zonas activas de tréfico y conozca las
posibilidades de optimizacion. Mas informacion sobre todas las caracteristicas

n Habilitar Analisis de trafico

Intervalo de procesamiento de Andlisis | Cada 1 hora ~ |

de trifico @

Suscripadn | Infrastructure Team - Subs 03 R |

I_ Area de trabajo de Log Analytics | leg-fi-metricas-01 ~ |
* @

CAPTURA DE PAQUETES

En el caso de que sea necesario capturar todo el trafico de red que pasa por una
maquina especifica se puede utilizar el capturador de paquetes de Network Watcher.

Para la configuracidn, se realizan los siguientes pasos:

a) Buscar Network Watcher

Microsoft Azure £ Network Watche X
« Inicio > Todos los recursos -
Servicios
- crear un recurso Todos los recursos
@ Network Watcher
M Inicio
+ Agregar  EE Editar columnas o Actualizar i Ex Recursos
& Panel
B - 32 No se han encontrado resultados.
+= Todos los servicios | Filtrar por nombre... | § Suscripcion == todo ) Gru
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b) Pulsar [Capturar paquetes/Agregar]

Imicio > Metwork Watcher - Captura de paqustss > Agregar captura de paguete

MNetwork Watcher - Captura de paquetes

Microsaft
«
[0 Buscar fctrtp |
@ Informacion general
| Filtrar por nambre
Supervision NOMBRE DESTING STORAGE

o B
i Topologia

Sin resultados.
B2 Monitor de conexién

@ Monitor de rendimiento de red

Herramientas de diagndstico de red
B Comprobacién del flujo de IP
&% Préximo salto

L Reglas de seguridad vigentes

4 Solucidn de problemas de VPN

%% Captura de paquetes

c) Rellenar los siguientes campos:

* Suzcripcidn

| v ]
* Grupo de recursos

[ ccni-re-vms ~ |
* Miguina virtual de destino

[ e ~ |
* Mombre de la captura de paquetss

[ Capturawieb v|

Capturar configuracién

El archivo de zalida de captura del paqusts (cap) pusde slmacenarse en una cuenta de slmacenamisnto
o la VM de destino.

. Cuenta de almacenamiento |:| Archivo

* Cuentas de almacenamiznto

[ actividad v
MNiimero maximo de bytes por paquete @ MNimero maximo de bytes por sesidn @
[ predeterminaco: a todo el paguete) | [ predeterminaco: 1073741524

Limite de tiempo (segundos) @
[ redeterminado: 18000 |

Filtradeo (opcional)

* Drotocolo ﬁ
() cuslquiers (@) TcP () uDp

Direccion IP local @@ Puerto local @

[ 127007 127001-12700255 0 1270 v| [ smas3 v|
Direccion IP remota @ Puerto remoto @

[ 127007 "127001-12700255" 0 1270 v| [ 50443 v|

| + Agregar filtro |
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e Suscripcion en la que se encuentra la maquina.
e Grupo de recursos en el que se encuentra la maquina.
e MaAquina virtual de destino en la que desea analizar el trafico.
e Nombre de la captura de paquetes.

e Captar configuracion: Donde se guarda el archivo, se utiliza la cuenta de
almacenamiento para logs.

e N2 maximo de bytes por paquetes/por sesién y limite de tiempo se deja por
defecto.

e Filtrado: Ademas se puede filtrar por el origen de los paquetes, el puerto por
el que llega el tréfico. Esta parte es opcional

SERVICE HEALTH

Proporciona un estado de los servicios de Azure, proporcionando guia y soporte
técnico personalizados cuando aparecen problemas.

Se conforma de tres servicios independientes mds pequefios:

e Estado de Azure: Informa sobre las interrupciones de servicio en Azure. Es
una vista global del estado de todos los servicios y regiones de Azure.

Nota: Para visitar el estado de Azure se utiliza este link: https://status.azure.com/es-es/status
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Estado de Azure

Ultima actualizacién hace 15 segundos

@ Los servicios funcionan con normalidad. VINCULOS UTILES

Azure Service Health puede buscar otros problemas conocidos: LN g A e e )

Configuracion de alertas automaticas de mantenimiento
Ir a su panel personalizado > de servicio

Acuerdos de Nivel de Servicio (SLA)

Actualizar cada + Bien @ Informacion A\ Advertencia © Critico
2 minutos
América Europa Asia Pacifico Oriente Medio y Africa Azure Government
PRODUCTOS Y SERVICIOS NO REGIONAL NL“:.YE‘JE g EUR;::»\ CENTRO DE >‘L'\ DE . C 3 E SUR DE &?MO NORTE DE OESTE DE * NORTE L ALEMANIANO  CENTRO DE NORESTE DE
EUROPA  OCCIDENTAL  FRANCIA FRANCIA  REINC UNIDO SuZA suza ALEMA

- REGIONAL ALEMANIA  ALEMANIA

PROCESO

Solucién de VMware en Azure de
CloudSimple

Maquinas virtuales v v v v v v v v v v v v
:::ANA e instancias grandes de v v

Windows Virtual Desktop v

Virtual Machine Scale Sets v v v v v v v v v v

Azure Functions v v v v v

Service Fabric v v v v v v v v v v v

Batch v v v v v v

Cloud Services v v v v v v v v v v

HERRAMIENTAS PARA DESARROLLADORES

Azure Lab Services v v v v v v

App Configuration

REDES

Virtual Network v v v v v v v v v v v v

® Service Health: Proporciona una vista personalizada del estado de los servicios y
regiones de Azure que estan siendo utilizadas.

® Resource Health (Estado de los recursos): Proporciona informacién sobre el estado
de los recursos en la nube de forma individual, como podria ser una instancia de
maquina virtual, un firewall, etc.

Se puede consultar el Service Health asi cdmo Resource Health:

a) Buscar Service Health. Pulsar en [Problemas de servicio], seleccionar suscripcién,
regidn y el servicio que queremos comprobar. En el ejemplo se comprueba SQL.
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p SENi(E hEaIth

1

« -
Servicios

~+ Crear un recurso Servicios de Azure \Ver todos (més de 100) >

™

&> Redes virtuales

gratuitos de Microsoft. infrae

(%82 App Services -

2 Service Health

Servidores de Azure Database for MySQL

M Inicio g “a) E
=
[ panel Maquinas App Services Cuentasde €% Servicios Device Provisioning
- . virtuales almacenamient
<= Todos los servicios 57 Analysis Services
FAVORITOS {Q App Services
Microsoft Learn %\ Azure ~ .
- - 1 ' (l__‘) Bot Services
() Grupos de recursos = Aprenda a usar Azure Supel
con los cursos en linea aplicc  ©S CloudSimple Services

48 Cognitive Services

Los 48 resultados

Inicio > Service Health - Problemas de servicio

Service Health - Problemas de servicio

Seleccionar filtra... v

- «
‘ O Busear (Ctri+/) |

e Regién

Servicio

EVENTOS ACTIVOS

oSuscri pcién

v | ‘ Norte de Europa

v ‘ZSEIecc\Dnadas

o -
“@ Problemas de servicio

Guardar filtro IEI Eliminar filtro s Anclar el mapa del m{ | *4

[ Mantenimiento planeado [ "] Azure Database for
[] Azure Database for
SQL Data Warehou:
5QL Database

[] sat server streten

Wt Avisos de estado

HISTORIAL

[0 Historial de estado

MysaL
PostgresQL

se

Database

ESTADO DE LOS RECURSOS
“9 Estado de los recursos

ALERTAS

% Alertas de estado

No se encontré ninglin problema de servicio.

Ver todos los problemas anteriores de historial de estado.

Iniciar paseo guiado

b) Para Resource Health pulsar en [Estado de recursos]. Seleccionar suscripcion y

tipo de recurso.

Inicio > Service Health - Estado de los recursos

Service Health - Estado de los recursos

Suscripeién @ Tipo de recurso @

~ | | Base de datos 5QL
EVENTOS ACTIVOS
HOMBRE DE RECURSO

neo UBICACION

“@ Problemas de servicio

© database-cen sqlserversccnbbdddatabases northeurope

# Mantenimiento planeado
v Avisos de estado
HISTORIAL

[ Historial de estado

ESTADO DE LOS RECURSOS

%9 Estado de los recursos

ALERTAS

"% Alertas de estado

SUSCRIPCIGN

CCN-STIC 823

MICROSOFT DEFENDER FOR CLOUD

Microsoft Defender for Cloud es una plataforma de proteccién de aplicaciones
nativas de la nube (CNAPP) que se compone de medidas y practicas de seguridad
disefiadas para proteger las aplicaciones basadas en la nube frente a diversas amenazas
cibernéticas y vulnerabilidades. Defender for Cloud combina las funcionalidades de:

Una solucion de operaciones de seguridad de desarrollo (DevSecOps) que

unifica la administracion de seguridad en el nivel de cédigo en entornos

multinube y varias canalizaciones.

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

e Una solucién de administracién de posturas de seguridad en la nube (CSPM)
que muestra las acciones que puede realizar para evitar infracciones.

e Una plataforma de proteccion de cargas de trabajo en la nube (CWPP) con
protecciones especificas para servidores, contenedores, almacenamiento,
bases de datos y otras cargas de trabajo.

EVALUACIONES CONTINUAS

Azure Defender for Cloud siempre estd detectando los recursos nuevos que se
implementan en las cargas de trabajo y evalla si estan configurados segln los
procedimientos recomendados de seguridad. Si no es asi, se marcan y el usuario recibe
una lista de recomendaciones clasificadas por orden de prioridad de lo que debe corregir
con el fin de proteger sus servicios.

HABILITACION DE PLANES DE PAGO EN LA SUSCRIPCION

a. Desde el portal de Azure buscar [Microsoft Defender for Cloud].

Microsoft Azure ‘ £ defender for cl
P ~ Mis (4)
Servicios de Azure Todo Servicios (60) Marketplace (4) @
Servicios Ver todo
+ o  J p -
| |@ Microsoft Defender for Cloud 3 )
Crear un Microsoft segurid is de suscripciones M4s servicios
recurso Defender for.. @ servidores de Azure Database for MysQL felo-
@ Microsoft Defender for loT
Recursos # Microsoft Cloud for Sovereignty

b. A continuacién, pulsar en [Configuracion del entorno] y selecciona la
suscripcién que deseas monitorizar.

inicic > Micrasoft Defender for Cloud

1! Microsoft Defender for Cloud | Configuracién del entorno - X
N Mestrando 4 suscripaons

uscripciones

i+ agregarememe () ctuslizar &7 Guissy comentzrios @l Esimacor decostes M Coberturs de planes de Defender

[ R i limitack. Para zoliciar visiblidad en too ef inquiing, haga e aqui. =

Importancia critica de

Confidencialidad de los (7 Integracién de « los recursos (version

> Incorporacion directa

[ 1
Pra Reglas de gobernanza B gatos

ecer la cor

ServiceNow

&4 0 a0 Qo J0 WO
o o Suscripeiones de Arne Coertesde AWS Propeci de GCP Conectores d it Conectores de ArureDevOps Conectores de Gitab
B comunicd A 0 ot de proslemas

Diagnosticar y solucionar
g v
progiemas 1 GCP Froyectos 0 | AWS Cusntas0 | AzursDsvOps ADO O

Buscar por nombre | Entomos == Tedes Estindares == Todos Cobertura == Todes. Estado de conectividad == Todos

Contraer todo

Nombre Ty Recursos totales T4, Estado de conectividad  Cobertura de Defender T4
O Az

(4] Tenant Root Group (3 de 3 suscipciones) 3

N [2) ——

s . - 1712 planes.
T — " 2 izglenes
3 1L c— s

P ——

c. Seleccionar [Habilitar todos los planes] y [Guardar]. También es posible habilitar
los planes individuales deseados como Defender para servidores o Bases de
datos.
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io > Microsait Defender for Cloust | Canfiguracion del entarne

6n | Planes de Defender x

> puscar « Configuratien  supenisitn
Configuracién
(€9 oy nuevos precios predecble isponible para Defece pra Key Vault 025 USD per almacirymes  Defendarpaa Resource Manager a5 USD porsuscripeon al s, Mis nformacén s

M Planes de Defender

Fabilitar todos 1os plancs 18 Ls pruebs gratuits de 30 ias ests disponible para alguncs Ge sus planes

A Administracién de posicion de seguridad en la nubs (CSPM)

Q) CoPM fundamenta!

@ Defender CsoM

“Desacticde (QETEED

. Proteccion de cargas de trabajo en Ia nube (CWF)

et for Cloud preporciona

proteeciones completas nativas de la nube, desde #f desancllo hasta el tiempo de ejecucidn en entornos de mufinube.

Plan Cobartura de supervision Estado
N senideres @ completo
] s e 0 comi
[ Bases de datas © completo
Corfiguracisn =

= smacznamisnte

PROTECCION DE LAS MAQUINAS VIRTUALES

Para garantizar la seguridad de las maquinas virtuales, es posible habilitar el plan de
Defender para servidores en Microsoft Defender for Cloud. Este plan proporciona
detecciéon de amenazas y proteccidon avanzada para las maquinas que operan con
sistemas Windows y Linux en Azure, Amazon Web Services (AWS), Google Cloud
Platform (GCP), asi como en entornos locales. Defender para servidores minimiza la
exposicidn a amenazas implementando controles de acceso y de aplicacion para
prevenir actividades malintencionadas.

Nota: Puede obtener mas informacién sobre cdmo configurar una directiva de acceso a las
maquinas virtuales Just-In-Time y una directiva de control de aplicacion en el siguiente enlace:
https://learn.microsoft.com/es-es/azure/defender-for-cloud/tutorial-protect-resources

BUSQUEDA DE RECOMENDACIONES

1. Buscar [Microsoft Defender for Cloud].

Microsoft Azure ‘ P defender for ¢l
Py ~ Mas (4)
Servicios de Azure Todo Servicios (60) Marketplace (4) @
Servicios Ver todo
+ o  J p -
@ Microsoft Defender for Cloud .
Crear un Microsoft Sequrid s de Suscripciones M senvicios
recurso Defender for.. deLo...

@ servidores de Azure Database for MysQL
@ Microsoft Defender for loT

Recursos ® Microsoft Cloud for Sovereignty

2. Pulsar en [Recomendaciones].
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Inicio >

(o] Microsoft Defender for Cloud | Informacion general

Mostrande 4 suscripciones

General -

@ Puede que esté vienda informacion limitada. Para solicitar visibilidad en todo el inquilino, haga clic aqui. =

Q' Informacién general

@ Introduccion T4 “78 @ -- O 84

es Suscripciones de Azure Recursos evaluados Rutas de acceso de ataque Alertas de seguridad

Recomenda:

© Andlisis de ruta de acceso de
stague

O Alertas de seguridad o Posicién de seguridad 9 Cumplimiento normativo

# Inventario

&, Cloud Security Explorer

00 Qo0 %% 0/0

A Libros

Recomendacicnes Rutas de accesa de Recomendaciones
& Comunidad criticas ataque vencidas
/? Diagnosticar y solucionar Riesgo del entorno y puntuacién de seguridad and. I ios de menar

troles pasados
roblemas ) ) por conf F:
P Todas las recomendaciones por riesgo (88}

N CIS Azure Foundations v2.0.0 99/121
Seguridad en a nube Icriticas 0 JAltas0  [Medias0 [Bajas0 [ No evaluadas 88 /
¥ Posicion de seguridad

Puntuacién de seguridad total 44%
© cumplimiento normativo I
@ Azure 44% 5 AWS - € GCP -

) Protecciones de cargas de

trabajo
O sequridad de los datos Explore su posicin de seguridad > Mejorar su cumplimiento >

Firewall Manager
@ Seguridad de DevOps.
Administracién g Protecciones de cargas de trabajo <« Inventario
il! configuracién del entomo

‘Cobertura de recursos Madquinas virtuales sin supervisar

Soluciones de seguridad

N o v 899 para abtener proteccion total, habilite 15 planes de recursos E%, (0 se supenvisan todas las maquinas virtuales.

Nota: En este panel se muestra todas las recomendaciones encontradas para sus servicios.

Inicio > Microsoft Defen Cioud
Microsoft Defender for Cloud | Recomendaciones *
" Mostando & suscripeiones
£ B (O acwalizar & Descargarinforme CSV 5 Abrir consulta 17 Informe de gobemanza /% Gulas y comentarios = Cambiar a la vista cldsica
General O] y s . x
© infermacién geners! ¥ Ambio @O svicrpones dearine 4 @O Cnmsce AWs 0 @D Foyectos de 6P 0 @€ Conertors deGtHuD 0 @6 Conetores de AnueDinps 0 (@) b Gilab comnectors 0
@ introduccdn
~ Defender para CSPM CSPM fundamental

= Recomendaciones

Recomendacionss por riesg # Recomendaciones basadas en riesgos Otras métricas # Recomendaciones (f) =
@ Anisis de ruts de acceso de

ataque % prcnzedo gor factores de- st I 0 — — 0 =0 Iss
de recurso y conterts, Critica WARa(0) W Media(0) W Bajo (0) Rutas de ataque activas  Recomendacionss vencidas Noise calculd ningun riesgo
O slertas de sequridad
5 imventario
Buscar por ulo o recurso Estado == 3selecdonados % Factores deriesgo ==Todas X Nivelderiesgo ==Todas X ¥ Agregarfit Agrupar por tivie (@)
= Cloud Security Explorer
o Loros Tituo g0 @ a Rutas de acces...  Propictario Estado Informacion
& comunicz _ .
nable if raquired] Starage ecaunts Should Uss custamar man 1 Mo evaluaco © - Sin asignar )

£ Diagnosticar y solucionar

prcslemas nable if requirac] Starage sccounts shoud uss customer-man It suaivade ° sin asignar
Sequiidad en la nube # [Ensble f requirac] Storage sccounts should uss customer-man.. 5 Invo suaivade ° sin asignar R
O pusicidn de seguridad # tnable i required] s should use customermen... B Inosalzde @ sin asignar R
@ cumplimienta normative # Enable if raquired] Storage accounts should use customer-man... = Inoeazdo O Sin asignar R
O Protecciones de cargas de = )

vabage e ¥ (Enable f required) Storage accounts shouid use customerman... 5 [ Ito evaluzdo 0 Sin asignar Ll
O Seguridad d los datos ¥ (gnable i required) Storage accounts should use customer-man... R I no euaiuase 0 Sin asignar "
% firewal Mznager ¥ {Enable i requirec) Storage accounts should use customer-man.. = I evaivaco 0 Sin asignar A
@ sequrigad de Deuops 3 (Ensble f requred nts should use cusemerman.. 1o svaivaco [l Sin ssignar ]
Administracin £ [Enable f requirec] Storage accounts shoul Use customer-man It evaivaco o Sin asignar R
1! Configuracién del entome

slucines de seguridad Anterior  Page otz | siguiente =

'
“

3. Pulsar en una de las recomendaciones y [Corregir].
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Machines should be configured to periodically check for missing system updates

% Abrir consulta (2 Ver |a definicién de la directiva %= Ver recomendacién para todos los recursos

No evaluado K3 jppnvaot sin asignar “ " Tomar medidas  Grafico
Nivel de rigsgo @ Recurso Estado —_—
Realice una de las siguientes acciones para mitigar la amenaza:
Descripcién
7 corregir
To ensure periodic assessments for missing system updates are triggered
automatically, the AssessmentMode property should be set to Correccion rapida:
AutomaticByPlatform’. Leam more Seleccione los recursos con estade incorrecto y haga clic en *Corregir” para iniciar la "Correccién répida”. Més informacién »

Nota: Una vez completado el proceso, mover los recursos a la pestafia "Recursos correctos” puede durar hasta 30 min

Rutas de acceso de Ambito Actualizacion
ataque infrastructure ... @ 30 min

il To enable the periodic assessment property:

1. In the Azure portal, go to “Azure Update Manager, and select "Machines"

Fecha de ultimo Propietario Fecha de vencimiento 2. Select the relevant machines, and then select “Update settings".
cambio & - - 3. Select “Periodic assessment” and follow the steps to complete the settings.
1/25/2024
Id. de vale £, Delegar
. Usz el mecanismo de gobernanza integrado de Defender for Cloud o Ia ITSM de ServiceNow para asignar la recomendacion al propistario adecuado.
Factores de riesgo @ | asignar propietario & establecer fecha de

© Exencion
Excluya tod la recomendscion o deshabilite resultados especificos mediante reglas de deshabilitacion.
Los recursos exentos aparecen coma no disponibles y no afectan a la puntuacién de seguridad

Exencion

© Automatizacién del flujo de trabajo

Establezca una aplicacién Igica que quisiera desencadenar con esta recomendacién de seguridad

Desencadenar aplicacion l6gica

Nota: Este proceso se puede realizar para todos sus servicios.

MICROSOFT SENTINEL

Microsoft Sentinel es una solucién de administracién de informacién de seguridad y
respuesta automatizada de orquestacion de seguridad escalable y nativa en Azure. Con
este servicio se proporciona un andlisis de seguridad y una inteligencia frente amenazas
siendo una solucién que permite detectar alertas, amenazas y ofrecer una respuesta.

Microsoft Sentinel incorpora de forma nativa Log Analytics y Logic Apps.

Recopilar

Datos de seguridad
en toda la empresa

L '

Responder ) Detectar

Rapidamente y " 7 Amenazas con amplia
automatizar la Azure Sentinel infermacicn scbre
proteccion SIEM+SOAR nativoe amenazas

en la nube

e

Investigar

Incidentes criticos
guiades per |A

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

Recopilar datos en nube: De aplicaciones, dispositivos, usuarios y de toda la
infraestructura, tanto local como en distintas nubes.

Detectar amenazas y reducir falsos positivos mediante el analisis y la inteligencia de
amenazas de Microsoft.

Investigar amenazas con inteligencia artificial para buscar actividades sospechosas
aprovechando el trabajo de ciberseguridad de Microsoft.

Responder con la orquestacidon y automatizacidn de tareas comunes integradas.

CONECTORES DE DATOS DE MICROSOFT SENTINEL

Para conectar fuentes de datos se deben conectar con los origenes de seguridad. Se
disponen de conectores para soluciones de Microsoft que se encuentran disponibles de
manera inmediata y proporcionan informacién en tiempo real, como Microsoft Entra ID.

Ademas, existen conectores para soluciones que no son de Microsoft.
Para ver los conectores se realizan los siguientes pasos:
a. Buscar Microsoft Sentinel.

b. Pulsar en [Conectores de datos].

=== Microsoft Sentinel | Conectores de datos X
L E o
Area de trabajo seleccionada: \"fj-sentine\
« O Actualizar A7 Gufas y comentarios
@ Registros & (D Azure Adtive Directory shora es Microsoft Entra D, Mas informacién
@ Novedades y guias
g2 (0 ﬁ Mas contenido en
/) Buscar o | Centro de contenido
Conectores Conexion realizada
‘Administracion de amenazas «
& Incidentes ‘ O Buscar por nombre o proveedor Proveedores : Microsoft Tipos de datos : Todo Estado : No conectado (2)
@ Lioros
Estado Nombre del conector 1
© Busqueda
@ cuademos g Azure Activity
8 e
# Comportamiento de la entidad
® Inteligencia sobre amenaras > Microsoft Entra ID
Microsoft
® MITRE ATT&CK (vista previa)
Administracién del contenido
B Centro de contenido
@ Repositorios (vista previa)
& Comuni dad
Configuracion
& Administrador del drea de
trabajo (vista previa)
## Conectores de datos
& andlisis
B Lista de control
6 Automatizacion
& Configuracion
v

Una vez conectados los origenes de datos se pueden supervisar los datos mediante
la integracion con los libros de Azure Monitor, lo que proporciona versatilidad al crear
libros personalizados.

Microsoft Sentinel permite crear libros personalizados en los datos, incluyendo
también plantillas de libro integradas que permiten obtener informacién rapidamente
de los datos.

Para ver los workbooks (Libros en el portal) se realizan los siguientes pasos:
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a) Buscar Microsoft Sentinel
b) Pulsar en [Libros].

a Azure Sentinel - Libros
) actual agregar ibro
Genenal
0 ©37 AO
@ wermacn general e oo P Atwtecones
@ Registras
B Movedades y quiss Mislibros  Plantilas AWS AWS Network Activities
— ) wiROSORT
Admiristacidn de amenazes
& icidentes
B tires AWS aws Network Activities
T mcrososT
@ Bisqueda
B custernos
» AWS  aws user Activities
Configuacién — wicRosont
B Conedores de datos AT
& ansisis
Azure Activity eloenzs e dalos: ©
Cuaderas de estrateg: MICROSOFT s
Comunidad
4 Configuracion
Azure AD Audit logs —
MicROSOT

ANALISIS

Microsoft Sentinel analiza las alertas para que sean relacionadas con los incidentes.
Los incidentes son grupos de alertas relacionadas, que juntas, crean una posible
amenaza que se puede investigar y resolver.

Ademas, se proporcionan reglas de aprendizaje automatico para asignar el
comportamiento de red y buscar anomalias en los recursos.

Para ver las reglas de analisis se realizan los siguientes pasos:

a) Buscar Microsoft Sentinel
b) Pulsar [Analisis].

4 Microsoft Sentinel | Andlisis x

Area de trabaje seleccionada: \'f-sentinel\’

rtar 000 Columnas

Era—

#® Registros

@ Novedades y guias

+ crear ~ O Actualizar 1 Libros de andlisis

ﬁ Mas contenido en
| centio i

a

a1

G Ejecuciones de reglas

vista previa)

Reglas por gravedad

@ Habiltar © Deshabilitar [ Eliminar

! Importacion ' Expor

Regles activas

NAito (1) I Mediano (0)

Bajo (0) 1 Informativo (0)

MAS INFORMACION
Acerca de las reglas de andlisis (3

5 Buscar

Administracion de amenazas Reglas activas  Plantillas deregla  Anomalias

& Incidentes
@ Libros

© Blsqueda

[P Buscar por identificador, nombre ticticaot.] V' Agregar fiitro

Nombre Estado Tacticas Técnicas Subtécnicas [}

[J Gravedad @
1 e

Tipo d..

Advanced Multi.. @ Fu () Habilitado g col. +110 C

& cuademnos
7 Comportamiente de la entidad
& Inteligencia sobre amenazas

@ MITRE ATT&CK (vista previa)
[ °
Administracion del contenido
-
£ Centro de contenido
No se ha seleccionado ninguna regla de
@ Repositorios (vista previa) lisi
analisis
4 Comunidad e . .

Seleccion de una regla de andlisis para ver mas detalles
Configuracion

& Administrador del &rea de
trabajo (vista previa)

B Conectores de datos
& Anglisis
[ Lista de control

5 Automatizacion

AUTOMATIZACION Y ORQUESTACION

Con Microsoft Sentinel se pueden automatizar las tareas con el fin de simplificar la
orquestacién de la seguridad con cuadernos de estrategia integrados con los servicios
de Azure. Se encuentra construida sobre una Logic App lo que proporciona una
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arquitectura extensible que permite la automatizacidn escalable a medida que emergen
nuevas tecnologias y amenazas.

Para crear un cuaderno de estrategia se puede elegir de una galeria creciente de
cuadernos de estrategia integrados, que incluyen mas de 200 conectores para los
servicios de Azure.

INVESTIGACION

Las herramientas de investigacién profundas de Microsoft Sentinel ayudan a conocer
el ambito de una posible amenaza de seguridad. Se puede elegir una entidad en el
grafico interactivo para explorar en profundidad la entidad y sus conexiones para llegar
a la causa principal de la amenaza.

Para consultar esta seccidén es necesario seguir los siguientes pasos:

a) Buscar Microsoft Sentinel
b) Pulsar en [Incidentes], y seleccionar el incidente para ver el andlisis.

> Areas de trabajo de Azure Sentinel > Azure Sentinel - Incidentos

> Inicio
+ = inel - Incidentes
Lo e contosoTT - VERSION PRELIMINAR
L3
) U actwalizar - @ Uhtimas 24 horas £ Acciones
=
= =119 st 119 ~ 0 Abrir incidentes por gravedad
e “s X —
INCIDENTES ABIERTOS NUEVOS INCIDENTES. EN cuRso Kchincom  BAots M2 1eaous | INFORMATIVG @)

ﬁ Actividad de instantdneas de volumen sospechosa

x 1d. de incidente: 17758

Administracion de amenazas
= Informative, Bajo, Medio, Alto, Critico FSTADO: Nueuo, En curso NOMBRE DF PRODUCTO: Tode
& & Incidentes

Alto ¥ 3:Nuevo ~ % Sin asignar

& [ Lbros (nueve) GRAVEDAD £sTADD PROPIETARIO

INCIDEN...  TiTULO AMERTAS  NOMBRE.  HORADECREACON PROPIETARIO EsTADO.
-] ¥ Paneles

ur 14/09/19. 11: m. Sin asignar uevo i Deseripcion

£ 0 e @ | e ! Seouiiedd WS IAAOpm Sne e i

756 1 Seguridad . 14/09/19. 113400 p. m. Sin asignar Nuevo
L r— I v v
- 17755 1 Seguridad 14/09/18, 11:34:00 p. m.  Sin asignar Nuevo
=B Conectores de datos I guridad . 14705/ r Etiquetas
¢ 743 1 Azure Senti. 14/09/19, 10:4000 p.m. S Nuevo

+

@ 4 Suspicious authentication activity 1 add. 14/03/15, 103300 p.m. S Nuevo
3 729 Time Series Anomaly detection for... 1 i 14/09719, 04000 p . S Nuevo Hora de la iiltima actualizacién
> 14709719, 113490 p. m.

17716 Time Series Anamaly detection for... 1 nti.  14/09/19, 08:40:00 p.m. S Nuevo

creadid

o s Suspicious authenticaton actity 1 /0919, 063400 p.m. i Nuevo Hora de creacién
© 14109719, 113400 p. .

73 Suspicious authentication activity 1 14/09019, 08:33:00 .. Sin asignar Nuevo
a Motivo del cierre

ez Suspicious authentication activity 1 Seguridadd_ 14/09/19,0833:00p.m.  Sin asignar Nuevo .

Ll Suspicious authentication activity 1 Sequridadd.. 14/09/19, 083300 p.m.  Sin asignar Nuevo

e Suspicious authentication activity 1 Seguridadd_ 14/09/19,0833:00 p. m.  Sin asignar Nuevo Investigar (shora disponible) et los detalles completos

8 17708 Susicious i ctivity 1 Seguridadd _14/09/19. 08:33:00 o.m.__Sin asianar_ Nuevo

COMUNIDAD

La comunidad de Microsoft Sentinel es un recurso muy eficaz para la deteccién y la
automatizacion de amenazas. Se agregan nuevos libros, cuadernos de estrategia,
consultas de busqueda en un repositorio de GitHub. (https://github.com/Azure/Azure-
Sentinel)

Nota: Para mas informacién sobre Azure Sentinel consultar: https://docs.microsoft.com/es-
es/azure/sentinel/
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3.2 MEDIDAS DE PROTECCION

3.2.1 PROTECCION DE LAS COMUNICACIONES
3.2.1.1 PERIMETRO SEGURO
SECURIZACION DE SUBREDES

INTRODUCCION A LOS NSG

Los Grupos de Seguridad de Red (NSG) son un firewall de capa 4 que permiten filtrar
los puertos de origen y destino por protocolo (TCP/UDP/ICMP), pero no por contenido.
Se pueden aplicar en dos niveles:

e Tarjeta de red (NIC): Las reglas solo afectan a la maquina en la que se aplica el
NSG. Se pueden aplicar también para maquinas con varias NICs (Multi-Hommed)

e Subred: Las reglas afectan a todas las maquinas que se encuentran en la subred.

Todos los NSG creados tienen creadas seis reglas por defecto, 3 inbound (trafico de
entrada), 3 outbound (trafico de salida). Estasreglas no se pueden modificar ni eliminar.
Tienen prioridades muy elevadas para que sean siempre las Ultimas en aplicarse.

] CCN-STIC-884A = * X

2 Buscar « > Mover v [ Eiminar () Actualizar A7 Enviar comentarios

@ informacién general 4 A Informacién esencial Vista JSON

B Registro de actividad Grupo de recursos (mover) : CCN-STIC-884A Reglas de seguridad pers... : 0 de entrada, 0 de salida

A2 Control de acceso (AM) Asociado con + 0 subredes, 0 interfaces de red

@ Etiquetas

X Diagnosticar y solucionar
problemas

Configuracidn 2 Fitrar por nombre | Puerto == todo Protocolo == todo Origen == todo Destino == todo Accion == todo

% Reglas de seguridad de entrada Prioridad T Nombre Tty Puerto Ty Protocolo Ty Origen 1y Destino 14 Accion Ty

L Reglas de sequridad de salida
@ interfaces de red

> Subredes

1I! Propiedades

@ sloqueos

Supervisién

B Alertas

& configuracién de diagnéstico

' Reglas de seguridad de entrada
65000 AllowvnetinBound Cualquiera
65001 AllowAzureLoadBalancering... Cualquiera

65500 DenyAllingound

Cualquiera

+ Reglas de seguridad de salida
65000

65001

65500

Cualquiera

Cualquiera

Cualquiera

VirtualNetwork VirtualNetwork

AzureLoadsalancer Cualquiera

Cualquiera

Cualquiera

VirtualNetwork

internet

@ Allow
© Allow
@ peny

© Allow
© Allow
@ Deny

La regla entrante con prioridad 65000 permite que las maquinas que se encuentren
en la misma VNet puedan comunicarse entre si. La regla entrante de prioridad 65001
permite el acceso a la maquina desde un balanceador de Azure, Azure Load Balancer.

Por ultimo, nos encontramos con una regla entrante 65500 que bloquea cualquier
otro trafico que no haya sido permitido de forma explicita en una regla con un valor de
prioridad inferior.

En cuanto a las reglas salientes (outbound), esta permitido el trafico desde la
maquina virtual a cualquier otra maquina en la misma VNet y también desde la maquina
virtual hacia Internet.

Para ver el registro de actividad se puede consultar el apartado de monitorizacién.
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COMO FUNCIONA UN NSG

Para explicar el funcionamiento se aifade al ejemplo anterior dos reglas de entrada,
una para permitir el trafico por el puerto 80, y otra por el 3389.

Grupos de recursos » CON-STIC-884A
] CCN-STIC-884A <

@ infomacén general

pers... : 2 de entrada, 0 de salida

B Regito de sctvidad

0 subredes, 0 interfaces de red

3 Filtrar por nombre Puerto == todo. Protocolo == todo. Origen == todo Desting == todo Accion == todo

% Reglss de seguridad de entrads Prioridad Nombre Ty Puerto T Protocolo T4 Origen 1y Destino 14 Accion 14

- Reglas de seguridad de sakda Reglas de sequridad de entrada

@ Intertaces de red

10004 © Allow

Subredes 10004 @ Allow

1! propiedades

@ Blogueos

Supervision 65500
B ertas ' Reglas de sequridad de salida
© Allow
@ Allow
@ peny

@ configuacsn e diagnésico 65000

# regstros

& Registro de fujos de NSG 85500

Cuando llega un paquete al NSG se aplican las reglas en orden creciente de prioridad.
La primera regla cuyas condiciones se cumplan aplica la accién y el resto de las reglas no
se aplican a ese paquete.

El comportamiento de cualquier paquete que pase por el NSG seria el siguiente:

a) Sillega un paquete dirigido al puerto 80 con IP origen 10.10.0.22 y con IP destino
10.10.0.50 se permite la entrada. En caso contrario, se pasa a la siguiente regla.

b) Siel paquete vadirigido al puerto 3389 se le permite la entrada. En caso contrario,
pasa a la siguiente regla.

c) Siel paquete viene de un Azure Load Balanced, se le permite la entrada. En caso
contrario, se pasa a la siguiente regla.

d) Si el paguete no cumple ninguna condicidn de las reglas anteriores se cumple la
ultima regla, se deniega el acceso.

En el momento en el que un paquete cumpla con una regla no sigue procesando y se
cumple la regla.
REGLAS NSG

Un NSG puede tener desde cero reglas o tantas como sean necesarias siempre que
estén dentro de los limites de Azure. Cada regla tiene las siguientes propiedades:

e Nombre: Unico dentro del mismo NSG. Limite 80 caracteres. No se puede usar los
caracteres guion medio, guion bajo, punto, coma.

e Prioridad: Valores entre 100-4096. Las reglas se procesan en orden de prioridad,
desde el numero con menor prioridad hasta el de mayor prioridad.

e Origen y destino: Puede ser cualquiera (*), una IP individual, un rango de IP o una
etiqueta de servicio.

e Protocolo: Pueden ser TCP, UDP, ICMP u cualquiera.
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e Direccion: Se aplica el trafico tanto entrante como saliente.

¢ Intervalo de puertos: Se puede especificar un puerto individual (80) o un intervalo
de puertos (20-22).

e Accion: Se puede seleccionar como acciones Permitir o Denegar.

Nota: Para mas informacion: https://docs.microsoft.com/es-es/azure/virtual-
network/security-overview

REGLAS EFECTIVAS NSG

Como se menciond en el apartado introductorio, un NSG puede estar vinculado a una
o varias NIC y/o una o varias subredes, por lo que una maquina puede verse afectada
por dos NSG al mismo tiempo.

Para ver las reglas efectivas que le afecta a un servidor puede utilizar la opcion [Reglas
de seguridad vigentes] dentro del NSG que se desea comprobar.

e recursos

CN-STIC-884A > CCN-STIC-884A

884A | Reglas de seguridad vigentes %
e red

& Descargur O Actlza

% Control de acceso (AM) L] de B £ a0
@ Etquetss
Ambito Grupo de seguridad de red (CCN-STIC-8844)
X Diagnosticary solucionar
problemas Méquins virtusl [‘con-smic-saea =
Configuracién Interfaz de red

constic 8342036 v

L. Reglas de segundad de entrada
NSG asociados: ©

i e i e s i vk e s ipandil.

CCN-STIC-884A

Re

Nombro 4 prioridad Ty Origen 74 Destino Puertos de destino T4, Protacolo T4 Acceso Ty
AllowHTTPInbound 100 00000 10004732 80-80 Tce © permitic
o Registros AllowRDPInbound 1o 19216800724 10004732 3389-3389 Tce © permiir
B Registro de flujos de NSG Allowvnetingound 65000 Redt vitual (2 prefios) Red virtual (2 prefijos) 065535 Todo © Permiir
Aikowtice AllowhzureLoadgalanceringound 65001 00.00/0.00.00/0 065535 Todo © permitic
S— DenyAlingound 65500 0000/00000/0 0-65535 00.00/00000/0 065535 Todo © Denegar
. Tareas (version prefiminan) Reglas de saiida
% exportar plantilla Nombre . Pprioridad 1y Origen Puertos de origen T Destino Puertos de destino 14, Protocolo Ty Acceso Ty
Ayuda AllowinetOutBound 65000 Redtvitual (2 prefios) 0-65535 Red vitual (2 prefios) 065535 Todo © permitic
65001 0000/0.0000/0 0-65535 Intemet (262 prefjcs] 0-65535 Todo © Permitic
3 Soporte técnico y solucion de. DenyAlioutéound 65500 0000/0.0000/0 0-65535 00.00/0.00.00/0 0-65535 Todo © Denegar

problemas.

En mdaquinas virtuales se ven las maquinas en las que tiene aplicado este NSG, elegir
lo que se va a comprobar. Para que se muestre las reglas la maquina debe estar
encendida.

También se pueden ver las reglas efectivas si nos vamos a la maquina virtual, a la
opcion de redes, se muestran las reglas efectivas que tiene el servidor, y qué NSG se lo
estd aplicando.
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Inicic > Grupos de recursos 5 CCN-STIC-884A 5 CCN-STIC-884A

TIC-884A | Configuracion de red % X

J & dered & zderad o Vertopologia 2 Solucionar problemas () Actualizar & Enwiar comentarios
G e Contgrcin e
ccn-stic-884a936 (principal) / ipconfig! (principal) b4

A~ Essentials

K Diaghisicary iciokde: Interfaz de red Equitbradores de carga 0 (configuay
problemas

Red virtual / subred Grupos de seguridad de ka aphica.. : 0 (Configur.
Conactar Direccién IP piblica con Grupo de seguridad de red con-sTIC-884A
& conectar Direccién IP privada 10004 Redes aceleradas Habilitado
XX Bastion Reglas de seguridad de adminitr.. : 0 (Configuua Reglas de seguridad vigenles

& Windows Admin Center

Reglas Contraer todo
Redes

& configuracion de red

@ Grupo de seguridad de red CCN-STIC-B84A (conectado a networkinterface: ccn stic 5842836) _
v ¢ Crear ACL del puerto
afecta 3 0 subredes, 1 interfaces de red = .
Buscar reglas Origen ==todo  Destino == todo  Protocolo == todo  Accidn == todo
prioridad 1 Nombre Puerto protocolo origen Destino Accion
' Reglas de puerto de entrada (5)
100 AllowHTTPInbound 50 1< Cualquiera 10004 © Alow o]
10 AlowROPinbound 2389 Ter 19216800724 10004 © Alow 8

> Regias de puerto de salda 3)

LIMITES NSG

Los limites por defecto que existen por suscripcién son:

‘ Limite por defecto

Recurso

Redes virtuales (vNet)

1000

Subredes por vNet

3000

Emparejamientos por vNet

100

Servidores DNS por vNet

20

IPs privadas por vNet

65536

IPs privadas por tarjeta de red (NIC)

256

IPs privadas por maquina virtuales

256

Flujos TCP o UDP por NIC

500000

Tarjetas de red

65536

Grupos de seguridad de red (NSG)

5000

Reglas por NSG

1000

IPs y rangos de IPs de origen/destino

4000

Grupos de seguridad de aplicacion (ASG)

3000

Grupos de seguridad de aplicacion por NIC

20

ASGs totales en reglas de un NSG

100

Tablas de rutas

200

Rutas por tabla de rutas

400

Certificados VPN Point-to-Site

20

Virtual Network TAPs

100
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Nota: Para mas informacién consultar: https://learn.microsoft.com/es-es/azure/azure-
resource-manager/management/azure-subscription-service-limits#networking-limits

DESPLIEGUE DE UN NSG.

A continuacién, se despliega un NSG tanto desde el portal de Azure como desde
Powershell:

a) En el buscador escribimos [Grupos de seguridad de red].

Microsoft Azure £ Grupo de seguridad de red X

Servicios de Azv ~ '°9%° SeigEs ) L

Servicios Ver mas o
-+ ®
L]

?- Grupos de seguridad de red :
Crear un ( Almacenes de Perimetros de

recurso claves seguridad de..

i. Grupos de seguridad de red (clasico)

b) Pulsar sobre [Crear].

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio >

Grupos de seguridad dered » - X

733" Administrar vista O Actualizar + Exportara CSV "Y? Abrir consulta A Asignar etiquetas

| Filtrar por cualquier ca... Suscripcion es igual a todo Grupo de recursos es igual a todo X 5 Agregar filtro Vv Mas (1)

Mostrando de 0 a 0 de 0 registros. Sin agrupar v | ‘ == Vista de lista £\
Nombre T Grupo de recursos Ty  Ubicacion Ty Suscripcion Ty Registro de flujo Ty

c) A continuacién, se debe completar los campos:
o Suscripcion: Nombre de la suscripcidon donde se despliega el recurso,

o Grupo de recursos: Nombre del grupo del recurso donde se crea el
recurso.

o Nombre: Apodo del recurso. No se puede modificar.

o Region: Localizacién donde se despliega el recurso. Se recomienda la
region de Espaiia Central.
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Inicio > Grupos de sequridad de red >

Crear grupo de seguridad de red

Datos basicos  Etiquetas  Revisar y crear

Detalles del proyecto

Suscripcion * | v |

Grupo de recursos * | v |

Crear nuevo

Detalles de instancia

Nombre * I ’

Regién * | v |

d) Pulsar sobre [Revisar y crear / Crear].

Podemos crear el grupo de seguridad de red usando comandos de consola utilizando
la tecnologia de PowerShell y haciendo uso de la libreria de Az.

# PS C:\> New-AzNetworkSecurityGroup -Name $Name -ResourceGroupName
$ResourceGroupName -Location "Spain Central”

ANADIR REGLAS A UN NSG

a) En el NSG que se desee configurar, pulsar sobre [Reglas de seguridad de entrada
o de salida / Agregar]:

Inicio > Grupos de recursos > CCN-STIC-884A > CCN-STIC-884A

v CCN-STIC-884A | Reglas de seguridad de entrada

" Grupo de seguridad de red

« -+ Agregar | €5 Ocultar las reglas predeterminadas (D Actualizar [0 Eliminar 27 Enviar comentarios

I A Buscar

@ Informacién general ) . . - . A .
Las reglas de seguridad del grupo de seguridad de red se evalGan por prioridad mediante la combinacion de origer|

E Registro de actividad que una regla existente. No puede eliminar las reglas de sequridad predeterminadas, pero puede invalidarlas con re
A2 Control de acceso (1AM) P Filtrar por nombre Puerto == todo Protocolo == todo Origen
€ Etiquetas .
Prioridad T Nombre Ty Puerto Ty
# Diagnosticar y solucionar
problemas 65000 AllowVnetinBound Cualquiera
Configuracién 65001 AllowAzureLoadBalancerinBound Cualquiera
65500 DenyAllinBound Cualquiera

. Reglas de seguridad de entrada

. Reglas de seguridad de salida

@ Interfaces de red

b) Rellenar el formulario de la definicién de la regla:
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& Agregar regla de seguridad de entrada X
CCN-STIC-884A

Crigen @

| IP Addresses e |

Intervalos de direcciones IP de origen y CIDR * (D

[ 10004 <]

Intervalos de puertos de origen * O
: |

Destino ©

| Service Tag R |

Etiqueta de servicio de destine @

| Internet o |
Servicio ()
[ HTTe v

Intervalos de puertos de destino O

[0 |

Protocolo

Accion
@ Permitir
O Denegar

Prioridad * @

100 |

Nombre *
| AllowCidrBlockHTTPInbound e |

Origen / Destino (Intervalo de direcciones IP, Etiqueta de servicio o Grupo de
seguridad de aplicacion), intervalos de puertos de Origen / Destino, protocolo, accidn,
prioridad, nombre y descripcidn (Opcional). Estos campos se encuentran explicados en
el punto [3.2.1.1 Perimetro seguro/Securizacién de subredes/Reglas NSG].

Se pueden crear nuevas reglas utilizando la tecnologia de PowerShell y haciendo uso
de la libreria de Az.

# PS C:\> $Nsg = Get-AzNetworkSecurityGroup -Name $Name -ResourceGroupName
$ResourceGroupName

# PS C:\> $Nsg | Add-AzNetworkSecurityRuleConfig -Name $RuleName -
Description "Permitir puerto” -Access "Allow" -Protocol "TCP" -Direction
"Inbound" -Priority 100 -SourceAddressPrefix "*" -SourcePortRange "*" -
DestinationAddressPrefix "*" -DestinationPortRange "*"
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ACTUALIZAR REGLAS NSG

a) Pulsar sobre la regla que se desea modificar y modificar los campos.

Inicic > Grupos de recursos > CCN-STIC-884A > CON-STIC-884A e AllowHTTPInbound X
+ CCN-STIC-884A | Reglas de seguridad de entrada  * consnc-asia
= G de sequridod e 3

[2 Bus ] « + Agregar 8 Ocultar las reglas predeterminadas () Actualizar

origen ©
nf al a g8
A sequidad de red Ay ]
@ Registro de actividad as regl &
Intervalos de puertos de ongen * ©
fa. Control de acceso 1AM) e s |
@ etiquetss Destino ©
X Diagnosticar y solucicnar Any. v]
roblemas
Servicio ©
Configuracion [wre v
7 001
= Reglas de sequridad de entrada Intervalos de puertos de destino ()
500
L. Reglas de sequridad de salida
@ interfaces de red Protocolo
> Subredes
Il Propiedades
@ eloqueos
Supervisidn Accion
W aetas ) i
@ Configuracion de diagnéstico O oot
@ Registros pricridad » ©)
1
@ Registro de fljos de NSG =
Nombre
Automation
= cusps
Descripcitn
e Tareas (versidn prefiminar) [

Anteriormente se ha mostrado en la guia la opcidn por defecto que se utiliza para
controlar el trafico entre las distintas redes.

Existe otra herramienta en Azure llamada Azure Firewall. A diferencia de los NSG,
Azure Firewall es un firewall que se presenta como servicio que proporciona proteccién
a nivel de red y de aplicacion en todas las suscripciones y redes virtuales.

User configuration Microsoft Threat Intelligence

L3-L7 connectivity policies Known malicious IPs and FQDNs

H : Threat intel, Web
Categories NAT,
_ VNET/VWAN network and
application traffic
filtering rules

allows inbound/
outbound access

—0—
—0—

Traffic is denied
by default

L
=
S
m
—

%]
o
-3
m
[\¥]

Azure Firewall

ke

Azure to on-prem
traffic filtering

Spoke VNets

On-premises
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Ademas, incorpora las siguientes caracteristicas:

- Alta disponibilidad: Sin configuracion alguna del usuario, Microsoft asegura una
disponibilidad del 99,95% del servicio, y si lo configuramos con las zonas de
disponibilidad, aumenta hasta el 99,99%.

- Escalabilidad: Se puede escalar verticalmente todo lo que sea necesario para acoger
los flujos de red que sean necesarios.

- Filtrado por FQDN de aplicacion: Permite limitar el trafico por protocolo HTTP/s en
una lista de dominios.

- Reglas de filtrado de trafico de red: Permite crear reglas clasicas de capa 3y 4.

- Informacién sobre amenazas: Utilizando inteligencia sobre amenazas, se puede
habilitar el alertado inteligente y que deniegue trafico desde y hacia dominios y
direcciones IP.

- Proxy DNS: Procesar y reenviar peticiones de DNS, fundamental para el filtrado por
FQDN.

- DNS personalizado: Permite utilizar el servicio como servidor de DNS.

- Tunelacion forzada: Forzar a que todo el tréfico tenga que pasar por el Firewall para
poder permitirlo o restringirlo.

CONFIGURACION

a) En el buscador escribimos [Firewalls / Crear].

Todo Servicios (5) v Maés (5)

Servicios de Azt

Servicios Ver mas ~
+ (| sk
-

@& rirewalls .
Crear un ( de Puertas de Redes virtua

recurso red..  enlace de red..

B Firewall Manager

Inicio > Firewall Manager

& Firewall Manager | Instancias de Azure Firewall  » -

£ Buscar « I T Crearl@@ Administrarvista ~ () Actualizar L Exportaracsv 5 Abrir consulta
"% primeros pasos [ Fitrar por cualquier ca.. Suscripcién es igual a todo Grupo de recursos esigual atodo X Ubicacién esigual atodo X Ty Agregar filtro
imglemenitacianes Mostrando de 0 a 0 de 0 registros.

B Reeswrtiales Nombre Tipo 1ty Grupo de recursos Ty

¥ Centros virtuales

™ Application Delivery Platforms
Seguridad

@ Instancias de Azure Firewall
= Directivas de Azure Firewall

% Proveedores de seguridad E

asociados
No hay firewalls para mostrar

Seguridad de red nativa de nube para proteger los recursos de Azure Virtual Network

Crear firewall

Més informacién sobre Azure Firewall &

@ Planes de DDoS Protection

"% Web Application Firewall Policies
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b) Rellenar el formulario de [Datos basicos].

Inicio » Firewall Manager | Instancias de Azure Firewall >

Crear un firewall

Datos basicos  Etiquetas Revisar y crear

Azure Firewall es un servicio de seguridad de red administrado y basado en la nube que protege los recursos de Azure Virtual
Network. Se trata de un firewall completo como servicio, con alta disponibilidad integrada y una escalabilidad sin restricciones
en la nube. Puede crear, aplicar y registrar centralmente directivas de conectividad de red y de aplicacion para todas las
suscripciones y las redes virtuales. Azure Firewall usa una direccién IP publica estatica para los recursos de red virtual que
permite a los firewalls externos identificar el trafico procedente de su red virtual. El servicio estd plenamente integrado en
Azure Monitor para el registro y el anlisis. Mas informacién o'

Detalles del proyecto

Suscripcion * ‘ v ‘

L

~ Grupo de recursos * | v |

Crear nuevo

Detalles de instancia

Nombre * | v
Regién * ‘ v ’
Zona de disponibilidad © | Zonas 1,2, 3 v |

o Los firewalls premium admiten funcionalidades adicionales, como la terminacion SSL y el IDPS. Pueden aplicarse costos
adicionales. Mas informacién

SKU del firewall O Basico
@ Estandar
O Premium
Administracion de firewall @ Usar una directiva de firewall para administrar este firewall

O Usar reglas de firewall (clasicas) para administrar este firewall

e Suscripcion: Nombre de la suscripcion donde se despliega el recurso.
e Grupo de recursos: Nombre del grupo del recurso donde se crea el recurso.
e Nombre: Apodo del recurso. No se puede modificar.

e Region: Localizacién donde se despliega el recurso. Se recomienda la region de
Espaiia Central.

e Zona de disponibilidad: Seleccionar las 3 zonas.
e Sku del firewall: Seleccionar el tamafo estandar.

e Administracion de firewall: Seleccionar “Usar una directiva de firewall para
administrar este firewall.
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Firewall palicy * | (Mew) CCMN-STIC-8344 o
Add new
Elegir una red virtual (® crear

O Usar existente

Mombre de red virtual * | CCN-STIC-8844 v |

Espacio de direcciones

Espacic de direcciones * | 10.0.0.0/16 [V |
10.0.0.0 - 10.0.255.255 (65536 direcciones)

Subred AzureFirewallSubnet

L

Subred IPv4 * | 10.0.0.0/26 \/|
10.0.0.0 - 10.0.0.63 (64 direcciones)

Direccién IP publica * | (Muevo) CCN-STIC-884A o |
Agregar nuevo

Tunelizacion forzada O @ Deshabilitado

e Firewall policy: Nombre del recurso directiva que usara el Azure Firewall.

e Elegir una red virtual: Se puede crear o seleccionar una existente que cumpla con
los requisitos del Azure Firewall.

o Nombre de red virtual: Nombre de la red virtual donde desplegar el Firewall.

e Espacio de direcciones: Si se decide crear la red, se le tiene que asignar un rango de
direcciones.

e Subred IPv4: La subred virtual que usara el Azure Firewall, debe tener minimo un
rango /26.

e Direccion IP publica: Se puede crear o seleccionar una existente que cumpla con los
requisitos del Azure Firewall.

e Tunelacion forzada: Seleccionar “Deshabilitado”.

c) Pulsar sobre [Revisar y crear / Crear].

REGLAS AZURE FIREWALL

e Reglas de red: Reglas de filtrado de red para permitir o denegar por direcciéon IP de
origen y destino, puerto y protocolo.

e Reglas de aplicacion: Se realizan a través de etiquetas FQDN, que representan al
servicio en Azure, permiten el trafico desde un servicio de Azure a través del Firewall.
Para consultar mas informacién: https://docs.microsoft.com/es-
es/azure/firewall/fqdn-tags

e Reglas NAT: Todas las direcciones IP de trafico de red virtual salientes se convierten
a direcciones IP publicas de Azure Firewall. Se puede identificar y permitir el trafico
que se origina en la red virtual y se dirige a los destinos remotos de Internet.
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CREAR/MODIFICAR REGLAS AZURE FIREWALL

Para poder anadir o modificar las reglas de filtrado de trafico, se debe localizar la
Directiva de firewall, que es donde se gestionan las reglas.

a) Seleccionar la [Directiva de firewall] que se desea configurar:

Inicio > Grupos de recursos > CON-STIC-884A

E= CCN-STIC-884A # # x

[ suscar © fiminor () Bloqueo

® informacion general 4~ Informacién esenclal Vista JSON
@ Registro de actividad
58 Control de acceso (IAM)

@ Eiquetas

Configuracion

0 Directva primara

= Colecciones de reglas

= Reglas DNAT

= Roglas de red

8 Reglas de aplicacion

2 ons

@ Threat Inteligence

A Inspeccién de TLS

@ oss

% Centros virtuales protegidos
Redes virtusles protegidzs

B (ntervalos e IP privados (SNAT)

Supervision

B Policy Analytics

b) Pulsar sobre [Reglas DNAT, de red, de aplicacién / Agregar una coleccién de
reglas]:

Inicio » Grupos de recursos » CCMN-STIC-884A » CCN-STIC-884A

gm CCN-STIC-884A | Reglas DNAT =

Directiva de firewall

| £ Buscar | &« -+ Agregar una coleccian de reglas  —+ Add rule & Editar EI Eliminar
B |nformacién general -
Rules are shown in the order of execution below. Network rules take precedence owv
E Registro de actividad
| % Buscar en elementos de filtro...
Ra  Control de acceso (JAM)
D Rule Collection P..." . Rule collection n... Rule name S0
€ Etiquetas
Mo DNAT rule collections found
Configuracion 4

E=  Directiva primaria

E® (Colecciones de reglas
E= Reglas DNAT

B Reglas de red

E= Reglas de aplicacion

= DNs

c) Rellenar el formulario de la nueva regla:
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Agregar una coleccion de reglas x
Nombre * | ‘
Tipo de coleccidn de reglas * | DNAT ~ ‘
Prioridad * | 100 \/ ‘
Accién de recopilacion de reglas | Traduccién de direcciones de red de destino (DNAT) ~ ‘
Grupeo de coleccién de reglas * | DefaultDnatRuleCollectionGroup ~ ‘
Reglas
N N N Puertos de Destino (direccion N N Direccion traducida Puerto
Nombre Tipo de origen Origen Protocolo Tipo traducido
P g 9 destino IP del firewall) P o FQDN traducido
| | [ Direcciontp ~ | [ % 192.16810.1... | [ 0 seleccionados ~ | [ 8080 | [ 192.168.101 | [ Direccion 1P~ | [ 182.168.100 | [0 ]

e Nombre: Apodo de la coleccidon de reglas.

e Tipo de coleccion de reglas: Tipo de coleccién de reglas (Red, DNAT, Aplicacién).
e Prioridad: Nivel de prioridad de la colecciéon. Entre 100 y 65000.

e Accion de recopilacion de reglas: Permitir o Denegar (No aplica para DNAT).

e Grupo de coleccion de reglas: Nombre del grupo de coleccién de reglar donde
guardar la coleccion.

La configuracion de las Reglas DNAT es:

Direccién Puerto
traducida o FODN  traducido

Puertos de Destino (direccion

Tipo traducid:
destino 1P del firewall) Ipo traducido

Nombre Tipo de origen Origen Protocolo

| | ‘ Direccion IP ‘ | *, 192.168.10.1... | | 0 seleccionados v | | 8080 ‘ | 192.168.101 | ‘ Direccion IP ‘ | 192.168.10.0 ‘ | 8080

o Nombre: Apodo de la regla.

o Tipo de origen: Definir el tipo de origen (Direccidn IP y Grupo de IP)
o Origen: Direccidén o rango IP de origen.

o Protocolo: Se permite TCP o UDP.

o Puerto de destino: Puerto que consume el cliente de origen.

o Direccion (direccion IP del firewall): IP publica del firewall por la que se expone
la regla de DNAT.

o Tipo traducido: Direccién IP o FQDN.
o Direccion traducida o FQDN: Direccion IP o FQDN al que se traduce.
o Puerto traducido: Puerto al que se traduce.

La configuracién de las Reglas de aplicacion es:

Nombre Tipo de origen Origen Protocolo Inspeccién de TLS Tipo de destino Destino

| | | Direccién IP s | | * 192.168.10.1, 192... | | http:80 httpsmssgl.... ‘ D Inspeccién de TLS | FQDN ~ | | **microsoft.com,®...

o Nombre: Apodo de la regla.
o Tipo de origen: Definir el tipo de origen (Direccién IP y Grupo de IP)

o Origen: Direccion o rango IP de origen.
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o Protocolo: Se permite http, https o mssql.

o Inspeccion de TLS: Solo permitido en el tamafio premium.
o Tipo de destino: Se permite FQDN, etiqueta FQDN, URL o Categoria Web.
o Destino: FQDN, etiqueta FQDN, URL o Categoria Web.

La configuracién de las Reglas de red es:

Nombre Tipo de origen Origen Protocolo Puertos de destino Tipo de destino Destino

‘ | | pirecden 1P ~ | [ 192168101, 192... | | 0 seleccionados | | 80,8000-9000 | | pireccion 1 v | [ n10004.10.1.0001.

o Nombre: Apodo de la regla.

o Tipo de origen: Definir el tipo de origen (Direccidon IP y Grupo de IP)
o Origen: Direccidén o rango IP de origen.

o Protocolo: Se permite TCP, UDP, ICMP o todos.

o Puertos de destino: Puerto o rango de puertos de destino.

o Tipo de destino: Se permite Direccidn IP, etiqueta de destino, FQDN y grupo de
IP.

o Destino: Direccidén IP, etiqueta de destino, FQDN y grupo de IP.
3.2.1.2 PROTECCION DE LA CONFIDENCIALIDAD

VPN

En esta guia se explica como se debe crear una conexién de puerta de enlace VPN de
sitio a sitio desde la red local a la red virtual.

Este tipo de conexién requiere un dispositivo VPN local que tenga una direccion IP
publica asignada.

‘ VPN GW VIP VPN VIP

- 131.1.1.1. 128.8.8.8
East US < D >
10.1.0.0/24 IPsec IKE 525 VPN

10.1.1.0/24 VPN Gateway Tunnel On-premises
SiteT

10.101.0.0/24

10.101.1.0/24

Antes de comenzar con la configuracion, comprobar que se cumplen los criterios
siguientes:

a) Tener un dispositivo VPN compatible cualificado (incluido en la familia Redes
Privadas Virtuales de la guia CCN-STIC-105 Catdlogo de Productos de Seguridad
de las Tecnologias de la Informacion y la Comunicacion). Para ver la lista de

dispositivos compatibles, se recomienda consultar
https://docs.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpn-
devices
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b) Comprobar que tiene una direccidn IPv4 publica externa para el dispositivo VPN.

Las conexiones de sitio a sitio a una red local requieren un dispositivo VPN. En este
paso, se debe configurar el dispositivo VPN. Para configurar el dispositivo VPN, necesita
los elementos siguientes:

e Una clave compartida. Se trata de la misma clave compartida que se especifica
al crear la conexidon VPN de sitio a sitio. Ver apartado [3.2.1.1 Segregacion de
redes / Puerta de enlace de red local y virtual].

e La direccién IP publica de la puerta de enlace de red virtual. Se puede ver la
direccion IP publica, para verlo desde el portal:

a) Escribir en el buscador el nombre de la IP publica o buscar IP publica para
ver todas las existentes.

Microsoft Azure l ~ Direcciones IP publicas

Servicios de Az~ T°de Servicios (21) Y Mas (5)

Servicios Ver mas ’
+ s @

£2 Direcciones IP piiblicas
Crear un ( sud Carbon Almacenes

recurso irch).. optimization claves

Suscripciones

b) Pulsar en la IP publica para ver la IP asignada.

o —_— . 2w - #
Direccién IP publica
« @ Actuglizara la SKU esténdar: Microsol iblica de SKU estindar para las cargas de trabajo de produccién. X
T Infermacion general @ psociar X Desasociar [ liminar —> Mover ~ (D Actualizar [s] Abrir en dispositivos moviles &7 Enviar comentarios
& Registro de actividad
A Essentials Vista JSON
A2 Control de acceso (14M)
Grupo de recursos (mover) : RG-JPP-Nettest SKU : Basic
@ Etiquetas
Ubicacion (mover)  West Europe Nivel : Regional
Configuracién Suseripeién (mover) : Infrastructure Team - Subs 03 Direccién 1P 15223323423
& Configuracién Id. de suscripcion : c03796fc-db28-4a77-0aac-8b1ed1a415¢8 Nombra DNS i-
1 propiedades Asociado a : jppspoke1654
Maquina virtual : jppspokel
Q Bloqueos d jpesp
Preferencia de enrutamie... : Red de Microsoft
Supervision
Etiquetas (editar) i CreatedOnDate : 2024-01-10

@ informacion
Comenzar  Propiedades  Tutoriales

R plertas
il Métricas Usar direcciones IP publicas para conexiones publicas a recursos de Azure
B Configuracién de diagnstico Asodiar y configurar direcciones IP piblicas a varios recursos de Azure Mas informacin. o
v
@ Registros
Sl |

Para ver la direccion mediante PowerShell.

# Get-AzPublicIpAddress -Name CCN-VPNCONEXION -ResourceGroupName CCNVPN ‘

CREACION DE LA CONEXION VPN

A continuacion, se debe crear la conexion VPN de sitio a sitio entre la puerta de enlace
de red virtual y el dispositivo VPN.

Para crear la conexion VPN desde el portal:

a) Buscar conexiones
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Microsoft Azure P conexiones
« Inicio > Todos los recursos ..
Servicios
—+ Crear un recurso Todos los recursos
ﬁ Inicio .
= Agregar 22 Editar columnas ) Actualizar ‘& Conexiones de API
[ Panel LT Directivas de punto de conexion de servicio (vista previa)

b) Crear una nueva conexion.

c) Para comenzar se pide el tipo de conexidn, se debe utilizar “De sitio a sitio
(IPsec)”, suscripcion en la que se crea la conexién, grupo de recursos, regiéon y
nombre.

Crear conexion

Datos basicos Opciones Etiquetas Revisar y crear
Cree una conexion segura a su instancia de Virtual Network con VPN Gateway o ExpressRoute.
Mas informacion acerca de VPN Gateway of

Mas informacién acerca de ExpressRoute of

Detalles del proyecto

Suscripcion * | Infrastructure Team - Subs 02 e |

L

Grupo de recursos * | rg-fj-ccnvpn v |

Crear nuevo

Detalles de instancia

Tipe de conexion * (D | De sitio 2 sitio (IPsec) ~ |
Nombre * | VNetitosite1 v]
Region * | West Europe v |

d) A continuacion, rellenamos los campos del formulario. Se necesita una puerta de
enlace de red virtual y una puerta de enlace de red local y la clave que se cred en
la puerta de enlace de red local. El resto de los pardmetros se pueden dejar por
defecto.
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Crear conexion

Datos basicos Opciones  Etiguetas Revisar y crear

Puerta de enlace de red virtual

Para usar una red virtual con una conexion, esta debe estar asociada a una puerta de enlace de red virtual.

Puerta de enlace de red virtual * @ | Elegir una puerta de enlace de red virtual W |

Puerta de enlace de red local = @ | Elegir una puerta de enlace de red local A |
Y - 1 Fy) 5

Protocolo IKE @ ) IKEvl (@) IKEvZ

Usar la direccién IP privada de Azure (O D
Habilitar eGP O L]

Habilitar direcciones BGP personalizadas D

DCirectiva IPsec o IKE (D) A=l GeEP Personalizada
Usar el selector de trafico basado en (Habilitar Deshabill’tar
directivas ()

Tiempe de espera de DPD en segundos * | 45

Modo de conexion @ @ Default O InitiatorCnly O ResponderOnly

e) Crear el recurso.
Para crear la conexion desde Powershell:

a) Establecer las variables.

# $gatewayl = Get-AzVirtualNetworkGateway -Name VNetlGW -ResourceGroupName
CCNVPN

# $local = Get-AzLocalNetworkGateway -Name Sitel -ResourceGroupName ccnvpn

b) Crear la conexion.

# New-AzVirtualNetworkGatewayConnection -Name VNetltoSitel -
ResourceGroupName CCNVPN °

# -Location 'North Europe' -VirtualNetworkGatewayl $gatewayl -
LocalNetworkGateway2 $local °

# -ConnectionType IPsec -RoutingWeight 10 -SharedKey ' QTuKYdZi7lEZtfNT2K5U

Comprobacion de la conexiéon VPN
Para comprobar que la conexion se realizd correctamente se puede hacer uso del
cmdlet "Get-AzVirtualNetworkGatewayConnection", con o sin "-Debug".
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# Get-AzVirtualNetworkGatewayConnection -Name VNetltoSitel -
ResourceGroupName CCNVPN

AZURE EXPRESSROUTE

Ademas de conectar las redes locales con Azure a través de VPN, existe la posibilidad
de utilizar un ExpressRoute. ExpressRoute permite ampliar las redes locales con Azure
mediante una conexién privada con la ayuda de un proveedor de conectividad. Las
conexiones de ExpressRoute ofrecen mas fiabilidad, mdas velocidad, latencia mas
coherente y mayor seguridad que las conexiones a Internet normales porque no se
realizan a través de una conexién a Internet publica.

Nota: Para informacién sobre cdmo conectar su red local a Azure mediante ExpressRoute
puede consultar el siguiente enlace: https://learn.microsoft.com/es-
es/azure/expressroute/expressroute-connectivity-models

3.2.1.3 PROTECCION DE LA INTEGRIDAD Y DE LA AUTENTICIDAD

Para la proteccion de autenticidad y de la integridad seguir los pasos de esta guia ya
gue es importante que implante diversos servicios que ofrece Microsoft en su Tenant.

Microsoft Defender for Cloud: Unifique la administracion y habilite la proteccién
contra amenazas avanzadas para cargas de trabajo en la nube. Las recomendaciones las
puede consultar en esta guia en la seccién [3.1.4.3 Vigilancia / Microsoft Defender for
Cloud / Busqueda de recomendaciones].

Autenticacion multifactor de Microsoft Entra: Se debe crear un método de
autenticacion donde se puede configurar condiciones mediante una directiva para los
usuarios. Se puede consultar mas informacidon en esta guia en la seccién [3.1.1.5
Mecanismo de autenticacion / Métodos de Autenticacion].

Azure DDoS Protection: Para proteger sus aplicaciones frente a ataques por
denegacidn de servicio distribuido (DDoS). Se puede consultar mas informacion en esta
guia en la seccién [3.2.3.1 Proteccion frente a la denegacion de servicio].

3.2.1.4 SEPARACION DE FLUJOS DE INFORMACION EN LA RED

Una VNET es una red privada en Azure que aporta a su vez las ventajas de la
infraestructura en Azure como la escalabilidad, la disponibilidad y el aislamiento.

CREACION DE VNET Y SUBREDES DESDE EL PORTAL DE AZURE

a) En el buscador escribir [Redes virtuales].
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Microsoft Azure ‘ 5 Redes virtuales

Todo Servicios (31) V' Mas (5)

Servicios de Azt

Servicios Ver todo
= SENG

“+> Redes virtuales
Crear un ¢ sde Grupos de Almacenes|

recurso 4> Redes virtuales (cldsico) /28 administracion claves

b) Pulsar sobre [Crear].

Microsoft Azure S Buscar recursos, servicios y documentos (G+/) ]

Inicio >

Redes virtuales »
DGSLAB

-+= Crear 53"’ Administrar vista v O Actualizar Exportar a CSV % Abrir consulta

[ Filtrar por cualquier ca... ’ Suscripcion es igual a todo Grupo de recursos es igual a todo X +v Agregar filtro

c) Rellenar los campos del formulario [Datos basicos].

Inicio > Grupos de recursos > CCN-STIC-884A > Marketplace >

Crear red virtual

Datos basicos  Seguridad Direcciones IP Etiquetas Revisar y crear

Azure Virtual Network (VNet) es el bloque de creacion fundamental de su red privada en Azure, VNet habilita muchos tipos de
recursos de Azure, como Azure Virtual Machines (VM), para comunicarse de forma segura entre si, en Internet y en las redes
locales. VNet es similar a una red tradicional que funciona en su propio centro de datos, pero ofrece ventajas adicionales de la
infraestructura de Azure, como el escalado, la disponibilidad y el aislamiento.

Més informacion. of

Detalles del proyecto

Seleccione la suscripcién para administrar los recursos y costos implementados. Use grupos de recursos, como carpetas, para
organizar y administrar todos los recursos,

Suscripcion * | v |

Grupo de recursos * | CCN-STIC-884A » |
Crear nuevo

Detalles de la instancia

Nombre de red virtual * | CCN-STIC-884A |

Region * () | (Europe) Spain Central 2% |

Implementacidn en una zona extendida de Azure
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e Suscripcion: Suscripcién donde gestionar los costes del recurso.
e Grupo de recursos: Grupo de recursos donde desplegar el recurso.
e Nombre de red virtual: Nombre del recurso.

e Region: Centro de datos donde desplegar el recurso (Se recomienda: Spain
Central)

d) Rellenar los campos del formulario [Seguridad].

Inicio » Grupos de recursos » CCN-5TIC-884A > Marketplace >

Crear red virtual

Datos basicos Seguridad Direccicnes IP Etiquetas Revisar y crear
Mejore la seguridad de |a red virtual con estos servicios de seguridad de pago adicionales, Mas informacién of

Cifrado de red virtual

Habilita el cifrado de red virtual para cifrar el trafico que viaja dentro de la red virtual. Las maquinas virtuales deben tener
habilitadas las redes aceleradas. El trafico a las direcciones IP piblicas no esta cifrade. Mas informacion, of

Cifrado de red virtual |:|

Azure Bastion

Azure Bastion es un servicio de page que proporciona conectividad RDP/SSH segura a las maquinas virtuzles a través de TLS.
Cuando se conecta a través de Azure Bastion, las maguinas virtuales no necesitan una direccién IP publica, Mas informacion, of

Habilitar Azure Bastion (© I:‘

Azure Firewall

Azure Firewsll es un servicio de seguridad de redes administrado, basado en la nube, que protege los recursos de Azure Virtual
Network. Mas informacion. of

Habilitar Azure Firewall © |:|

Proteccién de red Azure DDoS

La proteccién de red Azure DDoS es un servicio de pago que ofrece funcionalidades mejoradas de mitigacién de DDoS
mediante ajustes adaptables, notificacion de ataques y telemetria para protegerse contra los impactos de un atague DDoS para
todos los recursos protegidos de esta red virtual. Mas informacion. of

Habilitar la proteccion de red Azure |:|
DDoS (0

e (Cifrado de red virtual: Cifrado de las comunicaciones de redes de Azure.
Deshabilitado por defecto. No compatible con la mayoria de maquinas.
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e Azure Bastion: Servicio gestionado con la funcionalidad de maquina de salto
hacia otras maquinas virtuales en Azure. Por defecto esta deshabilitado.

e Azure Firewall: Por defecto deshabilitado, Azure Firewall es un servicio de
seguridad de red administrado y basado en la nube que protege los recursos de
Azure Virtual Network. Se trata de un firewall como servicio con estado completo
que incorpora alta disponibilidad y escalabilidad a la nube sin restricciones.

Nota: Para mas informacion consultar https://learn.microsoft.com/es-
es/azure/firewall/overview

e Proteccion de red Azure DDoS: Seleccionar el plan deseado, DDoS esta explicado
en el apartado [3.2.3 Proteccion de los servicios] de la presente guia.

e) Rellenar los campos del formulario [Direcciones IP].

Inicio > Grupos de recursos » CCN-STIC-884A > Marketplace >

Crear red virtual

Datos basicos Seguridad Direcciones IP Etiquetas Revisar y crear

Configure el espacio de direcciones de |z red virtual con las direcciones [Pvd e IPvE v las subredes que necesita, Mas
informacién =

Defina el espacio de direcciones de la red virtual con uno o varios intervalos de direcciones |Pvd o IPve, Cree subredes para
segmentar el espacio de direcciones de |a red virtual n intervalos mas peguefios para que lo usen las aplicaciones. Al
implementar recursos en una subred, Azure asigna al recurso una direccidn IP de la subred. Mas informacién of

| Agregar espacio de direcciones IPvd | |

™ 10.0.0.0/16 T Eliminar espacio de direcciones
| 100.00 || 16 v
10.0.0.0 - 10.0.255.255 632.536 direcciones

-+ Agregar una subred

Subredes Intervalo de direcciones IP Tamario Puerta de enla...

default 10.0.0.0 - 10.0.0.255 24 (256 direcciones) - & M

f) Pulsar sobre [Revisary crear / Crear].

CREACION DE REDES Y SUBREDES POR POWERSHELL

a. Establecer las variables que definen las subredes.
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# $subnetl = New-AzVirtualNetworkSubnetConfig -Name 'GatewaySubnet' -
AddressPrefix 10.1.255.0/27

# $subnet2 = New-AzVirtualNetworkSubnetConfig -Name 'Frontend' -
AddressPrefix 10.1.0.0/24
b. Crear la VNET con las subredes que fueron definidas en el paso anterior.

# New-AzVirtualNetwork -Name VNetl -ResourceGroupName CCNVPN

# -Location 'Spain Central' -AddressPrefix 10.1.0.0/16 -Subnet $subneti,
$subnet2

c. Para agregar una subred de puerta de enlace a una red virtual que ya ha
creado realizar los pasos de esta seccion si ya tiene una red virtual, aunque
se debe agregar una subred de puerta de enlace.

1. Seleccionarla VNET a la que se agregara la subred.

# $vnet = Get-AzVirtualNetwork -ResourceGroupName CCNVPN -Name VNetl
2. Crear la subred de la puerta de enlace.

# Add-AzVirtualNetworkSubnetConfig -Name 'GatewaySubnet' -
AddressPrefix 10.1.255.0/27 -VirtualNetwork $vnet

3. Establecer la configuracion.

# Set-AzVirtualNetwork -VirtualNetwork $vnet

PUERTA DE ENLACE DE RED LOCAL Y VIRTUAL

La puerta de enlace de red local (LNG) suele hacer referencia a la ubicacién local. No es
lo mismo que una puerta de enlace de red. Asignar al sitio un nombre al que Azure pueda
hacer referencia y, luego, especificar la direccién IP del dispositivo VPN local con la que
crea una conexioén. Especificar también los prefijos de direccién IP que se enrutan a
través de la puerta de enlace VPN al dispositivo VPN.

Use los valores siguientes:

e GatewaylPAddress es la direccién IP del dispositivo VPN local.
e AddressPrefix es el espacio de direcciones local.

CREACION DE PUERTAS DE ENLACE DE RED LOCAL DESDE EL PORTAL

1. En el buscador escribimos [Puertas de enlace de red local].

Microsoft Azure F Puertas de enlace de red Iocal[

% % ici V' Mas (5
Servicios de Az 1090 SN 2

Servicios Ver todo &
i% & ()

® Puertas de enlace de red local
Crear un ( D Almacenes de Grupos de

recurso Recovery... administracion

4> Redes virtuales g

2. Pulsamos sobre [Crear].
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Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio >

Puertas de enlace de red local » 5
@ Administrar vista O Actualizar ¥ Exportar a CSV ‘%’ Abrir consulta %) Asig etas

Suscripcion es igual a todo Grupo de recursos es igual a todo X 5 Agregar filtro VY Mas (1)
Mostrando de 1 a 1 de 1 registros. Sin agrupar % | | == Vista de lista v
D Nombre T Grupo de recursos Ty Ubicacion Ty Suscripcion Ty

3. Rellenar formulario [Datos basico].

Inicio » Puertas de enlace de red local »

Crear puerta de enlace de red local

Datos basicos  Opciones avanzadas Revisar y crear

Una puerta de enlace de red local es un objeto especifico que representa una ubicacidn local (el sitio) con fines de
enrutamiento. M3s informacién of

Detalles del proyecto

Suscripcion * | VS Professional DGS hd |

L

Grupo de recursos * | CCN-STIC-884A ~ |
Crear nuevo

Detalles de instancia

Region * | (Europe) Spain Central ~ |

Nombre * l ‘
L /\

Punto de conexién @ Dlreccmn P FQDN J

Direccion IP * (0) | |

Espacios de direcciones (O

Agregar otro intervalo de direcciones |

o Suscripcion: Suscripcion donde gestionar los costes del recurso.
o Grupo de recursos: Grupo de recursos donde desplegar el recurso.

o Region: Centro de datos donde desplegar el recurso (Se recomienda: Spain
Central)

o Nombre de red virtual: Nombre del recurso.

o Punto de conexion: Definir el tipo de conexién que define el origen local.

o Direccién IP / FQDN: Direccionamiento local.

o Espacio de direcciones: Rango/s de direcciones IP que se permite durante la

comunicacion.

Centro Criptolégico Nacional




Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

4. Rellenar formulario [Opciones avanzadas].

Inicio » Puertas de enlace de red local »

Crear puerta de enlace de red local

Datos basicos  Opciones avanzadas  Revisar y crear

TR
Configurar BGP [ s ml

Habilitar [Configurar BGP] si se desea una configuracion por BGP. Esta opcion esta
deshabilitada por defecto.

5. Pulsar sobre [Revisar y crear / Crear].
6. En el buscador escribimos [Puertas de enlace de red virtual].

Microsoft Azure ' Puertas de enlace de red virtual

- i v Més (5
Servicios de Az~ 1od° Somacon L

I Servicios Ver todo & @

L) Puertas de enlace de red virtual
Crear un I as Azure AD Almacenes de

recurso er s Identity... Recovery...

4> Redes virtuales

7. Pulsamos sobre [Crear].

Microsoft Azure AR Buscar recursos, servicios y documentos (G+/)
Inicio >
Puertas de enlace de red virtual = %
-t~ Crear 5,?5 Administrar vista Q Actualizar  Exportar a C5V Ké’ Abrir consulta A Asignar etiquetas
| Filtrar por cualquier ca... Suscripcion es igual a todo Grupo de recursos esigual atode X i Agregar filtro v Mas (1)
Mostrando de 0 a 0 de 0 registros. Sin agrupar v ‘ | == Vista de lista v
Nombre T Redvir... Ty Tipod.. Ty Grupo derecursos ™y Ubicacion Ty Suscripcion Ty

8. Rellenar el formulario [Datos basicos]
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Inicio > Puertas de enlace de red virtual >

Crear puerta de enlace de red virtual

Datos basicos  Etiquetas Revisar y crear

Azure ha proporcionado una guia de disefio y planeacion para ayudarle a configurar las distintas opciones de las puertas de
enlace de VPN. Mas informacion o

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas
para organizar y administrar todos los recursos.

Suscripcion * VS Professional DGS %

Grupo de recursos (@ Seleccionar una red virtual para obtener el grupo de recursos

Detalles de instancia

Nombre * | con-sTic-884A ]
Region * ‘ (Europe) Spain Central v ‘
Implementar en una zona perimetral 7

Tipo de puerta de enlace * (O @ VPN O ExpressRoute

SKU* O | vpnGw2Az v |
Generacion © ‘ Generation2 v ‘
Red virtual * © ‘ v ’

Crear red virtual

(@]

Suscripcidn: Suscripcién donde gestionar los costes del recurso.

Grupo de recursos: Grupo de recursos donde desplegar el recurso.

Region: Centro de datos donde desplegar el recurso (Se recomienda: Spain
Central)

Nombre de red virtual: Nombre del recurso.

Tipo de puerta de enlace: Escoger VPN. El modo Express Route es una
conexién dedicada entre los CPDs de Azure y el proveedor de servicio de
Internet. Esta conexion es dedicada en exclusiva para el cliente.

SKU: Se recomienda VpnGw2AZ para asegurar la alta disponibilidad y un
ancho de banda lo suficientemente grande para no producir cuellos de
botella.

Generacion: Si esta disponible, escoger la generacidn 2.

Red virtual: Red sobre la que ira montada la VPN. Mas informacién de cémo
crear una red virtual en el punto [3.2.1.1 Segregacion de redes].
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Direccion IP publica

Direccion IP publica * @ (® crear () Usar existente

Nombre de direccion P plblica * |

SKU de la direccion IP piblica Estandar

Asignacion 't:,' Dindmica .é. Estatica

Zona de disponibilidad * | Con redundancia de zona %
Habilitar el modo activo/activo * & (O Habilitado (®) Deshabilitado

Configurar BGP * O () Habilitado (®) Deshabilitado

Azure recomienda usar un dispositivo VPN validado con la puerta de enlace de red virtual. Para ver una lista de los
dispositivos validados e instrucciones de configuracién, consulte |a documentacian documentacion de Azure acerca de los
dispositivos VPN validados.

Direccion IP publica: Seleccionar Crear.

Nombre de direccion IP publica: Nombre del recurso.

SKU de la direccion IP publica: Solo permite Estandar.
Asignacion: Solo permite Estatica

Zona de disponibilidad: Seleccionar Con redundancia de zona.
Habilitar el modo activo / activo: Seleccionar Deshabilitado.
Configurar BGP: Seleccionar Deshabilitado.

O O O O O O O

9. Pulsar sobre [Revisar y crear / Crear].
10. En el buscador escribimos [Puertas de enlace de red local].

Microsoft Azure S Conexiones

Todo Servicios (11) V' Mas (5)

Servicios de Azt

| Servicios Ver més n &

() Conexiones .
Crear un 1ales Maquinas Azure AD

virtuales Identity...

recurso

» o
5+ Conexiones L2

11. Pulsamos sobre [Crear].

Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio >

Conexiones = - X

'@ Administrar vista O Actualizar ¥ Exportar a CSV ‘% Abrir consulta Asignar etiquetas
Filtrar por cualquier camp Suscripcion es igual a todo Grupo de recursos esigualatodo X Ty Agregarfiltro v Mas (1)

Mostrando de 0 a 0 de 0 registros. Sin agrupar v ‘ | == Vista de lista v

Nombre T Estado Ty Par1 Ty Par2 Ty Grupo de recursos T,  Ubicacion Ty Suscripcion Ty
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12. Rellenamos el formulario [Datos basicos].

Inicio » Conexiones >

Crear conexion

Datos basicos  Opciones  Etiquetas Revisar y crear

Cree una conexion segura a su instancia de Virtual Network con VPN Gateway o ExpressRoute.
Mas informacién acerca de VPN Gateway of
Mas informacién acerca de ExprassRoute of

Detalles del proyecto

Suscripcion * | 7 |

[

Grupo de recursas * | CCN-STIC-884A ~ |
Crear nuevo

Detalles de instancia

Tipo de conexién * (3) | De sitio a sitio (IPsec) R |
Nombre * | coN-sTIC-824A -]
Region * | (Eurcpe) Spain Central v |

Suscripcidn: Suscripcién donde gestionar los costes del recurso.

Grupo de recursos: Grupo de recursos donde desplegar el recurso.

Tipo de conexidn: Seleccionamos la opcidn de sitio a sitio (Ipsec).

Nombre: Nombre del recurso.

Region: Centro de datos donde desplegar el recurso (Se recomienda: Spain
Central)

O O O O O

13. Rellenamos el formulario [Opciones].
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Inicio » Conexiones >

Crear conexion

Datos basicos  Opciones  Etiquetas Revisar y crear

Puerta de enlace de red virtual

Para usar una red virtuzl con una conexidn, esta debe estar asociada a una puerta de enlace de red virtual.

Puerta de enlace de red wirtual * O | Elegir una puerta de enlace de red virtual ~ |
Puerta de enlace de red local * (0 | Elegir una puerta de enlace de red local e |
Protocolo IKE (O O wen @ ke

Usar la direccién IP privada de Azure (O I:‘

[

Habilitar BGP

Habilitar direcciones BGP personalizadas I:‘

Directiva IPsec o IKE (D) Ii i la il Bk  Personalizada )I
. s - —

Usar el selector de trafico basado en Y Habilitar Deshabllltar

directivas (D)

Tiempo de espera de DPD en segundos * | 45

Modo de conexion (D @ Default O InitiatorOnly O ResponderOnly

o Puerta de enlace de red virtual: Seleccionar una puerta de enlace de red
virtual creada con anterioridad.

o Puerta de enlace de red local: Seleccionar una puerta de enlace de red local
creada con anterioridad.

Nota: El resto de la configuracidn se puede personalizar en base a las necesidades de la red
corporativa.

14. Pulsar sobre [Revisar y crear / Crear].
15. Una vez creado el recurso, pulsar sobre la seccién de [Autenticacion] y en
[Clave compartida (PSK)] anadir la clave para habilitar la comunicacion.
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Inicio > Grupos de recursos > CCN-STIC-884A > CCN-STIC-884A

» CCN-STIC-884A | Autenticacion

Conexion
’}3 Buscar ’ « Guardar X Descartar
) Informacién general Clave compartida (PSK) * O

@ Registro de actividad

A2 Control de acceso (1AM)

@ CEtiquetas

Configuracion

& Configuracion

Nota: Las claves compartidas deben tener un nivel de entropia suficiente para presentar el
nivel de fortaleza exigido de acuerdo con lo establecido en la CCN-STIC-807 Criptologia de
empleo en el ENS.

CREACION DE UNA PUERTA DE ENLACE DE RED LOCAL DESDE POWERSHELL

1. Para agregar una puerta de enlace de red local con un unico prefijo de
direccion ejecutar:

# New-AzLocalNetworkGateway -Name Sitel -ResourceGroupName CCNVPN

# -Location 'Spain Central' -GatewayIpAddress 'IpVPNLocal' -
AddressPrefix '10.101.0.0/24

2. Para agregar una puerta de enlace de red local con varios prefijos de
direccién ejecutar:

# New-AzLocalNetworkGateway -Name Sitel -ResourceGroupName CCNVPN

# -Location ' Spain Central' -GatewayIpAddress 'IpVPNLocal' -
AddressPrefix @('10.101.0.0/24','10.101.1.0/24")

3. Crear la configuracion de direccionamiento IP de la puerta de enlace.
# $vnet = Get-AzVirtualNetwork -Name VNetl -ResourceGroupName CCNVPN

# $subnet = Get-AzVirtualNetworkSubnetConfig -Name 'GatewaySubnet' -
VirtualNetwork $vnet

# $gwipconfig = New-AzVirtualNetworkGatewayIpConfig -Name gwipconfigl
-SubnetId $subnet.Id -PublicIpAddressId $gwpip.Id

4. Crear la puerta de enlace VPN.
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# New-AzVirtualNetworkGateway -Name VNetlGW -ResourceGroupName ccnvpn
# -Location 'Spain Central' -IpConfigurations $gwipconfig -GatewayType
Vpn °

# -VpnType RouteBased -GatewaySku VpnGw2AZ
3.2.2 PROTECCION DE LA INFORMACION

3.2.2.1 CALIFICACION DE LA INFORMACION

Las etiquetas de los recursos de Azure estdn estrechamente vinculadas con los
estandares de nomenclatura y clasificacion de los recursos. A medida que se agregan
recursos a las suscripciones, cada vez resulta mds importante clasificarlos de forma
I6gica para fines de facturacién, administracién y operativos.

Después de aplicar las etiquetas, se pueden recuperar todos los recursos de la
suscripcién que tengan ese nombre y valor de etiqueta. Las etiquetas le permiten
recuperar los recursos relacionados que se encuentran en distintos grupos de recursos.

Es importante que al desplegar cualquier aplicacién sea relacionada con una etiqueta.
Para ello, realizar estas instrucciones.

a) Desde el portal de Azure pulsar en Grupo de recursos y seleccionar el grupo de
recursos deseado.

e amem
+ Crear un recursa Grupos de recursos © % g CON-RG-BACKUP - Etiquetas

+ daregs “ A 5 9

Lo esiuuatas om pares nambre-vaiar qus permiten categarizsr los rerumsy = s aplicacion de s misma efiguets en varios recursos y grupos de recursos Los nombred

y an
. f— aticpseta o cistinguudn maysculas o mindiculss, MINeTaE Gua hoF YBIoeS 54 ATGURN . Ma Informacién sobe 3% et

o (] con-Ro-BACKUP
EEr—

Redes wrtusies

NowEss & ek o

(&) con-re-KEVY
® App Servces

() CON-RG-KUBERNETES.

PR (@) cch-RG-HsGs i rapidc (] CON-AG-BACKUP (Grupo de recursos)
@ 5at Datatase. @) con-re-saL @ Contos e s recurson Sin cambios

] CON-RG-VMs. B mplementac orves.

b) A continuacidn, pulsar en [Etiquetas].

Nota: Por ejemplo, en nombre se puede definir como el servicio.

Nombre: Backup

Valor: Produccion
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¢ rg-fj-backup | Etiquetas # # - *
Grupe de racursss
[22 Buscar |« eliminar todes A7 Comentarios
4 Informacion general -
Las etiquetas son pares nombre-valor que permiten categorizar los recursos y ver una facturackén consolidaa mediante |a zplicacion de la misma etiguets en vanos recursos y grupos de recursos. Los nombres de
@ Registro de actividad etiqueta no distinguen mayisculas de mindsculas, mientras que los valores de etiqueta siMas informacian sobire las etiquetass
A Control de acceso (IAM] o escriba nombres ni valores que puedan reducir la seguridad de los recursas o que contengan informacion personal o confidencial, ya que los datos de etigueta se replicaran globalmente.
@ Etiquetas
& Mombre 0 Valor O
I Visualizador de recursas
| Backup | ¢ [ Produccion Ja®
£ Euentos | |
Configuracion
& implementaciones
© Seguridad (%) ro-fi-backup (Grupe de recursos)
Se deben agregar 1. O
@ Pilas de implementacién e
T} Directivas
Il Propiedacies
@ sloqueos

Administracion de costos
§. anslisis de costos

Bl alertas de costos {version
prefiminar)

) Presupuestos

“ Recomendzcionss del asesor

Superviskon

@ informacion (wersién preliminar)

B Alertas

. Descartar cambios
fil Métricas

c) Para finalizar pulsar en [Aplicar].

Desde Informacidn general se puede pulsar en Backup: Produccién y se muestran
todos los recursos que tienen la etiqueta definida.

Inicia > Grupos de recursos
Grupos de recursos = (%) rg-fi-backup = %
PLAIN CONCEPTS 5L (Cloud Loty Gnapo de recursos

+ crear {3 Administrarvista o or £ Busear 3 + crear i acministrarvista @ liminar grupo de reeursos () Actalizar L expor v abrir consults a tiquet > mover ~ [ Eliminar -
> L arup O o
I £ Informacion general A~ Informacion esencial Vista JSON

Hombre - B Registro de actividad Suscripcion (meved) ¢ nfrasirusture Team - Subs 02 implementaciones : Sin inplemeniacionss

M Control do acesa AV  babedads-adc-4549-0192-17a0553e057 Ubicacion West Furope

[4) rg-fi-backup
= @ ctiquens Backup : Produccion
#) rg-f-terraform

oI+ Visuslizader de recurses

£ Eventos Recursos  Recomendaciones

Configuracion
" Fillrar por cualquier a Tipo esigualatodo X Ubicacién esigualatode X agregar fitro

2, implememacines

Mostrando de 03 0 de O registros. ] Mostrar lipos ocultos in agrupar | [ 22 vista e lista v

@ sequidsd
Nombre Tipa *, Ubicacidn
® Pilas de implementacion tombee ipo 4 cacién +).

T Directivas

Ademas, se pueden ver todas las etiquetas desde buscador de Azure escribiendo
[Etiquetas].

«

Ser

+ Cresr un recurss Servicios de Azure Vertodos (masde 100) >  Crear un recursc >

A& Inicio g (:’:: E @ i Recursos

[ Panel Maquinas App Services Cuentas de S0l Database Servidores de
virtuales almacenamiente Azure Database

No se han encontrado resultados.
: = Todos los servicios

FAVORITOS

4 Microsoft Learn @ Azure Monitor G Security
Todos los recursos = Aprenda a usar Azure Supervise las Proteja:
con los cursos en linea aplicaciones y la aplicacic ~
gratuitos de Microsoft. infraestructura. infraestructura. forma gratuita

Buscande en todas las suscripdones. Cambiar

[#®) Grupos de recursos

Dinalmn siiniesnl
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Inicio »

& Etiquetas =

O Actualizar

Las etiquetas son pares nombre-valor que permiten categorizar los recurses y ver una facturacién consolidada mediz
informacién sobre las etiquetas of

Suscripciones: Los 4 seleccionados — jNo ve ninguna suscripcidn? Abrir la configuracion Directorio + suscripcién

‘ Filtrar elementos...

Etiquetas T4

0 aks-managed-azure-cni-overlay : true

0 aks-managed-cluster-name : aks-ne-labips-poc-01
‘ aks-managed-cluster-name : aks-ne-labk&s-lab-01
0 aks-managed-cluster-rg : rg-ne-labips-poc-01

0 aks-managed-cluster-rg : rg-ne-labkas-lab-01

0 aks-managed-consolidated-additional-properties :
‘ aks-managed-consolidated-additional-properties :

0 aks-managed-consolidated-additional-properties :

0 aks-managed-consolidated-additional-properties :
‘ aks-managed-consolidated-additional-properties :
0 aks-managed-createOperation|D

0 aks-managed-createOperation|D

‘ aks-managed-createOperation|D :

0 aks-managed-createOperationiD : ¢

0 aks-managed-createOperationiD : 1

0 aks-managed-creationSource | vmssclient-aks-apps-99036479-vmss

‘ aks-managed-creationSource : vmssclient-aks-default-22183403-vmss

0 aks-managed-creationSource | vmssclient-aks-gwnodepool-19737249-vmss

0 aks-managed-creationSource | vmssclient-aks-system-30631838-vmss

A continuacidn, se detallan algunas directrices que se pueden seguir mediante la

consola de Powershell.

Para ver las etiquetas existentes de un grupo de recursos, use:

E

(Get-AzResourceGroup -Name examplegroup).Tags

Para ver las etiquetas existentes de un recurso que tiene un identificador de recurso

especificado, use:

#

(Get-AzResource -Resourceld /subscriptions/<subscription-
id>/resourceGroups/<rg-
name>/providers/Microsoft.Storage/storageAccounts/<storage-name>).Tags

O bien, para ver las etiquetas existentes para un recurso que tiene un nombre y un

grupo de recursos especificados, use:

#

(Get-AzResource -ResourceName examplevnet -ResourceGroupName
examplegroup).Tags

Para obtener grupos de recursos que tengan una etiqueta especifica, use:

E

(Get-AzResourceGroup -Tag @{ Dept="Finance" }).ResourceGroupName

Para obtener recursos que tengan una etiqueta especifica, use:
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‘ # (Get-AzResource -Tag @{ Dept="Finance"}).Name

Para agregar etiquetas a un grupo de recursos sin etiquetas existentes, use:

# Set-AzResourceGroup -Name examplegroup -Tag @{ Dept="IT";
Environment="Test" }

Para agregar etiquetas a un grupo de recursos que ya tiene etiquetas, recupere las
etiquetas existentes, agregue la nueva y vuelva a aplicar todas:

# $tags = (Get-AzResourceGroup -Name examplegroup).Tags

B

$tags.Add("Status", "Approved")

H*

Set-AzResourceGroup -Tag $tags -Name examplegroup

Para agregar etiquetas a un recurso sin etiquetas, use:

# $r = Get-AzResource -ResourceName examplevnet -ResourceGroupName
examplegroup

# Set-AzResource -Tag @{ Dept="IT"; Environment="Test" } -Resourceld
$r.Resourceld -Force

3.2.2.2 COPIAS DE SEGURIDAD

En Azure el servicio ofrecido por Microsoft que permite realizar copias de seguridad
de sus datos y restaurarlos de manera segura y eficiente es Azure Backup. Este se
compone de dos entidades de almacenamiento:

e Almacenes de copia de seguridad (Backup Vault).

e Almacenes de Recovery Services (Recovery Service Vault).

ESCENARIOS DE COPIAS DE SEGURIDAD

a. Entorno local: Realiza copias de seguridad de archivos, carpetas y el estado
del sistema en tu entorno local mediante el agente de Microsoft Azure
Recovery Services (MARS).

b. Maquinas virtuales de Azure: Copia de seguridad de mdaquinas virtuales
Windows o Linux completas (mediante extensiones de copia de seguridad) o
de archivos, carpetas y estados del sistema mediante el agente de MARS.

c. Azure Managed Disks: Copia de seguridad de Azure Managed Disks.

d. Recursos compartidos Azure Files: Copia de seguridad de recursos
compartidos de archivos de Azure en una cuenta de almacenamiento.

e. SQL Server en maquinas virtuales de Azure: Copia de seguridad de bases de
datos de SQL Server que se ejecutan en las maquinas virtuales de Azure.

f. Bases de datos de SAP HANA en maquinas virtuales de Azure: Copia de
seguridad de las bases de datos de SAP HANA.

g. Servidores de Azure Database for PostgreSQL: Copia de seguridad de bases
de datos de Azure Database for PostgreSQL.
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h. Blobs de Azure: Copia de seguridad operativa para blobs de Azure.
i. Azure DB para PostgreSQL: Para servidor flexible (version preliminar).

j. Azure Kubernetes Service (AKS): Copia de seguridad de AKS.

ALMACENES DE COPIA DE SEGURIDAD

Los almacenes de copias de seguridad son entidades de almacenamiento que
contienen los datos de las copias de seguridad de varias cargas de trabajo recientes que
admite Azure Backup. Algunos de los puntos clave sobre ellos son:

a) Creacion de un almacén de copia de seguridad.
b) Administracion centrada en el origen de datos
c) Experiencias conectadas

Para crear un almacén de copia de seguridad utilizamos el buscador con almacenes
de copia de seguridad. Una vez alli, pulsamos sobre el botdn Crear.

Microsoft Azure 2 almacenes de copia de seguridac‘

€ Inicio >

Todo Servicios (99+) Documentacién (99+)
T Crear un recurso Almacenes de copia de seguridad  »
A Inicio Servicios
£ Panel @3 Administrarvista ~ () Actualizar L ExportaraCSV %5 Abrir cont If Almacenes de copiz de s=guridad

= Todos los servicios 4> Redes virtuales

Filtrar por cualquier ca... Suscripcion es igual a todo Grupe de recursos es igl

& _caunmmac —_

En la ventana de Crear un almacén de backup, nos movemos sobre las diferentes
pestaiias rellenando la informacion que nos piden.

a) Datos Basicos:
= Suscripcion
= Grupo de recursos
= Nombre del almacén de Backup
= Regidn

= Redundancia de almacenamiento de Backup: Elegiremos una
redundancia global. Si quiere elegir entre otras opciones puede
consultar el siguiente enlace: Informacién general de los
almacenes de Backup - Azure Backup | Microsoft Learn
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DETALLES DEL PROYECTO

Suscripcign * A%

\_ Grupao de recursos * A%
Crear nuevo

DETALLES DE INSTANCIA

MNormbre del almacén de Backup * b

Regicn * W

Redundancia de almacenamiento de | Redundancia global o |

Backup *

Vault Properties  Etiquetas  Revisar y crear

Un almacén de Backup es una entidad de almacenamiento de Azure que hospeda datos y permite organizar copias de seguridad.

Seleccione la suscripcion y el grupo de recursos en que quiere crear el almacén.

b) Vault Properties: En este apartado se define la configuracion del almacén
con respecto a la inmutabilidad y retencién, configurar una identidad
administrada y el tipo de cifrado de los datos.
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Habilitamos la inmutabilidad para proteger los datos contra la
eliminacién o modificacion, bloquear operaciones que provoquen
pérdida de puntos de recuperacion y evitar actores
malintencionados. Este valor se aplica a todos los datos del
almacén excepto a las copias de seguridad operativas (blobs,
archivos y discos).

Marcamos la eliminacién temporal.

Periodo de retencion indicado por nuestra organizacion de manera
interna. Indica el niumero de dias que se conservan los datos
borrados antes de eliminarse definitivamente.
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Crear un almacén de Backup

Proteccion de datos

Datos basicos Vault Properties  Etiguetas  Revisary crear

CONFIGURACION DE SEGURIDAD

Defina la configuracion de seguridad del almacén de copia de seguridad con respecto a la inmutabilidad y |a retencicn
de los puntos de recuperacion eliminados durante mas tiempo mediante la eliminacion temporal. Mas informacion.

Habilitar inmutabilidad (@ =

Habilitar eliminacisn temparal @ E ﬂ La eliminacion temporal no se aplica & la copia de seguridad de
determinadas cargas de trabajo. Més informacian.

Retention period (T | 14 days

ﬂ Es el ndmerg de dias que se conservan los datos borrados antes de ser
eliminados definitivamente. Bl periodo de retencidn hasta 14 dias es
gratuito, sin embargo, la retencion més ald de 14 dias puede conllevar
cargos adicionales. Obtener mas informacion

ﬂ La inmutabilidad y |a eliminacion tempaoral, si se habilitan aqui, seran reversibles y se pueden deshabilitar mediante las
propiedades del almacén después de su creacidn. Puede optar por bloguearios y convertirlos en irmeversibles, también a

través de |la propiedad del almacén. Qbtenga mas informacion sobre como bloguear la inmutabilidad y la eliminacion
temporal siempre activa.

= Se habilitard una identidad del sistema para definir el acceso al
almacén a través de los recursos de Azure. Teniendo asi un ciclo
de vida controlado.

CONFIGURACION DE IDENTIDAD ADMINISTRADA

Use la identidad administrada para definir el acceso concedido al almacén de Backup a través de los recursos de Azure
mediante el control de acceso basado en roles. Mas informacidn.

Habilitar la identidad del sistema (D @D ::bied

Anadir identidades de usuano (version Agregar identidad
preliminar) ©

= Tipo de cifrado: Utilizaremos clave administrada por Microsoft ya
gue para usar una clave administrada por el cliente se debe anadir
una identidad de usuario que esta en versién preliminar.

= Habilitaremos la restauracién entre suscripciones y regiones.
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CONFIGURACION DE CIFRADO (VERSION PRELIMINAR)

Elija cdmo desea cifrar los datos de copia de seguridad en este almacén de Backup. Tenga en cuenta qgue el tipo de
cifrado administrado por el cliente no se podra revertir mas adelante una vez seleccionado. Mas informacién.

Tipo de cifrado (T @ Usar clave administrada por Microsoft (opcicn predeterminada)

[ ) Usar dave administrada por el cliente

ﬂ Agregue al menos una identidad de usuario en “Configuracion de identidad administrada™ para habilitar Ia opcién “Usar
clave administrada por el cliente”, Obtener mas informacion

RESTAURAR CONFIGURACION

Elija si las copias de seguridad de un almacén de Backup se pueden restaurar en otra suscripcion y region. Mas
informacién

Restauracion entre suscripcioness (1 | Habilitar e |
Restauracidn entre regiones (U | Deshabilitar e |

ﬂ Artualmente, |a restauracion entre regiones se admite para cargas de
trabajo limitadas. Mas informacidn

c) Con estos datos, pulsamos en el botén de Revisar y crear de la parte
inferior de la pantalla.

d) Una vez creado, podemos pulsar en el botdn de ir al recurso o acceder a
él desde el listado de Almacenes de copias de seguridad usando el
buscador.

CREAR DIRECTIVAS DE BACKUP

Para crear directivas de backup necesitamos previamente tener creado un Almacén
de copias de seguridad, en este caso lo hemos creado en el apartado anterior.

Buscamos nuestro almacén mediante el buscador Almacenes de copia de seguridad,
alli tendremos un listado con ellos y elegimos el que corresponda. Una vez dentro del
almacén pulsamos sobre la opcién Directivas de Backup de la columna izquierda y
pulsamos sobre el botdn de Agregar.
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Inicio » CCN-BACKUP-VAULT-01

rm CCN-BACKUP-VAULT-01 | Directivas de Backup

Almacén de copia de seguridad

A Buscar | &« I+ Agregarl O Actualizar .ﬁ:} Abrir consulta ,0? Comentarios

@ Informacion general

0 Pruebe nuestro nueve Centro de continuidad empresarial para |2 administracion a escala de Continuidad

E Registro de actividad

8 Control de acceso [IAM) Suscripcion == . - - Grupo de recursos == & S
‘ Etiquetas
# Diagnosticar y solucionar A Filtrar por nombre
problemas
0-0 de 0 elementos
Administrar
Il Propiedades Nombre
. Identidad Ma hay ningdn dato disponible.

B0 Directivas de Backup

< Anterior ||1 v|| Siguiente >

% Instancias de Backup

& Blogueos

En la siguiente ventana tenemos que rellenar el Nombre de la directiva y el tipo de
origen de datos y dependiendo de esta seccidn, la siguiente pestaiia de programacion y
retencion nos ofrecera diferentes opciones que vamos a mostrar a continuacion.

En esta guia no se explicara cdmo crear directivas de Backup para los origenes de
datos de Servidores flexibles de Azure Database for PostgreSQL ni de Azure Database
for MySQL ya que actualmente se encuentran en su versién preliminar.

ORIGEN DE DATOS: AZURE DISKS

Para crear una directiva de backup de Azure Disk realizamos la siguiente
configuracion:

a) En la seccion de Aspectos Basicos elegimos el origen de datos que
corresponde a Azure Disks y asignamos un nombre a la directiva.
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Crear directiva de Backup
CCN-BACKUP-VAULT-0M
3

Py R .. - ™ .
o Aspectos basicos '\_2,=| Programacicon y retencion I 2] Revisar y crear

Mombre de directiva * 1 | con-azure-disks-01 v
Tipo de origen de datos * (D 2 Azure Disks V
Almacén * CCN-BACKUP-VAULT-01

Detalles del almacén del archivo de copia de seguridad
Suscripcion

Grupo de recursos

Ubicacion

Redundancia de almacenamiento de Redundancia global
Backup

b) Sobre la pestafia Programacion y retencion elegimos la frecuencia de la copia
de seguridad.

c) También podemos crear mas reglas de retencion ademas de la de por
defecto, en este caso, la regla por realizard una copia de seguridad cada dia
y configura una retencién de 7 dias.

Inicio > CCN-BACKUP-VAULT-01 | Directivas de Backup >

Crear directiva de Backup
(GCN-BACKUP-VAULT-01

Detalles de la regla de retencién

Regla de retencién
(1) Aspectosbasicos @ Programacion yretencion  (3) Revisary crear Default

Programacion de copia de sequridad

Especifique la hora a la que se realizara Ia copia de seguridad.

| Frecuzncia de copia de seguridad @ © Houry |
QO paily

Hora | [eeyirow | ~

@ o= copies o seguricas se resizarin caas 1 norss. s inorrac

Cenfiguracin de retencién (por orden de prioridad) ©

Especifique el ciclo de vida y ¢ nivel de almacenamiento de las copias de seguridad. Més informacisn

Reglas de retencién Almacén de datos operativos

| pefauit 7 Days | [Vera==i]

d) Crearemos una regla para una copia realizada cada semana que tendra una
retencién de 12 semanas. Pulsamos en el botén Agregar.

Centro Criptolégico Nacional




Farueere Nesieen e

Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

Inicio » CCN-BACKUP-VAULT-01 | Directivas de Backup » Agregar retencic'm w
Crear directiva de Backup

CCN-BACKUP-VAULT-01 A
Las copias de seguridad estan configuradas para realizarse hourly. Puede elegir copias de
seguridad especificas cada dia/semana y definir el almacén de datos en que se conservaran.

(1) Aspectos basicos €@ Programacién y retencion  (3) Revisar y crear

Reglas de retencion O

Programacicn de copia de seguridad | Copia de seguridad realizada cada semana I ~ |

Especifique la hora a la que se realizara la copia de seguridad.

a de la semana v |

Frecuenciz de copia de seguridad

Hora ‘ Every 1 hour

Almacén de datos

@ Lss copias de seguridad s= realizardn cada 1 horss. s informacién Proporcione la duracion maxima de la retencion de las copias de seguridad en los
almacenes de datos.

Configuracién de retencién (por orden de prioridad) (© Almacen de datos operativos

Especifique el ciclo de vida y el nivel de almacenamiento de las copias de sequridad. Més informa | Retention duration 12 v | I semana(s) v
I
Reglas de retencién Almacén de datos operativos
Default 7 Days 0 La duracion de |a retencion ests limitada por el ndmero maximo de instantaneas

permitidas por disco. Mas informacion

| < Anterior H Siguiente: Revisar y crear > |ﬁ

e) Una vez creada la regla, pulsamos en revisar y crear y después en crear.

Para ver la directiva creada, podemos hacerlo desde el aparado Directivas de Backup
y utilizar el filtro de Tipo de origen de datos correcto.

CCN-BACKUP-VAULT-01 | Directivas de Backup

Almacén de copia de seguridad

© + hgegar © Aclizr (3 Aorrconslta £ Comentars

a
Informacion general €@ Prusbe nuestro nusve Centro oé continuidad Empresarl Dare (3 adminstracién 2 escalz o CONtinUI030 &Mpresarial y rECUPEraCion ante GESaStres dé SUS FecUrsos Protegioos en Azure Backup y Ste Recovery, —

B Registro d= actividad

Control de acceso (1AM) Suscripcion == INEE—_—_—— - Grupo de recursos == = || Tire de origen de dates == Azure Disks v || Almacén == CCN-BACKUP-VAULT-01

k)
@ Etiquetas [ |
X Diagnosticar y solucienar A Filtrar por nombre

problemas

1 e slemant Blobs de Azure (Azure Storage)
-1 de 1 glementos

Administrar Servidores de Azure Database for PostgreSQL

" Nombr )
1l Propiedades ombre Servicios de Kubernetes -

% Identidad

Servidores flexibles de Azure Database for PostgreSQL (version preliminar)

[~ ][ siguiente > Azure Database for MySQL (versién preliminar)

I Directivas de Backup o
nterior

ORIGEN DE DATOS: BLOBS DE AZURE
Para crear una directiva de Blobs de Azure realizamos la siguiente configuracion:

a) En la seccién de Aspectos Basicos elegimos el origen de datos que
corresponde a Blobs de Azure y asignamos un nombre a la directiva.
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Inicic > CCM-BACKUP-VAULT-01 | Directivas de Backup >

Crear directiva de Backup
CCM-BACKUP-VAULT-01

(1] Aspectos basicos (2] Programacién y retencion (2] Revisary crear

Mombre de directiva * | ccn-blobs-01 o |

Tipo de origen de datos * (D | Blobs de Azure (Azure Storage) ~ I
Azure Disks

Almacen *

Blobs de Azure (Azure Storage)

Servidores de Azure Database for PostgreS0L

Detalles del almacen del archive de copi: Servicios de Kubernetes
Suscripcié |

uscripeian Servidores flexibles de Azure Database for PostgreSOL (version preliminar)
Grupo de recursos !

Ubicacian 1 Azure Database for MySQL (version preliminar)
Redundancia de almacenamiento de Redundancia global
Backup

b) Sobre la pestafia Programacion y retencidon. Marcamos la copia de seguridad
operativa. Las copias de seguridad operativas se almacenan localmente y
protegen los datos de origen contra la eliminacién o modificacién accidental.
La redundancia del almacén no se aplica a las copias de seguridad
operativas. Mas informacion.

c) Modificamos la regla de retencién por defecto a en vez de 30 dias, 60, pero
esto puede estar definido por la organizacion de manera interna. Para ello,
utilizamos el icono del lapiz.

(1) Aspectos basicos @ Programacién y retencion () Revisar y crear

opia de seguridad operativa (O

Backup schedule

La copia de seguridad operativa realiza una copia de seguridad continua de blobs y no requiere ninguna programacion. Mas informacicn

Configuracion de retencion {por orden de prioridad) (@

Especifique la duracidn de la retencién de las copias de seguridad. Mas informacion

Reglas de retencion Almacén de datos operativos

Default 30 Days Ver detalles
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Editar retencion X

La copia de seguridad operativa es continua y conserva los datos segun las reglas de retencion
siguientes.

Reglas de retencion @

Predeterminado s

Almacén de datos

Proporcione la duracién méaxima de la retencién de las copias de seguridad en los almacenes
de datos.

Almacén de datos operativos

Retention duration | 60 I J| | Dias e

semanal(s)

ﬂ, Tenga en cuenta que la restauracion de puntos de recuperacic
a gue los trabajos de restauracion tarden mas en completarse Meslzs)

d) Porelmomento desmarcamos la Copia de seguridad en almacén que, aunque
es una opcidon muy interesante, por el momento se mantiene en su versién
preliminar. Pulsamos en el botén de Revisar y crear y finalmente en Crear.

Inicio » CCN-BACKUP-VAULT-01 | Directivas de Backup >

Crear directiva de Backup X
CON-BACKUP-VAULT-01

(1) Aspectos basicos €@ Programacion y retencion (%) Revisary crear

Copia de seguridad operativa (O
Backup schedule
La copia de seguridad operativa realiza una copia de seguridad continua de blobs y no requiere ninguna programacign. Més informacién
Configuracion de retencion (por orden de prioridad)
Especifique la duracién de la retencidn de las copias de seguridad, Mas informacién
Reglas de retencion Almacén de datos operativos

Default 60 Days Ver detalles i &

@Copia de seguridad en almacén (versién preliminar) O

| < Anterior ‘ ‘ Siguiente: Revisar y crear > |

Para ver la directiva creada, podemos hacerlo desde el aparado Directivas de Backup
y utilizar el filtro de Tipo de origen de datos correcto.
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Inicio > CCN-BACKUP-VAULT-01

= CCN-BACKUP-VAULT-01 | Directivas de Backup

Almacén de copia de sequridad

|,O Buscar | % + Agregar O Actualizar .C} Abrir consulta P? Comentarios
a . a
® Informacidn general 0 Pruebe nuestro nueve Centro de continuidad empresarial para la administracion a escala de Continuidad empresarial y
n Registro de actividad protegidos en Azure Backup y Site Recovery.
Control d 1AM
" Control de acceso (IAM) Suscripcion == E—_—_—_—_———— Grupo de recursos == S_—_—_——
@ Etiquetas ) . 2
Tipo de origen de datos == | Blobs de Azure (Azure Sto... Almacén == CCN-BACKUP-VAULT-01
X Diagnosticar y solucionar
problemas |
2 Filtrar por nombre Azure Disks
Administrar
) Blobs de Azure (Azure St |
\I' Propiedades 1-1de 1 elementos I TiGziereEtoer
» ldentidad Servidores de Azure Database for PostgreSQL

Nombre Servicios de Kubemetes

BB Directivas de Backup
- ccn-blobs-01 Servidores flexibles de Azure Database for PostgreSQL (versidn preliminar) age)

Instancias de Backup

B

ORIGEN DE DATOS: SERVIDORES DE AZURE DATABASE FOR POSTGRESQL

Para crear una directiva de Servidores de Azure Database para PostgreSQL realizamos
la siguiente configuracion:

a) En la seccion de Aspectos Basicos elegimos el origen de datos que
corresponde a Servidores de Azure Database para PostgreSQL y asignamos
un nombre a la directiva.

Inicio > CCMN-BACKUP-VAULT-01 | Directivas de Backup »

Crear directiva de Backup
COM-BACKUP-VALLT-

PN "y o - P .
o Aspectos basicos 2 2) Programacién y retencion [ Revisary crear

Mombre de directiva * | cen-postgresgl o |
Tipo de origen de datos * (D | Servidores de Azure Database for PostgreSQL ~ |
Almacen * CCN-BACKUP-VAULT-01

Detalles del zlmacen del archivo de copiz de seguridad

Suscripcién Infrastructure Team - Subs 03
Grupo de recursos rg-asantos-03-01

Ubicacian West Eurcpe

Redundancia de almacenamiento de Redundancia global

Backup
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b) Sobre la pestafia Programacion y retencion. Elegimos los dias que realizardn
las copias de seguridad, siendo todos los dias de la semana o dias concretos.
Elegiremos los domingos a las 4:30 de la zona horaria perteneciente a UTC+1.

La regla de retencién por defecto utiliza el almacén estandar y una retencion
de 3 meses. Se puede editar como se muestra en la imagen.

Inicio > CCN-BACKUP-VAULT-01 | Directivas de Backup >

Crear directiva de Backup
CON-BACKUP-VAULT-01

(1) Aspectos basicos €0 Programacién y retencion (2 Revisar y crear

Pragramacién de copia de seguridad

Especifique la hora a I que se realizaré la copia de seguridad.

Frecuencia de copia de seguridad ©

Dias * [ sunday |
Hora ‘ 430 ~ ‘
Zona horaria ‘ (UTC+01:00) Bruselas, Copenhague, Madrid, Paris ~ ‘

Configuracion de retencidn (por orden de prioridad) (@

Especifique el ciclo de vida y el nivel de almacenamiento de las copias de seguridad. Més infarmacisn

Reglas de retencion Almacen estandar Almacén de archivo (version preliminar)

Default 3 Months - Ver detalles

c) Ademas de esa regla, vamos a crear otra regla mensual con una retencion
de 6 meses y otra anual con una retencién de 3 ailos, como se muestra en
las siguientes imdagenes:

Agregar retencion X

Reglas de retencion @

| Copia de seguridad realizada cada mes w7 |

| Primera copia de seguridad correcta del mes w |

Almacén de datos

Proporcione la duracion maxima de la retencién de las copias de seguridad en los
almacenas de datos.

Almacén estandar

Retention duration i \/| | Mes(es) o

l:l Almaceén de archivo {version preliminar)

Backups are retained for at least 6 months in archive data store and restore incurs delay and
cost due to rehydration process, Learn more

Retention duration | 12 | | Mes(es) -

Opciones de niveles ©

Puede definir cudndo cambiaran de nivel las copias de seguridad entre dos o mas
almacenes de datos seleccionados.

() Al awnirar
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Agregar retencion X

Las copias de seguridad estan configuradas para realizarse weekly. Puede elegir copias de
seguridad especificas cada semana/afio y definir 2l almacén de datos en que se
COMServaran.

Reglas de retencion @

| Copia de seguridad realizada cada afio A% |

| Primera copia de seguridad correcta del afio A% |

Almacén de datos

Proporcione la duracion méaxima de la retencion de las copias de seguridad en los
almacenes de datos.

Almacén estandar

Retention duration 3 o |

I:l Almacén de archive (version preliminar)

Backups are retained for at least 6 months in archive data store and restore incurs delay and
cost due to rehydration process, Leam more

Retention duration | 3 |

Afio(s) ~

d) Podemos ver la configuracién de las 3 reglas y pulsamos en el botén de
revisar y crear y finalmente en Crear.

Inicio > CCN-BACKUP-VAULT-01 | Directivas de Backup >

Crear directiva de Backup

CON-BACKUP-VAULT-01

Pragramacion de copia de seguridad

Especifique la hora a la que se realizaré la copia de seguridad.

Frecuencia de copia de seguridad @

Dias* ‘ Sunday ~ |
Hora [420 V|
Zona horaria [ (UTC+01:00) Bruselas, Copenhague, Madrid, Paris |

Configuracion de retencién (por orden de prioridad) ©

Especifique el ciclo de vida y el nivel de almacenamiento de las copias de seguridad. Mas infarmacién

Reglas de retencion Almacén estandar Almacén de archivo (version preliminar)

Primera copia de seguridad correcta realiza... 3 Years - Ver detalles i &
Primera copia de seguridad correcta realiza... & Months - Ver detalles T &
Default 3 Months = Ver detalles i &

—_—

[ anterior | [ sguente revmry e | [

Para ver la directiva creada, podemos hacerlo desde el aparado Directivas de Backup
y utilizar el filtro de Tipo de origen de datos correcto.
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Inicio > CCN-BACKUP-VAULT-01
CCN-BACKUP-VAULT-01 | Directivas de Backup *
Almacén de copia de seguridad
|,O Buscar | « + Agregar () Actualizar £ Abrir consulta 8¢ Comentarios
2 A a
® Infarmacion general 0 Pruebe nuestro nueveo Centra de continuidad empresarial para la administracién a escala de Continuidad empresarial y recuperacion ant
B Registro de actividad protegidos en Azure Backup y Site Recovery.
Ao Control de accesa (IAM) .
Suscripcion == I Grupo de recursos == S
® Etiquetas 3 3
Tipo de origen de datos == ‘ Servidares de Azure Data.., Almacén == CCN-BACKUP-VAULT-01
# Diagnosticar y salucionar
problemas |
A Filtrar por nombre ;
Administrar Azure Disks
Blobs de Azure (Azure St
i Propiedades 1-1 de 1 elementos obs de Azure (Azure Storsge)
. ldentidad I Servidores de Azure Database for PostgreSQL I
Nombre -
Se de Kubemet
[ Directivas de Backup fiicios o= hubsmetss
. con-postgresql Servidores flexibles de Azure Database for PostgreSQL (versién preliminar) ase for PostgreSOL
™ Instancias de Backup
2 Blogueos E Azure Database for MySQL (version preliminar)

ORIGEN DE DATOS: SERVICIOS DE KUBERNETES

Para crear una directiva de Servicios de Kubernetes realizamos la siguiente
configuracion:

a) En la seccion de Aspectos Basicos elegimos el origen de datos que
corresponde a Servicios de Kubernetes y asignamos un nombre a la directiva.

P oy - - . P .
o Aspectos basicos 2 2] Programacion y retencién I.2) Revisary crear

Mombre de directiva * | ccn-kubemetes-01 v |
Tipo de origen de datos * (D | Servicios de Kubernetes V |
Almacen * CCN-BACKUIP-VAULT-01

Detalles del almacen del archive de copia de seguridad

Suscripcion Infrastructure Team - Subs 03
Grupo de recursos rg-asantos-03-01

Ubicacién West Europe

Redundancia de almacenamiento de Redundancia global

Backup

b) Sobre la pestafia Programacion y retencion elegimos la frecuencia de la copia
de seguridad. Y podemos editar o ver la regla de retencién por defecto.
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Crear directiva de Backup
CCN-BACKUP-VAULT-O1

P - ” ” - .
(1) Aspectos basicos 0 Programacion y retencion (2] Revisar y crear

Programacién de copia de seguridad

Especifique ls hora a la que se realizaré la copia de seguridad.

Frecuencia de copia de sequridad © @ Hourly

O Dbaily

Hora | Every 4 hours ~

o Las coplas de seguridad se rezlizardn cada 4 horas. Wés informacion

Configuracién de retencién (por orden de prioridad)

Especifique durante cuanto tiempo se conservan las copias de seguridad en almacenes de datos diferentes. Mas informacién

Reglas de retencion Almacén de datos operativos Almacén estandar

Defauit 7 Days - Ver detalles

5]

Agregar regla de retencién

c) Vamos a crear mas reglas de retencidn en este caso, crearemos:

a. Una copia de seguridad realizada cada semana con una retencién de
12 semanas.

b. Una copia de seguridad realizada cada mes con una retencién de 3
meses

c. Una copia de seguridad realizada cada afio con una retencion de 1
afos.

Agregar retencion X

Las copias de seguridad estdn configuradas para realizarse hourly. Puede elegir copias de
sequridad especificas cada dia‘semana/mes/afio y definir el almacén de datos en que se
CONSErvaran,

Reglas de retencion O

| Copia de seguridad realizada cada afio ~

Copia de seguridad realizada cada dia
Copia de seguridad realizada cada semana

Copia de seguridad realizada cada mes

I Copia de seguridad realizada cada afio I

Proparcione la duracion méxima de la retencidn de las copias de seguridad en los
almacenes de datos.

Almacén de datos operativos

IRetention duration 1 ~ | | Ario(s) /||

@ L= duracion de Iz retencién esté limitada por el nimero maximo de instanténeas
permitidas por disco. Mas informacion

| oo |

d) Podemos ver la configuracién de las 3 reglas y pulsamos en el botén de
Revisar y crear y finalmente en Crear.
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Crear directiva de Backup

CON-BACKUP-VAULT-01
Especifique la hora a la que se realizard la copia de seguridad.

Frecuencia de copia de sequrided 0 (®) Hourly

O Daly

Hora ‘ Every 4 hours ~

0 Las copias de seguridad se reslizaran cada 4 horas, Mas informadién

Configuracion de retencion (por orden de prioridad) ©

Especifigue durante cuanto tiempo se conservan las copias de seguridad en almacenes de datos diferentes. Mas informacién

Reglas de retencién Almacen de datos operativos Almacén estandar

Primera copis de sequridad correcta realizada cada afio 1 Years - Ver detalles il &
Primera copia de sequridad correcta realizada cada mes 3 Months - Ver detalles T &
Primera copia de seguridad correcta realizada cada semana 12 Weeks - Ver detalles W
Default 7 Days = Ver detalles [ &

Agregar regla de retencion

[ nierior | [ Sgueme vy [

Para ver la directiva creada, podemos hacerlo desde el aparado Directivas de Backup
y utilizar el filtro de Tipo de origen de datos correcto.

Inicio > CCN-BACKUP-VAULT-01

CCN-BACKUP-VAULT-01 | Directivas de Backup

Almacén de copia de seguridad

| 2 Buscar | ES + Agregar C_:I Actualizar .C} Abrir consulta ,ﬁ‘_"‘ Comentarios
a . a
® Informacidn general 0 Pruebe nuestro nueva Centro de continuidad empresarial para la administracién a escala de Continuidad empresari
. . rotegidos en Azure Backup y Site Recovery.
E Registro de actividad preteg ny &
Control de acceso (lAM L
= (AN Suscripcion == ———— Grupo de recursos == W e o
€ CEtiquetas ) .
4 Tipo de origen de datos == | Servicios de Kubemetes Almacén == CCN-BACKUP-VAULT-01
X Diagnosticar y solucionar
problemas |
X Filtrar por nombre Azure Disks
Administrar
Blobs de Azure (Azure Storage
1! Propiedades 1-1 de 1 elementos ¢ ge)
. Servidores de Azure Database for PostgreSQL
= Identidad g

Nombre I - I
Sel de Kub t
B0 Directivas de Backup [Vicios ce fuopemetes

% Instancias de Backup cen-kubemetes 01 Servidores flexibles de Azure Database for PostgreSQL (versién preliminar)

[ =]

ALMACENES DE RECOVERY SERVICE

Para crear un almacén de Recovery Services utilizamos el buscador con almacenes
de copia de seguridad. Una vez alli, pulsamos sobre el botdn Crear.
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Microsoft Azure
« Inicic » .
| Todo Servicios (99+) Documen
Crear un recurso Almacenes de Recovery Services =
A Inicio Servicios
& Panel 50 Administrar vista s () Actualizar | ExportaraCSv %% Abrircorl & Amacenes de Recovery Services
= Todos los senvicios <% Almacenes de copia de seqguridad
Filtrar por cualquier ca... Suscripcian es igual a todo Grupo de recursos es igl  Falzbras dave: almacenes de Recovery Services
“ FAVORITOS 4 Centro de copias de seguridad
€ Palzbra: dlave almacanes de Recovery Services
552 Todos los recursas Maostrande de 0 a 0 de 0 registros. _ ;
= Cuentas de almacenamiento
fod me Bt

En la ventana de Crear un almacén de Recovery Services, nos movemos sobre las
diferentes pestafias rellenando la informacién que nos piden.

a) Datos Basicos:
= Suscripcion
» Grupo de recursos
= Nombre del almacén

= Regidn

Inicio > Almacenes de Recovery Services »

Crear almacén de Recovery Services

*Datos basicos  Redundanciz  Cifrade  Propiedades del almacén Redes  Etigquetas  Rewisary crear

Detalles del proyecto

Seleccione la suscripcidn y el grupo de recursos en que quiers crear el almacén.

Suscripcién * (O v

L

Grupo de recursos * (1 Y

Crear nuevo

Detalles de instancia

Mombre de almacén* (D | cee-rsv-01 o |

Regign* (@& | Woest Europe RV |

ﬂ La restauracian entre suscripciones esté habilitada de forma predeterminada para todos los glmacenes, Visite el
almacén "Propiedades” para deshabilitario. Mas informacion.

b) Redundancia: Elegiremos una redundancia geografica. Si quiere elegir
entre otras opciones puede consultar el siguiente enlace: Informacion
general de los almacenes de Backup - Azure Backup | Microsoft Learn y
habilitaremos la restauracion entre regiones.
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Inicio > Almacenes de Recovery Services »

Crear almacén de Recovery Services

* Datos basicos Cifrado  Propiedades del almacén Redes  Etiquetas  Rewisary crear

Redundancia de almacenamiento de | Redundancia geagrafica b |
copia de seguridad

Restauracién entre regicnes I | Habilitar I e |

c) Cifrado: Utilizaremos la opcidn de Usar clave administrada por Microsoft,
para tener mds informacion sobre este punto puede visitar: Cifrado de
datos de copia de seguridad mediante claves administradas por el cliente
- Azure Backup | Microsoft Learn

d) Propiedades del almacén: Habilitamos la inmutabilidad para impedir
realizar ciertas operaciones en el almacén que podrian provocar perdida
de datos. Mas informacién en Concepto de almacén inmutable de Azure
Backup - Azure Backup | Microsoft Learn.

Inicio > Almacenes de Recovery Services »

Crear almacén de Recovery Services

“Datos basicos Redundancia Cifrado Propiedades del almacén  Redes  Etiguetas  Revisar y crear

Habilitar inmutabilidad =

e) Redes: El método de conectividad sera Denegar acceso publico y permitir
acceso privado y al denegar el acceso debemos crear un punto de
conexién privado. Para ello hay que elegir la red virtual y la subred, que
debe ser creada con anterioridad a la creacion del almacén.
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Inicio >

Crear almacén de Recovery Services

*Datos bésicos  Redundanciz Cifrado Propiedades del almacén | Redes | Etiguetas  Revisary crear

Conectividad de red

Puede conectarse a este almacén de Recovery Services de forma piblica, a través de direcciones IP piblicas, o de forma
privada, mediante un punto de conexidn privado.

Método de conectividad O Permitir el acceso plblico desde todas las redes

I @ Denegar acceso plblico y permitir acceso privado I

Cree un punto de conexion privado para pemmitir una conexién privada a este recurso. También se pueden crear,
posteriormente, conexiones de punto de conexidn privado adicionales a través del almacén de Recovery Services o el
Private Link Center. Obtener mas informacién sobre los puntes de conexidn privados para Copia de seguridad de Azure y
Azure Site Recovery

Nombre Suscripeién Grupo de recursos Region Subrecurso de desti..  Subred Zona DNS privada

No hay ningln resultade,

Crear un punto de conexién privado X

Suscripcion * (D ~
\_ Grupa de recursos * (D) ~
Crear nuevo

Ubicacian * | Woest Eurcpe N |
Nombre * (D | pep-con-rsv-01 J|
Subrecurso de destino | AzureBackup ~ |
Redes

Para implementar el punto de conexién privado, seleccione una subred de la red virtual.
Mas informacion sebre las redes de punfos de conexion privados of

Red virtual (O "

Subred * (D "

L STLEnE On qrupo T segurlaaa 0= 120 |Mo0) NabNiacs para la Tubred EHEEI'ICIF, ]

deshabilitara para los puntos de conexion privados solo en esta subred, En el resto de
recursos de la subred seguira vigente el grupo de seguridad de red.

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexion privado, necesita un registro de DNS. Se recomienda integrar el punto de

f) Con estos datos, podemos revisar lo elegido anteriormente, pulsando en
el botdn inferior de Revisar y Crear y finalmente Crear.
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Inicio >

Crear almacén de Recovery Services

*Datos bésicos  Redundancia  Cifrado  Propiedades del almacén Redes  Etiguetas  Revisar y crear
Resumen

Datos basicos

Suscripcign

Grupo de recursos

Nomibre de almacén cee-rsv-01

Regién ‘West Eurcpe
Redundancia

Redundancia de almacenamiento de Redundancia geografica
copia de seguridad

Restauracion entre regicnes Habilitar

Propiedades del almacén

Inmutabilidad Enabled

Redes

Método de conectividad Denegar acceso publico y permitir acceso privado
Punto de conexidn privado para Azure

Backup

Anterior: Etiquetas Descargar una plantilla para la automatizacion

Una vez creado podremos realizar copias de seguridad de desde la opcién de
navegacion [Copia de seguridad].

a) Maquinas Virtuales.

b) Recursos compartidos de archivos de Azure.
c) SQL Server en Azure VM.

d) SAP HANA en Azure VM.

Inicio » Almacenes de Recovery Services » cco-rsv-01 »

Objetivo de Backup

;Dénde se gjecuta su carga de trabajo?

|Azure

:De qué quiere realizar una copia de sequridad?
| n Maquina wirtual

lﬂ Méquina virtual

n Recurso compartido de archivos de Azure
SQOL Server en Azure VM

B3 SAP HANA en Azure VM
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CONFIGURACION DE COPIAS DE SEGURIDAD EN MAQUINAS VIRTUALES

Para configurar copias de seguridad en mdaquinas virtuales accedemos al almacén
buscando [Almacenes de Recovery Services].

a) Accedemos al Almacén de Recovery Services y navegamos a la opcion [Copia
de seguridad]. Vamos a realizar una copia de una Maquina Virtual y pulsamos
en [Realizar copia de seguridad].

Inicio > Microsoft.RecoveryServices\2-1713959527992 | Informacion general » ccc-rsv-01

ccc-rsv-01| Copia de seguridad  #

Almacén de Recovery Services

O Buscar | « . ) -
:Donde se gjecuta su carga de trabajo?
& Informacian general a | Azure ~ |
B Registro de actividad ;De qué quiere realizar una copia de seguridad?
A Control de acceso [1AM) I| B Miquina virtual I hd |
L Etiquetas
X Diagnosticar y solucicnar Step: Configurar Backup

problemas
Realizar copia de seguridad

Configuracicon

. ldentidad
¢l Redes
il] Propiedades

&8 Blogueecs

Introduccion

If Copia de sequridad I

b) Elegiremos el subtipo de directiva Mejorado, ya que ofrece compatibilidad
con VM de Azure de inicio seguro y Ultra Disks y SSD prémium v2.

c) Creamos una directiva de copia de seguridad pulsando sobre [Crear una
nueva directival.

Inicio >
Configurar la copia de seguridad
cec-rsv-01
Subtipo de directiva * @ Mejorado D Estandar
.~ Varias copias de seguridad al dia .~ Copia de sequridad de una vez al dia
.~ Retencidn de nivel operativo de hasta 30 dias .~ Retencin de nivel operativo de hasta 5 dias
.~ Compatibilidad con VM de Azure de inicio seguro
.~ Compatibilidad con VM con Ultra Disks y 55D prémium v2
Directiva de copia de seguridad * (0 | EnhancedPolicy ~ |
e Crear una nueva directiva

d) Configuramos una copia semanal con una retencién de 12 semanas, una copia
mensual con una retencién de 12 meses y una anual para 3 afios. Y
conservamos las instantaneas durante 2 dias y una retencion de 180 dias.
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Crear directiva X

Maqguina virtual de Azure

0 Los puntos de recuperacion se pueden mover automaticamente al nivel de archivo de almacén mediante |z directiva de copia de seguridad. =
Mas informacian,

Nombre de directiva (D | ccn-vm-01

Programacion de la copia de sequridad

Frecuencia * Hora * Zona horaria *

Diaria v | | &00 ~ | | (UTC) Hora universal coordinada ~

Restauracion instantanea O

Conservar las instantdneas de recuperacidn instanténea durante | 2 ~"| Diafs (D

Duracion de retencién

Retencion de punto de copia de seguridad dianc
En Para

| &:00 | [=0 Diafs

n Retencion de punto de copia de seguridad semanal

Activado * En Para

| Domingo ~ | | 00 /l | 12 Semana/s

n Retencién de punto de copia de seguridad mensual

@ Basado en semana O Basado en dia

Activado * Dia * En Para

| Primera 7 | | Domingo w7 | | 8:00 ’ | | 12 Mes/es

Retencién de punto de copia de seguridad anual

@ Basado en semana O Basado en dia

Entrada * Activado * Dia * En Para
| Enero s | | Primera Vl | Domingo Vl | 800 e | | 3 Afio/s
Aceptar

e) Anadimos las maquinas virtuales de las que queremos realizar backups
pulsando el botén de [Afiadir] del apartado [Maquinas virtuales]. Se ofrece un
listado de maquinas virtuales con un campo para filtrar por nombre, podemos
elegir varias VMs del listado.

f) Confirmamos que dejamos marcada la opcidén de [Incluir discos futuros].

g) Pulsamos el botdn de la parte inferior de [Hablitar copia de seguridad]. Estos
parametros pueden venir definidos por su Organizacidn de manera interna.
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Inicio >
Configurar la copia de seguridad - X
cec-rsv-01
Sublipo de directiva* ®) Mejorade O Esténdar
- Warias copias de seguridad al dia - Copia de sequridad de una vez al dia
- Retencién de nivel operativo de hasta 30 dias - Retencién de nivel operativo de hasta 5 dias
. Compatibilidsd con VM de Azure de inicio seguro
. Compatibilidad con VM con Ultra Disks y SSD prémium v2
Directiva de copia de sequridad + (D [ (new) cen-vm-01 ~

Editar esta directiva

@ 15 proteccion de una VM con una directiva mejarada puede conllevar cargos de instantanea adicionales. Tenga en cuenta
que, una vez habilitada una copia de seguridad de maquina virtual con una directiva mejorada, na es posible cambiar al tipo
de directiva esténdar. Mas informacién,

Detalles de la directiva

Copia de seguridad completa Frecuencia de la copia de seguridad
Daily a las 8:00 AM UTC

Restauracién instantanea
Conservar las instantaneas de recuperacian instantanea durante 2 dia/s

Retencién de punto de copia de seguridad diario
Conservar la copia de sequridad realizada todos los dias  las 8:00 AM durante 180 dias

Retencidn de punto de copia de seguridad semanal
Conservar la copia de sequridad realizada cada semana el Sunday a las 8:00 AM durante 12 semanas

Retencidn de punto de copia de seguridad mensual
Conservar la copia de seguridad realizada cada mes el First Sunday a las 8:00 AM durante 12 meses

Retencién de punto de copia de seguridad anual
Conservar Iz copia de seguridad realizada todos los afios en January el First Sunday 2 las 8:00 AM durante 3 afios

Tipo de coherencia (0 Aplicacién o sistema de archivos coherente

Maquinas virtuales

Nombre Grupo de recursos Discos Incluir discos futuros
v = e
-] o

<

Descargar una plantila para la atomatizacién

Para comprobar si una maquina esta protegida por Azure Backup podemos realizar
los siguientes pasos:

a) En el apartado de Elementos de copia de seguridad del Almacén de Recovery
Services podemos ver un listado de las copias configuradas. Al pulsar sobre el
apartado, se encuentra mas informacién y detalles al respecto.
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g ccc-rsv-01 | Elementos de copia de seguridad  «

Almacén de Recovery Services

|)D Buscar | & O Actualizar E Comentarios

& Informacién general a

0 Pruebe nuestro nuevo Centro de continuidad empresarial para la administracién a escala de Continuidad empresarial
=1 Registro de actividad protegidos en Azure Backup y Site Recovery.

Ay Control de acceso (14M)

& Etiquetas Regién pri Regién secund
# Diagnosticar y solucionar )
problemas TIPO DE ADMINISTRACION DE COPIA DE SEGUR...  RECUENTO DE ELEMENTOS DE COPIA DE SEGURIDAD
Configuracion | Azure Virtual Machine 2
|dentidad Azure Backup Agent o]
=
oy Redes Azure Backup Server [i]
il Propiedades DeM 1]
£ Blogqueos Azure Storage (Azure Files) o
SOL Database in Azure WM o
Introduccion
SAP HAMA in Azure VM 0

& Copia de seguridad

& Site Recovery

Elementos protegidos

% Elementos de copia de
seguridad

% Elementos replicados

También se pueden ver las directivas que se han creado desde [Directivas Backup].

Inicio » ConfigureProtection-1713962277846 | Informacion general > cocrsv-01

ccc-rsv-01 | Directivas de Backup + - X

Almacén de Recovery Services

« -+ Agregar C_] Actualizar ,D? Comentarias

a

& Informacién general
[ Fitrar elementos.. | [ Todas tas directivas ~

B Registro de actividad

Ry Control de acceso (1AM) Nembre Subtipo de directiva Tipo de directiva

@ CEtiquetas HourlylegBackup - SOL Server in Azure VM (Database with streaming)

X Diagnosticary solucionar DefaultPolicy Estandar Méguina virtual de Azure

problemas

cen-vm-01 Mejorado Maquina virtual de Azure |

Configuracion EnhancedPolicy Mejorada Maquina virtual de Azure
% Identidad

¢l Redes

Il Propiedades

£ Blogueos
Introduccion

& Copia de seguridad

& Site Recovery

Elementos protegidos

'™ Elementos de copia de
sequridad

™ Elementos replicados

Administrar

CREACION DE COPIAS INSTANTANEAS EN DISCOS VIRTUALES

Se pueden realizar copias instantaneas de los discos, para ello escribimos en el
buscador [Discos].
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) ) 5] ) D A ana.santos@pl
- - sl

&«

Inicio > Historial de busqueda Borrar todo

1= Crear un recurso Discos = ) discos

A hnice

[51 Panel + Crear @1 Administral

szure backup

betas

rg-asantos-03-01

Filtrar par cualquier ca.. | < backup iénesiguslatedo X T Agregarfitra

= Todos los servicios

*  FAVORITOS

5 Todos los recursos Mostrando de 12 5 Sragi  AMacens [ sin agrupar ~ | [E= vista o

(4] Grupos de recursos [ Mombre * Servicios recientes pietario Ty Grupo de recursos T4 Ubicacién T4

4 Wicrosoft Entra ID O=s ' ‘ E? ﬂ 0 | West Europe

@5 Redes vituales U= Discos cenes de Amscenesde  Administiar  Microsoft ! West Europe

= Cuentas de aimacenamienta [ ] @ Recovery..  copiade..  Privileged.. Defender for. West Europe

 Monitor O=s 2 @ 4 b West Europe

B App Services = ¥ Centrode  Suscripciones Microsoft Entra | West Europe
paneles...

<> Aplicacion de funciones

a) Pulsamos sobre el disco que nos interese, se abre una pestafia y accedemos
al disco correspondiente.

b) Pulsamos sobre [Crear instantaneal.

U 5 Bicar e, sriciosy doasmento 621 T

«

Inicio >
+ Crear un recurso '-,_. Y L o N WL Y
A nicio Disco

[ Panel « | Cresr méquinavirtual -} Crear la versién de laimagen de méquina virtual |- Crear instantanea | [ Eiminar () Actualizar A7 Enviar comentarios

= Todos los senvicios & Informacion general ~ Essentials

c) Rellenamos con la informacién que se solicita:

Suscripcidn

T o

Grupo de recurso

Nombre de la instancia

a o

Regidn

Tipo de Instantanea

@

f. Origen
g. Disco de Origen

d) Pulsamos el botdn de revisar y crear. Finalmente pulsamos sobre el botén
crear.
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Inicio >

Crear instantanea

Datos basicos  Cifrade  Redes  Opciones avanzadas  Etigustas  Revisary crear

Una instantanea es una copia de solo lectura de una unidad de disco duro virtual (VHD). Puede tomar una instantanea de un
WHD de disco de datos o de un sistema operativo para usarla como copia de seguridad o bien para solucionar problemas de las
maquinas virtuales (VM). Mas informacién sobre las instantaneas en Azure

Detalles del proyecto

Seleccione la suscripcidn para administrar recursos implementados y los costes, Use los grupos de recursos como carpetas para
organizar y administrar todos los recursos.

Suscripcign * (D ~

L

Grupo de recursos * (D ~

[ - I Lt

Detalles de instancia

MNombre * | ccn-inst-disco-01 J|

Region* (O | (Europe) West Europe ~ |

Tipo de instantanea * (O @ Incremental: Aherre en costos de almacenamiento realizando una copia parcial
del disco en funcion de la diferencia con la Ultima instantanea.

O Completa: Realice una copia completa de solo lectura del disco seleccionado.

Tipo de origen (D | Disco ' |
Suscripcidn de origen (D | Infrastructure Team - Subs 03 o |
Disco de origen™®* (D '

Tipo de sequridad (D | Estandar N |

Generation 1

Generacion de VM (T

®) Generation 2

() x64

Arguitectura de VM (D

Armd

Tipo de almacenamiento (@ HDD estandar (almacenamiento con redundancia de zona) A4

| < Anterior || Siguiente: Cifrado >

Centro Criptolégico Nacional




EeNSe,

Sequiidac

® © O NN 'EY XLV Guia de Configuracion segura para Azure

COPIAS DE SEGURIDAD EN BASES DE DATOS

En el caso de las bases de datos de Azure SQL, las copias de seguridad se crean
automadticamente. En el apartado de “Copias de seguridad” del servidor SQL se pueden
ver las diferentes copias de seguridad que hay disponibles para cada una de las bases de
datos del servidor, asi como poder administrar las copias de seguridad de retencién a
largo plazo (LTR). Desde este apartado también se puede restaurar una base de datos si
asi fuera necesario.

Utilizamos el buscador y escribimos Servidores SQL. Accedemos al servidor del que
gueremos restaurar o modificar los periodos de retencidn.

L Sedoes ad
“ Inicio > .
* Todo Servicios (36) Marketplace (1) ¥ Mas [4)
Crearun recurs Servidores SQL Server =
ﬂ Inicio PLAIN CONCEPTS S.L {Cloud Lab) Servicios Ver mds
il Panel ~+ Crear € Administrarviste ~ () Actualizar & ExportaraCSV %5 Abrircons & Senvidores de Azure Database for MySQL
= Todos los servicios - - . @ servidores PostgreSQL: Azure Arc
Filtrar por cualquier ca.. Suscripeion es igusl a todo Grupo de recursos es igt
K FAVORITOS & Servidores SQL Server
5= Todoc Meostranda de 12 1de 1 registros.
== lodos los recursos B senvidores de administracidn de SCVMM
() Grupos de recurss [] Nombre ™
Marketplace
& Microsoft Entra ID @ ccnbbad
o dores: Azure Arc

e) Pulsamos sobre el apartado [Copias de seguridad]

Inicio >
o ccnbbdd  # %
SOL Server

2 Buscar | “ + Crearbase de datos -+ Nuewo grupo elastico <+ MNueve grupo de S0l dedicado (antes SQL DW) \_L Importar base d
B Informacién general & A Informacidn esencial
=] Registra de actividad Grupo de recursos (mover) : CCN-RG-50L
Ao Contral de acceso [IAM) Estado : Disponible

Ubicacian
@ Etiquetas

Suscripeion (mover)
& |nicio répido

Id. de suscripcidn
/2 Diagnosticar y solucionar

problemas Etiquetas (editar]
Configuracién Motificaciones (1) Caracteristicas (6)
.
& Micrasoft Entra ID | Informacién (1)  Recomendaciones (0} :I
B SOL Database
Prueba gratuita de Microsoft Defender para

@ Grupos elisticos de SOL @ saL g P
™ Cuotade DTU

La prueba gratuita expirara en 28 dias.

Propiedades

& Blogueos

Administracion de datos

If‘ Copias de seguridad I

f) Una vez alli veremos la configuracién de las copias disponibles y el botén
restaurar en caso de querer realizar esa operacion.
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SQL Server

=

Informacién general
Registro de actividad
Control de acceso (IAM)
Etiquetas

Inicio répido

® B e Yy Doa

Diagnosticar y solucionar
problemas

Configuracion

a

& cenbbdd | Copias de seguridad  #

() Actualizar 7 Comentarios

Copias de sequridad disponibles  Directivas de retencién

En el caso de las bases de datos de Azure SO las copias de seguridad se crean automaticamente. A continuacién se indica la disponibilidad de las copias de seguridad para cada una de las bases|
el servidor. Aqui puede administrar las copias de seguridad de retencidn a largo plazo (LTR) disponibles o restaurar una base de datos. Mas informacién &

£ Buscar una base de datos Mastrar bases de dates (0
(®) actva (O Eliminada

Base de datos Ty Primer punto de restauracion ... T, Copias de sequridad de LTR di... T4 Hora de la iltima copia de seg... T} Accion

g) Sobre

la pestaiia [Directivas de retencion] podemos modificar las directivas

de retencidén o quitar la configuracion de LTR (long term retention).

a.

Configurar directivas: Se pueden configurar los dias y conservar las
copias semanal, mensual y anualmente.

Inicic > ccnbbdd

& ccnbbdd | Copias

SOL Server
= = Restauracion a un momento dado
“ O Actualizar P? Comentarios ¢~ Configurar directiva: ® - -
Especifique durante cudnto tiempo quiere conservar sus copias de seguridad a un momento
& Informacion general - Copias de seguridad disponibles Directivas de retencion dado. Mas infermacion @
. iCusntos diss desea que s= conserven las copiss de sequridad de PITR? (0
Bl Registro de actividad Configure y administre las directivas de retencion de las copiss deseqt  ~
A Control de accasa (14M)] retencin de copias de sequridad s corto plazo de entre 1y 35 dias. Bc
completas hasta un maximo de 10 afios. Més informacién e
& Fiquetas Frecuencia de copia de seguridad diferencial
. ) ‘ £ Buscar una base de datos Especifique la frecuencia con la que desea que se tomen las copias de seguridad
&4 Inicie rapido diferenciales. Més informacién &
u Base de datos TL PITR Ty Frecuencia d
& Diagnosticar y solucionar Realizar una copia de seguridad diferencial cada:
problemas ! CCN-DATABASE 7 Dias 24 Horas
Configuracion
Retencién a largo plaze
i Microsoft Entra ID . N N -
Especifique durante cuanto tiempo quiere conservar sus copias de seguridad de retencién a
B SOLDatabase largo plazo. Puede elegir conservar copias de sequridad anuales hasta un méximo de
10 afios. Més informacidn o
@ Grupos elésticos de SQL
‘Copias de seguridad de LTR semanal
) Cuctade DTU . .
Conservar copias de seguridad semanales:
m -
I! Propiedades Il n | ‘ F— I =
B Blogueos b !
Administracion de datos Copias de segurided de LTR mensual
& Copias de sequridad Conservar la primera copia de seguridad de cada mes:
W Bases de datos eliminadss B | [ Meses | ~
@ Grupos de conmutacion por
errar
P . .. ‘Copias de seguridad de LTR anual
53 Historial de importaciény .
exportacién i Conservar una copia de seguridad anual:
E | [ adots -
Seguridad )
Pagina de 1 ¢Qué copia de seguridad semanal del afie quiere conservar?
@ Redes
| Semana 1 ~ ‘
© Microsoft Defender for Cloud
@ Cifrado de dstos transparente
® Identidad
B Auditoria S
i o —

Configurar directivas

de seguridad  # st sever

Inicio > ccnbbdd

SQL Server
«
& Informacion general -

-]
L
¢
'

2

Registro de actividad
Control de acces (IAM)
Etiquetas

Inicic répido

Disgnosticar y solucionar
problemas

& cenbbdd | Copias de seguridad

@) Actualizar A7 Comentarios | Configurar dire: © Quitar configuracién de LTR

Copias de seguridad disponibles  Directivas de retencién

Configure y administre las directivas de retencién de las copias de seguridad automatizadas a continuacién. La restauracién a un momento dade (PITR] permite una retencién de copias de seguridad a corto plezo de ent)
35 dias. Por su parte, las directivas de retencidn a largo plazo permiten conservar las copias de sequridad completas hasta un méximo de 10 aftos. Mas informacisn 2

£ Buscar una base de datos

[ Base de datos o

[] con-DaTABASE

PITR T Frecuencia de copiad... T LTRsemanal T4 LTR mensual o LTR anual T Plan de tarifa T

7 Dias 24 Horas 4 Semanas 3 Meses Conservar semana 1 durant... Eléstico Basic

Nota: Recomendamos configurar las LRT semanal, mensual y anualmente.
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b. En caso de querer eliminar la configuracion de LTR, puede realizarlo
pulsando sobre la base de datos y después con el botén [Quitar
configuracion de LTR]

O Actualizar R_" Comentarios f Configurar directivas | ® Quitar configuracién de LTR |

Copias de seguridad disponibles Directivas de retencion

Configure y administre las directivas de retencidn de las copias de seguridad automatizadas a continuacion. La restauracién a un momento dado (PITR) permite una reter|
a largo plaze permiten conservar las copias de seguridad completas hasta un maximo de 10 afios. Mas informacidn e

| & Buscar una base de datos

ﬂ Base de datos T4 PITR T4 Frecuencia de copia de segur... T LTR semanal T4 LTR mensua

ﬂ CCM-DATABASE T Dias 24 Horas = =

A continuacion, se detallan las opciones de retencién.

a) Copias de seguridad LTR semanales: Todas las copias de seguridad se guardan
durante el periodo de retencion establecido.

b) Copias de seguridad LTR mensuales: La primera copia de seguridad de cada mes
se guarda durante el periodo de retencion establecido

c) Copias de seguridad LTR anuales: La copia de seguridad creada durante la
semana del afio especificado se guarda durante el periodo de retencidon
establecido.

3.2.3 PROTECCION DE LOS SERVICIOS

3.2.3.1 PROTECCION FRENTE A DENEGACION DE SERVICIO

Azure proporciona proteccién continua contra los ataques de denegacion de servicio.
Esta proteccion se integra en la plataforma Azure mediante Azure DDoS Protection

DDoS Protection aprovecha la escalabilidad y la elasticidad de la red global de
Microsoft para aportar una funcionalidad de mitigacién de DDoS masiva en todas las
regiones de Azure. El servicio DDoS Protection de Microsoft limpia el trafico en la red
perimetral de Azure antes de que pueda afectar a la disponibilidad del servicio, a fin de
proteger las aplicaciones de Azure.

Hay dos niveles de DDoS Protection:

a) Proteccién de red contra DDoS (Azure DDoS Network Protection): Junto con los
procedimientos recomendados de disefio de aplicaciones, proporciona
caracteristicas mejoradas de mitigacion DDoS para protegerse de los ataques
DDoS. Se ajusta automaticamente para proteger los recursos especificos de Azure
de una red virtual.

b) Proteccidon de IP de Azure contra DDoS: Es un modelo de IP de pago por
proteccion. Proteccion de IP de Azure contra DDoS contiene las mismas
caracteristicas de ingenieria principales que Proteccién de red contra DDoS, pero
variard en los siguientes servicios de valor afiadido: compatibilidad con respuesta
rapida de DDoS, proteccidn de costos y descuentos en WAF.
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Durante el proceso de creacién de una red virtual se ofrece la posibilidad de asociar
la VNET con un Plan de proteccién contra DDoS.

Durante el proceso de creacién de una IP publica se ofrece la posibilidad de
especificar el tipo de proteccién DDoS: proteccion de red (hereda la proteccion contra
DDoS de la red virtual), direccidn IP (especifico de la IP) o deshabilitar.

Nota: Para mds informacion consultar la documentacion oficial de Microsoft:
https://learn.microsoft.com/es-es/azure/ddos-protection/ddos-protection-overview

CREACION Y CONFIGURACION DE AZURE DDOS NETWORK PROTECTION

CREACION DE UN PLAN DE PROTECCION CONTRA DDOS

a) En el buscador de Azure escribir DDoS, elegir la opcidn de Planes de proteccién
contra DDoS y seleccionar Crear.

Todo Servicios (10) Marketplace (9) ~ Mas (4)

Servicios de Azure

—I— B [*] Servicios Ver mas D : %

«.» Redes virtuales
Crear un Planes de Grupes Palabras clave: DDoS | Coantas de I

) 16 1}
recurso proteccién.., FECUISC E2E 1050z |os recursos der for...  almacenamient:

| 0 Planes de proteccion contra DDoS

Recursos ‘Q“ Métodos de autenticacidn de Microsoft Entra

Reciente  Favorito Marketplace Ver més

ﬂ\ Plan de DDoS Protection

Nombre Ultima consulta
1 ﬁ\ Akamai Web Application Protector | .

() rg-fi-cen hace 10 minutos

— i " B9 Azure DDoS Protection solution for Sentinel |

B2 jppspokel-ip hace 3 horas

— | B3 410 Thunder TPS VA for DDoS Protection |

B ip-waf hace 3 horas

b) Se rellena el formulario introduciendo los parametros de suscripcién, grupo de
recursos, nombre y regién. Para finalizar pulsar sobre [Revisar y crear / Crear].
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Inicie » Planes de proteccién contra DDoS >

Crear un plan de proteccion contra DDoS

Datos basicos  Etiquetas Revisar y crear

Azure DDos Protection puede ayudar a defenderse contra staques DDoS (denegacidn de servicie distribuide) dirigicos a sus
recursos. Sus recursos reciben automaticamente un nivel basico de proteccion sin costo adicional. Cree un plan de proteccion
contra DDoS para habilitar la proteccién estandar contra DDoS y asi obtener un nivel avanzado de proteccian,

Mas informacién sobre los planes de proteccion contra DDoS

Detalles del proyecto

Suscripcion * (1) | | co— S— R4 |

L

Grupo de recursos * (3 | rg-fj-cen ' |

Crear nuevo

Detalles de instancia

Mombre * | ddos-ccn vy |

Region * | West Europe v |

0 Puede crear un unico plan de proteccién contra DDoS y aplicarlo a los recursos
de todas sus suscripciones.

HABILITACION DE LA PROTECCION CONTRA DDOS EN UNA RED VIRTUAL EXISTENTE

a) En el buscador de Azure escribir redes y seleccionar Redes virtuales. De las redes
disponibles elegir la red donde queremos habilitar la proteccién contra DDoS.

Todo Servicios (15) Marketplace (31) ™~ Mas (4)

Servicios de Azure

Servicios Vier mis
L —
+ (%) 3 ) = N
A “-3 Redes virtuales o
Crear un Grupos de Redes virt osoft Cuentas de Mds servicios

recurso recursos 4> Redes viruales (clésica) der for...  almacenamisnt
Q Redes WAN virtuales
Recursos # Redes externas (Operator Mexus)
Reciente  Favorito Marketplace s
[ PP S P

b) En el menu de configuracidn seleccionar [DDoS Protection].
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«.» vnet-cen-01 2 % - x
Red virtual

B V¢ o @ i O s 7 enrcomentris
4> Informacién general B

A Essentials Vista JSON
& Registro de actividad

Grupo de recursos (mover)  rg-f-ccn Espacio de direcciones  : 10.00.0/16
A Control de acceso (IAM)

Ubicacion (mover) West Europe Servidores DNS + Senvicio DNS proporcionado por Azure
@ etiquetas Suscripcin (mover —— - Tiempo de espera de flujo © Configurar
% Diagnosticar y solucionar Id. de suscripcion | — - Cadens de comunidad BGP : Configurar

problemas
id. de red virtual 1 7523ee01-84cf-442c-853b-43b9c0467d5b.

Configuracion

Etiquetas (editar) CreatedOnDate : 2024-04-26
> Espacio de direcciones

Topologia i (s) iones  Tutoriales
& Dispasitivos conectados
> Subredes
X aastion 6 Proteccion contra DDoS . Azure Firewall 48 Emparejamientos ;’ Microsoft Defender for Cloud

Configure la proteccion adicional Proteja su red con un firewall L3- Conectar dos o més redes Refuerce la posicion de seguridad

©_DDos Protection contra ataques por denegacion L7 con estado virtusles sin problemas de su entorno.
& Freval de servicio distribuido.
@ Microsoft Defender for Cloud @ sin configurar @ sin configurar ® Sin configurar
“% Administrador de red

1 Servidores DNS U
¢4y Puntos de conexion privados

c) Seleccionar la opcion de Habilitar en la Proteccion de red DDoS, elegir el plan de
proteccion deseado y Guardar.

O vnet-ccn-01 | DDoS Protection  «

Red virtual
‘ ' Buscar | « X Descartar
> Informacion general - Proteja sus recursos de IP publica en la red virtual de los atagues de densgacion de servicio distribuido. Mas informacién of
Registro de actividad .
& & Proteccién de red DDoS * (D)
fn Control de accesa (I4M)
@ Eiquetas D Conozco mi id. de recurso
# Diagnosticar y solucionar
prablemas Plan de proteccion contra DDoS *

| ddas-ccn N

Configuracion

Crear un plan de proteccién contra DDoS
4 Espacio de direcciones

& Dizpositives conectados
4> Subredes

X gastion

@ DDos Protection

& Firewall

@ Microsoft Defender for Cloud

CREACION Y CONFIGURACION DE PROTECCION DE IP DE AZURE DDOS

HABILITACION DE LA PROTECCION CONTRA DDOS EN UNA IP PUBLICA EXISTENTE

a) En el buscador de Azure escribir ip publica y seleccionar Direcciones IP publicas.
De las IPs publicas disponibles elegir la IP donde queremos habilitar la proteccién
contra DDoS.

Todo Servicios (44) Marketplace (1) ~ Més (4)

Servicios de Azure

_|_ ﬁ [’] Servicios Vier s , ; %

Suscripcionas
Crear un Direcciones |P Grupos Lk osoft Cuentas de Mas servicios
TEecurse publicas recurst | g9 der for...  almacenamient
L Prefijcs de direcciones P plblicas
Recursos 3 Publishers
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b) Enla opcion de menu de Informacidon general pulsar el boton Proteger.

5 vm-cen-02-ip 2 % x
“ Direccién IP pobiica

Essentials

Standard

Regional

418082124

12 de enrutamiento Redl G Microsoft

Friquetas (6citan CreatedonDate : 2024-04-26

T Exportar plantilia

Ayuda

® Soportetéenicoy sohuck
probler

c) En el tipo de proteccidn, si previamente hemos vinculado la proteccidén contra
DDoS en la red virtual donde estd ubicada la IP publica se recomienda dejar
seleccionada la opcién de Red. En el caso de que solamente se desee proteger la
IP publica seleccionada se puede elegir la opcidn de Direccidn IP y Guardar.

Configurar DDoS Protection X

Azure DDoS Protection puede ayudar a defenderse contra ataques DDoS (denegacion de
servicio distribuido) dirigidos a sus recursos. Seleccione una configuracién de proteccién
contra DDoS para la direccién IP. Mas informacién of

Estado de proteccién /] Protegido: IP protegida por DDoS
Tipo de proteccién O Red
Hereda |z proteccion contra DDoS de la red

© Direccion IP
Especifico de esta direccin IP

O Deshabilitar

CONFIGURACION DE ALERTAS DE METRICAS DE AZURE DDOS PROTECTION

Azure DDoS Protection proporciona informacién detallada y visualizacion de analisis
de ataques DDoS. Los usuarios que protegen sus redes virtuales frente a ataques DDoS
disponen de visibilidad detallada sobre el trafico de ataques y las acciones llevadas a
cabo para mitigarlos mediante informes de mitigacion de ataques y registros de flujo de
mitigacion. La telemetria enriquecida se expone a través de Azure Monitor, incluidas las
métricas detalladas mientras dure un ataque DDoS. Las alertas se pueden configurar
para cualquiera de las métricas de Azure Monitor que expone DDoS Protection.

Para configurar las alertas de métricas puede seguir los siguientes pasos:

a) En el cuadro de busqueda escribe Alertas y selecciona la opcién de [Alertas]:
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Servicios de Azure Todo Servicios (18) Marketplace (13) " Mis (4)

Servicios ver mids
+ W B o >
Crear un Alertas Grupos.

Tecursg

pnes IP Redes virtuales Mas senvicios
recurst Bl alertas de costos E

511 Analisis de costos

Pylabras clave alertas

Recursos e Cost Management
Paisras clave: alertas

Reciente  Favorito Marketplace ver mis

b) Pulsar en Crear/Regla de alerta.

Inicio > Monitor
&3 Monitor | Alertas = - x
Wiccsoft
[ pusar s @ B Ver come escala de tiempo (versién preiminar] _ (1 Regles de slerta 5 Gy EY. Reglas g © Grupos de reglas de Prometh: v
%) Informacién general
B Resistro de acividad 10 Nuever Vea L sertas visusizada on una escals S8 8 oo de acciones delos eventos, Pusde cambiae Jeuet momento. el
0 Alertas Ragla de procesamisnto de slertas
e 7 Buscar | suscopeion - & seleccionsdos intervalo de tempo : Ultimas 24 horas Condicin de sleta : Desencadenados 3 Gravedad:todo X T Agreger fito
& Registros
Total g alertas cittico Error acuertencia informativo Detalido i agrupar
2 Anslisis de cambios oo IU I0 0 IO IO | sin agrupr he
@ senice Hesith
@l ubros Nombre T4 Gravedad 4 Recurso afectade T, Condicion de alerta Ty Respuesta del usuario .4 Hora de activacién Ty

c) Seleccionar el dmbito de monitorizacion, por ejemplo, la IP publica a monitorizar,
y seleccionar Aplicar.

Mortes | Alertan Seleccionar un recurso
Crear una regla de alertas

Examinas  Recante
Ambity  foncicsr  Acccner  Cwsates  [hquetss  Bearary e Sasarpcitn Tipos de recunon Licaccres

Toos s susrprcens <] [Secs s vpos e e gl v
Cree und roghs e sbertas para enbiiar y Escher (IClemas 0030 36 detectin Condeones mportanbes en o QIS &% Supankin. M ot n

Dcic pars ftras seemacee
b oassins bmtits

Reune Tigs o recarso Ubieacitn
mecursa Seragaa o

—
e el
[} =L Dureccater 10 pshea Wit Eusopw

. Racursos seleccionados | Sirsecitn IP pobics

Dwwcodr 0 pitkes Wk Eurtow B

BT (| [ ]

BT 1odas s see0ne

d) Seleccionar Agregar condicidn y elegir la opcion “Under DDoS attack or not”.
Dejar los parametros por defecto modificando solamente el operador a “Mayor
o igual que” y especificar 1 en el valor del umbral.
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Ambito Condicion  Acciones Detalles Etiquetas Revisar y crear

Seleccione una sefal y defina su logica para configurar cudndo debe desencadenarse la regla de alertas.

MNombre de sefial * (D {i#l Under DDos attack or not hd

See all signals

Logica de alerta

0 We have set the condition configuration automatically based on popular settings for this metric. Please review and make changes as

needed.
Umbral @ @ Estatico O Dinamico
Tipo de agregacién O | Maximo kv |
Operador (@ | Mayor o igual que e |
Unidad © | Recuento s |
Valor del umbral * @ | 1 \/|

Cuando evaluar

Comprobar cada @ | 1 minuto " |

Periodo de retrospectiva (O | 5 minutos R |

-+ Agregar condicién

e) En la pdgina de Acciones, pulsar el Crear un grupo de acciones y seguir los pasos
que se explican en el apartado [3.1.4.2 Sistema de métricas / Azure Monitor /
Alertas] referente a la creacidn del grupo de acciones. También es posible utilizar
un grupo de acciones creado con anterioridad seleccionandolo en el listado del
grupo de acciones.

icio > Monitor | Alertas > Seleccionar grupos de acciones x
Crear una regla de alertas

Selsccions un masime de cinco grupos de accienes pare sdjuntar  estz regla

. + Crear grupo de scciones
o Contcdn Aeiors Dells e Bvinryra
Suscripaen @
Un arugo de accicnes es un conjunta de accionss que s pusdn aplicar a una regla de alertas. Vs informacion = <]
selecaonados
Select sctions O use quick actions (preview) [ pusear ]
ctions
"t G . + icacion .
® use action groups Hombre del grupo de ac.. T4 Grupo de recursos T Contiene acciones Ubicacion Tu
Add an exsting action group or create & new one
¢ geee ([0 Application Insights Smart Det... rg-jpp-testappcertificate 2 Roles o Azure Resource Ma... Global

O ere

Grupos de acciones Nombre del grupo de acciones Contiene accianes

Adn 0 3¢ ha seleccionoda ningin grpo de occiones

Selecionar grupes de acoienes
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‘ Seleccionar grupos de acciones x
Crear una regla de alertas
See s grupes de acsones para acjuntar  etaregh.
su
~]
]
el grupode ac.._ty_Grupo de recursos T4 Ubicaciin £
"] Resource M. Global
[ roicry oo W)

f) En la pestaia Detalles, seleccionar la Gravedad de la alerta, como por ejemplo
“Informativo”, agregar opcionalmente una descripcion y seleccionar las opciones
de configuracion de “Habilitar tras la creacién” y “Resolver alertas
automaticamente”, después “Revisar y crear” y “Crear” para finalizar.

Ambito  Condicién  Acciones  Detalles  Etiquetas  Revisar y crear

Detalles del proyecto

Seleccione la suscripcidn y el grupo de recursas en los que desea guardar |a regla de alerta,

Suscripcidn* (D ‘ | ——— — 3 v ‘
I_ Grupo de recursos * (O ‘ | — - e ‘
Crear nuevo
Detalles de |a regla de alertas
| Gravedad * (0 ‘ |3- Informativo i ‘I
Nombre de la regla de alertas * (@ | Alerta DDoS protection ~/| |

Descripcién de la regla de alertas (@

~  Opciones avanzadas

Propiedades personalizadas

Agregue sus propias propiedades a la regla de alertas. Se enviaran con la carga de alerta. Mas informacién

Nombre Valor

Configuracién

| Habilitar tras la creacion () ﬂ |

| Resolver alertas automéaticamente (0 H-l

| Anterior | [ Siguiente: Ftiquetas > |

4. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acrénimos y abreviaturas en
materia de seguridad utilizados en esta guia:
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Definicion
Azure Active Directory (AAD o Azure AD), ahora conocido
como Microsoft Entra ID, es una solucidn integral de identidad
y acceso en la nube. Su objetivo es conectar a empleados,

clientes y socios con aplicaciones, dispositivos y datos de
manera segura.

AD DS

Active Directory Domain Services (Servicios de dominio de
Directorio Activo).

ASR

Azure Site Recovery es un servicio que ayuda a garantizar la
continuidad empresarial manteniendo las aplicaciones y cargas
de trabajo empresariales en funcionamiento durante
interrupciones planeadas o imprevistas.

DDoS

DDoS (Distributed Denial of Service). Un ataque DDoS
(denegacidn de servicio distribuido) tiene como objetivo
desactivar o derribar un sitio web, aplicacion web, servicio en la
nube u otro recurso en linea sobrecargdndolo con solicitudes
de conexion sin sentido, paquetes falsos u otro trafico
malicioso.

ENS

Esquema Nacional de Seguridad.

Grupo de Recursos

Un grupo de recursos en Azure es un contenedor légico que

almacena los recursos relacionados con una solucion de Azure.

Puede incluir todos los recursos de la solucién o solo aquellos
gue se desean administrar como grupo.

laaS

La Infraestructura como servicio (laaS) es un tipo de servicio
de computacion en la nube que ofrece recursos esenciales de
procesamiento, almacenamiento y redes.

JSON

Acrénimo de JavaScript Object Notation, es un formato de
texto que forma parte del sistema de JavaScript. Aunque se
deriva de la sintaxis de JavaScript, su objetivo no es la creacion
de programas, sino el acceso, almacenamiento e intercambio
de datos.

LNG

Un Local Network Gateway (LNG) es un recurso especifico
en Azure que representa la ubicacién local para fines de
enrutamiento.

Log Analytics

Azure Log Analytics es una herramienta en el portal
de Azure que se utiliza para editar y ejecutar consultas de
registro en los datos almacenados en el almacén de registros
de Azure Monitor. Puedes escribir consultas para recuperar
registros especificos y luego utilizar las funciones de Log
Analytics para ordenar, filtrar y analizar esos registros.
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LTR

Retencion a largo plazo o Long Term Retention. Es ua
caracteristica usada para las copias de Azure SQL Database y
Azure SQL Managed Instance que permite almacenar copias de
seguridad completas con una politica de redundancia
configurables. Retencion de copia de seguridad a largo plazo

MFA

La autenticacion multifactor (MFA) es una tecnologia que se
utiliza para incrementar el nivel de seguridad en las
transacciones o inicios de sesion. En lugar de depender
Unicamente de la clasica combinacién de nombre de usuario y
contrasefia, la MFA incorpora uno o mas factores de
autenticacion adicionales.

NSG

Puede usar el grupo de seguridad de red o Network Security
Group (NSG) para filtrar el trafico de red entre los recursos de
una red virtual de Azure. Un grupo de seguridad de red
contiene reglas de seguridad que permiten o deniegan el trafico
de red entrante o el trafico de red saliente de varios tipos de
recursos de Azure.

RBAC

El Control de Acceso Basado en Roles (RBAC) es un modelo
de seguridad que permite asignar funciones y autorizaciones en
la infraestructura informdatica de una organizacién

TIC

TIC (Tecnologias de la Informacidn y la Comunicacion) son un
conjunto de tecnologias desarrolladas para una informacién y
comunicacidon mas eficiente. Estas tecnologias han modificado
la forma de acceder al conocimiento y las relaciones humanas
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5. CUADRO RESUMEN DE LAS MEDIDAS DE SEGURIDAD

Se facilita a continuacion un cuadro resumen de configuraciones a aplicar para la proteccién del servicio, donde la organizacién puede
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
op Marco Operacional
op.acc Control de Acceso
op.acc.1 Identificacion
Se ha configurado el uso de cuentas y grupos de Microsoft Entra ID Aplica: Cumple:

para la administracion del Tenant.

OO si [ No O si [ No

Evidencias Recogidas: Observaciones:
] si 0 No
op.acc.2 Requisitos de Acceso
Se ha configurado el requisito de acceso mediante la aplicacion de Aplica: Cumple:
roles RBAC.
Se ha configurado el acceso condicional delimitando zonas [1 Si ] No 0 si [ No

geogrdficas y/o rangos de IPs. (importante y/o0)
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Evidencias Recogidas: Observaciones:
Recomendable:
- Restriccion de acceso al portal de Azure ] si ] No
- Microsoft Entra ID Protection
op.acc.3 Segregacion de funciones y tareas
Se han disefiado, creado y aplicado los roles a los grupos de usuarios.  Aplica: Cumple:
Se han de aplicarse los roles Propietario, colaborador, lector y —[1 Si Ol No O si [ No
Administrador de acceso de usuario.
Evidencias Recogidas: Observaciones:
O si [0 No
op.acc.5 Mecanismo de autenticacion (usuarios externos)
Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica: Cumple:
externos.

O si [0 No 0 si [ No

Evidencias Recogidas: Observaciones:

O si [ No
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op.acc.6 Mecanismo de autenticacion (usuarios de la organizacion)

Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios Aplica: Cumple:
de la organizacion.

O si O No O si [ No

Evidencias Recogidas: Observaciones:
O si [0 No
op.exp Explotacion
op.exp.8 Registro de la actividad
Se ha comprobado que los registros de Auditoria y de inicio de sesion Aplica: Cumple:

estdn activados y capturando eventos.

OO si [ No O si [ No

Evidencias Recogidas: Observaciones:
] si 0 No
Aplica: Cumple:

O si 0 No [ si ] No
Evidencias Recogidas: Observaciones:

O si [ No
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op.exp.10 Proteccion de claves criptograficas

Se ha configurado Key Vault, limitando el acceso tan solo a usuarios Aplica: Cumple:
administradores.

O si [ No O si [ No

Evidencias Recogidas: Observaciones:
] si 0 No
op.cont.2 Plan de continuidad
Se ha configurado Azure Site Recovery replicando las maquinas Aplica: Cumple:

virtuales y base de datos para poder crear un plan de recuperacion.

O si O No O si [ No

Evidencias Recogidas: Observaciones:
O si [0 No
op.cont.3 Pruebas periddicas
Para las maquinas virtuales se ha realizado una conmutacion por Aplica: Cumple:
error.
O si [ No 0 si [ No
Evidencias Recogidas: Observaciones:
[ si [0 No
op.mon.1 Deteccion de intrusion
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Se ha configurado Microsoft Entra ID Protection creando directivas Aplica: Cumple:
de riesgo de inicio de sesion de los usuarios de Microsoft Entra ID.
O si [ No O si [ No

Evidencias Recogidas: Observaciones:
1 si [0 No
op.mon.2 Sistema de métricas
Se ha configurado Azure monitor creando alertas de los servicios de  Aplica: Cumple:
produccion.
O si 0 No O si ] No
Evidencias Recogidas: Observaciones:
[ si [0 No
op.mon.3 Vigilancia
Se ha configurado Network Watcher creando captura de paquetes. Aplica: Cumple:

Se han habilitado planes de pago en Microsoft Defender for Cloud
para los recursos mds utilizados. Se ha configurado Microsoft
Sentinel.

] Si ] No ] Si m| No
Evidencias Recogidas: Observaciones:

DSi I:INO
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mp.com.1 Perimetro seguro
Se ha configurado el despliegue de NSG / Azure Firewall aplicando
las reglas recomendadas para los servicios de Azure.
mp.com.2 Proteccion de la confidencialidad
Se ha desplegado el servicio de VPN (Site to site) y/o ExpressRoute.
mp.com.3 Proteccion de la integridad y de la autenticidad

Se cumple con las siguientes medidas de seguridad: Vigilancia
[op.mon.3]; Mecanismo de autenticacion (usuarios de la
organizacion) [op.acc.6] y Proteccion frente a denegacion de servicio
[mp.s.4]

Centro Criptolégico Nacional

Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
[ si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No

Cumple:
O si ] No

Observaciones:

Cumple:

O si ] No

Observaciones:

Cumple:

O si [ No

Observaciones:
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mp.com.4

mp.info.2

mp.info.6

Centro Criptolégico Nacional

Separacion de flujos de informacién en la red
Se han configurado VNETS para el aislamiento de redes.

Calificacion de la informacion
Se ha configurado etiquetas para todos los servicios de Azure.

Copias de seguridad

Se ha configurado un plan de backup para los servicios de Azure.

Aplica:
[ si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Cumple:

] si

] No

Observaciones:

Cumple:

] si

] No

Observaciones:

Cumple:

] si

] No
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Evidencias Recogidas:

O si [0 No
mp.s.4 Proteccion frente a denegacion de servicio
Se ha configurado DDOS en aquellas VNET expuestas a potenciales Aplica:
ataques externos. O si 0 No

Evidencias Recogidas:

O si [0 No
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Cumple:
O si ] No

Observaciones:
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