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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacion y las Comunicaciones (TIC), asi como
los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este escenario,
y el desarrollo, adquisicién, conservacion y utilizacion segura de las TIC por parte de la
Administracion es necesario para garantizar su funcionamiento eficaz al servicio del ciudadano y
de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas
a la seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion de la
informacidn clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director
la responsabilidad de dirigir el Centro Criptoldgico Nacional en su articulo 9.2.1).

Una de las funciones méas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12 de
marzo, por el que se regula el Centro Criptolégico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece las condiciones
necesarias de confianza en el uso de los medios electrénicos, a través de medidas para garantizar
la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electronicos.

El Real Decreto 3/2010 de 8 de enero desarrolla el Esquema Nacional de Seguridad y fija los
principios bésicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracién. En su articulo 29 se autoriza que a través de la series CCN-STIC el
CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a lo
reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Octubre 2015

Félix Sanz Roldan

Secretario de Estado
Director del Centro Criptologico Nacional
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1. INTRODUCCION

1. Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptoldgico Nacional para la implementacion del Esquema Nacional de Seguridad
(CCN-STIC-800) siendo de aplicacion para la Administracion Puablica para la proteccion
de los servicios prestados a los ciudadanos y entre las diferentes administraciones.

2. Esta guia tiene en consideracién los principios de minima funcionalidad siguiendo las
condiciones de seguridad aplicables a través de medidas que se referencian en el RD
3/2010. La aplicacion de la seguridad definida en esta guia se ha disefiado de manera
incremental, de tal forma que puede ser aplicada bajo diferentes condicionantes. Aunque
es factible que se referencien otras guias, especialmente de la serie CCN-STIC-500
referida a productos y entornos Microsoft, no serd un requisito indispensable partir de
ninguna de ellas, ni sera una necesidad la implementacion de otras, salvo que las
exigencias de seguridad, para la organizacion o el entorno, asi lo demandaran.

2. OBJETO

3. EIl prop6sito de este documento comprendera proporcionar los procedimientos para la
implementacién, establecer la configuracion y realizar tareas de administracion,
maximizando las condiciones de seguridad en servidores Microsoft Windows Server
2008 R2 y Windows Server 2012 R2 asi como en clientes Windows 7, como miembros
de una infraestructura de dominio, mediante el bloqueo de aplicaciones no controladas
por parte de la organizacion. También se detallaran los procedimientos para realizar la
implementacion de AppLocker en sistemas independientes a un dominio.

4. La definicion, asi como la implementacién de las plantillas de seguridad, tiene en cuenta
las caracteristicas de seguridad definidas a través del Real Decreto 3/2010 por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica
(en adelante ENS). La presente guia tiene en consideracion la aplicacion de plantillas de
seguridad en funcion de los niveles de seguridad que se establecen por la aplicacion del
Real Decreto.

5. Se tiene en consideracidn que los ambitos de aplicacion de este tipo de plantillas son muy
variados y, por lo tanto, dependeran de su aplicacion las peculiaridades y funcionalidades
de los servicios prestados por las diferentes organizaciones. Debido a esto, las plantillas y
normas de seguridad se han generado definiendo unas pautas generales de seguridad que
permitan el cumplimiento de los minimos establecidos en el ENS. No obstante, las
diferentes organizaciones deberan tener en consideracion el hecho de que las plantillas
definidas puedan ser modificadas para su adaptacién a las necesidades operativas.

3. ALCANCE

6. La guia se ha elaborado con el fin de proporcionar informacion especifica para realizar
una implementacion de la caracteristica del control de aplicaciones AppLocker, en una
configuracion de seguridad, siguiendo los preceptos de minima funcionalidad y con el
objeto de prevenir frente a ejecuciones no deseadas, especialmente de codigo dafiino. Se
incluyen, ademas, operaciones basicas de configuraciones adicionales y desactivacion del
componente, entre otros aspectos, ademas de aquellas acciones que deben ser llevadas a
cabo para el adecuado mantenimiento del servicio.

Centro Criptoldgico Nacional 6
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7. Este documento incluye:

Descripcion del ENS. Se definiran las condiciones de aplicacion del ENS, asi como
los requisitos de seguridad.

Riesgos de la ejecucion de aplicaciones. Se tratara la problematica actual debida a
la ejecucion de aplicaciones que presentan comportamiento de APT o codigo dafiino,
haciendo especial hincapié en el hecho de ejecutar aplicaciones desde el propio perfil
del usuario.

Caracteristica _de AppLocker. Se detallara la funcionalidad existente con
AppLocker y como ayuda a proteger contra la ejecucion de cddigo dafiino o
aplicaciones no controladas por la organizacion. Se detallardn los mecanismos de su
implementacidn asi como las caracteristicas de uso.

Directivas de ApplLocker. Se estableceran los mecanismos que presenta AppLocker
para el control de ejecucion de aplicaciones. Aunque la base fundamental de la guia
consiste en el control por ruta de ejecucion, se estableceran las pautas para que una
organizacion pueda implementar otros controles ante comportamientos de ataques
que se hayan podido identificar.

Guia paso a paso_en_infraestructuras de dominio. Permitira la implantacion y
establecimiento de las configuraciones de seguridad de AppLocker en un dominio
para servidores Windows Server 2008 R2, servidores Windows Server 2012 R2 y
clientes Windows 7.

Guia de mantenimiento. Permitird la realizacion de tareas de administracion de
AppLocker y el mantenimiento de las directivas de AppLocker.

Procedimientos de aplicacion _de AppLocker en clientes vy servidores
independientes. Se marcaran los procedimientos y mecanismos para hacer una
implementacidn de AppLocker en los sistemas independientes a un dominio. Debido
a las distintas implementaciones que se hayan podido realizar en sistemas
independientes a un dominio no se expone un paso a paso concreto, SiN0 UNOS
procedimientos para realizar la implementacion que requiera de forma especifica
cada tipo de sistema.

Lista de comprobacion. Permitira la verificacion del grado de cumplimiento de un
servidor o puesto de trabajo con respecto a las condiciones de seguridad que se
establecen en esta guia.

4. DESCRIPCION DEL USO DE ESTA GUIA

8. Para entender esta guia de seguridad, es conveniente explicar el proceso de refuerzo de la
seguridad que esta describe y los recursos que proporciona. Este procedimiento constara,
a grandes rasgos, de los siguientes pasos:

Antes de comenzar a aplicar la guia, ademas de los requisitos para la instalacion de
AppLocker, serd necesario cumplir los requisitos definidos para Windows Server
2008 R2, Windows Server 2012 R2 y Windows 7, segun proceda.

Deberan tenerse en consideracion las diferentes guias asociadas a los sistemas
operativos definidas en la serie 800.

A continuacion, se debera instalar y configurar la caracteristica de AppLocker tal y
como se describe en la presente guia.

Centro Criptoldgico Nacional
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4.1 AVISOS IMPORTANTES A LOS USUARIOS DE ESTA GUIA

9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Los contenidos de esta guia son de aplicacion para servidores con Sistemas Operativos
Microsoft Windows Server 2008 R2, Microsoft Windows Server 2012 R2 y Microsoft
Windows 7.

La guia ha sido probada y verificada con la version de Windows Server 2008 R2
Enterprise SP1 de 64 bits, Windows Server 2012 R2 Standard de 64 bits y Windows 7
Enterprise de 64 bits, con los pardmetros por defecto de instalacion y sus guias
correspondientes para su configuracion. No se ha verificado en otros tipos de
instalaciones como pudieran ser las de tipo OEM.

Esta guia ha sido disefiada para reducir la superficie de exposicion de los equipos en la
ejecucion de aplicaciones.

Para la elaboracion de la guia de seguridad, se ha utilizado un laboratorio basado en una
plataforma de virtualizacién tipo Hyper-V de Windows Server 2012 R2 con las siguientes
caracteristicas técnicas:

—  Servidor Dell PowerEdge™ T320

e Intel Pentium Xeon Quad Core.
e HDD 80 GB.

e 32 GBde RAM.

e Interfaz de Red 1 GB.

Esta guia de seguridad no funcionara con hardware que no cumpla con los requisitos de
seguridad minimos para cada tipo de sistema operativo definido en la siguiente guia. La
caracteristica de AppLocker es nativa a los sistemas operativos indicados en la presente
guia y no requiere de elementos de hardware adicionales.

La guia ha sido desarrollada con el objetivo de dotar a la infraestructura de la seguridad
maxima. Es posible que algunas de las funcionalidades esperadas hayan sido desactivadas
y, por lo tanto, pueda ser necesaria la aplicacion de acciones adicionales para habilitar
servicios o caracteristicas deseadas en MS Windows Server 2008 R2, MS Windows
Server 2012 R2 y MS Windows 7.

Para garantizar la seguridad de los servidores y puestos de trabajo, deberan instalarse las
actualizaciones, recomendadas por el fabricante, disponibles a través del servicio de
Windows Update. Las actualizaciones, por lo general, se liberan los segundos martes de
cada mes, no obstante hay que tener presente que determinadas actualizaciones pueden
ser liberadas en cualquier momento debido a su criticidad.

Dependiendo de la naturaleza de estas actualizaciones, el lector podra encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los
cambios que, en ocasiones, se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccion, deberd asegurarse de haber probado en un
entorno aislado y controlado donde se hayan aplicado los test y cambios que se ajustan a
los criterios especificos de cada organizacion.

El espiritu de estas guias no esta dirigido a reemplazar politicas consolidadas y probadas
de las organizaciones sino a servir como la linea base de seguridad que debera ser
adaptada a las necesidades propias de cada organizacion.
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5. INTRODUCCION AL ESQUEMA NACIONAL DE SEGURIDAD

19.

20.

21.

22.

23.

24,

25.

El Esquema Nacional de Seguridad nace desde la necesidad de ofrecer una respuesta a la
obligacion de las Administraciones Puablicas para adoptar medidas de seguridad
adecuadas, en funcion de la naturaleza de la informacion y los servicios que ofrecen. Se
origina para dar cumplimiento a lo establecido en el ambito de la Ley 11/2007, de acceso
electronico de los ciudadanos a los Servicios Publicos, a través de su articulo 42 punto 2.

“El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad
en la utilizacion de medios electronicos en el ambito de la presente Ley y esta constituido
por los principios basicos y requisitos minimos que permitan una proteccion adecuada de
la informacion.”

Las mejoras introducidas en la Ley 11/2007 sobre la relacion entre la Administracion
Publica con los ciudadanos y entre las diferentes Administraciones Puablicas, haciendo
uso de la tecnologia, requeria de la implementacién de unos mecanismos que no solo
garantizaran la usabilidad de los servicios sino su seguridad. Esta se debia hacer
extensible tanto al mantenimiento y gestién de la informacién como a los procesos de
comunicacion.

El Esquema Nacional de seguridad ve la luz, a través del Boletin Oficial del Estado, el 29
de Enero del afio 2010. Entra en vigor el dia después, estableciéndose asi el computo de
plazos para la adecuacion a la normativa y las condiciones que quedan establecidas.

El ENS se estructura en diez capitulos, una serie de disposiciones y los anexos, siendo
estos Ultimos los significativos para el desarrollo de la presente guia. A modo de
introduccién, el presente punto analiza las consideraciones necesarias para entender y
conocer la necesidad de implementacion del ENS. El resto de puntos ira desentrafiando
aquellas condiciones de indole técnicas para aplicar las condiciones de seguridad
necesarias.

La finalidad Gltima del ENS consiste en la creacién de las condiciones de confianza para
el uso de los medios electronicos. Para ello, se definen las medidas que garantizaran la
seguridad de los sistemas, servicios y datos manejados.

Para el cumplimiento del Esquema Nacional de Seguridad, los érganos superiores de las
Administraciones Publicas deberan disponer de una politica de seguridad. Estas contaran
con unos requisitos minimos que deberan ser implementados por todos los organismos
sujetos al ENS. La politica de seguridad tendra como objetivos fundamentales establecer
roles, asi como sus funciones y procedimientos de designacion. También definir los
criterios para la categorizacion e identificacion de servicios y sistemas, asi como plantear
los mecanismos de seguridad previstos en el anexo II.

Para lograr este cumplimiento, se exigen una serie de requisitos minimos que deberan
quedar definidos en la politica de seguridad:

— Organizacion e implantacién del proceso de seguridad.
e Analisis y gestion de riesgos.
e  (Gestion de personal.
e Autorizacion y control de los accesos.
e Proteccion de las instalaciones.
e Adquisicién de productos.
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e  Seguridad por defecto.
e Integridad y condiciones para mantener los sistemas y servicios actualizados.
e Confidencialidad de la informacion almacenada.
e Registro de actividad.
¢ Incidentes de seguridad.
e Continuidad de la actividad.
— Mejora continua del proceso de seguridad.

26. Debe tenerse en consideracion que todo proceso de implantacion de un sistema de
seguridad no es un hecho aislado y puntual. Muy al contrario, mantener la seguridad de
una infraestructura requiere de un proceso de mantenimiento continuo, donde existen una
serie de factores a tener en cuenta para mantener los sistemas en un correcto y continuo
estado de funcionalidad y garantizar la proteccién de los mismos.

27. Debe, pues, entenderse el proceso de gestion del ENS en una organizacion en dos plazos
muy bien diferenciados:

— El primero consistird en adecuar e implementar todas las medidas de indole
organizativa y técnica para el cumplimiento del ENS.

— El segundo consistird en mantener todas las infraestructuras, garantizando el estado
de seguridad de sistemas y servicios, asi como el adecuado cumplimiento de los
procedimientos disefiados.

28.Uno de los principios fundamentales, en los cuales se basa el ENS, consiste en la
seguridad por defecto. A través de este principio, se intenta minimizar el impacto de las
amenazas deshabilitando todos aquellos elementos innecesarios y activando aquellos
otros que sean factibles. La presente guia establece este principio como norma y tiene, no
obstante, en consideracion que determinadas funcionalidades podran ser habilitadas por
las organizaciones bajo requerimiento de sus servicios, sin menosprecio a lo dispuesto en
la presente guia.

5.1 DIMENSIONES DE SEGURIDAD

29. Para el cumplimiento de los objetivos previstos en el ENS, se definen y valoran los
fundamentos que van a permitir categorizar sistemas y servicios. Esta categorizacion es
importante puesto que, en funcién del nivel de los mismos, deberan realizarse unas
implementaciones de seguridad u otras. Estas iran incrementandose en funcion del nivel
exigido.

30. Cuando se plantea la categorizacion, se tiene en consideracion el impacto que tendria un
incidente que pudiera afectar a los sistemas, servicios o a la propia informacién
manejada.

31. Para ello se establece la repercusion en la capacidad organizativa en virtud de diferentes
aspectos:

— Alcanzar sus objetivos. La prestacion de un servicio a los ciudadanos, o a la relacién
entre las propias organizaciones, se plantea a través de la Ley de Acceso Electronico
como la necesidad fundamental de toda Administracion Publica. La seguridad
definida a través del ENS plantea, por lo tanto, la necesidad de que se cubran todos
los objetivos para los que fue disefiado e implantado un determinado servicio.
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32.

33.

34.

—  Proteger los activos a su cargo. El planteamiento de un servicio tiene como premisa
el facultar el acceso, o proporcionar datos a los ciudadanos, en funcion de sus
necesidades y para la ejecucion de un proceso administrativo. La informacién, por lo
tanto, se considera uno de los mayores activos con los que cuenta un usuario de
cualquier servicio de la Administracion Pablica. Proteger la informacion y garantizar
su integridad se hace factible a través de la implementacion del ENS.

— Respetar la legalidad vigente. Tomando como premisa la ley para prestacion de un
servicio por parte de la Administracion Publica, no se podria exigir otra cosa que no
sea el respeto a todas las normas vigentes. Si se trataran datos de caracter personal de
forma inadecuada o no se atendiera a los derechos “ARCO”, se estaria
contraviniendo lo dispuesto en la Ley Organica 15/1999 de Proteccion de Datos de
Carécter Personal. Con el ENS se persigue también que una potencial incidencia de
seguridad no conlleve a que el servicio o sistema no cumpla con la legalidad vigente.

— Respetar los derechos de los ciudadanos. No debe obviarse nunca que, en todo
momento, deben darse una serie de garantias y derechos para la proteccion del
ciudadano y que deben ser observados de forma prioritaria. Debe tomarse en
consideracién qué pasaria si todos aquellos datos sensibles, gestionados por una
Administracion, se hicieran publicos sin ningin control. Como minimo, podrian
romper algunos de los principios fundamentales regulados en la propia Constitucion,
asi mismo se debera tener en consideracion todo el perjuicio que, sobre las personas
a las que pertenecen dichos datos, pudiera recaer debido a una mala practica.

Atendiendo a la capacidad de la Administracién Publica para establecer mecanismos y
controles sobre sus sistemas y servicios, se definio la figura de las dimensiones de
seguridad; éstas diferencian y determinan el impacto que una amenaza podra realizar
sobre los activos de una organizacion en base a una serie de condiciones. Los términos de
dimensiones de seguridad son ampliamente recogidos en todos los aspectos de seguridad
de la Tecnologia de la Informacion (TI) y recogen conceptos fundamentales para el
tratamiento de sistemas, servicios e informacién. Las dimensiones de seguridad recogidas
en el ENS son cinco:

— Disponibilidad (D).
— Autenticidad (A).

— Integridad (1).

—  Confidencialidad (C).
—  Trazabilidad (T).

Conocidas bien por su nombre o bien por sus iniciales, cada una de las dimensiones
requerird de la aplicacion de una serie de medidas que podran ser de indole técnica,
organizativa o procedimental. No todas las medidas deberan ser aplicadas en la misma
forma. Atendiendo a la criticidad del servicio prestado o la informacion manejada,
deberan aplicarse unas u otras medidas.

La consideracion de la criticidad se basara en una serie de preceptos que seran descritos a
posteriori. A continuacidn, se detallan las caracteristicas de las dimensiones de seguridad
y los objetivos fundamentales de cada una de ellas.
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5.1.1 DISPONIBILIDAD

35.

36.

37.

38.

La disponibilidad establece la necesidad para que la informacion y los sistemas se
encuentren activos para la prestacion de los servicios; éste corresponde, por lo tanto, a
uno de los pilares fundamentales cuyo objetivo es garantizar las metas estipuladas para la
Administracion Publica: ofrecer un servicio. Ante determinadas adversidades, deberan
darse condiciones para que este servicio pueda seguir ofreciéndose y, evidentemente, las
medidas seran mas amplias y necesarias segin aumente en criticidad el servicio prestado.

La implementacion de mecanismos para garantizar la disponibilidad no solo tiene sentido
en la aplicacion de medidas de indole tecnoldgica, sino que también cobra mucha fuerza
la necesidad de implementar procedimientos ante contingencias. Tan importante es la
realizacion de una copia de seguridad como el hecho de haber definido y escrito un
mecanismo para recuperar dicha copia de seguridad en sistemas alternativos y ante la
posibilidad de que por un problema severo, como pudiera ser un terremoto, se anularan
los sistemas originales donde se prestaban los servicios.

Dentro de las necesidades para el cumplimiento efectivo de la disponibilidad, el ENS
requiere el establecimiento de medidas que podrian afectar a diferentes condicionantes:

— Dimensionamiento de los servicios.

— Usos de sistemas, medios, instalaciones y personal alternativos.
—  Copias de seguridad.

—  Condiciones de mantenimiento del suministro eléctrico.

—  Proteccion frente a incendios o inundaciones.

Es evidente que la presente guia no cubre todos los aspectos definidos en esta dimension
de seguridad, asi como de las otras dimensiones que seran explicadas a continuacion. Por
lo tanto, ademas de todas las condiciones de indole técnica dispuestas en la presente guia,
la organizacion debera atender a todas aquellas otras que siendo de indole organizativa,
estructural y procedimental vienen recogidas en el RD 3/2010.

5.1.2 AUTENTICIDAD

39.

40.

41.

Dentro del planteamiento de la seguridad en el acceso a los sistemas de la informacion,
uno de los primeros elementos a los que se enfrenta cualquier usuario es la autenticacion.
“;Quién eres?” es la pregunta mas habitual para el acceso a cualquier servicio. No
deberia acceder a un sistema quien no hubiera sido autorizado para ello y esto cobra méas
sentido con el hecho de tener que garantizar la privacidad de los datos gestionados por la
propia Administracion Publica. Por lo tanto, garantizar los procesos de autenticacion y
control de acceso constituye otra de las maximas de la seguridad, tal y como recoge el
ENS.

Los procesos de autenticacion deben verse siempre como una garantia para la proteccion
de la informacion y no, en si mismos, como una incomodidad.

No obstante, aunque el proceso de autenticacion es uno de los méas evidentes, se debe
entender la dimension de “Autenticidad” como un elemento mayor donde, evidentemente,
el proceso de autenticacion y todo lo que conlleva presentan una gran relevancia. Existen,
ademas, otros aspectos como la segregacion de funciones o la implementacion de
mecanismos de bloqueos que quedan también referenciados a través de esta dimension de
seguridad.
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42. El proceso de autenticidad se encuentra, ademas, totalmente ligado a otra dimension de
seguridad que se vera posteriormente: la “Trazabilidad”. Sin poder saber quién ha hecho
tal cosa seria imposible bien remediar situaciones o bien establecer las responsabilidades
necesarias.

43. Los sistemas de autenticacion, que pueden emplear las organizaciones para llevar a efecto
los procedimientos descritos en el ENS, pueden ser de mdltiples indoles y tipologias.
Aunque los més basicos estan basados en el empleo de contrasefias, ciertas condiciones
aplicables por los niveles de seguridad mas elevados requerirdn de otros sistemas
adicionales.

44. Dentro de los factores para la autenticidad pueden encontrarse los relativos a:

5.1.3

Identificacion de ciudadanos o usuarios frente a los servicios.

Procesos de registros de acceso.

Mecanismos que garanticen la segregacion de funciones.
Establecimiento de mecanismos de autenticacion.

Implementacion de mecanismos de accesos locales o remotos.
Implementacion de mecanismos de proteccion de los puestos de trabajo.

Implementacion de mecanismos para garantizar la integridad y la autenticidad de la
informacion manejada incluyendo, en ellos, los procedimientos para documentar y
distribuir las credenciales a los usuarios de una organizacion.

Empleo de mecanismos de Firma Electronica.

INTEGRIDAD

45. Este aspecto fundamental, especialmente en la relacion con la Administracion Pablica,
consiste en dar validez a documentos y garantizar que los mismos son auténticos. La
integridad valida, precisamente como metodologia, ese hecho. No dar por hecho que algo
es por lo que dice ser, sino porgue lo es verdaderamente.

46. Los mecanismos de integridad validan que un objeto o accion es auténtico y que no ha
sido alterado durante el transcurso del tiempo. Un ejemplo significativo corresponde a la
implementacion de medidas enfocadas a firmar digitalmente documentos administrativos.

5.1.4

CONFIDENCIALIDAD

47. Garantizar que la informacion o los propios servicios se encuentran salvaguardados sin
que se produzcan accesos indebidos o que, en caso de que estos se produzcan, siempre se
pueda garantizar que los datos resultan ilegibles, es una maxima que persigue el ENS.

48. La confidencialidad establece una serie de medidas que aplicaran condicionantes para la
salvaguarda de los datos, impidiendo que personas no autorizadas puedan acceder a ellos.
Estas medidas son muy variadas y constituyen, en ultimo extremo, la Gltima barrera de
proteccion que se aplicara para garantizar la seguridad de un sistema frente a un atacante.
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49.

50.

ol.

Los mecanismos empleados para la confidencialidad son muy comunes en la
implementacidn de tecnologia y van desde la propia salvaguarda de la contrasefia, que se
almacena de forma no legible, a la implementacion de protocolos que emplean cifrado,
tales como HTTPS. Estos son la alternativa a protocolos inseguros por el envio en claro,
como el protocolo HTTP.

Los mecanismos que garantizan la confidencialidad han cambiado con el paso del tiempo
y debe tenerse en consideracion que, aunque se hable de algoritmos de cifrados o
protocolos seguros, no todos son tan fiables como se disefiaron en un principio. Deberian
utilizarse exclusivamente aquellos que sean méas seguros e impedir el uso de los que no lo
sean.

La guia CCN-STIC-807 sobre “Criptologia de empleo en el Esquema Nacional de
Seguridad” detalla la informacion de qué algoritmos deben implementarse y cuales no.

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/807/807-Criptologia_de_empleo_ENS-nov12.pdf

5.1.5 TRAZABILIDAD

92.

53.

o4.

55.

A menudo, cuando se ha producido una incidencia, lo que resta es poder determinar qué
ha pasado, con objeto de aplicar asi las medidas correctoras adecuadas. Para que el
andlisis pueda ser llevado a cabo, sera necesario disponer de informacion. La dimensién
de seguridad de “Trazabilidad”, definida en el Esquema Nacional de Seguridad, establece
precisamente los procedimientos y mecanismos a emplear por una organizacién para que
ese hecho resulte factible, proporcionando asi los datos necesarios que permitan llevar a
cabo un analisis de seguridad.

Los mecanismos empleados para garantizar la trazabilidad ofreceran capacidad analitica a
los especialistas, de tal forma que podran operar en modo preventivo o reactivo segln
demande la necesidad. La trazabilidad se prestard a su aplicacion a través de las
siguientes medidas:

—  Procesos de identificacion y control de acceso.
—  Segregacion y cumplimiento de funciones.

— Mecanismos de autenticacion.

— Accesos locales y remotos.

— Registros de la actividad de los usuarios.

— Empleo de marcas de tiempo.

Es importante establecer que no basta con garantizar la generacion de registros y que
éstos se encuentren disponibles, sino también la integridad de los mismos dandoles
validez puesto que no han sido alterados. Es factible, por lo tanto, que multiples
dimensiones de seguridad deban aplicarse sobre una misma medida para que esta cumpla
su propasito.

Asi, en un rapido ejemplo, se podria entender que el registro resultante de una auditoria
de acceso de los usuarios, como parte de los mecanismos de trazabilidad dispuestos,
deberéd ademas encontrarse asegurado por medidas de confidencialidad e integridad.
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5.2 NIVELES DE DIMENSIONES DE SEGURIDAD

56.

S7.

58.

59.

60.

61.

62.

El conjunto de los servicios que presta una Administracion Publica lo configuran una
serie de componentes que se encontraran sujetos a diferentes dimensiones de seguridad.
Es evidente que no todos los servicios presentan la misma criticidad y, por lo tanto, hay
que adaptar la necesidad aplicando las medidas de forma ecuanime en funcion de dicha
criticidad.

Esta criticidad, desde el punto de vista del ENS, se mide atendiendo a una serie de
criterios generales aplicables en cada una de las dimensiones de seguridad:
Disponibilidad (D), Autenticidad (A), Integridad (1), Confidencialidad (C) y Trazabilidad
(T).

El Esquema de Seguridad establece tres categorias: BASICA, MEDIA y ALTA.

— Un sistema de informacion serd de categoria ALTA si, al menos, una de sus
dimensiones de seguridad alcanza el nivel ALTO.

— Un sistema de informacion serd de categoria MEDIA si, al menos, una de sus
dimensiones de seguridad alcanza el nivel MEDIO y ninguna otra alcanza el nivel
superior.

— Un sistema de informacién sera de categoria BAJA si, al menos, una de sus
dimensiones de seguridad alcanza el nivel BAJO y ninguna otra alcanza el nivel
superior.

Los criterios para valorar los niveles aplicables para cada dimension de seguridad se
encuentran totalmente definidos en la guia de seguridad CCN-STIC-803 “Esquema
Nacional de Seguridad valoracion de los sistemas”.

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/803-Valoracion_en_el ENS/803_ENS-
valoracion_ene-11.pdf

A efectos de valoracion, para determinar cuéles son los niveles de seguridad, tal y como
se describe en la propia guia de seguridad CCN-STIC-803, se debera diferenciar siempre
la informacion del servicio. Ambos son de aplicacién pero se deben valorar de forma
independiente.

La informacion, segun establece el ENS, es cualquier dato relevante para el proceso
administrativo y puede ser tratado a través de un servicio afectado por la ley 11/2007 de
acceso electronico de los ciudadanos a los servicios publicos. Entrarian en este &mbito los
datos médicos, expedientes de un ayuntamiento, informacion de tesoreria y un largo
etcétera de datos tratados por las diferentes Administraciones Publicas. EI ENS no
establece la necesidad de valorar directamente aquellos datos que, considerados como
auxiliares, no son objeto directo del proceso administrativo. Se encuadrarian dentro de
este Gltimo epigrafe de datos auxiliares los datos existentes en el Directorio Activo, las
claves almacenadas en un puesto de trabajo, etc.

La valoracion de la informacion la determina el responsable de la misma, teniendo en
cuenta la naturaleza de la informacion y la normativa que pudiera serle de aplicacion.
Esta valoracion requiere de un conocimiento legal sobre la materia tratada.
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63.

64.

65.

66.

La informacion suele imponer requisitos relevantes en las dimensiones de
confidencialidad, integridad, autenticidad y trazabilidad. No suelen haber requisitos
relevantes en la dimension de disponibilidad:

— El nivel de seguridad requerido en el aspecto de CONFIDENCIALIDAD se
establecerd en funcion de las consecuencias que tendria su revelacion a personas no
autorizadas o que no necesitan conocer la informacion.

— El nivel de seguridad requerido en el aspecto de INTEGRIDAD se establecera en
funcién de las consecuencias que tendria su modificacion por alguien que no esta
autorizado a modificar la informacion.

—  El nivel de seguridad requerido en el aspecto de AUTENTICIDAD se estableceré en
funcién de las consecuencias que tendria el hecho de que la informacion no fuera
auténtica.

—  El nivel de seguridad requerido en el aspecto de TRAZABILIDAD se establecera en
funcién de las consecuencias que tendria el no poder rastrear a posteriori quién ha
accedido a, o modificado, una cierta informacion.

— El nivel de seguridad requerido en el aspecto de DISPONIBILIDAD se establecera
en funcion de las consecuencias que tendria el que una persona autorizada no pudiera
acceder a la informacion cuando la necesita.

Se entiende por servicio cada actividad llevada a cabo por la Administracion, o bajo un
cierto control y regulacién de ésta, a través de organizacion especializada o no, y
destinada a satisfacer necesidades de la colectividad.

El Esquema Nacional de Seguridad se limita a valorar aquellos servicios que son
relevantes para el proceso administrativo, estando sometidos a la ley 11/2007 de acceso
electrénico de los ciudadanos a los servicios publicos. Algunos de estos servicios pueden
estar identificados en algin tipo de ordenamiento general, mientras que otros seran
particulares del organismo. En cualquier caso, los servicios aqui contemplados tienen
identidad propia, con independencia de los medios que se empleen para su prestacion,
asumiendo el organismo que los presta unas obligaciones con respecto a los mismos. No
se valoran servicios internos o auxiliares tales como el correo electrénico, ficheros en red,
servicios de directorio, de impresion o de copias de respaldo entre otros muchos.

La valoracién de un servicio la determina el responsable del mismo, teniendo en cuenta la
naturaleza del servicio y la normativa que pudiera serle de aplicacion. Esta valoracion
requiere un conocimiento legal de la materia de la que se trate. Habitualmente los
servicios establecen requisitos relevantes en términos de disponibilidad. También es
habitual que los demas requisitos de seguridad sobre los servicios deriven de los de la
informacidn que se maneja.

— El nivel de seguridad requerido en el aspecto de DISPONIBILIDAD se establecera
en funcion de las consecuencias que tendria el que una persona autorizada no pudiera
usar al servicio cuando lo necesita.

— El nivel de seguridad requerido en el aspecto de CONFIDENCIALIDAD se
establecera en funcion de las consecuencias que tendria su revelacion a alguien que
no necesita conocer la informacion.
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—  El nivel de seguridad requerido en el aspecto de AUTENTICIDAD se establecera en
funcién de las consecuencias que tendria el hecho de que el servicio fuera usado por
personas indebidamente autenticadas; 0 sea, por personas que no son quienes se cree
que son.

—  El nivel de seguridad requerido en el aspecto de TRAZABILIDAD se establecera en
funcién de las consecuencias que tendria el no poder rastrear a posteriori quién ha
accedido al servicio.

67. A modo de resumen, se describen a continuacion los criterios que permiten determinar los
niveles de seguridad aplicables a cada dimension de seguridad. Atendiendo a la criticidad,
las siguientes casuisticas determinan los tres niveles existentes:

— Nivel BAJO. Se utilizara cuando las consecuencias de un incidente de seguridad, que
afecte a alguna de las dimensiones de seguridad, supongan un perjuicio limitado
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos
afectados. Se entendera por perjuicio limitado:

e La reduccion, de forma apreciable, de la capacidad de la organizacion para
atender eficazmente a sus obligaciones corrientes aunque estas sigan
desempefiandose.

e El sufrimiento de un dafio menor por los activos de la organizacion.

e El incumplimiento formal de alguna ley o regulacion que tenga caracter de
subsanable.

e  Causar un perjuicio menor a algun individuo que, aun siendo molesto, pueda ser
facilmente reparable.

e Otros de naturaleza analoga.

— Nivel MEDIO. Se utilizard cuando las consecuencias de un incidente, que afecte a
alguna de las dimensiones de seguridad, supongan un perjuicio grave sobre las
funciones de la organizacion, sobre sus activos o sobre los individuos afectados. Se
entendera por perjuicio grave:

e La reduccién significativa de la capacidad de la organizacién para atender
eficazmente a sus obligaciones fundamentales aunque éstas sigan
desempefiandose.

e EIl sufrimiento de un dafio significativo por parte de los activos de la
organizacion.

e EIl incumplimiento material de alguna ley o regulacion, o el incumplimiento
formal que no tenga caracter de subsanable.

e  Causar un perjuicio significativo, a algin individuo, de dificil reparacion.

e  Otros de naturaleza analoga.

— Nivel ALTO. Se utilizara cuando las consecuencias de un incidente, que afecte a
alguna de las dimensiones de seguridad, supongan un perjuicio muy grave sobre las
funciones de la organizacion, sobre sus activos o sobre los individuos afectados. Se
entendera por perjuicio muy grave:

e La anulacion de la capacidad de la organizacion para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desempefiandose.
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e El sufrimiento de un dafio muy grave, e incluso irreparable, por parte de los
activos de la organizacion.

e Elincumplimiento grave de alguna ley o regulacion.
e  Causar un perjuicio grave, a algun individuo, de dificil o imposible reparacion.
e Otros de naturaleza analoga.

68. Los criterios para valorar los niveles asociados para cada dimension de seguridad, en
funcion de si son aplicables sobre la informacion o sobre los servicios, se encuentran
totalmente definidos en la guia de seguridad CCN-STIC-803 “Esquema Nacional de
Seguridad valoracion de los sistema”.

6. LAS MEDIDAS DE SEGURIDAD EN EL ENS ASOCIADAS A
APPLOCKER

69. Teniendo en consideracion la implementacion de seguridad y en funcion de la naturaleza
y los criterios de categorizacion, aplicables en funcidén de niveles, se hace necesario
establecer qué medidas deberan ser aplicadas y de qué modo. Uno de los apartados mas
extensos del RD 3/2010 radica precisamente en este punto, quedando todos recogidos en
el anexo 1l.

70. La funcionalidad de AppLocker permite garantizar el cumplimiento de algunas de las
medidas definidas en el Esquema Nacional de Seguridad. Debe tomarse en consideracion
que AppLocker es una funcionalidad adicional que, tal y como se describira
posteriormente, permite un mayor control de lo que sucede en puesto de trabajo y
servidores. Asi, la implementacion de AppLocker cubre tres elementos fundamentales.

—  Configuracién de seguridad [op.exp.2].
—  Gestion de la configuracion [op.exp.3].
—  Proteccion frente a codigo dafino [op.exp.6].

71. La “configuracion de seguridad [op.exp.2]”, aplicable a todos los niveles, establece entre
los criterios que el sistema debe proporcionar la funcionalidad requerida para que la
organizacion alcance sus objetivos y ninguna otra funcionalidad. Se eliminaran o
desactivaran, mediante el control de la configuracion, aquellas funciones que no sean de
interés, no sean necesarias, e incluso aquellas que sean inadecuadas al fin que se persigue.
Se aplicara la regla de «seguridad por defecto», donde las medidas de seguridad seran
respetuosas con el usuario y protegerdn a éste, salvo que se exponga conscientemente a
un riesgo. Para reducir la seguridad, el usuario tiene que realizar acciones conscientes.

72. AppLocker limitara ejecuciones de codigo indebidas impidiendo que, desde determinadas
rutas, se puedan lanzar aplicaciones; esto redunda en el hecho de minima funcionalidad a
la vez que evita que acciones de usuarios no conscientes puedan perjudicar la seguridad
del sistema manejado.

73. La “Gestion de la configuracion [op.exp.3]”, aplicable en nivel medio y alto, define que
se gestionard de forma continua la configuracion de los componentes del sistema de
modo que: a) Se mantenga en todo momento la regla de «funcionalidad minima»
([op.exp.2]). b) Se mantenga en todo momento la regla de «seguridad por defecto»
([op.exp.2]). c) El sistema se adapte a las nuevas necesidades previamente autorizadas
([op. acc.4]). d) El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]). e) El
sistema reaccione a incidencias (ver [op.exp.7]).
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74.Por lo tanto, AppLocker constituye un mecanismo ideal para reforzar la seguridad,

establecida por la organizacion, para puestos de trabajo y servidores.

7. APLICACIONES NO CONTROLADAS: RIESGOS DE EJECUCION

75.Uno de los grandes problemas a los que se han enfrentado tradicionalmente las
organizaciones corresponde al del codigo dafiino. Independientemente de su tipologia,
mecanismo de infeccion, objetivos, etc., todos los codigos dafiinos tienen un elemento
comun: se ejecutan sin que el usuario sea consciente de dicho hecho. Sistemas como el de
Control de Cuentas de Usuario (UAC) han supuesto un gran avance en la lucha contra las
aplicaciones maliciosas, pero estos sistemas no son suficiente, maxime cuando a dia de
hoy los virus, troyanos, gusanos, etc., pueden llegar a ejecutarse en el contexto de
usuarios no administradores o aprovechar vulnerabilidades de un sistema para perpetrar la

accion maliciosa.

76. Adicionalmente, otro reto critico que tienen las organizaciones corresponde al hecho de
que muchas aplicaciones, a dia de hoy, no necesitan de su instalacion para ser empleadas.
El nimero de aplicaciones portables ha ido creciendo significativamente e incluso
navegadores o aplicaciones de tipo "hacking tool" podrian ser empleadas sin el requisito,
tradicional en entornos Microsoft, de ser instaladas con una cuenta privilegiada. Asi, un
usuario estandar podria llegar a ejecutar una aplicacién sin que haya sido instalada, bien

sea esta accion realizada de forma consciente o bien de forma totalmente inconsciente.

77. La violacion de las normas de uso de aplicaciones en las organizaciones, o bien de la
propiedad intelectual, son un problema derivado de ejecuciones no controlables por

dichas organizaciones.

78. Asi, rutas tales como el escritorio o los archivos temporales de navegacion, constituyen
un lugar idéneo para la ejecucion de aplicaciones fuera de las rutas tradicionales:

Archivos de Programa, Windows o las definidas por la propia organizacion.

79. Hechos tales como descargar un ejecutable a través del navegador o depositar un
ejecutable en una ubicacion donde el usuario pueda escribir, convierten la ubicacion en la
gue se almacenan dichos ejecutables en un lugar proclive para ejecutar aplicaciones no

controlables por la organizacion.

80. Realmente y para ejecutar el control se necesitan una serie de factores: saber qué se
ejecuta y realizarlo con el menor privilegio posible. Por lo tanto y para obtener un mayor
control sobre su entorno de escritorio, a través de una serie de planes de bloqueo, es
necesario que se incluyan restricciones en el uso de las credenciales de administrador. Se
recomienda el uso de usuarios estandar, sin privilegios administrativos, ya que ayuda a
limitar los cambios en la configuracion que se pueden realizar en el entorno de escritorio;
no obstante, el uso de usuarios estandar no impide la instalacion o ejecucion de software

desconocido o no deseado en la organizacion.

81. Las guias CCN-STIC de la serie 800 siguen esa inspiracién, limitando en la medida de lo
posible el uso de privilegios de administrador para acciones convencionales como el uso
de aplicaciones ofimaticas o la navegacion a través de un navegador a sitios internos
definidos por la organizacion. AppLocker lleva ain més alla el control al limitar las

ubicaciones desde donde se pueden iniciar los ejecutables.
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82.

83.

84.

85.

86.

AppLocker ofrece un nivel adicional y, por lo tanto, las organizaciones deberian tomarlo
en consideracion para agregar un control mayor sobre la ejecucion de software en sus
sistemas, independientemente de si estos son servidores o puestos de trabajo.

AppLocker ofrece, tal y como se vera mas adelante, mecanismos altamente controlables
por la organizacion, de tal forma que podrian servir perfectamente para luchar contra un
proceso de infeccion de codigo dafiino toda vez que éste haya sido identificado y, por el
contrario, la solucién de antivirus no tenga la capacidad de detenerlo. Asi, si se identifica
un ejecutable con contenido malicioso, podria llegar a bloguearse su ejecucion por la
firma identificable del mismo e independientemente del lugar desde donde se estuviera
ejecutando. Si se conoce el problema puede llegar a bloquearse.

La ejecucion de aplicaciones es habitual en todos los escenarios donde intervienen las
tecnologias de la informacion, pero es especialmente critica en aquellos escenarios donde
los privilegios concedidos a los usuarios son mayores y éstos tienen alta capacidad para la
navegacion a través de Internet. A los administradores de los sistemas se les plantean
retos criticos donde las funcionalidades operacionales que aporta AppLocker permiten un
mayor control de la ejecucion de aplicaciones.

Dentro de las funcionalidades operativas de AppLocker, cabe destacar las siguientes
funcionalidades aplicables por los administradores:

— Evitar que se ejecute software sin licencia en el entorno de escritorio si dicho
software no se encuentra en la lista de aplicaciones permitidas.

— Evitar que aplicaciones vulnerables y no autorizadas, incluido el malware, se
ejecuten en el entorno de escritorio.

— Impedir que los usuarios ejecuten aplicaciones gque consumen innecesariamente
ancho de banda de la red o que afectan de otro modo al entorno informatico de la
empresa.

— Evitar que los usuarios ejecuten aplicaciones que desestabilizan su entorno de
escritorio y que aumentan los costos de soporte técnico.

— Proporcionar mas opciones para una administracion eficaz de la configuracion del
escritorio.

— Permitir a los usuarios ejecutar aplicaciones y actualizaciones de software aprobadas
basadas en directivas, y mantener a su vez el requisito de que solo los usuarios con
credenciales administrativas puedan instalar o ejecutar aplicaciones y actualizaciones
de software.

— Ayudar a garantizar que el entorno de escritorio cumple las directivas empresariales
y la normativa del sector.

Los escenarios fundamentales donde AppLocker es de aplicacion, son:

— Inventario de aplicaciones. AppLocker tiene la capacidad de aplicar su directiva en
un modo de solo auditoria, donde toda la actividad de acceso a aplicaciones se
recopila en registros de eventos para su posterior analisis. También hay disponibles
cmdlets de Windows PowerShell para ayudar a entender el uso y el acceso a las
aplicaciones.
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—  Proteccion frente a software no deseado. AppLocker tiene la capacidad de denegar la
ejecucion de aplicaciones con solo excluirlas de la lista de aplicaciones permitidas
por grupo de negocios o usuario. Si una aplicacion no se identifica especificamente
por su publicador, ruta de instalacion o hash de archivo, se producira un error al
intentar ejecutarla.

—  Cumplimiento de licencias. AppLocker puede proporcionar un inventario de uso del
software dentro de la organizacion, de forma que pueda identificar los programas y
aplicaciones correspondientes a sus contratos de licencia de software y restringir el
uso de elementos de software basdndose en dichos contratos.

—  Estandarizacion de software. Se pueden configurar las directivas de AppLocker para
permitir la ejecucion solo de aplicaciones admitidas o aprobadas en los equipos de un
grupo de negocios. Esto permite una implementacion de aplicaciones mas uniforme.

— Mejora de la capacidad de administracion. Las directivas de AppLocker se pueden
modificar e implementar a través de la infraestructura de directiva de grupo existente
y pueden funcionar junto con configuraciones creadas mediante directivas de
restriccion de software. A medida que administra el cambio continuado en el soporte
técnico de las aplicaciones de un grupo de negocios, puede modificar directivas y
utilizar cmdlets para AppLocker con el fin de probar si las directivas producen los
resultados esperados. También puede disefiar directivas de control de aplicaciones
para aquellas situaciones en las que los usuarios comparten equipos.

8. APPLOCKER

87.

88.

89.

90.

El control de aplicaciones, a través de directivas de seguridad, tiene el inicio con las
directivas de restriccion de software que, implementadas en Windows 2003, ofrecian
mecanismos para evitar la ejecucion de aplicaciones en funcion de reglas. La poca
flexibilidad y alcance implic6 limitaciones en su uso por parte de algunas organizaciones.
No obstante y puesto que el germen de la idea resultaba positivo, Microsoft desarroll6
AppLocker como mecanismo mas modular, facil de implementar y con una mayor
capacidad de gestion. Las diferencias existentes entre ambos componentes, puede
localizarlas en la siguiente direccion de URL:

https://technet.microsoft.com/es-es/library/ee424367(v=ws.10).aspx

La implementacion de AppLocker, en escenarios de implementacion de guias CCN-STIC
de la serie 800, requiere de versiones cliente de tipo empresa Windows 7 Enterprise o
Windows 7 Ultimate. AppLocker no se encuentra soportado para Windows 7 Professional
ni para ninguna de sus versiones domésticas. También se puede implementar en cualquier
version de servidor a partir de Windows Server 2008 R2, incluyendo Windows Server
2012 R2.

La version Professional de Windows 7 puede emplearse para la creacion y gestion de
reglas de AppLocker pero no pueden ser aplicadas a sistemas que ejecuten Windows 7
Professional.

Toda la gestién de las reglas y caracteristicas de AppLocker puede realizarse a través de
la consola de administracion de directivas de grupo (GPMC.msc) o la herramienta de
administracion local de directivas (GPedit.msc).
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91.

92.

93.

94.

95.

Microsoft no proporciona una manera de desarrollar extensiones AppLocker. Las
interfaces no son publicas. Un usuario con credenciales de administrador puede
automatizar algunos procesos de AppLocker mediante cmdlets de Windows PowerShell.
Para obtener informacion acerca de los cmdlets de Windows PowerShell para
AppLocker, puede consultar la referencia de comandos de PowerShell para AppLocker.

https://technet.microsoft.com/es-es/library/ee424349(v=ws.10).aspx

AppLocker se ejecuta en el contexto de administrador o LocalSystem, esto debe ser
tomado en consideracion ya que se proporciona el conjunto de privilegios mas alto. Si un
usuario con credenciales administrativas realiza cambios en una directiva de AppLocker,
en un equipo local unido a un dominio, los cambios se podrian sobrescribir en funcion de
la politica GPO que contiene la regla de AppLocker para el mismo archivo (o ruta de
acceso) que se hubiera cambiado en el equipo local. Sin embargo y debido a que las
reglas de AppLocker son aditivas, todavia se evaluard una directiva local que no esta en
un GPO para ese equipo. Si el equipo local no estd unido a un dominio y, por lo tanto, no
es administrado directivas de grupo, cualquier persona con credenciales administrativas
podria modificar la directiva de AppLocker.

AppLocker establece controles para evitar la ejecucién de archivos en un directorio
aplicando reglas condicionales. No obstante debe tener en consideracion, como buena
practica, la restriccion del acceso a archivos estableciendo las listas de control de acceso
(ACL) segun la directiva de seguridad. Por lo tanto, no se deben eliminar, bajo ningin
concepto, los permisos que aplican las diferentes guias CCN-STIC aunque se realice la
implementacién de AppLocker.

AppLocker no protege contra la ejecucidn de archivos binarios de DOS de 16 bits en una
maquina de DOS Virtual (NTVDM) de tecnologia NT. Esta tecnologia permite ejecutar
aplicaciones DOS heredadas y programas de Windows de 16 bits en equipos que usan
procesadores Intel 80386 o superior cuando ya hay otro sistema operativo ejecutando y
controlando el hardware. El resultado es que los binarios de 16 bits todavia pueden
ejecutarse en Windows Server 2008 R2, Windows Server 2012 R2 y Windows 7 cuando
AppLocker esta configurado para bloquear los binarios y bibliotecas. Si el impedir que
aplicaciones de 16 bits se ejecuten es un requisito, se debe configurar la regla de
denegacidn de la coleccion de reglas de ejecutable para NTVDM.exe. Tampoco se puede
utilizar AppLocker para evitar la ejecucion de codigo fuera del subsistema Win32. Por
ejemplo, aplicaciones ejecutadas a través de la Maquina Virtual de Java.

Adicionalmente a ejecutables y ficheros msi, AppLocker puede controlar VBScript,
JScript, .bat, .cmd y secuencias de comandos de Windows PowerShell. No obstante, no
puede controlar todo el codigo interpretado que se ejecuta dentro de un proceso de host,
por ejemplo, secuencias de comandos Perl y macros. Para controlar el codigo interpretado
con AppLocker, el proceso de host debe llamar a AppLocker antes de ejecutar dicho
cédigo y, a continuacion, aplicar la accién devuelta por AppLocker. No todos los
procesos de host llaman a AppLocker y, por lo tanto, éste no puede controlar cada tipo de
cddigo interpretado como son por ejemplo la macros de Microsoft Office.
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96.

97.

Las reglas de AppLocker permiten o impiden el inicio de una aplicacion. AppLocker no
controla el comportamiento de las aplicaciones después de que éstas se han ejecutado. En
la practica, una aplicacion que esta permitida por AppLocker podria utilizar indicadores
para pasar por alto las reglas definidas a través de él e iniciar procesos secundarios. Para
entornos altamente criticos, se deberia realizar un analisis de las aplicaciones
investigandolas de forma minuciosa antes de permitir que se ejecuten mediante reglas de
AppLocker.

AppLocker es dependiente del servicio de identidad de aplicacion y utiliza este servicio
para comprobar los atributos de un archivo. Por lo tanto, debe configurarse para iniciarse
automaticamente. Con este fin y en la presenta guia, se configurard al menos un objeto de
directiva de grupo (GPO) que se aplica en las reglas de AppLocker.

8.1 METODO DE CUMPLIMIENTO Y FUNCIONALIDAD DE APPLOCKER

98.

99.

100.

101.

102.

103.

104.

Aunque el modo de funcionalidad convencional para el empleo de AppLocker
corresponde a evitar la ejecucion de aplicaciones mediante la aplicacion del valor “exigir
reglas”, AppLocker puede emplearse también en modo auditoria, tal y como se define en
la presente guia, para el nivel Bajo de aplicacion del ENS.

El modo de solo auditoria, permite que una organizacion adquiera el conocimiento de la
funcionalidad de sus aplicaciones para entender como activar el sistema de AppLocker en
modo bloqueo.

Aunque AppLocker es bastante versatil, para un equipo concreto no pueden estar
habilitados ambos modos. Asi, la politica habilitada con mayor precedencia para un
equipo establecera que el equipo funciona en modo auditoria 0 en modo bloqueo.

Asi, si un equipo se encuentra en una unidad organizativa donde se ha creado una politica
que fuerza el modo de AppLocker en tipo auditoria, independientemente de las otras
politicas que pudieran llegar a afectarle, para este equipo el modo de funcionalidad sera
auditoria.

Una vez habilitado AppLocker, éste funciona en modo restrictivo. Es decir, lo que no se
permita de forma explicita quedara bloqueado de forma predeterminada.

La configuracion de directivas de AppLocker funciona de un modo acumulativo, de tal
forma que ésta se ird sumando en funcién de una serie de reglas de funcionalidad que se
definen a continuacion.

— En primera instancia, se aplicaran las reglas explicitas para denegar una aplicacion,
firma de fichero o publicador.

— A continuacion, se aplicaran las reglas explicitas para permitir ejecutar una
aplicacion, firma de fichero o publicacion.

— Por Jultimo, se aplica la regla implicita de denegar todo lo no permitido
expresamente.

En el marco de un dominio y cuando se establezcan diferentes politicas de grupo, se
sumaran las reglas de configuracion de AppLocker de todas ellas, dando como resultado
la aplicacion de las diferentes reglas definidas en todos los objetos de politica de grupo
(GPO) que se apliquen sobre el equipo.
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105.

106.

En el caso de equipos independientes, no vinculados a un dominio, la Unica politica habil
sera la local (LGPO), por lo tanto, solo seran de aplicacion las reglas definidas a través de
dicha directiva.

El planteamiento y el disefio de objetos de GPO que ofrece AppLocker permite una gran
versatilidad para la implementacion de reglas de permisividad y bloqueo. A todos los
efectos y para la presente guia, se establece como disefio la creacion de una politica con
las reglas generales y politicas especificas a equipos o grupos de ellos con las
excepciones, a las condiciones habituales de seguridad, para los equipos de la
organizacion. Estas excepciones serdn aplicaciones en rutas no convencionales o
necesidades en ubicaciones concretas y dicho disefio serd implementado en las
correspondientes guias de paso a paso.

8.2 MECANISMOS BASE PARA EL CONTROL DE APPLOCKER

107.

108.

109.

110.

111.

112.

113.

114.

El modo de trabajo convencional de AppLocker consiste en definir rutas de carpetas o
ficheros concretos para auditar, permitir o denegar su ejecucién. Sin embargo, la
configuracion de AppLocker permite una mayor versatilidad a la hora de establecer esos
controles. Asi, AppLocker permitir:

— Establecer controles por ruta de fichero o carpeta.
—  Establecer controles por firma de ficheros.
—  Establecer controles por publicador.

El modo basado en ruta es el modo convencional y el que menor esfuerzo ofrece a un
administrador de infraestructuras. Basa su modo de trabajo en permitir o bloguear rutas
especificas de ficheros o bien carpetas, siendo de aplicacién a todo su contenido.

En el caso del sistema basado en firmas este hace uso de la funcion hash criptografica
SHA-256. Asi y para un fichero concreto, se obtiene su firma y sera establecido por GPO
el permiso o bloqueo de su ejecucion. Cuando el fichero sea ejecutado, se obtendra su
hash y se verificara, en funcién de las reglas, si éste se encuentra permitido o denegado.

El uso del control basado en firma permite un mayor afinamiento a la hora de administrar
la ejecucidn de un fichero concreto, pudiendo impedir que un ejecutable sea renombrado
como alguno de los de tipos permitidos y pueda saltarse los mecanismos protegidos. Bajo
esta circunstancia y salvo que la firma sea la esperada, la aplicacion no se ejecutara.

Este método, aunque bastante positivo, requiere una mayor carga de administracion. Asi y
ante actualizaciones de software o nuevas versiones, implicaria el tener que generar
nuevas reglas de control. Se deberd hacer uso de este sistema para cuestiones muy
concretas donde la aplicacion a controlar sea una muy especifica que no vaya a cambiar.

También, este mecanismo puede ser empleado convenientemente, para el hecho de
habiendo detectado un codigo dafino, crear una regla que bloguee, en toda la
infraestructura, la firma del fichero correspondiente.

El ultimo de los controles de reglas, se establece para bloquear o permitir aplicaciones en
funcién del editor de la aplicacion. Esto se basa en el hecho de que el publicador de un
fichero (o aplicacion) haya firmado el mismo, a su nombre. La informacion seria tratada a
través de los atributos extendidos que se encuentran en los binarios de la aplicacion.

Aunque, inicialmente, el uso de controles basados en firma del publicador deberia ser uno
de los métodos mas adecuados para la ejecucion de aplicacién de fabricantes especificos,
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debe tomarse en consideracion que no todos los fabricantes firman las aplicaciones o, en
ocasiones y como en el caso de Microsoft, solo lo hacen para algunas determinadas.

115. La presente guia establece la metodologia base de uso en rutas de ficheros o carpetas. No
obstante, se estableceran las condiciones y mecanismos para que el operador pueda
generar reglas basadas en firmas para el bloqueo de binarios especificos como aquellos
que podrian corresponder a cédigo dafiino detectado en la infraestructura.

8.3 TIPOS DE CONTENIDO PARA EL CONTROL DE APPLOCKER

116. Aunque a AppLocker se le conoce fundamentalmente para el control de aplicaciones y
Ileva a pensar en ficheros de tipo ejecutable con extension .exe pero existen otros tipos de
contenidos que podrian llegar a controlarse mediante AppLocker. Las reglas que permiten
administrar los diferentes tipos de ficheros son:

— Reglas de ejecutables.
— Reglas de Windows Installer.
— Reglas de scripts.
— Reglas de aplicaciones empaguetadas.
Propiedades: ApplLocker
Cumplimiento | Opciones avanzadas

Especifique si las reglas de AppLocker se aplican a cada
coleccidn de reglas.

Reglas de gjecutables:
Configurado

Aplicar reglas W

Reglas de Windows Installer:
[] Corfigurado

Aplicar reglas

Realas de scripts:
] Corfigurada

Aplicar reglas

Reglas de aplicaciones empaguetadas:
[] Corfigurado

Aplicar realas

Mas informacion acerca de la aplicacidn de reglas

Cancelar Aplicar
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117. Através de las reglas de ejecutables, se realiza control sobre ficheros con extension .exe y
.com.

118. A través de las reglas de Windows Installer, se realiza control sobre ficheros con
extensiones .msi, .mst y .msp.

119. Através de las reglas de scripts, se realiza control sobre ficheros con las extensiones .ps1,
Jbat, .cmd, .vbs, .js.

120. El modo de so6lo auditoria permite que una organizacion adquiera el conocimiento de la
funcionalidad de sus aplicaciones para, de este modo, entender como activar el sistema de
AppLocker en modo bloqueo.

121. Las reglas de aplicaciones empaquetadas basan el control en aplicaciones de tipo .appx
concretas e instaladas en un sistema o bien publicadas para una aplicacion de este tipo.
Este tipo de aplicacion es propia de Windows 8, Windows 8.1 y Windows 10. Podria
crearse una regla de denegacion para el bloqueo de estas aplicaciones. Este tipo de
control no tiene consecuencias sobre Windows 7 y sistemas operativos servidor.

122. Adicionalmente, los controles sobre ficheros podrian llegar a extenderse a librerias de

vinculos dindmicas del sistema (.dll). No obstante, este tipo de accién no se realiza de
forma predeterminada debido a la ralentizacion que podria llegar a producirse y a la
complejidad en el mantenimiento de las reglas. El control a través de las librerias, en caso
querer llevarse a cabo, requeriria de habilitar su uso a través de las caracteristicas
avanzadas de AppLocker.

Propiedades: AppLocker “
Cumplimierto | Opciones avanzadas

Especifique si la coleccion de reglas de DLL esta habiltada.

!. Las reglas de DLL pueden afectar al
. rendimiento del sistema

Habilitar las reglas de DLL solo después de haber revisado en
profundidad la documentacién de ApplLocker. Las reglas de DLL
pueden afectar al rendimiento del sistema y producir un
comportamiento inesperado si no se implementan comectamente.

[] Habilitar la coleccién de reglas de DLL

Mas informacion acerca de las reglas de DLL

Aceptar Cancelar Aplicar

123. La presente guia basa su funcionalidad en el control de ejecutables convencionales. Si

fuera necesario, seria posible aplicar mecanismos para el control de otros tipos de
ficheros. Como se ha mencionado en el parrafo anterior, se desaconseja emplear
AppLocker para el control de archivos DLL.
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9. IMPLEMENTACION DE APPLOCKER CON LA GUIA

124.

125.

126.

127.

128.

129.

130.

131.

132.

El objetivo fundamental que se persigue con la implementacion de AppLocker, a través
de esta guia, es establecer controles para limitar la funcionalidad de codigo dafiino y
aplicaciones tipo APT, a la vez que impide al usuario acciones negativas de forma
inconsciente, tal y como estipula las medidas definidas en el ENS. Para ello, se van a
establecer bloqueos para impedir, fundamentalmente, la ejecucién de aplicaciones desde
el perfil de los usuarios asi como de otras rutas que pudieran ser potencialmente
peligrosas.

El criterio establecido a traves de la presente guia consiste en definir, para el nivel Bajo
de implementacion en las organizaciones, los controles de AppLocker en modalidad de
auditoria. De esta forma, las organizaciones tendrian la capacidad para conocer que
estaria sucediendo en sus infraestructuras y los posibles riesgos a los que se enfrentarian.

En los casos de niveles Medio y Alto, la guia establece las reglas en modo bloqueo para
impedir la ejecucion de aplicaciones desde rutas no autorizadas. De esta forma, se
estableceran los controles respectivos con el nivel de configuracidn mas seguro que
permite AppLocker.

Aunque los controles establecidos para AppLocker, a través de la presente guia y para
organizaciones con el nivel basico, se implementen en modo de auditoria, se deberia
evaluar la posibilidad de establecer los controles en modo de aplicacion de las reglas y no
en este modo.

Debe tomarse en consideracion, a través de este hecho, que la limitacion de ejecucion de
aplicaciones existentes en el perfil de usuario no deberia limitar el uso de las aplicaciones
legitimamente instaladas en el equipo. Asi, tanto los ejecutables propios del sistema
operativo como las aplicaciones existentes en las carpetas de “Archivos de programa” o
“Archivos de programa (x86)”, deberian funcionar adecuadamente.

Aplicaciones dafiinas existentes en archivos temporales de Internet, en ubicaciones
temporales o aplicaciones portables existentes en el escritorio del usuario fallaran al no
superar los controles especificamente establecidos.

La caracteristica de AppLocker proporcionan humerosos mecanismos de control y, por lo
tanto, en funcion de cada organizacion podran aplicarse unos u otros. La guia de
implementacion presente basa la funcionalidad partiendo de una premisa de
configuracién estandar. Las caracteristicas de las aplicaciones empleadas por la
organizacion o las funcionalidades operacionales para los equipos podrian requerir
configuraciones adicionales a las definidas en la presente guia.

La guia ofrece un anexo en modalidad de paso a paso para crear excepciones especificas a
las condiciones generales definidas en la presente guia. Debe tenerse en consideracion
dicho anexo para crear condiciones diferenciales a las establecidas en la presente guia. Si
la infraestructura presenta aplicaciones instaladas fuera de las rutas convencionales de
archivos de programa, se deberan crear excepciones a las mismas.

El objeto fundamental de aplicacion del control de AppLocker se realiza sobre los puestos
de trabajo, esto es debido a que el riesgo es mayor en los mismos al ser el objeto
fundamental de instalacion de aplicaciones y navegacion a sitios web. No obstante y
debido a su consideracion, se han creado reglas y condiciones de funcionalidad para los
servidores controladores de dominio.
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133. En el caso de servidores miembros e independientes, se dardn pautas para la creacion de
reglas de funcionalidad de AppLocker. No obstante, debera tener en consideracion las
caracteristicas de cada uno de los servicios existentes, para que estos servidores presenten
una mayor seguridad pero, no por ello, quede mermada su funcionalidad.

134. La implementacion de las politicas de AppLocker para el dominio, tanto para
controladores de dominio como para puestos de trabajo, muestra la siguiente estructura:

— Una GPO general con las dos reglas basicas marcadas como forzadas para permitir
ejecutables desde la ruta WINDIR y PROGRAMFILES. Adicionalmente, esta
politica general se encargara de iniciar de forma securizada el servicio “Servicio de
identidad de la aplicacion (ApplIDSvc)” necesario para el funcionamiento de
AppLocker. También en esta politica, se han establecido reglas para evitar la
ejecucion de aplicaciones de rutas que, perteneciendo a la carpeta Windows, un
usuario estandar podria llegar a escribir. Un ejemplo de este seria el caso de la
carpeta “c:\windows\temp”, ubicacion dentro de la carpeta Windows donde los
usuarios del dominio podrian llegar a escribir. Se ha identificado la existencia de
cédigo dafiino que se copia en dicha ubicacion para saltarse los bloqueos,
aprovechando la necesidad de permitir la ejecucion de ficheros existentes en la
carpeta Windows.

— Una GPO de excepciones con una regla basica predefinida para permitir al grupo
“Administradores” ejecutar binarios desde el CD-ROM. Esta politica de grupo con
excepciones sera la que se deberd modificar con el fin de aplicar condiciones de
seguridad excepcionales para los sistemas.

En el caso de los sistemas independientes y debido a la imposibilidad de aplicacion de politicas
de seguridad incrementales se ha definido un mecanismo de implementacion especifico de
AppLocker para el despliegue de las configuraciones de seguridad. Debera remitirse a los anexos
F y G para hacer uso de AppLocker en un puesto de trabajo o servidor independiente.
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ANEXO A. PLANTILLAS DE SEGURIDAD PARA LOS
CONTROLADORES DE DOMINIO WINDOWS
SERVER 2008 R2 Y WINDOWS SERVER 2012 R2

Para la aplicacién de la presente guia, se han generado varias plantillas de seguridad para cada
uno de los niveles definidos, del Esquema Nacional de Seguridad, que deberan ser aplicadas en
la unidad organizativa “Domain Controllers”, con el fin de que apliquen a los controladores de
domino o, en su defecto, en la unidad organizativa que contenga los controladores de dominio de
su organizacion.

1. PLANTILLAS DE SEGURIDAD PARA EL NIVEL BAJO DEL ENS

En este apartado se indican las plantillas de seguridad correspondientes al nivel bajo de
aplicacion en el ENS para controladores de dominio.

1.1 CONTROLADOR DE DOMINIO

A continuacion se presenta una tabla con la plantilla CCN-STIC-869 ENS AppLocker Raiz DC -
bajo:

CCN-STIC-869 ENS AppLocker Raiz DC - bajo
Configuracion del equipo (habilitada)

Directivas

Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Identidad de aplicaciéon (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir NT AUTHORITY\SYSTEM Leer
Permitir NT AUTHORITY\SYSTEM Iniciar, Detener, Poner en pausa y continuar
Permitir BUILTINVAdministradores Control total
Permitir NT AUTHORITYAINTERACTIVE Leer
Permitir BUILTIN\Opers. de servidores Control total
Permitir NT AUTHORITY\SERVICIO Leer
Auditorfa

Tipo Nombre Acceso
Errores Todos Control total

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Directiva Configuracion
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Aplicar reglas de este tipo Falso

Accion Usuario Nombre Tipo de regla Excepciones

Permitir Todos %WINDIR%\* Ruta de acceso No

Permitir Todos %PROGRAMFILES%\* Ruta de acceso No

Denegar Todos %WINDIR%\Temp\* Ruta de acceso No

Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)

Configuracion no definida.

1.2 EXCEPCIONES PARA CONTROLADOR DE DOMINIO

A continuacién se presenta una tabla con la plantilla CCN-STIC-869 ENS AppLocker
Excepciones DC - bajo:

CCN-STIC-869 ENS AppLocker Excepciones DC - bajo

Confiiuracién del eiuiio ihabilitadai

Configuracion de Windows

Configuracién de seguridad

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Accion Usuario Nombre Tipo de regla Excepciones
Permitir Todos D:\ntds\* Ruta de acceso No
Permitir BUILTIN\Administradores ~ Permitir ejecucion desde Ruta de acceso No

CD, DVD solo para
Administradores

Permitir Todos D:\sysvol\* Ruta de acceso No
Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.

Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.

Configuracion del usuario (habilitada)

Configuracion no definida.

2. PLANTILLAS DE SEGURIDAD PARA LOS NIVELES MEDIO Y ALTO
DEL ENS

En este apartado se indican las plantillas de seguridad correspondientes a los niveles medio y alto
de aplicacion en el ENS para controladores de dominio.

2.1 CONTROLADOR DE DOMINIO

A continuacion se presenta una tabla con la plantilla CCN-STIC-869 ENS AppLocker Raiz DC —
medio alto:

CCN-STIC-869 ENS AppLocker Raiz DC - medio alto

Confiiuracién del eiuiio ihabilitadai
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Configuracién de Windows

Configuracion de seguridad

Servicios del sistema

Identidad de aplicacién (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir NT AUTHORITY\SYSTEM Leer
Permitir NT AUTHORITY\SYSTEM Iniciar, Detener, Poner en pausa y continuar
Permitir BUILTINVAdministradores Control total
Permitir NT AUTHORITY\INTERACTIVE Leer
Permitir BUILTIN\Opers. de servidores Control total
Permitir NT AUTHORITY\SERVICIO Leer
Auditorfa

Tipo Nombre Acceso
Errores Todos Control total

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Directiva Configuracion

Aplicar reglas de este tipo Verdadero

Accion Usuario Nombre Tipo de regla Excepciones
Permitir Todos %WINDIR%\* Ruta de acceso No

Permitir Todos %PROGRAMFILES%\* Ruta de acceso No

Denegar Todos %WINDIR%\Temp\* Ruta de acceso No

Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)

Configuracion no definida.

2.2 EXCEPCIONES PARA CONTROLADOR DE DOMINIO

A continuacién se presenta una tabla con la plantilla CCN-STIC-869 ENS AppLocker
Excepciones DC — medio alto:

CCN-STIC-869 ENS AppLocker Excepciones DC - medio alto

Confiiuracién del eﬁuiio ihabilitadai

Configuracién de Windows

Configuracion de seguridad

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables
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Accion Usuario Nombre Tipo de regla Excepciones

Permitir Todos D:\ntds\* Ruta de acceso No

Permitir BUILTIN\Administradores ~ Permitir ejecucion desde Ruta de acceso No

CD, DVD solo para
Administradores

Permitir Todos D:\sysvol\* Ruta de acceso No
Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.

Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.

Configuracién del usuario (habilitada)

Configuracion no definida.
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ANEXO B. PLANTILLAS DE SEGURIDAD PARA LOS
CLIENTES WINDOWS 7 ENTERPRISE Y
ULTIMATE MIEMBROS DE DOMINIO

Para la aplicacién de la presente guia, se han generado varias plantillas de seguridad para cada
uno de los niveles definidos, del Esquema Nacional de Seguridad, que deberan ser aplicadas en
las unidades organizativas que contengan los equipos Windows 7 a los que sean de aplicacion las
configuraciones de seguridad definidas por el ENS y la presente guia. Puede hacer uso del
filtrado de seguridad para aplicar las siguientes plantillas Unicamente a los equipos o grupos de
equipos deseados.

1. PLANTILLAS DE SEGURIDAD PARA EL NIVEL BAJO DEL ENS

En este apartado se indican las plantillas de seguridad correspondientes al nivel bajo de
aplicacion en el ENS para clientes Windows 7 miembros de dominio.

1.1 CLIENTE WINDOWS 7

A continuacion se presenta una tabla con la plantilla CCN-STIC- 869 ENS Applocker Raiz W7
Miembro - bajo:

CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo

Confiiuraci()n del eiuiﬁo ihabilitadai

Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Identidad de aplicacién (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso

Permitir NT AUTHORITY\SYSTEM Leer

Permitir NT AUTHORITY\SYSTEM Iniciar, Detener, Poner en pausa y continuar
Permitir BUILTINVAdministradores Control total

Permitir NT AUTHORITY\INTERACTIVE Leer

Permitir NT AUTHORITY\SERVICIO Leer

Auditoria

Tipo Nombre Acceso

Errores Todos Control total

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Directiva Configuracion
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Aplicar reglas de este tipo Falso

Accion Usuario Nombre Tipo de regla Excepciones

Permitir Todos %WINDIR%\* Ruta de acceso No

Permitir Todos %PROGRAMFILES%\* Ruta de acceso No

Denegar Todos %WINDIR%\Temp\* Ruta de acceso No

Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)

Configuracion no definida.

1.2 EXCEPCIONES PARA EQUIPOS CLIENTE WINDOWS 7

A continuacion se presenta una tabla con la plantilla CCN-STIC- 869 ENS Applocker
Excepciones W7 Miembro - bajo:

CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo

Confiiuracién del eiuiio ihabilitadai

Configuracion de Windows

Configuracién de seguridad

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Accion Usuario Nombre Tipo de regla Excepciones
Permitir BUILTIN\Administradores ~ Permitir ejecucion desde Ruta de acceso No
CD, DVD solo para

Administradores
Reglas de Windows Installer
No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts
No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)
Configuracion no definida.

2. PLANTILLAS DE SEGURIDAD PARA LOS NIVELES MEDIO Y ALTO
DEL ENS

En este apartado se indican las plantillas de seguridad correspondientes a los niveles medio y alto
de aplicacion en el ENS para clientes Windows 7 miembros de dominio.

2.1 CLIENTE WINDOWS 7

A continuacion se presenta una tabla con la plantilla CCN-STIC-869 ENS Applocker Raiz W7
Miembro — medio alto:

CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - medio alto

Confiiuracién del eiuiio ihabilitadai

Configuracién de Windows

Configuracién de seguridad

Servicios del sistema

Identidad de aplicacién (Modo de inicio: Automatico)
Permisos
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Tipo Nombre Permiso
Permitir NT AUTHORITY\SYSTEM Leer
Permitir NT AUTHORITY\SYSTEM

Permitir BUILTINVAdministradores Control total
Permitir NT AUTHORITYAINTERACTIVE Leer
Permitir NT AUTHORITY\SERVICIO Leer
Auditorfa

Tipo Nombre Acceso
Errores Todos Control total

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Directiva

Aplicar reglas de este tipo

Accion Usuario
Permitir Todos
Permitir Todos
Denegar Todos

Reglas de Windows Installer

Configuracion

Verdadero

Nombre Tipo de regla

%WINDIR%\* Ruta de acceso
%PROGRAMFILES%\* Ruta de acceso

%WINDIR%\Temp\* Ruta de acceso

No se definieron reglas del tipo 'Reglas de Windows Installer.

Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)
Configuracion no definida.

2.2 EXCEPCIONES PARA EQUIPOS CLIENTE WINDOWS 7

A continuacién se presenta una tabla con la plantilla CCN-STIC-869 ENS Applocker
Excepciones W7 Miembro — medio alto:

CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - medio alto

Confiiuracién del eﬁuiio ihabilitadai

Configuracion de Windows

Configuracién de seguridad

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Accién Usuario

Permitir BUILTIN\Administradores

Reglas de Windows Installer

Nombre Tipo de regla

Permitir ejecucion desde Ruta de acceso
CD, DVD solo para

Administradores

Iniciar, Detener, Poner en pausa y continuar

Excepciones
No
No

No

Excepciones

No
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No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracién del usuario (habilitada)

Configuracion no definida.
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ANEXO C. PLANTILLAS DE SEGURIDAD PARA LOS
SERVIDORES WINDOWS SERVER 2008 R2 Y
WINDOWS SERVER 2012 R2 MIEMBROS DE
DOMINIO

Para la aplicacion de la presente guia se han generado varias plantillas de seguridad para cada
uno de los niveles del Esquema Nacional de Seguridad definidos, que deberan ser aplicadas en
las unidades organizativas que contengan los equipos servidores Windows Server 2008 R2 y
Windows Server 2012 R2 a los que sean de aplicacion las configuraciones de seguridad
definidas por el ENS y la presente guia. Puede hacer uso del filtrado de seguridad para aplicar las
siguientes plantillas Gnicamente a los servidores o grupos de servidores deseados.

1. PLANTILLAS DE SEGURIDAD PARA EL NIVEL BAJO DEL ENS

En este apartado se indican las plantillas de seguridad correspondientes al nivel bajo de
aplicacion en el ENS para servidores Windows Server 2008 R2 y Windows Server 2012 R2
miembros de dominio.

1.1 SERVIDORES WINDOWS 2008 R2 Y WINDOWS 2012 R2

A continuacion se presenta una tabla con la plantilla CCN-STIC-869 ENS AppLocker Raiz
Servidor Miembro - bajo:

CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo

Configuracion del equipo (habilitada)

Directivas

Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Identidad de aplicaciéon (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir NT AUTHORITY\SYSTEM Leer
Permitir NT AUTHORITY\SYSTEM Iniciar, Detener, Poner en pausa y continuar
Permitir BUILTINVAdministradores Control total
Permitir NT AUTHORITY\INTERACTIVE Leer
Permitir BUILTIN\Opers. de servidores Control total
Permitir NT AUTHORITY\SERVICIO Leer
Auditorfa

Tipo Nombre Acceso
Errores Todos Control total

Directivas de control de aplicaciones
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Reglas DIl
No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Directiva Configuracion

Aplicar reglas de este tipo Falso

Accion Usuario Nombre Tipo de regla Excepciones
Permitir Todos %WINDIR%\* Ruta de acceso No

Permitir Todos %PROGRAMFILES%\* Ruta de acceso No

Denegar Todos %WINDIR%\Temp\* Ruta de acceso No

Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracién del usuario (habilitada)

Configuracion no definida.

1.2 EXCEPCIONES PARA SERVIDORES WINDOWS 2008 R2 Y WINDOWS 2012
R2

A continuacion se presenta una tabla con la plantilla CCN-STIC-869 ENS Applocker
Excepciones Servidor Miembro - bajo:

CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo

Confiiuraci()n del eiuiﬁo ihabilitadai

Configuracién de Windows

Configuracion de seguridad

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Accion Usuario Nombre Tipo de regla Excepciones
Permitir BUILTIN\Administradores ~ Permitir ejecucion desde Ruta de acceso No
CD, DVD solo para

Administradores
Reglas de Windows Installer
No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts
No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)
Configuracién no definida.

2. PLANTILLAS DE SEGURIDAD PARA LOS NIVELES MEDIO Y ALTO
DEL ENS

En este apartado se indican las plantillas de seguridad correspondientes a los niveles medio y alto
de aplicacion en el ENS para servidores Windows 2008 R2 y Windows 2012 R2 miembros de
dominio.

2.1 SERVIDORES WINDOWS 2008 R2 Y WINDOWS 2012 R2

A continuacion se presenta una tabla con la plantilla CCN-STIC-869 ENS AppLocker Raiz
Servidor Miembro - medio alto:
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CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - medio alto

Confiiuracién del eiuiio ihabilitadai

Configuracion de Windows

Configuracion de seguridad

Servicios del sistema

Identidad de aplicacién (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir NT AUTHORITY\SYSTEM Leer
Permitir NT AUTHORITY\SYSTEM Iniciar, Detener, Poner en pausa y continuar
Permitir BUILTINVAdministradores Control total
Permitir NT AUTHORITY\INTERACTIVE Leer
Permitir BUILTIN\Opers. de servidores Control total
Permitir NT AUTHORITY\SERVICIO Leer
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Directiva Configuracion

Aplicar reglas de este tipo Verdadero

Accion Usuario Nombre Tipo de regla Excepciones
Permitir Todos %WINDIR%\* Ruta de acceso No

Permitir Todos %PROGRAMFILES%\* Ruta de acceso No

Denegar Todos %WINDIR%\Temp\* Ruta de acceso No

Reglas de Windows Installer

No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts

No se definieron reglas del tipo 'Reglas de scripts'.
Configuracién del usuario (habilitada)

Configuracién no definida.

2.2 EXCEPCIONES PARA SERVIDORES WINDOWS 2008 R2 Y WINDOWS 2012
R2

A continuacién se presenta una tabla con la plantilla CCN-STIC-869 ENS Applocker
Excepciones Servidor Miembro - medio alto:

CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - medio alto

Confiiuracién del eiuiio ihabilitadai

Configuracién de Windows
Configuracién de seguridad
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Directivas de control de aplicaciones
Reglas DIl

No se definieron reglas del tipo 'Reglas DII'.
Reglas ejecutables

Accion Usuario Nombre
Permitir BUILTIN\Administradores ~ Permitir ejecucion desde
CD, DVD solo para

Administradores
Reglas de Windows Installer
No se definieron reglas del tipo 'Reglas de Windows Installer'.
Reglas de scripts
No se definieron reglas del tipo 'Reglas de scripts'.
Configuracion del usuario (habilitada)
Configuracion no definida.

Tipo de regla

Ruta de acceso

Excepciones

No
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ANEXO D. GUIA PASO A PASO PARA LA CONFIGURACION
DE APPLOCKER EN CONTROLADORES DE
DOMINIO, SERVIDORES Y CLIENTES QUE LES
SEA DE APLICACION EL NIVEL BAJO DEL ENS

El presente anexo, ha sido disefiado para ayudar a los operadores de sistemas a realizar la
implantacion del servicio AppLocker en una red de dominio y con una categorizacion de
seguridad baja segun los criterios del Esquema Nacional de Seguridad. El presente anexo aplica
tanto a controladores de dominio como a servidores Microsoft Windows Server 2008 R2 o 2012
R2 y clientes Windows 7 Ultimate o Enterprise. Antes de realizar la implementacion de este
anexo, la organizacién deberd haber realizado la categorizacion de los sistemas con objeto de
determinar el nivel de cada una de las dimensiones de seguridad segln se establece en el anexo |
del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran al nivel bajo, debera realizar las implementaciones segin se
referencian en el presente anexo.

La activacion, configuracion y creacion de reglas de AppLocker sobre los clientes y servidores
se llevard a cabo mediante GPOs vinculados a las diversas unidades organizativas. No se hara
uso de politicas locales en los clientes o servidores para evitar posibles problemas en la
aplicacion de las mismas. Se definiran dos GPOs, uno que contenga reglas y configuraciones
globales y otro destinado a las excepciones y nuevas reglas que puedan surgir con posterioridad a
la aplicacion de esta guia. Dependiendo de su entorno, es posible que necesite crear nuevas
excepciones. Para ello, consulte el anexo H. Las capturas de pantalla de los pasos realizados en
el controlador de dominio, corresponden con un entorno Windows Server 2008 R2. No obstante,
la aplicacion y los pasos descritos en el presente anexo son igualmente validos para un
controlador de dominio basado en Windows Server 2012 R2.

Para la implantacién en nivel bajo, segun criterios del Esquema Nacional de Seguridad, las
reglas de AppLocker se implementaran en modo auditoria. De este modo, no se restringira la
ejecucion de ningun binario pero se guardaran eventos de auditoria con informacion sobre el
procesado de las reglas para cada ejecucion de software, de tal manera que se aprovecha
AppLocker como elemento de auditoria de ejecucién de software.

Debe tenerse en consideracion que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccién con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. CONFIGURACION DE APPLOCKER EN CONTROLADOR DE
DOMINIO WINDOWS SERVER 2008 R2 O WINDOWS SERVER 2012
R2

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Nota: Esta guia asume que a los servidores controladores del dominio, se les ha aplicado la configuracion descrita
en la guia CCN-STIC-851A para nivel bajo segin Esquema Nacional de Seguridad.
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Paso Descripcion
1. Inicie sesion en el servidor controlador de dominio a securizar con una cuenta con derechos de
administracién en el dominio.
2.  Cree el directorio “Scripts” en la unidad “C:\”.
3.  Copie los ficheros y directorios que acompafan a esta guia, al directorio "C:\scripts" del
controlador de dominio.
4.  Asegurese de que al menos los siguientes directorios hayan sido copiados al directorio
“C:\scripts” del controlador de dominio:
— CCN-STIC-869 AppLocker Raiz DC — bajo
— CCN-STIC-869 AppLocker Excepciones DC - bajo
5. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio » Herramientas administrativas = Administracion de directivas de grupo.
|, Herramientas administrativas Al
7| Administracdn de almacenamsento yrec |
Administrador del servidor =
_::5 Asistente para configuracdn de seguridi
k, Centro de administracion de Active Direx - tos
[Z) Configuracdn del sistema ,
W Copias de sequridad de Windows :
[a) Diagndstico de memoria de Windows
T Directiva de seguridad local Red
& ONs :
&3 Dominios y confianzas de Active Director
Z Editor ADSI faelde cnbd
S Explorador de aimacenamiento 1 pespositives e impresoras
P Frewal de Windows con seguridad avar
€, Iniciador iSCSI Herraméentas adminstrativas  »
E5 Méduo de Active Directory para Windov
() Monitor de rendmiento Ayuda y soporte témico
&5 Origenes de datos ODBC
() Programador de tareas ;I Ejecutar...
——
4 Atrds l
Ilmscaprogmsyardwos Q Cerrar sesién [’
| £ 1nicio | a 'Y —
| ) = ,
6. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de

Administracion de directivas de grupo con permisos administrativos.

& Control de cuentas de usuario

;...] éDesea permitir que este programa realice cambios en el equipo?
o/

Mombre del programa:
Editor comprobado:

=

j Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Microsoft Management Console

Microsoft Windows

50

Centro Criptoldgico Nacional

42

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

7. Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>, como se muestra en la siguiente imagen.

E Administracién de directivas de grupo

B [ 4|
2L Archive  Acdén  Ver Ventana Ayuda | 18] =
=2 0/EcHE
5 Administracion de directivas de grupo dominio.local

C -S‘ ;f%ﬁi:;n;m'loal Objetos d directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |
ERE=] cominio. local Orden de vinculos ~ | GPO | Exigide | Vina:
=/ CCN-STIC-8514 ENS incremental Dorminio bajo 1 5] CCN-STIC-851AENS incremental Dominiobaio ~ No  Si
1] Default Domain Policy 2 =] Defaut Domain Policy No  Si
|2| Domain Controllers
|2 Equipos W7
|2 servidores ~
[5 Objetos de directiva de grupo g
[ Filtros wWMI
[ GPO de inicio
[ sitios
jr.'. Modelado de directivas de grupo
_::. Resultados de directivas de grupo
1| | i3
| |
A continuacion se procedera a la creacion de las GPOs necesarias.

8. Expanda y seleccione el contenedor “Objetos de directiva de grupo”, y marcando con el
botdn derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E. Administracion de directivas de grupo
'Z Archivo Accién Ver Ventana Ayuda
s |2 0B« HE
_a;{ Administracion de directivas de grupo dominio.local
=) _ﬂ Bosque: dominio.local ; S =
5 [} Domiios Objetos de directiva de gnupo vinculados |
£l & dominio.local Orden de vinculos ~ | GPO
(xi) CCN-STIC-851A ENS incremental Dominio bajo : 1 &1 CCA
i Default Domain Policy : 2 & Def:
2 | Domain Controllers
|2 Equipos W7
Objetos de directiva de arupg
_ Filtros WMI
"] GPO de inicio acer copia de seguridad de todos...
E Sitios Administrar copias de seguridad...
5{5" Modelado de directivas de grupo Abrir Editor de tablas de migracion
| Resultados de directivas de gru
7 grops Nueva ventana desde aqui
Actualizar
Ayuda
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9.  Asigne el siguiente nombre al nuevo GPO: “CCN-STIC-869 ENS AppLocker Raiz DC - bajo” y
pulse “Aceptar” para cerrar la ventana.

Mombre:

I[I:N-STIC—EEH ENS Applocker Raiz DC - bajo

GPO de inicio de origen:

I{ningunu} j

=

Cancelar |

10.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Raiz DC - bajo", y marcando con el boton derecho en él, elija la opcion "Editar..."
del menu contextual que aparecera.

g Administracion de directivas de grupo

& Archivo Acdon Ver Ventana Ayuda

&5 7=0lc|Hm

CCN-STIC-869 ENS Applocker Raiz DC - ba
=/ Default Domain Controllers Policy
=] Default Domain Policy

=

EREES R GPO

(=[ CCN-STIC-850A ENS incremental puestos de trabajo bajo :J Objetos de dir

F [ CCN-STIC-850A ENS incremental puestos de trabajo medio Cortenido

_Ej CCN-STIC-851A ENS incremental Controladores de Dominio alto el l Deleg

=/ CCN-STIC-851A ENS incremental Controladores de Dominio bajo Nombre: +

(= CCN-STIC-851A ENS incremental Controladores de Dominio medio m

E [ CCN-STIC-851A ENS incremental Dominio alto _;“f CCN-STIC-85(

_:-j CCN-STIC-851A ENS incremental Dominio bajo = % 3

(= CCN-STIC-851A ENS incremental Dominio medio _:”’, gg:gl:gg?

F [ CCN-STIC-851A ENS incremental Servidores miembro alto =4 |

=/ CCN-STIC-851A ENS incremental Servidores miembro bajo = CCN-STIC'BS_
=] CCN-STIC-851A ENS incremental Servidores miembro medio S CCN-STIC-85
= (= CCN-STIC-85

_ Filtros WMI - =
) GPO de inicio (R e oA
i@ Sitios Restaurar desde copia de seguridad...
568 Modelado de directivas de grupo Importar configuracion...
: Guardar informe...

_%, Resultados de directivas de grupo

11. Con ello se lanzara el “Editor de administracién de directivas de grupo

E Editor de administracidon de directivas de grupo

Archivo  Acdon  Ver Ayuda

&= == |HE

JEIf Cir=ctiva CCN-STIC-869 ENS Applocker Raiz DC
[ & Configuracidn del equipo
|| Directivas

Selecdone un elemento para ver su

E Directiva CCN-STIC-869 ENS Applocker Raiz DC - bajo [DC.DOMI

Nombre

| Preferencias

= 4% Configuracién de usuario
] Directivas
|| Preferencias

descripdidn.

il Configuracién del equipo
115 Configuracion de usuario

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando primero la configuracion de la
plantilla de seguridad que acompafa a esta guia, e importando posteriormente la configuracién
de reglas de AppLocker que aplicaran a los controladores de dominio.
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12.  En el “Editor de administracion de directivas de grupo” seleccione la ubicacion que se describe
a continuacion y marcando con el botdn derecho en ella, elija la opcién “Importar directiva...”
Directiva CCN-STIC-869 ENS AppLocker Raiz DC - bajo \ Configuracién del equipo \
Directivas \ Configuracién de Windows \ Configuracién de seguridad.
E Editor de administracion de directivas de grupo
Archivo Accion Ver Ayuda
s A1 0], S
=] #%l Configuracién del equipo & | Nombre
2 Direcﬁvas jﬁ Directivas de cuenta
__| Configuradién de software _j Directivas locales
=[] Configuracién de Windows 7 Registro de eventos
=1 Dirgcﬁva de resolucion de nombres [ 'ngrupos restringidos
= Spts Gnv 9 apagad) ,g Servicios del sistema
é Configuradon de seguridad &,
& an QoS basa.d.a en @rect;va | s
| Plantillas administrativas: definic
- ; e red cablear
| Preferendas ;
= ¢® Configuracion de usuario Vlndov.v:? Sl
| Directivas 3 Admlnls'fra
| Preferendas Ver » e redinalamt
e clave publi
| | Exportar lista...
| Ayuda
13. En el cuadro de dialogo abierto navegue hasta el directorio “c:\scripts\CCN-STIC-869

AppLocker Raiz DC - bajo” y seleccione el fichero “CCN-STIC-869 Seguridad AppLocker Raiz
DC - bajo.inf” haciendo doble clic sobre €l o pulsando sobre el botén “Abrir”.

H Importar la directiva desde x|
Buscaren: | || CCN-STIC-869 AppLocker Raiz DC x| @ (¥ [* [E-
Mombre = |v| Fecha de
¥ | CCN-STIC-869 Seguridad AppLocker Raiz DC - bajo.inf 26/06/20
4| ¥
Mombre: I‘.inf Abrir I
Tipo: | Plantilla de sequridad (irf) ~|  Cancelar |
[~ Limpiar esta base de datos antes de importara
A

Con ello habra quedado importada la plantilla de seguridad en este GPO.

Nota: No cierre todavia el “Editor de administracion de directivas de grupo”, y continte con el siguiente

paso.
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Paso Descripcion
14.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-ENS 869 AppLocker Raiz DC - bajo \ Configuracién de equipo \
Directivas \ Configuracién de Windows \ Configuracién de seguridad \ Directivas de
control de aplicaciones \ AppLocker
Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.
E Editor de administracion de directivas de grupo
Archivo Accion Ver Ayuda
o= | 2w HE
=) i Configuracién de seguridad _:_I [~ —

Eé Directivas de cuenta i ApplLocker pr

7| Directivas locales =

-} Registro de eventos . —

"4 Grupos restringidos m

__5 SEFYICIOS del sistema AppLocker usa reglas y

-4 Registro acceso para i

|4 Sistema de archivos pemite |a ejecucion de

ia Directivas de red cableada (IEEE AppLocker no se aplicz

| Firewall de Windows con sequrid

j Directivas de Administrador de li: g M3s informacidn

saf Directivas de red inaldmbrica (IE o

| Directivas de dave publica B :Qué ediciones

| Directivas de restriccién de softy

| Proteccion de acceso a redes

[= || Directivas de control de aplicacic

7 e
g, Directivas de ¢
|| Configuracién '
ullj QoS basadaendir  Borrar directiva
] Plantillas administrativ
| Preferendias Ver
15.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\scripts\CCN-STIC-869

AppLocker Raiz DC - bajo” y seleccione el fichero “CCN-STIC-869 AppLocker Raiz DC -
bajo.xml|” mediante doble clic sobre el fichero o pulsando “Abrir”.

B Importar directiva

|

‘CX) | . - scripts ~ CON-5TIC-869 AppLocker Raiz ... = {23 | Buscar CoN-5TIC-863 Apploc...

Organizar *  Mueva carpeta = = [ '@

[E 5 Favoritos [ | Fecha de me
. Descargas || CCN-5TIC-869 ApplLocker Raiz DC - bajo. xml 04082015
Bl Escritorio

e [ )
=l Sitios redentes
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16.  Se le solicitard confirmacion ya que la importacién de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva x|

& Siimporta una directiva, reemplazara de forma permanente todas
f l} las reglas de directiva existentes.

iDezea importar shora la directiva?

17.  Aparecera un nuevo mensaje informativo indicando que se importaron tres reglas a la directiva
de AppLocker. Pulse “Aceptar” para cerrar el mensaje.

AppLocker x|

) reglas se quitaron permanentemente de la directiva. 3 reglas se
" importaron a la directiva.

Aceptar

18. EIGPO "CCN-STIC-869 ENS AppLocker Raiz DC - bajo" esta creado y configurado. Cierre la
ventana del “Editor de administracion de directivas de grupo”.

19.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio>
Herramientas administrativas > Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracién de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino> \ Objetos de directiva de grupo”, y marcando con el
botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E. Administracion de directivas de grupo

‘&, Archivo Accién Ver Ventana Ayuda

e AEa ol R =R E NN 7 N
|2, Administracién de directivas de grupo dominio.local
= % g%‘fﬂ;ﬁ;’:‘”w"m' Obietos de directiva de grupo vinculados |
= j'_:_i dominio.local

i) CCN-STIC-851A ENS incremental Dominio bajo
&z Default Domain Policy
2 | Domain Controllers
2| Equipos W7
| servidores 7
Bl Objetos de directiva de grupg
_ Filtros WMI I
_E] GPO de inicio acer copia de seguridad de todos...
& Sitios Administrar copias de seguridad...

56¢ Modelado de directivas de grupo Abrir Editor de tablas de migracion

L Resultados de directivas de grupo

Orden de vinculos | GPO
1 & CCN
2 i Defe

EEEEHEBE

Nueva ventana desde aqui

Actualizar
Ayuda
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20.  Asigne el siguiente nombre al GPO: “CCN-STIC-869 ENS AppLocker Excepciones DC - bajo” y
pulse sobre “Aceptar” para cerrar la ventana.

Nueve GPO x|

Mombre:

I[I:N-STIC—EBH ENS5 Applocker Excepciones DC bajol

GPO de inicio de origen:

I{ningunu} j

Aceptar I Cancelar |

21.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Excepciones DC - bajo", y marcando con el boton derecho en él, elija la opcion
"Editar..." del menu contextual que aparecera.

E Administracion de directivas de grupo

&, Archivo Acdén Ver Ventana Ayuda

e A2l ] EEN =R RN 7 Boe
fx Dominios 2l |ceN-sTic-869 ENS Ap)
| 25 dominio.local T IDetaII |
i/ CCN-STIC-851A ENS incremental Dominio bajo | Sk
57/ Default Domain Policy ' Vinculos
[= 2] Domain Controllers oSt Vi S0 el Beba thac:
r;if CCN-STIC-851A ENS incremental Controladores de Dominio baji
(xi] CCN-STIC-869 ENS Applocker Raiz DC - bajo Los siguientes sttios, dominios
@if Default Domain Controllers Policy [ ihiracide -
|2 | Equipos W7
3| servidores = GPO >

[l [5} Objetos de directiva de grupo
|=[ CCN-STIC-850A ENS incremental puestos de trabajo  Hacer copia de seguridad...

[ CCN-STIC-850A ENS incremental puestos de trabajo Restaurar desde copia de seguridad...
[ CCN-STIC-850A ENS incremental puestos de trabajo  Importar configuracion. ..

[ CCN-STIC-851A ENS incremental Controladores de C Guardar informe...

CCN-STIC-851A ENS incremental Controladores de C
CCN-STIC-851A ENS incremental Controladores de L Nueva ventana desde aqui
[ CCN-STIC-851A ENS incremental Dominio alto

e

. A Copiar
CCN-STIC-851A ENS incremental Dominio bajo Elimi
CCN-STIC-851A ENS incremental Dominio medio bi ;
[ CCN-STIC-851A ENS incremental Servidores miembrc €
Actualizar

[ CCN-STIC-851A ENS incremental Servidores miembrc
[ CCN-STIC-851A ENS incremental Servidores miembre — Ayuda

—

CCN-STIC-869 ENS Applocker Excepdones DC - bajo

inr ) Wi | Wi o v i L_!I_]I‘L_!I_II‘LIHI 4o oo

[ CCN-STIC-869 ENS Applocker Raiz DC - bajo Este GPO esta vinculado al si
_3[ Default Domain Controllers Policy = I <hinguno
K| | »
(Cambia el nombre de la seleccién actual,
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Paso

Descripcion

22.

Con ello se lanzaré el “Editor de administracion de directivas de grupo”.

E Editor de administracion de directivas de grupo

Archive  Accdm  Ver | Ayuda

L M EEEN 71

_J Directiva CCN-STIC-86% ENS Applodker Excepdones
= & Configuracidn del equipo

" Directivas

|| Preferendas
= 4, Configuracién de usuario

|| Directivas

|| Preferencias

B Directiva CON-STIC-869 ENS Applocker Excepciones DC - bajo

Mombre
Al Configuracién del equipo
‘ﬁ‘_a_) Configuracion de usuario

Seleccione un elemento para ver su
descripcidn,

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracion del GPO, importando la configuracion de las reglas de
AppLocker.

23.

En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones DC - bajo \ Configuracion de

equipo \ Directivas \ Configuracion de Windows \ Configuracion de seguridad \ Directivas

de control de aplicaciones \ AppLocker

Elija la opcién importar directiva del menua de contexto que aparece tras pulsar boton derecho
sobre la ubicacion sefialada.

s Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda

&= 2@ HE

= i Configuracion de seguridad :_I e —
| Directivas de cuenta i AppLocker pr

-} Directivas locales
7| Registro de eventos =
4 Grupos restringidos m
5 Servicios del sistema ke
Lg Registro acceso para aplicacion
A Sistema de archivos pemiite la ejecucién de
f_a Directivas de red cableada (IEEE Applocker no se aplicz
| Firewall de Windows con segurid

:j Directivas de Administrador de it Mas informacion
% Directivas de red inalémbrica (IE
| Directivas de dave publica £Qué ediciones
| Directivas de restriccion de softy
| Proteccién de acceso a redes w
= || Directivas de control de aplicacic

8] AppLocker
8, Directivas de ¢
|| Configuracion

. Paraquelacd
(B identidad de

ullj QoSbasadaendir  Borrar directiva la configuracién de
| Plantillas administrativ reglas se aplican o
Ver » licaran de forma prec

| Preferendas
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24.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Excepciones DC -bajo”, seleccione el fichero “CCN-STIC-869 AppLocker
Excepciones DC - bajo.xml” mediante doble clic sobre él o pulsando “Abrir”.

Importar directiva x|
e
‘GL )w| .~ sipts + CON-STIC-869 ApplLocker Exce. .. v 5 | Buscar CCN-STIC-869 Apploc... f_‘]‘
Organizar *  Mueva carpeta == E;l '@'
e -
[ F Favoritos e | Fecha de me
4l Descargas || CCN-STIC-869 Applocker Excepdones DC - bajo.xml 13072015
Bl Escritorio

f,u_"- Sitios recientes

25.  Se le solicitara confirmacién ya que la importacién de directivas de AppLocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva |

. Siimporta una directiva, reemplazara de forma permanente todas
,_h las reglas de directiva existentes,

{Desea importar shora la directiva?

Si | Mo I

26. Aparecera un nuevo mensaje informativo indicando que se importaron 3 reglas a la directiva de
AppLocker. Pulse “Aceptar” para cerrar el mensaje.

AppLocker x|

I.-"' "\'-I 0 reglas se guitaron permanentemente de la directiva. 3 reglas se
‘L importaron a la directiva.

Aceptar

27.  Las reglas recién importadas asumen que el controlador de dominio tiene los ficheros de
configuracién del directorio activo en la unidad “D:\” (D:\ntds y D:\SYSVOL). Si su caso no es
asi, puede editar la politica de AppLocker en este momento para adaptarla a sus necesidades.

Nota: En el anexo H, puede encontrar mas informacion sobre los pasos a seguir para la creacion, edicion,
o eliminacién de reglas de AppLocker. Tenga en consideracion que, en este caso, no serd necesario
realizar el procedimiento desde una maquina de referencia ya que el GPO no se encuentra vinculado a
ninguna Unidad Organizativa.

28. Cuando termine de adaptar la politica a sus necesidades cierre la ventana del “Editor de
administracion de directivas de grupo” y proceda a la vinculacion de los GPO “CCN-STIC-869
ENS AppLocker Raiz DC - bajo" y “CCN-STIC-869 ENS AppLocker Excepciones DC — bajo” a
la unidad organizativa donde residan sus controladores de dominio.

Sigua los pasos tal y como se detallan a continuacion.

Centro Criptoldgico Nacional 50

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

29. Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administraciéon de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Domain Controllers".

Pulse botdn derecho sobre la OU y elija la opcion “Vincular un GPO existente...” del menu
contextual.

g: Administracion de directivas de grupo

' Archivo Accién Ver Ventana Ayuda

Lo A2 Eal =RNERD * Bos

2 gministradén de directivas de grupo Objetos ¢
= Bosque: dominio.local =
£l [£5 Dominios Cotnet I
El g5 dominio.local Nociram
;] CCN-STIC-851A ENS incremental Dominio bajo 5:7 CCN-S
1;;’ Default Domain Policy =1 CCN-S
8 = —— = = CCNS
=! CCN-STIC-85 . Crear un GPO en este dominio y vincularlo aqui... X
o ceuriors [imoie e Jaons
2 Equipos W7 Bloquear herenca 4;, CCN-S
o | servidores = = = CCN-S
-t Objetos de directi A"s“e"?wa rnodelado e ke de no =1 CCN-S
- Filtros WMI Nueva unidad organizativa % | CCN-S
] GPO de inicio e e 5/ CCN-S
[ Sitios 5/ CCN-s
4% Modelado de directivas de  Eliminar I=f CCN-S
 Resultados de directivas ¢ Actualizar 1= CCN-S
=f
Propiedades < —
IAItemar bloqueo de herencia Ay

Nota: Si sus controladores de dominio se encontraran en otra ubicacion, vincule la siguiente GPO en
dicha OU.

30. En el nuevo cuadro de dialogo desplegado, seleccione los GPO (haciendo uso de la tecla
“CTRL”): “CCN-STIC-869 ENS AppLocker Raiz DC - bajo” y “CCN-STIC-869 ENS AppLocker
Excepciones DC - bajo” pulse “Aceptar”.

Seleccionar GPO x|

Buscar en este dominio:

dominio. local - I

Objetos de directiva de grupo:

Mombre = | ﬂ
CCM-STIC-851A ENS incremental Dominio medio

CCM-STIC-851A ENS incremental Servidores miembro alto

CCM-STIC-851A ENS incremental Servidores miembro bajo

CCM-STIC-851A ENS incremental Servidores miembro medio

CCM-STIC-869 EMS Applocker Excepdones DC - bajo
CCM-STIC-869 ENS Applocker Excepdaones Servidor Miembro - bajo

STIC-86% ENS Applocker Raiz DC - bajo

CCM-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
Default Domain Controllers Policy
Default Domain Policy -

Aceptar I Cancelar
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31. Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio~>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administraciéon de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Domain Controllers", y observe el orden de los
vinculos en la parte central de la ventana.

g: Administracion de directivas de grupo

=1o
' Archivo Accidn Ver Ventana Ayuda | =8
& |7mcHE

‘:-g Administracion de directivas de grupo
= S& Bosque: dominio.local

Domain Controllers

|»

= [, Dominios Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |
B & ({o'minio.]ocal . o ~ [GPO [ Exigido [ V. |
Bl COVSTIC 851A ENS incremental Dominio bajo 1 e/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo No  Si
) Default il 2 1 CON-STIC-863 ENS Applocker Raiz DC - bajo No i
B - o S 3 4/ CON-STIC-851A ENS incremental Controladores de Dominiobaio No i
= CON-STIC-863 ENS Applocker Excepdiones DI 4 5/ Defautt Domain Controllers Policy No Si
CCN-STIC-869 ENS Applocker Raiz DC - bajo \ Botones para cambiar el
= Default Domain Controllers Policy =
atipos W7 orden de los vinculos

5} Objetos de directiva de grupo

_ Filtros WMI
[ GPO de inicio
& Sitios —
Jt;, Modelado de directivas de grupo 5 « | 1

I I
El orden de los vinculos ha de ser el siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones DC — bajo.
2) CCN-STIC-869 ENS AppLocker Raiz DC — bajo.
3) CCN-STIC-851A ENS incremental Controladores de Dominio bajo.
4) Resto de GPOs.

Si el orden mostrado fuera otro, seleccione los GPOs por turnos y utilice los botones indicados
en la figura para cambiar el orden de los vinculos de forma que coincida con el indicado.

32.  Cierre la ventana del “Administracion de directivas de grupo”.

33.  Elimine la carpeta c:\scripts.

2. CONFIGURACION DE APPLOCKER EN SERVIDOR MIEMBRO
WINDOWS SERVER 2008 R2 O WINDOWS SERVER 2012 R2

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Nota: Esta guia asume que a los servidores controladores del dominio y servidor miembro se les ha aplicado la
configuracion descrita en la guia CCN-STIC-851A para nivel bajo segin Esquema Nacional de Seguridad.

Paso Descripcion

1. Inicie sesién en el servidor controlador de dominio con una cuenta con derechos de
administracién en el dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

3. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts" del
controlador de dominio.
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4.  Asegurese de que al menos los siguientes directorios hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:
—  CCN-STIC-869 AppLocker Raiz Servidor Miembro — bajo
— CCN-STIC-869 AppLocker Excepciones Servidor Miembro - bajo
5. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas = Administracién de directivas de grupo.
)y Herramientas administrativas | PE—
' Administracion de almacenamento y rec | ’ E '
= A ﬂ
& Asistente para configuraddn de segurid,
# Centro de administracidn de Active Direc :
[Z) Configuracdn del sistema i i
W Copias de seguridad de Windows
[a) Diagndstico de memoria de Windows
& Directiva de seguridad local Red
& Ons i
;;Damycmﬁmzasdekmt[kecm Panel de control
Z Editor ADSI
5 Explocador de aimacenamiento 1 Dispositivos e impresoras
#P Firewall de Windows con seguridad avar
&, Iniciador iSCSI Herramientas adminstrativas
5 Méduo de Active Directory para Windov
() Morstor de rendmiento Ayuda y soporte ténico
[ Origenes de datos ODBC
(5) Programador de tareas ;‘ Ejecutar...
—t
< Atras ‘
Ila;scxpmqmsvadwos Q Cerrar sesién "
6. Pulse “Si” en la ventana “Control de cuentas de usuario” para permitir ejecutar la consola de

Administracion de directivas de grupo con permisos administrativos.

o
L)

Control de cuentas de usuario

Mombre del programa:
Editor comprobado:

=

j Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Microsoft Management Console
Microsoft Windows
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7. Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>, como se muestra en la siguiente imagen.

E Administracién de directivas de grupo

B [ 4|
2L Archive  Acdén  Ver Ventana Ayuda | 18] =
=2 0/EcHE
5 Administracion de directivas de grupo dominio.local

C -S‘ ;f%ﬁi:;n;m'loal Objetos d directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |
ERE=] cominio. local Orden de vinculos ~ | GPO | Exigide | Vina:
=/ CCN-STIC-8514 ENS incremental Dorminio bajo 1 5] CCN-STIC-851AENS incremental Dominiobaio ~ No  Si
1] Default Domain Policy 2 =] Defaut Domain Policy No  Si
|2| Domain Controllers
|2 Equipos W7
|2 servidores ~
[5 Objetos de directiva de grupo g
[ Filtros wWMI
[ GPO de inicio
[ sitios
jr.'. Modelado de directivas de grupo
_::. Resultados de directivas de grupo
1| | i3
| |
A continuacion se procedera a la creacion de las GPOs necesarias.

8. Expanda y seleccione el contenedor “Objetos de directiva de grupo”, y marcando con el
botdn derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E. Administracion de directivas de grupo
'Z Archivo Accién Ver Ventana Ayuda
s |2 0B« HE
_a;{ Administracion de directivas de grupo dominio.local
=) _ﬂ Bosque: dominio.local ; S =
5 [} Domiios Objetos de directiva de gnupo vinculados |
£l & dominio.local Orden de vinculos ~ | GPO
(xi) CCN-STIC-851A ENS incremental Dominio bajo : 1 &1 CCA
i Default Domain Policy : 2 & Def:
2 | Domain Controllers
|2 Equipos W7
Objetos de directiva de arupg
_ Filtros WMI
_E] GPO de inicio acer copia de seguridad de todos...
& Sitios Administrar copias de seguridad. ..
5{5" Modelado de directivas de grupo Abrir Editor de tablas de migracion
v Resultados de directivas de gru
7 grops Nueva ventana desde aqui
Actualizar
Ayuda
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9.  Asigne el siguiente nombre al nuevo GPO: “CCN-STIC-869 ENS AppLocker Raiz Servidor
Miembro - bajo” y pulse “Aceptar” para cerrar la ventana.

Mombre:

I[I:N-STIC—E:EH EMS Applocker Raiz Servidor Miembro - bajo

GPO de inicio de origen:

I{ningunu} j

Aceptar I Cancelar |

10.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Raiz Servidor Miembro - bajo", y marcando con el botdn derecho en él, elija la
opcion "Editar..." del menu contextual que aparecera.

g, Administracion de directivas de grupo
& Archivo Accién Ver Ventana Ayuda

&9 |75 0 XE | HE

[ |5/ Objetos de directiva de grupo ;I servidores
= CCN-STIC-850A ENS incremental puestos de trabajo alto = =

:Z:II CCN-STIC-850A ENS incremental puestos de trabajo bajo T
\=] CCN-STIC-850A ENS incremental puestos de trabajo medio N I GF
|=] CCN-STIC-851A ENS incremental Controladores de Dominio alto 1 E:;r
(=] CCN-STIC-851A ENS incremental Controladores de Dominio bajo
(=] CCN-STIC-851A ENS incremental Controladores de Dominio medio
(=] CCN-STIC-851A ENS incremental Dominio alto
_ZJ CCN-STIC-851A ENS incremental Dominio bajo
_iJ CCN-STIC-851A ENS incremental Dominio medio
_ij CCN-STIC-851A ENS incremental Servidores miembro alto
(=] CCN-STIC-851A ENS incremental Servidores miembro bajo
(=] CCN-STIC-851A ENS incremental Servidores miembro medio
(=] CCN-STIC-869 ENS Applocker Excepciones DC - bajo
_ZJ CCN-STIC-869 ENS Applocker Raiz DC - bajo
_ZJ CCN-STIC-869 ENS ApplLocker Raiz Servidor Miembro - bajqg T
_ij Default Domain Controllers Policy
\=] Default Domain Policy

_i Filtros WMI Hacer copia de seguridad. ..

') GPO de inicio Restaurar desde copia de seguridad. ..

Lfg Sitios Importar configuracién...
ri Modelado de directivas de grupo Coardar irformese:

"2 Resultadns de directivas de arinn

Estado de GPO 14

11. Con ello se lanzara el “Editor de administracién de directivas de grupo”.

E Editor de administracién de directivas de grupo '

Archivo  Accon  Ver  Ayuda

&9 =2 HE

Direc \-5TIC-869 ENS ApplLocker Raiz Servidor Miembro
El il Configuracién del equipo
|| Directivas
|| Preferencias
B ¥ Configuracién de usuario
|| Directivas
|| Preferencias

E Directiva CCN-STIC-869 ENS ApplLocker Raiz Servidor Mie

MNombre
il Configuracidén del equipo
ﬁe_) Configuracidn de usuario

Seleccione un elemento para ver su
descripcian.,

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando primero la configuracion de la
plantilla de seguridad que acompafa a esta guia e importando posteriormente la configuracion
de reglas de AppLocker que aplicaran a los Servidores Miembros.
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Paso Descripcion
12.  En el “Editor de administracién de directivas de grupo” seleccione la ubicacién que se describe
a continuacion y marcando con el boton derecho en ella, elija la opcion “Importar directiva...”
Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo \ Configuracion
del equipo \ Directivas \ Configuracion de Windows \ Configuracion de seguridad.
s Editor de administracion de directivas de grupo
Archivo Accion Ver Ayuda
& | 2T R =
[= & Configuracion del equipo ﬂ Nombre
= = Directivas i Directivas de cuenta
__| Configuradién de software j Directivas locales
= [ Configuraddn de Windows 7 Registro de eventos
= Dirgcﬁva de resolucion de nombres p ngrupos restringidos
(. SaltE Gnr < apagad) A Servicios del sistema
j; Configuradon de seguridad E e
& an QoS basa.d.a en t?ilrectva | s
| Plantillas administrativas: definic d cabi
| Preferendas e.re e
= ¢® Configuracion de usuario Vlndow{v? Sl
| Directivas eAdmlnns'Erau
| Preferencias Ver » f red inalamt
e clave publi
| | Exportar lista...
| Ayuda
13. En el cuadro de dialogo abierto navegue hasta el directorio “c:\scripts\CCN-STIC-869

AppLocker Raiz Servidor Miembro - bajo” y seleccione el fichero “CCN-STIC-869 Seguridad
AppLocker Raiz Servidor Miembro — bajo.inf”. Pulse doble clic sobre el fichero o sobre el
botdn “Abrir’ para importar la plantilla.

H Importar la directiva desde |
Buscaren: | || CCN-STIC-863 Applocker Raiz Se »| @ (¥ | * [E-
Mombre = IvI Fecha de
4k CCM-STIC-869 Seguridad Applocker Raiz Servidor Miembro - bajo.inf 26/06/20
1] | »

Nombre:  |"irf &I
Tipo: IF‘IarrtiIIa de seguridad (irf) j ﬂl

[~ Limpiar esta base de datos antes de importara

Con ello habra quedado importada la plantilla de seguridad en este GPO.

Nota: No cierre todavia el “Editor de administracion de directivas de grupo”, y continte con el siguiente
paso.
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14.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-ENS 869 AppLocker Raiz Servidor Miembro - bajo \ Configuracién de
equipo \ Directivas \ Configuracién de Windows \ Configuracién de seguridad \ Directivas
de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.

E Editor de administracion de directivas de grupo

Archivo Acdon Ver Ayuda

&= 2mHE

S| i Configuracion de seguridad _:I ——
5 Directivas de cuenta i AppLocker pr

ﬁ Directivas locales
3 Registro de eventos =
& Grupos restringidos M
Ng Ser\fidos del sistema S
-4 Registro acceso para aplicacion
A Sistema de archivos pemite |a ejecucion de
=1} Directivas de red cableada (IEEE AppLocker no se aplicz
| Firewall de Windows con segurid

j Directivas de Administrador de it B Mas informacién
ggn' Directivas de red inaldmbrica (IE
| Directivas de dave piblica ¢Qué ediciones
| Directivas de restriccion de softv
"] Proteccién de acceso a redes m
[= || Directivas de control de aplicacic

=

l Paraquelac
‘g Directivas de ¢ . identidad de

("] Configuracién =

ullj QoS basada endir  Borrar directiva la corfiguracién de

| Plantillas administrativ 2 neg]as se aplican o

| Preferendias Ver » |icaran de forma prec

15.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\scripts\CCN-STIC-869
AppLocker Raiz Servidor Miembro - bajo” y seleccione el fichero “CCN-STIC-869 AppLocker
Raiz Servidor Miembro — bajo.xmI” mediante doble clic sobre el fichero o pulsando “Abrir”.

B Importar directiva P
s : -
‘G‘K_)v | .~ soripts  CCN-STIC-869 Applocker Raiz ... - [@“ Buscar CCM-STIC-869 Apploc. ..
Organizar *  Mueva carpeta == = O @
i -
27 Favoritos Mombre | Fecha de mo
& Descargas E CCN-STIC-869 Applocker Raiz Servidor Miembro - bajo.xml 04082015
Bl Escritorio
:}_'_l Sitios redentes
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16. Se le solicitard confirmacion ya que la importacién de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva - |

Siimporta una directiva, reemplazara de forma permanente todas

i I} las reglas de directiva existentes.

iDesea importar ahora la directiva?

17.  Aparecera un nuevo mensaje informativo indicando que se importaron tres reglas a la directiva
de AppLocker. Pulse “Aceptar” para cerrar la ventana.

AppLocker x|

A 0 reglas se guitaron permanentemente de la directiva. 3 reglas se
" importaron a la directiva.

Aceptar

18. EIGPO "CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo" esta creado y
configurado. Cierre la ventana del “Editor de administracion de directivas de grupo”.

19.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Objetos de directiva de grupo”, y marcando con el
botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que

aparecera.
E Administracion de directivas de grupo
& Archivo  Accién Ver Ventana Ayuda
&9 2= 06 Hm
JES gministadég de dinlact'v;as de grupo dominio.local
= Bosque: dominio.local x jirecti inculad
B & cIi)ominios I = . |
[l 3 dominio.local Orden de vinculos « | GPO
(xi) CCN-STIC-851A ENS incremental Dominio bajo 1 & coN
@J Defau_lt Domain Policy 2 5] Defz
|2 | Domain Controllers
|2 Equipos W7
2 servidores G
88 Objetos de directiva de grupg
_ Filtros WMI
"] GPO de inicio acer copia de seguridad de todos...
_{@ Sitios Administrar copias de sequridad. ..
565 Modelado de directivas de grupo Abrir Editor de tablas de migracion
., Resultados de directivas d
o ¢ ENECIvES CE g0 Nueva ventana desde aqui
Actualizar
Ayuda
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20.  Asigne el siguiente nombre al GPO: “CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro - bajo”. Pulse “Aceptar” para cerrar la ventana.

Mombre:

I[I:N-STIC—EEH ENS Applocker Excepciones Servidor Miembro - bajo

GPO de inicio de arigen:

I{ningunu} j

Aceptar I Cancelar |

21.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Excepciones Servidor Miembro - bajo", y marcando con el botén derecho en él,
elija la opcion "Editar..." del menu contextual que aparecera.

E_ Administracion de directivas de grupo

‘=, Archivo Accdén Ver Ventana Ayuda

&% nlsaXc[HE

(=[ CCN-STIC-850A ENS incremental puestos de trabajo alto ﬂ CCN-STIC-869 ENS A
5] [ CCN-STIC-850A ENS incremental puestos de trabajo bajo Ambit
(=/ CCN-STIC-850A ENS incremental puestos de trabajo medio ° l Detalles l Configu
= [ CCN-STIC-851A ENS incremental Controladores de Dominio alto Vinculos
=/ CCN-STIC-851A ENS incremental Controladores de Dominio bajo Mostrar vinculos en esta uk
IE] [ CCN-STIC-851A ENS incremental Controladores de Dominio medio
=/ CCN-STIC-851A ENS incremental Dominio alto Los siguientes stios. domini
_:_’:j CCN-STIC-851A ENS incremental Dominio bajo Ubicacion ~
_éj CCN-STIC-851A ENS incremental Dominio medio
_if CCN-STIC-851A ENS incremental Servidores miembro alto
_éj CCN-STIC-851A ENS incremental Servidores miembro bajo 1 l
5] [ CCN-STIC-851A ENS incremental Servidores miembro medio
_éj CCN-STIC-869 ENS Applocker Excepciones DC - bajo =
jf CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo Fitrado de sequridad
E] [ CCN-STIC-869 ENS Applocker Raiz DC - bajo
=/ CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo Estado de GPO »
5] [ Default Domain Controllers Policy ) )
'=[ Default Domain Policy Hacer copia de seguridad...

7 Filtros WMI Restaurar desde copia de sequridad...

2] GPO de inicio Importar configuraion..

22.  Con ello se lanzara el “Editor de administracion de directivas de grupo”.

E Editor de administracion de directivas de grupo

Archive  Accidn  Ver Ayuda

& == HE

Directiva CCN-5TIC-869 ENS Applocker Excepdones Servidor Miembro -
Bl &l Configuracdn del equipo
|| Directivas
| Preferencias
=l 4 Configuracén de usuario
|1 Directivas
| Preferendas

E Directiva CCN-STIC-869 ENS Applocker Excepciones Servid

Nombre
i Configuradién del equipo
&S Configuracion de usuario

Seleccione un elemento para ver su
descripdan,

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando la configuracion de las reglas de
AppLocker.

Centro Criptoldgico Nacional 59
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS
Paso Descripcion
23.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro - bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcién “Importar directiva...” del men( de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.
Archivo Accion Ver Ayuda
&= 2@ HE
= i Configuracion de seguridad B =t
5 Directivas de cuenta . AppLocker pr
j| Directivas locales
| Registro de eventos =
"4 Grupos restringidos
4 Servicios del sistema )
Registro acceso para i
Sistema de archivos pemiite la ejecucion de
Directivas de red cableada (IEEE AppLocker no se aplicz
.| Firewall de Windows con segurid
_| Directivas de Administrador de it Mas informacién
i Directivas de red inalémbrica (IE —
| Directivas de dave plblica B ¢Qué ediciones
| Directivas de restriccién de softv
| Proteccién de acceso a redes 3 :
[= || Directivas de control de aplicacic P g4
= O L ek
:g, Directivas de ¢ J§ Importar directiva... *l;\' B
| Configuracién @ere
allj QoS basadaendir  Borrar directiva
| Plantillas administrativ
|| preferencias Ver
24.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Excepciones Servidor Miembro -bajo”, seleccione el fichero “CCN-STIC-869
AppLocker Excepciones Servidor miembro - bajo.xml” haciendo doble clic sobre él o
pulsando “Abrir”.
Importar directiva x|
‘O_O | | = scripts + CCN-STIC-869 AppLocker Exce... - [ﬂ” Buscar CCN-STIC-859 Apploc...
Organizar *  Mueva carpeta ==~ (il @
U Favoritos > MNombre * | Fecha de mo
4 Descargas CCN-STIC-86% Applodker Exo
Bl Escritorio
:}_'_I Sitios recientes
25.  Se le solicitara confirmacién ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.
Importar directiva |
. Siimporta una directiva, reemplazard de forma permanente todas
i l} las reglas de directiva existentes.
Desea importar ahora la directiva?
S0 | Mo I
Centro Criptoldgico Nacional 60

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

26.  Aparecera un nuevo mensaje informativo indicando que se import6 una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar el mensaje.

Applocker Ed

i - O reglas se quitaron permanentemente de la directiva. 1reglas se
L importaron a la directiva.

27.  Antes de vincular los GPO a las unidades organizativas donde residan los servidores
miembros ha de evaluar si se hace necesario establecer nuevas reglas de AppLocker para
permitir software instalado en rutas no estandar. Si es asi no cierre el “Editor de administracion
de directivas de grupo” y continde en el paso siguiente.

Si por el contrario no desea crear nuevas reglas cierre el “Editor de administracion de
directivas de grupo” y continte en el paso 38.

Nota: La definicion de GPO con configuraciones de AppLocker para nivel bajo del Esquema Nacional de
Seguridad no activa la aplicacion de las reglas de AppLocker. Estas se encuentran en modo auditoria de
tal manera que solo se guardaran eventos en el fichero de log de AppLocker donde podra consultar qué
ejecuciones habrian sido bloqueadas si la aplicacidn de las reglas se hubiera encontrado activada.

Para mas informacion sobre la creacion, edicion de reglas de AppLocker consulte el anexo H

Los dos GPO creados en los pasos anteriores (CCN-STIC-869 ENS Applocker Raiz Servidor
Miembro - bajo y CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo) no se
vincularan a la Unidad Organizativa donde resida el servidor hasta que no se hayan creado las
excepciones necesarias para el correcto funcionamiento de los aplicativos del servidor. Se hace
necesario evaluar qué rutas extra o nuevos ejecutables se han de permitir antes de la vinculacién
de los GPO.

Con el objeto de ayudar al administrador a definir dichas rutas, a continuacion se enumeran las
reglas que por defecto incluyen las dos politicas creadas:

— CCN-STIC-869 ENS Applocker Raiz Servidor Miembro - bajo:
e Permitir ejecucion para todos los usuarios desde %WINDIR%
e Permitir ejecucion para todos los usuarios desde %PROGRAMFILES%
e Bloquear ejecucion para todos los usuarios desde %WINDIR\Temp%
— CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo:
e Permitir ejecucion desde CD y DVD para usuarios Administradores.

La creacion de nuevas reglas a modo de excepcion se ha de realizar mediante la edicion del GPO
CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo. El GPO CCN-STIC-869
Applocker Raiz Servidor Miembro - bajo no se debe modificar.

Los siguientes pasos describen la operativa, a modo de ejemplo, para permitir la ejecucion de
una aplicacion instalada en “C:\<aplicacion>.

Nota: Para mas informacion sobre la creacion y edicion de reglas de AppLocker consulte el anexo H.
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28. Haciendo uso del mismo “Editor de administracion de directivas de grupo” del paso anterior
podréa crear o modificar las reglas que considere.
Nota: Las nuevas reglas para servidores miembros siempre se han de crear sobre la directiva “CCN-
STIC-869 ENS Applocker Excepciones Servidor Miembro — bajo”.
Para crear una nueva regla, navegue hasta la ubicacién indicada y elija la opcion “Crear nueva
regla...” del menu contextual que aparece tras pulsar boton derecho en el panel derecho o
sobre el objeto “Reglas Ejecutables” del menu situado en el panel de la izquierda.
Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro —bajo \
Configuracién de equipo \ Directivas \ Configuracién de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas Ejecutables
E Editor de administracion de directivas de grupo
Archivo Accdén Ver Ayuda
ke ) ] o] Y
E Directivas de red cableada (IEEE SE Accion l Usuario l Nombre
.| Firewall de Windows con seguridad @Permitr  BUILTIN\Admi... Permitir ejecucion des
3 Directivas de Administrador de listz
&l Directivas de red inalémbrica (IEEE
| Directivas de dave publica
| Directivas de restriccion de softwat
| Proteccién de acceso a redes
[=I [ Directivas de control de aplicacione
= [ AppLocker
[T Reglas ejecutables
Reglas de Windows Installe Exportar lista...
=[ Reglas de scripts
Sy 2 : Ver >
8, Directivas de seguridad IP en Activ
| Configuracion de directiva de audit Organizar iconos »
ulli QoS basada en directiva Alfnear iconios
|| Plantillas administrativas: definiciones de di
|| Preferendias Ayuda
= #® Configuracién de usuario
|| Directivas
|| Preferendas —
< l o
Nota: No es necesario editar la directiva de AppLocker en una maquina de referencia tal y como se
describe en el anexo H ya que los nuevos GPO todavia no se encuentran vinculados a ninguna Unidad
Organizativa.
29. Enla primera ventana del asistente pulse “Siguiente >".
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30.

En permisos mantenga la configuracion existente y pulse el botén “Siguiente >”.

Permisos

Antes de comenzar Seleccione la accion que desee usar y el usuario o grupo al que debe aplicarse esta
Permisos regla. Una accién de permiso permite que los archivos afectados se ejecuten,
ey mientras que una accién de denegacion lo impide.
Condiciones
Editor
Excepciones -
Accién:
Nombre
& Permitir
" Denegar

Usuario o grupo:

Todos Seleccionar...

Mas informacién acerca de los permisos de regla

< Anterior I Siguiente > I Crear | Cancelar |

31.

En la pantalla de condiciones, seleccione la opcién “Ruta de acceso” y pulse “Siguiente >”.

Condiciones

Antes de comenzar

Permisos Seleccione el tipo de condicién principal que desee crear.

I Condiciones

Ruta de acceso

: " Editor
Excepciones
Seleccione esta opcidn si la aplicacion para la que desea crear la regla esta firmada
Nombre por el editor de software.

' Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

" Hash de archivo
Seleccione esta opcidn si desea crear una regla para una aplicacién no firmada.

Mas informacién acerca de las condiciones de regla

< Anterior I Siguiente > I Crear Cancelar
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32. Enla pantalla “Ruta de acceso” pulse el boton “Examinar carpetas...”.

Crear Reglas ejecutables x|

BB o

Antes de comenzar . 5 .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones €en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

[

Permisos

Examinar archivos... | I Examinar carpetas... I

Mas informaci6n acerca de las reglas y variables de ruta de acceso

<Anterior| | I Cancelar |

Nota: El ejemplo mostrado simula que se va a permitir ejecutar contenido de una carpeta. Si solo fuera a
gjecutar un Unico archivo .exe de dicha carpeta se deberia emplear la opcion “Examinar archivos...” y
seleccionar el Gnico fichero ejecutable. Debe tener en consideracion que las aplicaciones actuales son
altamente complejas y puede que la carga de la aplicacion se realice a través de un fichero .exe, pero este
luego llame o dependa de otros ejecutables. Si tiene claro que la aplicacion solo va a necesitar llamar a un
fichero ejecutable, puede seleccionar la opcidon examinar archivos, de lo contrario debera emplear el
mecanismo de examinar carpetas para permitir la ejecucion de todo el contenido de dicha carpeta.

33. Seleccione la carpeta de la que desee crear la excepcion. En el ejemplo se establece que el
contenido ejecutable se encuentra en la carpeta “C:\aplicacion”.

Buscar carpeta i’

Seleccione una carpeta que contenga los archivos
necesarios.

'™ Equipo =

3 Unidad de disquete (A:)

=l ¢y Disco local (C:)
J Archivos de programa
Archivos de programa (x86)
. PerfLogs

scripts LI
< | B

[Crear nueva carpetal | Aceptar I Cancelar | )

Nota: Si no existiese la ruta de la aplicacion del servidor en el controlador de domino, cree toda la
estructura de carpetas necesaria para poder seleccionarla.
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34. Una vez agregada la carpeta, pulse el boton “Siguiente >.

Ruta de acceso

Antes de comenzar

A Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
Permisos especifica una ruta de acceso de carpeta, esta regla afectard a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Ruta de acceso

Excepciones

Nombre Ruta de acceso:

[r0sDRIVE%e\aplicacion\®

Examinar archivos... | I Examinar carpetas...

Mas informacién acerca de las reglas y variables de ruta de acceso

< Anterior lSiguiente> I Crear | Cancelar |

35. Sidesea que algun contenido especifico en dicha carpeta no sea ejecutado podra agregar una
excepcion en la pantalla de “Excepciones”.
Bien cuando haya agregado las excepciones o si no desea realizar ninguna excepcion, pulse el
botdn “Siguiente >,

36.

Para finalizar, deber& asignar un nombre identificativo a la regla. En el ejemplo, se asignara el
nombre “Permitir ejecutables en la ruta c:\aplicacion”.

Pulse el boton “Crear” cuando haya asignado un nombre.
Crear Reglas ejecutables

Nombre y descripcién

Antes de comenzar . S
¢ Escriba un nombre para identificar esta regla.
Permisos

Condiciones

Ruta de acceso Nombre:
Excepciones |Permitir ejecutables en la ruta c:\aplicacion

Descripcién: (opcional)

L o

< Anterior | S ente > I Crear I Cancelar
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37. Compruebe la creacién de la regla en el panel derecho del “Editor de administracion de
directivas de grupo”.

B Editor de administracién de directivas de grupo b - Iﬂll]

Archivo Accion Ver Ayuda

&9 zmlzHm

:—_g Directivas de red cableada (IEEE Si:j — * b I i Exc
| Firewall de Windows con seguridad @ Permitir  BUILTIN\Admi... Permitir ejecucion desde CD, DVD solo par...  Rutade ...

j Directivas de Administrador de listz {l‘ Permitir  Todos Permitir ejecutables en la ruta c:\aplicacion Rutade ...
Zaf Directivas de red inalémbrica (IEEE

| Directivas de dave piblica
| Directivas de restriccién de softwat
| Proteccion de acceso a redes
| Directivas de control de aplicacione
=) E ApplLocker
[F Reglas ejecutables
Reglas de Windows Installe
'=[ Reglas de scripts
,g, Directivas de seguridad IP en Activ
"] Configuracién de directiva de audit
ulli QoS basada en directiva
|| Plantillas administrativas: definiciones de di
| Preferencias
= 4% Configuracién de usuario
__| Directivas
| Preferencias —

DEEE

38. Cierre el “Editor de Administracién de directivas de grupo”.

Una vez creadas todas las reglas necesarias para la ejecucion del software del servidor, se puede
proceder a la vinculacion de las directivas a la unidad organizativa a la que pertenezca el
servidor a securizar. Si dicha unidad contiene otros servidores que no han de recibir las reglas de
AppLocker seréd necesario filtrar la aplicacion de las dos directivas haciendo uso del filtrado de
seguridad.

En los siguientes pasos se describe como vincular dichas politicas a la unidad organizativa donde
resida el servidor o servidores a securizar y como usar el filtrado de seguridad para que s6lo
apliguen al servidor o servidores requeridos.

En este ejemplo, se securiza un Unico servidor llamado “SVRI1” que reside en la unidad
organizativa “Servidores”.
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39. 'Nota: Si en su caso no precisa definir filtrado de seguridad (porque puede aplicar la politica a todos los

servidores de la Unidad Organizativa seleccionada) continte directamente en el paso 46.

Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio>
Herramientas administrativas = Administracion de directivas de grupo), expanda y seleccione
el objeto “Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ CCN-STIC-869 ENS Applocker Raiz Servidor
Miembro - bajo” \, y elimine el grupo “Usuarios autentificados” del submenu “Filtrado de
seguridad” situado en el panel derecho. Para ello, seleccione el objeto “Usuarios
autentificados” y pulse sobre el boton “Quitar”.

g Administracion de directivas de grupo

‘% Archivo Accidn  Ver Ventana Ayuda
= %@ cHE

=] CCN-STIC-850A ENS incremental puestos de trabajo alto || ccN-sTic-869 ENS AppLocker Raiz Servidor Miembro
_'jf CCN-STIC-850A ENS incremental puestos de trabajo bajo Ambito I = =

\=/ CCN-STIC-850A ENS incremental puestos de trabajo medio Detalles | Configuracién | Delegacién |

=/ CCN-STIC-851A ENS incremental Controladores de Dominio alto Vinculos

i i

=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo
=/ CCN-STIC-851A ENS incremental Controladores de Dominio medio

U

Mostrar vinculos en esta ubicacién: Idominio.local

il

\=/ CCN-STIC-851A ENS incremental Dominio alto Los siguientes stios, dominios y unidades organizativas estan vinculados a e
= K i i i

& CCN-STIC-851A ENS fncremental Dom!n!o ba]o. TR | Bxgid | Vinculo hat

=/ CCN-STIC-851A ENS incremental Dominio medio

=[ CCN-STIC-851A ENS incremental Servidores miembro alto
=[ CCN-STIC-851A ENS incremental Servidores miembro bajo

il

= : ; : 3 2| |

\=[ CCN-STIC-851A ENS incremental Servidores miembro medio

|=] CCN-STIC-869 ENS Applocker Excepciones DC - bajo B B

|=] CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - baji (5} deseopudd

\=[ CCN-STIC-869 ENS Applocker Raiz DC - bajo La configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y

_i—J' CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
5’ Default Domain Controllers Policy
\=[ Default Domain Policy

E Usuarios autentificados

= Filtros WMI < |
] GPO de inicio I_I
E oo | | Agregar... I Quitar Propiedades I
44 Modelado de directivas de grupo =
o R e '-'_,—I Filtrado WMI

40. Pulse “Aceptar” en la ventana de confirmacion.

Administracion de directivas de grupo il

; h {Desea quitar este privilegio de delegacdidn?

Aceptar I Cancelar
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41,

Agregue el servidor o grupo de servidores a los que se les vaya a aplicar las reglas de
AppLocker. Para ello pulse “Agregar...” en el submenu de “Filtrado de Seguridad”.

E—_ Administracién de directivas de grupo

& Archivo Accén Ver Ventana Ayuda
@9 | ?m|cldm

IE4 gm‘;"imcé; de dlffchvlas de grupo CCN-STIC-596 AppLocker Raiz - Servidor Miembro
= osque: dominio.local = o
B [ Dominios Ambto | Detals | Corfiguracion | Delegacién |
E &3 dominio.local Vinculos
(ai/ CCN-STIC-521A Incremental Dominio Mostrar vinculos en esta ubicacion:
(»/ Default Domain Policy —
= Clientes Windows 7 Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
:J Domain Controllers e [ Exigido [ Vinculo habiitado | Rt
3| Servidores
[# 2] TestApplocker
[# 3] usuarios
=] _J Objetos de directiva de grupo
|=[ CCN-STIC- 530 Office 2010-Usuarios
\=/ CCN-STIC-521A Incremental DC
=/ CCN-STIC-521A Incremental Dominio
|=[ CCN-STIC-522A Inicios de sesion anteriores - DC
L= CCN-STIC-522A Windows 7 5
=] CON-STIC-522A Windows 7 - Equipos EaC L
(=] CON-STIC-522A Windows 7 - Usuarios La configuracién en este GPO sélo se puede aplicar a los grupos. usuarios y equipos sigu
|=[ CCN-STIC-530 Office 2010-Equipos Nombre |
|=[ CCN-STIC-596 Applocker Excepciones - DC
j,’ CCN-STIC-596 AppLocker Excepciones - Servidor Miembro
j,’ CCN-STIC-596 Applocker Excepciones - W7
jf CCN-STIC-596 ApplLocker Raiz - DC
=/ CCN-STIC-596 AppLocker Raiz - Servidor Miembro
|=[ CCN-STIC-596 AppLocker Raiz - W7
'=[ Default Domain Controllers Policy
'=[ Default Domain Policy

_ Filtros WML I Agregar... I [uitar Propiedades

) GPO de inicio

HE

42.

En la siguiente ventana, pulse “Tipos de objeto...”.

Seleccionar Usuario, Equipo o Grupo ﬂﬂ
Seleccionar este tipo de objeto:

IUwaﬁo,GLpo.o&ﬁdaddesegmdadimegrada I Tipos de objeto... I

Desde esta ubicacion:

Escriba el nombre de objeto para seleccionar (giemplos):
Comprobar nombres I

Opcioneeavmzadas.,.l Sceptar I Cancelar |
v

43.

Seleccione “Equipos” y “Grupos” para posteriormente poder buscar por la cuenta de equipo o

grupos de equipos. Pulse “Aceptar”.

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:
ImF Acrtidades de seguridad integradas
1% Equipos
4%, Grupos

Aceptar I Cancelar
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44.  De nuevo, en la ventana de “Seleccionar Usuario”, escriba el equipo, equipos o grupos de
equipos (separados por comas) a los que desee aplicar la politica y pulse “Aceptar”.

Seleccionar Usuario, Eguipo o Grupo e P

Seleccionar este tipo de objeto:

IEquipﬂ o Grupa Tipos de objeto... |
Desde esta ubicacion:
Idnminiu]ucal |Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (gjiemplas):
SVR1 Comprobar nombres |

Opciones avanzadas... Aceptar I Cancelar |

Z

Nota: En este ejemplo tinicamente se va a aplicar la politica a un servidor: “SVR1"”.

45.  Compruebe que el listado de servidores y/o grupos se ha actualizado en el submenu “Filtrado
de Seguridad” de la consola de “Administracion de directivas de grupo”.

CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro -
Ambito | Detalles | Configuracién | Delegacién |
Vinculos
Mostrar vinculos en esta ubicacion:
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este
Ubicacién_~ | Exigido | Vinculo habilt

< |

Filtrado de seguridad
La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y ec

Nomorre

Propiedades I

Filtrado WMI

46. Repita los pasos del 38 al 44 para la directiva CCN-STIC-869 ENS Applocker Excepciones
Servidor Miembro - bajo.

47.  Proceda a la vinculacién de los dos GPO a la unidad organizativa que contenga al servidor tal
y como se le indica en los siguientes pasos. En este ejemplo la OU se llama: “Servidores”.
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48.  Utilizando de nuevo la herramienta "Administracién de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ <OU que contenga al servidor miembro>".

Pulse bot6n derecho sobre la OU que contenga al servidor miembro y elija la opcién “Vincular
un GPO existente...” del menu contextual. En este ejemplo el nombre de la OU es

“Servidores”.

g Administracion de directivas de grupo

&, Archivo Accén Ver Ventana Ayuda

& 27X o HE

&z Default Domain Policy

2 | Domain Controllers

2| Equipos W7

Fa|

=] ;r Objetos d¢ rear un en este dominio v vincularlo aqui
=] cons
=/ CCN-5 "Bloquear herenda
= CoN-s

=/ ccns  Asistente para modelado de directivas de grupo...
~! ccn-s  Nueva unidad organizativa

=F
=/ CONSS  Nueva ventana desde aqui

=] CCN-S
=] CCN-S Eliminar

=] CCN-5 Cambiar nombre
=[ CCN-S Actualizar

=F rrac

49.  En el nuevo cuadro de dialogo desplegado, seleccione los GPO (haciendo uso de la tecla
“CTRL”): “CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo” y “CCN-STIC-869

ENS AppLocker Excepciones Servidor Miembro - bajo”. Pulse “Aceptar”.

Seleccionar GPD

Buscar en este dominio:

Idnminin.local

Objetos de directiva de grupo:

Mombre = | :I

CCN-5TIC-851A ENS incremental Dominio medio
CCM-STIC-851A ENS incremental Servidores miembro alto
CCMN-STIC-851A ENS incremental Servidores miembro bajo
CCMN-STIC-851A ENS incremental Servidores miembro medio

CCMN-STIC-869 ENS Applocker Excepciones DC - bajo

CCN-STIC-869 ENS Applocker Excepdones Servidor Miembro - bajo
CCN-STIC-869 ENS Applocker Raiz DC - bajo

CCN-STIC-369 ENS ApplLodcker Raiz Servidor Miembro - bajo
Defsult Domain Controllers Policy
Default Domain Policy -

Aceptar I Cancelar
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50. Utilizando de nuevo la herramienta "Administracion de directivas de grupo"” (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Servidores", y observe el orden de los vinculos en la
parte central de la ventana.

B Administracion de directivas de grupo

Z Archivo Accién Ver Ventana Ayuda

=@ ol HE

Y ;iministradén de directivlas de grupo servidores
B Bosque: dominio.local 3 g 3
O ‘:)omimos Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacion |

[l 3 dominio.local
] CCN-STIC-851A ENS incremental Domir
] Default Domain Policy
2 | Domain Controllers
3 Equipos W7
[= = servidores
@i/ CCN-STIC-851A ENS incremental St
@] CCN-STIC-869 ENS Applocker Exce
!.’_u' CCN-STIC-869 ENS ApplLocker Raiz

| GPO | Exigido | V.|
@] CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro... No Si
. CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo No Si
i/ CCN-STIC-851A ENS incremental Servidores miembro bajo No Si
Botones para cambiar el

orden de los vinculos

=

El orden de los vinculos ha de ser el siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro - bajo
2) CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
3) CCN-STIC-869 ENS incremental Servidores miembro bajo
4) Resto de GPOs

Si el orden mostrado fuera otro, seleccione los GPOs por turnos y utilice los botones indicados
en la figura para cambiar el orden de los vinculos de forma que coincida con el indicado aqui.

51. Yapuede cerrar la consola de “Administracion de directivas de grupo”.

52.  Borre la carpeta “C:\scripts” del controlador de dominio.

3. CONFIGURACION DE APPLOCKER EN CLIENTE WINDOWS 7
MIEMBRO DE DOMINIO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Nota: Esta guia asume que a los servidores controladores del dominio, a los que va a pertenecer el equipo cliente, se
les ha aplicado la configuracién descrita en la guia CCN-STIC-851A para nivel bajo segin el Esquema nacional de
Seguridad. También se asume que los clientes y controladores de dominio tienen aplicadas las configuraciones
descritas en la guia CCN-STIC-850A.

Paso Descripcion

1. Inicie sesién en el servidor controlador de dominio con una cuenta con derechos de
administracién en el dominio.

2. Cree el directorio “Scripts” en la unidad “C:\”.

3. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\scripts" del
controlador de dominio.
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4.  Asegurese de que al menos los siguientes directorios hayan sido copiados al directorio
“C:\scripts” del controlador de dominio:

— CCN-STIC-869 AppLocker Raiz W7 miembro — bajo
— CCN-STIC-869 AppLocker Excepciones W7 miembro - bajo

5. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas = Administracién de directivas de grupo.

J, Herramientas administrativas ;‘
12| Administradon de almacenamvento y rec
T Administrador del servidor =
i Asistente para configuracdn de seguridi
i Centro de administracion de Active Direc
Documentos.
[Z] Configuracién del sistema :
& Copias de seguridad de Windows 2
[a8) Diagndstico de memoria de Windows
) Directiva de seguridad local Red
.
& ONS -
E Dominios y confianzas de Active Directo
Z Editor ADSI decoobel
“
S Explorador de aimacenamiento | Dispositives e mpresoras
P Frewal de Windows con seguridad avar
&, Iniciador iSCST Herramientas adminstrativas >
5 Méduo de Active Directory para Windor
(®) Monitor de rendmiento Ayuda y soporte técnico
5 Origenes de datos ODBC
(®) Programador de tareas ;‘ Ejecutar...
3
4 Atrés ‘
'la;scxproqmsyudwos Q Cerrar sesidn |’

Jomee | & &7 = |

6. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
Administracién de directivas de grupo con permisos administrativos.

&) Control de cuentas de usuario

@ Mombre del programa:  Microsoft Management Console

Editor comprobado: Microsoft Windows

j Mostrar detalles af

Cambiar la frecuencia con la que aparecen estas notificaciones
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7. Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>, como se muestra en la siguiente imagen.

E Administracién de directivas de grupo

B [ 4|
2L Archive  Acdén  Ver Ventana Ayuda | 18] =
=2 0/EcHE
5 Administracion de directivas de grupo dominio.local

C -S‘ ;f%ﬁi:;n;m'loal Objetos d directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |
ERE=] cominio. local Orden de vinculos ~ | GPO | Exigide | Vina:
=/ CCN-STIC-8514 ENS incremental Dorminio bajo 1 5] CCN-STIC-851AENS incremental Dominiobaio ~ No  Si
1] Default Domain Policy 2 =] Defaut Domain Policy No  Si
|2| Domain Controllers
|2 Equipos W7
|2 servidores ~
[5 Objetos de directiva de grupo g
[ Filtros wWMI
[ GPO de inicio
[ sitios
jr.'. Modelado de directivas de grupo
_::. Resultados de directivas de grupo
1| | i3
| |
A continuacion se procedera a la creacion de las GPOs necesarias.

8. Expanda y seleccione el contenedor “Objetos de directiva de grupo”, y marcando con el
botdn derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E. Administracion de directivas de grupo
'Z Archivo Accién Ver Ventana Ayuda
s |2 0B« HE
_a;{ Administracion de directivas de grupo dominio.local
=) _ﬂ Bosque: dominio.local ; S =
5 [} Domiios Objetos de directiva de gnupo vinculados |
£l & dominio.local Orden de vinculos ~ | GPO
(xi) CCN-STIC-851A ENS incremental Dominio bajo : 1 &1 CCA
i Default Domain Policy : 2 & Def:
2 | Domain Controllers
|2 Equipos W7
Objetos de directiva de arupg
_ Filtros WMI
"] GPO de inicio acer copia de seguridad de todos...
E Sitios Administrar copias de seguridad...
5{5" Modelado de directivas de grupo Abrir Editor de tablas de migracion
| Resultados de directivas de gru
7 grops Nueva ventana desde aqui
Actualizar
Ayuda
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9.  Asigne el siguiente nombre al nuevo GPO: “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro

- bajo”. Pulse “Aceptar” para cerrar la ventana.

Mombre:

I[I:N-STIC%BH ENS Applocker Raiz W7 Miembro - bajo

GPO de inicio de origen:

I{ninguno}

Aceptar I

10.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Raiz W7 Miembro - bajo", y marcando con el botén derecho sobre él, elija la

opcién "Editar..." del menu contextual que aparecera.

&, Archivo

Accion  Ver Ventana

g Administracion de directivas de grupo

Ayuda

&9 2malc &

e

+ Resultados de directivas de grupo

=/ CCN-STIC-850A ENS incremental puestos de trabajo medio :]

=[ CCN-STIC-851A ENS incremental Controladores de Dominio alt
=[ CCN-STIC-851A ENS incremental Controladores de Dominio ba
CCN-STIC-851A ENS incremental Controladores de Dominio me
=[ CCN-STIC-851A ENS incremental Dominio alto

CCN-STIC-851A ENS incremental Dominio bajo

=[ CCN-STIC-851A ENS incremental Dominio medio

=[ CCN-STIC-851A ENS incremental Servidores miembro alto

[ CCN-STIC-851A ENS incremental Servidores miembro bajo

=[ CCN-STIC-851A ENS incremental Servidores miembro medio

=[ CCN-STIC-869 ENS Applocker Excepciones DC - bajo

=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro -
=/ CCN-STIC-869 ENS Applocker Raiz DC - bajo

=[ CCN-STIC-869 ENS Applocker Raiz Servidor Miembro - bajo

Sl CCN-STIC-869 ENS ApplLocker Raiz W7 Miembro - bajg

—

i

i

i i

(i

i

i i i i

L

Objetos de directiva de

Contenido I Delegacion |

Nombre ~
|Z/ CCN-STIC-850A ENS incre
|=] CCN-STIC-850A ENS incre
\=[ CCN-STIC-850A ENS incre
(=[ CCN-STIC-851A ENS incre
\=[ CCN-STIC-851A ENS incre
\=] CCN-STIC-851A ENS incre
\=[ CCN-STIC-851A ENS incre
(=] CCN-STIC-851A ENS incre
\=] CCN-STIC-851A ENS incre
=[ CCN-STIC-851A ENS incre

\=[ Default Domain Controllers Policy tar...
\=[ Default Domain Policy 0 0 %
[ | Filtros WMI
3 @0 de ico e
5 Sitos Restawardesdeooﬁadesegmdad...
4% Modelado de directivas de grupo Snt t o
- Guardar informe...

11. Con ello se lanzara el “Editor de administracién de directivas de grupo”.

Archive  Acddn

E Editor de administracion de directivas de grupo

Ver  Ayuda

L EIEIE s

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando primero la configuracion de la
plantilla de seguridad que acompafa a esta guia, e importando posteriormente la configuracién

_‘f Directiva CCN-5TIC-869 ENS AppLocker Raiz W7 Miembro -|
=l il Configuracién del equipo
|| Directivas
|| Preferencias
= ﬁ Configuracidn de usuario
] Directivas
7| Preferencias

descripcidn.

Selecdone un elemento para ver su

de reglas de AppLocker que aplicaran a los clientes Windows 7.

E Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro -

Mombre

il Configuradién del equipo
ﬁ_e) Configuracion de usuario
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12.  En el “Editor de administracién de directivas de grupo” seleccione la ubicacion que se describe
a continuacion y marcando con el botdn derecho en ella, elija la opcién “Importar directiva...”
Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo \ Configuracién del
equipo \ Directivas \ Configuracién de Windows \ Configuracién de seguridad.

s Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda
& | 2m XK= HE

[= & Configuracion del equipo ;] Nombre
(=] [ Directivas -/ Directivas de cuenta
__| Configuracion de software j Directivas locales
= [ Configuraddn de Windows 7 Registro de eventos
._; Dirgcﬁva de resolucion de nombres _ngrupos restringidos
& Saipts Gnv g apagad) A Servicios del sistema
33 Configuracion de seguridad E e
& an QoS basa.d.a en t?ilrecbva | s
__| Plantillas administrativas: definic
= 3 e red cablear
| Preferendas U7
= ¢® Configuracion de usuario o e
| Directivas = Ad"f'"'stra'
| Preferencias Ver » e redinalamt
e clave publi
| | Exportar lista...
| Ayuda

13. En el cuadro de dialogo abierto, navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz W7 - bajo” y seleccione el fichero “CCN-STIC-869 Seguridad AppLocker Raiz
W7 Miembro - bajo.inf” pulsando doble clic sobre el fichero o sobre el boton “Abrir”.

B Importar la directiva desde E x|

Buscar en: | | CCN-STIC-869 AppLocker Raiz wj Q F [° -

Mombre =
CCM-5TIC-865 Sequridad Applodker Raiz W7 miembro -bajo.inf

24/06/20

a | 0

Mombre: I[I:N-STIC—EEEI Segurdad Applocker Raiz WY miembro baj Abrir I
Tipo: IF‘IarrtiIIa de sequridad (inf) j Cancelar |

[ Limpiar esta base de datos antes de importarla

4

Con ello habra quedado importada la plantilla de seguridad en este GPO.

Nota: No cierre todavia el “Editor de administracion de directivas de grupo”, y continte con el siguiente
paso.

Centro Criptoldgico Nacional 75
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

14.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-ENS 869 AppLocker Raiz W7 Miembro - bajo \ Configuracién de
equipo \ Directivas \ Configuracién de Windows \ Configuracién de seguridad \ Directivas
de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.

H Etditor de administracion de directivas de grupo

Archivo Accion Ver Ayuda

o= 7= Hm

= i Configuracion de seguridad _A_I e
1 Directivas de cuenta i AppLocker pr

% Directivas locales
-H Registro de eventos . —
"4 Grupos restringidos M
__9 Servicios del sistema S ot ]
.4 Registro acceso para aplicacion
A Sistema de archivos pemiite |a ejecucion de
f:a Directivas de red cableada (IEEE AppLocker no se aplice
| Firewall de Windows con sequrid

:] Directivas de Administrador de li: Mas informacion
zaf Directivas de red inalambrica (IE
| Directivas de dave publica ¢Qué ediciones
| Directivas de restriccion de softv
| Protecdién de acceso a redes m
[= || Directivas de control de aplicacic

- e g Paraquelac

7 _ | Pasawlac
‘g Directivas de ¢ =
] configuracién

ullj QoS basadaendir  Borrar directiva Fa configuracion de

| Plantillas administrativ £ reglas se aplican o
Ver > de forma prec

| Preferendas

15.  En el cuadro de dialogo abierto, navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz W7 - bajo” y seleccione el fichero “CCN-STIC-869 AppLocker Raiz W7
Miembro— bajo.xm|” mediante doble clic sobre él o pulsando “Abrir”.

B Importar directiva |
‘@i pv| .~ soipts + CCN-STIC-869 Applocker Raiz ... - m” Buscar CCN-STIC-869 Applac. ..
Organizar *  MNueva carpeta ==+ [ @

o .
7 Favoritos Mombre | Fecha de mo
& Descargas |=| CCN-5TIC-859 Applocker Raiz W7 miembro - bajo.xml 04/08/2015
Bl Escritorio
1= sitios redentes
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16.  Se le solicitard confirmacion ya que la importacién de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva x|

{ Si importa una drectiva, reemplazara de forma permanente todas
l?'i las reglas de drectiva existentes.

&Desea importar ahora la drectiva?

Si | No I

17.  Aparecera un nuevo mensaje informativo indicando que se importaron tres reglas a la directiva
de AppLocker. Pulse “Aceptar” para cerrar el mensaje.

AppLocker x|

B 0 reglas se quitaron permanentemente de |a directiva. 3 reglas se
" importaron a la directiva.

Aceptar

18. EIGPO "CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo" esta creado y configurado.
Cierre la ventana del “Editor de administracion de directivas de grupo”.

19.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracién de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino> \ Objetos de directiva de grupo”, y marcando con el
botdn derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

g-. Administracion de directivas de grupo

‘2, Archivo Accén Ver Ventana Ayuda

T ERETERE =

jﬁ Administracion de directivas de grupo dominio.local
= £\ Bosque: dominio.local

= (£} Dominios Objetos de directiva de grupo vinculados |
[l g dominio.local
(=i CCN-STIC-851A ENS incremental Dominio bajo
(xi/ Default Domain Policy
= | Domain Controllers
\2| Equipos W7
2| servidores ~

Orden de vinculos « | GPO
1 & CCN
2 i/ Defz

_ Filtros WMI
_E] GPO de inicio acer copia de seguridad de todos...
_& Sitios Administrar copias de seguridad...
565 Modelado de directivas de grupo Abrir Editor de tablas de migracion
‘«_J Resultados de directivas de arupo

EEEEEE

Nueva ventana desde aqui

Actualizar
Ayuda
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20.  Asigne el siguiente nombre al GPO: “CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro - bajo”. Pulse “Aceptar” para cerrar la ventana.

MNombre:

I[I:N-STI[}EEH EMS Applocker Bxcepciones WY Miembro - bajo

GPO de inicio de argen:

I{ningunu} j

Aceptar I Cancelar |

21.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Excepciones W7 Miembro - bajo", y marcando con el botén derecho en él, elija
la opcion "Editar..." del menu contextual que aparecera.

g Administracion de directivas de grupo
& Archivo Acddn Ver Ventana Ayuda

& | 2mlo0/XRa|HE

_:j CCN-STIC-851A ENS incremental Controladores de Dominio alto :J CCN-STIC-869 EMN
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo frbito I
=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio Detalles I Co

=

_Zj CCN-STIC-851A ENS incremental Dominio alto Vinculos
[ Mostrar vinculos en es

\=[ CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes stios. di

\=[ CCN-STIC-851A ENS incremental Servidores miembro bajo —l Jbicacion ~
\=[ CCN-STIC-851A ENS incremental Servidores miembro medio [
\=[ CCN-STIC-869 ENS Applocker Excepciones DC - bajo
_Zj CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; i I
_Z-J CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
jj CCN-STIC-869 ENS Applocker Raiz DC - bajo
_j CCN-STIC-869 ENS ApplLocker Raiz Servidor Mit tado de GPO »
\=/ CCN-STIC-869 ENS Applocker Raiz W7 Miembri - =
_J Default Domain Controllers Policy Hacer copia de seguridad...
\=[ Default Domain Policy Restaurar desde copia de seguridad...
_ Filtros WMI Importar configuradidn...
5] GPO de inicio Guardar informe...
L ;(g Sitios x Ver >
sf¢ Modelado de directivas de grupo 2
i ,_‘ Resultados de directivas de grupo Nueva ventana desde aqui

22.  Con ello se lanzara el “Editor de administracion de directivas de grupo”.

E Editor de administracion de directivas de grupo

Archivo  Acddn  Ver Ayuda

L EEE I

_‘j' Directiva CCN-STIC-869 ENS Applocker Excepdones W7
= i Configuracidn del equipo

[ Directivas

] Preferencias
= 4% Configuracién de usuario

| Directivas

7| Preferencias

E Directiva CCN-STIC-869 ENS Applocker Excepciones W7 Miembro

Mombre |
i Configuracisn del equipo
‘55 Configuracion de usuario

Seleccione un elemento para ver su
descripcian,

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de

grupo” para modificar la configuracién del GPO, importando la configuracion de las reglas de
AppLocker.
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23.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo \ Configuracién
de equipo \ Directivas \ Configuracion de Windows \ Configuracion de seguridad \
Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del men( de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.

B Editor de administracion de directivas de grupo
Archivo Acddn Ver Ayuda
@ 7m|

= i Configuracién de seguridad ;I =
_;é Directivas de cuenta i AppLocker pr:
g Directivas locales :

| Registro de eventos Ilm,
_"5 Grupos restringidos

[ Servidos del sistema

4 Registro

Sistema de archivos

1] Directivas de red cableada (IEEE

Applocker usa reglas y
acceso para i

pemite la ejecucién de
Applocker no se aplicz

_| Firewall de Windows con sequrid
j Directivas de Administrador de li Mas informacion
Zaff Directivas de red inaldmbrica (IE
|| Directivas de dave publica B :Qué ediciones
| Directivas de restriccion de softy

|| Protecdén de acceso a redes
[= || Directivas de control de aplicacic
-]
g Directivas de « | Importar directiva...
[ ] Configuracién Bene

ul)i Qos basadaendir  Borrar directiva
| Plantillas administrativ
|| Preferendas

Ver

24.  En el cuadro de dialogo abierto, navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Excepciones W7 Miembro -bajo”, seleccione el fichero “CCN-STIC-869 AppLocker
Excepciones W7 Miembro - bajo.xml” mediante doble clic sobre él o pulsando “Abrir”.

Importar directiva : x|
‘@i J | | = scripts ~ CON-STIC-869 AppLocker Exce... + §23 | Buscer con-5TIC-863 AppLoc...
Organizar *  Mueva carpeta =+ [ @

e Y
i Favoritos Mombre | Fecha de ma
4l Descargas || CCM-5TIC-869 Applocker Excepdones W7 Miembro - bajo.xml 29/06/2015
Bl Escritorio

o oy .
=1l Sitios recientes

25.  Se le solicitara confirmacién ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva ﬁ]

/ Si importa una drectiva, reemplazara de forma permanente todas
4 !15 las reglas de drectiva existentes,

&Desea importar ahora la drectiva?
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26.  Aparecera un nuevo mensaje informativo indicando que se importé una regla a la directiva de
AppLocker.

AppLocker x|

i e ) O reglas se quitaron permanentemente de la directiva. 1realas se
| ' importaron a la directiva.

27. EI GPO recién importado contiene una Unica regla para permitir ejecucién de binarios desde
unidades de CD o DVD. Antes de proceder a la vinculacion de los GPO a las unidades
organizativas donde se encuentren los clientes Windows 7, puede proceder a la edicion del
GPO para afadir mas reglas que se ajusten al software que tengan instalados sus clientes.

El GPO “CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo” esta disefiado para
recibir las nuevas reglas que se ajusten a su organizacion. Edite dicho GPO

Nota: Las reglas de AppLocker definidas en los dos GPO recién creados se encuentran en modo
auditoria, de tal manera que no se prohibira la ejecucion de ningln software. Solo se guardaran eventos
descriptivos en el fichero de log de eventos de AppLocker. Para méas informacidn sobre la auditoria de
logs en AppLocker consulte el apartado 4 del presente anexo.

Para mas informacién sobre los pasos a seguir en la creacion, edicion y eliminacion de reglas de
AppLocker, consulte el anexo H. Tenga en consideracion que, en este caso, no sera necesario realizar el
procedimiento desde una maquina de referencia ya que el GPO no se encuentra vinculado a ninguna
unidad organizativa.

28. Cuando termine de adaptar la politica a sus necesidades, cierre la ventana del “Editor de
administracion de directivas de grupo”

Una vez creadas todas las reglas necesarias para la ejecucion del software en los clientes
Windows 7, se puede proceder a la vinculacion de las directivas a la unidad organizativa a la que
pertenezcan los clientes a securizar. Si dicha unidad contiene clientes que no han de recibir las
reglas de AppLocker, serd necesario filtrar la aplicacion de las dos directivas haciendo uso del
filtrado de seguridad de tal manera que la politica s6lo aplicara al equipo o conjunto de equipos
deseados.

En los siguientes pasos se describe como vincular dichas politicas a la unidad organizativa donde
residan los clientes Windows 7 y como usar el filtrado de seguridad para que solo apliquen a los
clientes requeridos.

En este ejemplo se securizard un cliente llamado “CLN1” que reside en la unidad organizativa
“Equipos W7~
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29. 'Nota: Si en su caso no precisa definir filtrado de seguridad (porque puede aplicar la politica a todos los
equipos de la Unidad Organizativa seleccionada) continte directamente en el paso 37.
Utilizando de nuevo la herramienta "Administracién de directivas de grupo” (Inicio>
Herramientas administrativas = Administracion de directivas de grupo), expanda y seleccione
el objeto “Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ CCN-STIC-869 ENS Applocker Raiz W7 Miembro -
bajo” \, y elimine el grupo “Usuarios autentificados” del submenu “Filtrado de seguridad”
situado en el panel derecho. Para ello, seleccione el objeto “Usuarios autentificados” y pulse
sobre el boton “Quitar”.
'z Archivo Accién Ver Ventana Ayuda
e rml0(RcBE
\=[ CCN-STIC-850A ENS incremental puestos de trabajo alto »||ccn-sTic-869 ENS AppLocker Raiz W7 Miembro -
(=] CCN-STIC-850A ENS incremental puestos de trabajo bajo Ambit = 2
_iij CCN-STIC-850A ENS incremental puestos de trabajo medio 2 IDetalles I Corfiguracién I Delegacién l
=/ CCN-STIC-851A ENS incremental Controladores de Dominio alto Vinculos
|= CCN-STIC-851A ENS incremental Controladores de Dominio bajo Mostrar vinculos en esta ubicacién: I oo lac
j,f CCN-STIC-851A ENS incremental Controladores de Dominio medio 2RO 20C3
\=[ CCN-STIC-851A ENS incremental Dominio alto Los siguientes sitios, dominios y unidades organizativas estan vinculadc
(=] CCN-STIC-851A ENS incremental Dominio bajo TR = =
=/ CCN-STIC-851A ENS incremental Dominio medio Ubicacién | Eaiio | Vined
\=[ CCN-STIC-851A ENS incremental Servidores miembro alto
(=] CCN-STIC-851A ENS incremental Servidores miembro bajo < |
\=[ CCN-STIC-851A ENS incremental Servidores miembro medio
=/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo =
|=] CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; Filtrado de seguridad
\=/ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo La configuracién en este GPO sélo se puede aplicar a los grupos. usua
_‘if CCN-STIC-869 ENS Applocker Raiz DC - bajo | E{m -
_':J CCN-STIC-863 ENS AppLocker Raiz Servidor Miembro - bajo Usuarios autentfficados I
_ZJ' CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
\=[ Default Domain Controllers Policy I <
\=[ Default Domain Policy = ﬁ e
% Filtros WMI Agregar... Quitar Propiedades
_ 5] GPO de inico &
e l_'_I-J Filtrado WMI
30. Pulse “Aceptar” en la ventana de confirmacion.

Administracion de directivas de grupo il

f l*_-. Desea quitar este privilegio de delegacion?

Aceptar I Cancelar
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31. Agregue al equipo o grupo de equipos a los que se les vaya a aplicar las reglas de AppLocker.
Para ello pulse “Agregar...” en el submenu de “Filtrado de Seguridad”.
E Administracion de directivas de grupo |
& Archivo Accién Ver Ventana Ayuda |
e smlcld |
(= CCN-STIC-850A ENS incremental puestos de trabajo alto Z] CCN-STIC-869 ENS AppLocker Raiz W7 Miembro -
(= CCN-STIC-850A ENS incremental puestos de trabajo bajo Ambit = =
(= CCN-STIC-850A ENS incremental puestos de trabajo medio o I Detalles I Configuracién I Delegacién I
'=] CCN-STIC-851A ENS incremental Controladores de Dominio alto Vinculos
CCN-STIC-851A ENS incremental Controladores de Dominio bajo Mostrar vinculos en esta ubicacién:
(=] CCN-STIC-851A ENS incremental Controladores de Dominio medio e
\=/ CCN-STIC-851A ENS incremental Dominio alto Los siguientes sitios, dominios y unidades organizativas estan vinculadt
(= CCN-STIC-851A ENS incremental Dominio bajo oo & T =
(=] CCN-STIC-851A ENS incremental Dominio medio I Bigdo l Vinc?
'=] CCN-STIC-851A ENS incremental Servidores miembro alto
_éj CCN-STIC-851A ENS incremental Servidores miembro bajo < |
(=] CCN-STIC-851A ENS incremental Servidores miembro medio
(= CCN-STIC-869 ENS Applocker Excepciones DC - bajo =
(= CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; Filtrado de seguridad
(= CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo La configuracién en este GPO sélo se puede aplicar a los grupos, usu3
(= CCN-STIC-869 ENS Applocker Raiz DC - bajo Nombre =
EJ CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
_ZJ CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
\=[ Default Domain Controllers Policy 4
=[ Default Domain Poli -
B E‘.'I{m:w;; ST ey Buitar I Propiedades
() GPO de inicio M|
—_ Filtrado WMI
< | »
32. Enla siguiente ventana, pulse “Tipos de objeto...”.
Seleccionar Usuario, Equipo o Grupo ‘2_]5‘
Seleccionar este tipo de objeto:
|Uwario,Gmpo.o Entidad de sequridad integrada I Tipos de objeto... I
Desde esta ubicacion:
Escriba el nombre de objeto para seleccionar (gjemplos):
Comprobar nombres I
Opciones avanzadas... | ASceptar I Cancelar |
V2
33.  Seleccione “Equipos” y “Grupos” para posteriormente poder buscar por la cuenta de equipo o
grupos de equipos. Pulse “Aceptar”.
Seleccione los tipos de objeto que desea buscar.
Aceptar I Cancelar
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34. De nuevo en la ventana de “Seleccionar Usuario”, escriba el equipo, equipos, o grupos de
equipos (separados por comas) a los que desee aplicar la politica y pulse “Aceptar”. En este
ejemplo Unicamente se va a aplicar la politica a un puesto de trabajo: “CLN1”.

Seleccionar Usuario, Equipo o Grupo i A
Seleccionar este tipo de objeta:
IEquipa o Gripo Tipos de objeto... |
Desde esta ubicacion:
Iduminiu local IUbicaciones. .. |

Escriba el nombre de objeto para seleccionar (ejiemplos):
CLMN1 Comprobar nombres |

Opciones avanzadas... Aceptar I Cancelar |

4

35. Compruebe que el listado de servidores y/o grupos se ha actualizado en el submenu “Filtrado
de Seguridad” de la consola de “Administracién de directivas de grupo”.

CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
Ambito IDetall&sI Corfiguracién | Delegacion |

Vinculos

Mostrar vincdos en esta bicacir: -

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GF
Ubicacién _~ | Exigido | Vinculo habiltado

| | i

Filtrado de seguridad
La configuracién en este GPO sdlo se puede aplicar a los grupos, usuarios y equipc

Nomore A

A CLN1S (DOMINIONCLN1S)

< | H©

Agregar... | Quitar I Propiedades |

36. Repita los pasos del 29 al 35 para la directiva CCN-STIC-869 ENS Applocker Excepciones
W7 Miembro - bajo.

37.  Proceda a la vinculacion de los dos GPO a la unidad organizativa que contenga al servidor tal
y como se le indica en los siguientes pasos. En este ejemplo la OU se llama: “Equipos W7”.

Centro Criptoldgico Nacional 83

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

38.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ <OU que contenga al cliente miembro>".

Pulse boton derecho sobre la OU que contenga al equipo miembro y elija la opcion “Vincular
un GPO existente...” del menl contextual.

g Administracion de directivas de grupo

‘&, Archivo Acddén Ver Ventana Ayuda

T el =

|ZL, Administracion de directivas de grupo
= _ﬁ Bosque: dominio.local
[= | &5 Dominios
= 3 dominio.local
i CCN-STIC-851A ENS incremental Dominio bajo
Default Domain Policy
Domain Controllers

I
3]
-

[+

=7 servidores Crear un GPO en este dominio y vincularlo aqui...
_+p Filtros WMI bloquear herencaa
") GPO de inici

Asistente para modelado de directivas de grupo...
sry Modelado de directi Nueva unidad organizativa

d_ Resultados de direc  nyeva ventana desde aqui

Nota: En este ejemplo el nombre de la OU es “Equipos W7

39. En el nuevo cuadro de dialogo desplegado, seleccione los GPO (haciendo uso de la tecla
“CTRL”): “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo” y “CCN-STIC-869 ENS
AppLocker Excepciones W7 Miembro - bajo” pulse “Aceptar”.

Seleccionar GPD |

Buscar en este dominio:

Idominin.local j

Objetos de directiva de grupo:

MNombre = :I
CCN-STIC-851A ENS incremental Servidores miembro bajo

CCN-5TIC-851A ENS incremental Servidores miembro medio

CCN-STIC-869 ENS Applocker Excepciones DC - bajo

CCN-5TIC-869 ENS Applocker Excepciones Servidor Miembro - bajo
CCN-5TIC-869 ENS Applocker Excepdones W7 Miembro - bajo
CCM-5TIC-869 ENS Applocker Raiz DC - bajo

CCN-5TIC-869 ENS Applocker Raiz Servidor Miembro - bajo

CCN-STIC-869 ENS ApplLocker Raiz W7 Miembro - bajo
Default Domain Controllers Policy
Default Domain Policy

Aceptar Cancelar

Centro Criptoldgico Nacional 84
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

40. Utilizando de nuevo la herramienta "Administracién de directivas de grupo” (Inicio~>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Equipos W7", y observe el orden de los vinculos en la
parte central de la ventana.

E Administracién de directivas de grupo

'z Archivo Acddn Ver Ventana Ayuda

a9 | 7m0/ XDc|BE

= _A&minisb’adén de directivas de grupo Equipos W7
[ 4\ Bosque: dominio.local S S 3 = S o
=l (24 Dominios Objetos de directiva de grupo vinculados | Herencia de directivas de grupo I Delegacion l

El 3 dominio.local

- |aro [ Bxgido [ V. |
CCN-STIC-851A ENS incremental Dominit 1 ) CCN-STIC-869 ENS Applocker Excepciones W7 Miembro -bajo  No Si
) Default Domain Policy 2 5/ CCN-STIC-863 ENS AppLocker Raiz W7 Miembro - bajo No i
t): {§l Domain Controlers 3 4] CCN-STIC-850A ENS incremental puestos de trabajo bajo No i
[SRER] Equipos W7
i/ CCN-STIC-850A ENS incremental pur Botones para cambiar el

7/ CCN-STIC-869 ENS Applocker Excep
!-’ CCN-STIC-869 ENS AppLocker Raiz |
2| servidores
=/ Objetos de directiva de grupo
3 Filtros WMI
& | 3] GPO de inidio

orden de los vinculos

El orden de los vinculos ha de ser el siguiente:
5) CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo
6) CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
7) CCN-STIC-869 ENS incremental puestos de trabajo bajo
8) Resto de GPOs

Si el orden mostrado fuera otro, seleccione los GPOs por turnos y utilice los botones indicados
en la figura para cambiar el orden de los vinculos de forma que coincida con el indicado aqui.

41.  Ya puede cerrar la consola de “Administracion de directivas de grupo”.

42. Borre la carpeta “C:\Scripts” del controlador de dominio.

4. AUDITORIA DE EVENTOS DE APPLOCKER

Las politicas definidas en este anexo contienen reglas de AppLocker configuradas
exclusivamente en modo auditoria. No se aplican las reglas en modo forzado, por tanto se podra
ejecutar cualquier binario sin restriccion en las méaquinas donde se hayan aplicado las politicas.
La configuracién de AppLocker se encargara de almacenar los logs de eventos de permiso y
restriccion de ejecucion con el objetivo de auditar qué software se ha ejecutado en la maquina.

El presente apartado tiene como objetivo asistir, a los administradores u operadores de sistemas o
soporte, en la revision de los eventos especificos de AppLocker.

Los siguientes pasos deberdn realizarse en la maquina o0 maquinas a revisar (pueden ser
servidores o estaciones de trabajo).

El siguiente ejemplo estd tomado de un cliente Windows 7 con un usuario simple (que por
defecto tiene permisos de lectura sobre los eventos del equipo).

Paso Descripcion

1. Inicie sesidn en la maquina objeto del andlisis de eventos. Puede iniciar sesion con un usuario
sin especiales privilegios.
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2. Copie un fichero ejecutable (por ejemplo %WINDIR%\system32\cmd.exe) al escritorio del

usuario iniciado.

3. Ejecute el binario desde el escritorio. No tendra problemas en ejecutar, sin embargo al estar
situado en una ruta no permitida por las reglas de AppLocker definidas en éste anexo, se
producird un evento con ID 8003 que informara de que se ha ejecutado una aplicacion desde
una ubicacién no permitida por las reglas definidas.

Para comprobar dichos eventos se hara uso del visor de eventos de Microsoft.

4, Despliegue el menu “Ejecutar” haciendo uso de la combinacién de teclas “Windows + R”.

5. En el menu “Ejecutar” escriba “eventvwr.msc” y pulse “Aceptar”.

= Ejecutar

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

|

Abrir:

evenbvwr.msc

[ Aceptar ]’ Cancelar ]’ Examinar...

6. En el “Visor de Eventos” navegue hasta la siguiente ubicacion:
Visor de eventos (local) / Registros de aplicaciones y servicios / Microsoft / Windows /

AppLocker /EXEy DLL

En el menu central podra ver los eventos que se han registrado organizados por tiempo.

P

Archivo Accién Ver Ayuda

«5| 7B EE

{3] Visor de eventos (local)
b [ Vistas personalizadas
b [m Registros de Windows
4 [ Registros de aplicaciones y servicios
] Eventos de hardware
] Internet Explorer
] Key Management Service
] Media Center
4 [ ] Microsoft
4 [ Windows
p [ API-Tracing
1 AppID
(] Application-Experience

4 (] ApplLocker
| | EXEyDLL |
= MSly script
» [ Audio
b (] Authentication User Interface
p ] Backup
p [ Biometrics
» [ BitLocker-DrivePreparationT:
» [ Bits-Client
» [ Bluetooth-MTPEnum

>

m

EXEyDLL Nuimero de eventos: 38 (!) Nuevos eventos disponibles
_ =

Nivel Origen Id. del ... Catego... 2
@Informa:ién 06/08/2015 13:40:48 Applocker 8002 Ninguno L
[\ Advertencia  06/08/2015 13:40:48 Applocker 8003 Ninguno 1
(D Informacién  06/08/2015 13:40:40 Applocker 8002 Ninguno i
@Informacién 06/08/2015 13:40:32 AppLocker 8002 Ninguno

(i)Informacién  06/08/2015 13:40:02 Applocker 8002 Ninguno

@Informacién 06/08/2015 13:39:45 Applocker 8002 Ninguno

(D)Informacién  06/08/2015 13:39:41 Applocker 8002 Ninguno

®Informacién 06/08/2015 13:39:35 Applocker 8002 Ninguno

@Informacién 06/08/2015 13:39:34 Applocker 8002 Ninguno

®1nformaci6n 06/08/2015 13:39:34 Applocker 8002 Ninguno e
Evento 8002, AppLocker X

General | Detalles

Se permitié la ejecucion de %SYSTEM32%\DLLHOST.EXE.
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7.  Los eventos 8002 indican permisividad. Haciendo doble clic sobre un evento con ID 8002
podra ver mas informacion sobre el mismo. Los campos resefiables son:

— Usuario: usuario que lanzé el ejecutable.
— Registrado: fecha y hora de ejecucion.

Id. Del evento: niumero identificativo del evento.

En el cuadro de texto principal se indica el nombre y ruta del ejecutable permitido.

2] Propiedades de evento: Evento 8002, ApplLocker @

General | Detalles

Se permitia la gjecucion de 25VSTEM3226\DLLHOST.EXE.

Nombre de registro:  Microsoft-Windows-ApplLocker/EXE y DLL

[*] [#)

Origen: Applocker Registrado: 06/08/2015 13:40:40
Id. del evento: 8002 Categoria de tarea: Ninguno

Nivel: Informacion Palabras clave:

Usuario: DOMINIOYusrl Equipo: clnl.dominio.local

Cadigo de operacion:  Informacion

Mas informacion: Ayuda Registro de eventos

8. En la pestana “detalles” encontramos el nombre de la regla que ha permitido la ejecucion del
binario ademas de otros campos informativos.

{2 Propiedades de evento: Evento 8002, ApplLocker @
@ Vista descriptiva (7) Vista XML
+ System I
- UserData
- RuleAndFileData
PolicyName EXE
Ruleld {469CE2F7-428C-4F04-8BB7-8C2C0OC97A8DS5} 3 @
| RuleName %WINDIR%\* | (¢]

RuleSddl D:(XA;FX;;S-1-1-0;(APPID://PATH Contains "%WINDIR%\*"))
TargetUser S-1-5-21-3242490365-832099180-463194673-1112
TargetProcessld 2760 -
FilePath %SYSTEM32%\DLLHOST.EXE
FileHash 9A00E2E4B3D514C7D29B66243F31F9DCOAB22BDF86935F/ _

< | n | »
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9. Los eventos 8003 indican ejecuciones de software que hubieran sido bloqueadas por alguna
de las reglas de AppLocker, en el caso de que hubiesen estado forzadas. Haciendo doble clic
sobre el evento con ID 8003 generado en el paso 3 de éste apartado podra ver mas
informacidén sobre el mismo. Los campos resefiables son:

— Usuario: usuario que lanzé el ejecutable.
— Registrado: fecha y hora de ejecucion.
— |d. Del evento: nimero identificativo del evento.

— En el cuadro de texto principal se indica el ejecutable que se ha permitido. También se
indica que dicha ejecucion se habria bloqueado si las reglas de AppLocker se encontraran
activas en lugar de en modo auditoria.

@ Propiedades de evento: Evento 8003, Applocker @

General | Detalles

Se permiti la gjecucion de %OSDRIVESGWUSERS\USRINDESKTOPAVEIEMPLO.EXE, aunque se hubiese
impedido si se hubiese aplicado la directiva de Applocker.

[ [

Mombre de registro:  Microsoft-Windows-Applocker/EXE y DLL

Origen: Applocker Registrado: 06/08/201513:40:48
Id. del evento: 8003 Categoria de tarea: Minguno

MNivel: Advertencia Palabras clave:

Usuario: DOMINIOYusrl Equipo: clnl.dominio.local

Codigo de operacion: Informacién

Mas informacion: Ayuda Registro de eventos

Centro Criptoldgico Nacional 88
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-869 v1.0

Implementacion de AppLocker en el ENS

Paso Descripcion

10. En la pestafa “Detalles” se encontraria el nombre de la regla que haya bloqueado la ejecucion

del binario.

@ Propiedades de evento: Evento 8003, ApplLocker

Detalles

X5

@ Vista descriptiva ) Vista XML

+ System
- UserData
- RuleAndFileData

PolicyName
Ruleld
RuleName
RuleSddl
TargetUser

FilePath
FileHash

TargetProcessld 1468

EXE
{00000000-0000-0000-0000-000000000000}

5-1-5-21-3242490365-832099180-463194673-111

»>

[ [»)

%05DRIVEY\USERS\USRINDESKTOPAEJEMPLO.EXE

5F98965FF2650B89586176B38F007CAL3ASES25E8) _

i | I

Cerrar

Nota: En este caso no se aprecia el nombre de la regla pero si su identificador ({00000000-0000-0000-
0000-000000000000}) que corresponde con la regla de negacion por defecto. Si no hay una regla de
permisividad para la ruta indicada, AppLocker bloquea por defecto la ejecucion del binario.
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ANEXO E. GUIA PASO A PASO PARA LA CONFIGURACION
DE APPLOCKER EN CONTROLADORES DE
DOMINIOS, SERVIDORES Y CLIENTES QUE LES
SEAN DE APLICACION EL NIVEL MEDIO O
ALTO DEL ENS

El presente anexo ha sido diseflado para ayudar a los operadores de sistemas a realizar la
implantacion del servicio AppLocker en una red de dominio con una categorizacion de seguridad
media o alta segun los criterios del Esquema Nacional de Seguridad. El presente anexo aplica
tanto a controladores de dominio y servidores Microsoft Windows Server 2008 R2 o0 2012 R2
como a clientes Windows 7 Ultimate o Enterprise. Antes de realizar la implementacion de este
anexo, la organizacion debera haber realizado la categorizacién de los sistemas con objeto de
determinar el nivel de cada una de las dimensiones de seguridad segun se establece en el anexo |
del RD 3/2010. Si el conjunto resultante para todos los servicios y la informacién manejada por
la organizacion correspondieran al nivel medio o alto, deberé realizar las implementaciones
segun se referencian en el presente anexo.

La activacion, configuracion y creacion de reglas de AppLocker sobre los clientes y servidores
se llevara a cabo mediante GPOs vinculados a las diversas unidades organizativas. No se hara
uso de politicas locales en los clientes o servidores para evitar posibles problemas en la
aplicacion de las mismas. Se definiran dos GPOs, una que contenga reglas y configuraciones
globales y otra destinada a las excepciones y nuevas reglas que puedan surgir con posterioridad a
la aplicacion de esta guia. Dependiendo de su entorno es posible que necesite crear nuevas
excepciones, para ello consulte el anexo H. Las capturas de pantalla de los pasos realizados en el
controlador de dominio corresponden con un entorno Windows Server 2008 R2. No obstante, la
aplicacion y los pasos descritos en el presente anexo son igualmente validos para un controlador
de dominio basado en Windows Server 2012 R2.

Para la implantacion en nivel medio o alto segun criterios del Esquema Nacional de Seguridad,
las reglas de AppLocker se implementaran en modo forzado de tal manera que se restringira la
ejecucion de binarios ubicados en rutas de instalacion no estandar.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. CONFIGURACION DE APPLOCKER EN CONTROLADOR DE
DOMINIO WINDOWS SERVER 2008 R2 O WINDOWS SERVER 2012
R2

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran los GPO necesarios.

Nota: Esta guia asume que a los servidores controladores del dominio se les ha aplicado la configuracion descrita en
la guia CCN-STIC-851A para nivel medio o alto seguin Esquema Nacional de Seguridad.
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Paso Descripcion

1. Inicie sesién en el servidor controlador de dominio a securizar con una cuenta con derechos de
administracién en el dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

3. Copie los ficheros y directorios que acompafan a esta guia, al directorio "C:\Scripts" del
controlador de dominio.

4.  Asegurese de que al menos los siguientes directorios hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:

—  CCN-STIC-869 AppLocker Raiz DC — medio alto
— CCN-STIC-869 AppLocker Excepciones DC — medio alto

5. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio &> Herramientas administrativas = Administracion de directivas de grupo.

| Jy Herramientas administrativas ;I f——
| 17| Administradon de almacenamiento y rec l f '

: A oc &g

i Administrador del servidor =

::5 Asistente para configuracidn de seguridi

& Centro de o&wus. tracién de Active Direc S
2] Configuracdn del sstema
W Copias de sequridad de Windows Eadoo
[as) Diagndstico de memoria de Windows

T Directiva de seguridad local Red

-

& ONS
;; Dominios y confianzas de Active Director
= Panel de control
Z Editor ADSI
Sl Explocador de aimacenamiento —1  Despositives e mpresoras
P Firewal de Windows con seguridad avar
g. Inidador iSCST Herramientas administrativas
¥ M6duo de Active Directory para Windov
{\}) Monitor de rendimiento Ayuda y soporte técnico
5 Origenes de datos ODBC
(5) Programador de tareas ;‘ Ejecutar...

| 4 Atés

:'l&mp’wmsvudﬁm @ Cerrar sesidn ‘DI

Jome | B|&@ ,

6. El control de cuentas de usuario le solicitar4 usuario y contrasefia con permisos de
administracion. Introduzca las credenciales con privilegios de administrador del dominio y pulse

HSI’H
IE} Control de cuentas de usuario
@ iDesea permitir gue este programa realice cambios en el equipo?

v/
Mombre del programa:  Microsoft Management Console
Editor comprobado: Microsoft Windows
Origen del archiva: Unidad de disco duro en este equipo

Para continuar, escriba una conirasefia de administrador v después haga dic en 5i,

— "»Jcmbrr: de usuario
j Mostrar detalles S0 Mo
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Paso Descripcion

7. Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>, como se muestra en la siguiente imagen.

E Administracién de directivas de grupo =101 x|
= Archive Accidn Ver Ventana Ayuda | == %]
I EIENENE s

_ﬁ Administracidn de directivas de grupe
= _ﬂ Bosgue: dominio.local ) — ; ; o »
B [ Dominios Objetos de directiva de grupe vinculades | Herencia de directivas de grupo | Delegacién |
=] j dominio.local
s/ CCM-STIC-851A ENS incremental Dominio alto
15/ Default Domain Palicy
[2] Domain Controllers
|27 Equipos W7
|2 servidores K
[=t Objetos de directiva de grupo Z
[ Filtros WMI
(5] GPO de inicio
:E Sitios
g_:',f.i' Modelado de directivas de grupo
_E Resultados de directivas de grupo

dominio.local

- |aro | Bxgido [ V.. | €
o~ 1 o CCN-STIC-851A ENS incremental Dominio alto Mo Si
2 5/ Defaul Domain Policy MNo Si k

HEEEH

| | i
| |

A continuacion se procederd a la creacion de las GPOs necesarias.

8. Expanda y seleccione el contenedor “Objetos de directiva de grupo” y, marcando con el

botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E. Administracion de directivas de grupo
'z Archivo Acdén Ver Ventana Ayuda
&= | 7m0 s HE
.2, Administracion de directivas de grupo dominio.local
= _ﬁ Bosque: dominio.local ; yrect
= [ 55 Dominios o @
=l 2 dominio.local ~ | GP(
lir CCN-STIC-851A ENS incremental Dominio alto - 1 Eﬂ'
'ﬁf Default Domain Policy : 2 &
2 | Domain Controllers
2| Equipos W7
2| servidores ~
__i; Objetos de directiva de grupo -
_ Filtros WM
. 5] GPO de inicio Hacer copia de seguridad de todos...
_j3 Sitios Administrar copias de sequridad...
5f% Modelado de directivas de grupo Abrir Editor de tablas de migracién
_+ Resultados de directivas de grupo
Nueva ventana desde aqui
Actualizar
Ayuda —_
T—
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Paso Descripcion

9.  Asigne el siguiente nombre al nuevo GPO: “CCN-STIC-869 ENS AppLocker Raiz DC — medio
alto”. Pulse “Aceptar” para cerrar la ventana.

Mombre:

|EI:N-STIC—EEH ENS AppLocker Raiz DC - medio atto|

GPO de inicio de origen:

I{ningunu} j

Aceptar I Cancelar |

10.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Raiz DC — medio alto", y marcando con el botdn derecho en él, elija la opcién
"Editar..." del menu contextual que aparecera.

E Administracion de directivas de grupo

_Z, Archivo Acdén Ver Ventana Ayuda
e |7 0]c|dmm

'=[ CCN-STIC-851A ENS incremental Servidores miembro medio ZI
=/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo

=[ CCN-STIC-869 ENS Applocker Excepciones DC - medio alto

=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo

=/ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - medio alto

=[ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo

=[ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - medio alto

=/ CCN-STIC-869 ENS Applocker Raiz DC - bajo

Sl CCN-STIC-869 ENS Applocker Raiz NG - medio alto
=] CCN-STIC-869 ENS ApplLocker
=/ CCN-STIC-869 ENS AppLocker
=] CCN-STIC-869 ENS AppLocker - -
=] CCN-STIC-869 ENS AppLocker Hacer copia de sequridad...

=] Default Domain Controllers ol Restaurar desde copia de seguridad...

i i i i i

L

I

Lw

U

'=] Default Domain Policy Importar configuracion...
_ Filtros WMI Guardar informe...
- . i RO de ko Nueva ventana desde aqui
@ Sitios
#% Modelado de directivas de grupo Copiar
.- Resultados de directivas de aruno Eliminar :_I

11. Con ello se lanzara el “Editor de administracion de directivas de grupo”.

E Editor de administracién de directivas de grupo

Archive  Accdn  Ver Ayuda
A EIIENEN s

Sl el bl SR e e NS B Directiva CON-STIC-869 ENS Applocker Raiz DC - medio alto [DC
= %l Configuracién del equipo

“J Directivas
| Preferendas
= 4, Configuracién de usuario
[ Directivas
|| Preferendias

MNombre |
i Configuradidn del equipo
‘ﬁ‘S Configuradion de usuario

Seleccione un elemento para ver su
descripddn,

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando primero la configuracion de la
plantilla de seguridad que acompafa a esta guia e importando posteriormente la configuracion
de reglas de AppLocker que aplicaran a los controladores de dominio.
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12.  En el “Editor de administracién de directivas de grupo” seleccione la ubicacién que se describe
a continuacion y marcando con el boton derecho sobre ella, elija la opcion “Importar
directiva...”.

Directiva CCN-STIC-869 ENS AppLocker Raiz DC — medio alto \ Configuracién del equipo
\ Directivas \ Configuracién de Windows \ Configuracion de seguridad.

s Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda
&= #m|X = HF

= & Configuracién del equipo ;] Nombre
= [ Directivas i Directivas de cuenta
F _1 Configuradidn de software j Directivas locales
=l [ Configuracion de Windows 4| Registro de eventos
| Directiva de resolucion de nombres [ ngrupos restringidos
=4 Saipts Gmd 0 apagado) ,g, Servicios del sistema
BN Confiouracion de seguridad
wllj QoS basada en directiva Lr s
| Plantillas administrativas: definic
| Preferendas W .red cablea
= 4% Configuracion de usuario fVindows con
| Directivas = Administrar
| Preferendas Ver » £ redinaldmt
e clave publi
ﬂ | Exportar lista. ..
| Ayuda

13. En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz DC — medio alto” y seleccione el fichero “CCN-STIC-869 Seguridad
AppLocker Raiz DC — medio alto.inf” mediante doble clic sobre él o pulsando el botén “Abrir”.

B Importar la directiva desde |
Buscar en: | || CCN-STIC-869 Applocker Raiz DC j o T -
Mombre = |v| Fecha de mod... |v|

4  CCN-STIC-869 Seguridad Applocker Raiz DC - medio alto.inf 26/06/2015 14:54

( | 0
Mombre: I‘-iﬂf &I
Tipa: IPIarrtiIIa de seguridad (inf) j ﬂl

[ Limpiar esta base de datos antes de importara

Con esto, habra quedado importada la plantilla de seguridad en este GPO.

Nota: No cierre todavia el “Editor de administracion de directivas de grupo”, y contintie con el siguiente
paso.
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Paso Descripcion

14.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:

Directiva CCN-STIC-ENS 869 AppLocker Raiz DC — medio alto \ Configuracién de equipo
\ Directivas \ Configuracién de Windows \ Configuracion de seguridad \ Directivas de
control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.

H Editor de administracion de directivas de grupo

Archivo Accdon Ver Ayuda

&5 | zmlHF

S| i Configuracion de seguridad :_| e —
5] Directivas de cuenta i AppLocker pr

:f Directivas locales
-5 Registro de eventos . —
|4 Grupos restringidos M
Mg Servicios del sistema S
|4 Registro acceso para aplicacion
_ A Sistema de archivos pemite la ejecucion de
f-_a Directivas de red cableada (IEEE AppLocker no se aplicz
| Firewall de Windows con segurid
j Directivas de Administrador de lit Mas informacidn
s Directivas de red inalambrica (IE
| Directivas de dave piblica B :Qué ediciones
| Directivas de restriccion de softv
| Proteccion de acceso a redes m
[= || Directivas de control de aplicacic _ ‘
. e A s
,g, Directivas de ¢
|| Configuracién ‘ =
uJli QoS basada endir  Borrar directiva la configuracion de
| Plantillas administrativ = reglas se aplican o
ver » licaran de forma prec

| Preferendcias

15. En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz DC — medio alto” y seleccione el fichero “CCN-STIC-869 AppLocker Raiz DC
— medio alto.xml” mediante doble clic sobre él o pulsando el botén “Abrir”.

X
‘@‘ ;¢-| .~ Unida... ~ CCN-STIC-859 AppLocker Raiz ... v |23 [ Buscar con-sTIC-869 Applec...
Organizar ~ =~ [l @
- ~ -
Jr Favoritos Mombre | Fecha de modifica
4} Descargas || CCN-STIC-869 AppLocker Raiz DC - medio alto,xml 13/07/2015 12:12
Bl Escritorio
EE'-_I Sitios recientes
Centro Criptoldgico Nacional 95

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

16. Se le solicitard confirmacion ya que la importacién de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.
=
Si importa una directiva, reemplazard de forma permanente todas
l'\ las reglas de drectiva existentes,
£Desea importar ahora la directiva?
1
S |

17.

Aparecera un nuevo mensaje informativo indicando que se importaron tres reglas a la directiva
de AppLocker. Pulse “Aceptar” para cerrar el mensaje.

ApplLocker x|

] reglas se quitaron permanentemente de la directiva, 3 reglas se
" importaron a la directiva,

Aceptar

18. EIGPO "CCN-STIC-869 ENS AppLocker Raiz DC — medio alto" esta creado y configurado.
Cierre la ventana del “Editor de administracion de directivas de grupo”.

19.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Objetos de directiva de grupo”, y marcando con el

botdn derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

g_ Administracion de directivas de grupo

'z Archivo Accién Ver Ventana Ayuda

I EEIERECE

_ﬁ Administracién de directivas de grupo
= _ﬂ Bosque: dominio.local

dominio.local

(] [£4 Dominios Objetos de directiva
&l 5 dominio.local E
i/ CCN-STIC-851A ENS incremental Dominio alto ] ['f?'
i Default Domain Policy : 2 &
2 | Domain Controllers N

2| Equipos W7
5 servidores 7
5 Objetos de directiva de grupo
iy Filtros WMI
L] GPO de inicio Hacer copia de seguridad de todos...
_j3 Sitios Administrar copias de seguridad...
5t% Modelado de directivas de grupo Abrir Editor de tablas de migracion
_4 Resultados de directivas de grupo
Nueva ventana desde aqui
Actualizar
Ayuda
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Paso Descripcion

20.  Asigne el siguiente nombre al GPO: “CCN-STIC-869 ENS AppLocker Excepciones DC — medio
alto”. Pulse “Aceptar” para cerrar la ventana.

MNombre:

ICCN-STIC—EJEB ENS SppLocker Bxcepciones DC —medio altol

GPO de inicio de origen:

I[ninguno} j

Aceptar I Cancelar |

21.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Excepciones DC — medio alto", y marcando con el botén derecho en él, elija la
opcion "Editar..." del menu contextual que aparecera.

. Administracion de directivas de gru
E grupo
'3, Archivo Accién Ver Ventana Ayuda

& |7m0|0 e HB

& 4 dominio.local 2! | dominio.local
@2/ CCN-STIC-851A ENS incremental Dominio alto S jirecti 7
&z Default Domain Policy ihituade e aees
2| Domain Controllers ~ |GrPo
= Equipos W7 1 & CON-STIC
2 servidores T I :
~ Objetos de directiva de gru
= (5 Obj i grupo = 0 N

_s]' CCN-STIC-850A ENS incremental puestos de trabajo alto
=/ CCN-STIC-850A ENS incremental puestos de trabajo bajo Hacer copia de seguridad...

_Ej CCN-STIC-850A ENS incremental puestos de trabajo medic  Restaurar desde copia de seguridad...
(= CCN-STIC-851A ENS incremental Controladores de Dominic Importar configuradién. ..

|=[ CCN-STIC-851A ENS incremental Controladores de Dominic

Guardar informe...
|=[ CCN-STIC-851A ENS incremental Controladores de Dominic
_EJ CCN-STIC-851A ENS incremental Dominio alto Nueva ventana desde aqui
(=] CCN-STIC-851A ENS incremental Dominio bajo )
=/ CCN-STIC-851A ENS incremental Dominio medio Cop?ar

|=[ CCN-STIC-851A ENS incremental Servidores miembro alto Eliminar

(=] CCN-STIC-851A ENS incremental Servidores miembro bajo Cambiar nombre

=/ CCN-STIC-851A ENS incremental Servidores miembro medic  Actualizar

_:ZJ CCN-STIC-869 ENS Applocker Excepciones DC - bajo Fiiie

_-5j CCN-STIC-869 ENS Applocker Excepdones DC - medio alto

_Ej CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo vl
»

- ' —

22.  Con ello se lanzara el “Editor de administracion de directivas de grupo”.

E Editor de administracion de directivas de grupo

Archivo  Acddn  Ver Ayuda

&= [z HE

JEIN Dir 59 ENS Applo
[ & Configuracién del equipe

| Directivas

| Preferencias
B #?, Configuracén de usuario

[ Directivas

| Preferencias

ectiva

E Directiva CON-STIC-869 ENS Applocker Excepciones DC - medio 3

MNombre |
i Configuracidn del equipo
ii®, Configuradién de usuario

Seleccione un elemento para ver su
descripddn.

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando la configuracion de las reglas de
AppLocker.
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Paso Descripcion
23.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto \ Configuracion
de equipo \ Directivas \ Configuracion de Windows \ Configuracion de seguridad \
Directivas de control de aplicaciones \ AppLocker
Elija la opcién “Importar directiva...” del men( de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.
B tditor de administracion de directivas de grupo
Archivo Acdon Ver Ayuda
= 5m HE
=) i Configuracion de sequridad Z| ——
;ﬂ Directivas de cuenta i AppLocker pr
7 Directivas locales =
7 Registro de eventos m
_& Grupos restringidos
Mg Servicios del sistema S
.4 Registro acceso para aplicacion
| A Sistema de archivos pemite la ejecucion de
= o} Directivas de red cableada (IEEE AppLocker no se aplic
| Firewall de Windows con sequrid
| Directivas de Administrador de lit M3s informacién
saf Directivas de red inaldmbrica (IE o
| Directivas de dave piblica g ¢Qué ediciones
| Directivas de restriccién de softv
| Proteccién de acceso a redes m
[=] || Directivas de control de aplicacic . ‘
e oL ocier \ Dagen:
:g, Directivas de ¢ P
|| Configuracién ar dire
ullj QoS basadaendir  Borrar directiva la configuracion de
| Plantillas administrativ reglas se aplican o
| preferencias Ver r de forma prec
24.  En el cuadro de dialogo abierto navegue hasta el directorio “c:\scripts\CCN-STIC-869

AppLocker Excepciones DC — medio alto”, seleccione el fichero “CCN-STIC-869 AppLocker

Excepciones DC — medio alto.xml|” mediante doble clic sobre él o pulsando “Abrir”.

x|
‘@( }v| . = Unida... ~ CCN-STIC-869 AppLocker Raiz ... = {23 | Buscar coN-STIC-869 Apploc...
Organizar « o= 4 E;l l@l
i Favoritos L= | Feche
i§ Descargas |2 CCM-STIC-869 Applocker Raiz DC - medio alt, xml 13/07
B Escritorio

=1 Sitios recientes
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Paso Descripcion
25.  Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.
£
Si importa una drectiva, reemplazara de forma permanente todas
I A, |35 reglas de drectiva existentes.
Desea importar ahora la drectiva?
1
s m |
26.  Aparecera un nuevo mensaje informativo indicando que se importaron 3 reglas a la directiva de
AppLocker. Pulse “Aceptar” para cerrar el mensaje.
B
I-".._-\'-I 0 reglas se gquitaron permanentemente de |a directiva. 3 reglas se
QW importaron a la directiva.
Aceptar
27.  Las reglas recién importadas asumen que el controlador de dominio tiene los ficheros de
configuracién del directorio activo en la unidad “D:\” (D:\ntds y D:\SYSVOL). Si su caso ho es
asi, puede editar la politica de AppLocker en este momento para adaptarla a sus necesidades.
Nota: En el anexo H puede encontrar mas informacidn sobre los pasos a seguir para la creacion, edicion,
o eliminacidn de reglas de AppLocker. Tenga en consideracion que en este caso no seré necesario realizar
el procedimiento desde una maquina de referencia ya que el GPO no se encuentra vinculado a ninguna
Unidad Organizativa.
28. Cuando termine de adaptar la politica a sus necesidades, cierre la ventana del “Editor de

administracion de directivas de grupo” y proceda a la vinculacién de los GPO “CCN-STIC-869
ENS AppLocker Raiz DC — medio alto" y “CCN-STIC-869 ENS AppLocker Excepciones DC —
medio alto” a la unidad organizativa donde residan sus controladores de dominio.

Siga los pasos tal y como se detallan a continuacion.
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29. Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Domain Controllers".

Pulse botdn derecho sobre la OU y elija la opcion “Vincular un GPO existente...” del menu
contextual.

B Administracién de directivas de grupo

&, Archivo Acdén Ver Ventana Ayuda

&9 2mlo0llcH &

_;g ;iministradén de directivas de grupo Objetos c
= Bosque: dominio.local =

(1 [Z Dominios Lot I
El 3 dominio.local Nodza
;] CCN-STIC-851A ENS incremental Dominio bajo |5/ CCNS
Default Domain Policy =! CCN-S
B3 = 5 = =t CCN-S

=1 CCN-STIC-85: o Crear un GPO en este dominio y vincularlo aqui... 4
1 v Lo e | ifoons
3] Equipos W7 Bloguear herenca 'fr CONS

o | servidores = — =
=} Objetos de direct Asshenhe_para mode_lad? de directivas de grupo... =/ CCN-S
"~ Fitros WMI Nueva unidad organizativa IZ] CCN-S
] GPO de inicio e e Sifeel
[ Sitios 5/ CCN-S
+£% Modelado de directivas de  Eliminar =/ CCN-S
) Resultados de directivas ¢ Actualizar \=f CCN-S
= reNS

Propiedades 4 {

|Alt3emar blogueo de herencia Ay

Nota: Si sus controladores de dominio se encontraran en otra ubicacion vincule la siguiente GPO en
dicha OU.

30. En el nuevo cuadro de dialogo desplegado, seleccione los GPO (haciendo uso de la tecla
“CTRL”"): “CCN-STIC-869 ENS AppLocker Raiz DC — medio alto” y “CCN-STIC-869 ENS
AppLocker Excepciones DC — medio alto”. Pulse “Aceptar”.

Seleccionar GPO x|

Buscar en este dominio:

Idominio.local vI

Ohbjetos de directiva de grupo:

Mombre =~ I :I
CCM-STIC-869 ENS Applocker Excepciones DC - bajo

CCM-STIC-869 ENS Applocker Excepciones DC - medio alto

CCN-STIC-869 ENS Applocker Excepdones Servidor Miembro. ..

CCM-STIC-869 ENS Applocker Excepciones Servidor Miembro. ..

CCM-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo

CCN-STIC-869 ENS Applocker Excepdones W7 Miembro - me. ..

CCM-STIC-869 ENS Applocker Raiz DC - bajo

CCN-5TIC-869 ENS Applocker Raiz DC - medio alto

CCN-STIC-869 ENS ApplLocker Raiz Servidor Miembro - bajo

CCM-STIC-869 EMNS AppLocker Raiz Servidor Miembro - medio. .. LI

Aceptar I Cancelar |
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31. Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio~>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administraciéon de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Domain Controllers", y observe el orden de los
vinculos en la parte central de la ventana.
E Administracién de directivas de grupo =10] x|
_Z, Archivo Acdén Ver Ventana Ayuda | 18 x]
Y e A ol AN 7
Jé Administracion de directivas de grupo ~| | pomain Controllers
=] Bosque: dominio.local e = = - — —
% = Dominios Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacion |
&l & dominio.local ~ [aGro | Exigido [v.]
CN-STIC-851A ENS incremental Dominio altc 1 = CCN-STIC-869 ENS Applocker Excepciones DC -medioato ~ No  Si
efauit Domain Policy 2 i/ CCN-STIC-869 ENS Applocker Raiz DC - medio atto No  Si
2l M;Ncg"n‘fci?; el arrd 3/ CCN-STIC-851A ENS incremental Controladores de Dominioato No  Si
i:, CON-STIC-869 ENS Applocker Excepdiond 4 i Defautt Domain Controllers Policy No Si
j(h' CCN-STIC-869 ENS Applocker Raiz DC -n
j‘" Default Domain Controllers Policy \Botones para cambiar el
2 | Equipos W7 =
o ires orden de los vinculos
-+ Objetos de directiva de grupo
_ Filtros WMI
'] GPO de inicio b
@ Sitios
| s£% Modelado de directivas de arupo | -_lﬂ < | |
4 »
| |
El orden de los vinculos ha de ser el siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto.
2) CCN-STIC-869 ENS AppLocker Raiz DC — medio alto.
3) Resto de GPOs.
Si el orden mostrado fuera otro, seleccione los GPOs por turnos y utilice los botones indicados
en la figura para cambiar el orden de los vinculos de forma que coincida con el indicado aqui.
32.  Cierre la ventana del “Administracion de directivas de grupo”.
33.  Elimine la carpeta “C:\Scripts”.

2. CONFIGURACION DE APPLOCKER EN SERVIDOR MIEMBRO
WINDOWS SERVER 2008 R2 O WINDOWS SERVER 2012 R2

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Nota: Esta guia asume que a los servidores controladores del dominio y servidor miembro, se les ha aplicado la
configuracion descrita en la guia CCN-STIC-851A para nivel medio o alto segin el Esquema Nacional de

Seguridad.
Paso Descripcion
1. Inicie sesidn en el servidor controlador de dominio con una cuenta con derechos de
administracion en el dominio.
2. Cree el directorio “Scripts” en la unidad “C:\”.
3.

Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\scripts" del
controlador de dominio.

Implementacion de AppLocker en el ENS
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4.  Asegurese de que al menos los siguientes directorios hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:

— CCN-STIC-869 AppLocker Raiz Servidor Miembro — medio alto
— CCN-STIC-869 AppLocker Excepciones Servidor Miembro — medio alto

5. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas - Administracién de directivas de grupo.

Ju Herramientas administrativas ;]
7| Administracon de almacenameento y rec

0

|
|

T Administrador del servidor
in_ Asistente para configuracidn de seguridi R
i Centro de administracidn de Active Dire s
£ Configuracidn del sstema
W Copias de seguridad de Windows :
() Diagndstico de memoria de Windows =
3 Directiva de seguridad local Red
5 ONS
5-;‘ Dominios y confianzas de Active Directo
2 Editor ADSI fanal de convl
S5 Explocador de aimacenamiento | Dispositivos e impresoras
P Frewal de Windows con seguridad avar
@, Inicador iSCST Herrameentas admnstrativas b
£ Méduo de Active Directory para Windov
() Monitor de rendmiento Ayuda y soporte técnico
&5 Origenes de datos ODBC
(5) Programador de tareas _:] Ejecutar...
S— |
| 4 Atés

:Ila.ascxproqamasyardwos @ Cerrar sesidn |’I

fomee | | &1 2 ,

6. El control de cuentas de usuario le solicitardq usuario y contrasefia con permisos de
administracion. Introduzca las credenciales con privilegios de administrador del dominio y pulse

HSI’H
ontrol de cuentas de usuario
Mombre del programa:  Microsoft Management Console
Editor comprobado: Microsoft Windows
Origen del archivo:; Unidad de disco duro en este equipo
Para continuar, escriba una contrasefia de administrador y después haga dic en 5i,
— Hcmbre de usuario
Dominio: 0
j Mostrar detalles s Mo
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Paso Descripcion
7. Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>, como se muestra en la siguiente imagen.
E Administracién de directivas de grupo =101 x|
= Archive Accidn Ver Ventana Ayuda | == %]
N EIENENE IS
_ﬁ Administracidn de directivas de grupe dominio.local
E -S‘ ;‘f %u:r;i::,n:mo'loal Objetos de directiva de grupe vinculades | Herencia de directivas de grupo | Delegacién |
Bl 53 n:nrninin:n.ln:u:-al . 3 -~ [Gro | Exigido [v.|E
EHNCOESTEECTARNS G St D ~ | 1 5/ CCNSTIC851AENS incremertal Dominioato Mo t
EE_r DE%L!H: Domain Policy 2 5/ Defaul Domain Policy No b
[2| Domain Controllers =
|27 Equipos W7
|2 servidores K
[=t Objetos de directiva de grupo
[ Filtros WML %
(5} GPO de inico
:E Sitios
g_:,:.\' Modelado de directivas de grupo
_E Resultados de directivas de grupo
| | i
| |
A continuacion se procedera a la creacion de los GPOs necesarios.

8. Expanda y seleccione el contenedor “Objetos de directiva de grupo” y, marcando con el
botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E Administracion de directivas de grupo
‘2, Archivo Accién Ver Ventana Ayuda
&= |xm0(E -
_g Administracion de directivas de grupo dominio.local
Bosque: dominio.local
B_ﬂr;‘q 2 Objetos de directiva
[ |55 Dominios
= g dominio.local ~ | GPt
i CCN-STIC-851A ENS incremental Dominio alto 1| &
& Default Domain Policy 2 &l
— L
2 | Domain Controllers
2| Equipos W7
2| servidores N
__J Objetos de directiva de grupo -
5 Filtros WM
L 5] GPO de inicio Hacer copia de seguridad de todos...
_gg Sitios Administrar copias de seguridad...
5f% Modelado de directivas de grupo Abrir Editor de tablas de migracién
"+ Resultados de directivas de grupo
Nueva ventana desde aqui
Actualizar
Ayuda —
T
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9.  Asigne el siguiente nombre al nuevo GPO: “CCN-STIC-869 ENS AppLocker Raiz Servidor
Miembro — medio alto”. Pulse “Aceptar” para cerrar la ventana.

MNombre:

IEI:N—STIC—BJES EMS5 Applocker Raiz Servidor Miembro - medio altol

GPO de inicio de origen:

I{ningunn} j

Aceptar I Cancelar |

10.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Raiz Servidor Miembro — medio alto", y marcando con el botdn derecho en él,
elija la opcion "Editar..." del menu contextual que aparecera.

E Administracion de directivas de grupo

&, Archivo Acdén Ver Ventana Ayuda

L EEE EE S

E] [} Objetos de directiva de grupo || Domain Controllers
=/ CCN-STIC-850A ENS incremental puestos de trabajo alto

= CON-STIC-850A ENS incremental puestos de trabajo bajo Rl st e atie s el
= CCN-STIC-850A ENS incremental puestos de trabajo medio E
_él_;' CCN-STIC-851A ENS incremental Controladores de Dominio alto 1 I [ CCN-STIC-
=/ CCN-STIC-851A ENS incremental Controladores de Dominio bajo 2 ; CCN-STIC-
(=] CCN-STIC-851A ENS incremental Controladores de Dominio medio 3 [ CON-STIC:
'=] CCN-STIC-851A ENS incremental Dominio alto =

3" CCN-STIC-851A ENS incremental Dominio bajo Editar... L

"=/ CCN-STIC-851A ENS incremental Dominio medio ofePo %
i: CCN-STIC-851A ENS ?ncrememal Serv?dores mfembro alu? Hacer copia de sequridad...

3 ’ CCN-STIC-851A ENS fno'emental Seerdores mfembro ba]o. R et e e S

=[ CCN-STIC-851A ENS incremental Servidores miembro medio <

B CCN-STIC-869 ENS Applocker Excepciones DC - bajo e e

= Guardar informe...

[ CCN-STIC-869 ENS Applocker Excepciones DC - medio alto
[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro -baj  Nueva ventana desde aqui
[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - me

(i

(i

(i

(=] CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo Copiar
g [ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - medio al Eliminar
=] CCN-STIC-869 ENS Applocker Raiz DC - bajo Cambiar nombre
=/ CCN-STIC-869 ENS Applocker Raiz DC - medio alto Actualizar
_%J CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
_':;;' CCN-STIC-869 ENS ApplLocker Raiz Servidor Miembro - medio alto 2
B 5
=1 OO CTTC 020 EME Annl adeae Nais T Minmshen  hada _l I

11. Conello, se lanzaré el “Editor de administracién de directivas de grupo”.

E Editor de administracion de directivas de grupo

Archivo  Acddn  Ver Ayuda

&= (=E=H=

_‘J' Directiva CCN-5TIC-869 ENS Applocker Raiz Servidor Miembro
= & Configuracidn del equipo

[ ] Directivas

| Preferendias
= 4, Configuracién de usuario

[ ] Directivas

| Preferendias

E Directiva CON-STIC-869 ENS AppLocker Raiz Servidor Mie

Nombre
i Configuracién del equipo
ii% Configuradion de usuario

Seleccione un elemento para ver su
descripdan.

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracién del GPO, importando primero la configuracion de la
plantilla de seguridad que acompafa a esta guia e importando posteriormente la configuracion
de reglas de AppLocker que aplicaran a los Servidores Miembros.
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12.  En el “Editor de administracion de directivas de grupo” seleccione la ubicacion que se describe
a continuacion y marcando con el botdn derecho en ella, elija la opcién “Importar directiva...”
Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro — medio alto \
Configuracion del equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad.
s Editor de administracion de directivas de grupo
Archivo Accdén Ver Ayuda
& 77X
=1 &/ Configuracion del equipo o | Nombre
B [ ] Directivas 5 Directivas de cuenta
| Configuracién de software :Ji Directivas locales
= [ Configuracién de Windows 7| Registro de eventos
_ Dirécﬁva de resolucién de nombres 4 Grupos restringidos
& Sapts Gmo 0 apagada) A Servicios del sistema
é Configuracion de seguridad B .
wlli QoS basada en directiva )
| Plantillas administrativas: definic Ao
= ; e red cablear
| Preferendas ;
= 4% Configuracién de usuario Wmdoyvs. S
| Directivas 3 Admlnlst’ran
| Preferencias Ver » e redinaldmt
5 e clave publi
«| | Exportar lista...
I Ayuda
13. En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869

AppLocker Raiz Servidor Miembro — medio alto” y seleccione el fichero “CCN-STIC-869
Seguridad AppLocker Raiz Servidor Miembro — medio alto.inf” mediante doble clic sobre él
o pulsando “Abrir”.

B 1mportar la directiva desde x|
Buscaren: | )| CCN-STIC-869 Applocker Raiz Se »| @ (T [# [~
Mombre = Ivl Fecha «

¥ | CCM-STIC-369 Seguridad ApplLocker Raiz Servidor Miembro - medio alto.inf 2606/

4| | 1
Mombre: I‘-iﬂf &I
Tipa: IF‘IarrtiIIa de sequridad (inf) j ﬂl

[ Limpiar esta base de datos antes de importara

Con esto, habra quedado importada la plantilla de seguridad en este GPO.

Nota: No cierre todavia el “Editor de administracion de directivas de grupo” y continte con el siguiente

paso.
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14.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:

Directiva CCN-STIC-ENS 869 AppLocker Raiz Servidor Miembro — medio alto \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.

s Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda

L A sl * s

= @ Configuracién de seguridad | =
i Directivas de cuenta i AppLocker pr

-} Directivas locales
-5 Registro de eventos . =
_a Grupos restringidos m
Ng Servicios del sistema fon ol
. g Registro acceso para i
| 4 Sistema de archivos pemite la ejecucion de
ia Directivas de red cableada (IEEE AppLocker no se aplicz
"] Firewall de Windows con sequrid

| Directivas de Administrador de li: M3s informacién
zaf Directivas de red inaldmbrica (IE
| Directivas de dave pablica g ¢Qué ediciones
| Directivas de restriccion de softy
| Proteccion de acceso a redes m
[= || Directivas de control de aplicacic

" g Paaquelac

8] AopLocker A ass
,g Directivas de ¢
|| Configuracién

ullj QoS basadaendir  Borrar directiva la configuracién de
» F’JEI

| Plantillas administrativ = reglas se aplican o

Ver an de forma prec

| Preferendas

15.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz Servidor Miembro — medio alto” y seleccione el fichero “CCN-STIC-869
AppLocker Raiz Servidor Miembro — medio alto.xml” mediante doble clic sobre él o
pulsando el boton “Abrir”.

X
‘@q pv| .. - Unida... ~ CCN-STIC-869 AppLocker Raiz ... - [QH Buscar CCN-5TIC-859 Apploc...
Organizar = o O @
b -
i Favoritos — | —
4} Descargas |£] CCN-STIC-869 Applocker Raiz Servidor Miembro - medio alto. xml 130
B Escritorio
E-;‘-_l Sitios redentes
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16.  Se le solicitard confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva |

Si importa una directiva, reemplazard de forma permanente todas
£ l.i las reglas de drectiva existentes.,

Desea importar ahora la directiva?

s J[ ™~ 1]

17.  Aparecera un nuevo mensaje informativo indicando que se importaron tres reglas a la directiva
de AppLocker. Pulse “Aceptar” para cerrar el mensaje.

AppLocker x|

) reglas se quitaron permanentemente de la directiva. 3 reglas se
" importaron a la directiva.

Aceptar

18. EIGPO "CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro — medio alto" esta creado y
configurado. Cierre la ventana del “Editor de administracion de directivas de grupo”.

19.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio>
Herramientas administrativas > Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracién de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino> \ Objetos de directiva de grupo”, y marcando con el
botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que

aparecera.
B Administracion de directivas de grupo
'z, Archivo Accién Ver Ventana Ayuda
e | 7@ 0lHc | s
|3}, Administracién de directivas de grupo dominio.local
= ‘ﬂ Bosque: dominio.local ; -
(= [£% Dominios e s
[l 55 dominio.local ~ | GPt
@i/ CCN-STIC-851A ENS incremental Dominio alto - 1 &
i/ Default Domain Policy ' 2 &
— t)
' | Domain Controllers
'3 Equipos W7
2 servidores N
»_,J Objetos de directiva de grupo -—
- Filtros WMI
| 5] GPO de inicio Hacer copia de seguridad de todos...
_{A Sitios Administrar copias de seguridad. ..
5t Modelado de directivas de grupo Abrir Editor de tablas de migracion
_’f_;j Resultados de directivas de grupo
Nueva ventana desde aqui
Actualizar
Ayuda e
T
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20.  Asigne el siguiente nombre al GPO: “CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro — medio alto”. Pulse “Aceptar” para cerrar la ventana.

Mombre:

I[I:N-STIDEEH EMS Applocker Excepciones Servidor Miembro - medio alto

GPO de inicio de orgen:

I{ningunu} j

Aceptar I Cancelar |

21.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Excepciones Servidor Miembro — medio alto" y, marcando con el botén derecho
en él, elija la opcién "Editar..." del menud contextual que aparecera.

g Administracion de directivas de grupo [
.3 Archivo Acddn Ver Ventana Ayuda

e |7m0|XRE B
[ [ 5t Objetos de directiva de grupo
(=] CCN-STIC-850A ENS incremental puestos de trabajo alto

| |Domain Controllers

EJ CCN-STIC-850A ENS incremental puestos de trabajo bajo v
_ij CCN-STIC-850A ENS incremental puestos de trabajo medio

_’j CCN-STIC-851A ENS incremental Controladores de Dominio alto Hacer copia de seguridad...

(=] CCN-STIC-851A ENS incremental Controladores de Dominio bajo Restaurar desde copia de seguridad. ..
(=] CCN-STIC-851A ENS incremental Controladores de Dominio medio Importar configuradidn...

(=] CCN-STIC-851A ENS incremental Dominio alto i e

(=] CCN-STIC-851A ENS incremental Dominio bajo

(=] CCN-STIC-851A ENS incremental Dominio medio Nueva ventana desde aqui

_ZJ CCN-STIC-851A ENS incremental Servidores miembro alto i

(=] CCN-STIC-851A ENS incremental Servidores miembro bajo Ct.)p.lar

(=] CCN-STIC-851A ENS incremental Servidores miembro medio Eliminar

[=] CCN-STIC-869 ENS Applocker Excepciones DC - bajo Cambiax riomtre

|=] CCN-STIC-869 ENS Applocker Excepciones DC - medio alto Actualizar

(=] CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo Ayda

_iJ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - medio alt:

(=] CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo I I

22.  Con ello se lanzara el “Editor de administracion de directivas de grupo”.

E Editor de administracion de directivas de grupo

Archive  Accidn  Ver  Ayuda

&= == HE

_EJ Directiva CCN NS Applocker Excepcones Servidor Miembro -
Bl &l Configuracdn del equipo

] Directivas

| Preferencias
=l 4 Configuracién de usuario

| Directivas

| Preferendias

E Directiva CCN-STIC-869 ENS Applocker Excepciones Servid

Nombre
i Configuradién del equipo
&S Configuracion de usuario

Seleccione un elemento para ver su
descripdan,

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de

grupo” para modificar la configuracién del GPO, importando la configuracion de las reglas de
AppLocker.
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23.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién importar directiva del mena de contexto que aparece tras pulsar botén derecho
sobre la ubicacién sefalada.

H Editor de administracion de directivas de grupo

Archivo Acddn Ver Ayuda

=77 HE

= G Configuracidn de seguridad A=
;ﬂ Directivas de cuenta i AppLocker pr

-} Directivas locales
-} Registro de eventos
4 Grupos restringidos
Mg Servicios del sistema St ]
Lig Registro acceso para aplicacion
| 4 Sistema de archivos pemite |a ejecucion de
iﬁ Directivas de red cableada (IEEE AppLocker no se aplicz
| Firewall de Windows con sequrid
_| Directivas de Administrador de it Mas informacion
zif Directivas de red inaldmbrica (IE
| Directivas de dave piblica B} :Qué ediciones
| Directivas de restriccion de softy
| Proteccion de acceso a redes
= [ ] Directivas de control de aplicacic _ .
. e S
8, Directivas de ¢ =
|| Configuracion ar dire
)i QoS basada en dir  Borrar directiva la corfiguracién de
] Plantilas administrativ £ reglas se aplican o
Ver » licaran de forma prec

| Preferendas

24.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Excepciones Servidor Miembro —medio alto”, seleccione el fichero “CCN-STIC-869
AppLocker Excepciones Servidor Miembro — medio alto.xml” y haga doble clic sobre él o

pulse “Abrir”.
x|
‘@Q_()ﬂ .~ Unida... = CON-STIC-869 Applocker Exce. .. + &) | Buscar con-5TIC-863 AppLoc...
Organizar ~ = o+ 0O @
- Favoritos = | =
4l Descargas || CCN-5TIC-869 AppLocker Excepdones Servidor Miembro - medio alto.xml 290
Bl Escritorio
Ei".' Sitios recientes
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25.  Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva il

Si importa una directiva, reemplazara de forma permanente todas
l y, las reglas de drectiva existentes.

dDesea importar ahora la drectiva?

s = 1

26.  Aparecera un nuevo mensaje informativo indicando que se importé una regla a la directiva de
AppLocker.

Applocker x|

I-" \'-l 0 reglas se quitaron permanentemente de la directiva. 1reglas se
‘W importaron a la directiva,

27.  Antes de vincular los GPO a las unidades organizativas donde residan los servidores
miembros ha de evaluar si se hace necesario establecer nuevas reglas de AppLocker para
permitir software instalado en rutas no estandar. Si es asi no cierre el “Editor de administracion
de directivas de grupo” y continte en el paso siguiente.

Si por el contrario no desea crear nuevas reglas cierre el “Editor de administracion de
directivas de grupo” y contintie en el paso 38.

Los dos GPO creados en los pasos anteriores (CCN-STIC-869 ENS Applocker Raiz Servidor
Miembro — medio alto y CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro —
medio alto) no se vincularan a la Unidad Organizativa donde resida el servidor hasta que se
hayan creado las excepciones necesarias para el correcto funcionamiento de los aplicativos de
dicho servidor. Se hace necesario evaluar qué rutas extra 0 nuevos ejecutables se han de permitir
antes de la vinculacion de los GPO.

Con el objeto de ayudar al administrador a definir dichas rutas, a continuacion se enumeran las
reglas que por defecto incluyen las dos politicas creadas:

— CCN-STIC-869 ENS Applocker Raiz Servidor Miembro — medio alto:
e Permitir ejecucion para todos los usuarios desde %WINDIR%
e Permitir ejecucién para todos los usuarios desde %PROGRAMFILES%
e Bloquear ejecucion para todos los usuarios desde %WINDIR\Temp%
— CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro — medio alto:
e Permitir ejecucion desde CD y DVD para usuarios Administradores.
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La creacion de nuevas reglas a modo de excepcion se ha de realizar mediante la edicion del GPO
CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro — medio alto. EI GPO CCN-
STIC-869 Applocker Raiz Servidor Miembro — medio alto no se debe modificar.

Los siguientes pasos describen la operativa, a modo de ejemplo, para permitir la ejecucion de
una aplicacion instalada en “C:\aplicacion”.

Nota: La carpeta “Aplicacion” ha sido creada a modo de ejemplo. Para mas informacion sobre la creacion y edicion
de reglas de AppLocker consulte el anexo H.

Paso Descripcion

28. Haciendo uso del mismo “Editor de administracion de directivas de grupo” del paso anterior
podra crear o modificar las reglas que considere.

Nota: Las nuevas reglas para servidores miembros siempre se han de crear sobre la directiva CCN-STIC-
869 ENS Applocker Excepciones Servidor Miembro — medio alto.

Para crear una nueva regla, navegue hasta la ubicacién indicada y elija la opcion “Crear nueva
regla...” del menu contextual que aparece tras pulsar botén derecho en el panel derecho.
Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro —medio alto \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas Ejecutables

B Editor de administracion de directivas de grupo

Archivo Accdon Ver Ayuda

& 2=z HE

E Directivas de red cableada (IEEE SE| Accion
| Firewall de Windows con seguridad @npermitjr
~ | Directivas de Administrador de listz

[ Usuario l Nombre
BUILTIN\Admi... Permitir ejecucion des

& Directivas de red inalémbrica (IEEE
| Directivas de dave publica
| Directivas de restriccion de softwat
| Proteccion de acceso a redes
(= [ Directivas de control de aplicacione Enerar reaas auomatcamente. ..
= [ AppLocker Crear reglas predeterminadas
[T Reglas ejecutables
Reglas de Windows Installe Exportar lista...
# =/ Reglas de scripts
g S S : : Ver
g Directivas de sequridad IP en Activ
|| Configuracién de directiva de audit Organizar iconos >
ulll QoS basada en directiva ARy Icotios
| Plantillas administrativas: definicones de di
| Preferencias Ayuda
= % Configuracion de usuario
| Directivas
| Preferendias —

< l 3 Y
| |

Nota: No es necesario editar la directiva de AppLocker en una maquina de referencia tal y como se
describe en el anexo H, ya que los nuevos GPO todavia no se encuentran vinculados a ninguna Unidad
Organizativa.

29. Enla primera ventana del asistente pulse “Siguiente >".
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Descripcion

30.

En permisos mantenga la configuracion existente y pulse el botén “Siguiente >”.

Permisos

Antes de comenzar Seleccione la accion que desee usar y el usuario o grupo al que debe aplicarse esta
Permisos regla. Una accién de permiso permite que los archivos afectados se ejecuten,
ey mientras que una accién de denegacion lo impide.
Condiciones
Editor
Excepciones -
Accién:
Nombre
& Permitir
" Denegar

Usuario o grupo:

Todos Seleccionar...

Mas informacién acerca de los permisos de regla

< Anterior I Siguiente > I Crear | Cancelar |

31.

En la pantalla de condiciones, seleccione la opcion “Ruta de acceso” y pulse “Siguiente >”.

Condiciones

Antes de comenzar

Permisos Seleccione el tipo de condicién principal que desee crear.

I Condiciones

Ruta de acceso

: " Editor
Excepciones
Seleccione esta opcidn si la aplicacion para la que desea crear la regla esta firmada
Nombre por el editor de software.

' Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

" Hash de archivo
Seleccione esta opcidn si desea crear una regla para una aplicacién no firmada.

Mas informacién acerca de las condiciones de regla

< Anterior I Siguiente > I Crear Cancelar
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32. Enla pantalla “Ruta de acceso” pulse el boton “Examinar carpetas...”.

Crear Reglas ejecutables x|

BB o

Antes de comenzar . 5 .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones €en esa ruta de acceso.

Excepciones

Permisos

Nombre Ruta de acceso:

[

Examinar archivos... | I Examinar carpetas... I

Mas informaci6n acerca de las reglas y variables de ruta de acceso

<Anterior| | I Cancelar |

Nota: El ejemplo mostrado simula que se va a permitir ejecutar contenido de una carpeta. Si sélo fuera a
ejecutar un unico archivo .exe de dicha carpeta, se deberia emplear la opcion “Examinar archivos...” y
seleccionar el Gnico fichero ejecutable. Debe tener en consideracion que las aplicaciones actuales son
altamente complejas y puede que la carga de la aplicacion se realice a través de un fichero .exe, pero este
luego llame o dependa de otros ejecutables. Si tiene claro que la aplicacion solo va a necesitar llamar a un
fichero ejecutable, puede seleccionar la opcién examinar archivos, de lo contrario deberd emplear el
mecanismo de examinar carpetas para permitir la ejecucion de todo el contenido de dicha carpeta.

33. Seleccione la carpeta de la que desee crear la excepcion. En el ejemplo se establece que el
contenido ejecutable se encuentra en la carpeta “C:\aplicacion”.

Buscar carpeta i’

Seleccione una carpeta que contenga los archivos
necesarios.

'™ Equipo =
3 Unidad de disquete (A:)
=l ¢y Disco local (C:)
J Archivos de programa
Archivos de programa (x86)
. PerfLogs
scripts LI
< | B

[Crear nueva carpetal | Aceptar I Cancelar | )

Nota: Si no existiese la ruta de la aplicacion del servidor en el controlador de domino, cree toda la
estructura de carpetas necesaria para poder seleccionarla.
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34. Una vez agregada la carpeta, pulse el boton “Siguiente >".
@ Ruta de acceso

Antes de comenzar . " >
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectard a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

[rc0sDRIVE%e\aplicacion\*

Examinar archivos... | | Examinar carpetas...

Mas informacién acerca de las reglas y variables de ruta de acceso

< Anterior lSiguiente> I Crear I Cancelar I

35. Sidesea que algun contenido especifico en dicha carpeta no sea ejecutado, puede agregar
una excepcion en la pantalla de “Excepciones”.

Bien cuando haya agregado las excepciones o si no desea realizar ninguna excepcion, pulse el
botén “Siguiente >".

36. Para finalizar deber& asignar un nombre identificativo a la regla. En el ejemplo se asignara el
nombre “Permitir ejecutables en la ruta C:\aplicacion”.

Pulse el botén “Crear” cuando haya asignado un nombre.

Crear Reglas jecutables

Nombre y descripcién

Antes de comenzar . " -
Escriba un nombre para identificar esta regla.

Permisos
Condiciones
Ruta de acceso Nombre:
Excepciones |Permitir gjecutables en la ruta c:\aplicacion

Descripcién: (opcional)

Lo o]

< Anterior guient I Crear I Cancelar
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37. Compruebe la creacion de la regla en el panel derecho del “Editor de administracion de

directivas de grupo”.

B Editor de administracion de directivas de grupo -(of x|

Archivo Accion Ver Ayuda

&9 z2nl=H5

ODEEE

| Preferencias

__| Directivas
| Preferendias

| Directivas de dave plblica
Directivas de restriccidn de softwat
| Proteccién de acceso a redes
Directivas de control de aplicacione
= [3 AppLocker
[ Reglas ejecutables
Reglas de Windows Installe
'=[ Reglas de scripts
g Directivas de seguridad IP en Activ
| Configuracién de directiva de audit
alli Qos basada en directiva
| Plantillas administrativas: definiciones de di

= & Configuracién de usuario

j Directivas de red cableada (IEEE 8! ;I i i i Exc
be| Firewall de Windows con seguridad @) Permitic  BUILTIN\Admi... Permitir ejecucion desde CD, DVD solo par... Rutade ...

::l Directivas de Administrador de listz @ permitr  Todos Permitir ejecutables en la ruta c:\aplicacion Rutade ...
zaff Directivas de red inalémbrica (IEEE

Una vez creadas todas las reglas necesarias para la ejecucion del software del servidor, se puede
proceder a la vinculaciéon de las directivas a la unidad organizativa a la que pertenezca el
servidor a securizar. Si dicha unidad contiene otros servidores que no han de recibir las reglas de
AppLocker serd necesario filtrar la aplicacion de las dos directivas haciendo uso del filtrado de

seguridad.

En los siguientes pasos se describe como vincular dichas politicas a la unidad organizativa donde
resida el servidor o servidores a securizar y como usar el filtrado de seguridad para que s6lo
apliguen al servidor o servidores requeridos.

En este ejemplo, se securiza un unico servidor llamado “SVRI1” que reside en la unidad

organizativa “Servidores”.
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38.

servidores de la Unidad Organizativa seleccionada) continte directamente en el paso 46.

Nota: Si en su caso no precisa definir filtrado de seguridad (porque puede aplicar la politica a todos los

Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio>
Herramientas administrativas = Administracion de directivas de grupo), expanda y seleccione
el objeto “Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ CCN-STIC-869 ENS Applocker Raiz Servidor

Miembro — medio alto” y elimine el grupo “Usuarios autentificados” del submenu “Filtrado de

seguridad” situado en el panel derecho.

E Administracion de directivas de grupo

Z Archivo Acdén Ver Ventana Ayuda

€| 2mc|HE

E—J CCN-STIC-850A ENS incremental puestos de trabajo alto ;‘
_':J CCN-STIC-850A ENS incremental puestos de trabajo bajo
J CCN-STIC-850A ENS incremental puestos de trabajo medio
_EJ CCN-STIC-851A ENS incremental Controladores de Dominio alto
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo
_EJ CCN-STIC-851A ENS incremental Controladores de Dominio medio
(= CCN-STIC-851A ENS incremental Dominio alto
_Ej CCN-STIC-851A ENS incremental Dominio bajo
:jf CCN-STIC-851A ENS incremental Dominio medio
(= CCN-STIC-851A ENS incremental Servidores miembro alto
_':J CCN-STIC-851A ENS incremental Servidores miembro bajo
(=] CCN-STIC-851A ENS incremental Servidores miembro medio
|=] CCN-STIC-869 ENS Applocker Excepciones DC - bajo
(=] CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - baji
_EJ CCN-STIC-869 ENS Applocker Raiz DC - bajo
=] CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
\=[ Default Domain Controllers Policy
=/ Default Domain Policy

r —V Filtros WMI

] GPO de inicio

[@ Sitios

L Modelado de directivas de grupo v
S e e, m

Kl

CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro
Ambito IDetaIesl Conﬁguaciénl Delegaciénl
Vinculos
Mostrar vinculos en esta ubicacién: |dominio.local

Los siguientes sitios, dominios y unidades organizativas estan vinculados a e

Ubicacién_~ | Exigido | Vinculo hat

<« |

Filtrado de seguridad
La configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y

E! Usuarios autentificados

<« |

39. Pulse “Aceptar” en la ventana de confirmacion.

Administracion de directivas de grupo El

r l*_-. Desea quitar este privilegio de delegacion?

Aceptar I Cancelar
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40.  Agregue el servidor o grupo de servidores a los que se les vayan a aplicar las reglas de
AppLocker. Para ello pulse “Agregar...” en el submenu de “Filtrado de Seguridad”.
& Archivo Accién Ver Ventana Ayuda
@5 %m|cHE
[ Administracion de directivas de grupo CCN-STIC-596 AppLocker Raiz - Servidor Miembro
S| _ﬂ Bosque: dominio.local Abito ] — o
] (4 Dominios Detalles | Configuracién | Delegacién |
El &5 dominio.local Vinculos
Lifzf CCN-STIC-521A Incremental Dominio Mostrar vinculos en esta ubicacion:
@ Default Domain Policy R
5| Clientes Windows 7 Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
= | Domain Controllers T [ Exai olV’chohabﬂiadolRl.t
= Servidores
= | TestApplocker
2 usuarios
El [5r Objetos de directiva de grupo
\=[ CCN-STIC- 530 Office 2010-Usuarios
(= CCN-STIC-521A Incremental DC
(= CCN-STIC-521A Incremental Dominio
\=[ CCN-STIC-522A Inicios de sesion anteriores - DC
(= CCN-STIC-522A Windows 7 =
CCN-STIC-522A Windows 7 - Equipos Filtrado de seguridad
CCN-STIC-522A Windows 7 - Usuarios La configuracion en este GPO slo se puede aplicar a los grupos. usuarios y equipos sige
CCN-STIC-530 Office 2010-Equipos Nombre = |
CCN-STIC-596 Applocker Excepciones - DC
CCN-STIC-596 ApplLocker Excepciones - Servidor Miembro
CCN-STIC-596 Applocker Excepciones - W7
CCN-STIC-596 AppLocker Raiz - DC
CCN-STIC-596 AppLocker Raiz - Servidor Miembro
CCN-STIC-596 ApplLocker Raiz - W7
[ Default Domain Controllers Policy
\=] Default Domain Policy
7 Filtros WMI I Agregar... I [uitar Propiedades
[ 5] GPO de inicio
41.  En la siguiente ventana, pulse “Tipos de objeto...”.
Seleccionar este tipo de objeto:
IUsuano' , Grupo, o Entidad de seguridad integrada I Tipos de objeto... I
Desde esta ubicacion:
Idorn'nio]ocai Ubicaciones... |
Escriba el nombre de objeto para seleccionar (eiemplos):
Opciones avanzadas... | | Aceptar I Cancelar |
VZ
42.

grupos de equipos. Pulse “Aceptar”.

Tipos de objeto i

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

Seleccione “Equipos” y “Grupos” para posteriormente poder buscar por la cuenta de equipo o

21X

FmF Entidades de seguridad integradas
18 Equipos
M2 Grupos

Aceptar | Cancelar |
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43. De nuevo en la ventana de “Seleccionar Usuario”, escriba el equipo, equipos, o grupos de
equipos (separados por comas) a los que desee aplicar la politica y pulse “Aceptar”.

Seleccionar Usuario, Eguipo o Grupo e P

Seleccionar este tipo de objeto:

IEquipﬂ o Grupa Tipos de objeto... |
Desde esta ubicacion:
Idnminiu]ucal |Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (gjiemplas):
SVR1 Comprobar nombres |

Opciones avanzadas... Aceptar I Cancelar |

Z

Nota: En este ejemplo tinicamente se va a aplicar la politica a un servidor: “SVR1"”.

44. Compruebe que el listado de servidores y/o grupos se ha actualizado en el submenu “Filtrado
de Seguridad” de la consola de “Administracion de directivas de grupo”.

CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro -
Ambito | Detalles | Configuracién | Delegacién |
Vinculos
Mostrar vinculos en esta ubicacion:
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este
Ubicacién_~ | Exigido | Vinculo habilt

< |

Filtrado de seguridad
La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y ec

Nomorre

Propiedades I

Filtrado WMI

45. Repita los pasos del 38 al 44 para la directiva “CCN-STIC-869 ENS Applocker Excepciones
Servidor Miembro — bajo”.

46. Proceda a la vinculacion de los dos GPO a la unidad organizativa que contenga al servidor tal
y como se le indica en los siguientes pasos. En este ejemplo la OU se llama: “Servidores”.
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47.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio >
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ <OU que contenga al servidor miembro>".
Pulse boton derecho sobre la OU que contenga al servidor miembro y elija la opcién “Vincular
un GPO existente...” del menu contextual. En este ejemplo el nombre de la OU es
“Servidores”.
g Administracion de directivas de grupo
& Archivo Acddn Ver Ventana Ayuda
S ke Al sl I, NN ? Noxe
i/ Default Domain Policy
2 | Domain Controllers
2 Equipos W7
B (5} Objetos d
=] CCN-S
=] CCN-S
=[ CCNS
=! CCN-S Asistente para modelado de directivas de grupo...
=/ con-s  Nueva unidad organizativa
=f
= CCNS  Nueva ventana desde aqui
=] cen-s
=] CCN-5 Eliminar
=] CCN-5  Cambiar nombre
=] CCN-5 Actualizar
= rae
48.  En el nuevo cuadro de didlogo desplegado, seleccione los GPO (haciendo uso de la tecla

“CTRL"): “CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro — medio alto” y “CCN-STIC-
869 ENS AppLocker Excepciones Servidor Miembro — medio alto” pulse “Aceptar”.

Seleccionar GPO

Buscar en este dominio:

dominio.local

Obijetos de directiva de grupo:

Mombre =

CCN-5TIC-869 EMS Applocker Excepciones DC

- medio alto
CCN-STIC-869 ENS Applocker Excepciones Servidor Miembra - bajo

CCN-STIC-869 ENS Applocker Raiz Servidor Miembro - medio alto
CCN-5TIC-869 ENS Applocker Raiz W7 Miembro - bajo

Aceptar I

CCN-5TIC-869 EMS Applocker Excepdones Servidor Miembro - medio alto
CCN-5TIC-869 ENS Applocker Excepciones W7 Miembro - bajo
CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - medio alto
CCN-5TIC-869 ENS Applocker Raiz DC - bajo
CCN-5TIC-869 EMS Applocker Raiz DC - medio alto

CCN-STIC-869 ENS Applocker Raiz Servidor Miembro - bajo

I

Cancelar |
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Paso Descripcion
49.  Utilizando de nuevo la herramienta "Administracién de directivas de grupo” (Inicio~>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ Servidores", y observe el orden de los vinculos en la
parte central de la ventana.
gAdministracﬁn de directivas de grupo = |DI£‘
& Archivo  Accdn Ver Ventana Ayuda ‘ _1&( ]
&9 znlc|HE
|5} Administracién de directivas de grupo servidores
= Bosque: dominio.local = So—— = = v =
% 3 Dominios Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacion |
[ 3 dominio.local -~ | GPo Exig..| V.
) CCN'SHC'SS_]'A B\_IS incremental De 1 CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - medio .. i
Defau»lt Domain Policy 2 @/ CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - medio atto No Si
i Domain Contralers 3 4 CCN-STIC-851A ENS incremental Servidores miembro alto No Si
4 | Equipos W7
=) 5] servidores b Botones para cambiar el
Bl CONSTIC SS1AENS lncremen N IS orden de los vinculos
CCN-STIC-869 ENS Applocker E:
s/ CCN-STIC-869 ENS AppLocker R
El orden de los vinculos ha de ser el siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto
2) CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro — medio alto
3) Resto de GPOs
Si el orden mostrado fuera otro, seleccione los GPOs por turnos y utilice los botones indicados
en la figura para cambiar el orden de los vinculos de forma que coincida con el indicado aqui.
50. Ya puede cerrar la consola de “Administracion de directivas de grupo”.
51.

Borre la carpeta “C:\Scripts” del controlador de dominio.

3. CONFIGURACION DE APPLOCKER EN CLIENTE WINDOWS 7
MIEMBRO DE DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Nota: Esta guia asume que a los servidores controladores del dominio a los que va a pertenecer el equipo cliente, se
les ha aplicado la configuracion descrita en la guia CCN-STIC-851A para nivel medio o alto segin Esquema

nacional de Seguridad. También se asume que los clientes y controladores de dominio tienen aplicadas las
configuraciones descritas en la guia CCN-STIC-850A.

Paso Descripcion
1. Inicie sesion en el servidor controlador de dominio con una cuenta con derechos de
administracion en el dominio.
2. Cree el directorio “Scripts” en la unidad “C:\”.
3. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\scripts" del
controlador de dominio.
4,

Asegurese de que al menos los siguientes directorios hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:

CCN-STIC-869 AppLocker Raiz W7 miembro — medio alto

CCN-STIC-869 AppLocker Excepciones W7 miembro — medio alto
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Paso Descripcion

5. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas = Administracién de directivas de grupo.

‘ |, Herramientas administrativas Al p—
] | Administracion de almacenamsento y rec ‘ E |

T Administrador del servidor =

& Asistente para configuracidn de segurid:

) Centro de administracidén de Active Direc

Documentos

2] Configuracién del sistema
W Copias de seguridad de Windows :
[a) Diagndstico de memoria de Windows

) Directiva de seguridad local Red

~

& ONS

—
s Dominios y confianzas de Active Director y
2’ Editor ADSI geaned
4 Explocador de aimacenamiento | pispositives e impresoras
@P Frewall de Windows con seguridad avar
&, Inicador iSCSI Herramientas adminstrativas
£5 Méduo de Active Directory para Windov
() Monitor de rendmiento Ayuda y soporte téanico
&5 Origenes de datos ODBC

() Programador de tareas ;I Ejecutar...

I —— |
| 4 Atis

ill&zscxp!ogmsvad‘wos Q Cerrar sesién i'l
o | B & 3 ,

6. El control de cuentas de usuario le solicitard usuario y contrasefia con permisos de
administracién. Introduzca credenciales con privilegios de administrador del dominio y pulse

113 S I’H .
ontrol de cuentas de usuario

Mombre del programa:  Microsoft Management Console
Editor comprobado: Microsoft Windows
Origen del archivo:; Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga dic en 5i,

— Hcmbre de usuario

Dominio: DOMINIO

j Mostrar detalles s Mo
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CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

7. Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>, como se muestra en la siguiente imagen.

E Administracién de directivas de grupo

=101 x|
JSEDS]

Z Archive Accién  Ver Ventana Ayuda

I EEEIERLE

_ﬁ Administracidn de directivas de grupe
= -S‘ ;‘f %u:n;i::,n:mo'loal Objetos de directiva de grupe vinculades | Herencia de directivas de grupo | Delegacién |
ER==] dominio.local -~ [Gro | Exigido [v.|E
), CEN-STIC-8514 ENS incremental Dominio alto | 1 &S/ CCNSTICE51AENS incremental Dominioato Mo Si F
] Default Domain Policy 2 ) Defaut Domain Policy Mo Si
[2] Domain Controllers
|27 Equipos W7
|2 servidores K
[=t Objetos de directiva de grupo Z
[ Filtros WMI
(5] GPO de inicio
:E Sitios
g_:',f.i' Modelado de directivas de grupo
_E Resultados de directivas de grupo

dominio.local

HEEEH

| | i
| |

A continuacion se procedera a la creacion de los GPOs necesarios.

8. Expanda y seleccione el contenedor “Objetos de directiva de grupo” y marcando con el

botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

E; Administracion de directivas de grupo

'Z, Archivo Acddn Ver Ventana Ayuda

Y= NERE )

= gministradég de dirTcﬁ\ias de grupo dominio.local
= Bosque: dominio.loca Y v =
B E %ominios Objetos de directiva de grupo vinculados I

=l g5 dominio.local Orden de vinculos ~ | GPO
i) CCN-STIC-851A ENS incremental Dominio bajo - 1 & cCn
qjj Default Domain Policy 2 5] Def:
|2 | Domain Controllers -
|2 ] Equipos W7
2| servidores %
_if Objetos de directiva de arupg
| Filtros WMI
_E] GPO de inicio acer copia de seguridad de todos...
& Sitios Administrar copias de seguridad...
5% Modelado de directivas de grupo Abrir Editor de tablas de migracion
., Resultados de directivas de gru
e o Nueva ventana desde aqui
Actualizar
Ayuda
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Paso Descripcion

9.  Asigne el siguiente nombre al nuevo GPO: “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro

— medio alto”. Pulse “Aceptar” para cerrar la ventana.

MNombre:

I[I:N-STIC—BBH ENS Applocker Raiz W7 Miembro —medio alto

GPO de inicio de origen:

I{ningunn} ﬂ

Aceptar I Cancelar |

10.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Raiz W7 Miembro — medio alto", y marcando con el boton derecho en él, elija la

opcién "Editar..." del menu contextual que aparecera.

&, Archivo Acdon Ver Ventana Ayuda

EA Administracion de directivas de grupo

=m0 REc[HE

=] CCN-STIC-851A ENS incremental Servidores miembro alto

. y ) - Estado de GPO
[ CCN-STIC-851A ENS incremental Servidores miembro bajo

i

£l [ 57 Objetos de directiva de grupo ;] servidores
=/ CCN-STIC-850A ENS incremental puestos de trabajo alto Y —
'=] CCN-STIC-850A ENS incremental puestos de trabajo bajo Lo R SRR S
(= CCN-STIC-850A ENS incremental puestos de trabajo medio E
(=] CCN-STIC-851A ENS incremental Controladores de Dominio alto 1 &) CCNS1
(=] CCN-STIC-851A ENS incremental Controladores de Dominio bajo | 2 Slcenst
|=/ CCN-STIC-851A ENS incremental Controladores de Dominio medio 3 i" ! CON-ST
(= CCN-STIC-851A ENS incremental Dominio alto G
(=] CCN-STIC-851A ENS incremental Dominio bajo l LT
=/ CCN-STIC-851A ENS incremental Dominio medio

=] CCN-STIC-851A ENS incremental Servidores miembro medio Hacer copia de seguridad...

i i

=/ CCN-STIC-869 ENS Applocker Excepciones DC - medio alto Importar configuracién...
| CCN-STIC-869 ENS Applocker Excepciones Servidor Miembre  Guardar informe. ..

i i

[ CCN-STIC-869 ENS Applocker Excepciones DC - bajo Restaurar desde copia de sequridad...

=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembrc
CCN-STIC-869 ENS Applocker Excepciones W7 Miembro -ba ~ Nueva ventana desde aqui

i i

=[ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - me

=] CCN-STIC-869 ENS Applocker Raiz DC - bajo S

(=] CCN-STIC-869 ENS Applocker Raiz DC - medio alto E _E

=/ CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo Cambiar nombre
Actualizar

|=/ CCN-STIC-869 ENS ApplLocker Raiz Servidor Miembro - medic

(= CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo Ayuda

Sl CCN-STIC-869 ENS ApplLocker Raiz W7 Miembro - medio alto ~T7

=

11.  Con ello se lanzara el “Editor de administracién de directivas de grupo”.

B Editor de administracién de directivas de grupo

Archivo  Accon  Ver  Ayuda

€= |m=E=d
_J Directiva CCN 69 ENS ApplLodker Raiz W\
El &l Configuracién del equipe

|| Directivas

7 Miembro -|

Selecdione un elemento para ver su Nombre

B Directiva CON-STIC-869 ENS AppLocker Raiz W7 Miembro -

| Preferendas

= 'é_, Configuracion de usuario
| Directivas
| Preferendas

descripcidn.

En los siguientes pasos utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracion del GPO, importando primero la configuracion de la

A Configuracion del equipo
ﬁ?_) Configuracion de usuario

plantilla de seguridad que acompafia a esta guia, e importando posteriormente la configuracion

de reglas de AppLocker que aplicaran a los clientes Windows 7.
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Paso Descripcion

12.  En el “Editor de administracion de directivas de grupo” seleccione la ubicacion que se describe
a continuacion y marcando con el botdn derecho en ella, elija la opcién “Importar directiva...”
Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — medio alto \ Configuracién
del equipo \ Directivas \ Configuracion de Windows \ Configuracion de seguridad.

E Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda
&= #m|X = HFE

(= & Configuracién del equipo ;] Nombre
=[] Directivas i Directivas de cuenta
F _1 Configuradidn de software _j Directivas locales
=l [ Configuracion de Windows :J| Registro de eventos
| Directiva de resolucion de nombres [ 'ngrupos restringidos
=4 Saipts (inicio 0 apagado) ,g Servicios del sistema
BN Confiouracion e seguridad
wlli QoS basada en directiva » s
| Plantillas administrativas: definic
| Preferendas W .red cablea
= 4% Configuracion de usuario Vindows con
| Directivas = Administrar
| Preferendas Ver » £ redinaldmt
e clave publi
| | Exportar lista...
| Ayuda

13.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz W7 — medio alto” y seleccione el fichero “CCN-STIC-869 Seguridad
AppLocker Raiz W7 Miembro — medio alto.inf” haciendo doble clic sobre €l o pulsando sobre
el boton “Abrir”.

B Importar la directiva desde |
Buscaren: | || CCN-STIC-869 Applocker Raiz W | @ (¥ 2 (-
Mombre =~ | v| Fect
£k | CCN-5TIC-869 Seguridad AppLocker Raiz W7 miembro - medio alto.inf 244(
4 | i

Mombre: I‘.irlf Abrir I
Tipo: | Plartila de seguridad (inf) x| Cancelar |

[ Limpiar esta base de datos antes de importara

Con esto, habra quedado importada la plantilla de seguridad en este GPO.

Nota: No cierre todavia el “Editor de administracion de directivas de grupo”, y contintie con el siguiente
paso.
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Paso Descripcion

14.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:

Directiva CCN-STIC-ENS 869 AppLocker Raiz W7 Miembro — medio alto \ Configuracién
de equipo \ Directivas \ Configuracion de Windows \ Configuracion de seguridad \
Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.

B Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda

=2 H

B i Configuracion de seguridad
3 Directivas de cuenta
% Directivas locales

-} Registro de eventos
_& Grupos restringidos

_,5 SEFYIGOS del sistema Aot ockerusa reclasy

L4 Registro acceso para aplicacion
| 4 Sistema de archivos pemite |a ejecucion de

=5 Directivas de red cableada (IEEE AppLocker no se aplic:

| Firewall de Windows con sequrid

::l Directivas de Administrador de lit B Masinformacién

ziyf Directivas de red inalémbrica (IE

| Directivas de dave publica B) :Qué ediciones
| Directivas de restriccion de softy

| Proteccion de acceso a redes

|| Directivas de control de aplicacic

=
‘g Directivas de ¢

|| Configuracién :

ullj QoS basada endir  Borrar directiva la configuracién de

| Plantillas administrativ £ reglas se aplican o

|| preferencias Ver » Jicaran de fomma prec

0HEEHEHE

g Paaquelac
B idertidad de

15.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Raiz W7 — medio alto” y seleccione el fichero “CCN-STIC-869 AppLocker Raiz W7
— medio alto.xml” y haga doble clic sobre él o pulse “Abrir”.

X
‘@ﬁ j~ || - Unida... - CCN-STIC-869 AppLocker Raiz .. ~ |3 [ Buscar con-sTIC 859 AppLoc...
QOrganizar - = = [ @
i &
W Favoritos e | —
4} Descargas || CCN-STIC-869 Applocker Raiz W7 miembro - medio alto.xml 29/t
Bl Escritorio
it_'-_l Sitios redentes
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Paso Descripcion

16. Se le solicitard confirmacion ya que la importacién de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

4
Si importa una directiva, reemplazara de forma permanente todas
i l'g\ Iz reglas de drectiva existentes,
éDesea importar ahora la drectiva?

s ™ ]

17.  Aparecera un nuevo mensaje informativo indicando que se importaron tres reglas a la directiva
de AppLocker.

AppLocker x|

B 0 reglas se quitaron permanentemente de |a directiva. 3 reglas se
" importaron a la directiva.

Aceptar

18. EIGPO "CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — medio alto" esta creado y
configurado. Cierre la ventana del “Editor de administracion de directivas de grupo”.

19.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo" (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracién de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino> \ Objetos de directiva de grupo”, y marcando con el

botén derecho sobre dicho elemento, elija la opcion “Nuevo” del menu contextual que
aparecera.

g, Administracion de directivas de grupo

‘2, Archivo Accén Ver Ventana Ayuda

T ERETERE =

j-; Administracion de directivas de grupo dominio.local
= £\ Bosque: dominio.local

= [ Dominios Objetos de directiva de grupo vinculados |
[l g dominio.local

(=i CCN-STIC-851A ENS incremental Dominio bajo
(=) Default Domain Policy
2| Domain Controllers
\2| Equipos W7
2| servidores G
§&d Objetos de directiva de arupg
3 Filtros WMI

&} GPO de inicio acer copia de seguridad de todos...
_& Sitios Administrar copias de seguridad. ..
565 Modelado de directivas de grupo Abrir Editor de tablas de migracion
1«_1 Resultados de directivas de arupo

Orden de vinculos « | GPO
1 & CCN
2 i/ Defz

EEEE

[+ #

Nueva ventana desde aqui
Actualizar

Ayuda
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Paso Descripcion

20.  Asigne el siguiente nombre al GPO: “CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — medio alto”. Pulse “Aceptar” para cerrar la ventana.

Mombre:

I[I:N-STIC—E'EH ENS Applocker Bxcepciones W7 Miembro — medio alto

GPO de inicio de origen:

I{ningunu} j

Aceptar I Cancelar |

21.  Seleccione el GPO recién creado, "Objetos de directiva de grupo \ CCN-STIC-869 ENS
AppLocker Excepciones W7 Miembro — medio alto" y, marcando con el botén derecho en
él, elija la opcién "Editar..." del menud contextual que aparecera.

'#, Archivo Accdn Ver Ventana Ayuda
e A ol RE N NN 7 los

[l [ 5 Objetos de directiva de grupo ;] servidores
(=[ CCN-STIC-850A ENS incremental puestos de trabajo alto

E] [ CCN-STIC-850A ENS incremental puestos de trabajo bajo Rl e
E] [ CCN-STIC-850A ENS incremental puestos de trabajo medio o
E] [ CCN-STIC-851A ENS incremental Controladores de Dominio alto o PO »

E] [ CCN-STIC-851A ENS incremental Controladores de Dominio bajo
=/ CCN-STIC-851A ENS incremental Controladores de Dominio medio Hacer copia de seguridad...

E] [ CCN-STIC-851A ENS incremental Dominio alto Restaurar desde copia de seguridad...
=/ CCN-STIC-851A ENS incremental Dominio bajo Importar configuradion. ..

=/ CCN-STIC-851A ENS incremental Dominio medio Guardar informe. ..

E] [ CCN-STIC-851A ENS incremental Servidores miembro alto

=/ CCN-STIC-851A ENS incremental Servidores miembro bajo Nueva ventana desde aqui

E] [ CCN-STIC-851A ENS incremental Servidores miembro medio )

=] CCN-STIC-869 ENS Applocker Excepciones DC - bajo o

\=] CCN-STIC-869 ENS Applocker Excepciones DC - medio alto P

E] [ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo
E] [ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - medi Actualizar
E] [ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo Ayuda

_ZJ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - medio alt
5] [ CCN-STIC-869 ENS Applocker Raiz DC - bajo | I |

22.  Con ello se lanzara el “Editor de administracion de directivas de grupo”.

E Editor de administracidn de directivas de grupo

Archivo  Accidn  Ver  Ayuda

= =E= -
irecti -STIC-BE ser Excepdones W7
= & Configuracién del equipo
| Directivas
|| Preferencias
= 4% Configuracsn de usuario
| Directivas
7] Preferencias

E Directiva CON-STIC-869 ENS Applocker Excepciones W7 Miembro

Mombre |
&l Configuracién del equipo
‘ﬁ?) Configuracién de usuario

Seleccione un elemento para ver su
descripcion,

En los siguientes pasos, utilizara esta ventana del “Editor de administracion de directivas de
grupo” para modificar la configuracion del GPO, importando la configuracion de las reglas de
AppLocker.
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23.  En el mismo “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacién:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del men( de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.

E Editor de administracion de directivas de grupo

Archivo Accon Ver Ayuda

& | ZmHE

B i Configuracion de sequridad ;] ==
i Directivas de cuenta i ApplLocker pr

-§ Directivas locales
-} Registro de eventos : —
__a Grupos restringidos M
__5 Servicios del sistema P i
__ 4 Registro acceso para aplicacion
| A Sistema de archivos pemite la ejecucion de
iﬁ Directivas de red cableada (IEEE AppLocker no se aplicz
| Firewall de Windows con segurid

:j Directivas de Administrador de it g M3s informacién
;_gg Directivas de red inaléambrica (IE
| Directivas de dave publica B :Qué ediciones
| Directivas de restriccion de softy
| Proteccion de acceso a redes m
[ || Directivas de control de aplicacic

% e | Praqenc
‘g Directivas de ¢ i S
|| Configuracién

ulli QoS basada en dir
| Plantillas administrativ
| Preferendias

+

24.  En el cuadro de dialogo abierto navegue hasta el directorio “C:\Scripts\CCN-STIC-869
AppLocker Excepciones W7 Miembro —medio alto”, seleccione el fichero “CCN-STIC-869
AppLocker Excepciones W7 Miembro — medio alto.xml” y haga doble clic sobre él o pulse

“Abrir”.

B Importar directiva x|
‘eq j< | |+ Unida... ~ CON-STIC-869 AppLocker Exce... » |23 [ Buscar con-sTIC 889 Appec...
Organizar ~ == = [l @

i Y
I Favoritos e | Fec
4 Descargas |2 CCM-5TIC-869 Applocker Excepdones W7 Miembro - medio alto.xml 294
B Escritorio
LE‘-.II Sitios recentes
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25.

26.

27.

28.

Descripcion

Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva il

Si importa una directiva, reemplazara de forma permanente todas
! ,  las reglas de drectiva existentes.

dDesea importar ahora la drectiva?

s = 1

Aparecera un nuevo mensaje informativo indicando que se importé una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar el mensaje.

i e "-I 0 reglas se guitaron permanentemente de la directiva. 1 reglas se
L ' importaron a la directiva.

El GPO recién importado contiene una Unica regla para permitir la ejecucion de binarios desde
unidades de CD o DVD. Antes de proceder a la vinculacion de los GPO a las unidades
organizativas donde se encuentren los clientes Windows 7, puede proceder a la edicién del
GPO para afadir mas reglas que se ajusten al software que tengan instalado sus clientes.

El GPO “CCN-STIC-869 ENS Applocker Excepciones W7 Miembro —medio alto” esta disefiado
para recibir las nuevas reglas que se ajusten a su organizacién. Edite dicho GPO.

Nota: para mas informacion sobre los pasos a seguir en la creacion, edicion y eliminacion de reglas de
AppLocker consulte el anexo H. Tenga en consideracion que, en este caso, no serd necesario realizar el
procedimiento desde una maquina de referencia ya que el GPO no se encuentra vinculado a ninguna
unidad organizativa.

Cuando termine de adaptar la politica a sus necesidades cierre la ventana del “Editor de
administracion de directivas de grupo”.

Una vez creadas todas las reglas necesarias para la ejecucion del software en los clientes
Windows 7, se puede proceder a la vinculacion de las directivas a la unidad organizativa a la que
pertenezcan los clientes a securizar. Si dicha unidad contiene clientes que no han de recibir las
reglas de AppLocker serd necesario filtrar la aplicacion de las dos directivas haciendo uso del
filtrado de seguridad, de tal manera que la politica sélo aplicara al equipo o conjunto de equipos
deseados.

En los siguientes pasos se describe como vincular dichas politicas a la unidad organizativa donde
residan los clientes Windows 7 y como usar el filtrado de seguridad para que sélo apliquen a los
clientes requeridos.

En este ejemplo, se securizara un cliente llamado “CLN1” que reside en la unidad organizativa
“Equipos W7~
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29. 'Nota: Si en su caso no precisa definir filtrado de seguridad (porque puede aplicar la politica a todos los

equipos de la Unidad Organizativa seleccionada) continue directamente en el paso 37

Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el objeto “Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ CCN-STIC-869 ENS Applocker Raiz W7 Miembro —
medio alto” y elimine el grupo “Usuarios autentificados” del submenu “Filtrado de seguridad”
situado en el panel derecho.

E Administracién de directivas de grupo

'z Archivo Accén Ver Ventana Ayuda
e 7me0(X e HE

|=[ CCN-STIC-850A ENS incremental puestos de trabajo alto Zl CCN-STIC-869 ENS AppLocker Raiz W7 Miembro -
|= CCN-STIC-850A ENS incremental puestos de trabajo bajo

\=/ CCN-STIC-850A ENS incremental puestos de trabajo medio 0 I Detalles | Configuracién | Delegacién |

|=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto Vinculos

_:j CCN-STIC-851A ENS incremental Controladores de Dominio bajo Mostrar vinculos en esta ubicacién: I ‘Jominio local

\=] CCN-STIC-851A ENS incremental Controladores de Dominio medio

\=/ CCN-STIC-851A ENS incremental Dominio alto Los siguientes sitios, dominios y unidades organizativas estan vinculadc
\=[ CCN-STIC-851A ENS incremental Dominio bajo Ubicacion ~ | Bxigido I Vincul

(=] CCN-STIC-851A ENS incremental Dominio medio

(=] CCN-STIC-851A ENS incremental Servidores miembro alto
_J CCN-STIC-851A ENS incremental Servidores miembro bajo 7 I I
|=] CCN-STIC-851A ENS incremental Servidores miembro medio
|=[ CCN-STIC-869 ENS Applocker Excepciones DC - bajo

_:j CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; Filtrado de seguridad
\=/ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo La configuracién en este GPO sélo se puede aplicar a los grupos. usua
_J CCN-STIC-869 ENS Applocker Raiz DC - bajo -
|= CCN-STIC-869 ENS ApplLocker Raiz Servidor Miembro - bajo Usuarios autentificados I
Sl CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
\=] Default Domain Controllers Policy | <«
=/ Default Domain Policy —— =

= f?i‘l{ros WM Agregar... l Quitar I Propiedades

2] GPO de inicio &

T = | L'J Filtrado WMI

30. Pulse “Aceptar” en la ventana de confirmacion.

Administracion de directivas de grupo El

§ l*_-, &Desea quitar este privilegio de delegacion?

Aceptar I Cancelar
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31. Agregue el equipo o grupo de equipos a los que se les vayan a aplicar las reglas de
AppLocker. Para ello, pulse “Agregar...” en el submenu de “Filtrado de Seguridad”.

E Administracion de directivas de grupo
& Archivo Accién Ver Ventana Ayuda
9| 5mlcd

(= CCN-STIC-850A ENS incremental puestos de trabajo alto Z] CCN-STIC-869 ENS AppLocker Raiz W7 Miembro -

(= CCN-STIC-850A ENS incremental puestos de trabajo bajo Ambito I — —
(= CCN-STIC-850A ENS incremental puestos de trabajo medio Detalles I Corfiguracién I Delegacin I

'=] CCN-STIC-851A ENS incremental Controladores de Dominio alto Vinculos

CCN-STIC-851A ENS fncremental Controladores de Dom?n?o bajq Mostrar vinculos en esta ubicacién:
(=] CCN-STIC-851A ENS incremental Controladores de Dominio medio
\=/ CCN-STIC-851A ENS incremental Dominio alto Los siguientes sitios, dominios y unidades organizativas estan vinculadt

(= CCN-STIC-851A ENS incremental Dominio bajo

(=] CCN-STIC-851A ENS incremental Dominio medio

'=] CCN-STIC-851A ENS incremental Servidores miembro alto
'=] CCN-STIC-851A ENS incremental Servidores miembro bajo < |
(=] CCN-STIC-851A ENS incremental Servidores miembro medio
(= CCN-STIC-869 ENS Applocker Excepciones DC - bajo N
_éj CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba: Filtrado de seguridad

\=] CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo La configuracién en este GPO sélo se puede aplicar a los grupos, usu3
(= CCN-STIC-869 ENS Applocker Raiz DC - bajo Nombre =«

(=] CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
_ZJ CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo

Ubicacién_~ | Exigido [ Vincul

\=[ Default Domain Controllers Policy 4
=] Default Domain Poli —
B E‘.'I{m:w;; ST ey Buitar I Propiedades
() GPO de inicio =
— = ... Filtrado WMI
< | »f
32. Enla siguiente ventana, pulse “Tipos de objeto...”.
Seleccionar Usuario, Equipo o Grupo ‘2_]5‘
Seleccionar este tipo de objeto:
|Uwario,Gmpo.o Entidad de sequridad integrada I Tipos de objeto... I
Desde esta ubicacién:

Escriba el nombre de objeto para seleccionar (gjemplos):
Comprobar nombres I

Opciones avanzadas... | ASceptar I Cancelar |

v

33.  Seleccione “Equipos” y “Grupos” para posteriormente poder buscar por la cuenta de equipo o
grupos de equipos. Pulse “Aceptar”.

Seleccione los tipos de objeto que desea buscar.

Aceptar I Cancelar
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34. De nuevo en la ventana de “Seleccionar Usuario”, escriba el equipo, equipos, o grupos de
equipos (separados por comas) a los que desee aplicar la politica y pulse “Aceptar”. En este
ejemplo Unicamente se va a aplicar la politica a un servidor: “CLN1”.

Seleccionar Usuario, Equipo o Grupo i A
Seleccionar este tipo de objeta:
IEquipa o Gripo Tipos de objeto... |
Desde esta ubicacion:
Iduminiu local IUbicaciones. .. |

Escriba el nombre de objeto para seleccionar (ejiemplos):
CLMN1 Comprobar nombres |

Opciones avanzadas... Aceptar I Cancelar |

4

35. Compruebe que el listado de servidores y/o grupos se ha actualizado en el submenu “Filtrado
de Seguridad” de la consola de “Administracion de directivas de grupo”.

CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
Ambito IDetall&sI Corfiguracién | Delegacion |

Vinculos

Mostrar vincdos en esta bicacir: -

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GF
Ubicacién _~ | Exigido | Vinculo habiltado

| | i

Filtrado de seguridad
La configuracién en este GPO sdlo se puede aplicar a los grupos, usuarios y equipc

Nomore A

A CLN1S (DOMINIONCLN1S)

< | H©

Agregar... | Quitar I Propiedades |

36. Repita los pasos del 29 al 35 para la directiva “CCN-STIC-869 ENS Applocker Excepciones
W7 Miembro — medio alto”.

37.  Proceda a la vinculacion de los dos GPO a la unidad organizativa que contenga al equipo

cliente tal y como se le indica en los siguientes pasos. En este ejemplo la OU se llama:
“Equipos W7”.
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38.  Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\
Dominios \ <nombre de su domino>\ <OU que contenga al cliente miembro>".

Pulse boton derecho sobre la OU que contenga al equipo miembro vy elija la opcién “Vincular

un GPO existente...” del menu contextual. En este ejemplo el nombre de la OU es “Equipos
W7”.

B Administracién de directivas de grupo

‘&, Archivo Acddén Ver Ventana Ayuda
r e A R = NN 7 He
|ZL, Administracion de directivas de grupo
= _ﬂ Bosque: dominio.local
[= | 5 Dominios
= 3 dominio.local
i CCN-STIC-851A ENS incremental Dominio bajo
i/ Default Domain Policy
= | Domain Controllers

FRll Equipos W7,

2 servidores Crear un GPO en este dominio y vincularlo aqui...
_- Objetos de §  Vincular un GPO existente...
_ Filtros WMI ~ Bloquear herenca

# ) GPO de inici
o :ﬁosm S Asistente para modelado de directivas de grupo...

5f¢ Modelado de directi Nueva unidad organizativa
4 Resultados de direc

Nueva ventana desde aqui

39. En el nuevo cuadro de dialogo desplegado, seleccione los GPO (haciendo uso de la tecla

“CTRL"): “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — medio alto” y “CCN-STIC-869
ENS AppLocker Excepciones W7 Miembro — medio alto” pulse “Aceptar”.

Buscar en este dominio:

dominio.local j

Obijetos de directiva de grupo:

Mombre = I :I
CCH-5TIC-869 ENS Applocker Excepdones W7 Miembro - bajo

CCN-STIC-869 EMS Applocker Excepdones W7 Miembro - medio alto
CCMN-STIC-869 ENS Applocker Raiz DC - bajo

CCN-5TIC-869 ENS Applocker Raiz DC - medio alto

CCM-STIC-869 EMS AppLocker Raiz Servidor Miembro - bajo
CCM-STIC-869 EMS AppLocker Raiz Servidor Miembro - medio alto
CCMN-STIC-869 ENS Applocker Raiz W7 Miembro - bajo
CCN-STIC-869 ENS ApplLocker Raiz W7 Miembro - medio alto
Default Domain Controllers Palicy

Default Domain Policy

Aceptar Cancelar
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40.

Utilizando de nuevo la herramienta "Administracion de directivas de grupo” (Inicio>
Herramientas administrativas - Administracion de directivas de grupo), expanda y seleccione
el contenedor "Administracion de directivas de grupo \ Bosque:<nombre de su bosque>\

Dominios \ <nombre de su domino>\ Equipos W7" y observe el orden de los vinculos en la
parte central de la ventana.

E Administracién de directivas de grupo

'z Archivo Acddn Ver Ventana Ayuda

&9 |2po0XRED B

|2, Administracién de directivas de grupo Equipos W7
= _ﬁ\ Bosque: dominio.local

51 [2 Domirios Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacion |

B & dominio.local ‘., I GPO l Eml_dol V._I
;: CCN-STIC-851A ENS incremental Domini ‘1 1 5/ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro -bajo  No Si
) Default Domain Policy 2 5/ CCN-STIC-863 ENS AppLocker Raiz W7 Miembro - bajo No i
(Bl Domain Controllers 3 =] CCN-STIC-850A ENS incremental puestos de trabajo bajo No. S
5 &
CCN-STIC-850A ENS incremental pur 7 \Botones para cambiar el
gl ; CON-STIC-859 ENS Applocker. Excen ; orden de los vinculos
52/ CCN-STIC-869 ENS AppLocker Raiz |
|2 servidores
=/ Objetos de directiva de grupo
_ Filtros WMI
Lzl GPO de inicio

El orden de los vinculos ha de ser el siguiente:

1) CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto

2) CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — medio alto
3) Resto de GPOs

Si el orden mostrado fuera otro, seleccione los GPOs por turnos y utilice los botones indicados
en la figura para cambiar el orden de los vinculos de forma que coincida con el indicado aqui.

41.  Ya puede cerrar la consola de “Administracion de directivas de grupo”.

42.  Borre la carpeta “C:\Scripts” del controlador de dominio.
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ANEXOF. GUIA PASO A PASO PARA LA CONFIGURACION
DE APPLOCKER EN CLIENTES O SERVIDORES
INDEPENDIENTES QUE LES SEA DE
APLICACION EL NIVEL BAJO DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar la
implantacion del servicio AppLocker en clientes independientes (tanto Windows 7 Enterprise 0
Ultimate como Windows Server 2008R2 o 2012R2) con una categorizacion de seguridad baja
segun los criterios del Esquema Nacional de Seguridad.

Las capturas de pantalla incluidas en los en pasos descritos en el presente anexo han sido
tomadas de un sistema Windows 7 Enterprise independiente, al que previamente se le ha
aplicado la guia CCN-STIC-850B. Los pasos son extensibles a servidores Windows Server
2008R2 y Windows Server 2012R2 con las guias CCN-STIC-851B y CCN-STIC-870B
aplicadas a los respectivos sistemas operativos.

Para la implantacion en nivel bajo segun criterios del Esquema Nacional de Seguridad, las reglas
de AppLocker se implementaran en modo auditoria, de tal manera que no se restringira la
ejecucion de ningun binario pero se guardaran eventos de auditoria con informacion sobre el
procesado de las reglas para cada ejecucion de software. De esta manera se aprovecha
AppLocker como elemento de auditoria de ejecucion de software.

Antes de realizar la implementacion de este anexo, la organizacién deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacion manejada por la organizacion correspondieran al nivel bajo, debera
realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccién con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. CONFIGURACION DE APPLOCKER EN CLIENTE INDEPENDIENTE

Los pasos que se describen a continuaciéon se han disefiado para ayudar a los operadores a
implementar la configuracion de AppLocker en un puesto de trabajo Windows 7 que implemente
servicios o informacion de nivel bajo y que se encuentre supeditado al cumplimiento del
Esquema Nacional de Seguridad. Esto significa que previamente al cliente se le debe haber
aplicado la guia CCN-STIC-850B en nivel bajo.

La aplicacion de los pasos es extensible a servidores Windows Server 2008R2 y Windows
Server 2012R2 con las guias CCN-STIC-851B y CCN-STIC-870B aplicadas en nivel bajo en los
respectivos sistemas operativos.

Nota: Tenga en consideracion que la siguiente configuracion es de tipo genérica. Es posible que sean necesarias
configuraciones adicionales para agregar excepciones de permisividad de aplicaciones. Revise el punto 2 del
presente anexo para conocer como efectuar excepciones adicionales.
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1. Inicie sesion en el puesto de trabajo que va a configurar con un usuario con privilegios de
administracion local.

2. Cree en la unidad c:\ la carpeta “scripts”.

3. Copie la carpeta “CCN-STIC-869 AppLocker Independiente — bajo” que acompafia esta guia al
directorio “C:\Scripts”.

4.  Abra la carpeta “C:\Scripts\CCN-STIC-869 AppLocker Independiente — bajo” que encontrara en
la carpeta “C:\Scripts” que ha copiado.

= =]
S
@u'| (SC:\scripts\CCM-STIC-869 Applocker Independiente - bajo| - | +y | Buscar CCN-STIC-869 Applocker Inde... P |
Organizar Incluir en biblioteca » Compartir con v MNueva carpeta =~ [ @
[=] Imagenes *  MNombre . Fecha de modifica...
J’ Musica = =
E o CCN-5TIC-869 Applocker Independiente - bajo - Pascl.bat 24/08/201513:06
ideos
=] CCN-5TIC-869 Applocker Independiente - bajoxml (04,/08/2015 16:14
% Equipo ‘: & | Servicios_applocker.inf 14/07/2015 9:42

3_-’ Disco local ()
% Unidad de DVD (I

-~ 4 1 3

l 3 elementos

5. Pulse con el botén derecho del raton sobre el fichero “CCN-STIC-869 AppLocker
Independiente — bajo — Paso1.bat” y seleccione la opcién “Ejecutar como administrador”.

—
@u" J « scripts » CCN-STIC-869 AppLocker Independiente - bajo

Organizar v Abrir Imprimir Nueva carpeta

P

[
|e=l Imagenes - Nombre Fecha de modifica... ||
& Musica — : - |
B vid |[€] cCN-STIC-869 AppLocker Independiente - bajo - Pasol.bat DADEONIEI 06

ideos o
) CCN-STIC-869 AppLocker Independiente - bajo.xml Abrk
- X L 4 | Servicios_applocker.inf i
1% Equipo 2 Imprimir
ﬁ Disco local (C)) '— ":." Ejecutar como administrador l

&* Unidad de DVD (|

~ 7 = Solucionar problemas de compatibilidad

: R i teri
CCN-STIC-869 AppLocker Independiente ... Fecha de modifica... 24/08/20151 O At

Archivo por lotes de Windows Tamafio: 1,35 KB Enviara

i

ey

6.  Acepte la elevacion de privilegios pulsando “Si” en la ventana del Control de cuentas de
usuario.

@3 Control de cuentas de usuario @

;Desea permitir que este programa realice cambios en

v el equipo?

Mombre del programa:  Procesador de comandos de
Windows

Editor comprobado: Microsoft Windows

'ﬁj\:ﬁ’jﬁ' Mostrar detalles Si ] [ Mo ]

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que le solicite
credenciales de usuario con permisos de administracion local.
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7. Pulse cualquier tecla para iniciar la ejecucion del script que configurara el servicio de identidad
de aplicacion para que inicie de manera automaética.

Bl C\Windows\System32\cmd. exe s =

Este script modifica la configuracion de arrangue de los servicios
requeridos para la funcionalidad de AppLocker.

Antes de ejecutar este script asegurese de gue los ficheros

y scripts se encuentran en el directorio "Ciiscripts“\CCH-STIC-86%9 AppLocker Ind
ependiente — bajo™

8. Una vez completado el proceso, deberd pulsar una tecla para continuar.

B C:\Windows\System32\cmd.exe = ===

CCHN-STIC-896 AppLocker Independiente — haj

m/| »

Ezte script modifica la configuracion de arrangue de los servicios
regqueridos para la funcionalidad de AppLocker.

Antes de ejecutar este script asequrese de gue los ficheros
y scripts se encuentran en el directorio "C:ixscripts“CCH-STIC-86% AppLocker Ind
s

ependiente — bajo

Presione una tecla para continuar .

Conf igurando servicios de AppLocker...

C:sHindowsssystem322secedit ~configure Aguiet Adb "ciscripts\GCH-STIC-867 AppLo
cker Independiente — bajosservicios_applocker.sdh" rscfg “c:isscripts\GCCHN-STIC-86%
AppLocker Independiente — bajosservicios_applocker.inf'" Aoverurite ~log 'c:“scy
ipts~CCN-STIC-869 AppLocker Independiente — hajosapplocker.log™

Servicios de AppLlocker configurados.

Presione una tecla para continuar

9. La ejecucion del script de configuracion se habra completado, pulse una tecla para finalizar.
10.  Pulse la combinacion de teclas “Windows + R” para acceder al menu “Ejecutar”.

11. En el mend “Ejecutar” escriba “GPedit.msc” y pulse la tecla “Enter”.

12.  Acepte el mensaje de advertencia del Control de cuentas de usuario.

%' Control de cuentas de usuario @

:Desea permitir que este programa realice cambios en

el equipo?

Mombre del programa:  Micresoft Management Console
Editer comprobadao: Microsoft Windows

% | Mostrar detalles Si | [ Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que le solicite
credenciales de usuario con permisos de administracion local.
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13. Enla consola del editor de directivas de grupo local, vaya a la siguiente ruta:
Configuracion de equipo -> Configuracion de Windows -> Configuracion de seguridad ->
Directivas de control de aplicaciones -> AppLocker
grupo local =10] x|
|| Archivo Accion Ver Ayuda
le=s | zm|
I| = Directiva Equipo local A= -
B ¢ Configuracién del equipo lE ApplLocker proporciona control de acceso para las aplicaciones
| Configuracién de software
= | Configuracién de Windows Introduccién
|| Directiva de resolucién de nomk
= . - Applocker usa reglas y las propiedades de archivos para proporcionar control de
5] Scripts (lnIC!D o apagada) acceso para aplicaciones. Si existen reglas en una coleccion de reglas, sélo se
= Impresoras implementadas pemite la ejecucion de los archivos incluidos en esas reglas. Las reglas de
B 3 Configuracién de seguridad AppLocker no se aplican a todas las ediciones de Windows.
"4 Directivas de cuenta
4 Directivas locales B} Mésinformacién acerca de ApplLocker
;j Firewall de Windows con sec ¢Qué ediciones de Windows admiten ApplLocker?
] Directivas de Administrador
| Directivas de clave piblica Configurar la aplicacion de reglas e
|| Directivas de restriccion de s — — -
l pmmmiietivas.de control de aplic /4y Paraquela directiva de AppLocker se aplique en un equipo, el Servicio de
Lk identidad de Ia aplicacién debe estar en ejecucion.
[Br-] AppLocker —
ada er
] Configuracién de directiva d Usela tI:orlﬁgmadén de a;aﬁncadésn para cada coleclcién :e rg_gla(s’ a ﬁnlde tI:onﬁgurar
ﬁ 05 hasarts i st g;?cﬁn:ef:&ﬁgan o al;m?r?a‘dal.m se configura la aplicacion de reglas, las reglas se
[ Plantillas administrativas i
& #% Configuracién de usuario :_! Configurar la aplicacién de reglas
| Confi i6n de softw |
_,J ,.(_)r_]"?uff"_)r_l f f?:_J?ié_ bt B) Mas informacién acerca de la aplicacién de reglas nd 'r
Il [ o[ Ll | )
| | | 1‘
14.

Sobre “AppLocker” pulse con el botén derecho del ratén y seleccione la opcion “Importar
directiva...”.

,g, Directivas

| Configur

ul QoS basada ¢
| Plantillas admini

Borrar directiva

Ver
= % Configuracién de us
| Configuraciénd|  Propiedades
< - Ayuda

;Muestra la Ayuda para la seleccion actual.
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15. Enla ventana de importacion de directiva seleccione el fichero “CCN-STIC-869 AppLocker —
Independiente - bajo.xml” existente en la carpeta “C:\Scripts\CCN-STIC-869 AppLocker
Independiente - bajo”. Haga doble clic sobre el fichero o pulse sobre el botén “Abrir”

Importar directiva
@TC)% | < scripts » CCN-STIC-869 AppLocker L. ~ | 43 || Buscar CCN-STIC-869 AppLoc.. P |
Organizar = Mueva carpeta B= ~ [ @

4 5r Favoritos I Mombre Fecha de modifi
4 Descargas =] CCN-STIC-869 Applocker Independiente - bajo.xml 04/08/2015 16:1+

B Escritorio

= Sitios recientes

m

4 [ Bibliotecas
@ Documentos
|| Imagenes B
J" Musica
B2 Videos

4 1M Fauinn ~ | il | k

Nombre: v XML ("xmi) - |

| Abir v | concelar |

16. Pulse “Si” en la advertencia informativa.

Importar directiva [-£3
& Siimperta una directiva, reemplazara de forma permanente todas las
Y IL reglas de directiva existentes.
;Desea importar ahora la directiva?
Si I [ Mo ]

17.  Pulse el boton “Aceptar” en la notificacion de AppLocker.

& 0 reglas se quitaron permanentemente de la directiva. 4 reglas se
/ importaron a la directiva.

18.  Sidesea realizar alguna modificaciébn o ampliacién de reglas, seria conveniente realizarlo
ahora. Para efectuarlo siga los pasos establecidos en el punto 2 del presente anexo.

19. Puede cerrar la ventana del “Editor de directivas de grupo local”.

20. Puede comprobar la correcta implantacién de las diferentes configuraciones de seguridad
aplicadas siguiendo los pasos descritos en el anexo K.

21.  Elimine la carpeta “C:\Scripts”.
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2. CREACIC')!\I DE EXCEPCIONES DE APPLOCKER PARA LA
EJECUCION DE APLICACIONES DESDE RUTAS NO ESTANDARES
EN UN CLIENTE INDEPENDIENTE

El siguiente paso a paso describe los procesos para crear excepciones en el cliente Windows 7
independiente (con la guia CCN-STIC-850B aplicada en nivel bajo) de tal forma que se vaya a
permitir ejecutar contenido desde rutas no estdndares. El siguiente ejemplo simula la
permisividad para la ejecucion de una aplicacion instalada en la carpeta “C:\Aplicacion”.

La aplicacion de los pasos descritos en este apartado, es extensible a servidores Windows Server
2008R2 y 2012R2 con las guias CCN-STIC-851B o CCN-STIC-870B aplicadas en nivel bajo
respectivamente en cada sistema operativo.

Nota: De forma predeterminada, las aplicaciones habitualmente se instalan en el directorio de archivo de programa,
pero bien por decision del administrador del equipo o por la configuracion de la propia aplicacion, esta se podria
realizar en una ubicacion diferente. Si es asi, use a modo de ejemplo el siguiente paso a paso para crear la excepcion
0 excepciones necesarias.

Paso Descripcion
1. Inicie sesidn en el puesto de trabajo con un usuario con privilegios de administrador local.
2 Pulse la combinacién de teclas “Windows + R” para acceder al menu “Ejecutar”.
3. En el menu “Ejecutar” escriba “GPedit.msc” y pulse la tecla “Enter”.
4 Acepte el mensaje de advertencia del Control de cuentas de usuario.

'E‘:;' Control de cuentas de usuario @

;Desea permitir que este programa realice cambios en

el equipo?

@ Mombre del programa:  Micresoft Management Console
Editor comprobado: Microsoft Windows

V Mostrar detalles 5i ] [ hls

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracion local.
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5. En la consola del editor de directivas de grupo local, vaya a la siguiente ruta:

Configuracion de equipo -> Configuracion de Windows -> Configuracion de seguridad ->
Directivas de control de aplicaciones -> AppLocker

=10l x|

Accién  Ver

Archivo Ayuda

les am B

=] Directiva Equipo local
= % Configuracién del equipo
| Configuracién de software
= | Configuracién de Windows
|| Directiva de resolucién de nomk
|| Scripts (inicio o apagado)
= Impresoras implementadas
=] % Configuracién de seguridad
(4 Directivas de cuenta
|4 Directivas locales
[ Firewall de Windows con sec

.E AppLocker proporciona control de acceso para las aplicaciones

Introduccion
f————

AppLocker usa reglas y las propiedades de archivos para proporcionar control de
acceso para aplicaciones. Si existen reglas en una coleccion de reglas, sélo se
pemite |a ejecucién de los archivos incluidos en esas reglas. Las reglas de
ApplLocker no se aplican a todas las ediciones de Windows.

B} Més informacién acerca de AppLocker
n ¢Qué ediciones de Windows admiten AppLocker?

7] Directivas de Administrador
|| Directivas de clave publica
|| Directivas de restriccién de s
B i Rizecty plic 4 Para que la directiva de Applocker se aplique en un equipo, el Servicio de

& identidad de |a aplicacion debe estar en ejecucion.
= e 28
er

[ ] Configuracién de directiva d
ol)i QoS basada en directiva
| Plantillas administrativas il
— R O

= 4% Configuracién de usuario
o
«| »

] Configuracién de software
[ | [

Use la configuracién de aplicacién para cada coleccién de reglas a fin de configurar
queé reglas se aplican o auditan. Si no se configura la aplicacion de reglas, las reglas se
aplicarén de forma predeterminada.
v
| »

Configurar la aplicacién de reglas

n Mas informacién acerca de la aplicacion de reglas

S

6. Despliegue el contenedor “AppLocker” y seleccione reglas ejecutables.

=10/ x|

Archivo Accién Ver Ayuda

e 2@ H

=/ Directiva Equipo local 41| Acciéon I Usuario Nombre

(=l % Configuracion del equipo @ Permitir  Todos ZWINDIR%:\*
;J Configuracion de software @ Permitir Todos %PROGRAMFILES%:\*
&l [ Configuracién de Windows (O Denegar Todos %WINDIR%\Temp\*

|| Directiva de resolucién de nombres
|| Scripts (inicio o apagado)
= Impresoras implementadas
= F Configuracién de seguridad
|4 Directivas de cuenta
|4 Directivas locales
(| Firewall de Windows con seguridad avanzada
j Directivas de Administrador de listas de redes
|| Directivas de clave publica
|| Directivas de restriccion de software
= [ Directivas de control de aplicaciones
=] E ApplLocker
=
[/ Reglas de Windows Installer
=] Reglas de scripts
@ Directivas de seguridad IP en Equipo local
| Configuracién de directiva de auditoria avanzada
wlli QoS basada en directiva
B TJ P'Iantllla_s'ad?'\mlstra_trvas ll 7 l l _'_I

oPermitir BUILTIN\Ad...  Permitir gjecucion desde CD, DVD solo para Ad
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7.  Pulse con el botdn derecho del ratén sobre “Reglas ejecutables” y seleccione la opcién de
“Crear nueva regla”.
o [=]
’ Archivo Accion Ver Ayuda
|| zm| = Eem
4 Directivas locales ;I Accion I Usuario Nombre
|| Firewall de Windows con seguridad : @ Permitir  Todos 9LWINDIR%:\*
j Directivas de Administrador de listas @Permitir Todos %PROGRAMFILESZ\*
: Directivas de clave publica QDenegar Todos %WINDIR%:\Temp\*
| Directivas de restriccion de software | @ permitir BUILTINVAd...  Permitir jecucion desde CD, DV
= || Directivas de control de aplicaciones
= E Applocker |
Em] Reglas ejecuias
H Reglas de W Crear nueva regla...
1=/ Reglas desc enerar reglas automaticamente...
@ Directivas de seguri Crear reglas predeterminadas
|| Configuracién ded Ver >
ulli QoS basada en directiv
| Plantillas administrativas Exportar lista...
= i Cf)nﬁgurBClOﬂ .d'e usuario Aida
| Cenfiguracién de software
< | o[ [l I ~
8.  En elinicio del asistente, pulse el boton “Siguiente >” para dar comienzo la creacion de la regla.
9. En permisos mantenga la configuracién existente y pulse el botén “Siguiente >”.
= x|
.. Permisos
Antes de comenzar Seleccione |2 accién que desee usar y el usuario o grupo al que debe aplicarse esta
regla. Una accién de permiso permite que los archivos afectados se ejecuten,
Condiciones mientras que una accién de denegacién lo impide.
Editor
. Ex;epciones Accion:
omore & Permitir
" Denegar
Usuario o grupo:
Todos Seleccionar... I
Mas informaci6n acerca de los permisos de regla
< Anterior I Siguiente > I Crear Cancelar
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10. En la pantalla de condiciones, seleccione la opcién “Ruta de acceso” y pulse “Siguiente >”.

Crear Reglas ejecutables x|

’ Condiciones

Antes de comenzar

Permisos Seleccione el tipo de condicién principal que desee crear.
Ruta de acceso
5 " Editor
Excepciones X o L o
Seleccione esta opcion si la aplicacion para la que desea crear la regla esta firmada
Nombre por el editor de software.

% Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

" Hash de archivo
Seleccione esta opcion si desea crear una regla para una aplicacién no firmada.

Mas informacién acerca de las condiciones de regla

< Anterior I Siguiente > I Cancelar

11. Enla pantalla “Ruta de acceso” pulse el botén “Examinar carpetas...”.
Crear Reglas ejecutables x|

‘ ’ Ruta de acceso

Antes de comenzar : g .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Ruta de acceso

Excepciones

Ruta de acceso:

Nombre

Examinar archivos... ] I Examinar carpetas... I

Mas informacién acerca de las reglas y variables de ruta de acceso

<Antevior| e | I Cancelar |

Nota: El ejemplo mostrado simula que se va a permitir la ejecucién del contenido de una carpeta. Si solo
fuera a ejecutar un Unico archivo .exe de dicha carpeta, se deberia emplear la opcion “Examinar
archivos...” y seleccionar el tnico fichero ejecutable. Debe tener en consideracion que las aplicaciones
actuales son altamente complejas y puede que la carga de la aplicacion se realice a través de un fichero
.exe, pero este luego Ilame o dependa de otros ejecutables. Si tiene claro que la aplicacion solo va a
necesitar llamar a un fichero ejecutable, puede seleccionar la opcién examinar archivos, de lo contrario,
deberd emplear el mecanismo de examinar carpetas para permitir la ejecucién de todo el contenido de
dicha carpeta.
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12. Seleccione la carpeta de la que desee crear la excepcion. En el ejemplo se establece que el

contenido ejecutable se encuentra en la carpeta “C:\aplicacion”.

=

Seleccione una carpeta que contenga los archivos
necesarios.

'™ Equipo =
[ <% Unidad de disquete (A:)
[l ¢ Disco local (C:)

{0 aplicacion

1. Archivos de programa

H #H

| Archivos de programa (x86)

#

.. Perflogs

. scripts _vJ
<] | ]

|Crear nueva carpetal I Aceptar I Cancelar I

4

13. Una vez agregada la carpeta, pulse el botén “Siguiente >”.

\ Ruta de acceso

Antes de comenzar . y .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

|7e0sDRIVEZ\aplicacion\*

Examinar archivos... I | Examinar carpetas...

Mas informacion acerca de las reglas y variables de ruta de acceso

< Anterior lSiguiente> I Crear | Cancelar |

14. Sidesea que algun contenido especifico en dicha carpeta no sea ejecutado podra agregar una
excepcion en la pantalla de “Excepciones”.

Bien cuando haya agregado las excepciones o si no desea realizar ninguna, pulse el boton
“Siguiente >”.

Centro Criptoldgico Nacional 144

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

15. Para finalizar debera asignar un nombre identificativo a la regla. En el ejemplo se asignara el
nombre “Permitir ejecutables en la ruta c:\aplicacion”.

Pulse el botén “Crear” cuando haya asignado un nombre.

Crear Reglas ejecutables _)ﬂ

‘ Nombre y descripcién

Antes de comenzar v -~ =

5 Escriba un nombre para identificar esta regla.

Permisos

Condiciones
Ruta de acceso Nombre:

Excepciones {Permitir ejecutables en la ruta c:\aplicacion

Descripciopy: (opcional)

L o

<Anterior| I Crear I Cancelar I

16. Laregla estara creada y disponible para su funcionalidad. Debera crear tantas reglas de
excepcion como necesidades sean requeridas en el puesto de trabajo.

17.  Cierre la consola de editor de directivas de grupo local.

18. Puede comprobar el correcto funcionamiento de las reglas de AppLocker aplicando los pasos
descritos en la lista de comprobacion del anexo K.

3. AUDITORIA DE EVENTOS DE APPLOCKER

Las politicas definidas en este anexo contienen reglas de AppLocker configuradas
exclusivamente en modo auditoria. No se aplican las reglas en modo forzado, por tanto, se podra
ejecutar cualquier binario sin restriccion en las maquinas donde se hayan aplicado las politicas.
La configuracion de AppLocker se encargara de registrar logs de los eventos de permiso y
restriccion con el objetivo de auditar qué software se ha ejecutado en la maquina.

El presente apartado tiene como objetivo asistir a los administradores u operadores en la revision
de los eventos especificos de AppLocker.

Los siguientes pasos deberdn realizarse en la maquina o0 maquinas a revisar (pueden ser
servidores o estaciones de trabajo).

El siguiente ejemplo estd tomado de un cliente Windows 7 con un usuario simple (que por
defecto tiene permisos de lectura sobre los eventos del equipo).
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1. Inicie sesién en la maquina objeto del andlisis de eventos. Puede iniciar sesion con un usuario
sin privilegios especiales.

2. Copie un fichero ejecutable (por ejemplo “%WINDIR%\system32\cmd.exe”) al escritorio del
usuario iniciado.

3. Ejecute el binario desde el escritorio. No tendra problemas en ejecutar, sin embargo al estar
situado en una ruta no permitida por las reglas de AppLocker definidas en éste anexo, se
producirad un evento con ID 8003 que informara de que se ha ejecutado una aplicacion desde
una ubicacién no permitida por las reglas definidas.

Para comprobar dichos eventos se hara uso del visor de eventos de Microsoft.

4, Despliegue el menu “Ejecutar” haciendo uso de la combinacién de teclas “Windows + R”.

5. En el menu “Ejecutar” escriba “eventvwr.msc” y pulse “Aceptar”.

= Ejecutar

=== Escriba el nombre del programa, carpeta, docurmnento o
e recurso de Internet que desea abrir con Windows.

Abrir: eventywr.msc -

[ Aceptar ]’ Cancelar ]’ Examinar...

6. En el “Visor de Eventos” navegue hasta la siguiente ubicacion:
Visor de eventos (local) / Registros de aplicaciones y servicios / Microsoft / Windows /
AppLocker /EXEy DLL
En el menu central podra ver los eventos que se han registrado organizados por tiempo.

12] Visor de eventos
Archivo Accién Ver Ayuda

R e
@ Visor de eventos (local) & EXEyDLL Numero de eventos: 38 (!) Nuevos eventos disponibles

b 47 Vistas personalizadas

b [ Registros de Windows Nivel Origen Id. del ... Catego... =
4 ([ Registros de aplicaciones y servicios ®Informaci6n 06/08/2015 13:40:48 Applocker 8002 Ninguno =
] Eventos de hardware =||)f 2. Advertencia  06/08/2015 13:40:48 AppLocker 8003 Ninguno
& Internet Explorer ®Informaci6n 06/08/2015 13:40:40 Applocker 8002 Ninguno T
Q Key Management Service @Informacién 06/08/2015 13:40:32 ApplLocker 8002 Ninguno
Q Media Center (D Informacién  06/08/2015 13:40:02 AppLocker 8002 Ninguno
4 [ Microsoft — || @informacién  06/08/201513:39:45  AppLocker 8002 Ninguno
4 L] Windows (DInformacién  06/08/201513:39:41  AppLocker 8002 Ninguno
> [ APL-Tracing ()Informacién  06/08/201513:39:35  AppLocker 8002 Ninguno
> (& ApplD _ (DInformacién  06/08/201513:39:3¢  AppLocker 8002 Ninguno
> il Application-Experience (DInformacién  06/08/201513:3934  Applocker 8002 Ninguno L
4

(] AppLocker
| | EXEy DLL Evento 8002, AppLocker x
= MSly script

» 1 Audio General IDetaIIes

b (| Authentication User Interface
p [ Backup Se permitié la ejecucion de %SYSTEM32%\DLLHOST.EXE.
(] Biometrics
| BitLocker-DrivePreparationT:
» [ Bits-Client
» [ Bluetooth-MTPEnum
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7.  Los eventos 8002 indican permisividad. Haciendo doble clic sobre un evento con ID 8002
podra ver mas informacion sobre el mismo. Los campos resefiables son:

— Usuario: usuario que lanzé el ejecutable.
— Registrado: fecha y hora de ejecucion.

Id. Del evento: niumero identificativo del evento.

En el cuadro de texto principal se indica el nombre y ruta del ejecutable permitido.

2] Propiedades de evento: Evento 8002, AppLocker @

General | Detalles

Se permitio la gjecucion de %5YSTEM323\DLLHOST.EXE.

Nombre de registro:  Microsoft-Windows-Applocker/EXE y DLL

[ [

Origen: Applocker Registrado: 06,/08/2015 13:40:40
Id. del evento: 8002 Categoria de tarea:  Ninguno

Mivel: Informacion Palabras clave:

Usuario: DOMINIONusL Equipo: cInl.deminio.local

Cadigo de operacion: Informacien

Mas informacidn: Ayuda Registro de eventos

8. En la pestana “detalles” encontramos el nombre de la regla que ha permitido la ejecucion del
binario ademés de otros campos informativos.

{2 Propiedades de evento: Evento 8002, ApplLocker @
©@ Vista descriptiva ) Vista XML
+ System [
- UserData
- RuleAndFileData
PolicyName EXE
Ruleld {469CE2F7-428C-4F04-8BB7-8C2C0C97A8D5} 3 @
| RuleName %WINDIR%\* | (#]

RuleSddl D:(XA;FX;;S-1-1-0;(APPID://PATH Contains "%WINDIR%\*"))
TargetUser S-1-5-21-3242490365-832099180-463194673-1112
TargetProcessld 2760 B
FilePath %SYSTEM32%\DLLHOST.EXE
FileHash 9A00E2E4B3D514C7D29B66243F31F9DCIAB22BDF86935F/ _

< m | »
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9. Los eventos 8003 indican ejecuciones de software que hubiera sido bloqueado por alguna de
las reglas de AppLocker en el caso de que hubiesen estado forzadas. Haciendo doble clic
sobre el evento con ID 8003 generado en el paso 3 de éste apartado podra ver mas
informacidén sobre el mismo. Los campos resefables son:

— Usuario: usuario que lanzé el ejecutable.
— Registrado: fecha y hora de ejecucion.
— |d. Del evento: nimero identificativo del evento.

— En el cuadro de texto principal se indica el ejecutable que se ha permitido. También se
indica que dicha ejecucion se habria bloqueado si las reglas de AppLocker se encontraran
activas en lugar de en modo auditoria.

@ Propiedades de evento: Evento 8003, AppLocker @

General | Detalles

Se permitid la gjecucién de %OSDRIVESS\USERSWUSRINDESKTOPAVEJEMPLO.EXE, aunque se hubiese
impedido si se hubiese aplicado la directiva de ApplLocker,

[ [#]

Mombre de registro:  Microsoft-Windows-AppLocker/EXE y DLL

Crigen: Applocker Registrado: 06,/08/2015 13:40:48
Id. del evento: 8003 Categoria de tarea:  Mingunc

Mivel: Advertencia Palabras clave:

Usuario: DOMINIONusrl Equipo: cinl.deminio.local

Cédigo de operacién:  Informacian

Mas informacion: Avuda Registro de eventos
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10. En la pestafa “Detalles” se encuentra el nombre de la regla que hubiera bloqueado la
ejecucion del binario.

2] Propiedades de evento: Evento 8003, Applocker @
Detalles
@ Vista descriptiva ) Vista XML
+ System I
- UserData
- RuleAndFileData

PolicyName EXE

Ruleld {00000000-0000-0000-0000-000000000000} E @
RuleName = E]
RuleSddl| =
TargetUser S-1-5-21-3242490365-832099180-463194673-111
TargetProcessld 1468 B
FilePath %0OSDRIVE%\USERSYWSRINDESKTOPYEJEMPLO.EXE
FileHash 5F98965FF2650B89586176B38F007CA13A9ES25E8]

-

[l 1 | 3

Nota: En este caso no se aprecia el nombre de la regla pero si su identificador ({00000000-0000-0000-
0000-000000000000}). Este corresponde con la regla de negacién por defecto. Si no hay una regla de
permisividad para la ruta indicada, AppLocker bloquea por defecto la ejecucidn del binario.
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ANEXO G. GUIA PASO A PASO PARA LA CONFIGURACION
DE APPLOCKER EN CLIENTES O SERVIDORES
INDEPENDIENTES QUE LES SEA DE
APLICACION EL NIVEL MEDIO O ALTO DEL
ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar la
implantacion del servicio AppLocker en clientes independientes (Windows 7 Enterprise 0
Ultimate asi como Windows Server 2008R2 o 2012R2) con una categorizacion de seguridad
media o alta, segun los criterios del Esquema Nacional de Seguridad.

Las capturas de pantalla incluidas en los pasos, descritos en el presente anexo, han sido tomadas
de un Windows 7 Enterprise independiente al que previamente se le ha aplicado la guia CCN-
STIC-850B. Los pasos son extensibles a servidores Windows Server 2008R2 y 2012R2 con las
guias CCN-STIC-851B y CCN-STIC-870B aplicadas respectivamente a cada sistema operativo.

Para la implantacion en nivel medio o alto, segln criterios del Esquema Nacional de Seguridad,
las reglas de AppLocker se implementaran en modo forzado. De esta manera, se restringira la
ejecucion de binarios ubicados en rutas de instalacion no estandar.

Antes de realizar la implementacion de este anexo, la organizacién deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacion manejada por la organizacion correspondieran al nivel medio o alto,
deberé realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccién con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad

1. CONFIGURACION DE APPLOCKER EN CLIENTE INDEPENDIENTE

Los pasos que se describen a continuacion, han sido disefiados para ayudar a los operadores a
implementar la configuracion de AppLocker en un puesto de trabajo Windows 7 que implemente
servicios o informacién de nivel medio o alto y que se encuentre supeditado al cumplimiento del
Esquema Nacional de Seguridad. Esto implica que, previamente, al cliente se le ha aplicado la
guia CCN-STIC-850B en nivel medio o alto.

La aplicacion de los pasos es extensible a servidores Windows Server 2008R2 y 2012R2 con las
guias CCN-STIC-851B y CCN-STIC-870B aplicadas en nivel medio o alto respectivamente en
cada sistema operativo.

Nota: Tenga en consideracion que la siguiente configuracion es de tipo genérica. Es posible que sean necesarias
configuraciones adicionales para agregar excepciones de permisividad de aplicaciones. Revise el punto 2 del
presente anexo para conocer como efectuar excepciones adicionales.

Paso Descripcion

1. Inicie sesion en el puesto de trabajo que va a configurar con un usuario con privilegios de
administracion local.
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Paso Descripcion

2. Cree en la unidad “C:\” la carpeta “Scripts”.

3. Copie la carpeta “CCN-STIC-869 AppLocker Independiente — medio alto” que acompana esta
guia al directorio “C:\Scripts”.

4.  Abra la carpeta “C:\Scripts\CCN-STIC-869 AppLocker Independiente — medio alto” que
encontrara en la carpeta “C:\Scripts” que ha copiado.

%v| . <« scripts » CCMN-STIC-869 Applocker Independiente - medie y a... - | +y | Buscar CCN-5TIC-869 AppLocker Inde... 0 ‘
COrganizar ~ Incluir en biblioteca + Compartir con = Mueva carpeta B~ @
[ Imagenes i Mombre : Fecha de medifica... Tipo
J‘ Musica : i .
E o CCMN-5TIC-869 AppLocker Independiente - medio alto - Pasol.bat 24/08/2015 13:07 Archivo por
e = CCN-STIC-B69 AppLocker Independiente - medio alto.xml 14/07/2015 9:43 Documentc
B foui ‘J 4% | Servicios_applocker.inf 14/07/2015 9:42 Informacior
1% Equipo =
& Disco local (C:)
&% Unidad de DVD (I
- 4 [ 3
l 3 elementos

5. Pulse con el botén derecho del ratén sobre el fichero “CCN-STIC-869 AppLocker
Independiente — medio alto — Paso1.bat” y seleccione la opcion “Ejecutar como administrador”.

E=8 Bl =X

@Dv| 11 <« scripts » CCN-STIC-869 Applocker Independiente - medio y a... v I&,‘ I Buscar CCN-STIC-869 Applocker Inde... O ‘

Organizar v Abrir Imprimir Nueva carpeta =~ Al @
[ Imagenes i Nombre # Fecha de modifica... Tipo
J‘ Musica = =
B vid ‘ CCN-STIC-869 AppLocker Independiente - medio alto - Pasol.bat
aeos | CCN-STIC-869 ApplLocker Independiente - medio alto.xml Abrir
4 | Servicios_applocker.inf Editar
1% Equipo E imi
Imprimir
ﬂ Disco local (C:) =

#'  Ejecutar como administrador I
&* Unidad de DVD (I =
b A<

[ Solucionar problemas de compatibilidad

CCN-STIC-869 ApplLocker Independiente ... Fecha de modifica... 24/08/201513:07 Restatiracversianes anterioies
Archivo por lotes de Windows Tamano: 1,38 KB

e
‘-al‘r!

Enviara

6. Introduzca cuando se le solicite la contrasefia del usuario con privilegios de administrador local
para la ejecucidn de la aplicacion.

'@' Control de cuentas de usuario

;Desea permitir que este programa mbios en

el equipo?

Nombre del programa:  Procesador de comandos de

Windows
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic

en 5i.
(auddl Ssot
‘ | Contrasena |
'::\:’::' Mostrar detalles [ 5i ] ’ No
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Paso Descripcion

7.  Pulse cualquier tecla para iniciar la ejecucion del script que configurara el servicio de identidad
de aplicacion para que inicie de manera automatica.

EX C\Windows\System32\cmd.exe EI@

Este script modifica la configuracion de arrangue de los servicios
requeridos para la funcionalidad de AppLocker.

fintes de ejecutar este script asegurese de gue los ficheros
y scripts se encuentran en el directorio "C:inscripts CCM-STIC-869 AppLocker Ind|
ependiente — medio alto"

Presione wuna tecla para continuar .

8. Una vez completado el proceso, deberé pulsar una tecla para continuar.

EX C:\Windows'\System32\cmd.exe EI@

Este script modifica la configuracion de arrangue de los servicios
regqueridos para la funcionalidad de AppLocker.

Antes de ejecutar este script asegurese de gue los ficheros

y scripts se encuentran en el directorio "Ciszcripts™CCM-STIC-86% AppLocker Ind)
ependiente — medio alte™

Presione una tecla para continuwar .
Conf igurando servicios de AppLocker...
C:xWindows“system3i2>secedit Aconfigure Aquiet »db “ciscripts“CCN-STIC-86% AppLo
cker Independiente — medio altosservicios_applocker.sdbh" rscfg “c:iNscriptsSGCHN-ST

IC-869 AppLocker Independiente — medio alto“servicios_applocker.inf™ soverurite
*log “c:s\scriptss\CCN-STIC-86% AppLocker Independiente — medio alto“applocker.log

Servicios de AppLocker configurados.

FPrezsione una tecla para continuap .

9. La ejecucién del script de configuracion se habra completado, pulse una tecla para finalizar.
10.  Pulse la combinacién de teclas “Windows + R” para acceder al menu “Ejecutar”.
11. En el menu “Ejecutar” escriba “GPedit.msc” y pulse la tecla “Enter”.
12. Introduzca la contrasefia del usuario con privilegios de administrador.

%' Control de cuentas de usuario @

;Desea permitir que este programa realice cambios en

el equipo?

Mombre del programa:  Microsoft Management Console
ﬁ Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasena de administrador y después haga clic

en 5i.
|| sdt
- = |kcnt|'a5eﬁa |
| Mostrar detalles [ Si l | Mo
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13. Enla consola del editor de directivas de grupo local, vaya a la siguiente ruta:

Configuracion de equipo -> Configuracion de Windows -> Configuracion de seguridad ->
Directivas de control de aplicaciones -> AppLocker

§ rde grupo local nE= _x.h
|| Archivo Accion Ver Ayuda
e m|

\=] Directiva Equipo local =l B =
B ¢ Configuracién del equipo lE ApplLocker proporciona control de acceso para las aplicaciones

| Configuracién de software

B ] Configuracién de Windows Introduccion
|| Directiva de resolucién de nomk
= Scripts (inicio o apagado) AppLocker usa reglas y las propiedades de archivos para proporcionar control de

acceso para aplicaciones. Si existen reglas en una coleccion de reglas, sélo se

= Impresoras implementadas pemiite |a ejecucion de los archivos incluidos en esas reglas. Las reglas de

B 3 Configuracién de seguridad AppLocker no se aplican a todas las ediciones de Windows.
"4 Directivas de cuenta
;a Directivas locales n Mas informacién acerca de Applocker

| Firewall de Windows con sec
] Directivas de Administrador
| Directivas de clave piblica

|| Directivas de restriccion de s

¢Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacion de reglas i

l pmmmiietivas.de control de aplic k Para que la directiva de AppLocker se aplique en un equipo, el Servicio de
A el o s
gau® er
|| Configuracién de directiva d Use la corfiguracién de aplicacién para cada coleccién de reglas a fin de configurar
ol QoS basada en directiva queé reglas se aplican o auditan. Si no se configura la aplicacion de reglas, las reglas se

aplicardn de forma predeterminada.

[ Plantillas administrativas

& #% Configuracién de usuario :_! Configurar la aplicacién de reglas
[ Configuracién de software . J
R ,.__,E.___ e A AN A B Mas informacién acerca de la aplicacion de reglas v |r
4l f » «| | o[
|

| | |

14.  Sobre “AppLocker” pulse con el boton derecho del raton y seleccione la opcién “Importar

directiva...”.
B | Directivas de control de aplic
@ Applocter
8 Oirecive
= Configur portar directiva...
ulll QoSbasada¢  Borrar directiva
| P!antllla.s'admml Ver v
= % Configuracién de us
| Configuraciénd|  Propiedades
< Ayuda
iMuestra la Ayuda para la seleccion actual.
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Paso

Descripcion

15. Enla ventana de importacién de directiva seleccione el fichero “CCN-STIC-869 AppLocker —
Independiente — medio alto.xml” existente en la carpeta “C:\Scripts\CCN-STIC-869 AppLocker
Independiente — medio alto”. Haga doble clic sobre él o pulse sobre el botén “Abrir”.

=/ Importar directiva
@-C)'| | « scripts » CCN-STIC-869 AppLockerl.. ~ | 44 ||| Buscar CCN-5TIC-869 AppLoc.. |
Organizar » Mueva carpeta B= « [l @
Bl Escritorio - Nombre .
:}_‘_l Sitios recientes . i
&) CCN-5TIC-869 Applocker Independiente - medio alto.xml
. Bibliotecas
@ Documentos
&= Imdgenes =
J‘ Musica
B videos
18 Equipo N |
& Disco local (C)
4% Unidad deDVD (I = ¢ | T | b
Nombre: v %ML Cami) -
[ Abrir Iv] l Cancelar l
16. Pulse “Si” en la advertencia informativa.
Importar directiva [-£3-|
& Siimporta una directiva, reemplazara de forma permanente todas las
F IA reglas de directiva existentes.
;Desea importar ahora la directiva?
Si l [ Mo ]
17. Pulse el botdn “Aceptar” en la notificacion de AppLocker.
AppLocker x|
& 0 reglas se quitaron permanentemente de la directiva. 4 reglas se
’ importaron a la directiva.

18.  Sidesea realizar alguna modificacién o ampliacién de reglas, seria conveniente realizarlo

ahora. Para efectuarlo siga los pasos establecidos en el punto 2 del presente anexo.

19. Puede cerrar la ventana del “Editor de directivas de grupo local”.

20. Puede comprobar la correcta implantacién de las diferentes configuraciones de seguridad
aplicadas siguiendo los pasos descritos en el anexo L.
21.  Elimine la carpeta “C:\Scripts”.
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2. CREACIC')!\I DE EXCEPCIONES DE APPLOCKER PARA LA
EJECUCION DE APLICACIONES DESDE RUTAS NO ESTANDARES
EN UN CLIENTE INDEPENDIENTE

El siguiente paso a paso describe los procesos para crear excepciones en el cliente Windows 7
independiente (con la guia CCN-STIC-850B aplicada en nivel medio o alto), de tal forma que se
vaya a permitir ejecutar contenido desde rutas no estandares. El siguiente ejemplo simula la
permisividad para la ejecucion de una aplicacion instalada en la carpeta “C:\aplicacion”.

La aplicacion de los pasos descritos en este apartado es extensible a servidores Windows Server
2008R2 y 2012R2 con las guias CCN-STIC-851B y CCN-STIC-870B aplicadas en nivel medio
0 alto respectivamente en cada sistema operativo.

Nota: De forma predeterminada, las aplicaciones se instalan habitualmente en el directorio de archivo de programa,
pero bien por decision del administrador del equipo o por la configuracion de la propia aplicacion, ésta se podria
realizar en una ubicacién diferente. Si esto es asi, use a modo de ejemplo el siguiente paso a paso para crear la
excepcion o excepciones necesarias.

Paso Descripcion
1. Inicie sesidn en el puesto de trabajo con un usuario con privilegios de administrador local.
2 Pulse la combinacién de teclas “Windows + R” para acceder al menua “Ejecutar”.
3. En el menu “Ejecutar” escriba “GPedit.msc” y pulse la tecla “Enter”.
4

Introduzca la contrasefia del usuario con permisos de administracién local.

¥y Control de cuentas de usuario @

:Desea permitir que este programa realice cambios en

el equipo?

@ MNombre del programa: Microsoft Management Console
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i.

sdt

|tcntraseﬁa |

V Mostrar detalles [ 5 ] I No
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Paso Descripcion

5. En la consola del editor de directivas de grupo local, vaya a la siguiente ruta:

Configuracion de equipo -> Configuracion de Windows -> Configuracion de seguridad ->
Directivas de control de aplicaciones -> AppLocker

=10l x|

Accién  Ver

Archivo

Ayuda

s | z2mHm

\=[ Directiva Equipo local
=) &% Configuracién del equipo
[ Configuracién de software
= [ Configuracién de Windows
|| Directiva de resolucién de nomk
| Scripts (inicio o apagado)
= Impresoras implementadas
= Z Configuracién de seguridad
(4 Directivas de cuenta
[ 4 Directivas locales
[ Firewall de Windows con sec
] Directivas de Administrador
|| Directivas de clave publica
|| Directivas de restriccién de s
e Dicectivac de control de aplic

S asu gariaaa

[ ] Configuracién de directiva d
olll QoS basada en directiva

= 4% Configuracién de usuario

E'_ AppLocker proporciona control de acceso para las aplicaciones

Introduccién

AppLocker usa reglas y las propiedades de archivos para proporcionar control de
acceso para iones. Si existen reglas en una coleccién de reglas, sdlo se
pemite |a ejecucién de los archivos incluidos en esas reglas. Las reglas de
Applocker no se aplican a todas las ediciones de Windows.

n Mas informacidn acerca de Applocker
a ¢Qué ediciones de Windows admiten AppLocker?

|| Plantillas administrativas i

-

Para que |a directiva de AppLocker se aplique en un equipo, el Servicio de
identidad de la aplicacion debe estar en ejecucion.

Use la configuracion de aplicacion para cada coleccion de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura Iz aplicacion de reglas, las reglas se

aplicaran de forma predeterminada.
| _>_|J

Configurar la aplicacién de reglas

n Mas informacién acerca de |a aplicacion de reglas

6. Despliegue el contenedor “AppLocker” y seleccione reglas ejecutables.

=lolx]

Archivo Accién Ver Ayuda

9 (zm =z HmE

(=] Directiva Equipo local
= & Configuracién del equipo
= Configuracion de software
= (] Configuracién de Windows
|| Directiva de resolucién de nombres
| Scripts (inicio o apagado)
= Impresoras implementadas
= i Configuracion de seguridad
|4 Directivas de cuenta
|4 Directivas locales

1| Accién | Usuario Nombre
@ Permitir Todos FWINDIR%6\*
@ Permitir  Todos %PROGRAMFILES%:\*
O Denegar Todos %WINDIR %\ Temp\*

opermi’(ir BUILTIN\Ad...  Permitir ejecucion desde CD, DVD solo para Ad

|| Firewall de Windows con seguridad avanzada
j Directivas de Administrador de listas de redes
[ Directivas de clave publica
| Directivas de restriccién de software
=) || Directivas de control de aplicaciones
= @ AppLocker
=
(1] Reglas de Windows Installer
=] Reglas de scripts
g Directivas de seguridad IP en Equipo local
B Configuracion de directiva de auditoria avanzada
ulli QoS basada en directiva
] Plantillas administrativas

R N — P

El

<« | 2l
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Paso Descripcion
7.  Pulse con el botdn derecho del ratén sobre “Reglas ejecutables” y seleccione la opcién de
“Crear nueva regla”.
o =1
’ Archivo Accion Ver Ayuda
= 2(m =z B
|3 Directivas locales ;I | Accidn I Usuario Nombre
|| Firewall de Windows con seguridad : @ Permitir  Todos 9LWINDIR%:\*
j Directivas de Administrador de listas @ Permitir Todos %PROGRAMFILESZ\*
;:1 Directivas de clave publica ODenegar Todos %WINDIRZ\ Temp\*
| Directivas de restriccion de software | @ permitir BUILTINVAd...  Permitir jecucion desde CD, DV
= || Directivas de control de aplicaciones
= E Applocker |
Em] Reglas ejecuias
ﬁ Reglas de W Crear nueva regla...
1=/ Reglas desc enerar reglas automaticamente...
Q Directivas de seguri Crear reglas predeterminadas
|| Configuracién ded Ver >
ulli QoS basada en directiv
| Plantillas administrativas Exportar lista...
= i Cf)nfuguracnon .d'e usuario Aida
| Cenfiguracién de software
< | o[ e I ~
8.  En elinicio del asistente, pulse el boton “Siguiente >” para dar comienzo la creacién de la regla.
9. En “Permisos” mantenga la configuracion existente y pulse el botén “Siguiente >”.
= x|
.. Permisos
Antes de comenzar Seleccione |2 accién que desee usar y el usuario o grupo al que debe aplicarse esta
regla. Una accién de permiso permite que los archivos afectados se ejecuten,
Condiciones mientras que una accién de denegacién lo impide.
Editor
. Ex;epciones Accion:
omore & Permitir
" Denegar
Usuario o grupo:
Todos Seleccionar...
Mas informaci6n acerca de los permisos de regla
< Anterior I Siguiente > I Crear Cancelar
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Paso Descripcion

10. En la pantalla de condiciones, seleccione la opcidn “Ruta de acceso” y pulse “Siguiente >”.

Crear Reglas ejecutables x|

’ Condiciones

Antes de comenzar

Permisos Seleccione el tipo de condicién principal que desee crear.
Ruta de acceso
5 " Editor
Excepciones X o L o
Seleccione esta opcion si la aplicacion para la que desea crear la regla esta firmada
Nombre por el editor de software.

% Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

" Hash de archivo
Seleccione esta opcion si desea crear una regla para una aplicacién no firmada.

Mas informacién acerca de las condiciones de regla

< Anterior I Siguiente > I Cancelar

11. Enla pantalla “Ruta de acceso” pulse el botén “Examinar carpetas...”.
Crear Reglas ejecutables x|

‘ ’ Ruta de acceso

Antes de comenzar : g .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Ruta de acceso

Excepciones

Ruta de acceso:

Nombre

Examinar archivos... ] I Examinar carpetas... I

Mas informacién acerca de las reglas y variables de ruta de acceso

<Antevior| e | I Cancelar |

Nota: El ejemplo mostrado simula que se va a permitir la ejecucién del contenido de una carpeta. Si solo
fuera a ejecutar un Unico archivo .exe de dicha carpeta, se deberia emplear la opcion “Examinar
archivos...” y seleccionar el tnico fichero ejecutable. Debe tener en consideracion que las aplicaciones
actuales son altamente complejas y puede que la carga de la aplicacion se realice a través de un fichero
.exe, pero este luego Ilame o dependa de otros ejecutables. Si tiene claro que la aplicacion solo va a
necesitar llamar a un fichero ejecutable, puede seleccionar la opcién examinar archivos, de lo contrario
deberd emplear el mecanismo de examinar carpetas para permitir la ejecucion de todo el contenido de
dicha carpeta.
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Paso Descripcion

12. Seleccione la carpeta de la que desee crear la excepcion. En el ejemplo se establece que el

contenido ejecutable se encuentra en la carpeta “C:\aplicacion”.

=

Seleccione una carpeta que contenga los archivos
necesarios.

'™ Equipo =
[ <% Unidad de disquete (A:)
[l ¢ Disco local (C:)

{0 aplicacion

1. Archivos de programa

H #H

| Archivos de programa (x86)

#

.. Perflogs

. scripts _vJ
<] | ]

|Crear nueva carpetal I Aceptar I Cancelar I

4

13. Unavez agregada la carpeta, pulse el botén “Siguiente >,

\ Ruta de acceso

Antes de comenzar . y .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

|7e0sDRIVEZ\aplicacion\*

Examinar archivos... I | Examinar carpetas...

Mas informacion acerca de las reglas y variables de ruta de acceso

< Anterior lSiguiente> I Crear | Cancelar |

14. Sidesea que algun contenido especifico de dicha carpeta no sea ejecutado, podra agregar una
excepcion en la pantalla de “Excepciones”.

Bien cuando haya agregado las excepciones o si no desea realizar ninguna, pulse el botén
“Siguiente >”.
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Paso Descripcion

15. Para finalizar debera asignar un nombre identificativo a la regla. En el ejemplo, se asignara el
nombre “Permitir ejecutables en la ruta c:\aplicacion”.
Pulse el botén “Crear” cuando haya asignado un nombre.
Crear Reglas cjecutables x|
Nombre y descripcién
Antes de comenzar
5 Escriba un nombre para identificar esta regla.
Permisos
Condiciones
Ruta de acceso Nombre:
Excepciones IPermitir ejecutables en la ruta c:\aplicacion
m Descripcién: (opcional)
=]
=
<Anterior| i I Crear I Cancelar |
16.

La regla estara creada y disponible para su funcionalidad. Debera crear tantas reglas de
excepcion como necesidades sean requeridas en el puesto de trabajo.

17.  Cierre la consola de editor de directivas de grupo local.

18.  Puede comprobar el correcto funcionamiento de las reglas de AppLocker aplicando los pasos

descritos en la lista de comprobacion del anexo L.
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ANEXO H. CREACION, EDICION Y ELIMINACION DE
REGLAS DE APPLOCKER EN RED DE DOMINIO

Este anexo ha sido disefiado para asistir a los operadores en la modificacion de las politicas de
AppLocker distribuidas en una red de dominio mediante GPOs. Dada la naturaleza restrictiva de
las politicas aplicadas, puede darse la necesidad de que la organizacidn precise crear excepciones
temporales 0 permanentes para permitir ejecutar binarios desde ubicaciones que, tras la
aplicacion de la presente guia, no se permiten.

Microsoft no recomienda la modificacion directa de las reglas de AppLocker cuando éstas sean
distribuidas mediante GPO de dominio. El procedimiento que indica el fabricante pasa por
realizar una exportacion de las reglas (se genera un fichero XML) para luego importarlas en lo
que se conoce como “equipo de referencia”. En este equipo se llevara a cabo la edicion de las
reglas para posteriormente exportarlas e importarlas en el GPO final.

https://technet.microsoft.com/en-us/library/ee791894(v=ws.10).aspx

Para evitar problemas, el equipo de referencia ha de ser miembro del dominio pero no debe
recibir politicas de AppLocker por GPO.

El proceso de importacion no es aditivo, elimina las reglas anteriores y mantiene Unicamente la
coleccién importada.

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, s6lo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran en modo
auditoria.

1. PASO A PASO PARA LA EDICION GENERICA DE REGLAS DE
APPLOCKER EN CLIENTES O SERVIDORES MIEMBROS DE UN
DOMINIO WINDOWS SERVER 2008 R2 O 2012 R2

En los siguientes pasos se detalla el procedimiento a seguir para modificar reglas de AppLocker

definidas en un GPO existente. La implementacion de AppLocker detallada en esta guia, para los

distintos niveles del Esquema Nacional de seguridad, se ha disefiado de tal manera que las
nuevas reglas, o excepciones se han de definir editando los GPO de excepciones.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel bajo del ENS son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — bajo: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo: Destinado a recibir
las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — bajo: Destinado a
recibir las nuevas reglas que apliquen sobre servidores miembros del dominio.

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, solo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran
igualmente en modo auditoria.
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Los GPO destinados a albergar excepciones o nuevas reglas para el nivel medio o alto del ENS
son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto: Destinado a
recibir las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto:
Destinado a recibir las nuevas reglas que apliquen sobre servidores miembros del
dominio.

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Paso Descripcion

1. Inicie sesién en el servidor Controlador de Dominio con una cuenta con derechos de
administracién en el dominio.

2. Inicie la herramienta de administracién de directivas de grupo a través del menu de inicio:
Inicio & Herramientas administrativas = Administracion de directivas de grupo

’ Ji Herramientas administrativas Al P
3! Administracion de almacenamiento y rec

B Administracién de 5 0¢ Qrupo
, ACMIruSr 300N o
i Administrador del servidor
S Asistente para configuradidn de segurid: ah
& Centro de administracion de Active Direx C
2} Configuracin del sstema i
W Copias de seguridad de Windows
(3] Diagndstico de memoaria de Windows Equpo
i Directiva de seguridad local Red
S ONs _
&5 Dominios y confianzas de Active Director
' Edtor ADSI Panel de control
53§ Explorador de aimacenamiento 1| Dispositivos e impresoras
@ Frewall de Windows con seguridad avar
€, Iniciador SCSI Herramientas admnistrativas b
£5 Méduo de Active Directory para Windov
() Monitor de rendmiento Ayuda y soporte téaico
&= Origenes de datos ODBC
() Programador de tareas >| Eeautar...
<« Atds ’
II&:scyprogarmsvardwos @ Cerrar sesién | »
| o J a E s .
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Paso Descripcion

3. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
Administracion de directivas de grupo con permisos administrativos.

'-__'1 Control de cuentas de usuario

@ iDesea permitir gue este programa realice cambios en el equipo?

@ Mombre del programa:  Micrasoft Management Consale

Editor comprobado: Microsoft Windows

1R

j Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracion local.

4, Expanda el contenedor Administracion de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo, como se
muestra en la siguiente imagen.

B Administracion de directivas de grupo

Z Archivo  Accidn  Ver Ventana Ayuda

&= |5=0| | HE

(2] Equipos W7 ﬂ
(2] servidores
94 Cbijetos de directiva de grupo
\=[ CCN-STIC-850A ENS incremental puestos de trabajo alto
\=[ CCN-STIC-850A ENS incremental puestos de trabajo bajo
_E‘j' CCMN-STIC-350A EMS incremental puestos de trabajo medio
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto
_EJ CCMN-STIC-351A ENS incremental Controladores de Dominio bajo
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio
\=[ CCN-STIC-851A ENS incremental Dominio alto
_EJ CCN-STIC-851A ENS incremental Daminio bajo
_EJ CCN-STIC-851A ENS incremental Daminio medio
_EJ CCN-STIC-851A ENS incremental Servidores miembro alto
\=] CCN-STIC-851A ENS incremental Servidores miembra bajo
_EJ CCM-STIC-851A EMS incremental Servidores miembro medio
\=[ CCN-STIC-86% ENS Applocker Excepdiones DC - bajo
_E‘j' CCM-STIC-869 ENS Applocker Excepdones Servidor Miembro - bajo
_E‘j' CCM-STIC-869 ENS Applocker Excepdones W7 Miembro - bajo
_E‘j' CCM-STIC-869 EMS Applocker Raiz DC - bajo
_E‘j' CCM-STIC-869 EMS Applocker Raiz Servidor Miembro - bajo
\=[ CCM-STIC-869 ENS ApplLocker Raiz W7 Miembro - bajo
\=[ Default Domain Controllers Policy
\=[ Default Domain Policy
[ Filtros W1
[E] GPO de inicio
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Paso Descripcion

5. Seleccione el GPO de excepciones a modificar. E
coleccion de reglas de AppLocker aplicadas a clie

n este ejemplo se pretende modificar la
ntes Windows 7 a los que les aplica el nivel

bajo del ENS. Por lo que se procedera a la ediciéon del GPO “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”. Marcando con el boton derecho en él, elija la opcién

“Editar...” del menud contextual que aparecera.

g Administracion de directivas de grupo

7, Archivo Accién Ver Ventana Ayuda

&9 smao0lXeHE

i v G i G G v v, i

i

=/ CCN-STIC-889 ENS A

L

L

=/ CCN-STIC-869 ENS ApplLocker Raiz W7
[ Default Domain Controllers Policy
\=] Default Domain Policy
7 Filtros WML
=l GPO de inicio
& (@ Sitios
5 Modelado de directivas de arupo
g Resultados de directivas de grupo

I

L

pplocker Raiz DC - bajo
=[ CCN-STIC-869 ENS ApplLocker Raiz Servidor Mi

=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto ;' CCN-STIC-869 EN
=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo
=/ CCN-STIC-851A ENS incremental Controladores de Dominio medio
=[ CCN-STIC-851A ENS incremental Dominio alto

=[ CCN-STIC-851A ENS incremental Dominio bajo

=/ CCN-STIC-851A ENS incremental Dominio medio

=[ CCN-STIC-851A ENS incremental Servidores miembro alto

=[ CCN-STIC-851A ENS incremental Servidores miembro bajo

=[ CCN-STIC-851A ENS incremental Servidores miembro medio

=[ CCN-STIC-869 ENS Applocker Excepciones DC - bajo

=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba;

Ambito | Detalles | Co
Vinculos
Mostrar vinculos en es

Los siguientes sitios. di

Ibicacion ~
||
PO »
Miembre
Hacer copia de seguridad...
Restaurar desde copia de seguridad...
Importar configuracion...
Guardar informe...
Ver »
Nueva ventana desde aqui

Nota: El GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo” esta diseniado para

recibir las excepciones 0 nuevas reglas que se quieran

aplicar a los Equipos W7 de la organizacion. Si

necesita crear excepciones que apliquen a servidores miembros o a los controladores de dominio,

seleccione el GPO adecuado segun se describe al comie

nzo del presente anexo.

6. En el “Editor de administracion de directivas de g
describe a continuacion y marcando con el botén
directiva”.

Directiva CCN-STIC-869 ENS AppLocker Exce
Configuracioén del equipo \ Directivas \ Config

rupo” seleccione la ubicacién que se
derecho en ella, elija la opcién “Exportar

pciones W7 Miembro - bajo \
uracién de Windows \ Configuracion de

seguridad \ Directivas de control de aplicaciones \ AppLocker

Archivo Accén Ver Ayuda

B Editor de administracion de directivas de grupo

o AEa sl ? B

4 Registro

_A Sistema de archivos

= i Configuracion de seguridad ;I g
jﬂ Directivas de cuenta
j Directivas locales
| Registro de eventos
4 Grupos restringidos
A Servicios del sistema

Z0] Directivas de red cableada (IEEE 802.3)
__| Firewall de Windows con seguridad aval

:j Directivas de Administrador de listas de
:._.gf Directivas de red inalémbrica (IEEE 802.

| Directivas de dave publica

_| Directivas de restriccion de software

_| Protecddn de acceso a redes

[= [ Directivas de control de aplicaciones
Gl )

portar directiva...

'=[ Reglas
g, Directivas de s
| Configuracién

[ gl)j QoS basada endir  Propiedades
[ Plantillas administrative ————
| Preferencias Ayuda
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Paso Descripcion

7. En el cuadro de dialogo abierto, navegue hasta un directorio con permisos de escritura y
guarde la politica exportada en formato xml. Elija un nombre reconocible.

B Exportar directiva

‘é@v |- Esaitorio < - [EJ I Buscar Escritorio

® 8

[]r]
[H]
4

Organizar - Nueva carpeta

= -

*| Bibliotecas
4@ Descargas —d Carpeta de sistema
it — !

6]
Bl Escritorio
sdt
& Carpeta de sistema
= Bibliotecas

j= Sitios redentes
@ Documentos . | Equipo
[E] Im&genes 8| Carpeta de sistema

& Misica

E Videos |- . Red
| Carpeta de sistema

1M Equipa
a Disco local (C:)
= RRDN (N2 Ll

MNombre: | CCM-STIC-869 EMS ApplLocker Excepdones W7 Miembro - bajo - a modificar j
i

- Favoritos

Tipo: |XML (*.xml)

.\‘_. Oaultar mrpeizsl Guardar I Cancelar |

v

8.  Tras la exportacion se presentara el siguiente mensaje informativo.

AppLocker x|

:l 1 reqglas se exportaron de la directiva,

Una vez exportada la politica de AppLocker definida en el GPO de excepciones seleccionado, se
procedera a la importacién de la misma en un equipo de referencia Windows 7 Enterprise que
pertenezca al dominio y no reciba reglas de AppLocker por GPO de dominio.

Paso Descripcion

9. Inicie sesidn en la maquina de referencia con un usuario con permisos administrativos.

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicidn de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.
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Paso Descripcion

10. Traslade el fichero XML recién exportado (CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — bajo — a modificar.xml) a la maquina de referencia. En dicha méaquina, haciendo uso
de la herramienta “gpedit.msc” proceda a importar la configuracién de AppLocker tal y como se
indica a continuacion.

Nota: Puede lanzar “GPedit.msc” desde el menu “Ejecutar” de Windows (pulsando la combinacién de
teclas “Windows + R”).

11. Una vez abierto el "Editor de administracion de directivas de grupo local”, seleccione la
siguiente ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Escoja la opcion “Importar directiva...” del menu contextual que aparece tras pulsar botén
derecho sobre la ubicacion sefialada arriba.

= Editor de directivas de grupo local
Archivo Accion Ver Ayuda

=@ E = HE

'=[ Directiva Equipo local | ! Directiva Equipo local
4 & Configuracién del equipo : -

| Configuracion de software Seleccione un elemento par:
4 || Configuracion de Windows descripcién.
> | Directiva de resolucién der
2] Scripts (inicio o apagado)
= Impresoras implementadas
4 i Configuracion de seguridac
' Directivas de cuenta
» 4 Directivas locales B
> || Firewall de Windows co
| Directivas de Administr:
. || Directivas de clave publ
| Directivas de restriccién

a4 || Directivas de control de

4 @ AppLotkrn
F= Regla IImportar directiva... I

Regla| Exportar directiva...
> &f Regla;‘ Borrar directiva

—

12.  En el cuadro de dialogo abierto navegue hasta el directorio donde haya depositado el XML a
importar y selecciénelo. Haga doble clic sobre él o pulse sobre el botdn “Abrir”.

=/ Importar directiva
(&Q ‘| » Equipo » Unidad de CD (D:) scripts v ] 5 | [ Buscar Unidad de CD (D:) scri.. P l
Organizar ==~ b @
& Descargas = Nombre ?
Bl Escritorio =

S |%] CCN-STIC-869 ENS ApplLocker Excepciones W7 Miembro - bajo - a modificar. xml
J= Sitios recientes
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Paso Descripcion

13.  Puede que se le solicite confirmacion ya que la importacion de directivas de AppLocker
sobrescribe la configuracion actual. Si es asi seleccione “Si”.

Importar directiva £

Si importa una directiva, reemplazara de forma permanente todas las
ri I—E reglas de directiva existentes.

;Desea importar ahora la directiva?

R

14.  Aparecera un nuevo mensaje informativo indicando que se importé una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar el mensaje.

Applocker @

‘-.I 0 reglas se quitaron permanentemente de la directiva. 1 reglas se
' importaron a la directiva.

Nota: Se importa una Gnica regla ya que se esta usando la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”, que contiene una Unica regla de excepcion para permitir ejecucion de
binarios ubicados en CD o DVD.

15. Unavez importada la directiva, haciendo uso del “Editor de directivas de grupo local”, podra
crear o modificar las reglas que considere.

Para crear una nueva regla, en el mismo “Editor de directivas de grupo local’ navegue hasta la
ubicacion indicada y elija la opcion “Crear nueva regla...” del menu contextual que aparece tras
pulsar botén derecho en el panel derecho.

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

| Editor de directivas de grupo local = @

Archivo  Accion Ver Ayuda
= :L 5 | H 5
.=/ Directiva Equipo local * || Accion Usuario Nombre

40 Conflgur»acmn _del SQUIPe @)Permitir BUILTIN\Administradores  Permitir gjecucion desde CD, DVD solo ...
Configuracion de software

4 [ Configuracién de Windows

~ Directiva de resolucién de nombret ‘ Crear nueva regla...

| Scripts (inicio o apagado)
o= Impresoras implementadas
F Configuracion de seguridad
4 Directivas de cuenta Exportar lista...

.
Generar reglas automaticamente...

Crear reglas predeterminadas

a

m

» |4 Directivas locales
_| Firewall de Windows con segur Ver >
| Directivas de Administrador de
_| Directivas de clave publica
_| Directivas de restriccién de soft Alinear iconos

4 || Directivas de control de aplicac
4 3 AppLocker
[ Reglas gjecutables
> Reglas de Windows Insti—

Organizar iconos »

Ayuda

- =] Reglas de scripts
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Paso Descripcion

16. También puede editar reglas existentes seleccionando la opcion “Propiedades” del menu
contextual desplegado al pulsar botén derecho sobre la regla.

Si quiere eliminar la regla, proceda del mismo modo pero seleccionando la opcién “Eliminar”.

_-| Editor de directivas de grupo local o
Archivo Accién Ver Ayuda

L e 2] 5 NN 7 B

=] Directiva Equipo Iocal[} -
4 & Configuracién del equipo
;> | Configuracién de software
4 || Configuracién de Windows
i || Directiva de resolucién de nombre:
| Scripts (inicio o apagado)
| = Impresoras implementadas
4 7 Configuracion de seguridad
i» 4 Directivas de cuenta
i |4 Directivas locales
i [ ] Firewall de Windows con segur
| Directivas de Administrador de
i || Directivas de clave publica
i || Directivas de restriccion de soft
4 | Directivas de control de aplicac
a ﬁ ApplLocker
i [ Reglas gjecutables

Accion Usuario Nombre
BRUN TIN\ Administradores

Propiedades

Ayuda

Permitir ejecucion desde CD, DVD solo ...

m

Las propiedades muestran una nueva ventana con tres pestafias en la que se puede editar el
nombre de la regla, y sus pardmetros y excepciones.

Propiedades: Permitir
General | Ruta de accesa | Excapciunes|

Maombre:

Pemitir ejecucion desde CO, DVD solo para Administradores

Descripcion: (opcional)

Accian:
@ Permnitir [}
() Denegar

lUsuario o grupo:

BUILTIN" Administradores [ Seleccionar...

Mas informacian acerca de las reglas de Applocker

[ Aceptar | [ Cancelar | [ Apigar |
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Paso Descripcion

17. Unavez modificadas o creadas las reglas necesarias, proceda a exportar la coleccion de
reglas.
En el mismo "Editor de administracion de directivas de grupo local”, seleccione la siguiente
ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracién de seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcion “Exportar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacién sefialada.

- Editor de directivas de grupo local
Archivo Accién Ver Ayuda

s 7@ H=

Directiva Equipo local -

Ef

4 & Configuracién del equipo 1
» || Configuracion de software
4 | Configuracion de Windows Introduccién
| Directiva de resolucién de nombre:
|2 Scripts (inicio o apagado) :gge";’:;:::ap chgz:;:'sg:ﬂ;d;déz
= Impresoras implementadas pemite la ejecucién de los archivos inch
4 3 Configuracion de seguridad AppLocker no se aplican a todas las edi
» |4 Directivas de cuenta
3 Directivas locales £ Mas informacidn acerca de AppLi
I Firewallde Windows con'segut B} :Qué ediciones de Windows adm
| Directivas de Administrador de
» || Directivas de clave publica Configurar la aplicacién de reglas
» | Directivas de restriccién de soft -
4 || Directivas de control de aplicac Para que la directiva de AppLs
=2 &\ idertidad de Ia aplicacién deb
a4 Applocker| | Il | T =
[ Reglas Importar directiva...
7 B8 Reges sl e

p '—’JA Reglas | Borrar directiva fEayietena;
> \g, Directivas de s|

18. En el menu de navegacién, seleccione una ubicacion con permisos de escritura y guarde la
configuracién exportada. En este caso se usa el nombre “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro — bajo - modificada.xml”. Pulse el boton “Guardar”.

Exportar directiva @
o
@U'|£ » Equipo » Discolocal (C:) » - | +5 | Buscar Disco local (C:) » |
Organizar « MNueva carpeta SR g @
§ Descargas i Mombre Fecha de maodifica..  Tipo
Ml Escritorio L . .
—— . .. Archivos de programa 28/07/201519:01 Carpeta d
1= Sitios recientes . I
.. Archivos de pregrama (xB6) 14,/07/2009 6:57 Carpeta d
o .. Perflogs 14/07/2009 5:20 Carpeta d
. Bibliotecas . ~
.. Usuarios 06,/08/201513:38 Carpeta d
@ Documentos = i
S . Windows 28/07/201519:13 Carpetad
[&] Imagenes
J’ Musica
E Videos
1M Equipo
.- - 1 | +
Mombre: CCM-5TIC-868 ENS Applocker Excepciones W7 Miembro - bajo - modificada -
Tipo: [XML (*xm0) -

-'\_f_.OcuItarcarpetas [ Guardar ]’ Cancelar ]

No cierre todavia el Editor de Editor de directivas de grupo local.
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Paso Descripcion

19. Haciendo uso del mismo editor de directivas de grupo local usado para modificar las reglas de
AppLocker, proceda a la eliminacion de la directiva para dejar asi el entorno preparado para

una nueva importacion y edicion de directivas.

En el mismo "Editor de administracion de directivas de grupo local’, seleccione la siguiente

ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracién de seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Borrar directiva” del menu de contexto que aparece tras pulsar botén derecho

sobre la ubicacién sefialada.

| Editor de directivas de grupo local
Archivoe Accién Ver Ayuda

s |BE:= He

'=[ Directiva Equipo local

4 & Configuracién del equipo
» || Configuracién de software
4 [ | Configuracién de Windows

|| Scripts (inicio o apagado)

& || Directiva de resolucion de nombres

|> M= Impresoras implementadas
4 7 Configuracién de seguridad
» |4, Directivas de cuenta
v [_4 Directivas locales
& | Firewall de Windows con seguridad avanzada
::l Directivas de Administrador de listas de redes
. || Directivas de clave publica
| Directivas de restriccién de software
4 || Directivas de control de aplicaciones
p @App_f Lar
. g Direc‘tivaS| Importar directiva...

Pl Configurai Exportar directiva...

> ull QoS basadaj § Borrardirectiva |

» || Plantillas admini

20. Pulse “Si” en el cuadro de dialogo abierto.

Borrar directiva

Si borra la directiva, se perderan todas las configuraciones de
Applocker establecidas vy se eliminaran todas las reglas
existentes.

Desea continuar?

Si | Mo I

Una vez preparada la nueva directiva con las modificaciones necesarias para su entorno, se
procederd a la importacion de la misma en el GPO de excepciones que aplique a las maquinas
que han de recibir las nuevas reglas.
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Los pasos que se describen a continuacién se realizardn en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Paso

Descripcion

21.

Inicie sesidn en el servidor Controlador de Dominio con una cuenta que sea Administrador del

Dominio.

22.

Copie el archivo XML exportado de la maquina de referencia al controlador de dominio. En el

presente ejemplo se llama “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo -
modificada.xml”

23.

Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas = Administracion de directivas de grupo

) Configuracdn del sstema

W Copias de seguridad de Windows
() Diagndstico de memoria de Windows
i Drrectiva de seguridad local

S ONS

&5 Dominios y confianzas de Active Director

Z Editor ADSI
¥ Explorador de aimacenamiento

P Frewal de Windows con seguridad avar |

&, Iniciador iSCSI

£3 Méduo de Active Directory para Windor

® Monitor de rendmiento
[ Origenes de datos ODBC
() Programador de tareas

 Asistente para configuradidn de segurid:
# Centro de administracidn de Active Direx

4 Atréds

nm programas y archivos

Panel de control

Dispositivos e impresoras

Herramientas administrativas

e | Bl & 3
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Paso

Descripcion

24,

Seleccione el GPO de excepciones a modificar. En este ejemplo se han editado las reglas de
AppLocker definidas en el GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro

- bajo”.

Navegue hasta el contenedor Administracion de directivas de grupo \ Bosque:<nombre de
su bosque>\Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo

Marcando con el botén derecho en el GPO, elija la opcién “Editar...” del menua contextual que

aparecera.

g Administracion de directivas de grupo

7, Archivo Accién Ver Ventana Ayuda

s |2no0|Rc|HE

\=[ CCN-STIC-851A ENS incremental Dominio alto
;r CCN-STIC-851A ENS incremental Dominio bajo
\=[ CCN-STIC-851A ENS incremental Dominio medio

\=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto :_| CCN-STIC-869 EN
=/ CCN-STIC-851A ENS incremental Controladores de Dominio bajo
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio

Ambito | Detalles | Co
Vinculos
Mostrar vinculos en es

L=/ CCN-STIC-851A ENS incremental Servidores miembro alto

Los siguientes sitios, d

_’J CCN-STIC-851A ENS incremental Servidores miembro bajo Ibicacion ~
\=[ CCN-STIC-851A ENS incremental Servidores miembro medio
=/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo
_E—j CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; 4 ‘
_J CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
j CCN-STIC-869 ENS Applocker Raiz DC - bajo
\=[ CCN-STIC-869 ENS ApplLocker Raiz Servidor Mit »
=/ CCN-STIC-869 ENS AppLocker Raiz W7 Miembr: = =
=] Defauit Domain Controlers Policy Soce o de se oG
\=] Default Domain Policy Restaurar desde copia de sequridad...
% Filtros WMI Importar configuracién...
E) GPO de inicio Guardar informe...
E g Sitios . Ver »
Jn__.'f Modelado de directivas de grupo Neva ventona desde sl
|« Resultados de directivas de grupo s

25.  En el “Editor de administracion de directivas de grupo”, seleccione la siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.

Archivo Acddén Ver Ayuda

s Editor de administracion de directivas de grupo

e 2@ EE

= Configuracion de seguridad
ja Directivas de cuenta

7 Directivas locales

7 Registro de eventos
_A Grupos restringidos
4 Servicios del sistema
4 Registro
‘4 Sistema de archivos

HEHREEHEH

=l

o Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con sequridad avai
::l Directivas de Administrador de listas de
;51? Directivas de red inaldmbrica (IEEE 802.
_| Directivas de dave publica

| Directivas de restriccion de software
| Proteccién de acceso a redes

| Directivas de control de aplicaciones

+ &

ODEEEH

[T Reglas —
Reglas Exportar directiva. ..

-4 ApplLocke
S =]

=] Reglas Borrar directiva

“g Directivasdes  yar
___| Configuracién

)i QoS basada endir  Propiedades

~| Plantillas administrativi
o Ayuda

| Preferencias
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Paso Descripcion

26.

En el cuadro de didlogo abierto, navegue hasta el directorio donde haya depositado el archivo
XML previamente modificado en la maquina de referencia, selecciénelo y abralo haciendo
doble clic sobre él o pulsando el botén “Abrir”.

B Importar directiva

‘O_O |- Ll - EJI Buscar Escritorio

Organizar *  Mueva carpeta = @

b -
- Favoritos = —

# Descargas -3 Bibliotecas
Bl Escritorio B sdt

= sitios redentes
- 1% Equipo
: i Red

- Bibliotecas W Re

@ Documentos E CCN-STIC-869 ENS Apploder Excepdones W7 Miembro - bajo - modificada. xml

[E] Imégenes

27.  Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la

configuracion actual. Seleccione “Si”.

Importar directiva x|

i importa una directiva, reemplazara de forma permanente todas
r l \, lasreglas de drectiva existentes.

Degea importar ahora la drectiva?

s = ]

28.  Aparecerda un nuevo mensaje informativo indicando que se importaron tantas reglas como se

hayan creado/modificado reglas a la directiva de AppLocker. Pulse “Aceptar” para cerrar la
ventana.

ApplLocker x|

1 reglas se quitaron permanentemente de la directiva. 2 reglas se
" importaron a la directiva.

Aceptar

29. Yapuede cerrar el “Editor de Administracion de directivas de grupo” habiendo quedado
importadas al GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo”
todas las modificaciones realizadas en la maquina de referencia.
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2. PASO A PASO PARA LA CREACION DE REGLA QUE PERMITA
EJECUCION DE APLICACIONES DESDE RUTAS NO ESTANDARES

De manera predeterminada las aplicaciones se instalan en el directorio “Archivos de Programa”,
pero pueden darse casos en los gque se disponga de aplicativos instalados fuera de esa ruta, bien
por decision del administrador o por la configuracion de la propia aplicacion. El siguiente
ejemplo simula la permisividad para la ejecucion de una aplicacion instalada en la carpeta
“C:\aplicacion”.

En los siguientes pasos se detalla el procedimiento a seguir para modificar reglas de AppLocker
definidas en un GPO existente. La implementacion de AppLocker detallada en esta guia, para los
distintos niveles del Esquema Nacional de seguridad, se ha disefiado de tal manera que las
nuevas reglas o excepciones se han de definir editando los GPO de excepciones.

Los GPO destinados a albergar excepciones 0 nuevas reglas para el nivel bajo del ENS son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — bajo: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo: Destinado a recibir
las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — bajo: Destinado a
recibir las nuevas reglas que apliquen sobre servidores miembros del dominio.

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, s6lo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran
igualmente en modo auditoria.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel medio o alto del ENS
son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto: Destinado a
recibir las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto:
Destinado a recibir las nuevas reglas que apliquen sobre servidores miembros del
dominio.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio donde se
realizard la implementacion de las politicas GPO necesarias para permitir la ejecucion de
aplicaciones desde rutas no estandares.

En este caso, se editard el GPO de excepciones que aplica sobre los clientes Windows 7 de la
organizacion para una implementacion del Esquema Nacional de Seguridad en nivel bajo a modo
de ejemplo. Dependiendo de sus necesidades, debera adaptar el siguiente procedimiento para que
apligue a otras maquinas o niveles de implementacion del Esquema Nacional de Seguridad.

Paso Descripcion

1. Inicie sesién en el servidor Controlador de Dominio con una cuenta con derechos de
administracion en el dominio.
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Paso Descripcion

2. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio:
Inicio = Herramientas administrativas = Administracion de directivas de grupo

Ju Herramientas administrativas ;l
4l tracion de almacenamiento y rec

b

& Administrador del servidor st

i Asistente para configuracdn de segurid:

& Centro de va de Active Direc D

2} Configuracdn del sistema i

@ Copias de seguridad de Windows

[3) Diagndstico de memoaria de Windows

i Drectiva de seguridad local Red

°

&y ONS :

5 Dominios y confianzas de Active Director :

Z Editor ADSI b

“

¥l Explorador de aimacenamiento | ospositives e impresoras

ﬂ Firewall de Windows con seguridad avar

€, Iniciador iSCSI Herramientas administrativas  »

EF Médulo de Active Directory para Windov

() Monitor de rendmiento Ayuda y soporte téanico

I Origenes de datos ODBC
J () Programador de taress >| Eeatar...

4 Atrds :

lll&scypfog'amasvard‘wos @ Cerrar sesién | »

o | B | & .

3. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
Administracion de directivas de grupo con permisos administrativos.

IEI Contrel de cuentas de usuario

Editor comprobado: Microsoft Windows

@ MNombre del programa:  Microsoft Management Console

j Mostrar detalles =

Cambiar |a frecuencia con la que aparecen estas netificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracion local.

4. Expanda el contenedor Administracion de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo, como se
muestra en la siguiente imagen.

B Administracion de directivas de grupo

(2L Archive  Accién  Ver Ventana  Ayuda

L A s NE

|2 Equipos W7 ;I
|2 servidores
= f;.f os de directiva de grupo

=] CCN-STIC-850A ENS incremental puestos de trabajo alto

_EJ CCN-STIC-850A ENS incremental puestos de trabajo bajo

_EJ CCN-STIC-850A ENS incremental puestos de trabajo media

|=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto

_EJ CCN-STIC-851A ENS incremental Controladores de Dominio bajo

=F FrR_ETTE 254 A FRIS imeraman +=l Frmdralzdarae As Piamminis madin
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5. Seleccione el GPO de excepciones a modificar. En este ejemplo, se pretende modificar la

coleccion de reglas de AppLocker aplicadas a clientes Windows 7 a los que les aplica el nivel
bajo del ENS. Por lo que se procedera a la edicidon del GPO “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”. Marcando con el boton derecho en él, elija la opcién
“Editar...” del menud contextual que aparecera.

& Archivo Acdén Ver Ventana Ayuda
=T 3E i

CCN-STIC-851A ENS incremental Controladores de Dominio alto :] CCN-STIC-869 EN
CCN-STIC-851A ENS incremental Controladores de Dominio bajo Ambito I
CCN-STIC-851A ENS incremental Controladores de Dominio medio Hetdles l &

]

5]
&
\=] CCN-STIC-851A ENS incremental Dominio alto Vinculos
_,,j CCN-STIC-851A ENS incremental Dominio bajo Mostrar vinculos en es
gF CCN-STIC-851A ENS incremental Dominio medio
|5 CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes sitios. di
_ij CCN-STIC-851A ENS incremental Servidores miembro bajo —I‘
\=[ CCN-STIC-851A ENS incremental Servidores miembro medio
;F CCN-STIC-869 ENS Applocker Excepciones DC - bajo
|=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; " I
_J CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
J—F CCN-STIC-869 ENS Applocker Raiz DC - bajo
_'—j CCN-STIC-869 ENS AppLocker Raiz Servidor Mit PO »
=/ CCN-STIC-869 ENS ApplLocker Raiz W7 Miembri = =
=/ Default Domain Controllers Policy Hacer copia de seguridad...
\=] Default Domain Policy Restaurar desde copia de seguridad...
_ Filtros WMI Importar configuracién...
@ [ GPO de inicio Guardar informe...
[ Sitios
4% Modelado de directivas de grupo L 5 ,
u Resultados de directivas de grupo Nueva ventana desde aqui

Nota: El GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo” esta disefiado para
recibir las excepciones o0 nuevas reglas que se quieran aplicar a los Equipos W7 de la organizacion. Si
necesita crear excepciones que apliquen a servidores miembros o a los controladores de dominio,
seleccione el GPO adecuado segun se describe al comienzo del presente apartado.

En el “Editor de administracion de directivas de grupo”, seleccione la ubicacion que se
describe a continuacion y marcando con el botdn derecho en ella, elija la opcién “Exportar
directiva’.

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo \

Configuracioén del equipo \ Directivas \ Configuracién de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker

s Editor de administracion de directivas de grupo

Archivo Accén Ver Ayuda
| 7w HE
B i Configuracién de seguridad :] E

i Directivas de cuenta
;ﬂ Directivas locales
| Registro de eventos
4 Grupos restringidos
_ A Servicios del sistema
4 Registro
4 Sistema de archivos
Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad aval
_| Directivas de Administrador de listas de
alf Directivas de red inaldmbrica (IEEE 802.
| Directivas de dave publica
| Directivas de restriccién de software
| Proteccion de acceso a redes
[=] || Directivas de control de aplicaciones
= 73 .
= Reglas portar directiva...
Reglas|
|Z] Reglas| Dorrar directiva
g, Directivas de s
| Configuracién
[ gl QoS basada endir  Propiedades
) Plantillas administrative
| Preferencias Ayuda
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Paso Descripcion

7. En el cuadro de didlogo abierto navegue hasta un directorio con permisos de escritura y
guarde la politica exportada en formato xml. Elija un nombre reconocible.

B Exportar directiva

‘@C‘)v |' e - mj I Buscar Escritorio

Organizar ~ Mueva carpeta T

® 5§

-

" Bibliotecas

4 Descargas | _IJ Carpeta de sistema
B Esaitorio ——
1] sitios redentes

- Favoritos

sdt
% Carpeta de sistema
-l Bibliotecas

3 Documentos [ | Equipo
[e=| Imagenes | Carpeta de sistema
J’ Musica

B videos || , Red
| Carpeta de sistema

1M Equipo

a Disco local (C:)
= RRNN (N2} i

Nombre: I CCN-STIC-865 ENS Applocker Excepciones W7 Miembro - bajo - a modificar

[
[

Tipo: IXML (*.xml)

(- Oculiarmrpetasl Guardar I Cancelar |

4

8.  Tras la exportacion se presentara el siguiente mensaje informativo.

ApplLocker x|

:l 1realas se exportaron de la directiva.

Una vez exportada la politica de AppLocker definida en el GPO de excepciones seleccionado, se
procedera a la importacion de la misma en un equipo de referencia Windows 7 Enterprise que
pertenezca al dominio pero no reciba reglas de AppLocker por GPO de dominio.

Paso Descripcion

9. Inicie sesidn en la maquina de referencia con un usuario con permisos administrativos.

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicidn de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.

10. Traslade el fichero XML recién exportado (CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — bajo- a modificar.xml) a la maquina de referencia. En dicha maquina, haciendo uso
de la herramienta “GPedit.msc” proceda a importar la configuracion de AppLocker tal y como
se indica a continuacion.

Nota: Puede lanzar “GPedit.msc” desde el menu “Ejecutar” de Windows (pulsando la combinacion de
teclas “Windows + R”).
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Paso Descripcion

11. Una vez abierto el "Editor de administracion de directivas de grupo local’, seleccione la
siguiente ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Escoja la opcién “Importar directiva...” del menu contextual que aparece tras pulsar botén
derecho sobre la ubicacion sefialada arriba.

- Editor de directivas de grupo local
Archivo Accién Ver Ayuda

5| E = HE

Directiva Equipo local

>

Ef
4 A Configuracion del equipo
> [ Configuracion de software Seleccione un elemento par:

4 || Configuracion de Windows descripcién.
i+ || Directiva de resolucién de r
& Scripts (inicio o apagado)

= Impresoras implementadas
4 _-3 Configuracion de seguridac

| Directiva Equipo local

' Directivas de cuenta

> [ Directivas locales =
| Firewall de Windows co

| Directivas de Administr:

_| Directivas de clave pbl

| Directivas de restriccién

a4 | Directivas de control de
a f-__—‘é ApplLocke= e
= Regla;s IImportar directiva... I
Regla Exportar directiva...
» 5 Regla?

Borrar directiva

p—

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicién de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.

12. En el cuadro de dialogo abierto navegue hasta el directorio donde haya depositado el archivo
XML a importar y seleccidnelo. Haga doble clic sobre él o pulse el botén “Abrir”.

= Importar directiva
@U ; IL;.,, » Equipo » Unidad de CD (D:) scripts v I 4 | ’ Buscar Unidad de CD (D:) scri... O {
Organizar =~ Nl @
& Descargas = Nombre ’
Bl Escritorio

. |22 CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo - a modificar.xml
= Sitios recientes
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13.  Puede que se le solicite confirmacion ya que la importacion de directivas de Applocker
sobrescribe la configuracion actual. Si es asi seleccione “Si”.

Importar directiva 23

. Siimporta una directiva, reemplazara de forma permanente todas las
__I; reglas de directiva existentes.

;Desea importar ahora la directiva?

[ 5i [ N

14.  Aparecera un nuevo mensaje informativo indicando que se importé una regla a la directiva de
AppLocker.

Applocker @

I.-’" "‘-.I 0 reglas se quitaron permanentemente de la directiva. 1 reglas se
W' importaron a la directiva.

Nota: Se importa una tUnica regla ya que se estd usando la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”, que contiene una unica regla de excepcion para permitir ejecucion de
binarios ubicados en CD o DVD.

15. Para crear una nueva regla, en el “Editor de directivas de grupo local” navegue hasta la
ubicacion indicada y seleccione la opcion “Crear nueva regla” del menu contextual que aparece
tras pulsar botén derecho en el panel derecho.

Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

| Editor de directivas de grupo local =R 5|

Archivo  Accion Ver Ayuda
.=/ Directiva Equipo local * || Accion Usuario Nombre

8 Conflgur»acmn _del Squp @Pevmitir BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo ...
_| Configuracion de software

4 || Configuracién de Windows

| Directiva de resolucién de nombre; Crear nueva regla...
2 Scripts (inicio o apagado)

o= Impresoras implementadas

4 Configuracién de seguridad

7 Directivas de cuenta Exportar lista...

N
Generar reglas automaticamente...

Crear reglas predeterminadas

m

» |4 Directivas locales
~| Firewall de Windows con segur Ver >
*| Directivas de Administrador de
_| Directivas de clave publica
. | Directivas de restriccién de soft. Alinear iconos
4 || Directivas de control de aplicac
4 ﬁ AppLocker
[ Reglas ejecutables
> Reglas de Windows Insti—
» [Z] Reglas de scripts
i

Organizar iconos 4

Ayuda
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16. Enla primera pantalla del asistente desplegado pulsar sobre el boton siguiente.

Crear Reglas ejecutables
\ | Antes de comenzar
DT Este'asistente le ayuda a crear una regla de APpLocker. !Jna regla se bas§ en a-tributos d.e
o archivo tales como la ruta de acceso del archivo o el editor de software incluido en la firma

Condiciones digital del archivo.

Editor 2 s &

Antes de continuar, confirme que completé los pasos siguientes:

Excepciones

Nombre » Instalar las aplicaciones para las que desea crear reglas en este equipo.

» Hacer una copia de seguridad de las reglas existentes.
» Revisar la documentacién de AppLocker.

Para continuar, haga clic en Siguiente.

[”] Omitir esta pagina de forma predeterminada

17.  En el siguiente menl se debe seleccionar el tipo de regla (permiso o denegacion) y los
usuarios o grupos de usuarios a los que aplicara.

Mantenga la configuracion existente y pulse “Siguiente>".

Crear Reglas ejecutables x|

‘ﬁ Permisos

Antes de comenzar Seleccione la accion que desee usar y el usuario o grupo al que debe aplicarse esta

m regla. Una accién de permiso permite que los archivos afectados se ejecuten,

mientras que una accion de denegacion lo impide.

Condiciones
Editor
Excepciones 5
Accion:
Nombre »
& Permitir
" Denegar

Usuario o grupo:

Todos Seleccionar...

Mas informacién acerca de los permisos de regla

< Anterior I Siguiente > I o | Concelar |

Nota: Si quiere puede restringir el permiso de ejecucién a ciertos usuarios o grupos. En este caso, se
mantiene el permiso para todos ya que se asume que se va a permitir una aplicacion que usaran todos los
usuarios de la organizacion.
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18. En la siguiente ventana, escoja la condicion de la regla. En este caso seleccione “Ruta de
acceso” y pulse “Siguiente>".

Crear Reglas ejecutables

‘ ‘ Condiciones

Antes de comenzar
Permisos Seleccione el tipo de condicién principal que desee crear.

Ruta de acceso .

*) Editor
Seleccione esta opcion si la aplicacién para la que desea crear la regla esta firmada
por el editor de software.

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

Excepciones

Nombre

") Hash de archivo

Seleccione esta opcién si desea crear una regla para una aplicacién no firmada.

Mas informaci6n acerca de las condiciones de regla

19. En la pantalla “Ruta de acceso” pulse el botén “Examinar carpetas...”.
Crear Reglas ejecutables x|

’ ‘ Ruta de acceso

Antes de comenzar 2 . =
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Ruta de acceso

Bxcepciones
Nombre Ruta de acceso:

[l

Examinar archivos... I I Examinar carpetas... I

Ms informacién acerca de las reglas y variables de ruta de acceso

< Anterior | : | cancelar |

Nota: El ejemplo mostrado simula que se va a permitir ejecutar contenido de una carpeta. Si solo fuera a
ejecutar un Unico archivo .exe de dicha carpeta, se deberia emplear la opcion “Examinar archivos...” y
seleccionar el unico fichero ejecutable. Debe tener en consideracion que las aplicaciones actuales son
altamente complejas y puede que la carga de la aplicacion se realice a través de un fichero .exe, pero este
luego llame o dependa de otros ejecutables. Si tiene claro que la aplicacion solo va a necesitar llamar a un
fichero ejecutable, puede seleccionar la opcidn examinar archivos, de lo contrario deberd emplear el
mecanismo de examinar carpetas para permitir la ejecucion de todo el contenido de dicha carpeta.

Centro Criptoldgico Nacional 181
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

20.

Seleccione la carpeta de la que desee crear la excepcién. En el ejemplo se establece que el
contenido ejecutable se encuentra en la carpeta “C:\aplicacion”.

=

Seleccione una carpeta que contenga los archivos
necesarios.

1M Equipo =
u“‘ Unidad de disquete (A:)
[l ¢y Disco local (C:)
1. Archivos de programa
| Archivos de programa (x86)
. PerfLogs

| scripts hd
<| | [

ICrear nueva carpetal I Aceptar I Cancelar I

21. Unavez agregada la carpeta, pulse el boton “Siguiente >”.

Ruta de acceso

Antes de comenzar

. Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

|%OSDRIVE%\apIicacion\'

Examinar archivos... | l Examinar carpetas...

Mas informacion acerca de las reglas y variables de ruta de acceso

< Anterior lSiguiente> l Crear I Cancelar ]

22. Sidesea que algun contenido especifico en dicha carpeta no sea ejecutado, podra agregar una

excepcion en la pantalla de “Excepciones”.

Bien cuando haya agregado las excepciones o si no desea realizar ninguna, pulse el botén
“Siguiente >”.
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23. Parafinalizar, debera asignar un nombre identificativo a la regla. En el ejemplo se asignara el
nombre “Permitir ejecutables en la ruta c:\aplicacion”.

Pulse el botén “Crear” cuando haya asignado un nombre.
Crear Reglas ejecutables x|

Nombre y descripcién

Antes de comenzar 3 = .
Escriba un nombre para identificar esta regla.

Permisos
Condiciones
Ruta de acceso Nombre:
Excepciones lPermikir ejecutables en la ruta c:\aplicacion

m Descripcién: (opcional)

L b

<Ant:rior| I Crear I Cancelar I

24. Una vez creada la nueva regla, en el mismo "Editor de directivas de grupo local”, seleccione la
siguiente ubicacion:

Directiva de Equipo Local \ Configuraciéon de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Exportar directiva...” del menu de contexto que aparece tras pulsar botdn
derecho sobre la ubicacion sefialada.

| Editor de directivas de grupo local
Archivo Accién Ver Ayuda
e #EHH=

i Disectwva Equipolocal | Bry AppLocker proporciona co
4 & Configuracién del equipo E PP IOpOrCh
» ] Configuracion de software

4 | Configuracion de Windows Introduccién

> | Directiva de resolucién de nombre:
|2 Scripts (inicio o apagado) :gggﬁggingfg“g;d;d;
5 Impresoras implementadas pemite la ejecucion de los archivos inch
4 F Configuracién de seguridad AppLocker no se aplican a todas las edi
>[4 Directivas de cuenta
>[4 Directivas locales

m

Q Mas informacion acerca de Appls

> || Firewall de Windows con segur
| Directivas de Administrador de

» || Directivas de clave publica

& || Directivas de restriccion de soft

4 | Directivas de control de aplicac
« [ AppLocker

g ¢Qué ediciones de Windows adr

Configurar la aplicacién de reglas

Para que la directiva de AppLs
;Ié identidad de la aplicacién deb

> BB Reglas‘{ Importar directiva...
Y Reglas | uracién de aplicacion para
. Reglasé Exportar directiva... aplican o auditan. Sino se
%, vi ct % | Borrar directiva ‘orma predeterminada.
> % Irectivas de s|
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25.

En el menud de navegacion, seleccione una ubicacién con permisos de escritura y guarde la
configuracién exportada. En este caso se usa el nombre “CCN-STIC-869 ENS AppLocker
Excepciones W7 — bajo - modificada.xml”.

-| Exportar directiva [
—

@Uvﬁ-’, » Equipo » Discolocal (C:) » - | 3 | | Buscar Disco local (C:) o
Organizar « Mueva carpeta S 4 '@'
il Sitiosrecientes  *  Nombre . Fecha de medifica.. Tipo
o . Archivos de programa 28/07/201519:01 Carpeta d

= Bibliotecas R
= . Archivos de programa (x86) Carpeta d
j Documentos
- . Perflogs Carpeta d
&) ImAgenes . Usuarios 06/08/201513:38 Carpeta d
J’ Musica R
J Windows 28/07/201519:13 Carpeta d
E Videos
1% Equipo
€ Red
Bl [ [ | r
Mombre:  CCN-STIC-863 ENS ApplLocker Excepciones W7 Miembro - bajo - modificadal -
Tipo: [ XML (i) -
= Ocultar carpetas [ Guardar ] [ Cancelar ]

Nota: No cierre todavia el “Editor de directivas de grupo local”.

26. Haciendo uso del mismo editor de directivas de grupo local usado para modificar las reglas de
AppLocker, proceda a la eliminacion de la directiva para dejar asi el entorno preparado para
una nueva importacion y ediciéon de directivas.

En el mismo "Editor de administraciéon de directivas de grupo local”, seleccione la siguiente
ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcion “Borrar directiva” del menu de contexto que aparece tras pulsar botdn derecho
sobre la ubicacion sefialada.
| Editor de directivas de grupo local
Archivo Accién Ver Ayuda
&z B E:z HmE
'=[ Directiva Equipo local
4 & Configuracién del equipo
| Configuracién de software
4 || Configuracién de Windows
| Directiva de resolucién de nombres
| Scripts (inicio o apagado)
== Impresoras implementadas
4 -é Configuracién de seguridad
5 Directivas de cuenta
"4 Directivas locales
| Firewall de Windows con seguridad avanzada
j Directivas de Administrador de listas de redes
» || Directivas de clave publica
| Directivas de restriccién de software
4 | Directivas de control de aplicaciones
(7 AppLocler
.8 D;,ecﬁv’as‘ Importar directiva...
B Configura Exportar directiva...
| Plantillas adminiJ
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27. Pulse “Si” en el cuadro de dialogo abierto.
Borrar directiva |

Siborra la directiva, se perderan todas las configuraciones de
Lh ApplLocker establecidas y se eliminaran todas las reglas
existentes.

iDesea continuar?

s |7

28.  Ya puede cerrar la ventana del “editor de directivas de grupo local”.

Una vez preparada la nueva directiva con las modificaciones necesarias para su entorno, se
procedera a la importacion de la misma en el GPO de excepciones gque aplique a las maquinas
que han de recibir las nuevas reglas.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias

Paso Descripcion

29. Inicie sesioén en el servidor Controlador de Dominio con una cuenta que sea Administrador del
Dominio.

30. Copie el archivo XML exportado de la maquina de referencia al controlador de dominio. En el
presente ejemplo se llama “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo -
modificada.xml”

31. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio & Herramientas administrativas = Administracion de directivas de grupo

) Herramientas administrativas ;I m———
! Administracion de almacenamiento y rec |
¥ de de grupo

T Administrador del servidor
& Asistente para configuracidn de segurid:
& Centro de administracidn de Active Direc
) Configuracdn del sstema

W Copias de seguridad de Windows

[a) Diagndstico de memoaria de Windows

i Directiva de seguridad local

5 DNS

&5 Dominios y confianzas de Active Director
Z Editor ADSI

3§ Explorador de aimacenamiento 1 Depositivos e impresoras
i Firewall de Windows con seguridad avar

€, Iniciador iSCSI Herramientas adminstrativas b
£5 Médulo de Active Directory para Windov

@ Monitor de rendmiento Ayuda y soporte técnico

I Origenes de datos ODEC

() Programador de tareas >| Becutar...

— —]

< Atrds

Panel de control

| 1Buscar programas y archives Cerrar sesién | »

o | B| &7 ,
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32.

Seleccione el GPO de excepciones a modificar. En este ejemplo se han editado las reglas de
AppLocker definidas en el GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro
- bajo”.

Navegue hasta el contenedor Administracion de directivas de grupo \ Bosque:<nombre de
su bosque>\Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo

Marcando con el boton derecho en el GPO, elija la opcién “Editar...” del menua contextual que
aparecera.

g Administracion de directivas de grupo

& Archivo Accion Ver Ventana Ayuda

e |2mwn0|Ro|HE

\=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto _A_]
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo

|=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio
\=[ CCN-STIC-851A ENS incremental Dominio alto

_ij CCN-STIC-851A ENS incremental Dominio bajo

CCN-STIC-869 EN
Ambto | Detalles | Co
Vinculos
Mostrar vinculos en es

|=[ CCN-STIC-851A ENS incremental Dominio medio

|= CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes sttios. di

_ij CCN-STIC-851A ENS incremental Servidores miembro bajo Ubicacion ~
=/ CCN-STIC-851A ENS incremental Servidores miembro medio

_’J CCN-STIC-869 ENS Applocker Excepciones DC - bajo

(=] CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; 7 I

_LJ' CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo

_’j CCN-STIC-869 ENS Applocker Raiz DC - bajo
_ij CCN-STIC-869 ENS AppLocker Raiz Servidor Mit ado de GPO »
_Ef CCN-STIC-869 ENS ApplLocker Raiz W7 Miembr: = =
\=] Default Domain Controllers Policy Hacer copia de seguridad...
\=[ Default Domain Policy Restaurar desde copia de sequridad...
[ Filtros wMI Importar configuracion...
] GPO de inicio Guardar informe....
- Modain e d yer g
#id Modelado de directivas de grupo 2
ﬁl Resultados de directivas de grupo Nueva ventana desde aqui

33. En el “Editor de administracién de directivas de grupo”, seleccione la siguiente ubicacién:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcion “Importar directiva...” del menu de contexto que aparece tras pulsar botdn
derecho sobre la ubicacion sefialada.

B Editor de administracion de directivas de grupo

Archivo Acdén Ver Ayuda
L s Eall ? N

= -ﬁ Configuradién de seguridad ;]
_.:é Directivas de cuenta

7| Directivas locales

% Registro de eventos

"4 Grupos restringidos

4 Servicios del sistema

|4 Registro

_# Sistema de archivos

f__a Directivas de red cableada (IEEE 802.3)

| Firewall de Windows con seguridad avai

:j Directivas de Administrador de listas de

5aff Directivas de red inalémbrica (IEEE 802.

_| Directivas de dave plblica

| Directivas de restriccién de software

| Proteccién de acceso a redes

__| Directivas de control de aplicaciones

R ) e
[ Reglas —— 2
1 Reglas Expor e
Borrar directiva

=] Reglas
(g Directivasde s yor >
[ | Configuracién

o)l QoS basada endir  Propiedades

| Plantillas administrativi
.| Preferencias A

HEE

+

ODEEEHE
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34. En el cuadro de didlogo abierto navegue hasta el directorio donde haya depositado el archivo
XML previamente modificado en la maquina de referencia, seleccionelo y abralo haciendo
doble clic sobre él o pulsando el botén “Abrir”.

B Importar directiva x|
‘@ |- Escritorio - - m“ Buscar Escritorio
Organizar *  Mueva carpeta = ~ [ @

b -
[ Favoritos =l | =
4 Descargas - Bibliotecas
Bl Escritorio A sdt
:E.' Sitios recientes :-;I B
.~ Bibliotecas
@ Documentos CCM-STIC-869 ENS Applocker Excepdones W7 Miembro - bajo - modificada. xm
[E=] Imégenes
35.

Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracion actual. Seleccione “Si”.

Importar directiva

X
Si importa una directiva, reemplazara de forma permanente todas
£ l b las reglas de drectiva existentes.
Desea importar ahora la drectiva?
s | m |

36.  Aparecera un nuevo mensaje informativo indicando que se importaron tantas reglas como se

hayan creado/modificado reglas a la directiva de AppLocker. Pulse “Aceptar” para cerrar la
ventana.

AppLocker

x|

1reglas se quitaron permanentemente de |a directiva. 2 reglas se
" impartaron a la directiva,
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37. En el “Editor de administracién de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas ejecutables

Compruebe en el menu que la nueva regla “Permitir ejecutables en la ruta “C:\aplicacion” se ha
creado de manera correcta.

B Editor de administracion de directivas de grupo - - 101 x|

Archivo Accion Ver Ayuda

G s
[l T Configuracién de sequridad ;__| Accién l Usuario I Nombre
& 5 Directivas de cuenta (¥4 Permitir  BUILTIN\Administradores _ Permitir ejecucion desde CD, DVD solo para Adminis...
[# ;f Directivas locales @ Permitr  Todos Permitir ejecutables en la ruta c:\aplicacion

[+

i Registro de eventos
3 Grupos restringidos
A Servidios del sistema
3 Registro
Sistema de archivos
i Directivas de red cableada (IEEE 802
| Firewall de Windows con seguridad a
::l Directivas de Administrador de listas
Zaff Directivas de red inaldmbrica (IEEE 8i
_| Directivas de dave piblica
| Directivas de restriccion de software
| Proteccidn de acceso a redes
| Directivas de control de aplicaciones
=] _—é ApplLocker
# [ Reglas ejecutables
# [5)] Reglas de Windows Installer
# =/ Reglas de scripts

1 ®

[+

]

[+

1 @

+ [+

&

HEHEH

1

[T

-

38. Yapuede cerrar el “Editor de Administracion de directivas de grupo” habiendo quedado
importadas al GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo”
todas las modificaciones realizadas en la maquina de referencia

39. Los clientes Windows 7 recogeran la politica de manera automatica. No obstante puede
reiniciarlos para forzar el cambio.

3. PASO A PASO PARA LA CREACION DE REGLA QUE PERMITA
EJECUCION DESDE UNIDADES FLASH O USB

En la siguiente tabla, se detalla el procedimiento a seguir para la creacion de una nueva regla que
permita la ejecucién de binarios desde dispositivos Flash o USB.

La implementacion de AppLocker detallada en esta guia, para los distintos niveles del Esquema
Nacional de Seguridad, se ha disefiado de tal manera que las nuevas reglas o excepciones se han
de definir editando los GPO de excepciones.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel bajo del ENS son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — bajo: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo: Destinado a recibir
las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — bajo: Destinado a
recibir las nuevas reglas que apliquen sobre servidores miembros del dominio.

Centro Criptoldgico Nacional 188
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, sélo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran
igualmente en modo auditoria.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel medio o alto del ENS
son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto: Destinado a
recibir las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto:
Destinado a recibir las nuevas reglas que apliquen sobre servidores miembros del
dominio.

Los pasos que se describen a continuacion, se realizaran en un controlador de dominio donde se
realizara la implementacién de las politicas GPO necesarias para permitir la ejecucion de
aplicaciones desde rutas no estandares.

En este caso y a modo de ejemplo, se editara el GPO de excepciones que aplica sobre los clientes
Windows 7 de la organizacién para una implementacion del Esquema Nacional de Seguridad en
nivel bajo. Dependiendo de sus necesidades deberé adaptar el siguiente procedimiento para que
apligue a otras maquinas o niveles de implementacion del Esquema Nacional de Seguridad.

Paso Descripcion

1. Inicie sesién en el servidor Controlador de Dominio con una cuenta con derechos de
administracion en el dominio.

2. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio:
Inicio - Herramientas administrativas = Administracién de directivas de grupo

Herramientas administrativas _.J y ~
| 3 Administracion de almacenamiento y rec | J
«g' AC e grupo |

:_b, Asistente para configuracidn de segurid:
& Centro de administracidn de Active Direx
) Configuracién del sstema

\}3’ Copias de seguridad de Windows

w, Diagndstico de memoria de Windows

i Directiva de seguridad local Red
3 ONS

;; Dominios y confianzas de Active Director
Z Editor ADSI

3§ Explorador de aimacenamiento 1| Depositivos e impresoras

W Firewal de Windows con seguridad avar

€, Iniciador SCSI Herramientas adminstrativas »
&3 Méduo de Active Directory para Windov

() Monitor de rendmiento Ayuda y soporte téanico

[ Origenes de datos ODBC

(%) Programador de tareas >| Eeatar...

Panel de control

< Atrds

{I&:scaprogmsvad’wos @ Cerrar sesién 3),
I|f_'lnido‘ & by b ’
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Paso Descripcion

3. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
Administracion de directivas de grupo con permisos administrativos.

'-__'1 Control de cuentas de usuario

@ iDesea permitir gue este programa realice cambios en el equipo?

@ Mombre del programa:  Micrasoft Management Consale

Editor comprobado: Microsoft Windows

1R

j Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracidon local.

4, Expanda el contenedor Administracion de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo, como se
muestra en la siguiente imagen.

E Administracién de directivas de grupo

‘3l Archive Acddn  Ver Ventana Ayuda

L EIETE =

|2 Equipos W7 ;I
|2 servidores
8 Objetos de directiva de grupo
|=[ CCN-STIC-850A ENS incremental puestos de trabajo alto
_E‘J' CCM-STIC-850A ENS incremental puestos de trabajo bajo
_EJ CCM-STIC-8504 ENS incremental puestos de trabajo medio
_E‘J' CCN-STIC-851A ENS incremental Controladores de Dominio alta
_EJ CCM-STIC-851A ENS incremental Controladores de Dominio bajo
|=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio
_E‘J' CCN-STIC-851A ENS incremental Dominio alto
_EJ CCN-STIC-851A ENS incremental Dominio bajo
_E‘J' CCN-STIC-851A ENS incremental Dominio medio
_EJ CCN-STIC-851A ENS incremental Servidores miembro alto
|=[ CCN-STIC-851A ENS incremental Servidores miembro bajo
_E‘J' CCN-5TIC-851A ENS incremental Servidores miembro medio
_EJ CCM-STIC-869 EMS Applocker Excepciones DC - bajo
_E‘J' CCM-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo
_EJ CCM-5TIC-869 ENS Applocker Excepciones W7 Miembra - bajo
|=[ CCN-5TIC-869 ENS Applocker Raiz DC - bajo
_E‘J' CCM-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
_EJ CCM-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
_E‘J' Default Domain Controllers Policy
|=] Default Domain Policy
[5 Filtros WMI
(5] GPO de inido
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5. Seleccione el GPO de excepciones a modificar. En este ejemplo, se pretende modificar la

coleccion de reglas de AppLocker aplicadas a clientes Windows 7 a los que les aplica el nivel
bajo del ENS. Por lo que se procedera a la edicion del GPO “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”. Marcando con el boton derecho en él, elija la opcién
“Editar...” del menud contextual que aparecera.

g Administracion de directivas de grupo

& Archivo Acddn Ver Ventana Ayuda

e 2@ 0|X cHE
=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto ;] CCN-STIC-869 EN

=/ CCN-STIC-851A ENS incremental Controladores de Dominio bajo Ambito I Detalles I Co
=/ CCN-STIC-851A ENS incremental Controladores de Dominio medio

L

U

U

=/ CCN-STIC-851A ENS incremental Dominio alto Vinculos

\=[ CCN-STIC-851A ENS incremental Dominio bajo Mostrar vinculos en es
\=] CCN-STIC-851A ENS incremental Dominio medio

|=[ CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes sttios. di

=[ CCN-STIC-851A ENS incremental Servidores miembro bajo
=/ CCN-STIC-851A ENS incremental Servidores miembro medio
=[ CCN-STIC-869 ENS Applocker Excepciones DC - bajo

=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; 4 l

Ubicacion ~

U

U

L

:)' CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
(= CCN-STIC-869 ENS Applocker Raiz DC - bajo
;f CCN-STIC-869 ENS ApplLocker Raiz Servidor Mit PO »
(= CCN-STIC-869 ENS AppLocker Raiz W7 Miembrt
\=] Default Domain Controllers Policy Hacer copia de seguridad...
\=] Default Domain Policy Restaurar desde copia de seguridad...
+ Filtros WMI Importar configuracién...
3] GPO de inicio Guardar informe...
;'g Sitios il Ver >
#£¥ Modelado de directivas de grupo 3
C \«_ Resultados de directivas de grupo Nueva ventana desde aqui

Nota: El GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo” esta disefiado para
recibir las excepciones o nuevas reglas que se quieran aplicar a los Equipos W7 de la organizacion. Si
necesita crear excepciones que apliquen a servidores miembros o a los controladores de dominio,
seleccione el GPO adecuado segun se describe al comienzo del presente apartado.

En el “Editor de administracién de directivas de grupo” seleccione la ubicacion que se
describe a continuacion y marcando con el botdn derecho en ella, elija la opcién “Exportar
directiva’.

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo \
Configuracion del equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

B Editor de administracion de directivas de grupo

Archivo Accén Ver Ayuda
&9 2mHE
[l F Configuracion de seguridad :_] E

i Directivas de cuenta
7| Directivas locales
7 Registro de eventos

4 Grupos restringidos

4 Servicios del sistema

4 Registro
4 Sistema de archivos
] ;.4 Directivas de red cableada (IEEE 802.3)
_| Firewall de Windows con seguridad avai

;j Directivas de Administrador de listas de

[ Zaff Directivas de red inalémbrica (IEEE 802,
| Directivas de dave publica
Directivas de restriccién de software
Proteccién de acceso a redes
Directivas de control de aplicaciones

= [ e

HEEEEH

DEEH=

=/ Reglas
2] g Directivas de s
| Configuracién
[ gf)j QoS basadaendr  Propiedades
|| Plantillas administrative
[# | Preferendas Ayuda
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Paso Descripcion

7. En el cuadro de didlogo abierto navegue hasta un directorio con permisos de escritura y
guarde la politica exportada en xml. Elija un nombre reconocible.

B Exportar directiva |
é(‘)v B Escritorio -

Organizar *  Mueva carpeta == - @.

v m I Buscar Escritorio

-

| Bibliotecas
4} Descargas — || Carpeta de sistema
w

i
B Escritorio
=, Sitios recientes sdt
% Carpeta de sistema
.l Bibliotecas

2] Documentos . | Equipo
[ Imdgenes LS| Carpeta de sistema
J’ Mdsica

E Videos = . Red
| Carpeta de sistema

1% Equipo

0 Favoritos

= Disco local {C:)
~= AADN (N:}

-

Nombre: | CCN-5TIC-869 ENS AppLocker Excepdones W7 Miembro - bajo - a modificar
Tipo: IKML (= xml)

|+ Ocultar carpetas Guardar I Cancelar |

VA

Ll

8.  Tras la exportacion se presentara el siguiente mensaje informativo.

ApplLocker 5[

:l 1reglas se exportaron de la directiva.

Una vez exportada la politica de AppLocker definida en el GPO de excepciones seleccionado, se
procederd a la importacién de la misma en un equipo de referencia Windows 7 Enterprise que
pertenezca al dominio pero no reciba reglas de AppLocker por GPO de dominio.

Paso Descripcion

9. Inicie sesién en la maquina de referencia con un usuario con permisos administrativos.

Nota: La méaquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicion de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.

10. Traslade el fichero XML recién exportado (CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — bajo- a modificar.xml) a la mé&quina de referencia. En dicha méquina, haciendo uso
de la herramienta “GPedit.msc” proceda a importar la configuracién de AppLocker tal y como
se indica a continuacion.

Nota: Puede lanzar “GPedit.msc” desde el menu “Ejecutar” de Windows (pulsando la combinacién de
teclas “Windows + R”).
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Paso Descripcion

11. Una vez abierto el "Editor de administracion de directivas de grupo local’, seleccione la
siguiente ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Escoja la opcién “Importar directiva...” del menu contextual que aparece tras pulsar botén
derecho sobre la ubicacion sefialada arriba.

- Editor de directivas de grupo local
Archivo Accién Ver Ayuda

= [FE= H=

=/ Directiva Equipo local “ || | Directiva Equipo local
4 A& Configuracién del equipo : '

+ [ Configuracion de software Seleccione un elemento par:
4 || Configuracién de Windows descripcién.

. | Directiva de resolucién der
2] Scripts (inicio o apagado)

- = Impresoras implementadas

a —3 Configuracion de seguridac

4 Directivas de cuenta

» 4 Directivas locales =

| Firewall de Windows co

| Directivas de Administri

. || Directivas de clave pibl

| Directivas de restriccion

4 Directivas de control de

4 Laé Appl.ockf'

F= Regla IImportar directiva... I

Regla\ Exportar directiva...
» 5] Reg!aJ‘

Borrar directiva

—

Nota: La méaquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicion de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.

12. En el cuadro de dialogo abierto, navegue hasta el directorio donde haya depositado el archivo
XML a importar y seleccionelo haciendo doble clic sobre él o pulsando el botén “Abrir”.

- Importar directiva (=)
C[},!U | » Equipo » Unidad de CD (D:) scripts v]c,H Buscar Unidad de CD (D) scri.. |
Organizar ==~ b @
& Descargas = Nombre %

Bl Escritorio

. |%] CCN-STIC-869 ENS ApplLocker Excepciones W7 Miembro - bajo - a modificar. xml
J= Sitios recientes
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13.  Puede que se le solicite confirmacion ya que la importacion de directivas de Applocker
sobrescribe la configuracion actual. Si es asi seleccione “Si”.

Importar directiva 23

. Siimporta una directiva, reemplazara de forma permanente todas las
__I; reglas de directiva existentes.

;Desea importar ahora la directiva?

[ 5i [ N

14.  Aparecera un nuevo mensaje informativo indicando que se import6 una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar el mensaje.

Applocker @

I.-’" "‘-.I 0 reglas se quitaron permanentemente de la directiva. 1 reglas se
W' importaron a la directiva.

Nota: Se importa una tUnica regla ya que se estd usando la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”, que contiene una unica regla de excepcion para permitir ejecucion de
binarios ubicados en CD o DVD.

15. Para crear una nueva regla, en el “editor de directivas de grupo local’ navegue hasta la
ubicacion indicada y seleccione la opcién “crear nueva regla” del menu contextual que aparece
tras pulsar botén derecho en el panel derecho.

Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

| Editor de directivas de grupo local =R 5|

Archivo  Accion Ver Ayuda
.=/ Directiva Equipo local * || Accion Usuario Nombre

8 Conflgur»acmn _del Squp @Pevmitir BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo ...
_| Configuracion de software

4 || Configuracién de Windows

| Directiva de resolucién de nombre; Crear nueva regla...
2 Scripts (inicio o apagado)

o= Impresoras implementadas

4 Configuracién de seguridad

7 Directivas de cuenta Exportar lista...

N
Generar reglas automaticamente...

Crear reglas predeterminadas

m

» |4 Directivas locales
~| Firewall de Windows con segur Ver >
*| Directivas de Administrador de
_| Directivas de clave publica
. | Directivas de restriccién de soft. Alinear iconos
4 || Directivas de control de aplicac
4 ﬁ AppLocker
[ Reglas ejecutables
> Reglas de Windows Insti—
» [Z] Reglas de scripts
i

Organizar iconos 4

Ayuda
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16. En la primera pantalla del asistente desplegado pulsar sobre el botén siguiente.

Crear Reglas ejecutables '
‘ Antes de comenzar
DT Este 'asistente le ayuda a crear una regla de APpLocker. !Jna regla se bas§ en étributos d.e
o archivo tales como la ruta de acceso del archivo o el editor de software incluido en la firma

Condiciones digital del archivo.

Editor 5 : S

. Antes de continuar, confirme que completé los pasos siguientes:

Excepciones

Nombre

» Instalar las aplicaciones para las que desea crear reglas en este equipo.
» Hacer una copia de seguridad de las reglas existentes.
» Revisar la documentacién de AppLocker.

Para continuar, haga clic en Siguiente.

[”] Omitir esta pagina de forma predeterminada

] o

En el siguiente menl se debe seleccionar el tipo de regla (permiso o denegacion) y los
usuarios o grupos de usuarios a los que aplicara.

En éste caso se selecciona la opcion “Permitir’ y a continuacién se pulsa el boton
“Seleccionar...” para poder elegir los usuarios a los que aplicara la nueva regla.

Crear Reglas ejecutables

| | Permisos

Antes de comenzar

17.

Seleccione la accion que desee usar y el usuario o grupo al que debe aplicarse esta
regla. Una accién de permiso permite que los archivos afectados se ejecuten,

= mientras que una accién de denegacién lo impide.
Condiciones 3 3 B
Editor
Excepciones 7
Accion:
Nombre e
(©) Denegar

Usuario o grupo:

Mas informacién acerca de los permisos de regla

=) )
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18. En la ventana de abierta escriba “administradores” en el cuadro de texto y pulse en comprobar
nombres.

Seleccionar Usuario o Grupo IE'

Seleccionar este tipo de objeto:

Usuario, Grupo, o Entidad de segurdad integrada Tipos de objeto...

Desde esta ubicacion:

dominio local Ubicaciones...

Escriba el nombre de objeto para seleccionar (giemplos):

administradores Comprobar nombres

[Opdonesavanzadas...] [ Aceptar ][ Cancelar ]

Nota: En este caso, se escoge el grupo de administradores. Elija el grupo o el usuario al que se le va a
proporcionar permiso para ejecutar binarios desde USB o Flash.

19.  Se abrira una nueva ventana que mostrara todos los grupos que contienen la palabra
“administradores”. Seleccione el grupo “Administradores” y pulse “Aceptar”.

MNombres miltiples encontrados @

Mas de un objeto coincide con el siguiente nombre de objeto
"administradores”. Seleccione un objeto de |a lista o haga clic en Cancelar

Nombres coincidentes:

MNombre (RON}) MNombre de inicio de sesién (ante... Dire... Descripcidn  Enla cameta

-‘-'_, Administradores  Administradoras dominia local /Buittin
%Mministmdore... Administradores de empresas Administra...  dominio local/Users
%Mministmdore... Administradores de esquema Administra...  dominic local/Users

[ Aceptar ][ Cancelar

20. Pulse “Aceptar” en la ventana “Seleccionar Usuario o Grupo”.

Seleccionar Usuario o Grupo @

Seleccionar este tipo de objeto:

Usuario, Grupo, o Entidad de seguridad integrada

Desde esta ubicacion:

dominio local Ubicaciones...

Escriba el nombre de objeto para seleccionar (giemplos):

Administradores Comprobar nombres

[Opdonesavanzadas... ] [ Aceptar ” Cancelar l

Nota: Asegurese de que esta buscando los usuarios y grupos del dominio. En el campo “Desde esta
ubicacion” debera de aparecer el nombre del dominio de la organizacion.
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21. Enlaventana “Crear Reglas ejecutables”, compruebe que la accion seleccionada es “Permitir’
y el grupo es “BUILTIN\Administradores” y si es asi, pulse “Siguiente >”.

Crear Reglas ejecutables

Permisos

Antes de comenzar

Seleccione la accién que desee usar y el usuario o grupo al que debe aplicarse esta

m regla. Una accion de permiso permite que los archivos afectados se ejecuten,

S mientras que una accién de denegacion lo impide.
Condiciones 9 g P
Editor
Excepciones o
Accidn:
Nombre o

() Denegar

Usuario o grupo:

BlﬂLﬂN\Administradbres Seleccionar...

Mas informacién acerca de los permisos de regla

22. Enla siguiente ventana, escoja la condicion de la regla. En este caso seleccione “ruta de

acceso” y pulse el boton “Siguiente >”.

Crear Reglas ejecutables

Condiciones

Antes de comenzar

'

Permisos Seleccione el tipo de condici6n principal que desee crear.

Condiciones

Ruta de acceso
2 ) Editor
Excepciones

Seleccione esta opcién si la aplicacion para la que desea crear la regla esta firmada
Nombre por el editor de software.

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

() Hash de archivo

Seleccione esta opcion si desea crear una regla para una aplicacion no firmada.

Mas informacién acerca de las condiciones de regla
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23.  En el cuadro de texto “Ruta de acceso” escriba el texto “%HOT%\*” (sin comillas) y pulse el
botén “Siguiente >”.

Crear Reglas ejecutables [=23]

| | Rutadeacceso

Antes de comenzar 2 A .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Ruta de acceso

Excepciones
Nombre Ruta de acceso:

%HOT%\|

[ Examinar archivos... ] [ Examinar carpetas...

Mas informacion acerca de las reglas y variables de ruta de acceso

—
< Anterior §| Siguiente > Crear Cancelar

Nota: %HOT% es una variable interna de AppLocker que define todas las unidades de dispositivos de
almacenamiento Flash y USB.

24.  Enla siguiente ventana se establecen las excepciones a la regla que se esta creando. En este
caso no se establecera ninguna. Pulse el botén “Siguiente >”.

Crear Reglas ejecutables
Excepciones
Antes de comenzar e e -
Condicién principal:
Permisos HHOTH\

Condiciones

Ruta de acceso Agregar excepcidn: 1

[Publicador -
Nombre
Excepciones:

Excepcidn Tipo Agregar..

m

Mas informacién acerca de la creacién de excepciones de regla 2

< Anterior I [ Siguiente > J [ Crear ] l Cancelar
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25.  Introduzca un nombre descriptivo para la regla en el campo Nombre. En este caso se ha usado

“Permitir USB y FLASH a Administradores”. Tras introducir el nombre pulse “Crear”.

Crear Reglas ejecutables
1 | Nombrey descripcién

Antes de comenzar 5 Sy
Escriba un nombre para identificar esta regla.

Permisos
Condiciones
Ruta de acceso Nombre:
Excepciones Permitir USB y FLASH a Administradores| I

Descripcion: (opcional)

< Anterior || Siguient I Crear I Cancelar

26. En el mismo "Editor de directivas de grupo local” de la maquina de referencia seleccione la
siguiente ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
ejecutables

Compruebe que se ha creado la nueva regla “Permitir USB y FLASH a Administradores”.

- Editor de directivas de grupo local [fol= =
Archivo Accién Ver Ayuda
e 7[E =2 H=
5] Directiva Equipo local Accién Usuario Nombre Cendicién  Exc
i ;?nélguf(BC|cn.t{el Equpft:w Permitir BUILTIN\Administradores _Permitir ejecucion desde CD, DVD solo...  Rutz dea...
. 4 o !guracf?n ce so_ oS Permitir BUILTIN\Administradores  Permitir USB y FLASH a Administradores J Ruta de a...
4 | Configuracién de Windows

» || Directiva de resolucién de nombres
(2 Scripts (inicio o apagado)
|» @ Impresoras implementadas
4 7 Configuracién de seguridad
» [[4 Directivas de cuenta
>[4 Directivas locales
> || Firewall de Windows con seguridad av
| Directivas de Administrador de listas d
» || Directivas de clave publica
| Directivas de restriccién de software
4 || Directivas de control de aplicaciones
4 T3 ApplLocker
> [ Reglas ejecutables
> Reglas de Windows Installer
= Reglas de scripts
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27.  Una vez verificada la creacion de la nueva regla, en el mismo "Editor de directivas de grupo
local”, seleccione la siguiente ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Exportar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.

- Editor de directivas de grupo local
Archivo Acciéon Ver Ayuda
e 2E HE

'=[ Directiva Equipo local

4 & Configuracién del equipo
» || Configuracién de software

>

= E AppLocker proporciona co!

4 || Configuracion de Windows Introduccién
| Directiva de resolucién de nombre:
<1 Scripts (inicio o apagado) AppLockerusa (egla_s ylas pmlajedades
L] 5 acceso para aplicaciones. Si existen reg
= Impresoras implementadas pemite |a ejecucion de los archivos inclt
4 i Configuracion de seguridad AppLocker no se aplican a todas las edi

» |4 Directivas de cuenta
i [ 4 Directivas locales
_| Firewall de Windows con segur
| Directivas de Administrador de
b || Directivas de clave publica
| Directivas de restriccion de soft

PR | Directivas de control de aplicac ' \ %ae’f:jgug !ja dlimdii\_la d_e‘ A%l;l;
5 E AppLocker| LB i ad de Ia aplicacién

m

Mas informacion acerca de ApplLs

B :Qué ediciones de Windows adr

Configurar la aplicacion de reglas

[F Reglas | Importar directiva...

= Reglas | — racién de aplicacion para
Reglas | Exportar directiva... aplican o auditan. Sino se
S Reglas) Borrar directiva rma predeteminada.

. 8, Directivas des|

28. En el menu de navegacion, seleccione una ubicacién con permisos de escritura y guarde la
configuracién exportada. En este caso se usa el nombre “CCN-STIC-869 ENS AppLocker
Excepciones — W7 Miembro —bajo- modificada.xml”.

= Exportar directiva
——

@u.“& » Equipo » Discolocal (C) » - |¢f| | Buscar Disco local (C:) g |
Organizar MNueva carpeta 4= v @
i Sitios recientes  *  Nombre . Fecha de modifica..  Tipo

o .. Archivos de programa 28/07/201519:01 Carpeta d
- Bibliotecas . _ o
.. Archivos de programa (x86) 14/07,/2009 6:57 Carpeta d
@ Documentos
\ PerfLogs 14/07,/2009 5:20 Carpeta d
[&] Imagenes ) -
. .. Usuarios 06/08/201513:38 Carpeta d
J’ Musica )
. Windows 28/07/201519:13 Carpeta d
E Videos
1% Equipo
€l Red
&l [ 1 | b
Mombre: | CCN-STIC-869 EMS AppLocker Excepciones WT Miembro - bajo - modificada| -
Tipo: [XML (*xmi) -
'\f Ocultar carpetas [ Guardar ] ’ Cancelar l
Nota: No cierre todavia el “Editor de directivas de grupo local”.
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29. Haciendo uso del mismo editor de directivas de grupo local usado para modificar las reglas de
AppLocker, proceda a la eliminacion de directiva para dejar asi el entorno preparado para una

nueva importacion y edicion de directivas.

En el mismo "Editor de administracion de directivas de grupo local’, seleccione la siguiente

ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracién de seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Borrar directiva” del menu de contexto que aparece tras pulsar botén derecho

sobre la ubicacién sefialada.

| Editor de directivas de grupo local
Archivo Accion Ver Ayuda

el EEN G

\=[ Directiva Equipo local

4 & Configuracién del equipo
» || Configuracién de software
4 || Configuracién de Windows

|&2 Scripts (inicio o apagado)
;> = Impresoras implementadas

i g Directivas de cuenta
b & Directivas locales

4

4 7 Configuracién de seguridad

» | Directiva de resolucién de nombres

» || Firewall de Windows con seguridad avanzada
:I Directivas de Administrador de listas de redes
| Directivas de clave publica

| Directivas de restriccion de software

| Directivas de control de aplicaciones

> [T Applacker
@ Directivas
| Configura|

Importar directiva...

Exportar directiva...

b gl QoS basada e

I Borrar directiva fi

» | Plantillas adminiJ

30. Pulse “Si” en el cuadro de dialogo abierto.

Borrar directiva

Si borra |a directiva, se perderan todas las configuraciones de
Applocker establecidas v se eliminaran todas las reglas

existentes.

Desea continuar?

]

31. Yapuede cerrar la ventana del “Editor de directivas de grupo local”.

Una vez preparada la nueva directiva con las modificaciones necesarias para su entorno, se
procederd a la importacion de la misma en el GPO de excepciones que aplique a las maquinas

que han de recibir las nuevas reglas.
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Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Paso

Descripcion

32.

Inicie sesidn en el servidor Controlador de Dominio con una cuenta que sea Administrador del
Dominio.

33.

Copie el XML exportado de la maquina de referencia al controlador de dominio. En el presente
ejemplo, se llama “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo -
modificada.xml”

34.

Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas = Administracion de directivas de grupo

| ). Herramientas admnstrativas Al
| Administracion de aimacenamiento y rec

AL o Q

i Administrador del servidor
& Asistente para configuracidn de segurid:
& Centro de administracién de Active Direc
2] Configuracin del sstema
W Copias de seguridad de Windows
(3] Diagndstico de memoaria de Windows

i Drectiva de seguridad local Red
5 ONS

@3 Dominios y confianzas de Active Director
Z Editor ADSI
3l Explorador de aimacenamiento 1 Dispositivos e impresoras
P Frewal de Windows con seguridad avar
€, Iniciador ISCST Herramientas administrativas »
£5 Méduo de Active Directory para Windov

() Moritor de rendmiento Ayuda y soporte técnico

[ Origenes de datos ODBC
(_D Programador de tareas ﬂ Ejecutar...

Panel de control

|
4 Atrds

E[I&.:soxpm;ym\asvarn‘\m)s 2} Cerrarsesién |»

fome | &l & - |

35.

Seleccione el GPO de excepciones a modificar. En este ejemplo se han editado las reglas de
AppLocker definidas en el GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro
- bajo”.

Navegue hasta el contenedor Administracion de directivas de grupo \ Bosque:<nombre de
su bosque>\Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo

Marcando con el boton derecho en el GPO, elija la opcion “Editar...” del meni contextual que
aparecera.

g. Administracion de directivas de grupo

& Archivo Acddn Ver Ventana Ayuda

9 2mloo0(XcHE
\=] CCN-STIC-851A ENS incremental Controladores de Dominio alto :] CCN-STIC-869 EN
.:J CCN-STIC-851A ENS incremental Controladores de Dominio bajo Ambito ]
|=] CCN-STIC-851A ENS incremental Controladores de Dominio medio Detales I G
|=] CCN-STIC-851A ENS incremental Dominio alto Vinculos
(= CCN-STIC-851A ENS incremental Dominio bajo Mostrar vinculos en es
=/ CCN-STIC-851A ENS incremental Dominio medio
|5/ CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes stios. di
=/ CCN-STIC-851A ENS incremental Servidores miembro bajo [iObicacisnaan
=/ CCN-STIC-851A ENS incremental Servidores miembro medio
j CCN-STIC-869 ENS Applocker Excepciones DC - bajo
N-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; . I

j CCN-STIC-869 ENS Applocker Raiz DC - bajo
|=[ CCN-STIC-869 ENS ApplLocker Raiz Servidor Mi
(= CCN-STIC-869 ENS ApplLocker Raiz W7 Miembr: = =
\=] Default Domain Controllers Policy Hacer copia de seguridad...
=/ Default Domain Policy desde copia de seguridad,
7 Filtros WML Importar configuracidn...
3] GPO de inicio Guardar informe...
_[@ Sitios
JEQ Modelado de directivas de grupo
[4) Resultados de directivas de grupo

Nueva ventana desde aqui
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36. En el “Editor de administracién de directivas de grupo”, seleccione la siguiente ubicacion:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracién de equipo \ Directivas \ Configuracién de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar botén
derecho sobre la ubicacion sefialada.

B tditor de administracion de directivas de grupo

Archivo Acddon Ver Ayuda

& | 2mHm

= Configuracién de sequridad Al
_‘:E Directivas de cuenta

7 Directivas locales

7 Registro de eventos
A Grupos restringidos
L& Servicios del sistema
L4 Registro
A Sistema de archivos

= 0| Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad avai
j Directivas de Administrador de listas de
;_.y Directivas de red inaldmbrica (IEEE 802.
| Directivas de dave publica

| Directivas de restriccién de software
| Proteccion de acceso a redes

| Directivas de control de aplicaciones

= Eg ApplLocke o
portar directiva...
[T Reglas

Reglas Exportar dire_cﬁva...
=] Reglas Borrar directiva
:g, Directivas de s Ver >
.| Configuracion
ol QoS basada endir  Propiedades
| Plantillas administrativi
| Preferendas Ayuda

HFEEEEEEEBE

DEEEE

37.  En el cuadro de didlogo abierto navegue hasta el directorio donde haya depositado el XML
previamente modificado en la maquina de referencia, seleccidnelo y &bralo haciendo doble clic
sobre él o pulsando el boton “Abrir”.

H Importar directiva |
‘UO |_ Escritorio - - lﬂ] I Buscar Escritorio
Organizar *  Mueva carpeta 4= - m l@l

-~ &
i Favoritos = —— |Tan
i Descargas - Bibliotecas
Bl Escritorio A st
:E_l Sitios redentes 18 Equipo
: €l Red
. Bibliotecas MRe
@ Documentos CCM-STI 9 ENS Applodker Excepdones W7 Miembro - bajo - modificada. xml

[E5] Imagenes
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38.  Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva |

Si importa una directiva, reemplazara de forma permanente todas
£ lﬂ las reglas de drectiva existentes,

Desea importar shora la drectiva?

39. Aparecera un nuevo mensaje informativo indicando que se importaron tantas reglas como se
hayan creado/modificado reglas a la directiva de AppLocker.

AppLocker x|

1reglas se quitaron permanentemente de la directiva. 2 reglas se
' importaron a la directiva.

Aceptar

40. En el “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas ejecutables

Compruebe en el menu que la nueva regla “Permitir USB y FLASH a Administradores” se ha
creado de manera correcta.

=
Archivo Acddn Ver Ayuda
e 2wz HE

=] % Configuracion de seguridad 3
_;E Directivas de cuenta i pe
| Directivas locales &) Per

7 Registro de eventos =

['4 Grupos restringidos

['4 Servicios del sistema

['4 Registro

5 Sistema de archivos

Directivas de red cableada (IEEE 802

__ Firewall de Windows con seguridad a

:] Directivas de Administrador de listas

&aff Directivas de red inalémbrica (IEEE 81

| Directivas de dave publica

| Directivas de restriccion de software

| Proteccién de acceso a redes

| Directivas de control de aplicaciones

=) E ApplLocker
[ Reglas ejecutables
Reglas de Windows Installer

=

m®

\=[ Reglas de scripts

41.  Yapuede cerrar el “Editor de Administracién de directivas de grupo” habiendo quedado
importadas al GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo”
todas las modificaciones realizadas en la maquina de referencia

42.  Los clientes Windows 7 recogeran la politica de manera automatica. No obstante, puede
reiniciarlos para forzar el cambio.

Centro Criptoldgico Nacional
SIN CLASIFICAR

204



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

4. PASO A PASO PARA LA CREACION DE REGLA QUE PERMITA
EJECUCION DESDE DIRECTORIO TEMPORAL DEL PERFIL DE UN
USUARIO

En la siguiente tabla, se detalla el procedimiento a seguir para la creacion de una nueva regla que
permita la ejecucion de binarios desde el directorio temporal del perfil de un usuario concreto
(C:\Users\%username%\AppData\Local\Temp). Esta excepcion puede llegar a ser necesaria para
instalaciones de software que se desempaquete de manera temporal en el perfil del usuario.

La implementacion de AppLocker detallada en esta guia, para los distintos niveles del Esquema
Nacional de seguridad, se ha disefiado de tal manera que las nuevas reglas o excepciones se han
de definir editando los GPO de excepciones.

Los GPO destinados a albergar excepciones 0 nuevas reglas para el nivel bajo del ENS son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — bajo: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo: Destinado a recibir
las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — bajo: Destinado a
recibir las nuevas reglas que apliquen sobre servidores miembros del dominio.

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, s6lo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran
igualmente en modo auditoria.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel medio o alto del ENS
son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto: Destinado a
recibir las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto:
Destinado a recibir las nuevas reglas que apliquen sobre servidores miembros del
dominio.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio donde se
realizara la implementacién de las politicas GPO necesarias para permitir la ejecucion de
aplicaciones desde rutas no estandares.

En este caso y a modo de ejemplo, se editard el GPO de excepciones que aplica sobre los clientes
Windows 7 de la organizacién para una implementacion del Esquema Nacional de Seguridad en
nivel bajo. Dependiendo de sus necesidades debera adaptar el siguiente procedimiento para que
apligue a otras maquinas o niveles de implementacion del Esquema Nacional de Seguridad.

Paso Descripcion

1. Inicie sesién en el servidor Controlador de Dominio con una cuenta con derechos de
administracion en el dominio.
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Paso Descripcion

2. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio:
Inicio = Herramientas administrativas = Administracion de directivas de grupo

. Herramientas administrativas ﬂ
! Administracion de almacenamiento y rec |
= Al ST 00N O EQUID0S
%i Administrador del servidor -
G Asistente para configuracdn de seguridi
& Centro de administracién de Active Dire E
£} Configuracin del sistema
W Copias de seguridad de Windows 7
(3] Diagndstico de memoria de Windows Equpo
) Drectiva de seguridad local Red
% Ons k
&5 Dominios y confianzas de Active Director
Z Editor ADSI Panelce aha
3§ Explorador de aimacenamiento | Depositivos e mpresoras
0 Firewall de Windows con seguridad avar
€, Iniciador (SCSI Herramientas adminstrativas >
£5 Méduo de Active Directory para Windov
() Mornitor de rendmiento Ayuda y soporte técnico
&5 Origenes de datos ODEC
(5 Programador de tareas x| Eeata...
I ey
4 Atrds l
[I&scyprogmyadwos @ Cerrar sesién | »

o | & | &7 2 |

3. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
Administracion de directivas de grupo con permisos administrativos.

@ Control de cuentas de usuario

Editor comprobado: Microsoft Windows

@ Mombre del programa:  Microsoft Management Consale

j Maostrar detalles S

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracién del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracion local.
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4,
bosque>\ Dominios \ <no

Expanda el contenedor Administracién de directivas de grupo \ Bosque:<nombre de su

mbre de su dominio>\ Objetos de directiva de grupo, como se

muestra en la siguiente imagen.

2 Archive

Accién

E Administracion de directivas de grupo

Ver \Ventana Ayuda

&9 FoalcEE

|2 Equipos W7
|2 servidores

[5 Filtros WMI
|

de directiva de grupo
CCM-STIC-850A ENS incremental puestos de trabajo alto

_EJ' CCN-STIC-850A ENS incremental puestos de trabajo bajo

_EJ' CCMN-5TIC-850A ENS incremental puestos de trabajo medio

|E[ CCN-STIC-851A ENS incremental Controladores de Dominio alto
_EJ' CCM-STIC-851A ENS incremental Controladores de Dominio bajo
|E[ CCN-STIC-B51A ENS incremental Controladores de Dominio medio
_EJ' CCN-STIC-851A ENS incremental Dominio alto

_EJ' CCMN-5TIC-851A ENS incremental Dominio bajo

|=[ CCN-STIC-B51A ENS incremental Dominio medio

|=[ CCN-STIC-B51A ENS incremental Servidores miembro alto

_EJ' CCMN-5TIC-851A ENS incremental Servidores miembro bajo

|E[ CCN-STIC-851A ENS incremental Servidores miembro medio

_EJ' CCMN-STIC-869 ENS Applocker Excepciones DC - bajo

_EJ' CCM-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo
_EJ' CCMN-5TIC-8569 ENS Applocker Excepciones W7 Miembro - bajo
_EJ' CCMN-5TIC-8565 ENS Applocker Raiz DC - bajo

_EJ' CCMN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo

_EJ' CCM-STIC-869 EMS AppLocker Raiz W7 Miembro - bajo

_EJ' Default Domain Controllers Policy

|=[ Default Domain Palicy

5] GPO de inicio

Seleccione el GPO de excepciones a modificar. En este ejemplo se pretende modificar la

coleccion de reglas de AppLocker aplicadas a clientes Windows 7 a los que les aplica el nivel
bajo del ENS. Por lo que se procedera a la ediciéon del GPO “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”. Marcando con el botén derecho en él, elija la opcion
“Editar...” del menu contextual que aparecera.

B Administracion de directivas de grupo

&, Archivo Accién Ver Ventana Ayuda

e 2im|=0|X o HE
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto ﬁ CCN-STIC-869 EN
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo Ambito l Detall I o
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio S
\=[ CCN-STIC-851A ENS incremental Dominio alto Vinculos
\=[ CCN-STIC-851A ENS incremental Dominio bajo Mostrar vinculos en es
\=[ CCN-STIC-851A ENS incremental Dominio medio
=] CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes sttios. di
\=[ CCN-STIC-851A ENS incremental Servidores miembro bajo Ubicacion ~
\=[ CCN-STIC-851A ENS incremental Servidores miembro medio
(= CCN-STIC-869 ENS Applocker Excepciones DC - bajo
\=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; 4 I
_J CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
5 [ CCN-STIC-869 ENS Applocker Raiz DC - bajo
\=[ CCN-STIC-869 ENS Applocker Raiz Servidor Mi »
_?:j CCN-STIC-869 ENS AppLocker Raiz W7 Miembr: i )
\=[ Default Domain Controllers Policy Hacer copia de segundad )
=/ Default Domain Policy Restaurar desde copia de seguridad...

% Filtros WMI Importar configuracion...
5] GPO de inicio Guardar informe...
® L@ Siti
* EE N:r:j:lado de directivas de grupo i §
by esde aqui
_¢ Resultados de directivas de grupo SLEml S

Nota: El GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo” esta diseilado para
recibir las excepciones o nuevas reglas que se quieran aplicar a los Equipos W7 de la organizacion. Si
necesita crear excepciones que apliquen a servidores miembros o a los controladores de dominio,
seleccione el GPO adecuado segun se describe al comienzo del presente apartado.
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Paso Descripcion

6. En el “Editor de administracion de directivas de grupo” seleccione la ubicacion que se
describe a continuacion y marcando con el botén derecho en ella, elija la opcidén “Exportar
directiva”.

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo \
Configuracion del equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

B Editor de administracion de directivas de grupo

Archivo Accdén Ver Ayuda
@ Hm
[l F Configuracion de seguridad | E

“ Directivas de cuenta
| Directivas locales
| Registro de eventos
4 Grupos restringidos
5 Servicios del sistema
4 Registro
4 Sistema de archivos
[# g Directivas de red cableada (IEEE 802.3)
[# || Firewall de Windows con seguridad avai
Directivas de Administrador de listas de
[# Gayf Directivas de red inaldmbrica (IEEE 802.
[# || Directivas de clave plblica
[# || Directivas de restriccion de software
[# || Proteccion de acceso a redes
[=] [ Directivas de control de aplicaciones

= 7

HEEEEEH

H&

7. En el cuadro de didlogo abierto navegue hasta un directorio con permisos de escritura y
guarde la politica exportada en formato xml. Elija un nombre reconocible.

B Exportar directiva =
é < [ Esaritorio ~ ~ |83 | Buscer Esaitorio 2]
Organizar v  Nusva carpeta =@

I Favoritos — === Sibliotecas
\§ Descargas Jﬁj Carpeta de sistema
Bl Esaritorio
1 sitios recientes sdt
Carpeta de sistema
aee || R
[F Documentos IR Equi
[ Imdgenes ‘I&" E‘;rp‘::ta de sistema
& Misica )
i Videos | &‘ Red
| Carpeta de sistema
1% Equipo h
s Discolocal (C:)
~= RRON M:) ;I
Nombre: | CCN-STIC-869 ENS AppLocker Excepciones W7 Mismbro - bajo - a modificar =l
Tipo: [xML (=.xmi) [l
4
8.  Tras la exportacion se presentara el siguiente mensaje informativo.
ApplLocker x|
|'/. s "
I8 | 1reglas se exportaron de la directiva,
Aceptar
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Una vez exportada la politica de AppLocker definida en el GPO de excepciones seleccionado, se
procedera a la importacion de la misma en un equipo de referencia Windows 7 Enterprise que
pertenezca al dominio pero no reciba reglas de AppLocker por GPO de dominio.

Paso Descripcion

9. Inicie sesién en la maquina de referencia con un usuario con permisos administrativos.

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicién de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.

10.  Traslade el fichero XML recién exportado (CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — bajo- a modificar.xml) a la méaquina de referencia. En dicha méquina, haciendo uso
de la herramienta “GPedit.msc” proceda a importar la configuracion de AppLocker tal y como
se indica a continuacion.

Nota: Puede lanzar “GPedit.msc” desde el menu “Ejecutar” de Windows (pulsando la combinacion de
teclas “Windows + R”).

11. Una vez abierto el "Editor de administracion de directivas de grupo local’, seleccione la
siguiente ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Escoja la opcién “Importar directiva...” del menu contextual que aparece tras pulsar botén
derecho sobre la ubicacion sefialada arriba.

- Editor de directivas de grupo local
Archivo Acciéon Ver Ayuda
«=5|EE:= HE

'=[ Directiva Equipo local -
4 & Configuracion del equipo

| Cenfiguracién de software Seleccione un elemento par:
4 || Configuracion de Windows descripcién.

| Directiva Equipo local

| Directiva de resolucién der
=] Scripts (inicio o apagado)
= Impresoras implementadas
4 Configuracién de seguridac
n Directivas de cuenta
4 Directivas locales 2
| Firewall de Windows co|
| Directivas de Administri
| Directivas de clave publ
. Directivas de restriccién

4 | Directivas de control de
4 _’E ApplLocke=
F= Regla Importar directiva...
Regla Exportar directiva...
L[ Regla Borrar directiva

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicidn de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.
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Paso Descripcion

12.  En el cuadro de dialogo abierto, navegue hasta el directorio donde haya depositado el archivo
XML a importar y seleccionelo haciendo doble clic sobre él o pulsando el botén “Abrir”.

~ Importar directiva (==
@U ; l.;., » Equipo » Unidad de CD (D:) scripts v ‘ 5 | ‘ Buscar Unidad de CD (D) scri.. |
Organizar ==~ 0 @
& Descargas “  Nombre ?
Bl Escritorio I

. |Z] CCN-STIC-869 ENS ApplLocker Excepciones W7 Miembro - bajo - a modificar. xml
= Sitios recientes

13. Puede que se le solicite confirmacion ya que la importacion de directivas de Applocker
sobrescribe la configuracién actual. Si es asi seleccione “Si”.

Importar directiva E3

. Siimporta una directiva, reemplazara de forma permanente todas las
_.I_L reglas de directiva existentes,

;Desea importar ahora la directiva?

Si [l N ]

14.  Aparecera un nuevo mensaje informativo indicando que se import6 una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar la ventana.

Applocker @

'“‘-.I 0 reglas se quitaron permanentemente de |a directiva. 1 reglas se
' importaron a la directiva,

Nota: Se importa una tnica regla ya que se esta usando la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”, que contiene una tnica regla de excepcion para permitir ejecucion de
binarios ubicados en CD o0 DVD.
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Paso Descripcion

15. Para crear una nueva regla, en el “Editor de directivas de grupo local” navegue hasta la
ubicacidn indicada y seleccione la opcion “Crear nueva regla...” del menu contextual que
aparece tras pulsar el boton derecho en el panel derecho.

Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \

Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

' Editor de directivas de grupo local == Ee <

Archivo Accion  Ver Ayuda
e | 2@ = HE

\=[ Directiva Equipo local

>

Accidn Usuario Nombre
a & Cf)nfiguracién del equipo @Permitir
b || Configuracion de software

4 [ Configuracién de Windows

» || Directiva de resolucién de nombre: I Crear nueva regla...

& Scripts (inicio o apagado)

BUILTIN\Administradores ~ Permitir gjecucion desde CD, DVD solo ...

€ Generar reglas automaticamente...
| M= Impresoras implementadas

4 i Configuracién de seguridad
> 4 Directivas de cuenta

Crear reglas predeterminadas

§ L Exportar lista...
+ |4 Directivas locales 2
b | Firewall de Windows con segur Ver >
| Directivas de Administrador de o
Organizar iconos »

Directivas de clave publica
Directivas de restriccién de soft Alinear iconos
Directivas de control de aplicac
Fé ApplLocker

i 7] Reglas ejecutables

b (51 Reglas de Windows Insti"—

b = Reglas de scripts

I

LT
o L6 LY

Ayuda

16. En la primera pantalla del asistente desplegado pulsar sobre el botdn siguiente.

Crear Reglas ejecutables '
‘ Antes de comenzar
DT Este 'asistente le ayuda a crear una regla de APpLocker. !Jna regla se bas? en étributos d.e
e archivo tales como la ruta de acceso del archivo o el editor de software incluido en la firma
Condiciones digital del archivo.
Editor 2 s ¢
. Antes de continuar, confirme que completé los pasos siguientes:
Excepciones
Nombre » Instalar las aplicaciones para las que desea crear reglas en este equipo.
» Hacer una copia de seguridad de las reglas existentes.
» Revisar la documentacién de AppLocker.
Para continuar, haga clic en Siguiente.
[] Omitir esta pagina de forma predeterminada
:
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17.  En el siguiente men(, se debe seleccionar el tipo de regla (permiso o denegacion) y los
usuarios o grupos de usuarios a los que aplicara.
En éste caso, se selecciona la opcion “Permitir’ y a continuacion se pulsa sobre el botén
“Seleccionar...” para poder elegir los usuarios a los que aplicara la nueva regla.
Crear Reglas ejecutables IE\
| Permisos
Antes de comenzar Seleccione la accién que desee usar y el usuario o grupo al que debe aplicarse esta
m regla. Una accién de permiso permite que los archivos afectados se ejecuten,
== mientras que una accién de denegacién lo impide.
Condiciones
Editor
Excepciones Accion:
() Denegar
Usuario o grupo:
]
Mas informacién acerca de los permisos de regla
18.

En la ventana “Seleccionar Usuario o Grupo” escriba el usuario al que se le quiere permitir la

ejecucion de binarios desde el temporal de su perfil en el cuadro de texto y pulse en comprobar
nombres.

Seleccionar Usuario o Grupo @

Seleccionar este tipo de objeta:

Isuario, Grupo, o Entidad de seguridad integrada [ Tipos de objeto... ]

Desde esta ubicacion:

dominio local [ Ubicaciones. .. ]

Escriba el nombre de objeto para seleccionar (giemplos):
sctt|

[ Comprobar nombres ]

[Opdunes avanzadas... [ Aceptar ][ Cancelar ]

Nota: En este caso se escoge el usuario "sdt". Elija el grupo o el usuario al que se le va a proporcionar
permiso para ejecutar binarios desde el temporal de su perfil.
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Paso Descripcion

19. Pulse “Aceptar” en la ventana “Seleccionar Usuario o Grupo”.

Seleccionar Usuario o Grupo @

Seleccionar este tipo de objeto:

Usuario, Grupo, o Entidad de segurdad integrada [ Tipos de ohijeto_ . ]

Desde esta ubicacidn:

dominio local [ Ubicaciones... ]

Escriba el nombre de objeto para seleccionar (eiemplos):

sdt (sdt (&@dominio.Jocal

[ Comprobar nombres ]

[Dpciunes avanzadas... ] [ Aceptar ][ Cancelar ]

Nota: Asegurese de que estd buscando los usuarios y grupos del dominio. En el campo “Desde esta
ubicacion” debera de aparecer el nombre del dominio de la organizacion

20. Enla ventana Crear Reglas Ejecutables, compruebe que la accion seleccionada es “Permitir’ y
el usuario es el correcto. Si es asi, pulse el boton “Siguiente >".

Crear Reglas ejecutables

Antes de comenzar

Seleccione la accion que desee usar y el usuario o grupo al que debe aplicarse esta
m regla. Una accién de permiso permite que los archivos afectados se gjecuten,

3 mientras que una accién de denegacion lo impide.
Condiciones 9 9 G
Editor

Excepciones -
Accién:

") Denegar

Nombre

Usuario o grupo:

Mas informacién acerca de los permisos de regla

(i) ) i)
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Paso Descripcion

21. Enla siguiente ventana, escoja la condicién de la regla. En este caso, seleccione “Ruta de
acceso” y pulse el boton “Siguiente >”.

Crear Reglas ejecutables @

T| Condiciones

Antes de comenzar
Permisos Seleccione el tipo de condicién principal que desee crear.

Ruta de acceso

©) Editor
Seleccione esta opcion si la aplicacion para la que desea crear la regla esta firmada
por el editor de software.

© Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

Excepciones

Nombre

(©) Hash de archivo

Seleccione esta opcion si desea crear una regla para una aplicacion no firmada.

Mas informacién acerca de las condiciones de regla

[ < Anterior | [ siguiente > | [ Cancelar |

22.  En el cuadro de texto “Ruta de acceso” escriba la ruta al temporal del usuario tal y como se le
indica a continuacion:

%OSDRIVE%\users\<carpeta de perfil>\AppData\Local\Temp\*

Sustituya <carpeta de perfil> por el nombre de la carpeta del perfil del usuario elegido. En este
caso quedaria:

%OSDRIVE%\users\sdt\AppData\Local\Temp\*
Pulse “Siguiente >”" cuando termine de escribir la ruta.

Crear Reglas ejecutables

T [ —

Antes de comenzar . .
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

bem=os especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

%0OSDRIVE?\Users\sdt\AppData\Local\Tem p\‘1l

[ Examinar archivos... ] [ Examinar carpetas...

Mis informacién acerca de las reglas y variables de ruta de acceso

[ < Anterior || siguiente> | [ rear ][ cancelar |

Nota: Nétese que la ruta acaba en asterisco, para asi permitir todos los binarios que existan en la carpeta.
%OSDRIVE% es una variable de AppLocker que, en el ejemplo, se traduce por la unidad raiz “C:\”.
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23. Enla siguiente ventana, se establecen las excepciones a la regla que se esta creando. En este
caso, no se establecera ninguna. Pulse el botén “Siguiente >”.

Crear Reglas gjecutables @
Excepciones
Antes de comenzar . -
Condicion principal:
Permisos FeHOT %\
Condiciones

Ruta de acceso Agregar excepcion: 1

[Publlcador -

Excepciones

Nombre

Excepciones:

Excepcidn Tipo Agregar...

m

Mas informacion acerca de la creacion de excepciones de regla N

[ < Anterior |[ Siguiente» | [ crear || Cancelar |

24.  Introduzca un nombre descriptivo para la regla en el campo Nombre. En este caso, se ha
usado “Permitir desde temporal de perfil de usuario SDT”. También puede incluir de manera
opcional una descripcién mas detallada de la regla. Tras introducir el nombre pulse el botén
“Crear”.

Crear Reglas ejecutables

EE ‘ Nombre y descripcién

Antes de comenzar > S
. Escriba un nombre para identificar esta regla.
Permisos

Condiciones

Ruta de acceso -
Excepciones Permitir desde temporal de perfil de usuario SDT I
m Descripcion: (opcional)

Ruta: %0SDRIVE%\Users\sdt\AppData\Local\Temp\*

< Anterior || S t Crear Cancelar

Centro Criptoldgico Nacional 215
SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS
Paso Descripcion
25.  En el mismo "Editor de directivas de grupo local” de la maquina de referencia seleccione la
siguiente ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
ejecutables
Compruebe que se ha creado la nueva regla.
[ Editor de directivas de grupo local
Archivo  Accién Ver Ayuda
e 5@ =z Bm
) Di’e‘ti"a_EqUiP? local - Accién Usuaric Nombre
a8 C:Jnflgur‘acmn 'dlel equipo &4 Permitir  BUILTIN\Administradores Permitir ejecucion desde CD, DVD solo para Administr...
i Conf!gurac!cl)n de solftware Permitir DOMINIO\sdt Permitir desde temporal de perfil de usuaric SDT
4 || Configuracién de Windows
i [ ] Directiva de resolucién de nomb
| Scripts (inicio o apagado)
|> @ Impresoras implementadas
4 Configuracion de seguridad
_ 4 Directivas de cuenta
- |4 Directivas locales
» [ Firewall de Windows con seg
| Directivas de Administrador ¢
| Directivas de clave publica
> || Directivas de restriccién de s¢
4 [ ] Directivas de control de aplic
4 Ei Applocker
> 7] Reglas gjecutables
26. Una vez verificada la creacion de la nueva regla, en el mismo "Editor de directivas de grupo
local”, seleccione la siguiente ubicacion:
Directiva de Equipo Local \ Configuraciéon de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcién “Exportar directiva...” del menu de contexto que aparece tras pulsar botdn
derecho sobre la ubicacion sefialada.
- Editor de directivas de grupo local
Archivo Accion Ver Ayuda
e 2@ H=
=/ Directiva Equipo local A _f‘ ;
4 & Configuracién del equipo E Apptockes praparesiie o
i || Configuracién de software
4 || Configuracion de Windows Introduccién
1> || Directiva de resolucién de nombre: )
& Scripts (inicio o apagado) gggel'gf;::s:p E:Z:;f;m';d;d;z
» B Impresoras implementadas pemite |a ejecucion de los archivos incl
4 7 Configuracién de seguridad AppLocker no se aplican a todas las edi
» |4 Directivas de cuenta
» [ 4 Directivas locales £ Mas informacién acerca de AppLs
S Pl de Winddws colysequ g £Qué ediciones de Windows adr
| Directivas de Administrador de
> J Directivas de clave publica Configurar la aplicacién de reglas
| Directivas de restriccién de soft
4 [ Directivas de control de aplicac i Zam_gus l: dlifedilya de N;zt
B Laé APP,L"‘,ke,’.‘ 4 % identidad de |a aplicacion
b 7 Reglas | Importar directiva...
.~ 4 Reglas | o racion de aplicacion para
% R:g': : aplican o audit@n. Sino se
L Borrar directiva ma predeteminada.
b @, Directivas de s|
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Paso Descripcion

27.  En el menud de navegacion seleccione una ubicacion con permisos de escritura y guarde la
configuracion exportada. En este caso se usa el nombre “CCN-STIC-869 ENS AppLocker
Excepciones — W7 Miembro —bajo- modificada.xml”.

| Exportar directiva (==
——
@UVH-J, » Equipo » Disco local (C) » - ‘ 4,| | Buscar Disco local (C:) o
Organizar » Nueva carpeta Bz - |@|

i Sitios recientes  *  Nombre Fecha de modifica... Tipo

o Archivos de programa 28/07/2015 19:01 Carpeta d
= Bibliotecas R
= . Archives de programa (x86) Carpeta d
j Documentos
. Perflogs Carpeta d
= Imagenes R
. Usuarios Carpeta d
J’ Misica X _
, Windows 28/07/201519:13 Carpeta d
E Videos
1M Equipe
€ Red
Bl [ [T | "
Nombre:  CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - baje - modificada| A
Tipo: [ XML (*aml) -
& Ocultar carpetas [ Guardar J ’ Cancelar ]

Nota: No cierre todavia el Editor de Editor de directivas de grupo local.

28. Haciendo uso del mismo editor de directivas de grupo local usado para modificar las reglas de

AppLocker, proceda a la eliminacién de directiva para dejar asi el entorno preparado para una
nueva importacion y edicion de directivas.

En el mismo "Editor de administracion de directivas de grupo local’, seleccione la siguiente
ubicacion:

Directiva de Equipo Local \ Configuraciéon de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcién “Borrar directiva” del menu de contexto que aparece tras pulsar botén derecho
sobre la ubicacién sefalada.

| Editor de directivas de grupo local
Archivo Accién Ver Ayuda

&5 |FEE=z HmE

=/ Directiva Equipo local
4 & Configuracién del equipo
| Configuracién de software
4 || Configuracién de Windows

. || Directiva de resolucién de nombres
\&] Scripts (inicio o apagado)
= Impresoras implementadas
4 7 Configuracién de seguridad
» | Directivas de cuenta
4 Directivas locales
_| Firewall de Windows con seguridad avanzada
j Directivas de Administrador de listas de redes
_| Directivas de clave publica
_ Directivas de restriccion de software
4 || Directivas de control de aplicaciones
T Applockar
&, Directivas Importar directiva...
_| Configura Exportar directiva...

| Plantillas adminis
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29. Pulse “Si” en el cuadro de dialogo abierto.
Borrar directiva |

Si borra |a directiva, se perderan todas las configuraciones de
Lh Applocker establecidas v se eliminaran todas las reglas
existentes.

Desea continuar?

s | ]

30. Ya puede cerrar la ventana del “editor de directivas de grupo local”.

Una vez preparada la nueva directiva con las modificaciones necesarias para su entorno se
procedera a la importacion de la misma en el GPO de excepciones que aplique a las maquinas
que han de recibir las nuevas reglas.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Paso Descripcion

31. Inicie sesién en el servidor Controlador de Dominio con una cuenta que sea Administrador del
Dominio.

32.  Copie el archivo XML exportado de la maquina de referencia al controlador de dominio. En el
presente ejemplo se llama “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo -
modificada.xml”

33. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio - Herramientas administrativas = Administracién de directivas de grupo

) Herramientas administrativas

;l —
i Administracion de almacenamiento y rec ‘ E “

i; Administrador del servidor
F Asistente para configuracdn de segurid:
5 Centro de administracidn de Active Direx
[Z) Configuracin del sistema

W Copias de seguridad de Windows

() Diagndstico de memoria de Windows

i Directiva de seguridad local

5 ONs

5 Dominios y confianzas de Active Director
Z Editor ADSI

3§ Explorador de aimacenamiento 1 Depositivos e impresoras
‘ Firewall de Windows con seguridad avar
€, Iniciador iSCSI Herramientas administrativas  »
£5 Médulo de Active Directory para Windor

(®) Moritor de rendmiento Ayuda y soporte técnico

[ Origenes de datos ODBC

() Programador de tareas >| Beatsr...

Panel de control

. «
L] Atrds l

Il&swvfoqamasvardwos §2) Cemarsesin |»

ferme | | &d 2 ,
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34.  Seleccione el GPO de excepciones a modificar. En este ejemplo se han editado las reglas de
AppLocker definidas en el GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro

- bajo”.

Navegue hasta el contenedor Administracion de directivas de grupo \ Bosque:<nombre de
su bosque>\Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo

Marcando con el boton derecho en el GPO, elija la opcién “Editar...” del menua contextual que

aparecera.

‘& Archivo Acddn Ver Ventana Ayuda

g: Administracion de directivas de grupo

| 2mlwn|X e HE

_ij CCN-STIC-851A ENS incremental Controladores de Dominio alto :]
|=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo

_éj CCN-STIC-851A ENS incremental Controladores de Dominio medio
|=[ CCN-STIC-851A ENS incremental Dominio alto

=/ CCN-STIC-851A ENS incremental Dominio bajo

=/ CCN-STIC-851A ENS incremental Dominio medio

|/ CCN-STIC-851A ENS incremental Servidores miembro alto

CCN-STIC-869 EN
Ambito | Detalles | Co
Vinculos
Mostrar vinculos en es

Los siguientes sitios, di

=/ CCN-STIC-851A ENS incremental Servidores miembro bajo Jbicacion ~
=/ CCN-STIC-851A ENS incremental Servidores miembro medio
=/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo
=/ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; i |
_’J CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
CCN-STIC-869 ENS Applocker Raiz DC - bajo
CCN-STIC-869 ENS ApplLocker Raiz Servidor Mit tado de GPO »
CCN-STIC-869 ENS AppLocker Raiz W7 Miembr:
Default Domain Controllers Policy Hacer copia de seguridad...
Default Domain Policy Restaurar desde copia de seguridad...
_ Filtros WMI Importar configuracion...
5] GPO de inicio Guardar informe...
E g Sitios . B
46 Modelado de directivas de grupo >
ﬂ_‘ Resultados de directivas de grupo Nueva ventana desde aqui

35. En el “Editor de administracién de directivas de grupo”, seleccione la siguiente ubicacion:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcidn “Importar directiva...” del menu de contexto que aparece tras pulsar boton
derecho sobre la ubicacion sefialada.

Archivo Accion Ver Ayuda

B Editor de administracion de directivas de grupo

= 2mHEE

= F Configuracién de seguridad A
E Directivas de cuenta
® | j Directivas locales
[# J| Registro de eventos
[# |4 Grupos restringidos
[# | 4 Servicios del sistema
[# |4 Registro
[# | g Sistema de archivos
[# =y Directivas de red cableada (IEEE 802, 3)
[# || Firewall de Windows con seguridad avai
Directivas de Administrador de listas de
[# %y Directivas de red inaldmbrica (IEEE 802.
[+ || Directivas de clave publica
[+ | | Directivas de restriccion de software
[+ || Proteccién de acceso a redes
[=l ] Directivas de control de aplicaciones
= Reglas -

@ pani-c  Exportar directiva...
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36. En el cuadro de didlogo abierto navegue hasta el directorio donde haya depositado el archivo
XML previamente modificado en la maquina de referencia, selecciénelo y abralo haciendo
doble clic sobre él o pulsando el botén “Abrir”

B Importar directiva x|
% |- Escritorio = - m“ Buscar Escritario EC‘]
Organizar *  Mueva carpeta ==~ [ @
1 Favoritos S | Tan
4} Descargas ) Bibliotecas

Bl Escritorio B sdt

=1 Sitios redentes 18 Equipo
: €5
" Bibliotecas W Red

@ Documentas CCM-5TIC 9 ENS AppLocker Ex i Miembro - bajo - modificada. xml

[E=] Imédgenes

37. Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracion actual. Seleccione “Si”.
Importar directiva |
Si importa una directiva, reemplazara de forma permanente todas
l':\ las reglas de drectiva existentes.
Desea importar ahora la drectiva?
1
I Si I Mo I
38.

Aparecerd un nuevo mensaje informativo indicando que se importaron tantas reglas como se
hayan creado/modificado reglas a la directiva de AppLocker.

Applocker x|

1reglas =e quitaron permanentemente de |a directiva. 2 reglas se
importaron a la directiva.
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39. En el “Editor de administracion de directivas de grupo” del paso anterior, seleccione la

siguiente ubicacion:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas ejecutables

Compruebe en el menl que la nueva regla para permitir la ejecucién desde el temporal del

usuario seleccionado se ha creado de manera correcta.

' Editor de administracion de directivas de grupo

Archivo Accdn Ver Ayuda

E =1olx|

% zn=HE

Configuracién de seguridad ZI Accion

I Usuario

I Nombre

= Directivas de cuenta (4 Permitir

5J| Directivas locales (&4 Permitir

BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo para Adminis...

DOMINIO\sdt

Permitir desde temporal de perfil de usuario sdt

| Registro de eventos

2 Grupos restringidos

2 Servicios del sistema

4 Registro

Sistema de archivos

il Directivas de red cableada (IEEE 802

_| Firewall de Windows con seguridad a
::I Directivas de Administrador de listas
—i!" Directivas de red inaldmbrica (IEEE 8I

| Directivas de dave publica
Directivas de restricdién de software
Proteccién de acceso a redes
Directivas de control de aplicaciones
= ‘_ﬁ AppLocker

EEEEEEEE =B

DEEEEH

= Reglas de Windows Installer
# =] Reglas de scripts
-

40. Ya puede cerrar el “Editor de Administracion de directivas de grupo” habiendo quedado
importadas al GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo”
todas las modificaciones realizadas en la maquina de referencia

41. Los clientes Windows 7 recogeran la politica de manera automatica. No obstante, puede

reiniciarlos para forzar el cambio.

5. PASO A PASO PARA LA CREACION DE REGLA PARA
RESTRINGIR UN BINARIO IDENTIFICADO POR HASH (FIRMA)

En la siguiente tabla se detalla el procedimiento a seguir para la creacion de una nueva regla que
deniega la ejecucion de un binario especifico identificado por su hash (firma SHA256). Esta
regla puede llegar a ser necesaria si se identifican binarios maliciosos en la infraestructura y se
pretende evitar su ejecucion mediante el uso de politicas de dominio que implementen reglas de

AppLocker.

La implementacion de AppLocker detallada en esta guia para los distintos niveles del Esquema
Nacional de seguridad se ha disefiado de tal manera que las nuevas reglas, o excepciones se han

de definir editando los GPO de excepciones.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel bajo del ENS son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — bajo: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo: Destinado a recibir
las nuevas reglas que apliquen sobre clientes Windows 7.
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— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — bajo: Destinado a
recibir las nuevas reglas que apliquen sobre servidores miembros del dominio.

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, s6lo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran
igualmente en modo auditoria.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel medio o alto del ENS
son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto: Destinado a
recibir las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto:
Destinado a recibir las nuevas reglas que apliquen sobre servidores miembros del
dominio.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio donde se
realizara la implementacién de las politicas GPO necesarias para permitir la ejecucion de
aplicaciones desde rutas no estandares.

En este caso y a modo de ejemplo, se editara el GPO de excepciones que aplica sobre los clientes
Windows 7 de la organizacién para una implementacion del Esquema Nacional de Seguridad en
nivel bajo. Dependiendo de sus necesidades deberé adaptar el siguiente procedimiento para que
apligue a otras maquinas o niveles de implementacion del Esquema Nacional de Seguridad.

Paso Descripcion

1. Inicie sesién en el servidor Controlador de Dominio con una cuenta con derechos de
administracion en el dominio.

2. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio:
Inicio & Herramientas administrativas = Administracién de directivas de grupo

STy -
i Administrador del servidor
i Asistente para configuracidn de segurid:
& Centro de administracion de Active Direc
) Configuracin del sstema
¥ Copias de seguridad de Windows
¥, Diagndstico de memoaria de Windows
i) Directiva de seguridad local Red
2 ONS
$35 Dominios y confianzas de Active Director
Z Editor ADSI
3§ Explorador de aimacenamiento | Dispositivos e impresoras
ﬂ Firewall de Windows con seguridad avar
€, Iniciador ISCST Herramientas administrativas
£ Médulo de Active Directory para Windov
(S Monitor de rendmiento Ayuda y soporte técnico
[ Origenes de datos ODBC
() Programador de tareas ~| Eeatar...

1 Atréds

Il&)scarprogrmmsvadwos @ Cerrar sesién | »

fermee | | &8 = ,
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3. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
“Administracion de directivas de grupo” con permisos administrativos.

'-__'1 Control de cuentas de usuario

@ iDesea permitir gue este programa realice cambios en el equipo?

@ Mombre del programa:  Micrasoft Management Consale

Editor comprobado: Microsoft Windows

1R

j Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracion local.

4, Expanda el contenedor Administracion de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo, como se
muestra en la siguiente imagen.

E,-:Adn nistracién de directivas de grupo

Z Archive Accdn  Ver Ventana Ayuda

L I EENE =

(2] Equipos W7 d [
|2 servidores
= __:J Objetos de directiva de arupo
_E‘j' CCM-STIC-850A EMS incremental puestos de trabajo alto
_EJ' CCM-5TIC-8504 EMS incremental puestos de trabajo bajo
_E‘j' CCM-STIC-8504 EMS incremental puestos de trabajo medio
|E] CCN-STIC-851A ENS incremental Controladeres de Dominio alto
_Ej CCM-STIC-851A EMS incremental Controladores de Dominio bajo
_E‘j' CCM-STIC-851A EMS incremental Controladores de Dominio medio
_EJ' CCM-STIC-851A EMS incremental Dominio alto
_E‘j' CCM-5TIC-851A EMS incremental Dominio bajo
|E[ CCN-STIC-851A ENS incremental Dominio medio
_EJ CCM-STIC-851A EMS incremental Servidores miembro alto
_E‘j' CCM-STIC-851A EMS incremental Servidores miembro bajo
_EJ' CCM-STIC-851A EMS incremental Servidores miembro medio
_E‘j' CCM-5TIC-869 EMS Applocker Excepciones DC - bajo
_E‘j' CCM-5TIC-869 EMS Applocker Excepciones Servidor Miembro - bajo
|E[ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
_E‘j' CCM-5TIC-869 EMS Applocker Raiz DC - bajo
_EJ' CCM-5TIC-869 EMS AppLocker Raiz Servidor Miembro - bajo
_E‘j' CCM-5TIC-869 EMS Applocker Raiz W7 Miembro - bajo
_E‘j' Default Domain Controllers Policy
|=[ Default Domain Policy
[5 Filtros WMI
L5} PO de inicio
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5.  Seleccione el GPO de excepciones a modificar. En este ejemplo, se pretende modificar la
coleccion de reglas de AppLocker aplicadas a clientes Windows 7 a los que les aplica el nivel
bajo del ENS. Por tanto, se procedera a la edicion del GPO “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”. Marcando con el boton derecho en él, elija la opcién
“Editar...” del menud contextual que aparecera.

B Administracién de directivas de grupo
& Archivo Accién Ver Ventana Ayuda

e amlL0(XsHE

\=[ CCN-STIC-851A ENS incremental Controladores de Dominio alte 4| | cGN-STIC-869 EN
£ [ CCN-STIC-851A ENS incremental Controladores de Dominio bajo Arbito l
£ [ CCN-STIC-851A ENS incremental Controladores de Dominio medio Detalles I Co

;J CCN-STIC-851A ENS incremental Dominio alto Vinculos

|=] CCN-STIC-851A ENS incremental Dominio bajo Mot Chvtios ene:
|=] CCN-STIC-851A ENS incremental Dominio medio

\= CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes stios, di

_xf CCN-STIC-851A ENS incremental Servidores miembro bajo

|=] CCN-STIC-851A ENS incremental Servidores miembro medio =

»;’j CCN-STIC-869 ENS Applocker Excepciones DC - bajo

_j CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; 4 I

_‘f CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo

|=/ CCN-STIC-869 ENS Applocker Raiz DC - bajo

1= CCN-STIC-869 ENS Applocker Raiz Servidor Mi
! AONLETIC.RAQ ENE Annl arbar D sis \W7 Miambhe,

Nota: El GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo” esta disefiado para

recibir las excepciones 0 nuevas reglas que se quieran aplicar a los Equipos W7 de la organizacion. Si

necesita crear excepciones que apliquen a servidores miembros o a los controladores de dominio,

seleccione el GPO adecuado segun se describe al comienzo del presente apartado.

6. En el “Editor de administracion de directivas de grupo” seleccione la ubicacion que se
describe a continuacion y marcando con el botén derecho en ella, elija la opcién “Exportar
directiva”.

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo \
Configuracion del equipo \ Directivas \ Configuracién de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker

B Editor de administracion de directivas de grupo
Archivo Acddén Ver Ayuda

e 5@ HE
= % Configuracién de seguridad _:_I E

_E Directivas de cuenta

[+ Directivas locales

[# % Registro de eventos

[# [ g Grupos restringidos

[# [ g Servicios del sistema

[# | g Registro

[# | g Sistema de archivos

(# g Directivas de red cableada (IEEE 802.3)

[# | | Firewall de Windows con seguridad avai

Directivas de Administrador de listas de

[# Gaff Directivas de red inaldmbrica (IEEE 802,

] || Directivas de clave plblica

[# | | Directivas de restriccion de software

| Proteccion de acceso a redes

__| Directivas de control de aplicaciones

= 6@
[# [ Reglas
ﬁ Reglas
=[ Reglas

+

o=
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7. En el cuadro de didlogo abierto navegue hasta un directorio con permisos de escritura y
guarde la politica exportada en formato xml. Elija un nombre reconocible.

B Exportar directiva

@Ov |- Escritorio - - m.l I Buscar Escritorio

Organizar *  MNueva carpeta 5= T @

-

| Bibliotecas

_IJ Carpeta de sistema
Hu—l

A Favoritos
4l Descargas
B Escritorio
i-_"‘ Sitios recientes

sdt
& Carpeta de sistema
- Bibliotecas

@ Documentos I | Edquipo
[E5] Imagenes (== Carpeta de sistema
J’ Misica

E Videos | Red
| Carpeta de sistema

1M Equipo
s Disco local (C:)
= RRNN {N:}

il

Mombre: I CCN-STIC-859 ENS Applocker Excepciones W7 Miembro - bajo - a modificar

[~
[~

Tpa: XML (=.xml)

(=~ Doultar mrpetzsl Guardar I Cancelar |

v

8.  Tras la exportacion se presentara el siguiente mensaje informativo.

ApplLocker x|

l 1 reglas se exportaron de la directiva.

Una vez exportada la politica de AppLocker definida en el GPO de excepciones seleccionado, se
procederd a la importacién de la misma en un equipo de referencia Windows 7 Enterprise que
pertenezca al dominio pero no reciba reglas de AppLocker por GPO de dominio.

Paso Descripcion

9. Inicie sesidn en la maquina de referencia con un usuario con permisos administrativos.

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicion de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.
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10.

11.

Descripcion

Traslade el fichero XML recién exportado (CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — bajo- a modificar.xml) a la maquina de referencia. En dicha méaquina y haciendo uso
de la herramienta “GPedit.msc” proceda a importar la configuracién de AppLocker tal y como
se indica a continuacion.

También debe trasladar a la méaquina de referencia el fichero ejecutable que se desea restringir
ya que durante el proceso de creacion de la regla sera necesario para calcular su hash.

En este caso se ha usado un ejecutable de ejemplo llamado “ejemplo.exe”.

Nota: Puede lanzar “GPedit.msc” desde el menu “Ejecutar” de Windows (pulsando la combinacion de
teclas “Windows + R”).

Una vez abierto el “Editor de administracién de directivas de grupo local”, seleccione la
siguiente ubicacion;

Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Escoja la opcion “Importar directiva...” del menu contextual que aparece tras pulsar boton
derecho sobre la ubicacion sefialada arriba.

- Editor de directivas de grupo local
Archivo Accién Ver Ayuda

&= | E = HE

'=[ Directiva Equipo local -

| Directiva Equipo local
4 A Configuracion del equipo
| Configuracion de software Seleccione un elemento par:
4 | Configuracion de Windows descripcion.
_ Directiva de resolucién de r
2] Scripts (inicio o apagado)
= Impresoras implementadas
4 T Configuracién de seguridac|
o Directivas de cuenta
o Directivas locales 2
| Firewall de Windows co|
| Directivas de Administr
| Directivas de clave publ|
| Directivas de restriccion|

4 Directivas de control de
4 C’i ApplLocke=
= Regla Importar directiva... I
; Regla Exportar directiva...
+ [5] Regla Borrar directiva

~

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicién de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.
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12.  En el cuadro de dialogo abierto navegue hasta el directorio donde haya depositado el XML a
importar y seleccionelo.

=/ Importar directiva
(&Q ‘| » Equipo » Unidad de CD (D:) scripts v ] 5 | ’ Buscar Unidad de CD (D:) scri.. P l
Organizar ==~ 0 @
& Descargas = Nombre ?
Bl Escritorio

3 |Z] CCN-STIC-869 ENS ApplLocker Excepciones W7 Miembro - bajo - a modificar. xml
= Sitios recientes

13.  Puede que se le solicite confirmacion ya que la importacion de directivas de Applocker
sobrescribe la configuracion actual. Si es asi seleccione “Si”.

Importar directiva 23

. Siimporta una directiva, reemplazara de forma permanente todas las
_Jé reglas de directiva existentes.

;Desea importar ahora la directiva?

[ 5i [ N

14.  Aparecera un nuevo mensaje informativo indicando que se import6 una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar la ventana.

Applocker @

I.-’" "‘-.I 0 reglas se quitaron permanentemente de la directiva. 1 reglas se
W' importaron a la directiva.

Nota: Se importa una Gnica regla ya que se esta usando la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”, que contiene una unica regla de excepcion para permitir ejecucion de
binarios ubicados en CD o DVD.
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15. Para crear una nueva regla, en el “Editor de directivas de grupo local” navegue hasta la
ubicacion indicada y seleccione la opcién “Crear nueva regla...” del menu contextual que
aparece tras pulsar botén derecho en el panel derecho.
Directiva de Equipo Local \ Configuraciéon de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables
- Editor de directivas de grupo local (=N R ==
Archivo  Accion Ver Ayuda
e 20 =d5m
&I Directiva_Equip_() local ) || Accién Usuario Nombre
“ Cpnﬂgur_aaon _dEI cqupo @Pevmitir BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo ...
> || Configuracion de software
4 [ ] Configuracién de Windows
| [ ] Directiva de resolucién de nombre; l Crear nueva regla...
&) Seripts (inicio 0 apagado) Generar reglas automaticamente...
> @ Impresoras implementadas i
4 5 Configuracién de seguridad Crear reglas predeterminadas
> [ & Directivas de cuenta Exportar lista...
» |4 Directivas locales £
1 [ Firewall de Windows con segur Ver »
| Directivas de Administrador de e
1> | Directivas de clave publica Organizar iconos 3
. || Directivas de restriccion de soft Alinear iconos
4 || Directivas de control de aplicac Ayud
4 Fé Applocker yuda
> [ Reglas gjecutables
b Reglas de Windows Insti—
b [Z[ Reglas de scripts
16. En la primera pantalla del asistente desplegado pulsar sobre el botdn “Siguiente >”.

Crear Reglas ejecutables

Antes de comenzar

Antes de comenzar

Permisos

Condiciones
Editor
Excepciones

Nombre

Este asistente le ayuda a crear una regla de AppLocker. Una regla se basa en atributos de
archivo tales como la ruta de acceso del archivo o el editor de software incluido en la firma
digital del archivo.

Antes de continuar, confirme que complet6 los pasos siguientes:

» Instalar las aplicaciones para las que desea crear reglas en este equipo.

» Hacer una copia de seguridad de las reglas existentes.
» Revisar la documentacion de AppLocker.

Para continuar, haga clic en Siguiente.

[ Omitir esta pagina de forma predeterminada

Cancelar
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17.  En el siguiente men( se debe seleccionar el tipo de regla (permiso o denegacion) y los
usuarios o grupos de usuarios al que aplicara.
En éste caso se debe seleccionar la opcidn “Denegar” y a continuacion pulsar el botén
“Siguiente >". No es necesario seleccionar usuarios o grupos ya que por defecto la regla aplica
al grupo “Todos”.
Crear Reglas ejecutables
Permisos
Antes de comenzar Seleccione la accién que desee usar y el usuario o grupo al que debe aplicarse esta
regla. Una accion de permiso permite que los archivos afectados se ejecuten,
Condiciones mientras que una accion de denegacion lo impide.
Editor
Excepciones N
Accién:
Nombre -
) Permitir
Usuario o grupo:
Mas informacidn acerca de los permisos de regla
|
18.

En la siguiente ventana se debe escoger la condicion de la regla. En este caso seleccione
“Hash de archivo” y pulse el botén “Siguiente >.

Crear Reglas gjecutables @
‘ Condiciones
Antes de comenzar
Permisos Seleccione el tipo de condicién principal que desee crear.
Hash de archivo .
Nombre *) Editor
Seleccione esta opcidn si la aplicacion para la que desea crear la regla esta firmada
por el editor de software.
") Ruta de acceso
Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.
© Hash de archivo
Seleccione esta opcidn si desea crear una regla para una aplicacion no firmada.
Mas informacién acerca de las condiciones de regla
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19. En esta ventana se debe seleccionar el archivo o archivos a los que aplicara la regla. Pulse
“examinar archivos” para escoger el fichero a restringir.

Crear Reglas ejecutables

Hash de archivo

Antes de comenzar
Seleccione el archivo desde el que se creara el hash de archivo. Haga clic en Examinar archivos para

Permisos S 2 7 = % 3
seleccionar un archivo especifico o en Examinar carpetas para seleccionar todos los archivos de una
Condiciones carpeta.
Hash de archivo
Nombre Archivos:

Nombre de archivo Tamafio I Examinar archivos... I

sitar

Mas informacién acerca de las reglas de hash de archivo

< Anterior juiente Crear Cancelar

20. En el explorador de ficheros navegue hasta la ubicacion del fichero, selecciénelo y pulse

“Abrir”.

Abrir
mvw-, b Equipo » Discolocal (C:) » - |<'r, | | Buscar Disco local (C) e |
Organizar » MNueva carpeta == + [ @
1=l Sitios recientes  *  Nombre Fecha de modifica.. Tipo
o . Archivos de programa 16/07/2015 18:51 Carpeta d

7 Bibliotecas .
.. Archivos de programa (x86) 14/07/2009 6:57 Carpeta d
@ Documentos
.. PerfLogs 14,/07,2008 5:20 Carpeta d
[&] Imagenes )
.. scripts 09/06,/2015 18:24 Carpeta d
J? Musica .
. Usuarios 16/07/201518:13 Carpeta d
E Videos )
. Windows 02,/06,201511:40 Carpeta d
, o | ejemplo 20/07/201512:31 Aplicaciél
18 Equipo 3
E_-’ Disco local (C:)
8% Unidad de CD (D
€l Red
ey 1 | r
MNombre: gemplo - ’Ejecutable (*.exe) v]
[ Abrir Iv] ’ Cancelar l
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21. En la siguiente ventana confirme que se ha seleccionado el ejecutable y pulse el botén
“Siguiente >".
Crear Reglas ejecutables ==l
‘»77 | Hashde archivo
Antes de comenzar
Permioe Seleccione el archivo desde el que se creara el hash de archivo. Haga clic en Examinar archivos para
seleccionar un archivo especifico o en Examinar carpetas para seleccionar todos los archivos de una
Condiciones carpeta.
Hash de archivo
Nombre Archivos:
Nombre de archivo Tamafio Examinar archivos...
Iejemplo.exe 889 KB I
Mas informacién acerca de las reglas de hash de archivo
[ < Anterior ]ISiguiente> l[ Crear H Cancelar ]
22. Introduzca un nombre descriptivo para la regla en el campo Nombre. En este caso se ha usado

“Denegar ejecucién de ejemplo.exe”. También puede incluir de manera opcional una

descripcion mas detallada de la regla. Tras introducir el nombre pulse el boton “Crear”.
Crear Reglas ejecutables

Nombre y descripcién

Antes de comenzar

R Escriba un nombre para identificar esta regla.
Permisos
Condiciones

Hash de archive i
m Denegar ejecucion de ejemplo.exe I

Descripcion: (opcional)
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23.  En el mismo "Editor de directivas de grupo local’ de la maquina de referencia seleccione la

siguiente ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
ejecutables

Compruebe que se ha creado la nueva regla.

Editor de directivas de grupo local
Archivo  Accién Ver Ayuda

x| 23 =2 =

i=f

=] Directiva Equipo local Accién Usuario Nombre
. ancflgufltacnon _d,EI quIPfZW @Permitir BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo para Administr...
i bl il Denegar Todos Denegar ejecucion de gjemplo.exe

4 [ ] Configuracién de Windows

> || Directiva de resolucién de nomb
2] Scripts (inicio o apagado)
|~ M= Impresoras implementadas
i Configuracién de seguridad
i |4 Directivas de cuenta

[

_4 Directivas locales
» [ Firewall de Windows con seg
| Directivas de Administrador ¢
» || Directivas de clave publica
| Directivas de restriccion de s¢
4 || Directivas de control de aplic
4 @ Applocker
> 7 Reglas gjecutables

24.  Una vez verificada la creacion de la nueva regla, en el mismo "Editor de directivas de grupo
local”, seleccione la siguiente ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcion “Exportar directiva...” del menu de contexto que aparece tras pulsar el botén
derecho sobre la ubicacion sefialada.
- Editor de directivas de grupo local
Archivo Accion Ver Ayuda
e 7E =
'=[ Directiva Equipo local - _'," ;
4 & Configuracion del equipo F E Apptockarpopdieie o8
> || Configuracién de software
4 || Configuracion de Windows Introduccién
| Directiva de resolucion de nombre:! )
=i Scripts (inicio o apagado) ApplLocker usa reglasyy las propiedades
o g acceso para aplicaciones. Si existen req
» B Impresoras implementadas permite la ejecucion de los archivos inclt
4 F Configuracion de seguridad AppLocker no se aplican a todas las edi
b [ 4 Directivas de cuenta
i [ 4 Directivas locales £ B} Més informacién acerca de AppLs
e birewall deWindaws cor=equ ¢Qué ediciones de Windows adm
| Directivas de Administrador de
b 4 Directivas de clave publica Configurar la aplicacién de reglas
» || Directivas de restriccion de soft - -
4 [ Directivas de control de aplicac i Para que Ia directiva de AppLs
= === /& identidad de la aplicacion deb
4 |73 Applocker |
i 7 Reglas Importar directiva...
> B4 Regl _ s bracion de aplicacion para
b R:gsz | m aplican o auditan. Sino se
L reaes Borrar directiva oma predeteminada.
p g Directivas de s|
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25.

En el menud de navegacién seleccione una ubicacién con permisos de escritura y guarde la
configuracién exportada. En este caso se usa el nombre “CCN-STIC-869 ENS AppLocker
Excepciones — W7 Miembro —bajo- modificada.xml”.

_=[ Exportar directiva @
—,
% | * Equipo » Discolocal (C) » - Buscar Disco local (C:) pel
(=i » Equip 4 |
Organizar ~ MNueva carpeta = - '@'
i Sitios recientes  # MNombre : Fecha de modifica.. Tipo
i : Archivos de programa 28/07/201519:01 Carpeta d
3 Bibliotecas X - o
z Archivos de programa (x6) 14/07/2009 6:57 Carpeta d
j Documentos
Perflegs 14/07/2009 5:20 Carpeta d
=l Imagenes K _
X Usuarios 06/08/2015 13:38 Carpeta d
J’ Muisica .
Windows 28/07/201519:13 Carpeta d
B videos
1M Equipo
€ Red
| [ 11, | 2
Mombre: CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo - modificadal -
Tipo: [ XML (ami) -
(=) Ocultar carpetas [ Guardar J [ Cancelar ]

Nota: No cierre todavia el Editor de directivas de grupo local.

26. Haciendo uso del mismo editor de directivas de grupo local usado para modificar las reglas de
AppLocker, proceda a la eliminacion de directiva para dejar asi el entorno preparado para una
nueva importacion y edicion de directivas.

En el mismo "Editor de administracion de directivas de grupo local’, seleccione la siguiente
ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcion “Borrar directiva” del menu de contexto que aparece tras pulsar el botdén derecho
sobre la ubicacién sefalada.
| Editor de directivas de grupo local
Archivo  Accién Ver Ayuda
&= |EE=Hm
=/ Directiva Equipo local
4 & Configuracion del equipo
| Configuracién de software
4 || Configuracién de Windows
. || Directiva de resolucién de nombres
|& Scripts (inicio o apagado)
> = Impresoras implementadas
4 ﬂ; Configuracién de seqguridad
+ __n Directivas de cuenta
_4 Directivas locales
| Firewall de Windows con seguridad avanzada
j Directivas de Administrador de listas de redes
_| Directivas de clave publica
| Directivas de restriccién de software
4 B Dirgctivas de cpntrol de aplicaciones
; E ApplLackar
. g‘ Directivas| Importar directiva...
» [ Configurag Exportar directiva...
_| Plantillas adminiJ
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27. Pulse “Si” en el cuadro de dialogo abierto.
Borrar directiva x|

Si borra la directiva, se perderan todas las configuraciones de
Applocker establecidas y se elminaran todas las reglas
existentes.

{Desea continuar?

28.  Ya puede cerrar la ventana del “Editor de directivas de grupo local”.

Una vez preparada la nueva directiva con las modificaciones necesarias para su entorno, se
procedera a la importacion de la misma en el GPO de excepciones que aplique a las maquinas
que han de recibir las nuevas reglas.

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.

Paso Descripcion

29. Inicie sesién en el servidor Controlador de Dominio con una cuenta que sea Administrador del
Dominio.

30. Copie el archivo XML exportado de la maquina de referencia al controlador de dominio. En el
presente ejemplo se llama “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo -
modificada.xml”

31. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio - Herramientas administrativas = Administracién de directivas de grupo

£F Méduo de Active Directory para Windov

 Asistente para configuracidn de segurid:

& Centro de administracidn de Active Direx 0

[Z) Configuracdn del sistema e

& Copias de seguridad de Windows

[3) Diagndstico de memoria de Windows

i Drectiva de seguridad local Red

°

& ONS 2

2 Dominios y confianzas de Active Director Panel de control

i Editor ADSI

3§ Explorador de aimacenamiento 1 Dpositivos e mpresoras
WP Firewal de Windows con seguridad avar
€, Iniciador iSCSI Herramientas adminstrativas >

(®) Moritor de rendmiento Ayuda y soporte técnico
[ Origenes de datos ODBC
(D) Programador de tareas >| Beatsr...

4 Avss

| 1Buscar programas y archwvos Cerrar sesién 1>|

Jemee | | &1 2
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32.  Seleccione el GPO de excepciones a modificar. En este ejemplo se han editado las reglas de
AppLocker definidas en el GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro
- bajo”.
Navegue hasta el contenedor Administracion de directivas de grupo \ Bosque:<nombre de
su bosque>\Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo
Marcando con el boton derecho en el GPO, elija la opcién “Editar...” del menua contextual que
aparecera.
‘7, Archivo Accién Ver Ventana Ayuda
@ Hm(e0|Xc|dm

=/ CCN-STIC-851A ENS incremental Controladores de Dominio alto » | | coN-STIC-869 EN

\=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo Ambite

jf CCN-STIC-851A ENS incremental Controladores de Dominio medio o I Detalles I Co

_’:j CCN-STIC-851A ENS incremental Dominio alto Vinculos

=/ CCN-STIC-851A ENS incremental Dominio bajo Mostrar vinculos en es

jf CCN-STIC-851A ENS incremental Dominio medio

=/ CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes sttios. d

=/ CCN-STIC-851A ENS incremental Servidores miembro bajo —IA

L=/ CCN-STIC-851A ENS incremental Servidores miembro medio

_:.f CCN-STIC-869 ENS Applocker Excepciones DC - bajo

L=/ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; 4 l

_Z;J' CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo

_—ij CCN-STIC-869 ENS Applocker Raiz DC - bajo

_i—j CCN-STIC-869 ENS ApplLocker Raiz Servidor Mir PO »

j,f CCN-STIC-869 ENS ApplLocker Raiz W7 Miembr: i =

=/ Default Domain Controllers Policy Hacer copia de seguridad...

\=] Default Domain Policy Restaurar desde copia de seguridad...

[ Filtros WMI Importar configuradién...
(5 GPO de inicio Guardar informe...
& [ g Sitios e A
% Modelado de directivas d 2
i i e N et e o
33. En el “Editor de administracion de directivas de grupo”, seleccione la siguiente ubicacion:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcion “Importar directiva...” del menu de contexto que aparece tras pulsar botdn

derecho sobre la ubicacion sefalada.

s Editor de administracion de directivas de grupo

Archivo Acddon Ver Ayuda

p e S Al il 7 Mg

B F Configuracién de sequridad _A_]
5 Directivas de cuenta
7 Directivas locales
% Registro de eventos
"4 Grupos restringidos
'3 Servicios del sistema
A Registro
4 Sistema de archivos
= o) Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad aval
] Directivas de Administrador de listas de
;g Directivas de red inaldmbrica (IEEE 802.
| Directivas de dave publica
| Directivas de restriccién de software
| Proteccién de acceso a redes
| Directivas de control de aplicaciones
o G =
[T Reglas
Reglas Exportar directiva...
=] Reglas_BorTar directiva
\g Directivas de s
7] Configuracién
)i QoS basada en dir  Propiedades
| Plantillas administrativi
| Preferendas Ayuda

@

DEHBBHBH

Ver »
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34.  En el cuadro de didlogo abierto navegue hasta el directorio donde haya depositado el archivo
XML previamente modificado en la maquina de referencia, selecciénelo y abralo haciendo
doble clic sobre él o pulsando el botén “Abrir”.

B Importar directiva x|
‘m |- Escritorio = - l@jl Buscar Escritario
Organizar *  Mueva carpeta ==~ [ @
1 Favoritos S | Tan
§ Descargas -l Bibliotecas
Bl Escritorio B sdt
=1 Sitios redentes 18 Equipo
i €5
" Bibliotecas W Red
@ Documentas = NS A cer Excepcones W7 Miembro - bajo - modificada. xml
[E=] Imédgenes
35. Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracion actual. Seleccione “Si”.
=
Si importa una directiva, reemplazara de forma permanente todas
l\ las reglas de drectiva existentes.
Desea impartar shora la drectiva?
1
S |
36.

Aparecerd un nuevo mensaje informativo indicando que se importaron tantas reglas como se

hayan creado/modificado reglas a la directiva de AppLocker. Pulse “Aceptar” para cerrar la
ventana.

ApplLocker il

1reglas se quitaron permanentemente de la directiva, 2 reglas se
' importaron a la directiva.

Centro Criptoldgico Nacional 236

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

37. En el “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas ejecutables

Compruebe en el menl que la nueva regla para denegar la ejecucién del binario seleccionado
se ha creado de manera correcta.

B Editor de administracion de directivas de grupo -10] x|

Archivo Accén Ver Ayuda
e 2ml=Hm

= :3 Configuracién de seguridad :] Accion I Usuario I Nombre
® j Directivas de cuenta (Y4 Permitir  BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo para Adminis...
[ ;| Directivas locales Denegar Todos Denegar ejecucion de ejemplo.exe

# [ Registro de eventos
# | g Grupos restringidos
# | g Servidos del sistema
# g Registro
[+ Sistema de archivos
[ Zof Directivas de red cableada (IEEE 802
# || Firewall de Windows con seguridad a
j Directivas de Administrador de listas
® ".1' Directivas de red inalémbrica (IEEE 81
[+ || Directivas de dave plblica
[# | | Directivas de restriccion de software
# [ | Proteccdn de acceso a redes
= [ | Directivas de control de aplicaciones
&=l [ ApplLocker
# [ Reglas ejecutables
@ [5]] Reglas de Windows Installer
& |=[ Reglas de scripts

38. Yapuede cerrar el “Editor de Administracion de directivas de grupo” habiendo quedado
importadas al GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo”
todas las modificaciones realizadas en la maquina de referencia

39. Los clientes Windows 7 recogeran la politica de manera automética. No obstante, puede
reiniciarlos para forzar el cambio.

6. PASO A PASO PARA LA CREACION DE REGLA QUE PERMITA LA
EJECUCION DE BINARIOS DE INICIO DE SESION DESPLEGADOS
POR GPO

En la siguiente tabla se detalla el procedimiento a seguir para la creacion de una nueva regla que
permita la ejecucion de binarios desde las carpetas compartidas donde se suelen ubicar y ejecutar
los scripts de inicio (\\<nombre de dominio>\sysvol\<nombre de dominio>\policies y (\\<nombre
de dominio>\NETLOGON). Esta excepcion puede llegar a ser necesaria si existen politicas de
equipo o usuario que lanzan ejecutables en el inicio de sesion

La implementacion de AppLocker detallada en esta guia para los distintos niveles del Esquema
Nacional de seguridad se ha disefiado de tal manera que las nuevas reglas, o excepciones se han
de definir editando los GPO de excepciones.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel bajo del ENS son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — bajo: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo: Destinado a recibir
las nuevas reglas que apliquen sobre clientes Windows 7.
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— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — bajo: Destinado a
recibir las nuevas reglas que apliquen sobre servidores miembros del dominio.

Nota: Tenga en cuenta que para el nivel bajo del ENS las reglas definidas no se encuentran aplicadas, s6lo se audita
la ejecucion de binarios. Las excepciones o nuevas reglas que cree en los GPO para nivel bajo, se aplicaran
igualmente en modo auditoria.

Los GPO destinados a albergar excepciones o nuevas reglas para el nivel medio o alto del ENS
son:

— CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto: Destinado a recibir las
nuevas reglas que apliquen sobre controladores de dominio.

— CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — medio alto: Destinado a
recibir las nuevas reglas que apliquen sobre clientes Windows 7.

— CCN-STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto:
Destinado a recibir las nuevas reglas que apliquen sobre servidores miembros del
dominio.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio donde se
realizara la implementacién de las politicas GPO necesarias para permitir la ejecucién de
aplicaciones desde rutas no estandares.

En este caso y a modo de ejemplo, se editara el GPO de excepciones que aplica sobre los clientes
Windows 7 de la organizacién para una implementacion del Esquema Nacional de Seguridad en
nivel bajo. Dependiendo de sus necesidades deberéa adaptar el siguiente procedimiento para que
apligue a otras maquinas o niveles de implementacion del Esquema Nacional de Seguridad.

Paso Descripcion

1. Inicie sesién en el servidor Controlador de Dominio con una cuenta con derechos de
administracion en el dominio.

2. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio:
Inicio - Herramientas administrativas = Administracién de directivas de grupo

Herramientas administrativas _:] -
! S| Administracion de almacenameento y rec J
o A e drectivas de grupo ||

F Asistente para configuracidn de segurid: S
& Centro de Wbacx’m de Active Direc %
) Configuracidn del ssstema
W Copias de seguridad de Windows -
¥, Diagndstico de memoaria de Windows
&) Drectiva de seguridad local
2 e Red
% DNS
%Dotmlosycmﬁmzasde.lcbvebrectm Panel de contral
2’ Editor ADSI
5§ Explorador de aimacenamiento —1 Ospositives e mpresoras
WP Firewall de Windows con seguridad avar
€, Iniciador (SCSI Herramientas administrativas »
£3 Médulo de Active Directory para Windor
() Monitor de rendmiento Ayuda y soporte técnico
[ Origenes de datos ODBC
() Programador de tareas ;j Ejecutar...
4 Atrds
] |Buscar programas y archivos §2)  Cerrarsesin |»
4 RS s
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3. Pulse “Si” en la ventana Control de cuentas de usuario para permitir ejecutar la consola de
Administracion de directivas de grupo con permisos administrativos.

@ Control de cuentas de usuario

@ Mombre del programa:  Microsoft Management Console

Editar comprobada: Microsoft Windows

j Mostrar detalles S0

Cambiar la frecuencia con la que aparecen estas netificaciones

Nota: Dependiendo de la configuracion del Control de Cuentas de Usuario implementada en el cliente
independiente, la ventana informativa puede diferir de la aqui presentada. Puede que se le soliciten
credenciales de usuario con permisos de administracion local.

4.  Expanda el contenedor Administracion de directivas de grupo \ Bosque:<nombre de su
bosque>\ Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo, como se
muestra en la siguiente imagen.

B Administracién de directivas de grupo

&L Archive  Accidn  Ver Ventana  Ayuda
&= |7Fa]cdE

= Equipos W7 =]
|2 servidores
8l Objetos de directiva de grupo
_E‘J' CCMN-STIC-850A ENS incremental puestos de trabajo alto
_E‘j' CCN-STIC-850A ENS incremental puestos de trabajo bajo
_E‘j' CCM-STIC-850A ENS incremental puestos de trabajo medio
_E‘J' CCN-STIC-851A ENS incremental Controladores de Dominio alto
_E‘j' CCM-STIC-851A ENS incremental Controladores de Dominio bajo
\=[ CCN-STIC-851A ENS incremental Controladores de Dominio medio
\=[ CCN-STIC-351A EMS incremental Dominio alto
_E‘j' CCMN-STIC-851A ENS incremental Dominio bajo
\=[ CCN-STIC-851A EMS incremental Dominio medio
\=[ CCN-STIC-851A ENS incremental Servidores miembro alto
_E‘J' CCM-STIC-851A ENS incremental Servidores miembro bajo
\=[ CCN-STIC-851A EMS incremental Servidores miembro medio
_EJ CCMN-STIC-869 ENS Applocker Excepciones DC - bajo
_E‘j' CCM-5TIC-869 ENS Applocker Excepdones Servidor Miembro - bajo
\=[ CCN-STIC-869 ENS Applocker Excepdiones W7 Miembro - bajo
_E‘j' CCN-STIC-865 ENS Applocker Raiz DC - bajo
_E‘j' CCM-STIC-869 ENS ApplLocker Raiz Servidor Miembro - bajo
_E‘J' CCM-STIC-869 ENS ApplLocker Raiz W7 Miembro - bajo
\=[ Default Domain Controllers Policy
\=[ Default Domain Policy
[ Filtros WMI
[} GPO de inido
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5.  Seleccione el GPO de excepciones a modificar. En este ejemplo se pretende modificar la

coleccion de reglas de AppLocker aplicadas a clientes Windows 7 a los que les aplica el nivel
bajo del ENS. Por lo que se procedera a la edicion del GPO “CCN-STIC-869 ENS AppLocker

Excepciones W7 Miembro - bajo”. Marcando con el botén derecho en él, elija la opcion
“Editar...” del menud contextual que aparecera.

= Archivo

Accion Ver Ventana Ayuda

E: Administracion de directivas de grupo

e rmon|RaHE

\=[ CCN-STIC-851A ENS incremental Controladores de Dominio alto _AJ

\=[ CCN-STIC-851A ENS incremental Controladores de Dominio bajo
|2/ CCN-STIC-851A ENS incremental Controladores de Dominio medio
[ CCN-STIC-851A ENS incremental Dominio alto

|/ CCN-STIC-851A ENS incremental Dominio bajo

1] CCN-STIC-851A ENS incremental Dominio medio

| [ CCN-STIC-851A ENS incremental Servidores miembro alto

|[ CCN-STIC-851A ENS incremental Servidores miembro bajo

] CCN-STIC-851A ENS incremental Servidores miembro medio

|7/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo

|=[ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba;
_J' CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - bajo
|=[ CCN-STIC-869 ENS Applocker Raiz DC - bajo

P o

CCN-STIC-869 EN
Ambito | Detalles | Co
Vinculos
Mostrar vinculos en es
Los siguientes sttios, di

[ Ubicacién ~

K

Nota: El GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo” esta disefiado para
recibir las excepciones o0 nuevas reglas que se quieran aplicar a los Equipos W7 de la organizacion. Si
necesita crear excepciones que apliquen a servidores miembros o a los controladores de dominio,
seleccione el GPO adecuado segun se describe al comienzo del presente apartado.

6. En el “Editor de administracion de directivas de grupo” seleccione la ubicacion que se

describe a continuacion y marcando con el botén derecho en ella, elija la opcién “Exportar

directiva”.

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro - bajo \

Configuracioén del equipo \ Directivas \ Configuracién de Windows \ Configuracién de

seguridad \ Directivas de control de aplicaciones \ AppLocker

s Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda

«|smHE=

= i; Configuracidn de seguridad
fa Directivas de cuenta
ﬁ_ Directivas locales

Registro de eventos
4 Grupos restringidos
4 Servicios del sistema
‘4 Registro
4 Sistema de archivos
=
&3}

=) Directivas de red cableada (IEEE 802.3)

|| Firewall de Windows con seguridad avai
j Directivas de Administrador de listas de

@ Directivas de red inalémbrica (IEEE 802.

| Directivas de dave publica

__| Directivas de restriccion de software

| Proteccién de acceso a redes

[= || Directivas de control de aplicaciones

5 7 e

'=[ Reglas
@ Directivas de s

5L Ver >
__| Configuracion
[ gy QoS basada endir  Propiedades
[ Plantillas administrativ:
Ayuda

| Preferencias
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7. En el cuadro de didlogo abierto navegue hasta un directorio con permisos de escritura y
guarde la politica exportada en formato xml. Elija un nombre reconocible.

B Exportar directiva

‘é(‘)v |. o - m I Buscar Escritorio

Organizar Mueva carpeta == -

® B

-

- Favoritos =] Bibliotecas
4 Descargas | _IJ Carpeta de sistema
B Escritorio ——

=1 Sitios redentes

sdt
% Carpeta de sistema
7 Bibliotecas

3 Documentos I | Equipo
l=| Imdgenes L= Carpeta de sistema
J’ Musica

B8 videos |- , Red
| Carpeta de sistema

1M Equipo
a Disco local (C:)
~= RRDN (N3}

-

Mombre: I CCN-STIC-869 ENS Applocker Excepdones W7 Miembro - bajo - & modificar

|
Tipo: IXML (*.xml) j

(= Oatar mrpemsl Guardar I Cancelar |

4

8.  Tras la exportacion se presentara el siguiente mensaje informativo.

Applocker x|

| 1 reglas se exportaron de la directiva.

Una vez exportada la politica de AppLocker definida en el GPO de excepciones seleccionado, se
procederd a la importacién de la misma en un equipo de referencia Windows 7 Enterprise que
pertenezca al dominio pero no reciba reglas de AppLocker por GPO de dominio.

Paso Descripcion

9. Inicie sesién en la maquina de referencia con un usuario con permisos administrativos.

Nota: La maquina de referencia debe pertenecer al dominio (para poder seleccionar los grupos de
usuarios necesarios en la edicién de reglas) pero no ha de tener politicas de AppLocker activas. En este
ejemplo, se ha usado un Windows 7 Enterprise al que no le aplican las GPO de AppLocker de dominio.
Las operaciones de importacion, edicion y exportacion necesitan de permisos de administracion local.

10. Traslade el fichero XML recién exportado (CCN-STIC-869 ENS AppLocker Excepciones W7
Miembro — bajo- a modificar.xml) a la mé&quina de referencia. En dicha méquina, haciendo uso
de la herramienta “GPedit.msc” proceda a importar la configuracion de AppLocker tal y como
se indica a continuacion.

Nota: Puede lanzar “GPedit.msc” desde el men “Ejecutar” de Windows (pulsando la combinacion de
teclas “Windows + R”).
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11. Una vez abierto el "Editor de administracion de directivas de grupo local’, seleccione la
siguiente ubicacion:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Escoja la opcién “Importar directiva...” del menu contextual que aparece tras pulsar botdn
derecho sobre la ubicacion sefialada arriba.

- Editor de directivas de grupo local
Archivo Accién Ver Ayuda

=5 B E= H=

_=[ Directiva Equipo local
4 & Configuracion del equipo
- Configuracién de software Seleccione un elemento par:

4 | Configuracion de Windows descripcién.

1> | Directiva de resolucién der
| Scripts (inicio o apagado)
» M= Impresoras implementadas
4 7 Configuracién de seguridac
. |4 Directivas de cuenta

>

m

4 Directivas locales
» || Firewall de Windows co!
| Directivas de Administri
» | Directivas de clave publ
» || Directivas de restricciéon

a4 | Directivas de control de
4 ﬁ Aprbck;‘?-—' —
= Regla Importar directiva...
Reg!a“ Exportar directiva...
-k & REQ'BS‘ Borrar directiva

12.  En el cuadro de dialogo abierto navegue hasta el directorio donde haya depositado el archivo
XML a importar y selecciénelo haciendo doble clic sobre él o pulsando el boton “Abrir”.

= Importar directiva
(IS(U |3 » Equipo » Unidad de CD (D:) scripts v | 42 ||| Buscar Unidad de CD (D:) scri.. P |
Organizar v =~ [l @
4 Descargas = Nombre i

B Escritorio

c |2 CCN-STIC-869 ENS ApplLocker Excepciones W7 Miembro - bajo - a modificar. xml
=| Sitios recientes

13. Puede que se le solicite confirmacion ya que la importacién de directivas de Applocker
sobrescribe la configuracion actual. Si es asi seleccione “Si”.

Importar directiva 3

. Siimporta una directiva, reemplazara de forma permanente todas las
l % reglas de directiva existentes,

;Desea importar ahora la directiva?
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14.  Aparecera un nuevo mensaje informativo indicando que se import6 una regla a la directiva de
AppLocker. Pulse “Aceptar” para cerrar la ventana.

Applocker @

I.-" "-.I 0 reglas se quitaron permanentemente de la directiva. 1 reglas se

‘W importaron a la directiva.

Nota: Se importa una tnica regla ya que se esta usando la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 Miembro - bajo”, que contiene una tnica regla de excepcion para permitir ejecucion de
binarios ubicados en CD o DVD.

15. Para crear una nueva regla, en el “Editor de directivas de grupo local” navegue hasta la
ubicacidn indicada y seleccione la opcion “Crear nueva regla...” del menu contextual que
aparece tras pulsar boton derecho en el panel derecho.

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

= Editor de directivas de grupo local E@

Archivo Accion Ver Ayuda
o= 2E) = HE
= Directiva Equipo local * || Accidn Usuario Nombre

4 Conflgur.aac'm _dEI £aUPo @ Permitir ~ BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo ...
__| Configuracion de software

4 Configuracion de Windows

_ Directiva de resolucién de nombre; ' I Crear nueva regla...

|2 Scripts (inicio o apagado)
. M= Impresoras implementadas
4 7 Configuracién de seguridad

Generar reglas automaticamente...

Crear reglas predeterminadas

4 Directivas de cuenta Exportar lista...
4 Directivas locales =
| Firewall de Windows con segur Ver »

| Directivas de Administrador de
_| Directivas de clave publica
| Directivas de restriccion de soft. Alinear iconos
4 || Directivas de control de aplicac
4 [T3 ApplLocker
[ Reglas gjecutables
> Reglas de Windows Insti'—
[=[ Reglas de scripts
I

Organizar iconos »

Ayuda
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16.

En la primera pantalla del asistente desplegado pulsar sobre el botén siguiente.

Crear Reglas gjecutables =]
Antes de comenzar
Antes de comenzar
DT Este asistente le ayuda a crear una regla de ApplLocker. Una regla se basa en atributos de
" archivo tales como la ruta de acceso del archivo o el editor de software incluido en la firma

Condiciones digital del archivo.

Editor . . e

i Antes de continuar, confirme que completé los pasos siguientes:

Excepciones

Nombre

» Instalar las aplicaciones para las que desea crear reglas en este equipo.
« Hacer una copia de seguridad de las reglas existentes.
« Revisar la documentacion de AppLocker.

Para continuar, haga clic en Siguiente.

[”] Omitir esta pagina de forma predeterminada

En el siguiente men( se debe seleccionar el tipo de regla (permiso o denegacion) y los
usuarios o grupos de usuarios al que aplicara.

17.

En éste caso se debe seleccionar “Permitir” y a continuar pulsar el botén “Siguiente >” (dejando
la seleccion de usuarios por defecto en “Todos”).

Crear Reglas ejecutables

{ | Permisos

Antes de comenzar

Seleccione la accién que desee usar y el usuario o grupo al que debe aplicarse esta
regla. Una accién de permiso permite que los archivos afectados se ejecuten,

75 mientras que una accién de denegacién lo impide.

Condiciones

Editor
Excepciones

Nombre

) Denegar

Usuario o grupo:

Seleccionar...

Mas informacion acerca de los permisos de regla

i [l ) i)
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18.

En la siguiente ventana escoger la condicion de la regla. En este caso seleccione “Ruta de
acceso” y pulse el boton “Siguiente >”.

Crear Reglas ejecutables

E’ Condiciones

Antes de comenzar

'

Permisos Seleccione el tipo de condicién principal que desee crear.
Condiciones
Ruta de acceso
5 *) Editor
Excepciones 2 2 7 A
Nomb Seleccione esta opcion si la aplicacion para la que desea crear la regla esta firmada
ombre

por el editor de software.

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

") Hash de archivo

Seleccione esta opci6n si desea crear una regla para una aplicacién no firmada.

Mas informacién acerca de las condiciones de regla

e e | e

19. En el cuadro de texto “Ruta de acceso” escriba la ruta al temporal del usuario tal y como se le

indica a continuacion:

\\<nombre de dominio>\sysvol\*

Sustituya <nombre de dominio> por el nombre de la carpeta del perfil del usuario elegido. En
este caso quedaria:

\\dominio.local\sysvol\*
Pulse el boton “Siguiente >” cuando termine de escribir la ruta.

Crear Reglas ejecutables

| | Ruta de acceso

Antes de comenzar

. Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:
I\\domlnlo.local\sysvol\ﬂI
( Examinar archivos... | [ Eeminar carpetas..

Mas informacién acerca de las reglas y variables de ruta de acceso

[ < Anterior |f siguiente > [ Crear || cancelar |

Nota: Notese que la ruta acaba en asterisco, para asi permitir todos los binarios que existan en la carpeta.

Centro Criptoldgico Nacional 245

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-869 v1.0 Implementacion de AppLocker en el ENS

Paso Descripcion

20. En la siguiente ventana se establecen las excepciones a la regla que se esta creando. En este
caso no se establecera ninguna. Pulse el botén “Siguiente >”.

Crear Reglas gjecutables @

Excepciones

Antes de comenzar .
Condicién principal:

Permisos Widominio.local\sysvali*
Condicicnes

Ruta de acceso AT i

[Publicador -
MNombre
Excepciones:
Excepcion Tipe Agregar...
Mas informacidn acerca de la creacién de excepciones de regla 2

[ < Anterior || siguiente> || Crear || Cancelar |

21. Introduzca un nombre descriptivo para la regla en el campo “Nombre”. En este caso, se ha
usado “Permitir ejecucion de binarios de inicio de sesién”. También puede incluir de manera
opcional una descripcion mas detallada de la regla. Tras introducir el nombre pulse el botén
“Crear”.

Crear Reglas ejecutables (3]

: |  Nombrey descripcién

Antes de comenzar . > "
Escriba un nombre para identificar esta regla.

Permisos
Condiciones
Ruta de acceso -
Excepciones Permitir ejecucion de binarios de inicio de sesiénl
m Descripcién: (opcional)

\\dominio.local\sysvol\* a

< Anterior ente Crear Cancelar

22. Proceda a crear una segunda regla mediante el siguiente procedimiento.
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23.  Para crear una nueva regla, en el mismo “Editor de directivas de grupo local’ navegue hasta la
ubicacidn indicada y seleccione la opcion “Crear nueva regla...” del menu contextual que
aparece tras pulsar botén derecho en el panel derecho.

Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

~[ Editor de directivas de grupo local
Archivo Accion Ver Ayuda
e« | 2@ =z H=

| =/ Directiva Equipo local Accién
4 1A Configuracién del equipo
» | Configuracién de software
4 || Configuracién de Windows
[» || Directiva de resolucién de nombres
(& Scripts (inicio o apagado) I Crear nueva regla... l
- = Impresoras implementadas Generar reglas automaticamente...
4 7 Configuracién de seguridad
> |4 Directivas de cuenta
i |4 Directivas locales Exportar lista...
b || Firewall de Windows con segurid
| Directivas de Administrador de li
» || Directivas de clave publica
i | Directivas de restriccion de softw,
4 || Directivas de control de aplicacic

4 [T3 Applocker Ayuda
7 Reglas gjecutables

Usuario Nombre

@ Permitir  BULTIN\Administr...  Permitir gjecucion desde CD, DVD solo ...
@ Permitir  Todos Permitir gjecucion de binarios de inicio ...

Crear reglas predeterminadas

Ver >

Organizar iconos >

Alinear iconos

24.  Enla primera pantalla del asistente desplegado pulsar sobre el boton “Siguiente >”.

Crear Reglas ejecutables ‘
‘ Antes de comenzar
D Este asistente le ayuda a crear una regla de AppLocker. Una regla se basa en atributos de

archivo tales como la ruta de acceso del archivo o el editor de software incluido en la firma

Condiciones digital del archivo.
Editor 5 : S
. Antes de continuar, confirme que completé los pasos siguientes:
Excepciones
Nombre » Instalar las aplicaciones para las que desea crear reglas en este equipo.
» Hacer una copia de seguridad de las reglas existentes.
» Revisar la documentacién de AppLocker.
Para continuar, haga clic en Siguiente.
[] Omitir esta pagina de forma predeterminada
‘
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25.

En el siguiente men(, se debe seleccionar el tipo de regla (permiso o denegacion) y los
usuarios o grupos de usuarios a los que aplicara.

En éste caso se debe seleccionar la opcidn “Permitir” y a continuacion pulsar el boton
“Siguiente >” (dejando la seleccion de usuarios por defecto en “Todos”).

Crear Reglas ejecutables

} | Permisos

Antes de comenzar Seleccione la accién que desee usar y el usuario o grupo al que debe aplicarse esta

m regla. Una accién de permiso permite que los archivos afectados se ejecuten,

ZT mientras que una accién de denegacién lo impide.
Condiciones & 2 £
Editor
Excepciones "
Accion:
Nombre

Usuario o grupo:

Seleccionar...

Mas informaci6n acerca de los permisos de regla

e ] ) )

26.

En la siguiente ventana, escoja la condicion de la regla. En este caso seleccione “Ruta de
acceso” y pulse el boton “Siguiente >”.

Crear Reglas ejecutables

=|=] Condiciones

Antes de comenzar
Permisos Seleccione el tipo de condicién principal que desee crear.
Condiciones

Ruta de acceso

Excepciones ©) Editor

Seleccione esta opcidn si la aplicacion para la que desea crear la regla esta firmada
Nombre por el editor de software.

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectara a todos los archivos que contenga.

() Hash de archivo

Seleccione esta opcién si desea crear una regla para una aplicacién no firmada.

Mas informacién acerca de las condiciones de regla
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27. En el cuadro de texto “Ruta de acceso” escriba la ruta al temporal del usuario tal y como se le
indica a continuacion:

\\<nombre de dominio>\NETLOGON\*

Sustituya <nombre de dominio> por el nombre de la carpeta del perfil del usuario elegido. En
este caso quedaria:

\\dominio.loca\NETLOGON\*
Pulse el botdn “Siguiente >” cuando termine de escribir la ruta.

Crear Reglas ejecutables

T Ruta de acceso

Antes de comenzar = Y _
Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si

Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
Nombre Ruta de acceso:

I\\dnminiu,luca(\NETLOGON\:I

[ Examinar archivos... ] [ Examinar carpetas...

Mas informacién acerca de las reglas y variables de ruta de acceso

[ < anterior |f siguiente> | [ crear | [ Cancelar |

Nota: Notese que la ruta acaba en asterisco, para asi permitir todos los binarios que existan en la carpeta.

28. Enla siguiente ventana se establecen las excepciones a la regla que se esta creando. En este
caso no se establecera ninguna. Pulse el bot6n “Siguiente >".

Crear Reglas gjecutables @
Excepciones
Antes de comenzar P -
Condicién principal:
Permisos Wdominic.local\NETLOGONY"

Condiciones

Ruta de acceso Agregar excepcign: I

[Publicador -
Nombre
Excepciones:

Excepcidn Tipo Agregar...

mn

Mas informacidn acerca de la creacion de excepciones de regla <

< Anterior | [ siguiente> || Crear || Cancelar
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29. Introduzca un nombre descriptivo para la regla en el campo Nombre. En este caso se ha usado
“Permitir ejecucion de binarios de inicio en NETLOGON”. También puede incluir de manera

opcional una descripcion mas detallada de la regla. Tras introducir el nombre pulse el botén
“Crear”.

Crear Reglas ejecutables sl

L2 |
| | Nombrey descripcién

Antes de comenzar : 4 s
Escriba un nombre para identificar esta regla.

Permisos
Condiciones
Ruta de acceso Nombre:
Excepciones W&jecucion de binarios de inicio en NETLOGON I

Descripcién: (opcional)
\\dominio.loca\NETLOGON\* -

< Anterior t Crear Cancelar

30. En el mismo "Editor de directivas de grupo local’ de la maquina de referencia seleccione la
siguiente ubicacion:

Directiva de Equipo Local \ Configuraciéon de equipo \ Configuracion de Windows \

Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas
ejecutables

Compruebe que se han creado las nuevas reglas.

- Editor de directivas de grupo local
Archivo Accién Ver Ayuda

R il 2 ] o [HEN 7 e

'=[ Directiva Equipo local

5
| L=

Accién Usuario Nombre
4 & Configuracién del equipo
» ] Configuracion de software %
4 || Configuracién de Windows

Permitir  BUILTIN\Administr...  Permitir ejecucion desde CD, DVD solo para Administradores
Permitir  Todos Permitir gjecucion de binarios de inicio de sesion
@Permitir Todos Permitir jecucion de binarios de inicio en NETLOGON

1> || Directiva de resolucién de nombres
i) Scripts (inicio o apagado)
> M= Impresoras implementadas
4 T Configuracién de seguridad
» [ & Directivas de cuenta
» [ 4 Directivas locales
~| Firewall de Windows con segurid
| Directivas de Administrador de li
| Directivas de clave publica
| Directivas de restriccion de softw|
4 || Directivas de control de aplicacic
4 E—g ApplLocker
7 Reglas ejecutables
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31. Una vez verificada la creacion de las nuevas reglas, en el mismo "Editor de directivas de grupo
local”, seleccione la siguiente ubicacion:
Directiva de Equipo Local \ Configuracién de equipo \ Configuracién de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcién “exportar directiva” del menu de contexto que aparece tras pulsar el boton
derecho sobre la ubicacion sefialada.
-| Editor de directivas de grupo local
Archivo Accion Ver Ayuda
e 2@ H=
'=[ Directiva Equipo local =l B ;
4 & Configuracién del equipo .F‘ Apptockatplopaicieic s
. | Configuracién de software
4 || Configuraciéon de Windows Introduccién
| Directiva de resolucién de nombre:!
< Scripts (inicio o apagado) Applocker usa @glqsylas p_rop_iedades
e g acceso para aplicaciones. Si existen reg
= Impresoras implementadas pemite la ejecucion de los archivos incl
4 7 Configuracién de seguridad AppLocker no se aplican a todas las edi
» |4 Directivas de cuenta
B ,"5 Directivas locales £ g Mas informacion acerca de AppL
. biewall de Windows corsequr B} :Qué ediciones de Windows adm
~| Directivas de Administrador de
> _ Directivas de clave publica Configurar la aplicacién de reglas
| Directivas de restriccion de soft
4 || Directivas de control de aplicac i Para que Ia directiva de AppL
B 4% identidad de la aplicacion deb
4 E ApplLocker
. 7 Reglas Importar directiva...
. B4/ Regl e racién de aplicacién para
R::I:z aplican o auditan. Sino se
> & e rma predeterminada.
3 g Directivas de s Borrar directiva
32. En el menud de navegacion seleccione una ubicacion con permisos de escritura y guarde la

configuracién exportada. En este caso, se usa el nombre “CCN-STIC-869 ENS AppLocker

Excepciones — W7 Miembro —bajo- modificada.xml”.

| Exportar directiva
-
@Uv|£_’ » Equipo » Discolocal (C) » - |4, ‘ ‘ Buscar Disco local (C:) yel |
Organizar « MNueva carpeta A= - @
1 - - -
il Sitios recientes = Nombre Fecha de medifica.. Tipo
. .. Archives de programa 28/07/201519:01 Carpetad
. Bibliotecas .
.. Archivos de programa (x86) 14/07,/2008 6:57 Carpeta d
@ Documentos
.. PerflLogs 14/07,/2009 5:20 Carpeta d
[ Imagenes ]
i .. Usuarios 06/08/201513:38 Carpeta d
J’ Musica R
L Windows 28/07/201519:13 Carpeta d
B8 videos
1M Equipo
€ Red

LA [

] »

Mombre:  CCN-5TIC-869 ENS Applocker Excepciones

W7 Miembro - bajo - modificada|

-

Tipo: | XML (*aml)

7

(% Ocultar carpetas

[ Guardar ][ Cancelar ]

Nota: No cierre todavia el Editor de Editor de directivas de

grupo local.
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33. Haciendo uso del mismo editor de directivas de grupo local usado para modificar las reglas de
AppLocker, proceda a la eliminacion de directiva para dejar asi el entorno preparado para una
nueva importacion y edicion de directivas.

En el mismo "Editor de administracion de directivas de grupo local”, seleccione la siguiente
ubicacioén:

Directiva de Equipo Local \ Configuracién de equipo \ Configuracion de Windows \
Configuracion de seguridad \ Directivas de control de aplicaciones \ AppLocker

Elija la opcioén “Borrar directiva” del menu de contexto que aparece tras pulsar botén derecho
sobre la ubicacién sefialada.

| Editor de directivas de grupo local
Archivo Accion Ver Ayuda

&5 |EE = Hm

= Directiva Equipo local

4 & Configuracién del equipo
| Configuracién de software
4 || Configuracién de Windows
i || Directiva de resolucién de nombres
| Scripts (inicio o apagado)
» = Impresoras implementadas
4 7 Configuracién de seguridad
_4 Directivas de cuenta
4 Directivas locales
| Firewall de Windows con seguridad avanzada
7] Directivas de Administrador de listas de redes
_| Directivas de clave publica
| Directivas de restriccién de software
4 | Directivas de control de aplicaciones
> (73 Applocker
g Directivas Importar directiva...

_| Configura Exportar directiva...

» | Plantillas admini

34. Pulse “Si” en el cuadro de dialogo abierto.

Borrar directiva =

Si borra la directiva, se perderan todas las configuraciones de
Applocker establedidas v se eliminaran todas las reglas
~ existentes,

Desea continuar?

35.  Ya puede cerrar la ventana del “editor de directivas de grupo local”.

Una vez preparada la nueva directiva con las modificaciones necesarias para su entorno se
procedera a la importacion de la misma en el GPO de excepciones que aplique a las maquinas
que han de recibir las nuevas reglas.

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio donde se implementaran las politicas GPO necesarias.
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36. Inicie sesién en el servidor Controlador de Dominio con una cuenta que sea Administrador del
Dominio.

37. Copie el archivo XML exportado de la maquina de referencia al controlador de dominio. En el
presente ejemplo, se llama “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo -
modificada.xml”

38. Inicie la herramienta de administracion de directivas de grupo a través del menu de inicio.
Inicio = Herramientas administrativas = Administracion de directivas de grupo

! |, Herramientas admnistrativas Al
| Administracion de almacenamiento

T Administrador del servidor

S Asistente para configuracidn de segurid:
& Centro de administracion de Active Direc
2] Configuracién del sstema

W Copias de seguridad de Windows

(3] Diagndstico de memoria de Windows

) Directiva de seguridad local

S ONS

&3 Dominios y confianzas de Active Director
Z Editor ADSI

3§l Explorador de aimacenamiento 1 Dipositivos e impresoras
WP Frrewal de Windows con seguridad avar
€, Iniciador 1SCSI Herramientas administrativas >
£5 Médulo de Active Directory para Windor

(®) Monitor de rendmiento Ayuda y soporte técnico

[ Origenes de datos ODBC

() Programador de tareas | Eeatar...

Panel de control

< avks |

Il&xscapvoqm\asvadwos . Cerrar sesidn f"
||b""°°} al &g o ,

39. Seleccione el GPO de excepciones a modificar. En este ejemplo se han editado las reglas de
AppLocker definidas en el GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro
- bajo”.
Navegue hasta el contenedor Administracion de directivas de grupo \ Bosque:<nombre de
su bosque>\ Dominios \ <nombre de su dominio>\ Objetos de directiva de grupo

Marcando con el boton derecho en el GPO, elija la opcién “Editar...” del mena contextual que

aparecera.
% Administracion de directivas de grupo
d 5n de d d
‘& Archivo Acdén Ver Ventana Ayuda
e |2m|E0|XR 6| HFE
_—fj' CCN-STIC-851A ENS incremental Controladores de Dominio alto ;l CCN-STIC-869 EN
=] CCN-STIC-851A ENS incremental Controladores de Dominio bajo Ambito I
L=/ CCN-STIC-851A ENS incremental Controladores de Dominio medio Detalles I Ca
L=/ CCN-STIC-851A ENS incremental Dominio alto Vinculos
L=/ CCN-STIC-851A ENS incremental Dominio bajo Mostrar vinculos en es
L=/ CCN-STIC-851A ENS incremental Dominio medio
L=/ CCN-STIC-851A ENS incremental Servidores miembro alto Los siguientes stios. d
_ij CCN-STIC-851A ENS incremental Servidores miembro bajo [ e o — Ficacihn. &
L=/ CCN-STIC-851A ENS incremental Servidores miembro medio
L=/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo
L=/ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - ba; " I
_EJ CCN-STIC-869 ENS Applocker Excepdio W7 Miembro - bajo
(= CCN-STIC-869 ENS Applocker Raiz DC - bajo
_EJ CCN-STIC-869 ENS ApplLocker Raiz Servidor Mit ado de GPO 3
=/ CCN-STIC-869 ENS AppLocker Raiz W7 Miembr: - -
_E-J Default Domain Controllers Policy Hacer copia de segmdad )
\=[ Default Domain Policy Restaurar desde copia de seguridad...
[ Filtros wMI Importar configuracidn...
(5] GPO de inicio Guardar informe....
_[ Sitios s A
JEQ Modelado de directivas de grupo 2
[ 4, Resultados de directivas de grupo Nueva ventana desde aqui
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40. En el “Editor de administracion de directivas de grupo”, seleccione la siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracién de equipo \ Directivas \ Configuracién de Windows \ Configuracién de
seguridad \ Directivas de control de aplicaciones \ AppLocker
Elija la opcién “Importar directiva...” del menu de contexto que aparece tras pulsar el botdn
derecho sobre la ubicacion sefialada.

E Editor de administracion de directivas de grupo

Archivo Accdn Ver Ayuda
=2z HmE
=) i Configuracion de seguridad _ﬂ
jé Directivas de cuenta
;ﬁ Directivas locales
j Registro de eventos
4 Grupos restringidos
4 Servicios del sistema
4 Registro
A Sistema de archivos
f-_a Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad avai
:] Directivas de Administrador de listas de
:ﬂd Directivas de red inaldmbrica (IEEE 802.
" Directivas de dave piblica
| Directivas de restriccién de software
| Proteccion de acceso a redes
[= || Directivas de control de aplicaciones
=5
[T Reglas
# 1 Realas

41.  En el cuadro de dialogo abierto navegue hasta el directorio donde haya depositado el archivo
XML previamente modificado en la maquina de referencia, seleccionelo y abralo haciendo
doble clic sobre él o pulsando el boton “Abrir”.

B Importar directiva =l
‘QU |- Escritorio ~ - m“ Buscar Escritorio ﬂ'
Organizar ~  Mueva carpeta = = i @

. -
- Favoritos = —— | Tan
4. Descargas - Bibliotecas
Bl Escritorio 4 sdt
= siti iente
J=l Sitios redientes M Equino
: £l Red
5 Bibliotecas M Re
@ Doamentos = CCM-STIC-869 ENS ApplLocker Excepdaones W7 Miembro - bajo - modificada. xml
[E] Imégenes
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42.  Se le solicitara confirmacion ya que la importacion de directivas de Applocker sobrescribe la
configuracién actual. Seleccione “Si”.

Importar directiva ﬂ

Si importa una directiva, reemplazara de forma permanente todas
l':\ las reglas de drectiva existentes.

Desea importar ahora la drectiva?
] I Si I Mo I

43.  Aparecera un nuevo mensaje informativo indicando que se importaron tantas reglas como se
hayan creado/modificado reglas a la directiva de AppLocker. Pulse “Aceptar” para cerrar la

ventana.
AppLocker x|

1 reglas se quitaron permanentemente de la directiva. 2 reglas se
importaron a la directiva.

Aceptar

44.  En el “Editor de administracion de directivas de grupo” del paso anterior, seleccione la
siguiente ubicacion:
Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo \
Configuracion de equipo \ Directivas \ Configuracion de Windows \ Configuracion de
seguridad \ Directivas de control de aplicaciones \ AppLocker \ Reglas ejecutables
Compruebe en el menl que la nueva regla para denegar la ejecucion del binario seleccionado
se ha creado de manera correcta.

o x]

Archivo Acdén Ver Ayuda

e 5m|=]

= _—j; Configuracién de seguridad :] Accién | Usuario | Nombre
3 Directivas de cuenta iti ini itir e
% Directivas locales Permitr  Todos Permitir ejecucion de binarios de inicio de sesién
J| Registro de eventos @prpermitr  Todos Permitir ejecucién de binarios de inicio en NETLOGON

['4 Grupos restringidos
['4 Servidos del sistema
,5 Registro
5 Sistema de archivos
f__a Directivas de red cableada (IEEE 802
| Firewall de Windows con seguridad a
_| Directivas de Administrador de listas
&aff Directivas de red inalémbrica (IEEE 8
| Directivas de dave pUblica
(1 Directivas de restriccién de software
| Protecdién de acceso a redes
[=] || Directivas de control de aplicaciones
= (& Applocker
[ Reglas ejecutables
ﬁ Reglas de Windows Installer
N (= Reglas de scripts

45.  Ya puede cerrar el “Editor de Administracién de directivas de grupo” habiendo quedado
importadas al GPO “CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro — bajo”
todas las modificaciones realizadas en la maquina de referencia.

46.  Los clientes Windows 7 recogeran la politica de manera automatica. No obstante, puede
reiniciarlos para forzar el cambio.
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ANEXO . LISTA DE COMPROBACION DE LA CORRECTA
CONFIGURACION DE APPLOCKER SOBRE UN
DOMINIO WINDOWS 2008 R2 O 2012 R2 CON ENS
NIVEL BAJO

Este anexo ha sido disefiado para ayudar a los operadores a verificar la correcta aplicacion de las
distintas configuraciones de seguridad que conciernen a la implantacién de AppLocker en una
red de dominio categorizada como nivel bajo segun los criterios del Esquema Nacional de
Seguridad.

1. LISTA DE COMPROBACION DE LA CONFIGURACION DE
APPLOCKER SOBRE UN CONTROLADOR DE DOMINIO WINDOWS
SERVER 2008 R2 O 2012 R2

La siguiente tabla describe las Comprobaciones a realizar para verificar la configuracion de
AppLocker para controladores de dominio Windows Server 2008 R2. Es igualmente aplicable a
Windows Server 2012 R2. Para realizar ésta lista de comprobacidn, se deberd iniciar sesion en
un controlador de dominio con una cuenta de usuario con privilegios de administracion en el
dominio.

Las consolas y herramientas que se utilizaran son las siguientes:
— Administrador de directivas de grupo (gpmc.msc).
—  Servicios (services.msc).
—  Visor de Eventos (eventvwr.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los pasos segln la configuracion
de su organizacion.

Comprobacién OK/NOK Coémo hacerlo

1. Inicie sesion en En uno de los controladores de dominio, inicie sesion con una cuenta
un controlador que tenga privilegios de administracion del dominio.
de dominio.

2. Verifique que Utilice el “Administrador de directivas de grupo” (Inicio >
esta creada la Herramientas administrativas - Administracion de directivas de
directiva “CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-869 ENS organizativa “Domain Controllers”. Verifique que la politica “CCN-
AppLocker Raiz STIC-869 ENS AppLocker Raiz DC - bajo” esta creada y vinculada.
DC - bajo”.
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Comprobacion

OK/NOK Coémo hacerlo

E Administracion de directivas de grupo ) | 5”
i Archivo  Accdn Ver Ventsna Ayuda |-l= 5||
=2 rXd]
[, Administracién de directivas de grupo CCN-STIC-869 ENS Applocker Raiz DC - bajo
El 4} Bosque: dominio.local =
3 [ Dormrsos Ambto | Detalles  Configuracién | Delegacién |
& 3 doninio.Jocal CCN-STIC-869 ENS Applocker Raiz DC - bajo 14
E=I CCN-STIC-B51A ENS incremental Dominio bajo
O ot Do ol Dtos recopilados el: 06/08/2015
EEEjDE P 174828
=1 Domain Controllers e ————y— -
E?J CCN-STIC-851A ENS incremental Controladores de Dominio bajo S e
1] CCN-STIC 365 S Applocke Excepdones OC - b Dctives
Sl CCN-STIC-869 ENS Applocker Raiz D Daj0 Configuracién de Windows.
(=] Default Domain Controllers Policy = .
= Zquinos W7 Configuracién de seguridad
=] servidores Servicios del sistema
5 Obietos de directiva de grupo - —— —
Y ivos M1 Identidad de aplicacién (Modo de inicio:
Automati
1 6PO de inicio =
A sitios it = Nomb Pemi
4% Modelado de drectivas de grupo po ombre Smisa
) Resultados de directivas de grupo Permitic NT. Leer =

3. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz
DC - bajo”.

Utilizando el “Editor de Administracion de directivas de grupo”, sobre
la directiva “CCN-STIC-869 ENS AppLocker Raiz DC - bajo”, verifique
que la directiva tiene los siguientes valores en servicios del sistema.
Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz DC - bajo \

Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Servicios del Sistema

E Editor de administracién de directivas de grupo

Archivo  Accdn  Ver  Ayuda

e m X0 - d
| Configuracidén de software ;I
Bl [] Configuraddn de Windows # i Identidad de aplicacidn Automatico Configurado
" Directiva de resolucién de nom ﬁ’_;fAcceso adispositivo deinte... Mo estd def... Mo esta def...
£ Scripts (inicio 0 apagado) . Adaptador de rendimiento d... No estd def... No estd def...
= g (_:_?nﬁguracién de seguridad ﬁ’_;I‘Adminishado'n de aplicaciones Mo esta def... Mo esta def...
5_2-:-' Direchvas de centa ﬁ’_;I‘Adminishado'n de certificad... Mo esta def... Noestadef...
=5 Dlrer:hvas locales ﬁ’_;}ndminishacio’n remota de W... Noestddef.. Noestddef..
=f| Registro de eventos §{F Administrador de conexign ... No estd def... No estd def...

4, Grupos restringidos 2
i 5 pf:ios del siihema fiLF Administrador de conexién ... Mo estddef... Mo estd def...

MNombre de servicio

 Registro ﬁ:’}ndminishador de credenciales Mo esta def... MNo esta def...

»2 Sistema de archivos E}Adminishador de cuentas d... Noestadef.. Noestadef...
Nombre de Servicio Inicio Permiso OK/NOK
Identidad de aplicacién Automatico Configurado

4. Verifique las

Utilizando el “Editor de Administracion de directivas de grupo”,

opciones verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz DC -
AppLocker de bajo” tiene los siguientes valores en las propiedades de AppLocker.
la directiva Navegue hasta:
“CCN-STIC- Directiva CCN-STIC-869 ENS AppLocker Raiz DC - bajo \
869 ENS ) Configuracion del equipo \ Directivas \ Configuracion de
AppLocI_<e”r Raiz Windows \ Configuracion de seguridad \ Directivas de control de
DC - bajo”. aplicaciones\AppLocker
Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.
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Comprobacion

OK/NOK Coémo hacerlo

Archivo Accdén Ver Ayuda

B Editor de administracién de directivas de grupo

Lo AREA ol 7 Noe

4 Servicios del sistema 4| [ Usela configuracién de aplicacién para cada coleccién de
4 Registro méreg'lasseaplicmoaud@. Si no se configura la aplicz
_5 Sistema de archivos aplicaran de fomma predeteminada.
[/ Directivas de red cableada (Ii .
[ ] Firewall de Windows con seqt ) Corfigurar a apiicacién de reglas

:J Directivas de Administrador d B Mss informacién acerca de la aplicacién de reglas
saff Directivas de red inalémbrica
" Directivas de dave piblica
" Drectivas e resrecon e s || | Entraduesién
| Proteccién de acceso a redes
= [ | Directivas de control de aplicz [#! Reglas ejecutables

e Regas:3

8 Directivasde:  Importar directiva... Aplicacién configurada: las reglas se aplicaran
| Configuracién  Exportar directiva...

olli QoS basadaendii  Borrar directiva Reglas de Windows Installer
[ Plantilas administratiy — | Reglas: 0
| Preferendias Ver » | Aplicacién no configurada: las reglas se aplicard
= 4#, Configuracién de usuario ﬁ
@ [ Directivas Popeata Reglas de scripts
| Preferendias Ayuda Reglas: 0
I | o [

En la ventana de "Propiedades", compruebe que las configuraciones
de las dos pestafias estan como se indica a continuacion.

.a xl
Cumplinierto | Opciones avanzadas | Cumplimiento Opciones avanzadas |
Especifique si las reglas de AppLocker se aplican a cada Especifique si la coleccién de reglas de DLL est3 habilitada.
coleccién de reglas.
S . o Las reglas de DLL pueden afectar al
Rre;asde ~* . rendimiento del sistema -
s 1] || et s o svenes,
mndmigdxﬂmﬁifrlqddﬂgmaymum
~ Reglas de Windows Installer: 00
™ Configurado
|Aplicar regias | I Habiltarla coleccién de reglas de DLL
[~ Reglas de scripts:
™ Configurado
IAaIxcar reglas LI
Mas informacién acerca de la aplicacion de reglas Mas informacién acerca de las reglas de DLL
Aceptar I Cancelar | Aplicar Aceptar I Cancelar | Aplicar ]
Pestafia / Configuracién Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Sélo Auditoria

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado
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Comprobacion OK/NOK Cdémo hacerlo
5. Verifique las Utilizando el “Editor de Administracion de directivas de grupo”,
reglas verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz DC -
ejecutables de bajo” tiene los siguientes valores en las reglas de ejecutables de
AppLocker en AppLocker. Navegue hasta:
!j"‘ directiva Directiva CCN-STIC-869 ENS AppLocker Raiz DC - bajo \
CCN-STIC- Configuracion del equipo \ Directivas \ Configuracion de
869 ENS ) Windows \ Configuracion de seguridad \ Directivas de control de
AppLocker Raiz aplicaciones \ AppLocker \ Reglas Ejecutables
DC - bajo”.
=101 x|
Archive  Acdén  Ver Ayuda
e Fml]
= i Configuracién de sequridad ;I Accion | Usuaria | Mombre | Condicién | Excepdio.
;ﬂ Directivas de cuenta Permitr  Todos AVINDIR 3%\™ Ruta de acceso
% Directivas locales @permitr  Todos %PROGRAMFILES%\* Ruta de acceso
aJ| Registro de eventos (benegar  Todos %WINDIR%Templ*  Ruta de acceso
4, Grupos restringidos
4, Servidos del sistema
4 Registro
‘A Sistema de archivos
af Directivas de red cableada (IEEE 802.3)
" Firewall de Windows con seguridad avanzada
__| Directivas de Administrador de listas de redes
;‘_lmﬁf Directivas de red inaldmbrica (IEEE 802.11)
| Directivas de dave piblica
| Directivas de restriccién de software
| Proteccién de acceso a redes
[ [ Directivas de control de aplicaciones
= @ ApplLocker
Reglas ejecutables
Reglas de Windows Installer
=/ Reglas de scripts
g Directivas de seguridad IP en Active Directory |
| Configuracién de directiva de auditoria avanzac |
Compruebe que existen las reglas que se indican a continuacién:
Accion Usuario Nombre OK/NOK
Permitir Todos %WINDIR%\*
Permitir Todos %PROGRAMFILES%\*
Denegar Todos %WINDIRY\Temp\*

6. Verifique que
esta creada la
directiva “CCN-
STIC-869 ENS
AppLocker
Excepciones
DC - bajo”.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Domain Controllers”. Verifique que la politica “CCN-
STIC-869 ENS AppLocker Excepciones DC - bajo” esta creada y

vinculada.

B Administracién de directivas de grupo

&, Archivo | Accién  Ver Ventana Ayuda

1ol
[ISETES]

e 57X dHE

5L Administracién de directivas de grupo
=) £ Bosque: dominio.local
=1 (44 Dominios
E1 3 dominio.local
i/ CCN-STIC-851A ENS incrementsl Dominio bajo
s/ Default Domain Policy
=l (2] Domain Controllers
(si] CCN-STIC-851A ENS incremental Controladores de Dominio bajo
2/ CCN-STIC-869 ENS Applocker Excepciones DC - bajo
151/ CCN-STIC-869 ENS Applocker Raiz DC - bajo
i/ Default Domain Controllers Policy
[=] Equipos W7
(2] servidores
[} Objetos de directiva de grupo
[ Filtros w1
(5] 6PO de inicio
[fg sitios
4 Modelad de directivas de grupo
|4 Resultados de directivas de grupo

CCN-STIC-868 ENS Applocker Excepciones DC - bajo
Ambito | Detalles Cofiguracién | Delegacion |

CCN-STIC-869 ENS Applocker Excepciones DC - bajo ]
Datos recopilados el: D6/08/2015
80227

Configuracién del equipo (habili
[Dreties
Corfiguracién de Windows o
Configuracién de seguridad
Dircclivas de control de
Reglas DIl
No se definieron reglas del tipo Reglas DI
Reglas jecutables

Accifn

lleuatin _ Nombre Tino de  Fxcencin
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Comprobacion

OK/NOK Coémo hacerlo

7. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
DC - bajo”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones DC - bajo” tiene los siguientes valores en las
propiedades de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones DC - bajo \

Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Directivas de control de

aplicaciones \ AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu

“Propiedades”.

Archivo Accion Ver Ayuda

g Editor de administracion de directivas de grupo

&= 2@ HE

[ || Configuracion de Windows
__| Directiva de resolucion de nombres
I Scripts (inicio 0 apagado)
[l F Configuracién de seguridad
jﬂ Directivas de cuenta
| Directivas locales
i Registro de eventos
"4 Grupos restringidos
A Servicios del sistema
& Registro
_4 Sistema de archivos

HEEE

Directivas de dave plblica
| Proteccién de acceso a redes

« 7 e

<

Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad avanzada £Qué ediciones
| Directivas de Administrador de listas de redes
Directivas de red inaldmbrica (IEEE 802.11)

| Directivas de restriccién de software

[= || Directivas de control de aplicaciones

[

Applocker usa reglas
acceso para aplicaciol
pemite |a ejecucion d¢
Applocker no se aplic

Més informacicr

Para quel
A denidad ce

Use la configuracién d

g, Directivas de s Importar directiva... ry (DOMINIO. queé reglas se aplican (
| Configuracién  Exportar directiva...  jzada aplicaran de forma pre
wlll QoS basada endir Borrar directiva
] Plantillas administrativi rchivos ADM) [E3) Configurarla ap
| Preferencias Ver Ly e
= 4% Configuracién de usuario Propiedades —
.| Directivas
| Preferencias Ayuda = E

| o

En la ventana de "Propiedades", compruebe que las configuraciones

de las dos pestafias estan como se

indica a continuacion.

x x
Sy I Opciones d I | Cumplimiento  Opciones avanzadas I
Especifique silas reglas de AppLocker se aplican a cada Especffique si la coleccién de reglas de DLL esta habiltada.
coleccién de reglas.
= z o . Las reglas de DLL pueden afectar al
Eoesse L rendimiento del sistema
" Configurado
I'W!Paf e L] Habilitar las reglas de DLL sélo después de haber revisado en
el profundidad la documentacién de AppLocker. Las reglas de DLL
pueden de_dar al rendmierio_ del sistema y producir un
[~ Reglas de Windows Installer: = yoso
™ Configurado
|Aplicar regizs = I™ Habiltar la coleccién de reglas de DLL
[~ Reglas de scripts:
™ Corfigurado
[Aplicar reglas =
Ms informacién acerca de la aplicacién de reglas WMas informacién acerca de las reglas de DLL

Cancelar

Aplicar

==

Aplicar

oo | _cmosm |
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Comprobacion OK/NOK

Cémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas

No configurado

ejecutables

Cumplimiento / Reglas de

No configurado

Windows Installer

Cumplimiento / Reglas de

scripts

No configurado

Opciones avanzadas /

No configurado

Coleccion de reglas de DLL

8. Verifique las
reglas
ejecutables de
AppLocker en

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones DC - bajo” tiene los siguientes valores en las reglas de
ejecutables de AppLocker. Navegue hasta:

La directiva Directiva CCN-STIC-869 ENS AppLocker Excepciones DC - bajo \
CCN-STIC- Configuracion del equipo \ Directivas \ Configuracion de
869 ENS Windows \ Configuracién de seguridad \ Directivas de control de
AppLocker aplicaciones \ AppLocker \ Reglas Ejecutables
Excepciones -
DC b bajO ) Archivo  Acddn  Ver  Ayuda
A llEY]
"| Proteccdn de acceso a redes ;I Accin | Usuario I Nombre
[ [ Directivas de control de aplicaciones @Permiﬁr Todos Drintds\®
£ 3 AppLocker (@)Permitic  BUILTINVAdmi... Permitir ejecucion desde CD, DVD solo para Adr
[ Reglas ejecutables (@ permitr  Todos D:'sysval\®
Reglas de Windaws Installer
E[ Reglas de scripts
\g Directivas de sequridad IP en Active Directory (D
| Configuradién de directiva de auditoria avanzadz
ol QoS basada en directiva
| Plantilas administrativas: definiciones de directiva (archiv
| Preferendas
Compruebe que existen las reglas que se muestran a continuacion.
Nota: Si ha establecido excepciones (nuevas reglas) durante la fase de
creacion y aplicacion de la politica, compruebe que éstas también estan
aplicadas.
Accion Usuario Nombre OK/NOK
Permitir Todos D:\ntds\*
Permitir BUILTIN\Administr Permitir ejecucion desde CD,
adores DVD sélo para Administradores
Permitir Todos D:\sysvol\*
9. Ordende Utilice el “Administrador de directivas de grupo” (Inicio >
aplicacion de Herramientas administrativas > Administracion de directivas de
GPO. grupo) y despliegue el menu en arbol hasta llegar a la unidad

organizativa “Domain Controllers”. Verifique que el orden de aplicacion
es el siguiente:

1) CCN-STIC-869 ENS AppLocker Excepciones DC — bajo.
2) CCN-STIC-869 ENS AppLocker Raiz DC — bajo.

3) CCN-STIC-851A ENS incremental Controladores de Dominio
bajo
4) Resto de GPOs
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Comprobacion OK/NOK Cdémo hacerlo

& Administracion de directivas de grupo
4, Archivo  Accén  Ver Ventana Ayuda

@9 |7[mc|

=S ;iministradé; de dch;as de grupo Domain Controllers
=] Bosque: dominio.lo¢ z - Z
B B bosisie Objetos de dectiva de gupo vinculados | Herencia de diectivas de gupo | Delegacién |

() 3 dominio.local

=i/ CCN-STIC-851A ENS incremental Dominio bajo
x5 Default Domain Policy
[= (=] Domain Controllers
‘.'ﬂ»‘, CCN-STIC-851A ENS incremental Controladores 1

52/ CCN-STIC-869 ENS Applocker Excepciones DC -1| ™7
1/ CON-STIC-863 ENS Applocker Raiz DC - bajo =

[ Default Domain Controllers Policy
| Equipos W7

servidores

bjetos de directiva de grupo

~y Filtros WMI

) GPO de inido

10. Comprobacién Haciendo uso de la consola de servicios (Inicio - ejecutar >
de servicio de services.msc), compruebe que el servicio de “Identidad de Aplicacion”
identidad. esta iniciado y configurado para que inicie automaticamente tal y

como se indica en la siguiente imagen.
=loix]

Archivo Accién Ver Ayuda

I GlEEE I .

o —

Identidad de aplicacién e e = do podeipico . A
JIdentidad de aplicacion . Automatico
Detener el servidio 4 Info d acltalae... Manual
Reinidor el servido ‘% Iniciador de procesos de se... Elservido... Inidado Automatico
7, Inicio de sesidn secundario Habilita pro... Deshabilitado
Descripfjfm: . . Instalador de médulos de ...  Habilitalai... Manual |
E::;s:::a‘gsrglp;:?easllfa gf{;h::ide Instanténeas de VO|L‘IIT‘|en Administra ... N Manuall )
servidio, no se aplicara AppLocker. «: Instrumental de administrac... Proporcion... Inicdado Automético
£, KTMRM para DTC (Coordina... Coordina tr... Deshabilitado
(i Llamada a procedimiento re... Elservido... Inicado Automéatico
{4, Mensajeria entre sitios Permiteint...  Inidado Automéatico v
| | _'l_‘
Extendido A Estandar /.
11. Ejecucion de Copie un ejecutable al escritorio del usuario y ejecutelo desde el
prueba. escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).
12. Comprobar Abra un visor de eventos (inicio > ejecutar > eventvwr.msc) y
eventos 8003 navegue hasta:
en visor de Visor de eventos / Registros de aplicaciones y servicios /
eventos. Microsoft / Windows / AppLocker
Compruebe que hay un evento con identificador 8003 que
corresponde con la ejecucion del binario anterior.
Archivo  Acdén Ver Ayuda
€9 [sHmHE |
T st 2
[= | Vistas personalizadas
1 Roles de servidor Nivel Fechay hora L Id.del... | Catego... ‘
¥ Eventos administrativos i loformadin H AD aung
=) [ Registros de Windows '_‘Ad tenda
i+ Aplicacién T TETR T TS T T st eionis
§T| Seguridad @lnformacién 06/08/2015 18:06:34 Apploc... 8002 Ninguno
] nstalacién (Dinformacidn  06/08/2015 18:03:26 Apploc... 8002 Ninguno
is] Sistema (i)Informacién  06/08/2015 17:49:31 Apploc... 8002 Ninguno
] Eventos reenviados (Dinformacién  06/08/2015 11:37:04 Apploc.. 8002 Ninguno
) [ Registros de aplicaciones y ¢ i)Informacién ___ 06/08/2015 10:46:22 Apploc... 8002 Ninguno X
{+] Eventos de hardware
m Internet Explorer __| | Evento 8003, AppLocker x
=) L) Window:
. ® Aijrraong Se permiti6 la ejecucion de %O0SDRIVE%\USERS\SDT\DESKTOP\CMD.EXE, aunque se hubiese impedido
[# L] AppID si se hubiese aplicado la directiva de AppLocker.
@ (] Application-Expe
(=] [ Applocker
[ | ExeyoLL
] msty script
@ [ Audio
[# (2] Authentication L
[# [ Bits-Client
@ (] capr2
[ [ CertificateServic
@ [ CertPolEng Nombre de registro: ~ Microsoft-Windows-AppLocker/EXE y DLL
B [ Codelntegrity Origen: Applocker Registrado: 06/08/2015 18:09:27
# .| CorruptedFileRe
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2. LISTA DE COMPROBACION DE LA CONFIGURACION DE
APPLOCKER SOBRE UN SERVIDOR WINDOWS SERVER 2008 R2
O WINDOWS SERVER 2012 R2 MIEMBRO DE UN DOMINIO

La siguiente tabla describe las Comprobaciénes a realizar para verificar la configuracion de
AppLocker para servidores Windows Server 2008 R2 miembros de un dominio. Es igualmente
aplicable a Windows Server 2012 R2

Para realizar ésta lista de comprobacion, se debera iniciar sesion en un controlador de dominio
con una cuenta de usuario con privilegios de administracion en el dominio.

Las consolas y herramientas que se utilizaran son las siguientes:
— Administrador de directivas de grupo (gpmc.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los pasos segun la configuracion
de su organizacion.

Comprobacion OK/NOK Cdémo hacerlo
1. Inicie sesion en En uno de los controladores de dominio, inicie sesién con una cuenta
un controlador que tenga privilegios de administracién del dominio.
de dominio.
2. Verifique que Utilice el “Administrador de directivas de grupo” (Inicio >
esta creada la Herramientas administrativas > Administracién de directivas de
directiva “CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-869 ENS organizativa “Servidores”. Verifique que esta creada la politica “CCN-
AppLocker Raiz STIC-869 ENS AppLocker Raiz Servidor Miembro — bajo”.
S?erdOl’ B Administracién de directivas de grupo =]
Miembro — e | =l5
bajo”. &= 7[HXcll @
= Administracion de diectivas de grupo CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo
5 & b oo e | Dot Corfaumcn | Dlegacin |

[ 4 dominio Jocal
# CCN-STIC-851A ENS incremental Dominio bajo
=/ Default Domain Policy

= | Domain Controllers

= Equipos W7

[ (2] servidores
,: CCN-STIC-851A ENS incremen tal Servid
s/ CCN-STIC-869 ENS Applocker Excep:

CCN-STIC-869 ENS AppLocker Raiz Servidor =
Miembro - bajo

Datos recopilados el: 07/08/2015

105424

Configuracién del equipo (habilitada)

rvidor Miembro - bajo Configuracién de Windows
= scker Raiz Servidor Miembro - bzjo
5} Objetos de directiva de grupo

Configuracion de seguridad [

Ed Filtros WMI Servicios del sistema
] 6PO de inico — —— —
e~ ldentidad de aplicacion (Moda de inicio-
5 oo de drectves d tico)
£ Modelado de directivas de grupo Automsl
(= grup P _

& Resuitados de directivas d

& Resultados de dircctivas de grupo = Nombre E—

Pemitic NT Leer

AUTHORITSY

STEM

Pemitir NT Iniciar, Detener,

AUTHORITY\SY  Poner en pausa

STEM ¥ cortinuar

Pemitir BUILTINAdmiris  Conroltotal
tradores

Pemmitir er

NT Les
AUTHORITY'N hd

Nota: En este ejemplo, todos los servidores a los que se les aplicara la
configuracion residen en la OU “Servidores”. Adapte esta comprobacion a la
organizacion de su Directorio Activo.
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Comprobacion OK/NOK Cdémo hacerlo

3. Ver'lflque, S| Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
a_ipllca, el filtrado por maquina o grupo de maquina continle con este paso. Si no,
f|Itradp de continGe en el paso 4.
seguridad del
GPO “CCN-

STIC-869 ENS
AppLocker Raiz

Utilizando el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de
grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker Raiz

Servidor Servidor Miembro — bajo” y revise en el apartado “Filtrado de
Miembro — Seguridad” de la pestafia “Ambito” que se encuentran los grupos o
bajo” maquinas destinados a recibir la politica.

Ambito | Detalles | Corfiguracién | Delegacién |

Vinculos

Mostar vincuos en sta ubicacén: :

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPC
Ubicacién_~ | Exigido | Vinculo habiltado |
[2] servidores No Si

< | 2|

Filtrado de seguridad
La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y equipos

h -

1% SVR1$ (DOMINIO\SVR18)

L« | H
Agegar.. | Qutar | Propiedades |

Nota: En este ejemplo s6lo se filtra por un Gnico servidor (SVR1). Ajuste la
comprobacion a la organizacion de su entorno

4. Verifique los

servicios del
sistema de la
directiva “CCN-

Utilizando el “Editor de Administracion de directivas de grupo”, sobre
la directiva “CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
bajo”, verifique que la directiva tiene los siguientes valores en
servicios del sistema. Navegue hasta:

STIC-869 ENS Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
AppL_ocker Raiz bajo \ Configuracion del equipo \ Directivas \ Configuraciéon de
Si_?fV'dOF Windows \ Configuracion de seguridad \ Servicios del Sistema
Miembro —

bajo’. ~lix

Archivo  Acddn  Ver Ayuda

&= |FEXE=EE

| Directiva de resolucién de nomb;l Nombre de servicio
| Scripts (inicio o apagado) o)

E [ Configuracién de sequridad

Directivas de cuenta

Directivas locales

Registro de eventos

Grupos restringidos

Servicios del sistema

A Registro

a Sistema de archivos

Permiso
8 [dentidad de aplicacin

{{ Acceso a dispositivo de inte.,. No estd def... No esté def...

[/} Adptador de rendimiento d... Noestédef... Noests def...

ﬁ‘__iAdministraaén de aplicaciones No estd def... No est3 def... -

{{.k Administracién de certificad... Mo estadef... No estd def...

{{.k Administracion remota de W... Noestd def... Noestd def...

[} Administrador de conexién ... No esté def... Noests def...

ﬁ*_‘iAdmlnlswador de conexin ... Noestddef... MNoests def...

£ Armimictradar As rradamdislas Me acti daf bie actd def

Nombre de Servicio

Inicio Permiso OK/NOK

Identidad de aplicacion

Automético  Configurado
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Comprobacion OK/NOK Coémo hacerlo
5. Verifique las Utilizando el “Editor de Administracion de directivas de grupo”,
opciones verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz
AppLocker de Servidor Miembro — bajo” tiene los siguientes valores en las
la directiva propiedades de AppLocker. Navegue hasta:
“CCN-STIC- Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
869 ENS ) bajo \ Configuracién del equipo \ Directivas \ Configuracién de
AppLocker Raiz windows \ Configuracion de seguridad \ Directivas de control de
S?VV'%OV aplicaciones\AppLocker
l'\)/I;OrP ro- Pulse el boton derecho sobre “AppLocker” y elija el menu

“Propiedades”.

B Editor de administracién de directivas de grupo

Archivo Acddn Ver Ayuda

Lok Aol 2 R

A Servicios del sistema ZI Use la configuracién de aplicacidn para cada coleccién de
4 Registro qué reglas se aplican o auditan. Si no se configura la aplicz
E aplicarén de forma predeterminada.

4 Sistema de archivos

7o/ Directivas de red cableada (I L
~| Firewall de Windows con seqt @ Corfigurar I aplicacién de reglas

| Directivas de Administrador d Més informacién acerca de la aplicacién de reglas

HEREEM®

Zafl Directivas de red inaldmbrica
| Directivas de dave plblica
1 Drectvas d restrsonde s ||| mtrodueaién
| Proteccion de acceso a redes .
[= [ ] Directivas de control de aplic: |#! Reglas ejecutables
] AopLocked] Regias: 3
g Directivas de:  Importar directiva... Aplicacién configurada: las reglas se aplicaran
| Configuracion  Exportar directiva...
ol)j QoS basada endii  Borrar directiva Reglas de Windows Installer
@ [ ] Plantillas administratv ————— | Reglas: 0
| Preferencias \Ex * | Aplicacién no corfigurada: las reglas se aplicaran
= 4% Configuracién de usuario ﬁ—e T
[ [ Directivas — Reglas de scripts
| Preferendas Ayuda Reglas: 0
< | I K -

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estan como se indica a continuacion:

e i
Cumplimierto I Opciones avanzadas | " Cumplimiento  Opciones avanzadas |
Especifique si las reglas de AppLocker se aplican a cada Especifique sila coleccién de reglas de DLL esta habiltada.
coleccién de reglas.
e = o  Las reglas de DLL pueden afectar al
tedess B merio del sistema
V' Configurado
5 — = Habilitar las reglas de DLL sdlo después de haber revisado en
I5co audiria | profundidad la documentacién de AppLocker. Las reglas de DLL
pueden de_da# md’rriertq del sisganaypmdudrm
[~ Reglas de Windows Installer: S o050
™ Configurado
[ppicar regias = ™ Habiltarla coleccién de reglas de DLL
1~ Reglas de scripts:
™ Configurado
Iﬁ@hcar reglas L‘
Mas informacién acerca de la aplicacién de reglas Mas informacién acerca de las reglas de DLL
Aceptar I Cancelar I Aplicar Aceptar I Cancelar Aplicar
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Comprobacion

OK/NOK Coémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Sélo auditoria

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado

6. Verifique las
reglas
ejecutables de
AppLocker en
la directiva
“CCN-STIC-
869 ENS
AppLocker Raiz
Servidor
Miembro —
bajo”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz
Servidor Miembro — bajo” tiene los siguientes valores en las reglas de
ejecutables de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
bajo \ Configuracion del equipo \ Directivas \ Configuraciéon de
Windows \ Configuracion de seguridad \ Directivas de control de
aplicaciones \ AppLocker \ Reglas Ejecutables

E Editor de administracién de directivas de grupo

Archive  Acdén  Ver Ayuda
(X A lley
=] i Configuracién de seguridad
5 Directivas de cuenta
Directivas locales
Registro de eventos
Grupos restringidos
Servidos del sistema
Registro
Sistema de archivos
Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad avanzada
Directivas de Administrador de listas de redes
Directivas de red inaldmbrica (IEEE 802.11)
| Directivas de dave piblica
| Directivas de restriccién de software
| Proteccidn de acceso a redes
El [ Directivas de control de aplicaciones
= 7@ Applacker
= Reglas ejecutables

Reglas de Windows Installer

5[ Reglas de scripts
8, Directivas de sequridad IP en Active Directory |
| Configuracién de directiva de auditoria avanzac

=10x|

;I Accién

Permitr  Todos
@Permihr Todos
(benegar  Todos

| Condicién | Excepcio.,
Ruta de acceso
%PROGRAMFILES%\* Ruta de acceso

SUINDIR %o\ Temp'*

| Usuaria | Mombre
FWINDIR %\

Ruta de acceso

Compruebe que existen las reglas que se indican a continuacion.

Accion Usuario Nombre OK/NOK
Permitir Todos %WINDIR%\*

Permitir Todos %PROGRAMFILES%\*

Denegar Todos %WINDIR%\Temp\*

7. Verifique que
esta creada la
directiva “CCN-
STIC-869 ENS
AppLocker
Excepciones
Servidor
Miembro —
bajo”.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores”. Verifique que la politica “CCN-STIC-869
ENS AppLocker Excepciones Servidor Miembro — bajo” est4 creada y
vinculada.
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Comprobacion OK/NOK Cdémo hacerlo

=1o] i
< Achivo  Accén Ver Ventana  Ayuda |;|i|5||
L N FEIREN

5, Administracién de directivas de grupo CCN-STIC-869 ENS Applocker Excepciones Servidor Miembi

= A Bosque: dominc.local -

% 2 Dorivios Ambito | Detalles Corfiguracién | Delegacisn |
5 24 dominio.local

E=I CCN-STIC-851A ENS incremental Dominio bajo

s/ Default Domain Palicy

=1 Domain Controllers

Bl Equipos W7 Corfiguracién del equipo (habilitada)

2| servidores

) CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro - bajo

CCN-STIC-869 ENS Applocker Excepciones =
Servidor Miembro - bajo

Datos recopiados el: 07/08/2015

11:15:27

[ng=Re)

Configuracién de Windows
(x| CCN-STIC-869 ENS ApplLocker Raiz Servidor Miembro - bajo = -
) Objetos de drectiva de grupo Configuracién de seguridad
5‘, Filtros WMI Directivas de control de aplicaciones
) GPO de inicio
i Sitios Reglas DI
58 Modelado de drectivas de arupo Ne s definieron reglas del tipo Reglas DI ||
% Resultsdos de directivas de grupo e ———
Accién  Usuario  Nombre Tipode Excepci

regla  ones
Pemtr  BUILTIN\ Pemtr Ruade Mo
Adnministra  sjecucion  acceso
dores  desde
CD.DVD
solo para
Adminisira =

Nota: En este ejemplo, todos los servidores a los que se les aplicara la
configuracion residen en la OU “Servidores”. Adapte esta comprobacion a la
organizacion de su Directorio Activo.

8. Verifique, si
aplica, el
filtrado de
seguridad del
GPO “CCN-
STIC-869 ENS
AppLocker
Excepciones
Servidor
Miembro —
bajo”

Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
filtrado por maquina o grupo continde con este paso. Si no, continde en el
paso 9.

Utilizando el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracién de directivas de
grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker
Excepciones Servidor Miembro — bajo” y revise en el apartado
“Filtrado de Seguridad” de la pestafia “Ambito” que se encuentran los
grupos o maquinas destinados a recibir la politica.

Ambito | Detalles | Configuracién | Delegacién |

Vinculos

Mosiarvincios en eta ubicacié :

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPC
Ubicacién _~ | Exigido | Vinculo habiltado |
5] servidores No Si

«| | i

Filtrado de seguridad
La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y equipos

-

1% SVR1S (DOMINIO\SVR18)

«| | ©
Agregar... Quitar Propiedades |

Nota: En este ejemplo sdlo se filtra por un dUnico servidor (SVR1). Ajuste la
comprobacion a la organizacion de su entorno
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Comprobacion

OK/NOK Coémo hacerlo

9. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
Servidor
Miembro —
bajo”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker

Excepciones Servidor Miembro — bajo” tiene los siguientes valores en

las propiedades de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor

Miembro — bajo \ Configuracién del equipo \ Directivas \
Configuracion de Windows \ Configuracién de seguridad \
Directivas de control de aplicaciones \ AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu

“Propiedades”.

Archivo Accddn Ver Ayuda

B Editor de administracién de directivas de grupo

Lo WA alll 7 Ns

4 Registro
4 Sistema de archivos

j;q,' Directivas de red cableada (Ii
| Firewall de Windows con segt
| Directivas de Administrador d

FEREEE

En la ventana de “Propiedades”, compruebe que las configuraciones

4 Servicios del sistema :]

Use la configuracién de aplicacién para cada coleccion de
qué reglas se aplican o auditan. Si no se configura la aplic
aplicaran de forma predeterminada.

E’l Configurar la aplicacién de reglas

Mas informacién acerca de la aplicacion de reglas

Zaf Directivas de red inaldmbrica
~| Directivas de dave piblica
. ivectves derestrion e s || | Entraducaibn,
_| Proteccion de acceso a redes .
[= | Directivas de control de aplic: |# Reglas ejecutables
&= Reglas: 3
&, Directivas de:  Importar directiva... Aplicacién configurada: las reglas se apli
| Configuracién  Exportar directiva...
[ gfjj QoS basadaendii  Borrar directiva Reglas de Windows Installer
@ || Plantillas administrativ Reglas: 0
[ [ Preferendas Ver * | Aplicacién no configuradat las reglas se aplicarén
= % Configuracién de usuario "
[ [ ] Directivas i i Reglas de scripts
| Preferendias Ayuda Reglas: 0
< | K| -

de las dos pestafias estan como se indica a continuacion:

Propiedades: AppLocker

Cumplimiento | Opciones avanzadas |

Especifique silas reglas de AppLocker se aplican a cada
coleccién de reglas.

Reglas de e bl
I” Configurado

[Picar egies I=|

i i
| Cumplimiento  Opciones avanzadas I
Especifique si la coleccién de reglas de DLL esta habilitada.
I Las reglas de DLL pueden afectar al
~* rendimiento del sistema
Habilitar las reglas de DLL sélo después de haber revisado en
profundidad la documentacién de AppLocker. Las reglas de DLL

pueden afectar al rendimiento del sistema y producir un
iento i do sino se i

[~ Reglas de Windows Installer:
I” Configurado

[Apicar regias |

— Reglas de scripts:
I” Configurado

|Aplicar reglas |

Méas informacidn acerca de la aplicacion de reglas

I™ Habiltarla coleccién de reglas de DLL

Mas informacidn acerca de las reglas de DLL

=

Cancelar Splicar

=

Cancelar Apligar
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Comprobacion OK/NOK Cdémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas

No configurado

ejecutables

Cumplimiento / Reglas de

No configurado

Windows Installer

Cumplimiento / Reglas de

scripts

No configurado

Opciones avanzadas /

No configurado

Coleccion de reglas de DLL

10. Verifique las
reglas
ejecutables de
AppLocker en
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
Servidor
Miembro —
bajo”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones Servidor Miembro — bajo” tiene los siguientes valores en
las reglas de ejecutables de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro — bajo \ Configuracién del equipo \ Directivas \
Configuracion de Windows \ Configuracion de seguridad \
Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

B Editor de administracién de directivas de grupo (=] S|
Archivo  Acdén  Ver Ayuda
5 2[E=]
" | Directivas de restriccién de software ;l Accion Usuario | Mombre | Condicién

“| Proteccidén de acceso a redes

! @Permihr BUILTINVAdmi... Permitir ejecucion desde CD, DVD solo par...
=[] Directivas de control de aplicaciones

Rutade ...

jows Installer
5] Reglas de saripts
8, Directivas de sequridad IP en Active Directory (DC
~| Configuracién de directiva de auditoria avanzada
ulll QoS basada en directiva
| Plantllas administrativas: definidones de directiva (archivi
Preferencias
infiguracién de usuario
Directivas
Brafaranrize

Compruebe que existen las reglas que se muestran a continuacion.

Nota: Si ha establecido excepciones (nuevas reglas) durante la fase de
creacion y aplicacion de la politica, compruebe que éstas también estan
aplicadas.

Accion

Usuario Nombre OK/NOK

Permitir

BUILTIN\Administradores ~ Permitir ejecucion desde
CD, DVD sdlo para

Administradores

11. Verificar el
orden de
aplicacion de
GPOs

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracién de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “servidores”. Verifique que el orden de aplicacion es el
siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro —bajo.
2) CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —bajo.
3) CCN-STIC-851A ENS incremental Servidores Miembro bajo
4) Resto de GPOs
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Comprobacion OK/NOK Cdémo hacerlo

£ Administracion de directivas de grupo =18l x|

4 Achivo Acdidn Ver Ventana Ayuda [ISET|
e 2@l Hm |
[, Administracion de directivas de grupo Torvidoras
2 £\ Bosque: dominio.local
) (£ Dominios
£ & dominio.local
5/ CCN-STIC-851A ENS incremental Dominio bajo
1/ Default Domain Policy
5 Domain Controllers
57 Equipos W7
= [3] servidores
,w\' CCN-STIC-851A ENS incremental Servidores m ;
7/ CCN-STIC-869 ENS Applocker Excepciones Se | -~
-/ CON-STIC-869 ENS AppLocker Raiz Servidor I
Objetos de directiva de grupo
 Filtros WML
1) PO de inicio

Obietos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién

GPO dgido
1/ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro ...

=) CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo No Si fHal
(=i CCN-STIC-851A ENS incremental Servidores miembro bajo No Si fHal

1
2
3

La siguiente tabla describe las Comprobaciones a realizar para verificar el buen funcionamiento
de AppLocker para servidores Windows Server 2008 R2 o Windows Server 2012 R2 miembros
de un dominio.

Los siguientes pasos se realizaran desde un servidor miembro que haya recibido y aplicado las
politicas “CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro — bajo” y “CCN-STIC-869
ENS AppLocker Excepciones Servidor Miembro — bajo”. Dichas Comprobaciones se realizaran
con un usuario que tenga permisos de administracion local sobre el servidor.

Las consolas y herramientas que se utilizaran son las siguientes:
—  Servicios (Services.msc).
— Visor de eventos (eventvwr.msc).

Comprobacion OK/NOK Coémo hacerlo
12. Inicie sesion en Inicie sesidn en el servidor miembro del dominio con una cuenta con
el servidor permisos de administracién local.
miembro
13. Comprobacién Haciendo uso de la consola de servicios (Combinacién de teclas
de servicio de Windows + R - services.msc 0 Inicio = ejecutar - services.msc),
identidad. compruebe que el servicio de “Identidad de Aplicacion” esta iniciado y
configurado para que inicie automaticamente:
(Bl

Archivo Accién Ver Ayuda |

&9 [FEc=HE> = |

[ Sevioes G

Identidad de aplicacién Hombzz A Descrincido tado Do deipicio A
i lentidad de aplicacién Determina ... Iniciado Automatico
Detener el servicio < Informacion de la aplicadon aclita la e...  Ni0ado Manual
Reinidar el servico ‘. Inidador de procesos de se... Elservido... Inicado Automatico
‘+ Inicio de sesidn secundario Habilita pro... Deshabilitado
Descripcion: ‘% Instalador de médulos de ... Habilita lai... Manual
Delermina y comprueba ta identidad de :Instantdneas de volumen Administra ... Manual
una aplicacion. Si se deshabilita este o i
servido, no se aplicara AppLocker. Instrumental de administrac... Proporcion... Iniciado Automatico
%, KTMRM para DTC (Coordina... Coordina tr... Deshabilitado
‘. Llamada a procedimiento re... Elservico... Inidado Automatico
(., Mensajeria entre sitios Permite int...  Inidado Automatico v
4 ol
Extendido A Esténdar /
. -z . . . . . . -~
14. Ejecucion de Copie un ejecutable al escritorio del usuario y ejecutelo desde el
binario de escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).
prueba
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Comprobacion

OK/NOK

Cémo hacerlo

15. Comprobar

eventos 8003

en visor de
eventos.

Abra un visor de eventos (inicio > ejecutar > eventvwr.msc) y
navegue hasta:

Visor de eventos / Registros de aplicaciones y servicios /
Microsoft / Windows / AppLocker

Compruebe que hay un evento con identificador 8003 que
corresponde con la ejecucion del binario anterior.

Archivo  Accion Ver Ayuda

€9 2mEl=

) [ Vistas personalizadas
& [ Roles de servidor Nivel i . del ... | Catego.... &
W Eventos administrativos o Ninguno
[= Lad Registros de Windows Ninguno
& Aplicacion Ul e eSS T T
i seguridad (DInformacién  06/08/2015 18:06:34 Apploc... 8002 Ninguno
] Instalacién (i)Informacién  06/08/2015 18:03:26 Apploc... 8002 Ninguno
] Sistema (DInformacién  06/08/2015 17:43:31 Apploc... 8002 Ninguno
{=] Eventos reenviados (Dinformadin  06/08/2015 11:37:04 Apploc... 8002 Ninguno
B L] Registros de apicadones y ¢ | f (§) informacién __06/08/2015 10:46:22 Apploc.. 8002_Ninguno i
] Eventos de hardware
;| Internet Explorer 1. Evento 8003, AppLocker x
- ,.t| ;T;Oh:j:gement Servic i IDm"&l
= L2 Windows
[ ] API-Tradng Se permiti6 la ejecucion de %OSDRIVE%\USERS\SDT\DESKTOP\CMD.EXE, aunque se hubiese impedido
[ ] AppID si se hubiese aplicado la directiva de AppLocker.
[ | Application-Expe
[= 2] ApplLocker
£ eeyol
& MsTy saipt
& L Audio
[ L] Authentication L
[ [ Bits-Client
@ L] CAPI2
[ [ CertificateServic
[ L] CertPolEng Nombre de registro: ~ Microsoft-Windows-AppLocker/EXE y DLL
& [ Codelntegrity Origen: AppLocker Registrado: 06/08/2015 18:09:27
@ [ CorruptedFileRe
@ [ CorruptedFileRe Id. del evento: 8003 Categoria de tarea: Ninguno
£ [ DateTimeContro Nivel: Advertencia Palabras clave:
@ [ DeviceSync
@ -] Dhep-Client Usuario: DOMINIO\sdt Equipo: DC.dominio.local
& 1] Dhep-Nap-Enfor Cédigo de operacién: Informacion
[ -] DHCPv6-Client
& [ Diagnosis-DPS Mas informacion: Ayuda Registro de eventos
@ (] Diagnosis-PCW ‘ﬂ

3. LISTA DE COMPROBACION DE LA CONFIGURACION DE
APPLOCKER SOBRE CLIENTES WINDOWS 7 MIEMBROS DE UN

DOMINO

La siguiente tabla describe las Comprobaciones a realizar para verificar la configuracion de
AppLocker para clientes Windows 7 miembros de un dominio.

Para realizar ésta lista de comprobacién, se deberd iniciar sesion en un controlador de dominio
con una cuenta de usuario con privilegios de administracion en el dominio.

Las consolas y herramientas que se utilizaran son las siguientes:

—  Administrador de directivas de grupo (gpmc.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los pasos segun la configuracién

de su organizacion.

Comprobacion

OK/NOK Coémo hacerlo

1. Inicie sesién en
un controlador

de dominio.

En uno de los controladores de dominio, inicie sesiébn con una cuenta
gue tenga privilegios de administracién del dominio.
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Comprobacion OK/NOK Co6mo hacerlo

2. Verifique que
esta creada la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Equipos W7”.Verifique que esta creada la politica “CCN-
STIC-869 ENS AppLocker Raiz W7 Miembro - bajo”.

W7 Miembro - e
baJO", i Archivo Acddn Ver Ventana Ayuda ‘ -] 5]\
e 7@ R (@M |
[FS e e S CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
=] %I;o:zyﬁeﬂ.‘i:izz\mwo.local bt | Detales Corf """I Delegacén |
B ] domirio.local CCN-STIC-869 ENS ApplLocker Raiz W7 Miembro - bajo 4]
i/ CCN-STIC-851A ENS incremental Dominio bajo Datos recopiados el: 07/08/2015
Defauit Domain Policy Mt :
omain Controllers > 2 22
ExmW? C o easpo
] CON-STIC-850 ENS ncemental puestos de vabajo e | | [ NECGS N
s/ CCN-STIC-863 ENS Applocker Excepciones W7 Miembro - Configuracién de Windows
Sl CCN-STIC-869 ENS Applocker Raiz W7 Miembro - bajo
@ (=] servidores Configuracién de seguridad
] Jobjemsdedlremvade grupo Servicios del sistema =
S 5 Z':;":m;a Identidad de aplicacién (Modo de inicio: Automatico)
[ Sitios Permisos
5% Modelado de directivas de grupo Tipo Nombre Permiso
& Resultados de directivas de grupo Permitir NT Leer
AUTHORITY\SYST
EM
Permitir NT Iniciar, Detener,
AUTHORITY\SYST  Poner en pausa y
EM continuar
Nota: En este ejemplo, todos los clientes Windows 7 a los que se les aplicara
la configuracion residen en la OU “Equipos W7”. Adapte esta comprobacion
a la organizacion de su Directorio Activo.
3. Vel(lflqutal, S Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
aplica, e

filtrado de
seguridad del
GPO “CCN-
STIC-869 ENS
AppLocker Raiz
W7 — bajo”

filtrado por maquina o grupo de maquina continde con este paso. Si no,
continte en el paso 4.

Utilizando el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracién de directivas de
grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker Raiz W7 —
bajo” y revise que en el apartado “Filtrado de Seguridad” de la

pestafia “Ambito” se encuentran los grupos o maquinas destinados a
recibir la politica.

Ambito | Detalles | Configuracién | Delegacién |
Vinculos
Mostrar vinculos en esta ubicacion:

=
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacién_~ | Exigido | Vinculo habiltado | |
[&] Equipos W7 No Si ¢
< | >l

Filtrado de seguridad
La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y equipos s

(&ICLN1S (DOMINIO\CLN1S)
< | =
Agregar... I Quitar I Propiedades I
Filtrado WMI

Este GPO esta vinculado al siguiente fitro WMI:

I <ninguno> z] Sbrir I

Nota: En este ejemplo se filtra por una Unica estacion de trabajo (CLN1).
Ajuste la comprobacidn a la organizacion de su entorno.
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Comprobacion

OK/NOK Coémo hacerlo

4. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz
W7 Miembro -
bajo”.

Utilizando el “Editor de Administracion de directivas de grupo”, sobre
la directiva “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo”,
verifique que la directiva tiene los siguientes valores en servicios del
sistema. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo \

Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Servicios del Sistema

E Editor de administracién de directivas de grupo

Archivo  Accion  Ver  Ayuda
e | HFIXE = HE
| Configuracién de software ;I Mombre de servido Permiso
Bl [2] Configuracién de Windows 1 [dentidad de aplicacidn Automatico Configurado
| Directiva de resolucién denom | % acceso a dispositivo de inte... Mo estd def...  No ests def...
Scripts (inicio o apagade) (. Adaptador de rendimiento d... Mo estd def... No estd def...

E g (_:?nﬁguracién de sequridad ﬁ’_}Adminish’adén de aplicadones Mo esta def...  No estd def...
E_EJ Direttivas de cuenta ﬁ’_}Adminish’adén de certificad... Noestd def... Noestd def...
% DEsnasloces ﬁ:-I‘Adminish'a:ién remota de W... Noestddef... Noestsdef...
=_g 2?5:0:1::;:;;?: E*}Adminish’ador de conexidn ... Noestd def... Noestsdef...
g Servidos del sistema f{F Administrador de conexién ... Mo estd def... No esté def...

3 Regstro ﬁt;}ndminish'adnr de credenciales Mo esta def... Mo ests def...
o . Administrador de cuentas d... Mo estd def... No esté def...
L e = e e o~ e e

5 Sistema de archivos

Nombre de Servicio Inicio

Permiso OK/NOK

Identidad de aplicacién

Automatico  Configurado

5. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker Raiz
W7 Miembro -
bajo”.

Utilizando el “Editor de Administracién de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz W7
Miembro - bajo” tiene los siguientes valores en las propiedades de
AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo \
Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracién de seguridad \ Directivas de control de
aplicaciones\AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.

Archivo Acddn Ver Ayuda

Lo SREa il 7 Nos

4 Servicios del sistema ;I Use la corfi ién de aplicacién para cada coleccién de
4 Registro qué reglas se aplican o auditan. Si no se configura la aplicz
licarén de forma pred inada.

7 Sistema de archivos

7o/ Directivas de red cableada (Ii
~| Firewall de Windows con seq
_ Directivas de Administrador d

Zaff Directivas de red inaldmbrica

Més informacién acerca de la aplicacién de reglas
| Directivas de dave pUblica
_ Directivas de restriccion de st

| Proteccién de acceso a redes

| Directivas de control de aplicz |# Reglas ejecutables
=
\g Directivasde:  Importar directiva...
_| Configuracion  Exportar directiva...
olli QoS basada endii  Borrar directiva Reglas de Windows Installer
_| Plantillas administrativ —V Reglas: 0
er

FEREE®

B Configurar la aplicacién de reglas

ODEEEE

Reglas: 3
Aplicacién configurada: las reglas se aplicaran

[# | Preferendas ¥ | Aplicacién no corfigurada: las reglas se aplicaran
= V‘) Configuracién de usuario Propi
opiedades Z
® [] Directivas Reglas de scripts
@ [ ] Preferencias Ayuda Reglas: 0
< | » [ <]

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias aparecen como se indica a continuacion.
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Comprobacion OK/NOK Cdmo hacerlo
B |propiedades: Applocker x|
Cumplimi IOpcionac I " Cumplimi Opciones d I

Especifique si las reglas de AppLocker se aplican a cada
coleccién de reglas.

Especifique si la coleccién de reglas de DLL est3 habiltada.

= . ) . Las reglas de DLL pueden afectar al
Hogasdo W e del sistea
¥ Corfigurado
= = Habilitar las reglas de DLL s6lo después de haber revisado en
[Sélo audtoria | profundidad |a documentacion de AppLocker. Las reglas de DLL
pueden dqdara_l remimiemo_ del sid_emaypfoduaf‘ un
 Reglas de Windows Instaler: 20
™" Configurado
IApIu:ar reglas _'] ™ Habiltar la coleccién de reglas de DLL
i~ Reglas de scripts:
"™ Corfigurado
I.ﬁphcar reglas j

Mas informacién acerca de las reglas de DLL

Aceptar I Cancelar I

Mas informacién acerca de la aplicacién de reglas

Aceptar | Cancelar |

Splicar Aplicar |

Pestafia / Configuracion Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Sélo Auditoria

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado

6. Verifique las Utilizando el “Editor de Administracién de directivas de grupo”,

reglas verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz W7
ejecutables de Miembro - bajo” tiene los siguientes valores en las reglas de
AppLocker en ejecutables de AppLocker. Navegue hasta:
la directiva Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo \
“CCN-STIC- Configuracién del equipo \ Directivas \ Configuracién de
869 ENS _ windows \ Configuracion de seguridad \ Directivas de control de
AppLocker Raiz aplicaciones \ AppLocker \ Reglas Ejecutables
W7 Miembro -
bajo”. I
@@=
A ey oo

4| Directivas locales
7| Registro de eventos
4 Grupos restringidos
4, Servicios del sistema
4 Registro
_g Sistema de archivos
Z4f Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con sequridad avanzada
| Directivas de Admiristrador de listas de redes
Zaf Directivas de red inalémbrica (IEEE 802, 11)
" Directivas de dave piblica
| Directivas de restriccin de software
| Proteccién de acceso a redes
| Directivas de control de aplicaciones
= [T Applocker
[ Reglas ejecutables
Reglas de Windows Installer
5 Reglas de scripts
{8, Directivas de seguridad IP n Active Directory |
| Configuracién de directiva de auditoria avanzac

(@ Permitr  Todos
(©penegar  Todos

%PROGRAMFILES%\*
“WINDIR % \Temp\™

Ruta de acceso
Ruta de acceso

[REa s )

Compruebe que existen las reglas que se indican a continuacion:
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Comprobacion OK/NOK Co6mo hacerlo
Accion Usuario Nombre OK/NOK
Permitir Todos %WINDIR%\*
Permitir Todos %PROGRAMFILES%\*
Denegar Todos %WINDIR%\Temp\*

7. Verifique que
esta creada la
directiva “CCN-

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad

STIC-869 ENS organizativa “Equipos Windows 7”. Verifique que esta creada la
AppLocker politica “CCN-STIC-869 ENS AppLocker Excepcmnes W7 - bajo”.
EXCEpCIoneS B Administracién de directivas de grupo =01
W7 - bajo”_ (& Archivo  Acdidn  Ver Ventana Ayuda | =@
e sEXc|E
&, Administracin de directivas de grupo CCN-STIC-869 ENS Applocker Excepciones W7 Miembre - bajt
g -g ;"S'E'f;‘i:‘”ﬂz‘""’“m‘ Ambio | Detalles Corfiguracién | Delegacion |
B l:%}mgéu&g:[‘c-asm ENS incremental Dominio bajo ::n?:";:;g(f’:g?oENs ABplotkeyExEapines W —
EE g::;‘: 2:::‘5"“::'“ 1D[?1§§ rDegcopMados el: 07/08/2015
= ,:;u‘rngsmfncssmENsmcremenm\puesmsdewanajnhajn Coolh on del equipo (habil
i/ CCN-STIC-869 ENS DDLnEker Ra\z"ﬂM\Emhr ba]n Configuracion de Windows
5 et e eecv de g Corfiguracicn do soguidad
i Filtros WMI Directivas de control de aplicaciones
Eusa GPO de inicio Regias DI
fi Modelado de directivas de grupo No se definieron reglas del tipo ‘Reglas DI’
& Resuitados de drectivas de grupo Reglas ciecutables
Accién  Usuario Nombre Tipode FExcepci |
regla ones
Permitir BUILTINY.  Permitir Ruta de No
Administra  gjecucion  acceso
dores desde
CD.DVD
solo para
Nota: En este ejemplo, todos los clientes Windows 7 a los que se les aplicara
la configuracion residen en la OU “Equipos W7”. Adapte esta comprobacion
a la organizacion de su Directorio Activo.

8. Velr_lflquel, St Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
aplica, filtrado por maguina o grupo contintie con este paso. Si no, contintie en el
filtrado de paso 9
seguridad del
GPO “CCN- Utilizando el “Administrador de directivas de grupo” (Inicio >
STIC-869 ENS Herramientas administrativas > Administracion de directivas de
AppLocker grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker
Excepciones Excepciones W7 — bajo” y revise en el apartado “Filtrado de
W7 - bajo” Seguridad” de la pestana “Ambito” que se encuentran los grupos o

maquinas destinados a recibir la politica.
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Comprobacion OK/NOK Co6mo hacerlo

Ambito | Detalles | Corfiguracién | Delegacién |

Vinculos

Mosiar vincuos enest ubcacin :

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacién _~ | Exigido | Vinculo habiltado | |
5] Equipos W7 No Si ¢
«| | i

Filtrado de seguridad

La configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y equipos s

I| 1% CLN1$ (DOMINIO\CLN1S) |

< | =

Agregar... I Quitar | Propiedades I

Filtrado WMI
Este GPO est3 vinculado al siguiente fitro WMI:

l <ninguno> ZI Abrir I

Nota: En este ejemplo se filtra por una Unica estacion de trabajo (CLN1).
Ajuste la comprobacion a la organizacion de su entorno.

9. Verifique las Utilizando el “Editor de Administracion de directivas de grupo”,
opciones verifique que la directiva “CCN-STIC-869 ENS AppLocker
AppLocker de Excepciones W7 - bajo” tiene los siguientes valores en las
la directiva propiedades de AppLocker. Navegue hasta:

“CCN-STIC-

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 - bajo \

869 ENS Configuracion del equipo \ Directivas \ Configuracion de
AppLocker Windows \ Configuracion de seguridad \ Directivas de control de
EXCG%C'PQGS aplicaciones \ AppLocker
W7 - bajo”. Pulse el boton derecho sobre “AppLocker” y elija el menu
“Propiedades”.
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Comprobacion

OK/NOK Coémo hacerlo

Archivo

B Editor de administracién de directivas de grupo

Acdén Ver Ayuda

el A ol  Nos

| preferencias

[+ | Directivas
| Preferencias

| e

4 Servidos del sistema
Registro

Sistema de archivos
24/ Directivas de red cableada (Il
|| Firewall de Windows con seqt
| Directivas de Administrador d
;:4 Directivas de red inaldmbrica

| Directivas de dlave plblica
" Directivas de restriccién de st
| Proteccién de acceso a redes
[= || Directivas de control de aplicz
=

g, Directivas de
[# || Configuracion  Exportar directiva...
wllj Qos basada en dit
[ Plantillas administrativ

= 3!, Configuracién de usuario

= |

Use la configuracién de aplicacién para cada
qt.lereglassemlicmoaudlm Snoseoonﬁgualamliﬁ

an de forma p ada.

B Configurar la aplicacién de reglas
n Mas informacién acerca de la aplicacién de reglas

Borrar directiva

Ayuda

Importar directiva...

Ver

|ntroduccién

E{ Reglas sjecutables

Reglas: 3

Aplicacién configurada: las reglas se aplicaran
Reglas de Windows Installer

Reglas: 0

¥ | Aplicacién no corfigurada: las reglas se aplicaran
Reglas de scripts

Bedastl

~ BN

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estan como se indica a continuacion.

Cumplimiento IOpdmssavmzadasI " Cumplimiento  Opciones avanzadas I
Especffique si las reglas de AppLocker se aplican a cada Especifique sila coleccién de reglas de DLL esta habilitada.
coleccién de reglas.
= 8 bl j les de DLL afectar al
Reglas de AR myasou pueden ar
" Configurado
= Habilitar Ias reglas de DLL sélo después de haber revisado
|Aplicar reglas Il profundidad la documentacién de AppLocker. LasredasdeerlsLL
wedeniedzduﬁmoddsﬂmypmd\mm
[~ Reglas de Windows Installer: Syosos
" Configurado
[aplicarregias = 1™ Habilitar la coleccién de reglas de DLL
[~ Reglas de scripts:
I” Configurado
IAphcar reglas ;]
Mas informacién acerca de la aplicacién de reglas Mas informacién acerca de las reglas de DLL
Aceptar I Cancelar I Splicar I Aceptar I Cancelar I Aplicar I
Pestafia / Configuracion Valor OK/NOK

Cumplimiento / Reglas
ejecutables

No configurado

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado
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Comprobacion

OK/NOK Coémo hacerlo

10. Verifique las
reglas
ejecutables de
AppLocker en
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
W7 - bajo”.

Accién

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 - bajo” tiene los siguientes valores en las reglas de
ejecutables de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 - bajo \
Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Directivas de control de
aplicaciones \ AppLocker \ Reglas Ejecutables

=0l x|

Archivo Acddn  Ver Ayuda

L S e 7 s

_| Directivas de restriccidn de sof‘tware;l Accon I Usuario | MNombre |
_ Proteccion de acceso aredes (@ Permitr  BUILTIN‘Administradores  Permitir ejecucion desde CD, DVD solo para Admini...
= [ Directivas de control de aplicaciones

= E ApplLocker

[ Redias ejecutables
Reglas de Windows Installer
5[ Reglas de scripts
8, Directivas de sequridad IP en Active
| Configuracidn de directiva de audito
wlll QoS basada en directiva
“| Plantillas administrativas: definidones de din
| Preferencias

Compruebe que existen las reglas que se muestran a continuacion.

Nota: Si ha establecido excepciones (nuevas reglas) durante la fase de
creacion y aplicacion de la politica, compruebe que éstas también estan
aplicadas.

Usuario Nombre

OK/NOK

Permitir

BUILTIN\Administr Permitir ejecuciéon desde CD,
adores DVD sblo para Administradores

11. Verificar el
orden de
aplicacion de
GPOs

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracién de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “servidores”. Verifique que el orden de aplicacion es el
siguiente:

1) CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro —
bajo.

2) CCN-STIC-869 ENS AppLocker Raiz W7 Miembro —bajo.

3) CCN-STIC-851A ENS incremental puestos de trabajo bajo.

4) Resto de GPOs.

£ Administracién de directivas de grupo b =10 x|
4 Archivo  Acdén Ver Ventana Ayuda [IETE

| 2mlcd

= ;imlnlstrado’n de directivas de arupo CeruicoTas
=] Bosque: dominio.local = - = i
= (24 Dominios Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacion

& 2 dominio.local
i/ CCN-STIC-851A ENS incremental Dominio bajo
Defauit Domain Policy

GPO i
i/ CCN-STIC-869 ENS Applocker Excepciones Servidor Miembro ... No
i/ CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - bajo No Si
i CCN-STIC-851A ENS incremental Servidores miembro bajo No Si

Domain Controllers
Equipos W7
3] servidores
(i) CCN-STIC-851A ENS incremental Servidores m g
51/ CCN-STIC-869 ENS Applocker Excepciones Se
52/ CCN-STIC-869 ENS AppLocker Raiz Servidor I
7 Objetos de directiva de grupo
 Filtros WMI
) GPO de inicio
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La siguiente tabla describe las Comprobaciones a realizar para verificar el buen funcionamiento
de AppLocker para estaciones de trabajo Windows 7 miembros de un dominio.

Los siguientes pasos se realizaran desde un cliente Windows 7 que haya recibido y aplicado las
politicas “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — bajo” y “CCN-STIC-869 ENS
AppLocker Excepciones W7 Miembro — bajo”. Dichas Comprobaciones se realizardn con un
usuario que tenga permisos administrativos sobre la estacion de trabajo.

Las consolas y herramientas que se utilizardn son las siguientes:
— Servicios (services.msc).
— Visor de eventos (eventvwr.msc).

Comprobacién OK/NOK Como hacerlo
12. Inicie sesion en Inicie sesidn en el cliente Windows 7 del dominio con una cuenta con
el cliente permisos de administracion local.
Windows 7.
13. Comprobacién Haciendo uso de la consola de servicios (Tecla Windows + R -
de servicio de services.msc o Inicio - ejecutar - services.msc), compruebe que el
identidad. servicio de “ldentidad de Aplicacién” esta iniciado y configurado para
que inicie autométicamente:
o]

Archivo Acdén Ver Ayuda |

e Eldc= B> a0

Descrincido

Identidad de aplicacién Hombre Estado podeipicio . 4
R 1dentidad de aplicacion Determina... Inidado  Automético
Detener el servicio w4 Informacion de la aplicacon adlita la e... Manual
Reinidar el servido "% Inidador de procesos de se... Elservido... Inidado  Automatico
+ Inicio de sesién secundario Habilita pro... Deshabilitado
ge:alpgén: T (i Instalador de médulos de ...  Habilita lai... Manual |
eleTTIA Y- CompLelia fa identicad de . Instantdneas de volumen Administra ... Manual
s abcacin, Mo detbila e O tumental de i, Properone, TGS Automdtis
4 KTMRM para DTC (Coordina... Coordina tr... Deshabilitado
{4 Llamada a procedimiento re... Elservico... Iniciado Automético
4 Mensajeria entre sitios Permite int...  Inidado Automético -
a4 bl
Extendido A Estandar /
14. Ejecucion de Copie un ejecutable al escritorio del usuario y ejecitelo desde el
binario de escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).
prueba
15. Comprobar Abra un visor de eventos (inicio > ejecutar > eventvwr.msc) y
eventos 8003 navegue hasta:
en visor de Visor de eventos / Registros de aplicaciones y servicios /
eventos. Microsoft / Windows / AppLocker
Compruebe que hay un evento con identificador 8003 que
corresponde con la ejecucion del binario anterior.
. Ver M ]
|l
§] visor de eventos (local) Il EXEyDLL Numero de eventos: 50
=1 [ Vistas personalizadas
@ I Roles de servidor Nivel Fecha y hora Origen Id. del ... | Catego... -
T Eventos administrativos f i 102
=) | m Registros de Windows
] Aplicacion ® e
£ sequridad (DInformacién ~ 06/08/2015 18:06:34 Apploc... 8002 Ninguno
£] Instalacién (Dnformacion  06/08/2015 18:03:26 Apploc... 8002 Ninguno
] sistema () Informacién 06/08/2015 17:49:31 Apploc... 8002 Ninguno
] Eventos reenviados (Informacién  06/08/2015 11:37:04 Apploc... 8002 Ninguno
B [ Registros de aplicaciones y ¢ | | (). 6 06/08/2015 10:46:22 Apploc... 8002 Ninguno N
£ Eventos de hardware
| Internet Explorer Evento 8003, AppLocker X
. {] :iyr :I;r:gementsarw( S |Daalles]
= ] Windows
® [ ] API-Tracing Se permiti6 la ejecucién de %OSDRIVE%\USERS\SDT\DESKTOP\CMD.EXE, aunque se hubiese impedido
@ [ AppID i se hubiese aplicado la directiva de AppLocker.
@ (] Application-Expe
= [ AppLocker
£ eeyolL
=1 MST v errint
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ANEXOJ. LISTA DE COMPROBACION DE LA CORRECTA
CONFIGURACION DE APPLOCKER SOBRE UN
DOMINIO WINDOWS 2008 R2 O WINDOWS 2012
R2 CON ENS NIVEL MEDIO O ALTO

Este anexo ha sido disefiado para ayudar a los operadores a verificar la correcta aplicacion de las
distintas configuraciones de seguridad que conciernen a la implantacion de AppLocker en una
red de dominio categorizada como nivel medio o alto segun los criterios del Esquema Nacional
de Seguridad.

1. LISTA DE COMPROBACION DE LA CONFIGURACION DE
APPLOCKER SOBRE UN CONTROLADOR DE DOMINIO WINDOWS
SERVER 2008 R2 O WINDOWS SERVER 2012 R2

La siguiente tabla describe las comprobaciones a realizar para verificar la configuracion de
AppLocker para controladores de dominio Windows Server 2008 R2. Es igualmente aplicable a
Windows Server 2012 R2 Para realizar ésta lista de comprobacion, se debera iniciar sesion en un
controlador de dominio con una cuenta de usuario con privilegios de administracion en el
dominio.

Las consolas y herramientas que se utilizaran son las siguientes:
— Administrador de directivas de grupo (gpmc.msc).
—  Servicios (services.msc).
—  Visor de Eventos (eventvwr.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado en este documento. Deberd adaptar los pasos segun la configuracién
de su organizacion.

Comprobacién OK/NOK Coémo hacerlo

1. Inicie sesion en En uno de los controladores de dominio, inicie sesion con una cuenta
un controlador que tenga privilegios de administracion del dominio.
de dominio.

2. Verifique que Utilice el “Administrador de directivas de grupo” (Inicio >
esta creada la Herramientas administrativas - Administracion de directivas de
directiva “CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-869 ENS organizativa “Domain Controllers”. Verifique que esta creada la politica
AppLocker Raiz “CCN-STIC-869 ENS AppLocker Raiz DC — medio alto”.
DC - medio
alto”.
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Comprobacion

OK/NOK Coémo hacerlo

B Administracién de directivas de grupo (=] 3]

2 Archivo  Acddn  Ver Ventana  Ayuda ‘ =] =]
AR
15 Administracién de directivas de grupo
=] IS Bosque: dominio.local

£l [ Dominios
El 3 dominio.local

CCN-STIC-869 ENS Applocker Raiz DC - medio alto
Ambito | Detalles Configuracién | Delegacién |

- -
5/ CCN-STIC-851A ENS incremental Dominio alto ﬁ(;':if ::lcn LR ESA T e I~
s/ Defauit Domain Policy _

o= _ Datos recopilados el:
= = ;ﬁu{mam Controllers | dores 4 | 21/08/201522:18.43
a;) CCN-STIC-851A ENS incremental Controladores de Dominio alto = = = o= =
s/ CCN-STIC-859 ENS Applocker Excepciones DC - medio alto Condions acidialdedicaipojihuluada
] CONSTIC 869 EXS Apocier Rz OC -medoalto .
s/ Default Domain Controllers Policy Configuracion de Windows
=] Equipos W7
[# 2] servidares Configuracion de seguridad

7 Objetos de directiva de grupo
- Filtros WMI

Servicios del sistema

1] GPO de inicio mmh §|I:|‘;°:in (Modo de
g Sitios el omt
56 Modelado de directivas de grupo P:"'SGS == =
) Resultados de directivas de grupo P\DB N_orm re Lz;rmsa
ermitir =

ALTUODITY

3. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz
DC - medio
alto”.

Utilizando el “Editor de Administracion de directivas de grupo”, sobre
la directiva “CCN-STIC-869 ENS AppLocker Raiz DC - medio alto”,
verifique que la directiva tiene los siguientes valores en servicios del
sistema. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz DC — medio alto \
Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Servicios del Sistema

E Editor de administracién de directivas de grupo

Archivo  Accdn  Ver  Ayuda

ez rEIXE = HE

| Configuradién de software ;I

MNombre de servicio

Bl [] Configuraddn de Windows # i Identidad de aplicacidn Automatico Configurado
" Directiva de resolucién de nom ﬁ’_;fAcceso adispositivo deinte... Mo estd def... Mo esta def...
£ Scripts (inicio 0 apagado) . Adaptador de rendimiento d... No estd def... No estd def...
&l Configuracion de seguridad ﬁ’_;I‘Adminishado'n de aplicaciones Mo esta def... Mo esta def...

Et[-:-' Directivas de cuentz ﬁ’_;I‘Adminishado'n de certificad... Mo esta def... Noestadef...

% gire@;asdlocalesm ﬁ’_;indminishado'n remota de W... Noestddef.. Noestsdef..
| AR gve.n s fiLF administrador de conexién ... Mo estd def... Mo estd def...
g, Grupos restringidos ﬁ,‘ . . No esta def No estd def
7 Servidos del sistema 193 I R T e [ SR
 Registro E}Admlnlshador de credenciales Mo esta def... MNo esta def...
v || et s tosuat. ocssar.
Nombre de Servicio Inicio Permiso OK/NOK
Identidad de aplicacién Automatico Configurado

4. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker Raiz
DC — medio
alto”.

Utilizando el “Editor de Administracién de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz DC —
medio alto” tiene los siguientes valores en las propiedades de
AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz DC — medio alto \
Configuracion del equipo \ Directivas \ Configuracion de
Windows \ Configuracién de seguridad \ Directivas de control de
aplicaciones\AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.
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Comprobacion

OK/NOK Coémo hacerlo

B Editor de administracion de directivas de grupo

Archivo Acddn Ver Ayuda

Lo Al ol ? Ko

_A Servicios del sistema A

Use la configuracién de aplicacién para cada coleccién de
qué reglas se aplican o auditan. Si no se configura la aplicz
aplicarén de forma predeterminada.

.4/ Directivas de red cableada (Ii
| Firewall de Windows con segt
| Directivas de Administrador d
Zafl Directivas de red inaldmbrica
| Directivas de dave pUblica
"] Directivas de restriccion de st
| Proteccién de acceso a redes
[= [ | Directivas de control de aplic:

) Configurar I aplicacién de reglas
Mas informacién acerca de la aplicacién de reglas

_

[E: Reglas ejecutables

o Reglas: 3
,g Directivasde:  Importar directiva... Aplicacién configurada: las reglas se aplicardn
| Configuracion  Exportar directiva...
ullj QoS basada endit  Borrar directiva Reglas de Windows Installer
] Plantillas administrativ Reglas: 0
| preferendias s * | Aplicacin no corfigurada: las reglas se aplicaran
= 4% Configuracion de usuario e T
[+ || Directivas i Reglas de scripts
| Preferencias Ayuda Reglas: 0

o 21 T4

En la ventana de "Propiedades", compruebe que las configuraciones
de las dos pestafias estan como se indica a continuacion.

o TTTTE—
C i |Opc|ones das | e i Opciones ‘l

Especifique si las reglas de AppLocker se aplican a cada Especifique si la coleccién de reglas de DLL est3 habiltada.
coleccién de reglas.

- PR l Las reglas de DLL pueden afectar al
Reglas de . rendimiento del sistema
¥ Corfigurado
" Habilitar las reglas de DLL sélo después de haber revisado en
IA""“' reglas j profundidad la documentacién de AppLocker. Las reglas de DLL
pueden dqda#ruﬁtierﬂq delsis_en\ayptod\ﬁm
 Reglas de Windows Instaler: Bz
™ Corfigurado
|Apiicar reglas = ™ Habiltar la coleccién de reglas de DLL.
r— Reglas de scripts:
™ Corfigurado
IAo(xcar reglas j

Mas informacién acerca de Ias reglas de DLL

==

Mas informacién acerca de la aplicacion de reglas

Aceptar | Cancelar |

Aplicar Cancelar I Aplicar |

Pestafia / Configuracién

Valor OK/NOK

Cumplimiento / Reglas

Configurado + Aplicar reglas

ejecutables

Cumplimiento / Reglas de

Windows Installer

No configurado

Cumplimiento / Reglas de

scripts

No configurado

Opciones avanzadas /

Coleccion de reglas de DLL

No configurado

Centro Criptoldgico Nacional

SIN CLASIFICAR

282



CCN-STIC-869 v1.0

SIN CLASIFICAR
Implementacion de AppLocker en el ENS

Comprobacion OK/NOK Cémo hacerlo
5. Verifique las Utilizando el “Editor de Administracion de directivas de grupo”,
reglas verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz DC —
ejecutables de medio alto” tiene los siguientes valores en las reglas de ejecutables de
AppLocker en AppLocker. Navegue hasta:
!j"‘ directiva Directiva CCN-STIC-869 ENS AppLocker Raiz DC — medio alto \
CCN-STIC- Configuracion del equipo \ Directivas \ Configuracion de
869 ENS ) Windows \ Configuracion de seguridad \ Directivas de control de
AppLocker Raiz aplicaciones \ AppLocker \ Reglas Ejecutables
DC - medio
” =lo|x|
alto : Archive  Acdén  Ver Ayuda
LGN
= i Configuracién de sequridad ;I Accion | Usuaria | Mombre | Condicién | Excepdio.
;ﬂ Directivas de cuenta Permitr  Todos AVINDIR 3%\™ Ruta de acceso
% Directivas locales @permitr  Todos %PROGRAMFILES%\* Ruta de acceso
aJ| Registro de eventos (benegar  Todos %WINDIR%Templ*  Ruta de acceso
4, Grupos restringidos
4, Servidos del sistema
4 Registro
‘A Sistema de archivos
af Directivas de red cableada (IEEE 802.3)
" Firewall de Windows con seguridad avanzada
__| Directivas de Administrador de listas de redes
;‘_lmﬁf Directivas de red inaldmbrica (IEEE 802.11)
| Directivas de dave piiblica
| Directivas de restriccién de software
| Proteccién de acceso a redes
[ [ Directivas de control de aplicaciones
= @ ApplLocker
Reglas ejecutables
Reglas de Windows Installer
=/ Reglas de scripts
g Directivas de seguridad IP en Active Directory |
| Configuracién de directiva de auditoria avanzac |
Compruebe que existen las reglas que se indican a continuacion:
Accidén Usuario Nombre OK/NOK
Permitir Todos %WINDIR%\*
Permitir Todos %PROGRAMFILES%\*
Denegar Todos %WINDIRY\Temp\*

6. Verifique que
esta creada la
directiva “CCN-
STIC-869 ENS
AppLocker
Excepciones
DC — medio
alto”.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Domain Controllers”. Verifique que esta creada la politica
“CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto”.

B Administracién de directivas de grupo =1ol x|
A Archive Acddn  Ver Ventana  Ayuda TS|

L Al el RENN 7 B

'S, Adminstracion de drectvas de grupo
B A% Bosque: dominio.local
=) [ Dominios
51 2 dominio.local
E?J CCN-STIC-851A ENS incremental Dominio alto
1=/ Default Domain Palicy
[ (=] Domain Controllers
E?J CCN-STIC-B51A ENS incremental Controladores de Dominio alto
5/ CCN-5TIC-868 ENS Applocker Excepeiones DC - medio alto
] CCN-STIC-859 ENS Applocker Raiz DC - medio alto
2/ Default Domain Controllers Policy
(=7 Equipos W7
[Z] servidores
[ Objetos de drectiva de grupo
[ Filtros WMI
| & GPO de inicio
(g Sitios

CCN-STIC-889 ENS Applocker Raiz DC - medio alte
Ambito | Detalles Configuracién | Delegacién |

CCN-STIC-869 ENS Applocker Raiz DC -
medio alto

Datos recopilados el
21/08/2015 22.18:43

Configuracion del equipo (habilitada)
Configuracion de Windows
Configuracién de seguridad
Servicios del sistema

Identidad de aplicacién (Modo de
inicio: Automético)

465 Modelado de directivas de grupo P:mms = .
{4 Resutados de drectivas de grupo ipo lombre: emiso
Pemitic Leer

NT
ALTLADIT
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Comprobacion

OK/NOK Coémo hacerlo

7. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
DC — medio
alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones DC — medio alto” tiene los siguientes valores en las
propiedades de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones DC — medio
alto \ Configuracion del equipo \ Directivas \ Configuracion de

Windows \ Configuracion de seguridad \ Directivas de control de

aplicaciones \ AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu

“Propiedades”.

Archivo Accén Ver Ayuda

l Editor de administracion de directivas de grupo

Lol Al Enll ¢ Bos

[ [ Configuracién de Windows

j Directivas locales

'3 Registro

i Registro de eventos
5 Grupos restringidos
4, Servidios del sistema

4 Sistema de archivos

Directivas de red cableada (IEEE 802.3)
Firewall de Windows con seguridad avanzada £Qué ediciones
Directivas de Administrador de listas de redes
zaff Directivas de red inalémbrica (IEEE 802.11)

| Directiva de resolucién de nombres
& Scripts (inicio 0 apagado)

= 3 Configuracion de seguridad
i Directivas de cuenta

Applocker usa reglas
acceso para aplicaciol

pemite |a ejecucion de
Applocker no se aplic

Més informacicr

[conturar o apte

: Directivas de dave piblica
4 Direcﬁvg's de restricdon de software y 7L\_ mm I:e
| Proteccién de acceso a redes T
[=l || Directivas de control de aplicaciones
& Use la corfiguracion d
\g, Directivas de s Importar directiva... ry (DOMINIO. qug’ mglas se aplican «
| Configuracién ~ Exportar directiva... zada aplicaran de forma pre
ol)j QoS basadaendir  Borrar directiva
| Plantillas administrativi rchivos ADMY @ Configurarla ap
| Preferendias Ver v B Mas informacis
= 4% Configuracién de usuario
_| Directivas
| Preferendas Ayuda = E
4 | o

En la ventana de "Propiedades”, compruebe que las configuraciones

de las dos pestafias estan como se indica a continuacion.

Propiedades: AppLocker

Cumplimiento | Opciones avanzadas I

Especifique silas reglas de AppLocker se aplican a cada
coleccién de reglas.

P3| Propiedades: AppLocker

" Cumplimiento  Opciones avanzadas |
Especifique si la coleccién de reglas de DLL esta habilitada.

Las reglas de DLL pueden afectar al

Méas informacidn acerca de la aplicacion de reglas

pissces o _l_»\. rendimiento del sistema
I” Corfigurado
I%[‘Cawu,as _.J Habilitar las reglas de DLL sélo después de haber revisado en
i == profundidad la documentacién de AppLocker. Las reglas de DLL
pueden afe_ctara_l rendimifmo_ del sstema 'y producir un
[~ Reglas de Windows Installer: bl
™ Configurado
[Apiicarregias | I~ Habiltarla coleccién de reglas de DLL
[~ Reglas de scripts:
I” Corfigurado
|Aplicar reglas |

Mas informacidn acerca de las reglas de DLL

x|

=

Cancelar

Aplicar

=

Cancelar Apligar
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Comprobacion

OK/NOK

Cémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas

No configurado

ejecutables

Cumplimiento / Reglas de

No configurado

Windows Installer

Cumplimiento / Reglas de

scripts

No configurado

Opciones avanzadas /

No configurado

Coleccion de reglas de DLL

Verifique las
reglas
ejecutables de
AppLocker en

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones DC — medio alto” tiene los siguientes valores en las
reglas de ejecutables de AppLocker. Navegue hasta:

La directiva Directiva CCN-STIC-869 ENS AppLocker Excepciones DC — medio
CCN-STIC- alto \ Configuracion del equipo \ Directivas \ Configuracion de
869 ENS Windows \ Configuracién de seguridad \ Directivas de control de
AppLocker aplicaciones \ AppLocker \ Reglas Ejecutables
Excepciones
i
DC—mele EEdntd st de directi de grupo
" Archivo  Acddn  Wer  Ayuda
alto”. OB s
"| Proteccdn de acceso a redes ;I Accin | Usuario I Nombre
[ [ Directivas de control de aplicaciones @Permiﬁr Todos Drintds\®
£ 3 AppLocker (@)Permitic  BUILTINVAdmi... Permitir ejecucion desde CD, DVD solo para Adr
[ Reglas ejecutables (@ permitr  Todos D:'sysval\®
Reglas de Windaws Installer
E[ Reglas de scripts
\g Directivas de sequridad IP en Active Directory (D
| Configuradién de directiva de auditoria avanzadz
ol QoS basada en directiva
| Plantilas administrativas: definiciones de directiva (archiv
| Preferendas
Compruebe que existen las reglas que se muestran a continuacion.
Nota: Si ha establecido excepciones (nuevas reglas) durante la fase de
creacion y aplicacion de la politica, compruebe que éstas también estan
aplicadas.
Accion Usuario Nombre OK/NOK
Permitir Todos D:\ntds\*
Permitir BUILTIN\Administr Permitir ejecucion desde CD,
adores DVD sélo para Administradores
Denegar Todos D:\sysvol\*
9. Ordende Utilice el “Administrador de directivas de grupo” (Inicio >
aplicacion de Herramientas administrativas > Administracion de directivas de
GPO. grupo) y despliegue el menu en arbol hasta llegar a la unidad

organizativa “Domain Controllers”. Verifique que el orden de aplicacion
es el siguiente:

1) CCN-STIC-869 ENS AppLocker Excepciones DC — medio alto.
2) CCN-STIC-869 ENS AppLocker Raiz DC — medio alto.
3) Resto de GPOs
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Comprobacion OK/NOK Cdémo hacerlo
R[=TE
4 Archivo  Accén Ver Ventana Ayuda | =18
R e | NE N ? o
2 Administracion de directivas de grupo Domain Controllers
2 %E;;%u;:z:m’lm‘ Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |
E 3 dominio.local [r—
i) CCN-STIC-851A ENS incremental Dominio alto 1 [ CON-STIC-863 ENS Applocker Excepciones DC - medio alto
=3/ Defauit Domain Policy 2/ CCN-STIC-869 ENS Applocker Raiz DC - medio ako No  Si
8 & D“":;‘Ncg’nzfs'; S Feresmental Contratad 3/ CON-STIC-851A ENS incremental Controladores de Dominioato  No  Sf
* CON-STIC-869 ENS Applocker Excepciones 4 5/ Default Domain Controllers Policy No  Si
,.‘L’ CCN-STIC-869 ENS Applocker Raiz DC - me :;
=/ Defauit Domain Controllers Policy
57 Equipos W7
o servidores
[# [ 5} Objetos de directiva de grupo
 Filtros WMI
& |5 GPO de inido
10. Comprobacién Haciendo uso de la consola de servicios (Inicio - ejecutar >
de servicio de services.msc), compruebe que el servicio de “Identidad de Aplicacion”
identidad. esta iniciado y configurado para que inicie autométicamente tal y
como se indica en la siguiente imagen.
=

Archivo Accién Ver Ayuda

& [EHc=HEl> & un

REaerez |

Identidad de aplicacién bopbemeeese s aiiaen E=la Sdznido ©
ﬂldenhdad de aplicadion Determina ... Iniciado Automéatico
Detener el servico +: Informacion de la aplicacion adlita la e... Inidado Manual
Reinidiar el servido ‘. Inidador de procesos de se... Elservido... Inidado Automéatico
* Inicio de sesién secundario Habilita pro... Deshabilitado
Descripcion: “Instalador de médulos de ...  Habilitalai... Manual
Determina y comprueba la identidad de . Instanténeas de volumen Administra ... Manual
una aplicacion. Si se deshabilita este 7 3 ~ 24
servido, no se aplicara AppLocker. “ Instrumental de administrac... Proporcion...  Inidado Automatico
%4 KTMRM para DTC (Coordina... Coordina tr... Deshabilitado
{4 Llamada a procedimiento re... Elservico ... Inidado Automético
‘4 Mensajeria entre sitios Permiteint...  Inidado Automético v
J o
Extendido A Estandar /
11. Ejecucion de Copie un ejecutable (Por ejemplo %WINDIR%\System32\cmd.exe) al
prueba. escritorio del usuario y ejecutelo.
12. Comprobacién Si la aplicacion de las politicas de AppLocker es correcta debera
de bloqueo de recibir el siguiente mensaje por pantalla.
ejeCUtable' C:\Users\sdt\Desktop\powershell.exe x|

l/ 5

| La directiva de grupo bloquea a este programa. Para obtener mas informacidn, pongase en contacto

'S’ con el administrader de sistema.

2. LISTA DE COMPROBACION DE LA CONFIGURACION DE
APPLOCKER SOBRE UN SERVIDOR WINDOWS SERVER 2008 R2
O 2012 R2 MIEMBRO DE UN DOMINIO

La siguiente tabla describe las Comprobaciones a realizar para verificar la configuracion de
AppLocker para servidores Windows Server 2008 R2 miembros de un dominio. Es igualmente
aplicable a Windows Server 2012 R2

Para realizar ésta lista de comprobacion, se debera iniciar sesion en un controlador de dominio
con una cuenta de usuario con privilegios de administracién en el dominio.

Las consolas y herramientas que se utilizaran son las siguientes:
—  Administrador de directivas de grupo (gpmc.msc).
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Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades organizativas y

cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los pasos segun la configuracion
de su organizacion.

Comprobacién OK/NOK Cémo hacerlo

1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una cuenta

un controlador
de dominio.

2. Verifique que
esta creada la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz
Servidor
Miembro —
medio alto”.

3. Verifique, si
aplica, el
filtrado de
seguridad del
GPO “CCN-
STIC-869 ENS
AppLocker Raiz
Servidor
Miembro —
medio alto”

gue tenga privilegios de administracién del dominio.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores”. Verifique que esta creada la politica “CCN-
STIC-869 ENS AppLocker Raiz Servidor Miembro — medio alto”.

B Administracién de directivas de grupo

S, Archive  Accién  Ver Ventsna Ayuda

=Dl
SETE

L A2l ol EN 7 D

12 Administracién de directivas de grupo
=l 4\ Bosque: dominio.local
El (£} Dominios
= & dominio.local
57/ CCN-STIC-851A ENS incremental Dominio alto
5/ Default Domain Policy
=1 Domain Controllers
| Equipos W7
= [Z] servidores
57/ CCN-STIC-851A ENS incremental Servidores miembro alto

5 Filtros WMI
5 GPO de inico
7 Sitios
§E& Modelado de directivas de grupo
¢ Resultados de directivas de grupo

+] CCN-STIC-859 ENS Applocker Excepciones Servidor Miembro - medio alt
350 ENS AppLocker Raiz Servidor Miembro - medio alto

CCN-STIC-869 ENS AppLocker Raiz Servidor Mien
Ambito | Detalles Corfiguracién | Delegacién |

CCN-STIC-869 ENS Applocker Raiz 1=
Servidor Miembro - medio alto

Datos recopilados el:
21/08/2015 22:35:42

Configuracién del equipe (habilitada)
Configuracion de Windows
Configuracién de seguridad
Servicios del sistema
Identidad de aplicacién (Modo
de inicio: Automdtico)
Permisos

Tipo Nombre Permiso
Permitir NT Leer

LTuaDIT

Nota: En este ejemplo, todos los servidores a los que se les aplicara la
configuracion residen en la OU “Servidores”. Adapte esta comprobacion a la

organizacion de su Directorio Activo.

Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
filtrado por maquina o grupo de maquina continle con este paso. Si no,

continte en el paso 4.

Utilizando el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de
grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker Raiz
Servidor Miembro — medio alto” y revise en el apartado “Filtrado de
Seguridad” de la pestafia “Ambito” que se encuentran los grupos o

maquinas destinados a recibir la politica.
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Comprobacion

OK/NOK Coémo hacerlo

Ambito | Detalles | Corfiguracién | Delegacion |

Vinculos
Mostrar vinculos en esta ubicacién: x

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPC

| Ubicacién_~ | Exigido | Vinculo habiitado |
3] servidores No Si

< I i

Filtrado de seguridad
La configuracién en este GPO sélo se puede aplicar a los arupos, usuarios y equipos

Nomhn A

1% SVR1$ (DOMINIO\SVR1$)

L | =

Agregar.. | Qutar | Propiedades |

Nota: En este ejemplo s6lo se filtra por un Unico servidor (SVR1). Ajuste la
comprobacion a la organizacién de su entorno

4. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz
Servidor
Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”, sobre
la directiva “CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
medio alto”, verifique que la directiva tiene los siguientes valores en
servicios del sistema. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
medio alto \ Configuracién del equipo \ Directivas \ Configuracion
de Windows \ Configuracién de seguridad \ Servicios del Sistema

B Editor de administracién de directivas de grupo =100 x|

Archivo  Acdn  Ver  Ayuda

&= |FEXE=EE
| Directiva de resolucidén de numb;l Nombre de servicio
i Seripts {inicio 0 apagado)) o)
=] Iz Configuracidn de sequridad
— Directivas de cuenta
Directivas locales

Permiso

" [dentidad de aplicacion Automético  Configurado
{{ Acceso a dispositivo de inte.,. No estd def... No esté def...
[/} Adptador de rendimiento d... Noestédef... Noests def...
ﬁ:-mdministrauén de aplicaciones  No estd def... Mo estd def... —
{{.k Administracién de certificad... Mo estadef... No estd def...
{{.k Administracion remota de W... Noestd def... Noestd def...
[} Administrador de conexién ... No esté def... Noests def...
. Administrador de conexidn ... No estd def.., N estd def..,

R Adminictradar ds rradansialas  Kie actd daf Rin artd Aaf

Registro de eventos
Grupos restringidos
Servicios del sistema
" Registro

g Sistema de archivos

# F O EEE

Nombre de Servicio Inicio

Permiso OK/NOK

Identidad de aplicacién

Automético  Configurado
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Comprobacion OK/NOK Cdémo hacerlo

5. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker Raiz
Servidor
Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz
Servidor Miembro — medio alto” tiene los siguientes valores en las
propiedades de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
medio alto \ Configuracion del equipo \ Directivas \ Configuracion
de Windows \ Configuraciéon de seguridad \ Directivas de control
de aplicaciones\AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.

g Editor de administracién de directivas de grupo

Archivo Accion Ver Ayuda

e 7@ HE

4 Servicios del sistema 4| | Usela corfiguracién de aplicacién para cada coleccién de
7 Registro qué reglas se aplican o auditan. Si no se configura la aplicz
4 Sistema de archivos aplicarsn de fomma predeteminada.

74/ Directivas de red cableada (I "

| Firewall de Windows con seqt | Configurar la apiicacién de reglas

| Directivas de Administrador d B} Mssinformacién acerca de la aplicacién de reglas

Zaff Directivas de red inalémbrica
_| Directivas de dave publica
1 Dvectvas de restrsonde s ||| mbrodueaibn
| Proteccion de acceso a redes .
= [ | Directivas de control de aplicz [# Reglas ejecutables
@ Reglas: 3
8 Directivasde:  Importar directiva... Aplicacién configurada: las reglas se aplicaran
~| Configuracién  Exportar directiva...
# gJjj QoS basadaendi  Borrar directiva Reglas de Windows Installer
_| Plantilas administratv = | Reglas: 0
® [ ] Preferendas Ver ¥ | Aplicacién no corfigurada: las reglas se aplicarén
= 4% Configuracién de usuario ﬁ*e TS
= [ ] Directivas e Reglas de scripts
| Preferendas Ayuda Reglas: 0
J | 1 ) K I

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estdn como se indica a continuacion:

51 x
Cumplmiento | Opciones das | " Cumplimi Opciones das |
Especifique si las reglas de AppLocker se aplican a cada Especifique si la coleccidn de reglas de DLL esta habiltada.
coleccién de reglas.
= . & Las reglas de DLL pueden afectar al
Gegs de Jé rendimiento del sistema
V¥ Configurado
Habilitar las reglas de DLL sélo después de haber revisado en
[Pobcor gien | profundidad la documentacién de AppLocker. Las reglas de DLL
pueden de_dara_l rmdiniunq del sistema y producir un
[~ Reglas de Windows Installer: #0032
™ Configurado
|Apicar regas IZ| ™ Habitarla coleccién de reglas de DLL
— Reglas de scripts:
™ Configurado
I.&phcar reglas j
Mas informacién acerca de la aplicacisn de reglas Mas informacién acerca de las reglas de DLL
Aceptar I Cancelar Aplicar Aceptar I Cancelar Aplicar I
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Comprobacion

OK/NOK Coémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Aplicar reglas

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado

6. Verifique las
reglas
ejecutables de
AppLocker en
la directiva
“CCN-STIC-
869 ENS
AppLocker Raiz
Servidor
Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz
Servidor Miembro — medio alto” tiene los siguientes valores en las
reglas de ejecutables de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
medio alto \ Configuracién del equipo \ Directivas \ Configuracion
de Windows \ Configuracién de seguridad \ Directivas de control
de aplicaciones \ AppLocker \ Reglas Ejecutables

B Editor de administracién de directivas de grupo ol x|
Archive  Acdén  Ver Ayuda
e FEl=]
EB=N Configuracidn de seguridad +] [[acdon [ usuaric | Mambre [ Condicién I Excepdio,
_{;‘I Directivas de cuenta @Permihr Todos SRWIMDIR %™ Ruta de acceso
ﬁ Directivas locales @permitr  Todos %PROGRAMFILES%\* Ruta de acceso
aJ| Registro de eventos (benegar  Todos %WINDIR%Templ*  Ruta de acceso
:5 Grupos restringidos
4, Servidos del sistema
4 Registro
;5 Sistema de archivos

74f Directivas de red cableads (IEEE 802.3)
| Firewall de Windows con seguridad avanzsda
| Directivas de Administrador de listas de redes
éﬂ Directivas de red inaldmbrica (IEEE 802.11)
| Directivas de dave piblica
| Directivas de restriccién de software
| Protecdén de acceso a redes
Bl [ Directivas de control de aplicaciones
= @ ApplLodker
= Reglas ejecutables
Reglas de Windows Installer
5[ Reglas de scripts
8, Directivas de sequridad IP en Active Directory |
| Configuracién de directiva de auditoria avanzac

Compruebe que existen las reglas que se indican a continuacion.

Accién Usuario Nombre OK/NOK
Permitir Todos %WINDIR%\*
Permitir Todos %PROGRAMFILES%\*
Denegar Todos %WINDIR%\Temp\*
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Comprobacion

OK/NOK Coémo hacerlo

7. Verifique que
esta creada la
directiva “CCN-

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad

STIC-869 ENS organizativa “Servidores”. Verifique que esta creada la politica “CCN-
AppLocker STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio
Excepciones alto”.
S?rVIdOI’ B Administracién de directivas de grupo - o] x|
Miembro — 5l Archivo Acdon Ve Ventana  Ayuda | =Lz
medio alto”. ke 3 sl il B R0 7 s \
5, Administracién de directivas de grupo CCN-STIC-869 ENS Applocker Excepciones Servic
= -S‘ ;ﬂsqq'fr;‘:;r:mm'm‘ Ambito | Detalles Configuracién | Delegacién |
= f;mgliﬂl\l‘:;:l‘c-ﬂﬁm ENS incremental Dominio alto ECN?STIC?SSBSE:?{’.:FPI—OCker - medio —
s/ Default Domain Policy ;lo L e
| Domain Controllers
f e w7 T
- sz CCN-STIC-851A ENS incremental Servidores miembro alto Corfiguraci6n del equipo (habilitada) L
"ij CCN-STIC-869 5 panr Raiz Servidor Miembro - medio alf Configuracion de Windows:
= Objetos de directiva de grupo - .
- Filtros WML Configuracién de seguridad
] GPO de inicio Directivas de control de
{ Sitios aplicaciones
£i5 Modelado de directivas de grupo Reglas DIl
ook dediansads s No se definieron reglas del tipo "Reglas DI
Reglas ej -
[ | |
Nota: En éste ejemplo, todos los servidores a los que se les aplicarad la
configuracion residen en la OU “Servidores”. Adapte esta comprobacion a la
organizacion de su Directorio Activo.

8. Velr'lflquel, S| Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
aplica, € filtrado por maguina o grupo contintie con este paso. Si no, contindie en el
filtrado de

) paso 9.
seguridad del
GPO “CCN- Utilizando el “Administrador de directivas de grupo” (Inicio >
STIC-869 ENS Herramientas administrativas > Administracion de directivas de
AppLocker grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker
Excepciones Excepciones Servidor Miembro — medio alto” y revise en el apartado
Servidor “Filtrado de Seguridad” de la pestafia “Ambito” que se encuentran los
Miembro — grupos o maquinas destinados a recibir la politica.
medio alto”

Ambito | Detalles | Configuracién | Delegacién |
Vinculos

Mostrar vinculos en esta ubicacion:

x
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPC

Ubicacion ~ I Exigidol Vinculo habiltado |

[2] servidores No Si

< | 17
Filtrado de seguridad

La configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y equipos

-

1% SVR1$ (DOMINIO\SVR1S)

< i ©
Agegar.. | Quitar | Propiedades |

Nota: En este ejemplo s6lo se filtra por un dnico servidor (SVR1). Ajuste la
comprobacion a la organizacién de su entorno
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Comprobacion

OK/NOK Coémo hacerlo

9. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
Servidor
Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones Servidor Miembro — medio alto” tiene los siguientes
valores en las propiedades de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro — medio alto \ Configuracion del equipo \ Directivas \
Configuracion de Windows \ Configuracién de seguridad \
Directivas de control de aplicaciones \ AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.

g Editor de administracion de directivas de grupo

Archivo Acddn Ver Ayuda
e Al ol 7 Bios
_ A Servicios del sistema Al
4 Registro
7 Sistema de archivos
ig;’ Directivas de red cableada (Ii
~| Firewall de Windows con segt
| Directivas de Administrador d
;._g‘g Directivas de red inaldmbrica
| Directivas de dave publica
| Directivas de restriccién de st
| Proteccion de acceso a redes R
| Directivas de control de aplic: |# Reglas ejecutables
i1 AppLocker Reglas: 3

Use |a configuracién de aplicacién para cada coleccion de
qué reglas se aplican o auditan. Si no se configura la aplicz
aplicarén de forma predetemminada.

HEEEEBEBE

@ Configurar |a aplicacion de reglas

Mas informacién acerca de la aplicacién de reglas

DEEEHR

\g Directivas de:  Importar directiva... Aplicacién configurada: las reglas se aplicarén
| Configuracion  Exportar directiva...
ulli QoS basada endii Borrar directiva Reglas de Windows Installer
| Plantillas administrativ Reglas: 0
® [] Preferendas er ¥ | Aplicacién no corfigurada: las reglas se aplicardn
= 4% Configuracién de usuario
[ [ Directivas ot i Reglas de scripts
[# | Preferencias Ayuda Reglas: 0
q | S st et =

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estan como se indica a continuacion:

X x
Cumplimiento I Opciones avanzadas ] " Cumplimi Opciones d I
Especifique si las reglas de AppLocker se aplican a cada Especffique si la coleccién de reglas de DLL esta habiltada.
coleccién de reglas.
= ; bl Las reglas de DLL pueden afectar al
Reglas de B i ke et
™ Configurado
Ir‘-“Glﬂ“af T ;] Habilitar las reglas de DLL sélo después de haber revisado en
eztects profundidad la documentacién de AppLocker. Las reglas de DLL
pueden ée_ctar a] vendimenlo_ del sistema y producir un
[~ Reglas de Windows Installer: Siyo so
™ Configurado
[Apiicar reglas 7| I~ Habiltarla coleccién de reglas de DLL
[~ Reglas de scripts:
™ Configurado
IA;.}vcar reglas ;I
Més informacion acerca de la aplicacién de reglas Mas informacién acerca de las reglas de DLL

e

Cancelar Aplicar

Aceptar I Cancelar I Aplicar I
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Comprobacion OK/NOK Cdémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas

No configurado

ejecutables

Cumplimiento / Reglas de

No configurado

Windows Installer

Cumplimiento / Reglas de

scripts

No configurado

Opciones avanzadas /

No configurado

Coleccion de reglas de DLL

10. Verifique las
reglas
ejecutables de
AppLocker en
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
Servidor
Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones Servidor Miembro — medio alto” tiene los siguientes
valores en las reglas de ejecutables de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro — medio alto \ Configuracion del equipo \ Directivas \
Configuracion de Windows \ Configuracién de seguridad \
Directivas de control de aplicaciones \ AppLocker \ Reglas
Ejecutables

-ioix
Archivo  Acdén  Ver Ayuda
5 2[E=]
| Directivas de restriccién de software ;l Accion | Usuario | Mombre | Condicién

| Proteccidn de acceso a redes

- @Permihr BUILTIN'Admi... Permitir ejecucion desde CD, DVD solo par...
=[] Directivas de control de aplicaciones

Rutade ...

jows Installer
5] Reglas de saripts
8, Directivas de sequridad IP en Active Directory (DC
| Configuracién de directiva de auditoria avanzada
ulll QoS basada en directiva
" Plantilas administrativas: definidones de directiva (archivi
Preferencias
infiguracién de usuario
Directivas
Brafaranrize

Compruebe que existen las reglas que se muestran a continuacion.

Nota: Si ha establecido excepciones (nuevas reglas) durante la fase de
creacion y aplicacion de la politica, compruebe que éstas también estan
aplicadas.

Accion

Usuario Nombre OK/NOK

Permitir

BUILTIN\Administradores  Permitir ejecuciéon desde
CD, DVD sdlo para

Administradores

11. Verificar el
orden de
aplicacion de
GPOs.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracién de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “servidores”. Verifique que el orden de aplicacion es el
siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones Servidor
Miembro — medio alto.
2) CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro —
medio alto.

3) Resto de GPOs
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Comprobacion OK/NOK Cdémo hacerlo

B Administracién de directivas de grupo 3 o [=] S|
i Archivo Accién Ver Ventana Ayuda |;l§!£]
€9 5mcHE

14 Administracion de directivas de grupo servidores

=] Bosque: dominio.local = = 5
% ;.;DONMS Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |

= 5 dominio.local
a: CCN-STIC-851A ENS incremental Dominio
s/ Default Domain Policy

i Defau | 2] CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro - medioato  No
= EZSSL"SCWTWE” =/ CON-STIC-851A ENS incremental Servidores miembro ato No  Si
= :: servidores 7

) CCN-STIC-851A ENS incremental Sery Z
] CCN-STIC-869 ENS Applocker Excepc A
s/ CCN-STIC-869 ENS AppLocker Raiz S¢

-/ Objetos de directiva de grupo

= Filtros WML

3 GPO de inicio

H®

La siguiente tabla describe las Comprobaciones a realizar para verificar el buen funcionamiento
de AppLocker para servidores Windows Server 2008 R2 o Windows Server 2012 R2 miembros
de un dominio.

Los siguientes pasos se realizaran desde un servidor miembro que haya recibido y aplicado las
politicas “CCN-STIC-869 ENS AppLocker Raiz Servidor Miembro — medio alto” y “CCN-
STIC-869 ENS AppLocker Excepciones Servidor Miembro — medio alto”. Dichas
Comprobacidnes se realizardn con un usuario que tenga permisos de administracién local sobre
el servidor.

Las consolas y herramientas que se utilizaran son las siguientes:
—  Servicios (services.msc).
— Visor de eventos (eventvwr.msc).

Comprobacion OK/NOK Coémo hacerlo
12. Inicie sesion en Inicie sesidn en el servidor miembro del dominio con una cuenta con
el servidor permisos de administracion local.
miembro.
13. Comprobacién Haciendo uso de la consola de servicios (Tecla Windows + R -
de servicio de services.msc o Inicio - ejecutar - services.msc), compruebe que el
identidad. servicio de “Identidad de Aplicacién” esta iniciado y configurado para
que inicie automaticamente:
-lo(x|

Archivo Accion Ver Ayuda

& mlEBc=HE> a0 n ‘

[ Sevoes oo

Identidad de aplicacién b do o
Detener el servicio Pl d Mai
Reiniciar el servido ‘% Inicador de procesos de se... Elservido... Inidado Automatico
* Inicio de sesion secundario Habilita pro... Deshabilitado
Descripcién: o % Instalador de modulos de ... Habilita la ... Manual ]
Delermn Y'comprueba 13 Il‘!?ﬂﬂdad de «: Instantdneas de volumen Adnministra ... Manual
una aplicacion. Si se deshabilita este # 3 5 o
servidio, no se aplicara ApplLocker. Instrumental de administrac... Proporcion...  Iniciado Automético
£, KTMRM para DTC (Coordina... Coordina tr... Deshabilitado
‘. Llamada a procedimiento re... Elservido ... Iniciado Automatico
‘4 Mensajeria entre sitios Permite int...  Inidado Automatico —I;I
< »
Extendido A Esténdar /
14. Ejecucion de Copie un ejecutable al escritorio del usuario y ejecutelo desde el
binario de escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).
prueba.
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Comprobacion OK/NOK Coémo hacerlo
15. Comprobacién Si la aplicacion de las politicas de AppLocker es correcta debera

de bloqueo de recibir el siguiente mensaje por pantalla.

ejecutable. x

[@] La directiva de grupo bloguea a este programa. Para obtener mas informacidn, pdngase en contacto

‘S’ con el administrador de sistema.

3. LISTA DE COMPROBACION DE LA CONFIGURACION DE
APPLOCKER SOBRE CLIENTE WINDOWS 7 MIEMBRO DE UN
DOMINO

La siguiente tabla describe las Comprobaciones a realizar para verificar la configuracion de
AppLocker para clientes Windows 7 miembros de un dominio.

Para realizar ésta lista de comprobacién, se debera iniciar sesion en un controlador de dominio
con una cuenta de usuario con privilegios de administracion en el dominio.

Las consolas y herramientas que se utilizaran son las siguientes:
— Administrador de directivas de grupo (gpmc.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los pasos segln la configuracion
de su organizacion.

Comprobacion OK/NOK Como hacerlo
1. Inicie sesion en En uno de los controladores de dominio, inicie sesién con una cuenta
un controlador que tenga privilegios de administraciéon del dominio.
de dominio.
2. Verifique que Utilice el “Administrador de directivas de grupo” (Inicio >
esta creada la Herramientas administrativas - Administracion de directivas de
directiva “CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-869 ENS organizativa “Equipos W7”.Verifique que esta creada la politica “CCN-
AppLocker Raiz STIC-869 ENS AppLocker Raiz W7 Miembro — medio alto”.
W?7 Miembro - e
medio a|t0"_ ‘:“ Archivo Accdn Ver Ventana Ayuda ‘fjgléj
R
[ Administracidn de drectivas de grupo CCN-STIC-869 ENS AppLocker Raiz W7 Miembro - bajo
= {} ;":z‘;ﬂig;’:‘"m"“a‘ Ambto | Detalles Configuracién | Delegacién |
Bl 4 dominio.local CCN-STIC-869 ENS ApplLocker Raiz W7 Miembro - bajo 4]
: g:zj{lnco-:irpfxcs ancremental Dominio bajo DZB\DDQS ;ezcopxlados o DTHDS,’QP{SP d
E W e
s CCN-STIC-850A ENS incremental puestos de trabajo bajo
s/ CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - Configuracion de Windows
Al CCN-STIC-869 ENS Applocker Raiz W7 Miembro - bajo
[ 2] servidores Configuracion de seguridad
3_ e Ob)etoidedlremva de grupo Servicios del sistema =
; ﬁ?&"?ﬁﬁ& Identidad de aplicacién (Modo de inicio: Automatico)

[ [ Sitios Permisos
564 Modelado de directivas de grupo Tipo Nombre Pemiso
% Resultados de directivas de grupo Pemitic NT Leer
éHTHO RITN\SYST

NT Iniciar, Detener,
AUTHORITY\SYST  Poner en pausay
EM continuar

Permitir

Nota: En este ejemplo, todos los clientes Windows 7 a los que se les aplicara
la configuracion residen en la OU “Equipos W7”. Adapte esta comprobacion
a la organizacion de su Directorio Activo.
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Comprobacion

OK/NOK Coémo hacerlo

3. Verifique, si
aplica, el
filtrado de
seguridad del
GPO “CCN-
STIC-869 ENS
AppLocker Raiz
W7 — medio
alto”.

Nota: Si en la aplicacién de las politicas de AppLocker ha hecho uso del
filtrado por maquina o grupo de maquina continlle con este paso. Si no,
continde en el paso 4.

Utilizando el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas > Administracion de directivas de
grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker Raiz W7 —
medio alto” y revise que en el apartado “Filtrado de Seguridad” de la
pestafia “Ambito” se encuentran los grupos o maquinas destinados a
recibir la politica.

Ambito IDaaIesl Corfiguracién | Delegacién |
Vinculos
Mostarvincios en et icaoin :

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacién _~ | Exigido [ Vinculo habilitado [ |

(2] Equipos W7 No Si ¢

< | i
Filtrado de seguridad

La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y equipos s

(&ICLN1S (DOMINIO\CLN1S)
Led | ]
Agregar... Quitar | Propiedades |
i
Filtrado WMI
Este GPO estd vinculado al siguiente fitro WMI:
I <ninguno> L‘ Bbrir I

Nota: En este ejemplo se filtra por una Unica estacion de trabajo (CLN1).
Ajuste la comprobacion a la organizacion de su entorno.

4. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-869 ENS
AppLocker Raiz
W7 Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”, sobre
la directiva “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro —
medio alto”, verifique que la directiva tiene los siguientes valores en
servicios del sistema. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro —
medio alto \ Configuracion del equipo \ Directivas \ Configuracién
de Windows \ Configuracién de seguridad \ Servicios del Sistema

H Editor de administracion de directivas de grupo

Archivo  Accidn  Ver  Ayuda

&= e XE=[HE

| Configuracién de software d Mombre de servico Permisg
=[] Configuradiin de Windows ® ] [dentidad de aplicacién Automéatico Configurado
“| Directiva de resolucién de nom ﬁ’_,mcceso a dispositivo de inte... Mo estd def... Mo ests def...
=l Scripts (inicio 0 apagado) ﬁ’_‘mdaptﬁdor derendimiento d... Mo estd def... No estd def...
BB E_:?nﬁguracién de seguridad ﬁ’_,iAdminish’adén de aplicadones Mo ests def... No estd def...
== D?rect?\ras ecenta ﬁ’_}Adminish’adén de certificad... Moestd def... Noestd def...
f.ﬁ Tl s ﬁ’_,iAdminish’adén remota de W... Noestddef.. Noestsdef...
i 2:3;:?::;:;;;25 ﬁ:’_‘mdminish'ador de conexidn ... Mo estd def... Mo ests def...
g Servidos del sistema ﬁ\*_‘mdminish'ador de conexién ... Mo estd def... No esté def...
g Registro ﬁ\*_‘mdmlnlsh'ador de credendiales Mo estif def... MNo estif def...
Amtencner ||| Frorrmeceastms tosar. touser.
Nombre de Servicio Inicio Permiso OK/NOK
Identidad de aplicacion Automético  Configurado
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Comprobacion

OK/NOK Coémo hacerlo

5. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker Raiz
W7 Miembro —
medio alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz W7
Miembro — medio alto” tiene los siguientes valores en las propiedades
de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro —
medio alto \ Configuracion del equipo \ Directivas \ Configuracion
de Windows \ Configuracién de seguridad \ Directivas de control
de aplicaciones\AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.

B Editor de administracion de directivas de grupo

Archivo Accon Ver Ayuda
e Al ol 7 B
4 Servidos del sistema |
4 Registro
4 Sistema de archivos
_‘:5{,’ Directivas de red cableada (Ii
~| Firewall de Windows con sequ
_| Directivas de Administrador d
Zaff Directivas de red inalémbrica
| Directivas de dave pablica
| Directivas de restriccién de st
| Proteccién de acceso a redes
| Directivas de control de aplic:

= 7 e

Use |a configuracién de aplicacién para cada coleccién de
qué reglas se aplican o auditan. Si no se configura la aplicz
aplicarén de forma predetemminada.

HEEEHE

[ Configurar Ia aplicacién de reglas

Mas informacién acerca de la aplicacion de reglas

e

[# Reglas ejecutables

DEEEHE

Reglas: 3
& Directivasde:  Importar directiva... | Aplicacién corfigurada: las reglas se aplicarén
| Configuracién  Exportar directiva...
o)l Qosbasadaendi  Borrar directiva Reglas de Windows Installer
| Plantillas administrativ = | Reglas: 0
| Preferencias Ver ¥ | Aplicacién no corfigurada: las reglas se aplicardn
= 4% Configuracién de usuario ﬁ— s
[# || Directivas i Reglas de scripts
| Preferencias Ayuda Reglas: 0

K S oK

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias aparecen como se indica a continuacion.

Propiedades: AppLocker i 3| Propiedades: AppLocker x|
C i |0pgm es d: | " Cumplimi Opciones d: I

Especifique si las reglas de AppLocker se aplican a cada Especifique si la coleccién de reglas de DLL est3 habiltada.
coleccion de reglas.

—Redlas de ej 1 Las reglas de DLL pueden afectar al
~* . rendimiento del sistema
¥ Configurado
- Habiltar las reglas de DLL sélo después de haber revisado en
ot moles | profundidad la documentacién de AppLocker. Las reglas de DLL
pueden afgdx d lendnﬁerto_ del sistema y producir un
— Reglas de Windows Installer: 008
™ Configurado
[Apicarregias IZ I Habiltar|a coleccién de reglas de DLL
— Reglas de scripts:
I Configurado
Iﬁohcar reglas j

Mas informacién acerca de la aplicacién de reglas Mas informacién acerca de las reglas de DLL

==

Cancelar Aceptar Cancelar I Aplicar

Aplicar
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Comprobacion

OK/NOK Coémo hacerlo

Pestafia / Configuracion

Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Aplicar reglas

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado

6. Verifique las

Utilizando el “Editor de Administracion de directivas de grupo”,

reglas verifique que la directiva “CCN-STIC-869 ENS AppLocker Raiz W7
ejecutables de Miembro — medio alto” tiene los siguientes valores en las reglas de
AppLocker en ejecutables de AppLocker. Navegue hasta:
la directiva Directiva CCN-STIC-869 ENS AppLocker Raiz W7 Miembro —
CCN-STIC- medio alto \ Configuracién del equipo \ Directivas \ Configuracion
869 ENS _ de Windows \ Configuracion de seguridad \ Directivas de control
AppLocker Raiz de aplicaciones \ AppLocker \ Reglas Ejecutables
W7 Miembro —
medloalto. B Editor d st de directivas de grupo 121 x|
Archivo Acddn Ver Ayuda
e 7=
= ::é (_:cnﬂguradén de sequridad ;I Accidn Usuario Nombre | Condicign | Excepcio.
|5 Directivas de cuenta @Permm‘r Todos Z%WINDIR %\ Ruta de acceso
Directivas locales @Permm’r Todos 54PROGRAMFILES®:\* Ruta de acceso
| Registro d eventos (ODenegar  Todos SWINDIR%\Temp\*  Ruta de acceso
4 Grupos restringidos
a Servicios del sistema
4 Registro
7 Sistema de archivos
Directivas de red cableada (IEEE 802.3)
| Firewall de Windows con seguridad avanzada
| Directivas de Administrador de listas de redes
"‘jﬂ Directivas de red inalémbrica (IEEE 802. 11)
| Directivas de dave piblica
| Directivas de restricdén de software
| Proteccidn de acceso a redes
= [ Directivas de control de aplicadones
Bl [T AppLocker
== Reglas ejecutables
Reglas de Windows Installer |
5[ Reglas de scripts
8, Directivas de sequridad TP en Active Directory {
- Conﬁgyrauél.'v de directiva de auditoria avanza ;
Compruebe que existen las reglas que se indican a continuacion:
Accién Usuario Nombre OK/NOK
Permitir Todos %WINDIR%\*
Permitir Todos %PROGRAMFILES%\*
Denegar Todos %WINDIR%\Temp\*

7. Verifique que
esta creada la
directiva “CCN-
STIC-869 ENS
AppLocker
Excepciones
W7 — medio
alto”.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas - Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Equipos Windows 7”. Verifigue que esta creada la
politica “CCN-STIC-869 ENS AppLocker Excepciones W7 — medio
alto”.
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Comprobacion OK/NOK Cdmo hacerlo
B Administracién de directivas de grupo ;IQIEII
3L Archivo  Acdén  Ver Ventana  Ayuda |;|i|5||
o el o] [
|5, Administracién de directivas de grupo CCN-STIC-869 ENS Applocker Excepciones W7 Mien
2 g ;isqqu:":n:;::mu.\ocal Ambito | Detalles Configuracién |De|egac45n|
= fj %}mgéor‘l‘:;:lc-as.l.h ENS incremental Dominio alto &%Nﬁ?:;%}iﬁ?rfgjgfgocker Excepciones &
E:r Defa\.!lt B Ry Datos recopilados el
;jg:::'ﬂ"s‘::;‘m”“ 21/08/2015 23.08:15
s/ CCN-STIC-850A ENS incremental puestos de trabajo alto oo in del equipo (habild
51 covsiicen 06 Alder epanawi et wewoa | | RO
) (s CCMN-STIC-869 ENS Applodker Raiz W7 Miembro - medio alto Configuracisn de Windows: f
# 2] servidores
= Objetos de directiva de grupo Configuracion de seguridad
% Filtros WN.!I. Di i de control de
‘EDF GPO de inicio Reglas DIl
55’ Modelado de directivas de grupo No se definieron reglas del tipo ‘Reglas DI".
4 Resultados de drectivas de arupo Reglas ejecutables
Accié  Usuari  Nombr Tipo Excep T
| |
Nota: En este ejemplo, todos los clientes Windows 7 a los que se les aplicara
la configuracion residen en la OU “Equipos W7”. Adapte esta comprobacion
a la organizacion de su Directorio Activo.

8. Velr_lflquel, SI Nota: Si en la aplicacion de las politicas de AppLocker ha hecho uso del
aplica, e filtrado por maquina o grupo continde con este paso. Si no, continde en el
filtrado de

; paso 9.
seguridad del
GPO “CCN- Utilizando el “Administrador de directivas de grupo” (Inicio >
STIC-869 ENS Herramientas administrativas > Administracién de directivas de
AppLocker grupo) seleccione el GPO “CCN-STIC-869 ENS AppLocker
Excepciones Excepciones W7 — medio alto” y revise en el apartado “Filtrado de
W7 — medio Seguridad” de la pestana “Ambito” que se encuentran los grupos o
alto”.

maquinas destinados a recibir la politica.

Ambito | Detalles | Configuracién | Delegacion |
Vinculos
Mostrar vinculos en esta ubicacion:

dominio local v

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacién _~ | Exigido | Vinculo habiitado | |

[Z] Equipos W7 No Si ¢

«| | i3
Filtrado de seguridad

La configuracion en este GPO sélo se puede aplicar a los grupos, usuarios y equipos s

1% CLN1$ (DOMINIONCLN1S) |

L« | =
Agregar... l Quitar I Propiedades I

Filtrado WMI

Este GPO est3 vinculado al siguiente fittro WMI:

I <ninguno> LI Sbrir |

Nota: En este ejemplo se filtra por una Unica estacion de trabajo (CLN1).
Ajuste la comprobacion a la organizacion de su entorno.
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Comprobacion OK/NOK

Cémo hacerlo

9. Verifique las
opciones
AppLocker de
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
W7 — medio
alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 — medio alto” tiene los siguientes valores en las
propiedades de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 —
medio alto \ Configuracion del equipo \ Directivas \ Configuracion
de Windows \ Configuracién de seguridad \ Directivas de control

de aplicaciones \ AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu

“Propiedades”.

Archivo Acddn Ver Ayuda

B Editor de administracion de directivas de grupo

L Al 7 s

4 Servidos del sistema

4 Registro

4 Sistema de archivos
j,__g;‘ Directivas de red cableada (Ii

~| Firewall de Windows con segu

| Directivas de Administrador d
Zaf Directivas de red inalémbrica

~| Directivas de dave plblica

_| Directivas de restriccion de st

| Proteccion de acceso a redes

| Directivas de control de aplicz

FEEEE

DEEE®

=

Use la confi i6n de aplicacién para cada coleccion de
qué reglas se aplican o auditan. Si no se configura la aplice
licaran de forma pred inada.

@ Configurar Ia aplicacién de reglas

Mas informacién acerca de la aplicacion de reglas

Reglas ejecutables

as: 3
® Directivasde:  Importar directiva... ?:g‘iaaon corfigurada: las reglas se aplicaran
| Configuracién  Exportar directiva...
[ yJlj QoS basada endii  Borrar directiva Reglas de Windows Installer
| Plantillas administrativ Reglas: 0
_| Preferendas Ver » | Aplicacién no corfigurada: las reglas se aplicarén
= 4% Configuracién de usuario e TR
[ [ Directivas — Reglas de scripts
| Preferencias Ayuda Reglas: 0
e T pii—

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estdn como se indica a continuacion.

Propiedades: AppLocker [

Cumplimiento | Opciones avanzadas ]
Especifique si las reglas de AppLocker se aplican a cada

x|

Propiedades: AppLocker i

Cumplimiento  Opciones avanzadas |
Especifique si la coleccién de reglas de DLL esta habilitada.

x|

coleccién de reglas.
= : L . Las reglas de DLL pueden afectar al
Fosu ,.—!_l. rendimiento del sistema
™ Corfigurado
l;c_‘.,a( Rfas ;I Habilitar las reglas de DLL sélo después de haber revisado en
e (R profundidad la documentacién de ApplLocker. Las reglas de DLL
pueden a‘eptar al rendimieﬂ!o_ del sistema y producir un
[~ Reglas de Windows Installer: Suose
" Corfigurado
#piicar regles = I™ Habiltar a coleccién de reglas de DLL
— Reglas de scripts:
™ Corfigurado
Ilp\n:ar reglas L]
Més informacién acerca de la aplicacién de reglas Mas informacidn acerca de las reglas de DLL
Aceptar I Cancelar Spficar Aceptar I Cancelar I Aplicar
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Comprobacion

OK/NOK Coémo hacerlo

Pestafia / Configuracion Valor OK/NOK
Cumplimiento / Reglas No configurado

ejecutables

Cumplimiento / Reglas de No configurado

Windows Installer

Cumplimiento / Reglas de No configurado

scripts

Opciones avanzadas / No configurado

Coleccion de reglas de DLL

10. Verifique las
reglas
ejecutables de
AppLocker en
la directiva
“CCN-STIC-
869 ENS
AppLocker
Excepciones
W7 — medio
alto”.

Utilizando el “Editor de Administracion de directivas de grupo”,
verifique que la directiva “CCN-STIC-869 ENS AppLocker
Excepciones W7 — medio alto” tiene los siguientes valores en las
reglas de ejecutables de AppLocker. Navegue hasta:

Directiva CCN-STIC-869 ENS AppLocker Excepciones W7 —
medio alto \ Configuracion del equipo \ Directivas \ Configuracién
de Windows \ Configuracién de seguridad \ Directivas de control
de aplicaciones \ AppLocker \ Reglas Ejecutables

B Editor de administracién de directivas de grupo -10] x|

Archivo  Acddn  Ver Ayuda
e 2=l
| Directivas de restriccidn de sof'tware;l Accion I Usuario | Mombre |
_: Proteccidn de acceso a redes @Permmr BUILTIN\Administradores  Permitir ejecucion desde CD, DVD solo para Admini...
B [ Directivas de control de aplicaciones
= E ApplLocker
= Reglas ejecutables
Reglas de Windows Installer
5[ Reglas de scripts
{8, Directivas de seguridad [P en Active
| Configuracién de directiva de audits
wlll QoS basada en directiva
| Plantillas administrativas: definicones de dir
| Preferencias

Compruebe que existen las reglas que se muestran a continuacion.

Nota: Si ha establecido excepciones (nuevas reglas) durante la fase de
creacion y aplicacion de la politica, compruebe que éstas también estan
aplicadas.

Accién Usuario Nombre OK/NOK

Permitir  BUILTIN\Administradores  Permitir ejecucion desde
CD, DVD sdlo para
Administradores

11. Verificar el
orden de
aplicacion de
GPOs.

Utilice el “Administrador de directivas de grupo” (Inicio >
Herramientas administrativas = Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “servidores”. Verifique que el orden de aplicacion es el

siguiente:
1) CCN-STIC-869 ENS AppLocker Excepciones W7 Miembro —
medio alto.
2) CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — medio
alto.

3) Resto de GPOs.
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Comprobacion

OK/NOK Coémo hacerlo

& Archivo  Accén Ver Ventana Ayuda

E Administracin de directivas de grupo g

=101 x|
ISETET

o A=l el Nl 7 B

;g Administracién de directivas de grupo
=] ﬂ Bosque: dominio.local
=l (55 Dominios
= 3 dominio.local
i/ CCN-STIC-851A ENS incremental D¢
=i Default Domain Policy
2| Domain Controllers
=) (5 Equipos W7
51/ CCN-STIC-850A ENS increments
52/ CCN-STIC-869 ENS Applocker E
51/ CCN-STIC-869 ENS AppLocker F
servidores
# [ = Objetos de directiva de grupo
[ [ Filtros WMI
) GPO de inicio
@ Sitios
568 Modelado de directivas de grupo
i‘ Resultados de directivas de grupo

I B

Equipos W7
Objetos de directiva de grupo vinculados | Herencia de directivas de arupo | Delegacién |
- [Gpro | Beg.. [ V.
1 E:ET CCN-STIC-869 ENS Applocker Excepciones W7 Miembro - medio alto  No Si
2 s/ CCN-STIC-863 ENS AppLocker Raiz W7 Miembro - medio alto No Si
3 a) CCN-STIC-850A ENS incremental puestos de trabajo alto No Si

—

La siguiente tabla describe las Comprobaciones a realizar para verificar el buen funcionamiento
de AppLocker para estaciones de trabajo Windows 7 miembros de un dominio.

Los siguientes pasos se realizaran desde un cliente Windows 7 que haya recibido y aplicado las
politicas “CCN-STIC-869 ENS AppLocker Raiz W7 Miembro — medio alto” y “CCN-STIC-869
ENS AppLocker Excepciones W7 Miembro — medio alto”. Dichas Comprobaciones se realizaran
con un usuario que tenga permisos administrativos sobre la estacion de trabajo.

Las consolas y herramientas que se utilizaran son las siguientes:

— Servicios (services.msc).

— Visor de eventos (eventvwr.msc).

Comprobacion

OK/NOK Coémo hacerlo

12. Inicie sesién en
el cliente
Windows 7.

Inicie sesidn en el cliente Windows 7 con una cuenta con permisos de

administracion local.

13. Comprobacién
de servicio de
identidad.

Haciendo uso de la consola de servicios (Tecla Windows + R >
services.msc o Inicio = ejecutar - services.msc), compruebe que el
servicio de “ldentidad de Aplicacién” esta iniciado y configurado para
gue inicie automaticamente:

Archivo Accion Ver Ayuda

&zl HE P =

n mw

Detener el servicio
Reiniciar el servido

Descripcién:

[ S o

Identidad de aplicacion

Determina y comprueba la identidad de
una aplicacién. Si se deshabilita este
servido, no se aplicard AppLocker.

|

a ... Inidado Automatico
Manual
Automatico

lentidad de aplicacion
+: Informacion de la aplicacon
%+ Iniciador de procesos de se...

a . Inicado
Elservido ...  Inidado

* Inicio de sesion secundario Habilita pro... Deshabilitado
‘% Instalador de médulos de ...  Habilitalai... Manual

. Instanténeas de volumen Administra ... Manual

% Instrumental de administrac... Proporcion... Iniciado Automatico
£, KTMRM para DTC (Coordina... Coordina tr... Deshabilitado
‘. Llamada a procedimiento re... Elservido ... Iniciado Automatico

Mensajeria entre sitios Permite int. Inidado

G v Automatico -
4] | »

Extendido A Estndar /

14. Ejecucion de
binario de
prueba.

Copie un ejecutable al escritorio del usuario y ejecutelo desde el
escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).
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Comprobacion OK/NOK Cdémo hacerlo

15. Comprobacién
de bloqueo de
ejecutable.

Si la aplicacion de las politicas de AppLocker es correcta debera
recibir el siguiente mensaje por pantalla.

C:\Users\sdt\Desktop\powershell.exe il

La directiva de grupo bloguea a este programa. Para obtener mas informacion, pdngase en contacto
con el administrador de sistema.

Aceptar
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ANEXO K. LISTA DE COMPROBACION DE LA CORRECTA
IMPLANTACION DE APPLOCKER SOBRE
CLIENTES WINDOWS 7Y SERVIDORES
INDEPENDIENTES CON ENS NIVEL BAJO

Este anexo ha sido disefiado para ayudar a los operadores a verificar la correcta aplicacion de las
distintas configuraciones de seguridad que conciernen a la implantacion de AppLocker en
clientes Windows 7 Enterprise o Ultimate y servidores Windows Server 2008R2 0 2012R2 a los
que les aplique el nivel bajo segun los criterios del Esquema Nacional de Seguridad.

Las consolas y herramientas que se utilizaran son las siguientes:
— Consola de servicios (services.msc).
— Editor de objetos de directiva de grupo (GPedit.msc).
— Visor de Eventos (eventvwr.msc).

Comprobacion OK/NOK Cdmo hacerlo

1. Inicie sesién en
un cliente
independiente.

Inicie sesién en el cliente con un usuario con privilegios de
administrador local.

Usando la tecla “Windows + R” inicie la consola de servicios,
escribiendo “services.msc” y pulse la tecla “Enter”. Sobre la consola
compruebe que el servicio “Identidad de aplicacién” esta iniciado y su
inicio en modo “Automatico”.

2. Verifique que el
servicio de
identidad de
aplicaciones
eSte InICIadO . Servicios ;IEIE

Archive  Accién Ver Ayuda
e E = H L

L Servicios (locales) | Nombre Descripcién Estado Tipo de inicio Iniciar sesién como j
L Hora de Windows Mantiene la ... Automatico Servicio local
L Host de proveedor de deteccién ... El servicio F... Deshabilitado Servicio local
5 Host de sistema de diagndstico El Servicio d... Deshabilitado Sistemna local

k. Host del servicio de diagnéstice El Serviciod... Deshabilitado Servicio local

M]demidad de aplicacién Determina y.. Iniciado  Automdtico

Servicio local

Sistemna local
Sistema local J
“CrInicio de sesidn secundario Habilita pro... Deshabilitado Sistema local
b Instalador de ActiveX (AdnstSV)  Proporciona...

&l Instalader de médulos de Windo... Habilita la in... Manual

‘G Informacion de la aplicacion Facilita la gj.. Iniciado  Manual

“ClIniciador de procesos de servidor...  El servicie D...  Iniciade  Automatico

Deshabilitado Sistena local
Sistemna local
ChInstantaneas de volumen Administra ... Deshabilitado Sistema local
“ChInstrumental de administracién d... Proporciona.. Iniciado Automatice Sistena local

255 KTMRM para DTC (Coordinador ... Coordina tra... Deshabilitado Servicio de red

“LLlamada a procedimiento remot...  El servicie R...  Iniciado Automatico

Servicio de red

Ll—lﬂ Lk Microsoft MET Framework NGE..  Microsoft M., Manual Sisterna local ﬂ
3. Verifique las A través del editor de politicas locales (GPedit) vaya a la siguiente
opciones ruta:
AppLocker de Configuracion del equipo \ Directivas \ Configuracién de
:a dllrect|va Windows \ Configuracién de seguridad \ Directivas de control de
ocal.

aplicaciones\AppLocker

Pulse el boton derecho sobre “AppLocker” y elija el menu
“Propiedades”.
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Comprobacion

OK/NOK Coémo hacerlo

Archivo Acclon Ver Ayuda

s | z2mEE

\=| Directiva Equipo local
= & Configuracién del equipo

] Configuracién de software
= ] Configuracién de Windows

| Directiva de resolucién de nombres

1) Scripts (inicio o apagado)
(¥ == Impresoras implementadas
= i Configuracién de seguridad
(4 Directivas de cuenta
|4 Directivas locales
(] Firewall de Windows con seguridad avanzada
] Directivas de Administrador de listas de redes
| Directivas de clave pblica
[ ] Directivas de restriccién de software
= [ Directivas de control de aplicaciones

Sfr| TS
FZ Re Importar directiva...
Re  Exportar directiva...
[ Re  Borrar directiva
g Directivas Ve 5 ical
(] Configuré _ 3avanzada
@ gll) QoSbasadaell Propiedades
m Plantlllas admml —
. E T Ayuda L]

i ApplLocker proporciona control de acceso para I

Introduccién

ApplLocker usa reglas y las de archivos para
acceso para aplicaciones. Si existen reglas en una coleccién de reg

pemmite la ejecucion de los archivos incluidos en esas reglas. Las rec
AppLocker no se aplican a todas las ediciones de Windows.

B3 Més informacién acerca de AppLocker
n ¢Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacién de reglas &

o Para que la directiva de AppLocker se aplique en un equif
B ideriian de 1o askcacion debe earer GiecGN.

Use la configuracién de aplicacion para cada coleccion de reglas a*
qué reglas se aplican o auditan. Si no se configura la aplicacion de r
aplicaran de forma predeterminada.

@ Configurar la aplicacion de reglas

Mas informacién acerca de la aplicacién de reglas be
< | »

i \Muestra la Ayuda para Ia seleccion actual:

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estan como se muestran en las siguientes

imagenes.

Propiedades: AppLocker

3|| Propiedades: AppLocker 3 x|

Cumplinierto | Opciones avanzadas | Cumplimiento Opciones avanzadas |
Especifique si las reglas de AppLocker se aplican a cada Especifique si la coleccién de reglas de DLL est3 habilitada.
coleccién de reglas.
= i bl Las reglas de DLL pueden afectar al
Rre;asde ~* . rendimiento del sistema -
BB | b e o P sl | g e D1
mndmiedxdmﬁmoddssunaymd\um
~ Reglas de Windows Installer: 800
™ Configurado
|Aplicar regias | I Habiltarla coleccién de reglas de DLL
[~ Reglas de scripts:
™ Configurado
IAaIxcar reglas LI
Més informacién acerca de la aplicacién de reglas Mas informacién acerca de las reglas de DLL
Aceptar I Cancelar | Aplicar Aceptar I Cancelar | Aplicar ]
Pestafia / Configuracién Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Sélo Auditoria

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado
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Comprobacion OK/NOK Coémo hacerlo
4. Verifique las Utilizando el “Editor de Administracion de directivas de grupo”,
reglas verifique que la directiva de AppLocker tiene los siguientes valores en
ejecutables de las reglas de ejecutables. Navegue hasta:
AppLocker en

Configuracion del equipo \ Directivas \ Configuracion de

la directiva Wwindows \ Configuracion de seguridad \ Directivas de control de
local. aplicaciones \ AppLocker \ Reglas Ejecutables
g Editor de directivas de grupo local . E =10 _5]
‘ Archivo  Accién  Ver A)iuda
e 2lmE Hm
=/ Directiva Equipo local ~|fAccion | Usuario | Nombre Cor
= & Configuracién del equipo I@Permitir Todos P%WINDIR%\* Rut
- Configuracién de software @Permitir Todos %PROGRAMFILES%6\* Rut
& [ Configuracién de Windows (O Denegar Todos %WINDIR%\Temp\* Rut
1 Directiva de resolucién de nombres @ Permitir BUILTIN\Ad... Permitir ejecucion desde CD, DVD solo ... fRut
| Scripts (inicio o apagado)
= Impresoras implementadas
= i Configuracién de seguridad
4 Directivas de cuenta
74 Directivas locales
_| Firewall de Windows con seguridad avanzada
] Directivas de Administrador de listas de redes
| Directivas de clave publica
_| Directivas de restriccion de software
[ | Directivas de control de aplicaciones
(=] Reglas de scripts
‘g Directivas de seguridad IP en Equipo local i
| Configuracién de directiva de auditoria avanzada
J. QoS basada en directiva
8] PFantiIIa.s administrafivas _'J ‘I ﬂ
\ [
Compruebe que existen las reglas que se indican a continuacién:
Accidn Usuario Nombre OK/NOK
Permitir Todos %W INDIR%\*
Permitir Todos %PROGRAMFILES\*%
Denegar Todos %WINDIR\Temp\*%
Permitir Builtin\Administ  Permitir ejecucion de CD, DVD
radores solo para administradores
Nota: Si ha aplicado alguna excepcidn adicional a las definidas de forma predeterminada
en la guia, verifique que se encuentra definida.
5. Comprobacién Copie un ejecutable al escritorio del usuario y ejecutelo desde el
de bloqueo de escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).
ejecutable
6. Comprobar Abra un visor de eventos (inicio > ejecutar > eventvwr.msc) y
eventos 8003 navegue hasta:
en visor de Visor de eventos / Registros de aplicaciones y servicios /
eventos. Microsoft / Windows / AppLocker
Compruebe que hay un evento con identificador 8003 que
corresponde con la ejecucion del binario anterior.
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Comprobacion OK/NOK Cdémo hacerlo

Archivo  Acddn  Ver Ayuda

€9 7= d=

8] Visor de eventos (local) A
B (5 Vistas personalizadas
"1 Roles de servidor
W Eventos administrativos
£ [ Registros de Windows
] Aplicacion o ormage . i R L
Q Seguridad @lnformaaén 06/08/2015 18:06:34 Apploc... 8002 Ninguno
£] Instalacién (i)Informacion ~ 06/08/2015 18:03:26 Apploc... 8002 Ninguno
=] sistema (Informacién  06/08/2015 17:49:31 Apploc... 8002 Ninguno
| Eventos reenviados (Dinformacion  06/08/2015 11:37:04 Apploc... 8002 Ninguno
E] L Registros de aplicadones y ¢ | f (§) informacion ___06/08/2015 10:46:22 Apploc... 8002 _Ninguno X
] Eventos de hardware
Internet Explorer __| | Evento 8003, AppLocker x
- % ;(:cyr :I;r:gementServlc e Iom“:sl
& [ Windows
| API-Tracing Se permitic la ejecucion de %OSDRIVE%\USERS\SDT\DESKTOP\CMD.EXE, aunque se hubiese impedido
AppID si se hubiese aplicado la directiva de AppLocker.
(] Application-Expe
1 (5] AppLocker
£ BEyDLL
& Msty saipt
= Audio
[ (] Authentication L
(] BitsClient
1 capn2
CertificateServic
[ CertPolEng Nombre de registro: ~ Microsoft-Windows-ApplLocker/EXE y DLL
LI Codelntegrity Origen: AppLocker Registrado: 06/08/2015 18:09:27
CorruptedFileRe
CorruptedFileRe Id. del evento: 8003 Categoria de tarea: Ninguno
i DateTimeContro Nivel: Advertencia Palabras clave:
DeviceSync
"I Dhep-Client Usuario: DOMINIO\sdt Equipo: DC.dominio.local
(&1 Dhap-Nap-Enfor Cédigo de operacién: Informacién
DHCPv6-Client
Diagnosis-DPS Mas informacion: Ayuda Registro de eventos
Diagnosis-PCW ‘_l
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ANEXO L. LISTA DE COMPROBACION DE LA CORRECTA
CONFIGURACION DE APPLOCKER SOBRE
CLIENTES WINDOWS 7Y SERVIDORES
INDEPENDIENTES CON ENS NIVEL MEDIO O
ALTO

Este anexo ha sido disefiado para ayudar a los operadores a verificar la correcta aplicacion de las
distintas configuraciones de seguridad que conciernen a la implantacion de AppLocker en
clientes Windows 7 Enterprise o Ultimate y servidores Windows Server 2008R2 0 2012R2 a los
que les aplique el nivel bajo segun los criterios del Esquema Nacional de Seguridad.

Las consolas y herramientas que se utilizaran son las siguientes:
— Consola de servicios (services.msc).
— Editor de objetos de directiva de grupo (GPedit.msc).
—  Visor de Eventos (eventvwr.msc).

Comprobacion OK/NOK Cdmo hacerlo

1. Inicie sesioén en Inicie sesidn en el cliente con un usuario con privilegios de

un cliente
independiente.

administrador local.

P AT wor s s .
2. Verifique que el Usando la tecla “Windows + R” inicie la consola de servicios,
e Hg “ H » “ »”
servicio de escribiendo “services.msc” y pulse la tecla “Enter”. Sobre la consola
. . C e w . . cry soe e s
identidad de compruebe que el servicio “Identidad de aplicacion” esta iniciado y su
. . e « sar »
aplicaciones inicio en modo “Automatico”.
esté iniciado.
£ Servicios =10l x|
Archive  Accién  Ver Ayuda
&9 Ble=H LU
i Servicios (locales) | Nombre Descripcién Estado Tipo de inicio Iniciar sesién como j
LhHora de Windows Mantienela ... Automatico Servicio local
L Host de proveedor de deteccién ... El servicio F... Deshabilitado Servicio local
5 Host de sistema de diagndstico El Servicio d... Deshabilitado Sistemna local
k. Host del servicio de diagnéstice El Serviciod... Deshabilitado Servicio local
M]demidad de aplicacién Determina y.. Iniciado  Automdtico Servicio local
5 Informacion de la aplicacion Facilita Ia gj.. Iniciado  Manual Sistema lacal
e Iniciader de procesos de servidor... Elservicio D.. Iniciade  Automitico Sistema local J
“CrInicio de sesidn secundario Habilita pro... Deshabilitado Sistema local
ChInstalador de ActiveX (AxdnstSV) Proporciona... Deshabilitado Sistemna local
Ll Instalader de modulos de Windo...  Habilitala in... Manual Sistema local
ChInstantaneas de volumen Administra ... Deshabilitado Sistema local
“ChInstrumental de administracién d... Proporciona... Iniciado Automatice Sistena local
& KTMRM para DTC (Coordinador ... Coordina tra... Deshabilitade Servicio de red
ChLlamada a procedimiento remot...  El servicio R...  Iniciado Automatico Servicio de red
9 d Ch Microsoft MET Framework NGE..  Microsoft \M... Manual Sisterna local j
3. Verifique las A través del editor de politicas locales (GPedit) vaya a la siguiente

opciones ruta:

AppLocker de Configuracion del equipo \ Directivas \ Configuracién de

:a dllrect|va Windows \ Configuracion de seguridad \ Directivas de control de
ocal.

aplicaciones\AppLocker

Pulse el botén derecho sobre “AppLocker” y elija el menu
“Propiedades”.
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Comprobacion

OK/NOK Coémo hacerlo

I a

r de directivas de grupo local

rchivo  Accién Ver Ayuda

s | z2mEE

=]

\=| Directiva Equipo local

& Configuracién del equipo
] Configuracién de software
= ] Configuracién de Windows

| Directiva de resolucién de nombres

1) Scripts (inicio o apagado)
= Impresoras implementadas
= i Configuracién de seguridad
(4 Directivas de cuenta
|4 Directivas locales
(] Firewall de Windows con seguridad avanzada
] Directivas de Administrador de listas de redes
| Directivas de clave pblica
[ Directivas de restriccién de software

i ApplLocker proporciona control de acceso para I

Introduccién

ApplLocker usa reglas y las de archivos para

acceso para aplicaciones. Si existen reglas en una coleccién de reg
pemmite la ejecucion de los archivos incluidos en esas reglas. Las rec
AppLocker no se aplican a todas las ediciones de Windows.

B3 Més informacién acerca de AppLocker
n ¢Qué ediciones de Windows admiten AppLocker?

»Cpnﬁgurar la aplicacién de reglas

Para que la directiva de AppLocker se aplique en un equif

" Directivas de control de aplicaciones i
2 om £ AU\ identidad de la aplicacion debe estar en ejecucion.
5 Re Importar directiva...
Re Exportar directiva... Use la configuracién de aplicacién para cada coleccién de reglas a*
=1 R [ directs qué reglas se aplican o auditan. Si no se configura la aplicacion de r
5/ Rq  bormardirectiva aplicarén de forma predeteminada.
&, Directivag cal T

(] Configurg ez avanzada

>
@ gll) QoSbasadaell Propiedades

| Plantillas admini
| — & ~ - e Ayuda ;] <
| Muestra la Ayuda para la seleccion actual. [ ‘

@ Configurar la aplicacion de reglas

Mas informacién acerca de la aplicacion de reglas

o

En la ventana de “Propiedades”, compruebe que las configuraciones
de las dos pestafias estan como se muestran en las siguientes

imagenes.
B[ vropcdades approcker
G d IOpaones das | " Cumplimi Opciones d |
Especifique si las reglas de AppLocker se aplican a cada Especifique si la coleccidn de reglas de DLL esta habiltada.
coleccién de reglas.
_Rr_da;: ) JA lasregas:ede?l;_l.’;;:@liedad
v iqurado
i = Habilitar | de DLL sélo después de haber revisado
e gien | e kit ey oo )
wedmde»dx#rm&riﬂqdelsﬂ'm\aypwd\ﬂm
— Reglas de Windows Installer: #0050
I Configurado
[rpicar regias 7| I Habiltarla coleccién de reglas de DLL
r— Reglas de scripts:
™ Corfigurado
I:’lohcar reglas j
Ms informacion acerca de la aplicacién de reglas Mas informacién acerca de las reglas de DLL
Aceptar I Cancelar I Aplicar Aceptar I Cancelar I Aplicar I
Pestafia / Configuracién Valor OK/NOK

Cumplimiento / Reglas
ejecutables

Configurado + Aplicar reglas

Cumplimiento / Reglas de
Windows Installer

No configurado

Cumplimiento / Reglas de
scripts

No configurado

Opciones avanzadas /
Coleccion de reglas de DLL

No configurado
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Comprobacion OK/NOK Cdémo hacerlo
4. Verifique las Utilizando el “Editor de Administracion de directivas de grupo”,
reglas verifique que la directiva de AppLocker tiene los siguientes valores en
ejecutables de las reglas de ejecutables. Navegue hasta:
AppLocker en Configuracion del equipo \ Directivas \ Configuracién de
la directiva Wwindows \ Configuracion de seguridad \ Directivas de control de
local. aplicaciones \ AppLocker \ Reglas Ejecutables
| Editor de directivas de grupo local I B B [=15
Archivo  Accién  Ver A)iuda
e | zm|=z Em
(= Directiva Equipo local ~| fAccién | Usuario | Nombre Cor
= & Configuracién del equipo I@Permitir Todos P%WINDIR%\* Rut
- Configuracién de software @Permitir Todos %PROGRAMFILES%6\* Rut
& [ Configuracién de Windows (O Denegar Todos %WINDIR%\Temp\* Rut
] Directiva de resolucion de nombres @ Permitir BUILTIN\Ad... Permitir ejecucion desde CD, DVD solo ... fRut
| Scripts (inicio o apagado)
= Impresoras implementadas
= i Configuracién de seguridad
4 Directivas de cuenta
74 Directivas locales
_| Firewall de Windows con seguridad avanzada
] Directivas de Administrador de listas de redes
| Directivas de clave pablica
_| Directivas de restriccion de software
[ | Directivas de control de aplicaciones
(=] Reglas de scripts
‘g Directivas de seguridad IP en Equipo local i
| Configuracién de directiva de auditoria avanzada
J. QoS basada en directiva
i = P’Fantilla.s'adtninistrafivas _'J ‘I ﬂ
\ [
Compruebe que existen las reglas que se indican a continuacién:
Accidn Usuario Nombre OK/NOK
Permitir Todos %W INDIR%\*
Permitir Todos %PROGRAMFILES\*%
Denegar Todos %WINDIR\Temp\*%
Permitir Builtin\Administ  Permitir ejecucion de CD, DVD
radores solo para administradores
Nota: Si ha aplicado alguna excepcidn adicional a las definidas de forma predeterminada
en la guia, verifique que se encuentra definida.
5. Ejecucién de Copie un ejecutable al escritorio del usuario y ejecutelo desde el

un binario de
prueba.

escritorio (Por ejemplo %WINDIR%\System32\cmd.exe).

Comprobacién
de bloqueo de
ejecutable.

Si la aplicacion de las politicas de AppLocker es correcta debera
recibir el siguiente mensaje por pantalla.

C:\Users\sdt\Desktopcmd.exe

) La directiva de grupo bloquea a este programa. Para cbtener mas informacion, pongase en
" contacto con el administrador de sistema,
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