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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso,
el Centro Criptolédgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito
o extraordinario derivado de la utilizacién de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier
medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de
ejemplares del mismo mediante alquiler o préstamo publicos.
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PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la
informacion y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser
conscientes de que la gestién adecuada de la ciberseguridad constituye un reto colectivo al
gue necesariamente hemos de enfrentar. Resulta necesario garantizar la proteccién de la
capacidad econdmica, tecnoldgica y politica de nuestro pais, maxime cuando la proliferacion
de ataques dirigidos y el robo de informacidn sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas
al uso de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el
ciberespacio ha de servir para implementar con garantias las medidas, tanto procedimentales
como técnicas y organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién y de proteccién de la informacién clasificada, a
la vez que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro
Criptoldgico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacion de personal experto, al
empleo de tecnologias de seguridad adecuadas y a la aplicacidén de politicas y procedimientos
de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que
este organismo lleva a cabo en materia de implementaciéon de seguridad, permitiendo Ia
aplicacion de politicas y procedimientos, pues las guias han sido elaboradas con un claro
objetivo: mejorar el grado de ciberseguridad de las organizaciones, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva
de apoyo para que el personal de la Administracién lleve a cabo la dificil tarea de proporcionar
seguridad a los sistemas de las TIC bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién electrénica, contribuye a mejorar la
ciberseguridad espafola y mantener las infraestructuras y los sistemas de informacion de
todas las administraciones publicas con unos niveles 6ptimos de seguridad. Todo ello, con el
fin de generar confianza y garantias en el uso de estas tecnologias, protegiendo la
confidencialidad de los datos y garantizando su autenticidad, integridad y disponibilidad.

Mayo de 2020

Paz Esteban Ldpez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional

Centro Criptologico Nacional
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1. VISION GENERAL DEL SISTEMA

1.

INES es la herramienta proporcionada por el Centro Criptoldgico Nacional (CCN)
para la recogida de informacion y andlisis de indicadores sobre el Informe
Nacional del Estado de Seguridad que permite conocer el estado de implantacién
del Esquema Nacional de Seguridad (ENS) en las distintas Administraciones
Publicas (AA.PP.) y cuyo cuestionario esta basado en la guia CCN-STIC 824.

Para poder utilizar INES el usuario debe estar previamente registrado vy
autorizado a acceder al portal CCN-CERT (www.ccn-cert.cni.es), dado que la
aplicacion INES se encuentra situada dentro de dicho portal y es accesible solo
para los usuarios registrados.

Este manual se centra en el manejo de INES para el usuario que introduce los
datos relativos a un organismo publico, quedando fuera del alcance de este
documento las funciones y elementos propios de los perfiles de Administrador
del software.

La informacion en INES se clasifica en “Fichas”, siendo cada ficha relativa a un
determinado organismo o administracién publica concreta. La informacién
recopilada en INES tiene periodicidad anual, por lo que existird en INES una Ficha
diferenciada para cada organismo y aio.

El usuario tendra acceso a las fichas de informacidon anuales del organismo
publico al que representa. En general el usuario tendrda acceso de
lectura/escritura a los datos de su organismo en el afio en curso, acceso de sélo
lectura a los datos de su organismo relativos a afios anteriores y a los datos de
los organismos dependientes en caso de cumplir el rol “Supervisor”.

La informacién que se solicita en la correspondiente ficha de INES cada afio en
relacién a un organismo sigue el modelo planteado en la Guia CCN-STIC 824, y
pudiera diferir de afo en ano en funcién de las sucesivas modificaciones que se
introduzcan en dicha guia.

Cualquier errata identificada en el presente manual puede ser notificada a la
direccidon ines@ccn-cert.cni.es para su correccion.

2. COMO ACCEDER A INES

8.

10.

Para acceder a INES se requiere disponer de usuario valido del portal del CCN-
CERT, y ademas haber sido acreditado para utilizar la herramienta INES en
nombre del organismo publico al que el usuario representa.

Las credenciales de acceso seran suministradas por el CCN en funcién del
organismo al que pertenezca el usuario. Una persona puede solicitar su
contrasefia por e-mail, escribiendo al buzén: ines@ccn-cert.cni.es indicando su
nombre, apellidos, DNI, email corporativo (no son validas las cuentas de correo
electrénico personales) y organismo/departamento al que pertenece.

El acceso a la herramienta INES esta integrado en el propio portal del CCN-CERT
desde agosto de 2016, por lo que el usuario podra autenticarse en INES a través
del portal: https://ccn-cert.cni.es/

Centro Criptologico Nacional
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Una vez en la pagina del portal CCN-CERT, pulsar el enlace “Abrir sesion” situado
en la esquina superior derecha de la pantalla. Una vez iniciada la sesidon dentro
del portal, el acceso a la herramienta INES se encuentra en la barra de menu
“Herramientas”, tal como muestra la imagen, aunque pueden encontrarse
accesos adicionales desde otras pantallas del portal.

Bienvenido ¥

Q Cerrar sesién

DEFENSA FRENTE A LAS CIBERAMENAZAS

CCN-CERT | Gestion de inciden

nformes ‘ mac

11.

12.

13.

14.

ULTIMA HORA 19/05/2020 22:27
Analisis del ransomware Maze
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%-‘ ) CLORIA
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- s / LuCIA

- ~1 MARIA

INCIDENTES

microCLAUDIA

Centro de vacunacién

ELISA

Estudio simplificado de Visibilidad y control sobre la
Fuentes abiertas red

EMMA

GLORIA INES
Gestor de logs para
responder ante incidentes y
amenazas

Informe de Estado de
Seguridad en el ENS

Figura 1: Acceso a herramienta INES.

Una vez se pulse el icono o enlace para entrar a INES (con la sesion de
navegacion iniciada previamente en el portal) se abrird la aplicacion INES en
ventana aparte.

Las personas acreditadas de esta manera podran acceder a INES con autorizacién
para comprobar, completar y consultar solamente la informacion relativa al
organismo publico en la que ejerzan sus funciones.

Si el usuario consigue autenticarse en el portal CCN-CERT sin problemas, pero a
la hora de entrar a la herramienta INES, ésta le presenta un mensaje impidiendo
el acceso, puede deberse a que dicho usuario carece de permisos especificos
dentro de INES, o no tiene asignado ningln organismo publico dentro de la
solucion INES.

En este caso debe ponerse en contacto con el equipo de soporte escribiendo a
ines@ccn-cert.cni.es para completar los datos de acceso.

3. EL MODAL DE BIENVENIDA

15.

Al acceder por primera vez a la solucién INES, se mostrard un modal de
bienvenida indicando los pasos basicos y la forma de rellenar el cuestionario. Por
otra parte, indicara novedades de la campafia actual, asi como un recordatorio
de los cambios realizados en las campafias previas.

Centro Criptologico Nacional
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16. Si es necesario recordar la informacidn incluyente en el modal, se puede

visualizar de nuevo en la seccién de Soporte.

17. Por otro lado, existen avisos emergentes al iniciar sesién por primera vez,
similares a los modales de bienvenida, con ayudas y notificaciones especificas
para los organismos. Estos avisos ayudaran a rellenar de forma correcta

determinadas cuestiones.

BIENVENIDO

trabajo en INES.

NUEVO CUADRO DE MANDOS

PARA OPERADORES

sencilla y clara la evolucién del organismo segun avanzan las campanas de recoleccion de datos.

t;j Informe Nacional Estado de la Seguridad
€5> Eatado del cumplimiento del ENS

CUADRO DE MANDOS PARA OPERADOR

1. DATOS GENERALES

Foresiaje comprindo W i categonia BASICA M BASEO
91.79 1 53.17
[Su— [EEpe——— waueDio
95 1 31.46

Focha deslinn mosficacin o i, categus AT LT
10/12/2019 12:45 1 41.89

=N
Hemos estado trabajando para mejorar la experiencia de usuario. Revise las dades ya que le ay an a agilizar su (@I \/l- n éS)
= o cart

Como parte de la mejora continuada de la solucién INES, se ha implementado un nuevo cuadro de mandos para usuarios operadores que,
adicionalmente al cuadro de mandos existente, les permite obtener una informacion mas completa y detallada asi como visualizar de forma

Fows  mpEmosw  anoma weRn e & @ &

X

s CON [E==

i BASCO 50 848C0

68.96

IcuEDio somEDin

38.94

AT soaTD

45.40

2. INDICADORES DE MADUREZ DEL ENS

Indicaciores fa Madares de Cumgria Bisice

e
P —

VOLVER 112

Figura 2: Vista del modal de bienvenida

4. LA INTERFAZ DE USUARIO

SIGUIENTE

18. La pantalla que se mostrard una vez se acceda a INES con usuario de rol
“Operador” con permisos de escritura serd similar a esta:

Centro Criptologico Nacional
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= ! ) . " —
’,{ﬁégﬁné‘ﬁ; Informe Nacional Estado ge la Seguridad o5 [CON [E==

Estado del cumplimiento del ENS

FCHAS  MPORTACION  WISTORML  SOPORTE AR X A &

1. IDENTIFICACION DEL ORGANISMO
Progreso de esta seccién 015 “
1. DATOS GENERALES Mostrartodos os comentaries (1
1- Organismo

2-NIF

3- Codigo DIR3

4-Tipa de Organisma

5 Comunidad Autonomica

6 - Provincia

7- Poblacién

8- Rango de poblacitn

2. DATOS DE CONTACTO DEL RESPONSABLE DE SEGURIDAD

1 - Responsable de la Seguridad 2
2- Correo electronica del respansable de seguridad 2]
3-Teléfono del responsable de sequridad (=]

3 SISTFMAS DF INFORMACION .

Figura 3: Vista pestaiia principal usuario operador

19. En la cabecera junto al logotipo de INES se muestra el usuario conectado, y las
diferentes opciones de menu del aplicativo. La sesidn de navegacidon esta
temporizada de manera que la navegacion se interrumpird si trascurre mas de
media hora sin que el usuario realice ninguna accién. En caso de que la sesién
caducase por inactividad el usuario debera cerrar la ventana de INES y volver a
abrir la aplicacién desde el portal CCN-CERT.

20. En el caso de solicitar acceso a la seccién del Andlisis de Riesgo Simplificado en la
solucién INES, la barra de navegacién superior dispondrd de una seccién nueva
denominada AR, de forma que la vista de la pestafia principal sera similar a la
siguiente:

Informe Nacional Estado de la Seguridad s [CON [E==
/IN€S>  Estado del cumplimiento del ENS o
FICHAS  IMPORTACKON  MISTORIAL  SOPORTE E’ e A& 2

1. IDENTIFICACION DEL ORGANISMO
1. DATOS GENERALES Mostrar todos los comentarios. =]
1-Orgenismo

2-NIF

3- Codigo DIR3

4-Tipo de Organismo

5 - Comunidad Autondmica

6-Proviacia

7- Poblacitn

8- Rango de poblacion

2. DATOS DE CONTACTO DEL RESPONSABLE DE SEGURIDAD

1- Respansable de la Seguridad =]
2- Correo electronico del responsable de seguridad G
3-Teléfono del responsable de segurided R

Figura 4: Vista pestaiia principal usuario operador con acceso al AR Simplificado

21. El usuario puede tener acceso a una o a varias fichas de informacién, en funcién
de los permisos que se le hayan otorgado. Cada ficha de informacién hara
referencia a un organismo y afio. La parte central de la pantalla muestra la ficha
seleccionada, por defecto, la de la campafia activa. Si se desea cargar otra ficha,

Centro Criptologico Nacional
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22.

23.

24.

25.

26.

27.

28.

29.

30.

se debera seleccionar desde el desplegable de fichas, situado en la parte superior
izquierda de la pantalla dentro de la franja azul.

En caso de que el usuario tuviera permiso de acceso a una Unica ficha, al entrar a
INES se abrird directamente la ficha.

El menu de la izquierda permite filtrar y navegar entre varias fichas, si es que el
usuario estuviese autorizado a acceder a mas de una ficha.

Si el usuario considera que por la naturaleza de su trabajo debe tener acceso a
los datos de otro/s organismo/s, deberd argumentarlo escribiendo a ines@ccn-
cert.cni.es

Para consultar el contenido de una determinada ficha hay que seleccionar dicha
ficha en el menu desplegable.

VOOl 2020

organismo

AA_Organismo Prueba 6

AA_Organismo Prueba 1

@ Sistemas AA_Organismo Prueba 6

Figura 5: Navegar entre fichas

Un usuario Operador o Supervisor podra editar la ficha sélo si tiene permisos de
escritura asignados sobre la ficha y estd en marcha la campafia anual de recogida
de datos. En caso contrario, la ficha permanecera desactivada.

Independientemente del rol y de los permisos del usuario, la primera seccién
“Datos Generales” permanecerd desactivada. Estos datos se pedirdan a los
usuarios una vez soliciten acceso a la herramienta. Si el usuario detectase algun
error en esta seccion, debera escribir a ines@ccn-cert.cni.es con los datos
correctos.

Esta es la ficha de datos de un organismo, con la primera pantalla activada. Cada
fila de la derecha es un campo de informaciéon de la guia CCN-STIC-824, que
deberd ser rellenado por el usuario.

Por otra parte, cuando la campanfa de la ficha a la que se esta accediendo esté
cerrada, los usuarios podran acceder en modo lectura a las fichas de los
organismos que tengan asignados y a la exportacién de ficheros XLS y/o PDF

La figura 2 hace referencia a la ficha de datos de un organismo, con la primera
pantalla activada. Cada fila es un campo de informacién de la guia CCN-STIC-824,
que debera ser rellenado por el usuario.

5. NOTIFICACIONES

31.

En la barra de navegacién superior, se encuentra un icono de una campana,
indicando las notificaciones y alertas existentes para el usuario. Dichas alertas

Centro Criptologico Nacional
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informan tanto del cierre de la campafia como informacion relevante para el
organismo, como, por ejemplo, si se encuentra supervisado. Estas notificaciones
permaneceran activas toda la campaiia.

32. De esta forma, si se sitla el ratdon sobre el icono, se mostraran las alertas
existentes.

vo CON [#==

FICHAS IMPORTACION HISTORIAL SOPORTE AR 124 . ;

Novedades .

a las novedades de esta campaiia se encuentra disponible en la

Figura 6: Notificaciones y alertas

6. ESTRUCTURA DE LA FICHA DE DATOS

33. El formulario que contiene las preguntas y campos de formulario que propone la
guia CCN-STIC-824 relativas a una determinada administracién publica en un
determinado afio se denomina en INES “ficha de datos”.

31, . Informe Nacional Estado de la Seguridad ensy, [ = =
&R/inés>  Estado del cumplimiento del ENS g ense, [CICIN [
FCHAS  MPORTACION  WSTORAL  SoPRTE AR ¥ A &

Figura 7: Cabecera de la ficha

6.1. BARRA LATERAL IZQUIERDA

34. La zona lateral izquierda de la ficha, muestra el nombre y el logotipo del
organismo en curso, asi como el afio y la informacidn completada para las
dimensiones de seguridad de los diferentes tipos de sistemas en el apartado
“Categorizacion de los sistemas” del cuestionario. Desde esta barra se podra
navegar entre las diferentes secciones del cuestionario y exportar y mostrar
informacidén sobre una serie de indicadores relevantes.

Centro Criptologico Nacional
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Logo 2020
organismo
Organismo Prueba

@ Sistemas

EXPORTACION CUADRO DE MANDOS

Progreso total 103/ 207

1. Identificacion del organismo

5. Recursos

6. Medidas de seguridad

7. Medidas de Interconexion
8. Aplicacion de la seguridad
9. Gestién de Incidentes

10. Auditorias

11. Indicadores Clave de Riesgo

Figura 8: Barra lateral

6.2. PANTALLAS O “APARTADOS” DE DATOS

Conjunto de pantallas en las cuales se subdivide el formulario completo para
hacerlo mas manejable. Para ver cada una de las pantallas puede moverse con
las flechas de avanzar y retroceder pantalla o utilizar el menu lateral situado a la
izquierda de las pestafias, y que contiene la lista de pantallas existentes en la
ficha.

= Informe Nacional Esta‘v.i&ge la Seguridad esg  [CICIN [elé== =

€S> Estado del cumplimiento del

FOMAS  BPORTACON  WSTORAL  SOPOTE AR kX A

4. ACTIVIDADES ORGANIZATIVAS

EEEIER
1. ROLES Y RESPONSABILIDADES Mostrar todos os comentarios 3
1 qur @® s O N =2}

2. DESARROLLO DE LA POLITICA DE SEGURIDAD

1- Seq aprobada seg - =2}
2-Porcentaje de normas de seguridad implantadas 75 % (=]
100 % =)

3. GESTION DE LA SEGURIDAD

) - - @
2-Se mantiene Seleccione el ade - D

Figura 9: Pantallas de datos
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6.3. CUERPO DEL FORMULARIO

35. Zona que contiene cada uno de los campos o preguntas de entrada de datos de
la pantalla seleccionada. Cada campo se representa en una fila separada. Los
campos o preguntas del formulario siguen la guia CCN-STIC-824, y el significado
de cada uno de ellos se describe tanto en la propia guia, como en la ayuda online
el apartado FAQ disponible en cada seccién, en la seccion “Soporte” de la
solucién INES y en el capitulo especifico de este manual.

=3 DO T
i, oS, Naclons) atado de.la Soyuridad ose TN [

FOMS  MPORTACION  WSTORAL  SoPORTE AR kX A &

4. ACTIVIDADES ORGANIZATIVAS

1. ROLES Y RESPONSABILIDADES Mostrar 10dos los comentarios (=}

1 @ s O N =)

2. DESARROLLO DE LA POLITICA DE SEGURIDAD

1 seq. > =)

2-Porcentaje de normas de segunidad implantadas 75 %

i}

00 % =]

3. GESTION DE LA SEGURIDAD
1 i licabilids = (=]

2-Se mantiene actuaiizado el plan de adecuacion  Seleccione el nivel del plan de adecuacion - (]

Figura 10: Cuerpo del formulario

6.4. NOMBRE, LOGO, Y TIPO DE LA FICHA

36. El nombre de la ficha es, en INES, la denominacién de la administracién publica
correspondiente (en ocasiones abreviado por limitaciones en la longitud del
nombre). Tanto el nombre del organismo como el logotipo no pueden ser
modificados por el usuario. En caso de observar alguna discrepancia en la
nomenclatura del organismo o no mostrarse el logotipo, no dude en comunicarlo
a ines@ccn-cert.cni.es.

37. También se muestra en esta zona el tipo de la plantilla de datos utilizada para
conformar la ficha. INES puede gestionar varios tipos de plantillas diferentes, si
fuera necesario. En general INES utiliza un nuevo tipo de plantilla de datos para
cada nuevo afio, para poder recoger asi los cambios sucesivos que se realicen
sobre la guia CCN-STIC-824 sin afectar a la informacion recopilada en afos
anteriores.
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Logo 2020

organismo .
Organismo Prueba

(:D Sistemas

EXPORTACION CUADRO DE MANDOS

Progreso total 103/ 207

Figura 11: Nombre, logo y campaiia de la ficha

6.5. CAMPOS DESTACADOS EN LA BARRA LATERAL IZQUIERDA

38. Esta zona muestra ciertos campos de datos que interesa tener siempre visibles,
aunque el usuario esté navegando por otras secciones de la ficha. Para poder
modificar los valores de las dimensiones de seguridad, habria que editarlos en la
segunda seccién del cuestionario, denominada: “Categorizacién de los Sistemas”.

Informe Nacional Estado de la Seguridad e [CICIH o
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4. ACTIVIDADES ORGANIZATIVAS

1. ROLES Y RESPONSABILIDADES Mostrar todos los comentarios =]

' = ssema @ S O Mo =]

2. DESARROLLO DE LA POLITICA DE SEGURIDAD

1 wna Pol quridad aprobada egur - =]

2- Porcentaje de normas de seguridad implantadas % % =]
00 % =]

3. GESTION DE LA SEGURIDAD

1- Se dispone de una declaracion de aplicabifided  Selecciona una declaracion de aplicabdidad - (=}

2 adecuacin - [}

Figura 12: Campos destacados

6.6. NIVELES DE RELLENADO Y DE VALIDADO

39. INES va midiendo, al mismo tiempo que se introduce informacion, los
porcentajes de rellenado de datos de cada ficha, tanto de forma general- en el
menu de navegacion de secciones- como de forma individual en cada una de las
secciones.

Progreso total 103 /207
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11. INDICADORES CLAVE DE RIESGO

Figura 13: Nivel de rellenado de ficha y solapa.

40. El nivel de rellenado aumenta cuando los usuarios introducen valores en los
formularios de la ficha.

41. Hay que tener en cuenta que los calculos de nivel de rellenado se actualizan en
tiempo real, a medida que se rellene el cuestionario.

42. Se debe considerar que, al existir preguntas dependientes, en caso de rellenar
una cuestion con un valor determinado, es posible que, o bien una o varias
cuestiones se marquen como completadas al deshabilitarse, o bien se marquen
como no completadas en caso de habilitarse.

43. El nivel de rellenado es un parametro informativo, util para la orientacidn
comparativa y para facilitar la gestion del proceso de recogida de datos, y debe
entenderse como un objetivo el llegar al 100% de rellenado de la ficha. Los
campos que no sean aplicables deben marcarse como “n.a.” pues de esa manera
la informacién tendrd un tratamiento correcto en los informes y estudios
analiticos posteriores.

7. COMO INTRODUCIR VALORES MANUALMENTE

44. La pantalla inicial del cuestionario de la campafia en curso, con permisos de
escritura, tendra el siguiente aspecto:

S Informe Nacional Estado de la Seguridad ensg, i = =
‘f;é"z'k!f'"éjj Estado del cumplimiento del ENS ©d o5 CON [&

Fous  wPomcN  wsToma  soosiE  an bkt M &

1. IDENTIFICACIGN DEL ORGANISMO
1. DATOS GENERALES Mostreodos s comentarios )

1- Orgsnisme
2-MF

3- Cadiga DI

4-Tipo de Organismo.

5~ Comnidad Autondmica
6- Provincia

7- Pebiacion

8- Rango de poblscion

2. DATOS DE CONTACTO DEL RESPONSABLE DE SEGURIDAD

1 Respansatle e s Segurdad =]

il

2- Correo electionica del respansable de sequridsd

3 Teletono del respansable de segundad (=]

Figura 14: Ficha en modo edicion.

45. Existe una ayuda de usuario que muestra las dudas mas frecuentes en el
rellenado de los datos. Se puede acceder a ver la ayuda de campo bien pulsando
el botén FAQ de cada secciéon o bien desde la seccion “Soporte” situada en la
barra de navegacion superior.
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PREGUNTAS FRECUENTES x
RECURSOS

Preguntas generales de uso de la herramienta INES 1
.Como debo interpretar el dato de nimero de administradores de seguridad?

iCémo debo interpretar el concepto de administrar la seguridad de las plataformas y/o infraestructuras?

:Como debo interpretar el dato de nimero de personas con responsabilidad en la STIC?

.Como debo interpretar el concepto de fraccion de horas dedicadas a la Seguridad de las TIC?

dedicad

iComo debo interpretar el concepto de fraccion del presupuesto dedicado a seguridad TIC respecto al presupuest alas TIC?

.Como debo interpretar el concepto de servicios de seguridad?

iCémo debo interpretar el concepto de productes de seguridad?

Figura 15: FAQ de la seccidn Recursos

46. Para la introduccién de valores, con la campaia abierta y permisos de escritura
basta con teclear o seleccionar el valor en la casilla correspondiente. Los valores
se guardaran automaticamente.

47. Algunos campos tendran la posibilidad de ser marcados como "No aplica", con el
fin de no indicar ningln valor para una determinada cuestion y consiguiendo al
mismo tiempo que dicho campo se contabilice como rellenado.

48. Si el campo es de tipo "desplegable"”, en algunas cuestiones, podra encontrar la
opcién "No aplica" como parte de las posibles respuestas al desplegar la lista. Si
el campo es de tipo texto, nimero o porcentaje, podra encontrar la opciéon "No
aplica" como un recuadro "check" junto al cajetin de respuesta.

2. ARQUITECTURA DE PROTECCION PERIMETRAL

1~ Indique qué sistema de proteccion de perimetro utiliza [Ver guia 811] 5 definido E

2-Siha i Otra i de io i indique

APP-1: Cortafuegos
3 - Indique la madurez del Sistema de proteccion de perimetro que ha selec APP-2: Proxy |_E|
APP-3: Cortafuegos + Proxy
3. HERRAMIENTAS DE SEGURIDAD APP-4:Zona desmilitarizada (DMZ) con 1 cortafuegos + 1 proxy
APP-5: DMZ con 2 cortafuegos de diferente fabricante + 1 proxy
INFORMACION o

Indique la madurez de las herramientas de seguridad que protegen el perimetro.
Seleccione L0 si la medida fuera Util si estuviera, pero no esta. Seleccione No aplica si la medida, aunque estuviera, no aportara nada.

1 - Herramienta anti cédigo-dafiine L1 - Inicial/ad hoc (10%) - |_E|
2- Andlisis de i LO - Inexi (0%) - Gl
3- Andlisis de los registros de actividad (logs) L0 - Inexistente (0%) ~ =
4-IDS-IPS. Deteccién y prevencion de intrusién L1 - Inicial/ad hoc (10%) -~ =)
5- itorizacion de tréfico L2 - ible, pero intuitivo (50%) - |_E|

Figura 16: Marcar como no aplicable en menu desplegable.

49. En los casos en los que la opcion “No aplica” aparece como un recuadro “check”
junto al cajetin de respuesta, al ser marcado desaparecera el valor introducido
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en la respuesta. Por otra parte, existen preguntas dependientes de otras, de
forma que, al ser marcadas como “no aplica”, las preguntas relacionadas
también se deshabilitardn de forma automatica.

3. OTRAS AUDITORIAS

1- Se dispone de una auditoria técnica o de otro tipo distinto del ENS en vigor ~ No -

2- Indicar las auditorias técnicas o de otro tipo que dispone

3 - Numero de No Conformidades MAYORES encontradas en dicha auditoria

8 a4 98

4- Numero de No Confarmidades MENORES encontradas en dicha auditoria

4. OTRAS CERTIFICACIONES DE SEGURIDAD ACTUALIZADAS

Figura 17: Accion de marcar algunos campos como no aplicable.

50. Algunos campos tendrdn la posibilidad de ser rellenados directamente a través
del cajetin o de manera alternativa seleccionando un valor representativo de un
selector.

51. Para utilizar el selector deberd pulsar sobre él y seleccionar la opcidon que
considere oportuna en cada caso.

Estado del cumplimiento del

Informe Nacional Estado de la Seguridad sy [CICIN :&- =
ENS <

FICHAS  IMPORTACION  WISTORIAL  SOPORTE AR X @& &

4. ACTIVIDADES ORGANIZATIVAS

o
1. ROLES Y RESPONSABILIDADES Mostrar todos los comentarios =]
1 ssems @ S O Mo (]

2. DESARROLLO DE LA POLITICA DE SEGURIDAD
1-Se tispone de uns Politica de Sequridad aprobads e,

2 Porcentaje de normas de seguridad implantadas:

a

3-Porcentaje de procedimientos opertivos de 5egurida L2 s scidad esti 1 med =]

3. GESTION DE LA SEGURIDAD
1-Se dizpon - raoon e 3 - =]

2-Se mantiene de ade o @

Figura 18: Selector

52. INES permite al usuario adjuntar observaciones adicionales que complementen
una respuesta. Esta capacidad es posible en la mayoria de las cuestiones del
formulario. Los campos que admiten afiadir observaciones son aquellos en los
gue aparece un icono similar a una “burbuja”.

53. Para poder introducir un comentario, a la derecha de las cuestiones que
permiten comentarios se muestra un icono de color blanco — en el caso de no
haber introducido un comentario —y de color azul en el caso de tener rellena la
opcién. Basta con hacer clic en el icono para que se muestre el cuadro donde
rellenar y/ o modificar un comentario determinado.
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2. DATOS DE CONTACTO DEL RESPONSABLE DE SEGURIDAD

1- Responsable de la Seguridad =

2- Correo electronico del respansable de seguridad Ga
Comentario

3- Teléfono del responsable de sequridad GJ

3. SISTEMAS DE INFORMACION

1- Namero de sistemas de informacién de categoria BASICA 0 sisternas G
2- Nimero de sistemas de informacion de categoria MEDIA 10 sistemas G
3- Nimero de sistemas de informacion de categoria ALTA 0 sistemas G
4- Namero total de usuarios con acceso al conjunto de los sistemas de informacion incluidos en esta ficha 0 personas Ga

—e—

Figura 19: Introducir un comentario

54. Adicionalmente, en la zona superior, a la altura del nombre de la seccidn, se
muestra un icono “Mostrar todos los comentarios” que permite mostrar los
comentarios plegados que se tengan. Asimismo, se podran plegar los
comentarios — una vez desplegados — marcando la opcién “Ocultar todos los

H ”
comentarios™.
S Informe Nacional Estado de la Seguridad enss, [CICH Sp——
(@k/inés> Estado del cumplimiento del ENS nse, CCIN [
FICHAS IMPORTACION HISTORIAL SOPORTE A 3 [ a
4. ACTIVIDADES ORGANIZATIVAS
1. ROLES Y RESPONSABILIDADES Mosirar todos los comentarios
1- ® s O M 2]
2. DESARROLLO DE LA POLITICA DE SEGURIDAD
1- Se dispone de una Seguridad aprobada g1 - =]
2- Porcentaje de normas de sequridad implantadas. 7% % 2]
00 % 2]
3. GESTION DE LA SEGURIDAD
1-Se dispor ol -
2-Se mantiene de adecuacion - =]

Figura 20: Mostrar todas las observaciones asociadas a un campo.

55. Al igual que el resto de informacién, los comentarios introducidos se
almacenardn automaticamente.

8. COMO IMPORTAR VALORES DESDE PILAR EN XML

56. Ciertos datos de INES pueden ser cargados desde la herramienta PILAR si dicha
aplicacion estd en uso en un organismo, evitando asi tener que teclearlos uno a
uno.
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57. Para ello, el primer paso es generar en PILAR el fichero XML de exportacién
vdlido para INES, que posteriormente se importara.

58. En PILAR (explicacion para la version 5, para versiones superiores consultar el
manual de PILAR correspondiente): El fichero de exportacion de datos en
formato XML se genera desde la ventana de PILAR del Informe Anual del ENS, a
la que se llega desde la ventana principal de PILAR, entrando en "R. Informes" a
"ENS: Informe Anual". Una vez abierta dicha ventana el fichero se genera en
"Exportar" a "... a XML" y seleccionando unicamente la fase actual del proyecto.
En la ventana emergente hay que definir el nombre del fichero (por defecto,
"ens") y guardarlo con extension XML ("ens.xml").

59. En INES: Estando seleccionada la ficha en la que se quieren importar los datos se
encuentra un enlace “Importacion” el cual permite la carga del fichero de PILAR
para las diferentes categorias de sistemas (BASICA, MEDIA y ALTA). Al pulsar la
categoria para la que se quiere cargar, se abre la interfaz desde la que podemos
seleccionar desde disco el fichero XML previamente generado con la herramienta
PILAR.

60. Se debe tener en cuenta que, en caso de no disponer sistemas de una
determinada categoria —en la seccion “Identificacién del organismo”-, la opcion
de importar el fichero .xml de dicha categoria permanecera desactivada.

Informe Nacional Estado de la Seguridad s TN [E==

AR
5
120
/ings> Estado del cumplimiento del ENS
s WetomaL  soeoRre  Ar kA &

IMPORTACION DE DOCUMENTOS

@ MLdePLIR

T YW de Toderies

INFORMACION

Elfichera XML se genera desde Ia ventan uu e Anus de NS, 1 quese e dede i ventan gl de ILA, etand n'R. ko pstercmmente en ENS:
haber completado los niveles de m;

lpr o rteccon o 2015 \Esuucman cional de Seguridad (RD 951/2015).

Figura 21: Acceso a la pestafa de importacion — Paso 0

7 Informe Nacional Estado de la Seguridad e i o= =
j{éﬂ‘wres Estado del cumplimiento del ENS g s LN [

FICHAS  IMPORTACION  HISTORIAL  SOPORTE  aR | @ 3

2020 = IMPORTACION DE DOCUMENTOS

rganismo Prusba
@ XMLdePILAR
O XML oeincidentes

INFORMACION

El fichero XML se genera desde a ventana de ‘Informe Anual del ENS' a a que se llega desde la ventana principal de PILAR, entrando en . Informe’ y pasteriormente en ENS: Informe Anual. Se debe indicar el nambre del
fichero  expartar, seleccionar el dominio y Ia fase actusl del proyecto. Para que el fichero exportadc contenga datos, se deben previaments haber completado los niveles de madurez ascciados a las medidas recogidas en
‘el perfil de proteccian [ens 2015] Esquemna Nacional de Seguridad (RD 951/2015)
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Figura 22: Seleccion de la categoria de los sistemas para los que se quiere importar — Paso 1

61. Al seleccionar el fichero y pulsar “CONTINUAR”, si es un XML valido, INES nos
presentard una lectura previa de los campos de datos que se han detectado en el
XML para que se puedan comparar los valores de dichos campos en el XML, y los
valores que tienen en la ficha INES. Los nombres de los campos siguen la
denominacion propuesta en la guia CCN-STIC 824.

@/inﬁ_s: IEslamdd::‘m:i-eLmﬂel ENge DT oo COWN [@==

FICHAS  MPORTACON  HISTORAL  SOPORTE AR kX A &

o ‘ENS: Informe Anusaf, S¢ debe indicar e nombre del

[y
=
o
Figura 23: Seleccion del fichero para la importacion - Paso 2.
Informe Nacional Estado de la Seguridad s [CON [E==
S> Estado del cumplimiento del ENS L
FICHAS ~ IMPORTACION  WISTORIAL  SOPORTE AR ¥ a 2
SELECCION DE DATOS A IMPORTAR DE PILAR PARA CATEGORIA BASICA
[ vowm ]

Fieid XL Base de Datos o Guaarta valor del XML
orgl 85 Sinvalor
org2 83 Sinvalor
org3 75 Sinvalor
org4 86 Sinvalor
oppll %0 Sin valor
oppl2 65 Sinvalor
oppld 0 Sinvalor
oppld 80 Sinvalor
oppl§ 100 Sinvalor
mpit1 &0 Sinvalor

mpit2 80 Sin valor

L N N N N N

mpif3 8 Sinvalor

Figura 24: Fichero de exportacién de PILAR para categoria BASICA - Paso 3.

62. Mediante los cajetines de “check” existentes junto a cada campo, el usuario
podrd seleccionar sélo aquellos campos que quiera importar a la ficha INES. Es
decir, no es necesario importar siempre todos los campos si por ejemplo ya
existe informacidn actualizada cargada en la ficha. Para simplificar la tarea de
importacion, bajo el cuadro de texto “Guardar cambios”, se dispone de un
cajetin para la seleccién de todas las preguntas importadas, denominado
“Guardar valor del XML”. Los datos mostrados indican la diferencia entre los
datos almacenados en la base de datos y los datos importados.
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63. Una vez seleccionados los campos que se desea importar, y pulsando el botén
“Guardar Cambios” situado en la parte superior derecha de la pantalla, todos los
campos seleccionados seran actualizados en INES con el valor que tuvieran en el
fichero XML de PILAR.

@ . Informe Nacional Estado de la Seguridad ess [CON [g==

"”"Ef_j Estado del cumplimiento del ENS

FICHAS  IMPORTACION  WISTORIAL  SOPORTE AR 3 'y I3

SELECCION DE DATOS A IMPORTAR DE PILAR PARA CATEGORIA BASICA

Field XML Base de Datos

<
i
i
£
£

org1 85 Sin valor

org2 =] Sin valor

org3 3 Sin valor

oig4 86 Sin valor

oppl1 0

oppl2 65

oppl3 %

oppld 80

oppls 100

mpit 1 ]

mpi2 80

S N N N N N N N O NN

mp it 3 83

Figura 25: Guardado de los datos para la importacion - Paso 4.

64. Si desde la pantalla de verificaciéon de datos a importar, se desease importar
datos de otro fichero distinto, se debe pulsar el botdn “Regresar” situado en la
parte superior derecha, volviéndose a la pestafia de seleccién de carga de
ficheros XML en las categorias.

65. Se puede realizar la importacidon de datos desde PILAR para una determinada
ficha en tantas ocasiones como se considere necesario.

9. COMO IMPORTAR INFORMACION DE INCIDENTES EN XML

66. Las preguntas relativas a Incidentes de Seguridad se pueden calcular
automaticamente si se dispone de los ficheros XML de incidentes procedentes de
SAT-SARA, SAT-INES, SAT-ICS y/o LUCIA.

67. INES permite en este punto introducir los incidentes de SAT-SARA, SAT-INET,
SAT-ICS y/o de LUCIA que hayan sido exportados en formato XML, con fecha 1 de
enero hasta la fecha mas reciente posible.

68. Los ficheros XML de SAT-SARA, SAT-ICS y/o SAT-INET seran proporcionados por
el CCN-CERT a los responsables registrados como contacto para dichos servicios
en cada organismo.

69. Si se desea exportar los datos desde LUCIA en formato XML en cualquier
momento del afio, para extraer incidentes de un afio natural completo o desde
primeros de enero, se deberan seguir las siguientes instrucciones:

70. Se debe ejecutar con el usuario administrador ‘root’ desde la consola de la
maquina de LUCIA el siguiente comando:
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# perl /media/lucia-data/usr/bin/lucia_extraction.om --constituency INCIDENTS --status
created+resolved --year <afio> --out <fichero.xml>

donde:
<afio> se corresponde al afio de la extraccion
<fichero.xml> se corresponde al nombre del fichero XML que contendra los datos
71. Ejemplo: Si se desea exportar los datos desde LUCIA para 2020 y archivarlos en
un fichero de salida llamado incidentesanuales2020.xml:

# perl /media/lucia-data/usr/bin/lucia_extraction.om --constituency INCIDENTS --status
created+resolved --year 2020 —out -incidentesanuales2020.xm/

72. Si se desea exportar los datos desde LUCIA para extraer incidentes entre dos
fechas concretas:

# perl /media/lucia-data/usr/bin/lucia_extraction.pm --constituency INCIDENTS --status
created+resolved --start ‘YYYY-MM-DD’ --end ‘YYYY-MM-DD’ --out <incidentes.xm/>

- start ‘YYYY-MM-DD’ se corresponde con la fecha de inicio de extraccion (en
formato ANO-MES-DIA) considerada desde las 00:00:00h.

- end ‘YYYY-MM-DD’ se corresponde con la fecha de fin de extracciéon (en
formato ANO-MES-DIA) considerada hasta las 23:59:59h.

- <fichero.xml> se corresponde al nombre del fichero XML que contendra los
datos.

73. Ejemplo: Si se desea exportar los datos desde LUCIA para extraer incidentes
entre el 1 de enero de 2020 y el 30 de junio de 2020 y archivarlos en el fichero
indicentesprimersemestre2020:

# perl /media/lucia-data/usr/bin/lucia_extraction.pom --constituency INCIDENTS --status
created+resolved --start 2020-01-01’ end 2020-06-30" --out incidentesprimersemestre2020xm|

NOTA: Para mas informacion sobre la extraccion en XML de los datos desde LUCIA,

consultar el Anexo C de la guia “CCN-STIC 845D - LUCIA. Manual de
Administracién”.

74. El célculo realizado por INES funcionara con uno de los ficheros procedentes de
SAT-SARA, SAT-INET y/o LUCIA., con dos, o con los tres, segln la informacién de
incidentes de que disponga el usuario a la hora de realizar la operacion.

Para ello en la solucidn INES, hay que seleccionar la opcidén "Importaciéon" situada
en el menu de navegacion superior de la cabecera, seleccionado la opcion "XML
de incidentes". Se debe seleccionar los ficheros que se deseen cargar.

Centro Criptologico Nacional




ENSg,

[E

©® © O BeelRjule:7:" Il INES — Manual de Usuario

ri"ﬁ Informe Nacional Estado de la Seguridad e LN [E==
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IMPORTACION DE DOCUMENTOS

O XML de PILAR

@ XML de Incidentes

INFORMACION

Introduzes fos ficheras de Incidentes de sequridad en farmato XML procedentes de SAT-SARA, SATNET, SATCS y/o LUCIA en cada una de fos comespandientes cajetines, y palse Aceptar para proceder sl célcula de los
los ficheros. os para el calcuio de ¥

caso simacenard datos de los incidentes individusles i guardari copia de los ficheros XML

.

:

== o

PROCESAR LOS FICHEROS

Figura 26: Seleccionar la importacion de un XML de incidentes, y cargarlos

75. Una vez seleccionados los ficheros adecuados en cada cajetin, pulsar "Procesos
los ficheros" para iniciar el procedimiento de lectura de datos y célculo de los
indicadores de Incidentes de Seguridad y de Incidentes de Disponibilidad.

76. Por otra parte, se permite el borrado de los calculos de los tickets de Incidentes
de Seguridad pulsando el botdn de la papelera, situado a la derecha de cada
opcién. Este botén permanecerda deshabilitado en caso de encontrarse
deshabilitado el nivel o en el caso de no disponer incidentes.

77. En ningln caso la solucion INES guarda informaciéon desagregada sobre
incidentes de un organismo, ni guarda copia de los ficheros XML, de tal manera
que una vez calculados los indicadores, y aceptados, se guardan en la ficha y los
datos originales de incidentes individuales se descartan.

78. Antes de proceder a guardar los resultados en la ficha del organismo, INES
muestra los cambios respecto a los valores previamente existentes en la ficha de
tal manera que el usuario pueda tomar la decisidon de cargar los nuevos valores
calculados o mantener los valores anteriores.

Este proceso de importacién puede realizarse en cualquier momento del afio,
segin aumente la cantidad de informacidon disponible en los ficheros,
sustituyendo en cada ocasion los valores existentes por los nuevos.

10. CUADRO DE MANDOS

79. En el menu de la barra lateral de la aplicacion, debajo de los iconos de
caracteristicas, existe un botén llamado "Cuadro de mandos". En este cuadro se
muestran los indicadores a nivel de ficha, comparando sus valores con el valor de
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80.

81.

82.

83.

la mediana® del mismo indicador respecto a las otras AA.PP. de su mismo

2020
Organismo Prueba

EXPORTACION CUADRO DE MANDOS

Progreso total 109 /207

colectivo y aio.

Figura 27: Boton activo del cuadro de mandos

Para poder clickar sobre el cuadro de mandos, es necesario que el organismo
haya rellenado mds del 50% de la informaciéon requerida, asi como estar
registrados los datos de valor maximo de cada dimensidn de seguridad dentro de
la pestafia de “Categorizacion de los sistemas” con un valor diferente a “No
definido”, pues de lo contrario, no habra suficientes datos para calcular la mayor
parte de los indicadores y el cuadro de mando permanecerd deshabilitado.

El cuadro de mando se abre en una ventana y cada indicador se presenta de
forma numérica, y gréfica simultaneamente.

Al disponer de un maximo de 3 categorias de sistemas (sistemas de categoria
BASICA, MEDIA y ALTA), en el cuadro de mandos se puede navegar para observar
los resultados de los tres niveles. En caso de marcar como “No definido” los
sistemas de dicha categoria, o no haber rellenado el nimero de sistemas para
dicho nivel, los datos y graficos correspondientes permaneceran vacios.

En caso de no declararse un nimero de sistemas para una determinada
categoria, se indicara mediante un mensaje en la pestafia de dicha categoria.

! La mediana es el valor que ocupa el lugar central de todos los datos cuando estos estdn ordenados de
menor a mayor.
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=
ORGANISMO PRUEBA ‘j‘:?\ X
")) . .
Informe generado por: operador1 el 19/05/2020 a las 09:26:30 (Zl) g /l n e S>
Ficha rellenadaal: 99.03% y lizada el: 2020-05-04 10:41:41 == G
Indicaciones calculadas segin CCN-STIC-824 versién Octubre 2019
DATOS GENERALES SISTEMAS DE CATEGORIA
Nombre del oganisme: Organismo Prueba [c] 0] [D] [A] [T1
Tipo de organismo: Ayuntamiento o concello BASICA
Comunidad Auténoma: Castilla y Ledn
MEDIA M M B B B
ALTA A B M B B
BASICA MEDIA ALTA
INDICADOR DE MADUREZ DEL ENS INDICADOR DE CUMPLIMIENTO DEL ENS
50% 80% 80% 95%
83.1% 93.37%
Mediana para Ayuntamiento o concello con Sistemas de Categoria MEDIA: 50.55 Mediana para Ayuntamiento o concello con Sistemas de Categoria MEDIA: 64.00
Mediana para todos los Sistemas de Categoria MEDIA: 54.75 Mediana para todos los Sistemas de Categoria MEDIA: 67.56
ORGANIZACION DE LA SEGURIDAD EVOLUCION DEL IME IC
A0% 75%
B v =
307% [ Nt 36.13%
88.13% 221% I 2020 9337%
El valor objetivo a alcanzar es 100

Figura 28: Navegacion en las pestaiias del cuadro de mandos

84. Cada indicador permite comparar el valor especifico para el organismo con la
mediana calculada para todos los organismos del mismo tipo (Administracién
General del Estado (AGE), Comunidades Auténomas (CC.AA.), Entidades Locales
(EE.LL.) dentro del mismo rango de poblacién o Universidades) pero
manteniendo la confidencialidad, sin visualizar los datos individuales propios de
otros organismos diferentes del analizado.

85. Ejemplo de los indicadores mostrados en el cuadro de mando de un organismo:
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ORGANISMO PRUEBA
Informe generado por: operador1 el 19/05/2020 a las 09:26:30
Ficha rellenada al: 99.03% y lizada el: 2020-05-04 10:41:41

Indicaciones calculadas segin CCN-STIC-824 version Octubre 2019

DATOS GENERALES

Nombre del eganismo: Organismo Prueba
Tipo de organismo: Ayuntamiento o concello
Comunidad Auténoma: Castilla y Ledn

BASICA

INDICADOR DE MADUREZ DEL ENS

83.1%

Mediana para Ayuntamiento o concello con Sistemas de Categoria MEDIA: 50.55

Mediana para todos los Sistemas de Categoria MEDIA: 54.75

ORGANIZACION DE LA SEGURIDAD

S
88.13%

El valor objetivo a alcanzar es 100

=\
@/ingﬁ

SISTEMAS DE CATEGORIA

[c] 1 [o] 1a] [Tl
BASICA
MEDIA M ] B B B
ALTA A B ] B B
MEDIA ALTA

INDICADOR DE CUMPLIMIENTO DEL ENS

80% 95%

93.37%

Mediana para Ayuntamiento o concello con Sistemas de Categoria MEDIA: 64.00

Mediana para todos los Sistemas de Categoria MEDIA: 67.56

EVOLUCION DEL IME IC

37.83% B 2013 e 46.63%
30.7% 2010 . 36.13%
83.1% [ 2020 93.37%

Figura 29: Ejemplo de datos del cuadro de mandos

11. CUADRO DE MANDOS DEL OPERADOR

86. Como novedad de la campana 2020, se ha introducido un nuevo cuadro de
mandos, denominado “Cuadro de Mandos del Operador”, situado en el menu de

navegacion superior muestra datos y graficos del evolutivo del organismo en las
diferentes campaiias.
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=5 . .
2o Informe Nacional Estado de la Seguridad ensg,  [CICIp = ==
‘GUkfinés> Estado del cumplimiento del ENS 9 Zo CIN [N

RoHs  WPORTACEN  WSTORAL  SoPoRTe nE'; r

1. IDENTIFICACION DEL ORGANISMO
1. DATOS GENERALES Mostartadas los comertarios (3]
1- Organismo

2-NF

3-Cadigo DIR3

4-Tipo de Qrganismo

5 Comunidad Autondmica
6-Provincia

7-Poblacién

8-Rango de poblacidn

2. DATOS DE CONTACTO DEL RESPONSABLE DE SEGURIDAD

1-Responsable de la Seguridad  Juan Garcia =]
2 g =]
3-Teléfono del responsable de sequridad 666777888 =]

2 CICTERAAC N IMICADLEA~IAL

Figura 30: Acceso al Cuadro de Mandos del Operador

87. Tras hacer click en dicho botén, se nos mostrara una ventana similar a la

siguie nte:
2 Informe Nacional Estado de la Seguridad sy, [CICI N
(%/'m’;?g Estado del cumplimiento del ENS ¢ rse, [CON [#=
FCHAS  IMPORTACION  WISTORAL  SOPORTE AR X @ &
CUADRO DE MANDOS PARA OPERADOR [[E=m=]

1. ESTADO DE SITUACION GLOBAL

Participacion por tipo de Participacion por tipoy CCAA
organismo CCAA
H
§
La1% 16,85% &
ORG ESTATAL m:::s:ﬁ TE e H
2
g
H

19,91%
ccaa

0,19%
OLEGIOS PROFESIONALES

Indice de cumplimiento por CCAA y categoria Indice de cumplimiento por Provincia y categoria s"_‘"f'".“

+

Francia

Figura 31: Pestafia general del Cuadro de Mandos del Operador

88. De esta forma, al igual que en la ficha del organismo, se permitira navegar por las
diferentes secciones bien haciendo scroll o bien clickando entre las diferentes
secciones del menu lateral izquierdo.
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2 Informe Nacional Estado de la Seguridad ensy,  [CICIH =
‘@k/inés> Estado del cumplimiento del ENS 9 reo CON [#
FICHAS  IMPORTACION  HWISTORIAL  SOPORTE ARk’ @ 2
CUADRO DE MANDOS PARA OPERADOR ==,

1. ESTADO DE SITUACION GLOBAL

Participacion por tipo de Participacion por tipo y CCAA
organismo

1.11%

16,85%
on',zs.r.svamas:smii's AGE
0.19%

Nimero de organismos

Indice de cumplimiento por CCAA y categoria {ndice de cumplimiento por Provincia y categoria cosgons.

+

Francia

Figura 32: Diferentes secciones del Mandos del Operador

SECCION “SITUACION GLOBAL”

89. La seccidn “Situacion Global” muestra una agrupacién de las fichas por provincias
y CCAA tanto en la participacion como en los resultados de los Indicadores
Globales.

Se permite el filtrado de los datos de tres formas diferentes:
a. En el gréfico, seleccionando el tipo de Organismo en el menu lateral derecho.
b. En el gréfico, seleccionando una determinada Comunidad Auténoma.

c. En los mapas del indice de Madurez e indice de Cumplimiento, mediante el
selector situado a la derecha del mapa para filtrar por categoria.

CUADRO DE MANDOS PARA OPERADOR

1. ESTADO DE SITUACION GLOBAL

Participacion por tipo de Participacion por tipo y CCAA
organismo

111% 16,850
ORG ESTATAL INOEPENDIERTE

Niimero de organ|smos

1m.91%

56,200
FELL LEGIOS PROFESIONALES

Figura 33: Filtrado por Tipo de Organismo
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CUADRO DE MANDOS PARA OPERADOR

1. ESTADO DE SITUACION GLOBAL

Participacién por tipo de Participacion por tipo y CCAA
organismo

Nimero de organismos.

Figura 34: Filtrado por CCAA

Categoria

{ndice de cumplimiento por CCAA y categoria indice de cumplimiento por Provincia y categoria ke =]

\ Y Francias e

_ Francia

w |BY I+

2020 Mapbox © OpenStreetMap | DN N 2020 Mapbox © OpenStreetMap

Figura 35: Filtrado por Categoria del organismo

90. Para eliminar el filtro de los mapas y graficos, basta con volver a hacer click sobre
la selecciodn realizada.

91. El resto de las secciones (“Datos Generales del Organismo”, “Estado de
Cumplimiento”, “Estado de Madurez” y “Estado de Seguridad” muestran los
datos correspondientes a la ficha seleccionada, comparando el valor de la ficha
actual frente al evolutivo de anos anteriores. De esta forma, si se desea
comparar fichas anteriores o diferentes organismos, se debe seleccionar el
organismo y/o campania en el selector del menu superior izquierdo.
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2020

Organismo Prueba

. Estado de Situacion Global

2. Datos Generales del Organismo

3. Estado de Cumplimiento

4. Estado de Madurez

5. Estado de Seguridad

Figura 36: Seleccion de diferentes campafias/organismos

SECCION “DATOS GENERALES DEL ORGANISMO”

92. La seccion “Datos Generales del Organismo” muestra los datos bdsicos del
rellenado de la ficha y el porcentaje de modificado de la misma por el usuario, la
fecha de la ultima modificaciéon de una cuestion, asi como el IM, IC de la ficha
seleccionada y el evolutivo del nimero de sistemas de las categorias BASICA,
MEDIA y ALTA.
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FICHA ACTUAL EVOLUCION POR CAMPANAS

N sist. categoria BASICA

I ) Fecha de (ltima modificacién
0
2018 2019 2020
indice de Cumplimiento N sist. categoria MEDIA

100 1
90
80
0
60
50
40
30
20
10

o — — 0

BASICA MEDIA ALTA 2018 2019
indice de Madurez Ne sist. categoria ALTA

100 1
20
80
0
60
50
40
30
20
10

o — 0

BASICA MEDIA ALTA 2018 2019 2020

Figura 37: Datos generales del organismo seleccionado

SECCION “ESTADO DE CUMPLIMIENTO”

93. La seccion “Estado de Cumplimiento” muestra:

a. La comparativa del indice de Cumplimiento del organismo frente a la situacion
global de la solucién INES y frente a la situaciéon de los organismos de su
mismo tipo.

b. El evolutivo del indice de Cumplimiento del organismo con respecto a las
campafias anteriores.

94. Se debe tener en cuenta, que si un organismo no tiene sistemas de una
determinada categoria, no se mostraran los graficos correspondientes.

Indicadores de Cumplimiento de Categoria Media Evolucién de Indi de limi de Categoria Media
100
%
Organismo Prueba 8
0
50
fnE e “ ©
40
30
Global INES 65.91 fg

¢ 10 22 3P 4 s 6 70 8 9 10 2018 2019 2020
d ia Alta Evolucién de Indi de limi d ia Alta
100
2
Organismo Prueba s
0
0
P “ 5
40
0
Global INES o
10

°

0 10 20 38 40 S0 60 70 80 9 100 2018 2019 2020

Figura 38: Comparativa del indice de Cumplimiento
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Indicadores de Cumplimiento de Categoria Bsica Evolucién de Indi de imiento de Categoria Bisica

El organismo seleccionado no cuenta con sistemas para esta categorfa. 21

Figura 39: Graficos de un organismo sin sistemas de Categoria BASICA

SECCION “ESTADO DE MADUREZ”

95. La secciéon “Estado de Madurez”, al igual que la seccion “Estado de
Cumplimiento”, muestra una comparativa del indice de Madurez del organismo
frente a los datos generales y un evolutivo del indice de Madurez del organismo
indicado.

SECCION “ESTADO DE SEGURIDAD”

96. La seccion “Estado de Seguridad” muestra graficos subdivididos por categoria de
la seccidon 6 “Medidas de Seguridad” de la campaiia seleccionada.

97. Cada grafico hace referencia a la media de las cuestiones de una determinada
secciéon de Medidas de Seguridad.

Medidas de Proteccién de Categoria Media Evolutivo Medidas de Proteccion de Categoria Media
100 100 100 00
0 / \ 90 = / \
B2.67 822 8267 822
0N, \ / Taaa 215 % \m/ \ / 1415
6593 56 w -
60 6113 80 60
= / \ R
50 \ o \ e — 50
"z a5 ]
s 0217 206" 20|

‘f ® & e ‘é‘e S & ¥
& & & & & & F
& & & & & & & &
& $ & s
& & &
& &
Pl P
s s
& &
] Organismo Prueba [ Ayuntamiento o concelio [ Global INES 2008 [ 2019 [ 2020

Figura 40: Graficos de Medidas de Seguridad de un organismo

98. Al igual que el resto de secciones del Cuadro de Mandos del Operador, se
permite filtrar seleccionando las opciones de la leyenda.
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Medidas de Proteceién de Categoria Media Evolutivo Medidas de Proteccién de Categoria Media
100 100 100 100

e 8267 822 s e 8267 822 s

80 : 80
\ — \ / 814~ \ — \ / 14—~

Tssa /sn ” 6638
6 g 60 60

55 ~ 55
’ k 63/ \ L4 —— = o

L a5 45

40 292717 206" 40

L

o
&

[ organismo Prueba [ Ayuntamienio a concello. [] Global INES 2018 [ 2010 ] 2020

Figura 41: Filtrado de los resultados

12. INFORME DE RESULTADOS

99. En el menu de la barra lateral de la aplicacidn, junto al botén de “Cuadro de
mandos” existe otro botén llamado "Exportacién". Al hacer click sobre dicho
botén, se abrird una ventana en la aplicacién para seleccionar el tipo de
exportado de datos deseado. Dicha ventana contard con dos pestafias,
abriéndose por defecto la pestafia de exportacién en .docx. Un usuario con rol
“Operador” Unicamente podra visualizar la opcién de “Generar informe”, el cual
genera un informe de texto en el que se vuelcan tanto los datos existentes en la
ficha como los resultados de los indicadores del Cuadro de mando, comparados
con el valor de la mediana del mismo indicador respecto a las otras AA.PP. de su
mismo colectivo y aio.

Un usuario con rol “Supervisor” podra exportar tanto el informe en formato
.docx como el informe agrupado en el mismo formato tras pulsar el botén
“Generar Informe” en la seccién de Datos Agrupados.

EXPORTACION )
(@d in E(};S(z

Opciones generales de exportacion de datos
Generar informe Generar Excel

GENERAR INFORME

Exportacién de los datos del Organisma en la plantilla de formato doex.

OPCIONES DE SUPERVISOR

Datos agrupados: el documento Word muestra un listado de los organismos incluidos afiadiendo, ademds, el calculo agregado de las Medidas de
Seguridad

Figura 42: Generar informe individual de resultados en formato Word
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100. La segunda pestaia de la ventana permite la exportacion de datos en formato
Excel. Para el rol “Operador” se permitird el exportado Unicamente de un
documento Excel del organismo al que pertenece, almacendndose las diferentes
pestafias en diferentes hojas del documento. El botén que permite dicha
exportacion se denomina “Exportado Excel”. El usuario puede exportar todas las
solapas marcando la casilla “Seleccionar todo” o solapas individuales marcando
la solapa que desee exportar.

101. Este fichero se exporta en formato editable, independientemente del nivel de
rellenado de la ficha y de las restricciones propias en la exportacion del informe
de resultados en formato .doc y puede servir como hoja de trabajo para el
organismo para conseguir la informacidn necesaria para el rellenado de la ficha.

102. En el caso de estar logueado con rol “Supervisor” se mostraran dos botones
adicionales ademas del exportado en Excel. El exportado de datos en bruto
permite la exportacién de su organismo y los organismos dependientes de él en
una Unica hoja del documento Excel (Botdn “Exportar de datos en Bruto”) o de
los organismos en diferentes hojas de documento, una hoja Excel por cada
organismo dependiente (Botdn “Exportar datos agrupados”).

)

)

EXPORTACION -
EJk[ings>

Opciones generales de exportacién de datos =

=
X
A=

\

Generar informe Generar Excel
GENERAR EXCEL
Exportacion de los datos del Organismo en la plantila de formato s
Seleccionar todo
Identificacion del organismo
Categorizacién de los sistemas
Andlisis y Gestion de Riesgos
Actividades Organizativas
Recursos
Medidas de seguridad
Medidas de Interconexion
Aplicacion de la sequridad
Gestién de Incidentes

Auditorias

OoOo0o0oO0oOo0ooOoooao

Key Risk Indicators

EXPORTAR EXCEL

OPCIONES DE SUPERVISOR

Datos en Bruto: El documento Excel generado contiene todos los datos en una Unica heja ordenando dichos datos por organismo y cuestidn.

EXPORTAR DATOS EN BRUTO

Datos Agrupados: el documento Excel agrupa los datos de cada organismo en hojas separadas

EXPORTAR DATOS AGRUPADOS
e 1
[ (CICIN

Figura 43: Generar informe individual de resultados en formato Excel

103. Para poder generar el informe de resultados en formato .doc es necesario que
un organismo tenga introducido mas del 50% de la informacion requerida, asi
como que estén registrados los datos de valor maximo de cada dimensién de
seguridad dentro de la pestafia de “Categorizacion de los sistemas”, pues de lo
contrario no habra suficientes datos para calcular los indicadores y comparativas.
De otra forma, el boton permanecera deshabilitado.
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104. El informe de resultados se descarga automdticamente en formato editable,
con el fin de que el responsable de la seguridad pueda utilizarlo como informe
general del estado de la seguridad en su organismo.

13. PREGUNTAS MAS FRECUENTES (FAQ)

105. El menu principal dispone de un apartado informativo que muestra las
preguntas mas frecuentes (Frecuency Asked Questions, FAQ en sus siglas en
inglés) y que ha sido elaborado recogiendo las dudas de manejo de la
herramienta y de interpretacion de las preguntas de la guia que mas se repiten
entre los usuarios que contactan con el equipo de soporte de INES

106. Este apartado se seguird completando online con las aportaciones de los
usuarios a medida que se sigan recogiendo nuevas consultas sobre cualquier
aspecto de INES.

107. En la aplicacién, dichas preguntas estdn disponibles en el botdn de la zona
superior derecha, bajo los botones de navegacién entre secciones y en la seccion
“Soporte” bajo la opcion “Mensajes”.

= Informe Nacional Estado de la Seguridad e CEIN —=
fﬁf&ﬂngﬂs‘z Estado del cumplimiento del ENS s [LIU) [j,
FICHAS  IMPORTACION  HISTORIAL  SOPORTE AR kX @ s

SOPORTE

PREGUNTAS GENERALES DE USO DE LA HERRAMIENTA INES
INDICE

PREGUNTAS FRECUENTES

11+ Por qué no puedo ver el cuadra de mandos?

imos de cada dimension de seguridad en la pestaria de
‘0 de indicadores y sus comparaciones.

rellenado de la herramienta supere el 50% y que estén registr
rtidad de informacion come para que se pueda generar un nimero

Paa que el cuadro de ma ive €5 necesario
“Categorizacion de los sister

‘con ¢l fin de que haya la suficient

1 2. ;Por qué no puedo generar el informe de resuhtados?
Para que se genere el informe de resuitados es necesario que el nivel de rellenado de ls hemamienta supere & 5% y que estén registiados los valores méximos de cads dimension de sequridad en la pestafis de
“Calegorizacitn de los sistemas”, con el fin de que haya la suficiente cantidad de informacion como para que se pueda generar un nimero significativo de indicadares y sus comparacicnes.

la.

meni lateral izquierdo - a la ficha de la cual s
atos Generales”

dicha ficha. Tene que
permite editar Ios datos

1 4 - ;Por qué no se guardan los datos que he introducida?
Los datos inraducidos en Ia pregunta no son conectos. Aparecera Ln mensaie indicando el motiva del ertor en | zana superior derecha.

15+ ;Quéindica la campana situada n la barra de navegacién del mend superior derecho?

108. Se adjuntan las FAQ en su versidn actual como anexo a esta guia.

Figura 44: Preguntas Frecuentes en la pestaiia Soporte.

14. HISTORIAL

109. En la cabecera de la aplicacion se encuentra una opcidn denominada
“Historial”, la cual muestra los ultimos 10 accesos realizados por dicho usuario en
la aplicacién.

110. Apareceran los datos del afio de la encuesta realizada, con qué organismo se
accedid y la fecha en la que se accedid a dicha encuesta.

111. El botdn “Carga Ficha” situado junto a cada acceso, permite un acceso directo a
la primera pestana de esa ficha y organismo.
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= Informe Nacional Estado de la Seguridad esg  [CICIN :ﬁa =

7
{&k/inés> Estado del cumplimiento del ENS

FCHAS  WPORTACION  MISTORAL  SOPORTE AR I A &

O HISTORIAL DE NAVEGACION ENTRE FICHAS

Encuesta Organismo Visitado
2020 Organismo Prueba 18/05/2020- 1208:33
2020 Organismo Prueba 18/05/2020- 11.05:45
2020 Organismo Prueba 18/05/2020- 110518
2020 Organismo Prueba 18/05/2020- 110515
2020 Organismo Prueba 18/05/2020 - 10:59:51
2020 Organismo Prueba 18/05/2020 - 10:59:49
2020 Organismo Prueba 18/05/2020- 10:59.41
2020 Organismo Prueba 18/05/2020 - 10:58:44

2020 Organismo Pruebs 18/05/2020- 10:53:13
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2019 Organismo Prueba 1812/2019- 11377

Figura 45: Historial de un organismo

15. SOPORTE

112. El botén “Soporte” esta situado en la cabecera de la aplicacion junto al
“Historial”. Permite al acceso a la seccidon de las Preguntas Frecuentes, a una
seccion de novedades de los ultimos afios y a un apartado especifico en el que
plantear dudas. Desde el apartado de soporte los usuarios pueden plantear
dudas que serdn respondidas por el equipo de soporte, quedando las preguntas
y respuestas registradas en la plataforma INES.

113. Una vez dentro de la seccién de “Soporte” en el menu lateral izquierdo se
muestra la opcidon “Mensajes”, opcion que redirige a la seccién de mensajeria de
la aplicacidn. Dicha seccién, muestra las preguntas realizadas por el usuario,
junto con la respuesta ofrecida. En el caso de no existir preguntas, se mostrara
un mensaje indicandolo.
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CREAR UNA NUEVA CONSULTA

Informacion
Silo desea, puede crear

Figura 46: Foro sin cuestiones

114. Se permite la creacidon de una nueva consulta, pulsando el botén “Crear una
nueva consulta” situado en la parte central de la pantalla. Se debe introducir el
nombre que se le desee dar a la cuestién, la descripcién y la prioridad de la
misma. Una vez pulsado “Guardar”, en la parte inferior, se enviara la pregunta al
soporte de INES de forma automatica.

Centro Criptologico Nacional
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Selecsione un revel de prioridad adecuado @ su conaulta
o™
O Media
O Baj

Figura 47: Creacion de cuestion en el foro

115. Tras una respuesta a un mensaje, el usuario recibird una notificaciéon en el
correo electrénico junto con el enlace a la respuesta para un acceso mas rapido.

116. Por otra parte, en el menu lateral izquierdo se muestra un menu con las
preguntas pertenecientes a las FAQ de cada seccién, de forma desplegada, de
manera que, al pulsar la cuestién del indice se redirige a la pregunta deseada.

117. El menu de las preguntas frecuentes serd ocultado tras entrar en la seccidén de
mensajes, de forma que habrda que pulsar el botén “Volver” — en caso de situarse
dentro de un mensaje concreto — para regresar a la pdgina principal de mensajes
y, posteriormente, se deberia seleccionar la opcién de “FAQ” para acceder a
dichas preguntas.
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Seleccione un nivel de prioridad adecuado a su consulta
O A

O Media

Q Baja

Figura 48: Regresar a las preguntas frecuentes desde una pregunta especifica. Se debe pulsar “Volver”. Se debe
pulsar “Volver”.

118. Si se pulsa la opcion “FAQ”, se mostrara un subindice con las solapas y las
preguntas frecuentes existentes en cada una de las solapas.
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[
Pregunta Utime Mensaje N° Respuestas.

Guia Ba4. esador]
operador1 (19/05/2020 - 08:58:37) 19/05/2020 - 08:58:37

Figura 49: Regresar a las preguntas frecuentes desde el menu general de mensajes.

16. DIR3

119. En la solapa 1 “Identificacién del Organismo”, primera seccion “Datos
Generales”, hay una pregunta denominada DIR3 (Directorio Comun de Unidades
Organicas y Oficinas).

DIR3 es un identificador alfanumérico que unifica los organismos de Ia
Administracién de forma que se simplifique, facilite y generalice la identificacién de
los organismos existentes.

Si en la ficha del organismo bien no se ha introducido el codigo DIR3 o bien es
erréneo, se deberd enviar un correo electrdnico a direccidon ines@ccn-cert.cni.es
para su correccién. el cédigo DIR3 correspondiente a su organizacién en dicha
pregunta.

Si lo desconoce consultelo en el portal de administracién electrdnica
www.administracionelectronica.gob.es

17. REFERENCIAS

- Guia CCN-STIC 824. Informe Nacional del Estado de Seguridad — El modelo de
datos de los formularios de la herramienta INES siguen esta guia y se adaptan
anualmente a sus sucesivos cambios, por lo que se recomienda su lectura para
interpretar adecuadamente las preguntas que los organismos deben responder.

- Manual de PILAR — La herramienta PILAR para analisis de riesgos incorpora desde la
version 5 la exportacién de datos para INES. Consulte el manual correspondiente a
la versidon de PILAR que utilice para generar la exportacién de datos en XML valida
para INES.
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