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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los &mbitos de
la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y agresiones, y
donde existen ciberamenazas que atentardn contra la seguridad nacional, el estado de derecho, la
prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda al Centro
Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias de la
informacion en su articulo 4.e), y de proteccion de la informacion clasificada en su articulo 4.f), a la vez
que confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico
Nacional en su articulo 9.2.1).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia de
riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional, regulado por el Real
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las
TIC, orientadas a la formacion de personal experto, a la aplicacion de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

Una de las funciones mas destacables del Centro Criptolgico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las tecnhologias de la
informacién y las comunicaciones de la Administracion, materializada en la existencia de la serie de
documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el uso de los
medios electronicos es, ademas, uno de los principios que establece la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre el Esquema
Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de Seguridad fija
los principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los sistemas
de la Administracion, y promueve la elaboracion y difusion de guias de seguridad de las tecnologias de la
informacién y las comunicaciones por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos del
Centro Criptol6gico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo para
que el personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar
seguridad a los sistemas de las TIC bajo su responsabilidad.

Agosto de 2015

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolgico Nacional
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1. INTRODUCCION

1.  Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptoldgico Nacional para la implementacion del Esquema Nacional de Seguridad
(CCN-STIC-800) siendo de aplicacion para la Administracion Publica y teniendo como
objeto la proteccion de los servicios prestados a los ciudadanos y entre las diferentes
administraciones.

2. Este documento proporciona la informacion y mecanismos para la proteccion del servicio
de Outlook Web App (OWA), proporcionado por el servicio de MS Exchange Server y
que permite el acceso a los buzones de correo electronico a través de un servicio web.
Los mecanismos de proteccion aqui descritos son validos para una infraestructura de MS
Exchange Server en su version 2010. Aunque podrian ser validas para otras versiones del
producto, se recomienda acudir a la informacion técnica facilitada por el fabricante para
evaluar las diferencias y aplicar las medidas descritas en el presente documento en
consonancia a la version implementada.

3. Las normas descritas en el presente documento siguen las pautas de proteccion técnicas
definidas en el Esquema Nacional de Seguridad (ENS) a través del Real Decreto 3/2010,
por lo que seran aplicables a las Administraciones Publicas en el marco del cumplimiento
de la normativa en vigor. Para la implementacion en infraestructuras de otra indole que
requieran niveles de protecciones muy elevados, se estima como requisito la
implementacidn de las protecciones del servicio aplicando la guia CCN-STIC-550.

4. El presente documento proporciona una guia de buenas practicas para la proteccion de la
infraestructura, asi como los mecanismos que garanticen el fortalecimiento del servicio
OWA. Determinadas funcionalidades descritas en el presente documento seran
especificas para cada organizacion, por lo que se estableceran las recomendaciones y
cada organizacion deberd realizar la implementacién en funcién de los sistemas
empleados.

5. Laaplicacion de las condiciones de seguridad descritas en el presente documento podrian
suponer un cambio en la infraestructura actual de su organizacion. Se recomienda la
realizacién de pruebas previas en un entorno de preproduccion, a fin de evaluar la
idoneidad de los cambios previstos, de que estos no suponen una disminucién de la
funcionalidad actualmente existente y que se adaptan a las condiciones de la
infraestructura de red establecidas por la organizacion.

2. OBJETO

6. La definicion, asi como la implementacion de los mecanismos de seguridad, tienen en
cuenta las caracteristicas de seguridad definidas a través del Real Decreto 3/2010 por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénica (en adelante ENS). La presente guia tiene en consideracion la aplicacién de
mecanismos de seguridad que ofrezcan seguridad a la infraestructura de una
organizacion.

7. Se tiene en consideracion que los ambitos de aplicacion de la seguridad descrita en la
presente guia son muy variados y, por lo tanto, dependeran de su aplicacion las
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peculiaridades y funcionalidades de los servicios prestados por las diferentes
organizaciones. Las configuraciones y normas de seguridad se han generado definiendo
unas pautas generales de seguridad que permitan el cumplimiento de los minimos
establecidos en el ENS. No obstante, las diferentes organizaciones deberdn tener en
consideracién el hecho de que las configuraciones definidas puedan ser modificadas para
adaptarlas a sus necesidades operativas.

3. ALCANCE

8.

10.

La guia se ha elaborado para proporcionar informacion especifica con objeto de realizar
una implementacion del ENS para el servicio OWA de MS Exchange Server 2010 a
través de una configuracion de seguridad solida. Se incluyen, ademas, operaciones
bésicas de control, asi como una serie de recomendaciones para su uso.

El escenario en el cual esta basada la presente guia presenta las siguientes caracteristicas
técnicas:

- Implementacion del ENS en un escenario de dominio de Directorio Activo Microsoft
con Windows Server 2008 R2.

- Aplicacion de las configuraciones de seguridad definidas en la presente guia.
Este documento incluye:

- Descripcion del servicio de OWA. Se definiran las condiciones de funcionalidad del
servicio de OWA.

- Descripcion de los riesqos. Se referenciaran los riesgos a los que se enfrenta un
servicio Web como OWA.

- Mecanismos para la aplicacién de configuraciones. Se incorporaran mecanismos
para la implementacion, de forma automaética, de las configuraciones de seguridad
susceptibles de ello.

- Mecanismos de revision. Se estableceran mecanismos de revisién de componentes
de OWA para MS Exchange Server 2010.

- Estructura de ficheros. Se realizara una presentacion de la estructura de ficheros
empleados por MS Exchange Server 2010.

- Lista_de _comprobacion. Permitird verificar que se cumplen los mecanismos de
seguridad definidos en la presente guia.

4. DESCRIPCION DEL USO DE ESTA GUIA

11.

Para entender esta guia de seguridad, es conveniente explicar el proceso de refuerzo de la
seguridad que describe, asi como los recursos que proporciona. Esta guia no define los
procesos que le ayudaran a realizar la instalacion de un servicio de MS Exchange Server
2010. La guia tiene en consideracion que ha realizado la implementacién del servicio y si
le ayudara a implementar la seguridad de los mismos teniendo en consideracion lo
dispuesto en el ENS.

Centro Criptoldgico Nacional
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4.1 AVISOS IMPORTANTES A LOS USUARIOS DE ESTA GUIA

12.

13.

14.

15.

El propdsito de este documento consiste en proporcionar los procedimientos para la
implementacion de seguridad del servicio OWA en una infraestructura de MS Exchange
Server 2010. La implementacion de seguridad descrita se ha disefiado para que sea lo mas
segura posible sin restar funcionalidad a la solucion. Es posible que determinadas
funcionalidades del control de bloqueo de aplicaciones requieran modificar algunas de las
configuraciones que se plantean con el presente documento.

La guia ha sido probada y verificada con la version de Windows Server 2008 R2
Enterprise SP1 de 64 bits, con MS Exchange Server 2010 en su méaximo nivel de
aplicacion de actualizaciones y con el Service pack 3 implementado. No obstante la
configuracién podria ser igualmente vélida con una implementacion de MS Exchange
Server 2010 SP3 sobre Windows Server 2012. La imagenes obtenidas asi como la
configuracién probada, se han llevado a cabo sobre un servidor con Windows Server
2008 R2, por lo que podrian existir diferencias en una implementacion efectuada en
Windows Server 2012.

La guia de seguridad ha sido elaborada utilizando un laboratorio basado en una
plataforma de virtualizacion tipo Hyper-V de Windows Server 2012 R2 con las siguientes
caracteristicas técnicas:

- Servidor Dell PowerEdge™ T320

e Intel Pentium Xeon Quad Core.
e HDD 80 GB.

e 32 GBde RAM.

e Interfaz de Red 1 GB.

Este documento de seguridad no serd aplicable con hardware que no cumpla con los
requisitos de seguridad minimos para el sistema operativo y servicio definido en el
documento.

5. FUNCIONALIDADES DEL SERVICIO DE OWA'Y SUS RIESGOS

16.

17.

El servicio de OWA facilita un mecanismo comodo para que un usuario pueda acceder a
su buzon y a otras funcionalidades proporcionadas por MS Exchange Server a través del
navegador. Asi, implementado a través del servicio web, un usuario podria acceder desde
cualquier ubicacion cuando la organizacion hubiera publicado el servicio hacia Internet.

No obstante estas garantias de acceso, asi como la publicacion del mismo, constituyen el
hecho de que sea un servicio altamente expuesto que puede ser altamente atacado con el
objeto no solo de conseguir acceso a la informacion existente en dicho servicio, sino
como un intento de obtener credenciales con las cuales acceder a la organizacion. Debe
tenerse en consideracion que el hecho de que un atacante potencial obtenga de una u otra
forma las credenciales de acceso al servicio de correo electronico, le brindara el hecho de
haber obtenido las credenciales de dicho usuario para el dominio. Asi otros servicios
remotos como las VPNSs, servicios de Terminal, etc., que las organizaciones también
publican hacia Internet, podrian hacer uso de las mismas claves obtenidas.

Centro Criptoldgico Nacional 6
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18. Los riesgos a los que se expone un servicio como OWA no difieren mucho de los que se
exponen otros servicios web, pero, en este caso, el riesgo se encuentra agravado por el
hecho de que la informacion proporcionada para el acceso es la empleada en el dominio
de la infraestructura.

19. Los problemas que se plantean son los siguientes:

- Debilidad en las comunicaciones. Aunque el sistema de proteccion de la
comunicacion se basa en el empleo de certificados para garantizar una comunicacion
segura a través de HTTPS, muy a menudo no se emplean los mecanismos necesarios
que garanticen la comunicacion mas segura posible. Asi, empleando de forma
inadecuada certificados digitales o no formando convenientemente al personal que
hace uso del servicio, seria factible el robo de credenciales por ataque de hombre en
medio (MITM).

A través del ataque MITM un posible atacante interceptaria la comunicacién HTTPS
de la victima con el servidor, facilitando un certificado falso que la victima podria o
no aceptar. Solo empleando certificados validos y sumado al hecho de haber formado
adecuadamente al usuario en la aceptacién de certificados validos, evitara que este
usuario pueda dar por buena una comunicacion que no lo es. Esto da como resultado
que una comunicacién que se supone que debe gozar de las garantias de seguridad
adecuadas, no sea suficiente por emplear de forma erronea certificados inadecuados.
La presente guia definira los mecanismos que garanticen el uso de certificados
correctos bien solicitados a una entidad certificadora (CA) reconocida mundialmente
0 bien mediante el empleo de un certificado emitido por el servicio de entidad
certificadora de la organizacion. Se definirdn asimismo los mecanismos que un
cliente debera tener aplicados para garantizar la maxima confiabilidad en dicho
certificado.

- Autentificacion del servicio. Un elemento sumamente importante en el acceso al
servicio de OWA lo constituye el proceso de autenticacion. Debe tomarse en
consideracién que Microsoft proporciona diferentes sistemas de autenticacion en
funcién de las condiciones: basicas, formulario, integrada, implicita, etc. Lejos de
pensar en el mecanismo de autenticacion como un simple sistema de envio de
credenciales, debe entenderse el proceso de autenticacién como algo mas complejo
donde, ademas de las credenciales, intervienen otros aspectos tan importantes como la
sesion o el almacenamiento de las mismas.

Asi por ejemplo, en el proceso de autenticacion implicita, la transmision de las
credenciales a traves de la red se realiza mediante el envio de un valor hash que
aumenta la fortaleza de la informacién transmitida por la red frente a ataques de
MITM. No obstante, con este sistema implicito, el riesgo lo constituye el hecho de
que si el usuario no cierra adecuadamente la sesion o no finaliza el proceso del
explorador de Windows de forma adecuada entre sesiones, las credenciales del
usuario se mantendran en la memora caché, donde el siguiente usuario podria tener
acceso a ellas. En el caso de la autenticacion basada en formulario, el resto del
acceso esta basado en cookies una vez realizado el proceso de validacion inicial. Este
hecho puede ser positivo o negativo en funcion de una serie de criterios. El
formulario predeterminado proporciona la posibilidad de establecer si el equipo es
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“publico” o “privado”, estableciendo una validez para la cookie e inactividad
diferente en funcion de los criterios de seguridad debidos. Asi un sistema que parece
en principio no ser muy adecuado en comparacion con otros, correctamente
mesurado y teniendo los usuarios criterio suficiente para tomar la decision de si la
conexion es “publica” o “privada”, se convierte en un sistema a tener en
consideracion.

— Publicacion del servicio. Uno de los mayores riesgos a los que se enfrenta OWA es la
exposicién publica del servicio. Un potencial atacante que haya obtenido la
informacién del nombre con el cual llegar al servicio OWA de la organizacion podria
realizar ataques de fuerza bruta u otros més incisivos (ingenieria social) para intentar
deducir la credencial de un usuario dado. La proteccion del servicio adecuada detras
de una infraestructura de proteccion perimetral y aplicar mecanismos adecuados de la
proteccién de las credenciales ofreceran mejores funcionalidades para evitar que un
potencial riesgo se constituya en una brecha de seguridad efectiva.

- El sitio web donde se implementa OWA para Exchange Server 2010 constituye un
sistema a proteger significativamente. No debe utilizar los servidores CAS de
Exchange Server 2010 para publicar o instalar otras aplicaciones web a excepcion de
las propias que implementa MS Exchange Server. Si configura otra aplicacion web en
dichos servidores los riesgos de seguridad de estas aplicaciones web adicionales
podrian suponer una amenaza a la infraestructura del correo electronico al estar
compartiendo recursos en los mismos servidores (memoria RAM, disco de
almacenamiento, cuentas de usuario locales y servicios).

20. Algunos de los riesgos anteriormente descritos plantean mecanismos de proteccion que
mitiguen los problemas de seguridad inherentes. El presente documento, a través de los
siguientes puntos, plantea algunos de esos mecanismos de proteccion. La interpretacion y
aplicacion efectiva de la seguridad para un servicio como el OWA deberéa entenderse
como una parte de implementacion técnica y otra fundamental de concienciacion y
educacién es su uso por parte del usuario. El usuario deberd entender el concepto de
certificado correcto para una conexion segura, debiendo rechazar aquellas conexiones
inseguras.

6. ACTUALIZACION DEL SERVICIO

21.  Aunque es un hecho claro y evidente, es totalmente necesario y mucho mas aun con un
servicio expuesto de la organizacién, que se apliquen las actualizaciones establecidas por
el fabricante.

22. Se debe cuidar este aspecto en los servidores y servicios con los que cuente la
organizacion. Esto es altamente imprescindible en servidores y servicios publicados a
Internet como el OWA. En este sentido y ante la gravedad de la exposicion, la seguridad
deberia primar sobre otros posibles aspectos, incluidos los de la funcionalidad. Asi ante la
publicacion de una actualizacion de tipo “critica” por parte del fabricante, esto deberia
implicar de forma automatica la aplicacion de la actualizacion o del “Workaround”
facilitado por Microsoft. Este hecho viene motivado porque usuarios ajenos o internos a
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23.

la organizacion podrian intentar aprovechar la vulnerabilidad para causar perjuicio sobre
el servicio, las credenciales, la informacion mantenida o su disponibilidad.

Adicionalmente a las actualizaciones propias de Exchange Server 2010, se deberan
atender a las actualizaciones del sistema operativo, .Net Framework y del servicio IS
(Internet Information Service) que le da soporte.

7. PROTECCION DE LA PUBLICACION DEL SERVICIO

24,

25.

26.

27.

La facilidad que aporta el servicio para acceder a través del navegador web, constituye un
mecanismo totalmente valido para la publicacion hacia internet de dicho sistema. No
obstante, este hecho lo expone significativamente, lo que lo convierte en un servicio
propicio para la ejecucion de ataques. Para minimizar la exposicion se establecen dos
recomendaciones:

- Establecer una direccion URL publica para el acceso al servidor OWA no deducible.
Muy a menudo la URL que se le proporciona es indicativo del nombre del servicio,
con lo cual un atacante potencial tiene facil identificar el objeto de funcionalidad del
servicio. Por lo que nombres como webmail.empresa.es, correo.empresa.es, Uu
owa.empresa.es, facilitan una informacién muy descriptiva del tipo de servicio
existente. EI uso de un nombre no descriptivo impide, de forma directa, que el
atacante pueda deducir el objeto del servicio al que se enfrenta.

- Publicar el servicio externamente a traves de un firewall con capacidad de proteccion
a nivel de aplicacion. Este sistema de proteccion permitira aplicar un nivel mas de
defensa al evitar determinados tipos de ataque sobre servicios de tipologia web como
el OWA. Debe tenerse en cuenta que el servidor CAS requiere estar vinculado al
dominio, por lo que no debe implementarse en una DMZ convencional de proteccion
perimetral. Si seria adecuado que el frontal de acceso fuera un proxy de tipo reverso
que reenviara las peticiones al servidor con el rol de CAS.

Determinadas organizaciones no hacen publico el servicio de OWA. Si un usuario de la
organizacion desea acceder al servicio OWA estando fuera de la entidad, se encuentra
establecido el protocolo de hacer uso de la VPN (Red Virtual Privada) para realizar la
conexion al servicio de OWA posteriormente. En entornos altamente criticos (nivel alto
de cumplimiento del ENS) esta operacion resulta eficaz al no exponer especificamente el
servicio hacia Internet. La conectividad a través de VPN y la no exposicion publica del
servidor previenen otros tipos de ataque como los ataques MITM en la capa de
aplicacion.

Como cualquier sitio web publicado a través de Internet Information Service, este
presenta un fichero “web.config” que almacena valores con los que controlar
funcionalidades del sitio web. A través del fichero estructurado mediante etiquetas xml se
puede configurar referencias a seguridad, sesiones, variables, pardmetros de la aplicacion,
etc... El punto 11 de la presente guia detallara la informacion del fichero web.config del
servicio OWA de Exchange Server 2010.

Adicionalmente y debido a la exposicion del servicio web es posible que la aplicacién
OWA pueda sufrir ataques que alteren su contenido, tales como "defacement™ sobre el
sitio o la inclusion de codigo daniino como “WebShell”. Con objeto de que el operador
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tenga constancia de los achivos binarios base con los que cuenta el servicio OWA, el
punto 13 del presente documento incluye la estructura de ficheros que contiene dicho
servidor.

Nota: debe tener en consideracion que dicha estructura de ficheros ha sido obtenida de una
version de MS Exchange Server 2010 SP3 RU9 standard. Service Pack o actualizaciones
diferentes podrian variar el contenido del sitio web de OWA.

8. PROTECCION DE LAS COMUNICACIONES

28.

29.

30.

31.

32.

Un punto altamente critico como se ha comentado de forma previa, lo constituye el de la
proteccion de las comunicaciones. Aunque la comunicacion es de tipo “HTTPS” esto no
implica que las condiciones de seguridad sean siempre las adecuadas. Para que los
mecanismos sean adecuados en una conexion tipo HTTPS, deben darse los siguientes
condicionantes.

- La conexion HTTPS debe establecerse sin que el usuario reciba una advertencia de
error de la conexion. Una advertencia puede ser debido a la existencia de un
certificado emitido por una entidad certificadora en la cual no hay confianza, un
certificado que no corresponde con el nombre del sitio o un certificado caducado.

- El usuario tiene la capacidad para saber que la conexion no es adecuada y por lo tanto
no debe aceptarla.

Es comun que los usuarios estén acostumbrados a dar por bueno mensajes de error al
acceder a sitios de tipo HTTPS. Estos se dan frecuentemente porque se emplea un
certificado de tipo autofirmado, por no confiar en la entidad certificadora que ha emitido
dicho certificado o bien porque el nombre para el que se emite el certificado no
corresponde con el encabezado host del sitio web al que se esta accediendo.

El usuario tiene como costumbre dar por hecho que estos errores son normales y aceptara
cualquiera de ellos sin conocer las consecuencias. Asi, ante un error de conexion HTTPS
por fallo en el certificado, lo més probable es que dé por bueno cualquier certificado,
dando por entendido el riesgo y por lo tanto continuando con el proceso de conexién tipo
HTTPS. En consecuencia, para el usuario convencional, resulta complejo el discernir si
se encuentra ante un ataque de tipo MITM con suplantacién de certificado, o si el
certificado empleado para el servicio no es el mas adecuado.

Para evitar este tipo de problemas la organizacion debera garantizar, para el servicio de
OWA, el empleo de un certificado valido que cumpla los tres criterios:

- Emitido por una entidad certificadora en la cual se confia.
- El'nombre del sitio corresponde con el del certificado empleado.
- El certificado no esta caducado.

Debe tomarse en consideracion que el certificado que implementa de forma automatica
Exchange Server es un tipo de certificado autofirmado que no cumple los criterios de
confianza debidos. Por lo tanto, debera realizar el cambio del mismo en cuanto sea
factible.
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33.

34.

La decision de emplear un certificado emitido por una Entidad Certificadora reconocida
mundialmente (FNMT, VeriSign, Comodo...), o bien un certificado emitido por una
entidad certificadora de la organizacién, es una decision interna. Ambos certificados
tienen la validez adecuada en tanto al perfil de usuario o equipo desde donde se realiza la
conexion, si se confia en la entidad certificadora emisora del certificado empleado para
OWA.

La confianza de la entidad certificadora reconocida mundialmente garantiza que los
clientes confien en los certificados emitidos por ellas. Sin embargo, el mismo efecto se
podria conseguir si se agrega el certificado raiz de la entidad certificadora de la
organizacion en el repositorio de entidades de certificacion raiz de confianza. Se muestra
a continuacion dicho contenedor de las propiedades convencionales de usuario estandar.

<Todos > Y]

Certificados

Propasito planteado:

Entidades de certificacién intermedias | Entidades de certificacion raiz de confianza | Editore * | *

35.

Emitido para Emitido por Fecha de... Mombre descriptiva ™

_.;JEquifax Secure Cer... Equifax Secure Certifi... 22/08/2018 GeoTrust

SRIFNMT Clase 2 CA FMMT Clase 2 CA 13/03/2019  Fabrica Macional ...

lGeoTrust Global CA  GeoTrust Global CA 21/05/2022  GeoTrust Global CA

_.;JGEDTrust Primary C... GeoTrustPrimary Cer... 17/07/2036 GeaoTrust

S Globalsign Globalsign 18/03/2029  GlobalSign

(S Globalsign Root CA GlobalSign Root CA 28/01f2028  GlobalSign

5)Go Daddy Class 2C... GoDaddy Class 2Cer...  29/06/2034 Go Daddy Class ...

[5)Go Daddy Root Cer... Go Daddy Root Certifi... 01/01/2033 Go Daddy Root ...

() GTE CyberTrust Glo... GTE CyberTrust Globa... 14/08/2018 GTE CyberTrust..,
Importar... Exportar... Quitar Opciones avanzadas

Propositos planteados del certificade

Autenticacion del servidor, Autenticacion del diente, Correo seguro, Firma de
codigo, Impresion de fecha, Sistema de dfrado de archivos, Seguridad IP del
fin del tinel, Seguridad IP del usuario de seguridad

Cerrar

En la imagen previa, se pueden observar entidades certificadoras reconocidas
mundialmente y para las cuales Microsoft incluye, a través de las actualizaciones, la
confianza en las mismas. Para entidades certificadoras de la organizacién, se mostrara en
el presente documento el mecanismo que podria emplearse para garantizar la ubicacién
del certificado para que los equipos del dominio confien en ella. Para usuarios que no
utilicen equipos del dominio se mostrard el procedimiento manual para agregar el
certificado raiz de confianza.

8.1 CONFIGURACION DE CERTIFICADOS EN EL SERVICIO DE OWA

36. Los pasos que se describen a continuacion se realizarén en el servidor de Exchange que
mantiene el rol de CAS (Client Access Server) de Exchange Server 2010 y tienen como
Centro Criptoldgico Nacional 11
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objetivo instalar un certificado que bien haya sido emitido por una entidad mundialmente
reconocida o bien por una CA mantenida por la propia organizacion.

Nota: el presente documento no describe el mecanismo para solicitar un certificado a una
entidad certificadora de la empresa o a un tercero. Utilice el procedimiento designado por su
organizacion para ello. No emplee certificados con firma MD5. Emplee al menos SHA-1 aunque
se aconseja otros como SHA-256 ya que a partir de enero del afio 2017 el algoritmo de firma
SHA1 no se encontrara acreditado para su uso.

Paso  Descripcion

1. Inicie sesion en el servidor Exchange server que mantiene el rol de CAS, con un
administrador del servidor.

2. Se va a proceder a instalar en el contenedor de equipo, el certificado que va a emplear
para el acceso al servicio de OWA. Para ello pulse la tecla “Windows+R”. En el menu
ejecutar escriba “mmc” y pulse la tecla “Entrar".

B eecutar X

w==  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: | mmd =

%' Esta tarea se creara con privilegios administrativos.

Aceptar I Cancelar | Examinar... |

Nota: en funcién de la configuracion UAC del servidor es posible que le solicite elevar
privilegios, que le solicite introducir credenciales o directamente se inicie el
administrador de consolas de Microsoft.
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Paso  Descripcion

3. En la consola iniciada vaya al menu “Archivo” y seleccione la opcién “Agregar o quitar
complemento...”.

= Consolal - [Raiz de consola] _l_J- ] ﬁl

Archivo Acdén Ver Favoritos Ventana Ayuda | =181 x|

&a Nuevo Ctrl+N

—  Abrir... Ctrl+0 -~

“~  Guardar Ctrl+s | | Acciones

Guardar como... No hay elementos disponibles en esta vista.
I Agregar o quitar complemento... Ctrl+M I Acciones adicionales P

1 Exchange Management Console
2 C:\Windows\System32\gpme
3 C:\Windows\... \ServerManager
4 C:\Windows\system32\gpmc

Salir

|Abrir esta consola de complementos. [
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Paso  Descripcion

4, En la nueva pantalla seleccione el complemento “Certificados” y pulse el botén
“Agregar >".
|

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccionados:

Complemento | Proveedor |a] Raiz de consola Editar extensiones... I
EAdministradén de eq... Microsoft Cor...
& Administracion de TPM  Microsoft Cor... Sy |
r.'_r, Administrador de au... Microsoft Cor...
HAdministrador de dis... Microsoft Cor... St I
(2P Administrador de Int... Microsoft Cor...
'f‘ Administrador de Int... Microsoft Cor... Bajar I
g Administrador de las... Microsoft Cor... Agregar > |
| Administrador de Se... Microsoft Cor...
_‘:&Administrador del se... Microsoft Cor...
__|Carpeta Microsoft Cor...

R LR idas  Microsoft Cor...

Microsoft Cor...
: seveedredesine®. . Microsoft Cor... -

2| Configuracién del dli,.. Microsoft Cor... L‘ Sane e

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

5. De los contenedores facilitados seleccione el correspondiente a equipo “Cuenta de
equipo” y pulse el botdn “Siguiente >”.
X

Este complemento administrara siempre certificados de:
" Mi cuenta de usuario

- .
I("Cuentadeequ‘po I

< Atras Siguiente > Cancelar |
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Paso  Descripcion

6. En la seleccién de equipo, mantenga “Equipo local” y pulse el boton “Finalizar”.

Seleccionar equipo : X|

Seleccione el equipo que desea administrar con este complemento.
— Este complemento siempre administrara:

¢ Equipo local (el equipo en el que se esta ejecutando esta consola):

" Otro equipo: Epaminiar... I
[~ Pemnitir cambiar el equipo seleccionado al iniciar desde |a linea de comandos. Esto sdlo
es aplicable si guarda la consola.
< Ars Cancelar_|
7. Pulse el botén “Aceptar” para guardar la seleccion de complementos.
8. Despliegue el contenedor de certificados y vaya a la carpeta personal.
= Consolal - [Raiz de consola\Certificados (equipo local)\Personal] j = |D|5]
Archivo Accién Ver Favoritos Ventana Ayuda | -8 x|
&= 7m0z HE
|| Raiz de consola Tipo de objeto | Acciones
B sibGertificadas feguino local) [ Certificados
= Personal &

— sitie-eia] Accion... P
|| Entidades de certificacién raiz de confianza
|| Confianza empresarial

|| Entidades de certificacién intermedias

|| Editores de confianza

|| Certificados en los que no se confia

|| Entidades de certificacién raiz de terceros
| Personas de confianza

+ || Solicitudes de inscripcién de certificado

|| Raices de confianza de tarjetas inteligentes

|| Dispositivos de confianza 4 I I _.‘

HEEEBEEB

HEB
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Paso  Descripcion

0. Pulse boton derecho sobre la carpeta “Personal” y despliegue “Todas las Tareas”.
Seleccione la opcion “Importar...”.
7= Consolal - [Raiz de consola\Certificados (equipo local)\Personal] i o =] |
Archivo Acddn Ver Favoritos Ventana Ayuda | & x|
¢ 5ml0lc=Hm
= %an’z de consola | Tipo de objeto | Acciones
&= Ll Certificados (equipo local) | Certificados
B = ﬁ : Buscar certificados... |
] Acdion... P
o DT o crtados.
O oo S e
(] Ent :
= Edil Nueva ventana desde aqui Importar...
_J Cer  Nueva vista del cuadro de tareas... Operaciones avanzadas 4
| Ent
7] Per  Actualizar
7] Soli Exportar lista...
[ Rait
S D « | >
|Contiene las acciones que se pueden realizar en el elemento. [ [

10. En el asistente de importacion pulse “Siguiente >” en la primera de las pantallas.

11. En la pantalla de “Archivo para importar”, pulse el boton “Examinar...” para realizar la
busqueda del certificado y la clave privada correspondiente.

Asistente para importacion de certificados B L(j
Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

[l Examna'l
Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.SST)

Mas informacién acerca de los formatos de archivo de certificado

< Atrds | Siguiente > I Cancelar
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Paso  Descripcion

12. Despliegue el tipo de formato y seleccione “Intercambio de informacién personal (*.pfx,
*pl2)”.

Nombre: | x| |certificado x.500 (".cer”.ct) =]

* *

Lista de revocacién de certificados (*.crl)

Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spc;*.p7b)

Todos los archivos (*.*)

13.  Busque el fichero con la clave publica y privada en la ubicacion donde la haya
guardado. En el caso del ejemplo el fichero se denomina “wildcard dominio.pfx” y se
encuentra en el escritorio.

= Abrir i x|
O\ J F Esaritorio ~ v @] | Buscar Escritorio
Organizar ¥  Nueva carpeta B~ 0 @
o : e : ~
¢ Favoritos = .a Carpeta de sistema J
4 Descargas s
Bl Escritorio | Red )
= X | Carpeta de sistema
1 Sitios recientes L
- Bibliotecas sp3
e Carpeta de archivos
|"5| Documentos
[=| Im4genes
i test
M
'us«:a ’ Carpeta de archivos
Videos
5 Internet Explorer Troubleshooting
1% Equipo C Acceso directo a Internet
&, pisco local (C:) 134 bytes
## Unidad de DVD (D::_ Wilcard dominio
nal Information Exchange
€ Red fad

Nombre: IWilcard dominio _VJ IIntercambio de informacion pe:]

Abrir I Cancelar |

Z

14. Una vez seleccionado el fichero. Pulse “Siguiente >” para continuar con el asistente.
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Paso  Descripcion

15. En el asistente introduzca la contrasefia para la importacion de la clave privada. Si

desea exportar en algun momento la clave privada, marque la opcion “Marcar esta
clave como exportable”. Pulse “Siguiente >”" una vez establecidos los valores.

: Asistente para importacion de certificados i x|
|
| Contrasefia

Para mantener |a seguridad, la dave privada se protege con una contrasefa.

Escriba la contrasefia para la dave privada.

I” | Habilitar proteccicn sequra de clave privada, S habilita esta opein; sele
avisara cada vez quela clave privada sea Usada por una aplicacion,

v Marcar esta dave como exportable. Esto le permitird hacer una copia de
idad de las daves o tr, tarlas en otro momento.

[V Indluir todas las propiedades extendidas.

Mas informacion acerca de la proteccidn de claves privadas

< Atrds Siguiente > Cancelar |
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Paso  Descripcion

16. Mantenga las opciones para el almacén de certificados tal cual viene predefinidos y
pulse el boton “Siguiente >”.

Asistente para importacion de certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado,

¢~ Seleccionar automaticamente el almacen de certificados segin el tipo de

% Colocar todos los certificados en el siguiente almacén

IPersonal : Examinar... l

Mas informacidn acerca de los almacenes de certificados

< Atrds Siguiente > Cancelar

17.  Pulse por ultimo el botén “Finalizar” para completar el asistente de importacién

Nota: podra utilizar un certificado especifico para el servicio web con el nombre del
encabezado host con el que va a publicar el servicio o bien hacer uso de un certificado de
tipo "wildcard". En la imagen siguiente se muestran ambos tipos de certificado
“WMserver.dominio.local” y ‘“*.dominio.local”. ElI nombre “WMserver” es una
nomenclatura empleado en el documente para designar al servidor WebMail pero no es
facilmente deducible su funcionalidad como servidor OWA.

= Consolal - [Raiz de consola\Certificados (equipo local)\Personal\Certificados] 10 x|
Archivo  Accidn  Ver Favoritos  Ventana Ayuda | - |5’|5|
& | Him 4 XE = | H
| Raiz de consola « | | Emitido para Emitido por Fechade ... = | Acciones
& [ Certificados (equipc wmianaeTmnIon daisip Jocal  CAEmpresa 01/07/2016 -
B[] Personal 2l whsery. dominio.local CAEmpresa 01/07/2017
| Certificados  §77] CAEmpresa 01/07/2017

_ Entidadesde ce WIN-JQ2GTRO73RN 02/07/2020 =

1|H | T 4| | »
| |
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Paso  Descripcion
18. Puede cerrar la consola abierta. Si lo desea guéardela en una ubicacién para usos

futuros.

Nota: el certificado .pfx que ha empleado y que ubicé en algun lugar del disco duro (en

el ejemplo, en el escritorio) deber eli

minarlo para impedir que accesos no autorizados

puedan copiarlos y hacer usos indebidos del mismo. Eliminelo también de la papelera de

reciclaje.

19.
el servidor, despliegue “Herramientas
de Internet Information Services (IIS)”.

Inicie el administrador del Internet Information Service. Para ello vaya al menu inicio en

administrativas” y pulse sobre el “Administrador

R B N | S s s S e s e e e e
= » 5 Administrador de Internet Information Services (1) |
-vi,l Bloc de notas » Y .'4. _?3 Administrador del servidor
| ¥— S Asistente para configuracién de sequridad
’ ; | v— :
jl Simbolo del sistema 4 [ Centro de administracin de Active Directory
o C acion del sistel
Admiristrador de Internet Admiristrador s alraa
* Information Services (IIS) W Copias de seguridad de Windows
ca Documentos [3] Diagndstico de memoria de Windows
L E Exchange Management Shel 2  Directiva de seguridad local
' Exchange Management Console i & oS
(PA) SNE Senad =3/ Dominios y confianzas de Active Directory
- Red —
/7 Edi 1
a’fa Entidad de certificacion “_2 i
E e 1s) Entidad de certificacion
anel de con
Q DNS ‘=% Explorador de almacenamiento
Eiéﬂ Dispositivos e impresoras 0 Firewall de Windows con seguridad avanzada
— | Administracién de directivas de & Iniciador i5CSI
@ grupo GEE R L ElER I PY Mddulo de Active Directory para Windows PowerShell
. () Monitor de rendimiento
e s Eouct 5 Origenes de datos ODBC
i @ Programador de tareas
. Servicios de componentes
> Todos los programas .. Servidios
I Buscar programas y archivos @J Cerrar sesion | » ?E Sl sl e Active BREtack
| Usuarios y equipos de Active Directory
R 4 - S = Y = - = "
. =l = . PE ‘ Visor de eventos
ad B =Sl & | | B 3 Windows PowerShell Modules
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Paso  Descripcion

20. Despliegue la consola y pulse en el sitio web predeterminado que es donde se habran
generado los directorios correspondientes a los servicios del rol de CAS de MS
Exchange Server 2010.

& Administrador de Internet Information Services (IIS) =13l
@a} [ & » WINIQIGTRD73AN » Sitios b Default Web Site » ] @ @
Archiva  Ver  Ayuda
gk Pagina principal de Default Web [ )
@- - |J |&; 0 Stg P pa 2 Explorar =
------ g_ﬂ Pagina de inicio Ite Editar permisos...
1  WIN-JQ2GTRD73RN DOMINIOV | fjirg; « [ - (55 Mostrar todo =
5] Grupos de aplicaciones % % Blodiieati st
Administracion & Enlaces. ..
= D B Configuradidn basica...
nutodiscover cor d Ver aplicadiones
em mnﬁlgurragén Ver directorios virtuales
EWS
Exchange Administrar sitio web C)
{s| Exchweb 2 Reinidar
¥ Microsoft-Server-Aci ASP.NET P Iniciar
{.] OAB -~ -
2 owa = % 5N B Detener
ah) \‘\9 z
PowerShell 4 s Examinar sitio web
-5 i Cadenas de Clave del equi Compiladién de —
] Public e Lhss FT'NEI' Examinar *:80 (http)
Examinar :443 (https)
—_— Configuracion avanzada. ..
[ =
E &
= LI Configurar
§ Limites. ..
q | s [ comcme]. vt o — .
Listo .

21. En el panel derecho seleccione la accién “Enlaces...”.

™ Administrador de Internet Information Services (II5) (o]
@ (5] | @ » winQaGTRDZRN b Sifes b DefadtWebsite b EEEICE

Archive  Ver  Ayuda

_. : Pagina principal de Default Web [ooteees
u‘s H |J |& 0 Stg P pa 2 Explorar =
----- gﬂ Pégina de inidio it Editar permisos...
El 3 WIN-JQ2GTRD73RN (DOMINIOY Filtro: - @ - Mostrar todo e
= ] Grupos de aplicaciones — = gﬂ % Modificar sitio
-8l Sitos Administracién -
E@ Default Web Site [=] configuraccn basica. ..
[~ aspnet_dient D e
B Autodi Ver aplicacdiones
S g Curndecver Editor de Ver draa
o "F.'p :::55 configuracién er directorios virtuales
- ﬁ Exchange Administrar sitio web -
[-fg] Exchweb 2 Reinidar
S % Microsoft-Server-Act ASP.NET P bn
L ) -
- owa = ;‘? @ [ ] Detener
- E‘P PowerShell ab| ' N Examinar sitio web
Cadenas de Clave del equi Compilacién de —
Bl gl Public conexidn Ao FT'NEI' Examinar *:80 (http)
Examinar :443 (https)
Configuracion avanzada...
i & E| ——= R
= Configurar
Limites...
J | o] [retmme] g e
Listo %
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Paso

Descripcion

22.

Seleccione el enlace HTTPS y pulse en el boton “Modificar...”.

Enlaces de sitios

il

Tipo | MNombre de host | Puerto | Direccian IP | Informe Agregar... |
http 80 -

t, 808:*
"~ tqj Quitar |
net. pipe i
net.m... localhos Examinar |
MSMQ. .. localhos
Al | 2

Cerrar

23.  El certificado empleado por defecto, es uno de tipo autofirmado, generado por el propio
MS Exchange Server 2010. Despliegue “Certificados SSL” y seleccione el certificado
apropiado. En el caso del ejemplo se utilizara el certificado de tipo Wildcard.

Modificar enlace de sitio d |
Tipo: Direccion IP: Puerto
Ihttps ﬂ ITodas las no asignadas j |443
Mombre de host:
Certificado 55L:
Microsaft Exchange j Ver... |

No selecconado
* dominio.local
WMsery . dominio. local

Microsoft Exchange
=IWIN-TNIETRNTIRN Anminin lneal

24. Pulse el botén “Aceptar” para guardar la modificacion del enlace del sitio.

25. Enlaventana de “Enlaces de sitios”, pulse el boton “Cerrar” para salir del componente.

CTTTEE— 20

. | .Tipo | Nombre de host | Puerto | Direccién IP | Info~ Agregar...
http 80 *
htips w3 =
net.tép 308 Quitar I
net.pipe -
net.m... loca Examinar I
msmgq... loca »
« 1 ,
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26. Debera reiniciar el sitio web predeterminado para que el cambio de certificado

efectuado surta efecto. Para ello seleccione nuevamente el “sitio web por defecto” y en

el panel derecho “Administrar sitio web” pulse la opcién “Reiniciar.

™E Administrador de Internet Information Services (IIS) B

=101 x|

@?) I® » WIN-JQ2GTRD73RN » Sitios » Default Web Site »

& < @ -

Archivo Ver  Ayuda

€-id|Z |8
@5 Pégina de inicio
=93 WIN-IQ2GTRD73RN (DOMINIOY
-2} Grupos de aplicaciones
-

+] % Default Web

<« |

Listo

v

Pégina principal de Default Web
Site

o

Filtro: > - %Mosh‘ar todo

Administracion

Editor de
configuracién

ASP.NET

| E &
|ab| #

Cadenas de Clave del equipo

conexién
ﬁ -
| =

$

Compilacién de
NET

&

o

|

=] vista Caracteristicas |- Vista Contenido

42 Explorar k=
Editar permisos...
Modificar sitio
Enlaces...

Configuracién basica...

Ver aplicaciones
Ver directorios virtuales

Administrar sitio web €

« Reiniciar
p Inidar

B Detener

Examinar sitio web
Examinar *:80 (http)
Examinar *:443 (https)
Examinar 127.0.0.1:80 (http)

Examinar 127.0.0.1:443
®
= (httos)

Configuracién avanzada...

v

ei:i

s

Nota: la operacion completa de pasos del 1 al 26 debera realizarse en cada servidor CAS

de la organizacién que de soporte al servicio de OWA.
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27.  Si accede al servicio OWA a través de navegador podra corroborar que el certificado
empleado es el nuevo seleccionado.
=0l
mserv.dominio.local fowa/auth/lo ,Oj % * x|
General | Detalles | Ruta de certificacion
g Informacién del certificado
Piieeot Este certif. esta destinado a los siguientes propésitos:
OUtIOOk Web Ap * Asegura la identidad de un equi;go remoto PR
Seguridad ( mostrar explicacion )
S EOTE L Emitido para: = dominio.local
O Es un equipo privado
Emitido por:  CAEmpresa
Usar Outlock Web App
vilido desde 02/ 07/ 2015 hasta 01/ 07/ 2017
Instalar certificado. .. I Declaracion del emisar |
Obtener mas informacién acerca de &
Dominio\nombre de usuario: Aceptar |
Contrasefia:
W
28. En el caso de existencia de errores debera verificar si se dan las dos condiciones

necesarias para garantizar la seguridad.

- Esté accediendo al sitio web con el nombre apropiado asignado al certificado (en el
caso de Wildcard cualquier nombre del dominio que redirija al servidor).

- El equipo desde donde accede o el perfil del usuario confia en la entidad
certificadora que emitié el nuevo certificado empleado. Si no fuera asi se indicara en el
siguiente punto el mecanismo para instalar el certificado raiz de una CA para confiar en
la misma.

8.2 INSTALAR EL CERTIFICADO RAIZ DE UNA CA A TRAVES DE GPO

37.

Tal y como se ha comentado previamente, para que un cliente pueda validar de forma
correcta un certificado, es necesario, entre otros parametros, que confie en la entidad
certificadora. Esto se consigue instalando el certificado raiz de la CA en el equipo o bien
de forma manual en el perfil del usuario. En el caso de equipos pertenecientes al dominio,
el mejor método es emplear las politicas de grupo para instalar el certificado raiz. Este
podra ser tanto de una entidad certificadora que posea la organizacién como la de un
tercero.
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1. Obtenga el certificado raiz (clave publica) de la CA en la que desea establecer la

confianza. Péngase en contacto con el proveedor de certificados si fuera un tercero o
evalue el procedimiento interno si fuera un servicio ofrecido por la propia organizacion.

2. Inicie sesion en un controlador de dominio de la organizacion.

3. Inicie la herramienta de administracion de directivas de grupo. Para ello pulse las teclas

“Windows + R”, escriba “gpmc.msc” y posteriormente use la tecla “Entrar” o pulse el
botdn “Aceptar”.

CEEOTEE—— x|

s Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: l gpmc.msc :J

‘“;‘ Esta tarea se creara con privilegios administrativos.

Aceptar I Cancelar | Examinar... |

Nota: en funcion de la configuracion UAC del servidor es posible que le solicite elevar
privilegios, que le solicite introducir credenciales o directamente se inicie el
administrador de consolas de Microsoft.

4, Podré crear un nuevo objeto GPO o bien modificar uno de los existentes para que se

aplique sobre los puestos de trabajo y servidores de la organizacion, donde se desee
desplegar el certificado raiz.

Nota: en el ejemplo se va a emplear una politica especifica para el despliegue del
certificado y aplicado al nivel de raiz del dominio.

Para crear la nueva politica despliegue la consola hasta llegar al dominio y pulsando
botdn derecho sobre el mismo, seleccione la opcién “Crear una GPO en este dominio y
vincularlo aqui...”.

g: Administracion de directivas de grupo
' Archivo Acdon Ver Ventana Ayuda
¢ | 2= 0|6 Hm
\=} Administracién de directivas de grupo dominio.local
B £\ Bosque: dominio.local = — =
B3 [ Dominios Objetos de directiva de grupo vinct
= &

Crear un GPO en este dominio y vincularlo aqui... vinculos
incuiar un BP0 exis

e 1
Bloquear herencia 2

Asistente para modelado de directivas de grupo...
Nueva unidad organizativa

E  Buscar...
@ Sitios Cambiar el controlador de dominio...
#%% Modelac  Quitar
1+ Resultar Usuarios y equipos de Active Directory...

Ver | N S

Nueva ventana desde aqui
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5.

Asigne un nombre descriptivo a la GPO y pulse el botén “Aceptar’. No seleccione
ninguna “GPO de inicio de origen:”.
x|
Nombre:
IDespliegue de certificado raiz|

GPO de inicio de origen:
I(ninguno) j

[ Aceptar |  Cancelar |

6. Pulse botdn derecho sobre la nueva GPO creada y seleccione la opcién “Editar”.

E Administracion de directivas de grupo

E =10l x|
4 Archivo Accén Ver Ventana Ayuda | =181
e 1[m X o
|2 Administracion de directivas de grupo Despliegue de certificado raiz

= _ﬁ\ Bosque: dominio.local . —
[l [ Dominios Ambito | Detalles Corfiguracién IDelegactonI
[l &3 dominio.local 3 : z Z
] Defauit Domain Policy Despllegue de certificado raiz
| e R v Datos recopilados el: 15/07/2015 show all
[EJ’ Despliegue de 7 AUV O
|2 Domain Contro i _ g ;
[2] Microsoft Exchi el forac i del wyiiel bl aiow) bide
"+ Objetos de dire v Vinculo habilitado Configuracién no definida.
[ Filtros WMI Guardar informe... = = = )
(] GPO de inicio 6n del usuario (habilitada) hide
_[@ Sitios Ver . / Corfiguracién no definida.
L5 Modelado de drectivas NUEVa ventana desde aqui
(¥ Resultados de directivz Eliminar
Cambiar nombre =
[Abri ¢l editor de GPO Actualzar
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7. En la edicién del objeto GPO vaya a la siguiente ubicacion.

Configuracioén del equipo -> Directivas -> Configuracion de Windows -> Configuracion
de seguridad -> Directivas de clave publica -> Entidades de certificacion raiz de
confianza

B Editor de administracién de directivas de grupo - — 1Ol x|
Archiva  Acdén Ver Ayuda

T EEIEE =

= & Configuracién del equipa d Emitido para = | Emitido por
B[] Directivas o )
[ Configuracién de software Mo hay elementos disponibles en esta vista.

=[] Configuracién de Windows
|| Directiva de resolucién de nombres
< Scripts (inicio o apagado)
= Configuracion de seguridad
_ﬁ Directivas de cuenta
f| Directivas locales
Registro de eventos
['4 Grupos restringidos
[ Servidios del sistema
["4 Registro
‘o Sistema de archivos
_a Directivas de red cableada (IEEE 802.3)
7] Firewall de Windows con seguridad avanzada
| Directivas de Administrader de listas de redes
E_j Directivas de red inalambrica (IEEE 802, 11)
[l [ Directivas de dave plblica
7] Sistema de dfrado de archivos (EFS)
7] Cifrado de unidad BitLocker
7] Configuracisn de la solicitud de certificados automatica
8] cntidades de certificacidn raiz de confianza
|| Confianza empresarial
] Entidades de certificacién intermedias
] Editores de confianza
7] Certificados en los que no se confia

|| Personas de confianza -
- . TerenesceconmEnzA I _'IJ< N

[El almacén Entidades de certificacion raiz de confianza no contiens certificados. |
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Paso Descripcion

8.

mencionada y seleccione la opcién “Importar...”.

Pulse con el botén derecho (del raton o haga clic derecho) sobre la ruta anteriormente

R
Archivo  Acdén  Ver Ayuda
e zmiols=HE
= §4 Configuracién del equipo | | Emitido para_~ | Emitido por
[l (] Directivas . X
=1 Configuracién de software No hay elementos disponibles en esta vista.
=[] Configuracién de Windows
| Directiva de resolucién de nombres
! Scripts (inicio 0 apagado)
=] Configuracién de seguridad
_;'ﬂ Directivas de cuenta
7| Directivas locales
2J| Registro de eventos
|4 Grupos restringidos
('3 Servicios del sistema
['4 Registro
(4 Sistema de archivos
25 Directivas de red cableada (IEEE 802.3)
|| Firewall de Windows con seguridad avanzada
_| Directivas de Administrador de listas de redes
saff Directivas de red inalambrica (IEEE 802.11)
= || Directivas de dave piblica
| Sistema de difrado de archivos (EFS)
[ Cifrado de unidad BitLocker £
|| Configuracion de la solicitud de certificados automatica
Il Entidades de cert
|| Confianza empresz
|| Entidades de certif  Todaslas tareas »
[ Editores de confiar
" Certificados en los Ver Y
(] Personas de confiz Actyalizar &
4| - ) G Exportar lista... _' L’_I 1| I _}I
[Contiene comandos para personalizar esta veni 545 [ [

para comenzar.

Aparecera un asistente para la importacion de certificados. Pulse el botén “Siguiente >”
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Paso Descripcion

10.

En la pantalla del “Archivo para importar”, pulse sobre el botén “Examinar...” y busque

la ubicacién donde se encuentra el certificado raiz de la CA de la que quiere establecer
la confianza.

Asistente para importacion de certificados

Archivo para importar

Espedifique el archivo que desea importar.

Nombre de archiva:

C:\Users\Administrador \Desktop\CAempresa.crt Examinar. .. I

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de cifrado de mensajes; certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (,S5T)

Mas informacién acerca de los formatos de archivo de certificado

< Afras | Siguiente = | Cancelar |

Nota: el fichero debe contener solamente la clave publica de la entidad certificadora no
la privada. En Windows el formato del fichero habitual es .cer o .crt.

Pulse “Siguiente >”.
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Paso Descripcion

11. En la pantalla de almacén de certificados mantenga la configuracion seleccionada y
pulse el boton “Siguiente >”.

Asistente para importacion de certificados i x|
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.
Seleccionar automaticamente el almacén de certificadas segtn el tipo de
certificadao
¥ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Entidades de certificacion raiz de confianza Examinata, |

Mas informacidn acerca de los almacenes de certificados

< Atrds Siguiente > Cancelar

12. Pulse el botén “Finalizar” para completar el asistente.

13. Puede cerrar la GPO. Una vez que ésta sea aplicada sobre los equipos, éstos recibiran
el certificado y lo almacenaran en el contenedor correspondiente. Los equipos confiardn
en la entidad certificadora.

8.3 INSTALAR EL CERTIFICADO RAIZ DE UNA CA EN UN EQUIPO QUE NO ES
MIEMBRO DEL DOMINIO

38. Para el uso de equipos que no son miembros de dominio pero que en los cuales se quiere
garantizar la confianza en la CA que ha emitido el certificado empleado por OWA,
debera seguir el siguiente procedimiento. Este es valido para el navegador Internet
Explorer. Si emplea otro navegador siga las instrucciones del fabricante para instalar
certificados raiz de CA.

Paso Descripcion

1. Este procedimiento implementa el certificado raiz a nivel de perfil de usuario. Existe un
procedimiento para instalar el certificado en el equipo pero resulta mas complejo para
un usuario no técnico.
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2. Haga llegar el certificado raiz (clave publica) de la entidad certificadora en la que quiere
establecer la confianza al usuario correspondiente, para que haga la implementacion en
el equipo que vaya a emplear. El certificado podra ser el mismo que el empleado en el
punto previo para el provisionamiento automético a través de GPO.

3. Abra el navegador Internet Explorer en el equipo.

4, Acceda a las opciones de Internet a través del menu herramientas.
. - -0 x|
seguridad ... | | o ﬁ“* ﬂ

(o —— ]

it Archivo b
- Foom {100%z) 3
InE Seguridad k
nk

ri Baregar sitio al ment Inizio

ju  Ver descargas Cirl+3
Administrar complementos

i Herramientas de desarrollo F12

no  Ir a sitios andados

;E'r Configuracion de Vista de compatibilidad
ri

Informar de problemas de sitios web

Opciones de Internet
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5. Vaya a la pestafia de contenido y pulse en el botén de certificados.
Opciones de Internet e
Conexiones |  Programas |  Opdonesavanzadas |
Genersl |  Seguided |  Privacdad Contenido
Certificados

Use certificados para las conexiones dfradas y para fines de
f identificacian.

| Borrar estado SSL I Certificados I Editores |

Autocompletar

% Autocompletar almacena lo escrito en Configuracidn |

paginas web para intentar anticiparse a
lo que escribe v sugerir posibles
coincidencias.

Fuentes y Web Slices

@ Las fuentes y las Web Slices Configuradon |
N

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

Aceptar Cancelar Aplicat
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6. Vaya a la pestafna “Entidades de certificacién raiz de confianza” y pulse el botdn
“Importar...”.

Certificados

Propdsito planteado: I{Todosts

Entidades de certificacién intermedias  Entidades de certificacidn raiz de confianza | Editore 1 | 3 |

Emitido para | Emitido por | Fecha de... | Mombre descriptivo | -
EEalﬁmnre CyberTru... Baltimore CyberTrust... 13/05/2025 Baltimore Cyber...
Eclass 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3 ...
ECnpwight (c) 1997 ... Copyright {c) 1997 Mi... 31121999 Microsoft Timest...
EDigiCert High Assur... DigiCert High Assuran... 10/11f2031 DigiCert
EGTE CyberTrust Glo.,. GTE CyberTrust Globa... 14/08/2018 GTE CyberTrust...
EMicrosoFt Authentic... Microsoft Authenticod... 01/01/2000 Microsoft Authe...
EMicrosoFt Root Aut...  Microsoft Root Authority  31/12/2020  Microsoft Root A,.. —
EMicrosoFt Root Cert... Microsoft Root Certifi...  10/05/2021 Microsoft Root C. ..
EMicrosaFt Root Cert... Microsoft Root Certifi...  24/06/2035 Microsoft Root C. .. ll
.. — e —— e e o ——
Importar... Expartar... uitar Opciones avanzadas |

Propasitos planteados del certificado

Wer

Obtener mas informacidn acerca de certificados

Cerrar |
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7. En la pantalla del asistente de importacion, pulse sobre el botén “Examinar...” y busque
la ubicacion donde se encuentra el certificado raiz de la CA de la que quiere establecer

la confianza.

Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archive:
C:\Users\Administrador \Desktop\CAempresa. crt Examinar. .. I

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificadas PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (L55T)

Masz informacion acerca de los formatos de archivo de certificado

< Atrds Siguiente = Cancelar

Pulse “Siguiente >”.
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8. En la pantalla de almacén de certificados mantenga la configuracién seleccionada y
pulse el boton “Siguiente >”.

Asistente para importacion de certificados s 5]

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.
Seleccionar automaticamente el almacén de certificados sealin el tipo de
certificado
' Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Entidades de certificacion raiz de confianza Examinars,, I

Mas informacion acerca de los almacenes de certificados

< Atrds I Siguiente > I Cancelar

9. Pulse el boton “Finalizar” para completar el asistente.
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Paso Descripcion

10. Enla advertencia de seguridad pulse el botén “Si” para confiar en la entidad

certificadora.

Advertencia de seguridad | [

Esta a punto de instalar un certificado desde una entidad de
certificacion (CA) que afirma representar a:

CAEmpresa

Windows no puede validar que el certificada procede realmente de
"CAEmpresa”. Pdngase en contacto con "CAEmpresa” para
confirmar su origen. Bl siguiente nimero le ayudara en este
proceso:

Huella digital (shal): 0A874120 71D810C1 9A2F3022 OEAEBOE3
09964294

Advertendia:

Siinstala este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA. La
instalacion de un certificado con una huella digital sin confirmar
supone un riesgo para la seguridad. Al hacer dic en ™5™, asume
este riesgo,

Deszea instalar este certificado?

S | Mo I

11. Pulse el botén “Aceptar” para salir del asistente.
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12. Compruebe que la nueva entidad certificadora ha sido agregada satisfactoriamente.
Podra reconocerla por el nombre correspondiente, en esta caso “CAEmpresa”.

Proposito planteado: |<Todos> j

Entidades de certificacién intermedias  Entidades de certificacidn raiz de confianza | Editors 4 | L4 |

Emitido para | Emitido por | Fecha de... | Mombre descriptivo | -
gBaltimore CyberTru... Baltmore CyberTrust... 13/05/2025 Baltimore Cyber...

CAEmpresa CAEmpresa 02/07/2020  <ninguno=

gy Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3 ...
QCopyright (c) 1997 ... Copyright {c) 1997 Mi...  31/12/1999 Microsoft Timest...
gDigiCert High Assur... DigiCert High Assuran... 10112031 DigiCert
QGTE CyberTrust Glo... GTE CyberTrust Globa... 14/08/2018 GTE CyberTrust.., __
gMicrosof't Authentic... Microsoft Authenticod... 01/01/2000 Microsoft Authe. ..
gMicrosof't Root Aut... Microsoft Root Authority  31/12/2020 Microsoft Root A...
g‘r\‘liaoso& Root Cert... Microsoft Root Certifi...  10/05/2021 Microsoft Root C... LI

Impartar... | Exportar... Quitar Opdiones avanzadas |

Propdsitos planteados del certificado
<Todos=

Obtener mas informacion acerca de certificados

13.  Solo el usuario validado donde se ha empleado este procedimiento, confiara en la CA.
Si otro usuario empleara el equipo, debera realizar el mismo procedimiento. Si el
certificado es agregado en el contenedor de equipo, todos los usuarios confiaran en
dicha CA.

14.  Sitiene abierto el navegador con una sesion de acceso a OWA, debera cerrarlo para
gue los nuevos cambios le sean de aplicacion.

9. AUTENTICACION

39. Tal y como se planted en el punto 5 del presente documento, el servicio OWA, presenta
diferentes mecanismos para garantizar el proceso de autenticacion. En esencia cada uno
de ellos presenta fortalezas y debilidades. Motivado por la capacidad y la maleabilidad
que proporciona, se recomienda el sistema de autenticacion basado en formulario para el
acceso de tipo OWA. No obstante y con respecto al sistema predeterminado, se proponen
cambios cuando el nivel de criticidad del servicio asi lo aconseje.

9.1 CONFIGURAR EL MECANISMO DE AUTENTICACION BASADO EN
FORMULARIO

40. De forma predeterminada, Exchange Server 2010 implementa un mecanismo de
autenticacion basado en formulario. Si por algin motivo lo ha modificado, a continuacién
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se mostrara el procedimiento para realizar el cambio con el objeto de hacer uso del
mismao.

Paso Descripcion

1. Inicie sesion en un servidor Exchange de la organizacion con un usuario con privilegios
sobre la infraestructura de MS Exchange Server.

2. Inicie la consola de administracion de Exchange, para ello pulse sobre “Menu Inicio ->
Todos los programas -> Microsoft Exchange Server 2010 -> Exchange Management
Console”.

& Internet Explorer ——

t:| Windows Update
.. Accesorios ‘

) Herramientas administrativas

, Inicio

., Mantenimiento strador
Mi
) n.?rosoft Exchange Server 2010 o
| Exchange Management Console
gy Ex e M nt S|
g3 Exchange Manageme! el o
©) Exchange Server Help
Red
Panel de control
Dispositivos e impresoras

Herramientas administrativas >

Ayuda y soporte técnico
Ejecutar...
4 Atrds
I |Buscar programas y archivos @ Cerrar sesion bl
= A
=N
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3. En la consola de administracion de Exchange vaya a “Configuracion del servidor ->
Acceso de cliente”.

Consola de administracion de Exchange =10l =l

Archivo  Accddn  Ver Ayuda

Lok Aal ol 2 N

@%ms"ﬂ Exchange E. Acceso de cliente i i) | | Acciones
= 5 Microsoft Exchange local (win<jg2gi [ a
Acceso de cliente -
|s2s Configuracién de |a organizacid "_f Crear filtro
B ﬂ Configuracidn del servidor % Configurar dominio de...
By Buzd Mombre = I Rol I Ve |
i Buzon de correo = Exportar Lista
i e — .EWW—JQZGTRD?HRN Transporte de concentrad... Ve | = EXportarlista...
9 Transporte de concentrado Ver >
i Mensajeria unificada i
‘5 Configuracidn de destinatarios 3 | | _’I 6] Actualizar
8 Cuadro de herramientas E Ayuda
_%) WIN-JQ2GTRD73RN 1 objeto
Exchange ActiveSync _
Distribucion de libreta de direcciones sin conexidn 10 o RIV/ERN )
POP3 & IMAP4 G Administrar la fund...
Outlook Web App | Panel de control de Exchange = Administrar la funi. ..
N‘_N'I'lbe o |_versién | i Administrar propied...
&} owa (Default Web Site) Exchange 2010
Escribir dave de pr...
[ Habilitar Outlook A...
3%‘_. Restablecer el direc...
Propiedades
K i [ Ayuda =l

4, En la pestana “Outlook Web App”, pulse con el botén derecho sobre “owa (Default Web
Site) y seleccione la opcion “Propiedades”.

[ consola de ad stracion de Exchange i [=] 3]

Archivo  Acddn  Ver  Ayuda

«=[7[Ed
Microsoft Exchange £, Acceso de dliente 1 objeto el

=] @ Microsaft Exchange local (win-jg2gi
Acceso de cliente -
|84 Configuracidn de Iz organizacs | f Crear fitra

Bl Configuracion del servidor

/| Configurar dominio de...

5 Buzdn de correo i [ ro [ ve -
2, Acceso de diente EgWIN-QzGTRD 73RN Transporte de concentrad.., Ve | (= ExportarLista...
= Transporte de concentrado Ver »
=l Mensajeria unificad
Elm Mensajeria unificada Acml
2, Configuradién de destinatarios 5 5 jie] alizar
= Cuadro de herramientas e ] H A
2 WIN-JQ2GTRD73RN 1 objeto

Exchange ActiveSync

Distribucién de libreta de direcciones sin conexion WIN-JQ2GTRD73RN

Il = ;
POP3 e IMAP4 I G Administrar |2 fund...
Outiook Web App | Panel de contral de Exchange |

Do Administrar 2 fundi...

i@ Administrar propied...
Escribir dave de pr...

g Habilitar Outiook A...

(&) Restablecer el direc... =
Propiedades

0 — | | owa (Default WebSite)  ~ |
[ \ [

Centro Criptoldgico Nacional 39

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-860 Seguridad del Servicio OWA en MS Exchange Server 2010

Paso Descripcion

5. En las propiedades de OWA, vaya a la pestafia de “Autenticacion” y seleccione la
opcion “Usar formularios basado en autenticacion”. Configure las opciones tal y como
se muestran en la siguiente imagen.

Propiedades de owa (Default Web Site) ) l(j

| Acceso a archivos de equipos publicos I Acceso a archivos de equipos privados

" Usar uno o varios métodos de autenticacion estandar:
[¥ Autenticacion de Windows intearada
[”  Auterticacion de texto implicita para servidores del dominio Windows

[¥ ' Autenticacion basica {la contraseria se envia como texto no cifrado)

(¢ Usarformularios basados en autenticacién

Formato de inicio de sesién:

' Dominio‘\nombre de usuario

" Nombre principal de usuario (UPN)
" Solo el nombre de usuario

Dominio de inicio de sesion:

| Examirar. . I

@Pa’aoonﬁgwa'losvaimdeSSLpatawediredorio virtual de Outlook
Web App. use el complemento de Intemet Information Services (IIS).

;,2 Cancelar Aplicar I Ayuda
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6. Pulse el boton “Aceptar” para hacer cambios. Recibir4 una advertencia de que los
cambios no seran efectivos hasta que no reinicie el servicio de Internet Information
Services (11S).

Microsoft Exchange Advertencia il

I_.,--i-)\_l Se produjeron las siguientes advertencias al guardar los cambios:
\\:"

Set-OwaVirtualDirectory IZ_:E:'II Completado %

Advertencia:

Para que estos cambios de configuracion surtan efecto, debe reiniciar Intemet
Information Services (IlS). Para reiniciar 115, ejecute el siguiente comando:
“iisreget /noforce”.

Presione Ctrl+C para copiar el contenido de este cuadro de didlogo.
A

7. Ya puede cerrar la consola de administracion de Exchange.
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8. Para que los cambios sean efectivos, inicie un intérprete de comando con privilegios de
administrador. Para ello pulse sobre “Menu Inicio -> Todos los programas ->
Accesorios”. Pulse con el botdén derecho sobre “Simbolo del sistema” y seleccione la
opcién “Ejecutar como administrador”.

= Internet Explorer
“1 Windows Update
Accesorios
J Bloc de notas
_] Calculadora
B2 Conectarse a un proyector

Administrador

&, Conexidn a Escritorio remoto
- Documentos

3] Ejecutar

Explorador de Windows
- Equipo
22l Paint

Simbolo del sistema

= Abrir
 WordPad ¥ Ejecutar como administrador
Accesibilidad
Herramientas del sizter Andar a la barra de tareas
Windows PowerShell Andar al mend Inida =TER
Herramientas administrativ
. Restaurar versiones anteriores
Inicio inistrativas »
Mantenimiento Enviar a 3
Microsoft Exchange Server — W cnico
Copiar
Eliminar
1 Afras Cambiar nombre
I Buscar programas vy archivos Propiedades I
_;:I. Il = '_;_,"*l
T
] J_.H" 'E_j = "-;_',_'J
9. En el intérprete de comandos abierto escriba la siguiente sintaxis “iisreset /noforce” y

pulse la tecla “Entrar”.

ninistrador: Simbolo del sistema

Microsoft Windows [Uersién 6.1.76811
Copyright <c> 2889 Microsoft Corporation. Reservados todos los derechos.

C:Users“Administrador>iisreset noforce
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10. Unavez completado el reinicio podra cerrar el intérprete de comandos.

Administrador: Simbolo del sistema

Microsoft Windows [Uersidén 6.1.76811
Copyright <(c> 2089 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador>iisreset /noforce

Intentando detener...

Bervicios Internet detenidos correctamente
Intentando iniciar...

Servicios Internet reiniciados con éxito

C:sUserssAdministrador>

9.2 CONFIGURAR LOS VALORES DE COOKIES PARA CONTROLAR EL

41.

42.

43.

44,

45.

ACCESO

La autenticacion basada en formulario emplea la funcionalidad de Cookies para mantener
el acceso al servicio de OWA. Este hecho faculta la posibilidad de configurar algunos
parametros en la misma para impedir accesos ilimitados en el tiempo ante un periodo de
inactividad determinado. En este sentido, se debe tener en cuenta que para la
autenticacion basada en formulario OWA admite dos perfiles: pablico y privado. El
primero de ellos es mas restrictivo en cuanto a la duracién de las cookies. El siguiente
procedimiento tiene como objetivo disminuir los valores de duracion de sesién inactiva
predeterminados para ambos perfiles.

Estos son los valores, por defecto, de tiempo méaximo antes de que una Cookie sea
descartada por inactividad en la sesion:

- Perfil pablico 15 minutos.
- Perfil privado 8 horas.

El cifrado de las credenciales de inicio de sesién de usuario en Outlook Web App publico
0 privado implica un conjunto de seis codigos de autenticacion de mensajes cifrados
mediante hash (HMAC). Los HMAC son claves de 160 bits que se generan en el servidor
de acceso de cliente. Los HMAC mejoran la seguridad de inicio de sesion combinando
algoritmos cifrados mediante hash con funciones de cifrado, para cifrar las credenciales
de inicio de sesion de usuario. El cifrado y descifrado de una cookie es realizado por el
mismo servidor de acceso de cliente. El servidor de acceso de cliente que ha generado la
clave de autenticacion es el Unico que dispone de la clave para descifrar esa cookie.

Cuando se usa la autenticacion basada en formularios, el servidor de acceso de cliente
recorre un conjunto de tres claves para cada tipo de inicio de sesién, publico y privado, a
un ritmo establecido. Esto se conoce como tiempo de reciclado. El tiempo de reciclado
para una clave es la mitad del valor de tiempo de espera para el inicio de la sesion. Por
ejemplo, cuando el valor de tiempo de espera para un inicio de sesion publico esta
configurado en 15 minutos, el tiempo de reciclado de una clave publica es de 7,5 minutos.

Las seis claves de inicio de sesion son creadas por el servidor de acceso de cliente cuando
se inician los directorios virtuales de Outlook Web App. Tres de ellas se usan para inicios
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47.

48.

Paso

1.

2.

de sesion en equipos publicos y las otras tres son para inicios de sesion en equipos
privados. Cuando un usuario inicia sesion, la clave actual para el tipo de inicio de sesion
se usa para cifrar la informacion de autenticacion de usuario en una cookie.

Cuando haya transcurrido el tiempo de reciclado, el servidor de acceso de cliente pasa a
la siguiente clave. Una vez que se usaron las tres claves para un tipo de inicio de sesion,
el servidor de acceso de cliente borra la clave més antigua y crea una nueva. El servidor
de acceso de cliente mantiene disponibles tres claves para cada tipo de inicio de sesion: la
clave actual y las dos claves mas recientes. El reciclado de claves continda siempre que
Outlook Web App se esté ejecutando en el servidor de acceso de cliente. Se utilizan las
mismas claves para todos los usuarios.

Se aceptara cualquier cookie que haya sido cifrada mediante una clave activa. Cuando el
servidor de acceso de cliente recibe una solicitud de actividad de usuario, la cookie de esa
solicitud se sustituye por una nueva cookie que ha sido cifrada con la clave nueva. Una
sesion de usuario expira cuando la cookie asociada a ella estd cifrada con una clave
antigua que ha sido descartada.

Debido a la relacion entre el tiempo de reciclado de las claves de cifrado y el tiempo de
espera de usuario configurado en el servidor, el periodo de tiempo de espera real para un
usuario se puede situar entre el tiempo de espera configurado y el tiempo de espera
configurado mas la mitad de ese valor. Por ejemplo, si el tiempo de espera configurado es
de 30 minutos, el tiempo de espera real de cualquier sesién de usuario puede ser de entre
30 y 45 minutos.

Descripcion
Inicie sesion en el servidor con el rol CAS de Exchange Server de la organizacion.
Se va a modificar los valores de los perfiles y para ello debera abrir el editor del registro

(regedit.exe). Pulse el boton “Windows + R” y escriba “regedit.exe”. Pulse la tecla
“Entrar” o pulse el boton “Aceptar”.

S Gecutar x|

—==  Escriba el nombre del programa, carpeta, documento o
[ s
recurso de Internet que desea abrir con Windows.

Abrir: I regedit.exe| L]

%' Esta tarea se creara con privilegios administrativos.

Aceptar | Cancelar | Examinar... l
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3. Busque la siguiente clave del registro
“HKEY_LOCAL_MACHINE\SYSTEM\CurrenControlSet\Services\MSExchange OWA”.
&' Editor del Registro =1al=l
Archive Edicidn Ver Favoritos Ayuda
- | MsExchange Message Trackir | | Nombre | Tipo Datos
. MsExchange Messaging Polici EEJ[Predeherminado} REG_SZ Automatically managed by Exchange
. M5Exchange Middle-Tier Stor
. M5Exchange Mid-Tier Storage
. MSExchange Metwork Manag
. MSExchange NSPI RPC Client
. MSExchange Organization Re
i
Performance
s | SMIME
Bl | MSExchange POP3
Bl J MSExchange Prelicensing Age
Bl | MSExchange Process Manage
[l |, MsExchange Protocol Analysi
Bl | MSExchange Protocol Analysi
B\ MSExchange Provisioning
- L) MSExchange Provisioning Mai ™
o
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\MSExchange OWA 4
4, En primer lugar se va a modificar el valor del perfil pablico para invalidar la cookie tras

un periodo de inactividad de 5 minutos. Para ello pulse con el boton derecho sobre la
ruta anteriormente definida, seleccione la opcion “Nuevo -> Valor de DWORD (32 bits)”.

& Editor del Registro
Archivo Edicidn Ver Favoritos Ayuda

g =

| MExchange Message Trackin d Mombre | Tipo

Datos

| M5Exchange Messaging Polid
, MSExchange Middle-Tier Stor
t]- | MSExchange Mid-Tier Storage
71 || MSExchange Metwork Manag
¥l || MSExchange NSPI RPC Client

- |, M5Exchange Organization Re

- |, M3Exchange OutlookProtecti

E_?J{Predeterminado}

REG_SZ

.. Diagnostic
.. Linkage

Clave

Automatically managed by Exchange

.\ Performar sear Valor de cadena
N SZEME Eliminar Valor binario
il :g;xmange : Cambiar nombre Valor de DWORD (32 bits)
- wchange .
- | M5Exchange F  Exportar i 54 =
|, MSExchangef  Permisos Valor de cadena multiple
E MSExchange | Valor de cadena expandible
1 | MSExchangef  Copiar nombre de dave |
il || MSExchange Provisioning Mai,T.
4] | I K1 | i
|EquipoHKEY_LDCAL_MAmmE\SYSTEIH\CJJnenﬂ:ontroJSet‘ﬁEMCESWSB@angE OwWA
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3 H H til
5. Introduzca como valor DWORD “PublicTimeout”.
%" Editor del Registro = |
Archivo Edidén Ver Favoritos Ayuda |
|, MSExchange Message Trackir;l Nombre | Tipo Datos
|, MSExchange Messaging Polid E_?J(Predeterminado} REG_SZ Automatically managed by Exchange
Bl [) MSExchange Middle-Tier Stor PublicTimeout REG_DWORD 0x00000000 ()
[l |, MSExchange Mid-Tier Storage
[l |) MSExchange Network Manag

- || MSExchange NSPI RPC Client
- |, MSExchange Organization Re
- |, MSExchange OutlookProtecti
- |, MSExchange OWA =y

- | Diagnostics
- | Linkage
i | Performance
Ll SMIME
(- || M3Exchange POP3
[ |, MSExchange Prelicensing Age
[ |, MSExchange Process Manage
[ | MSExchange Protocol Analysi
[ |, MSExchange Protocol Analysi
(- || M3Exchange Provisioning
. | - MSExdn?nqe Provisioninul'laiﬂ . | | _>|
|Equipo\‘-|l(EY_LDCAL_MAU—I]]\IEEYSTEI\'1\CurTenK:onhdSet\ser\dcesWSExd1ange OWA 4
6. A continuacion pulse sobre el valor con el botdn derecho y seleccione la opcion
“Modificar”.
:PublicTimeout
Eliminar
Cambiar nombre
7. En la nueva ventana de editar valor, seleccione como base “Decimal” e introduzca “5”
como informacién del valor.
Editar valor de DWORD (32 bits) x|
Mombre de valor:
IFuinc'I"lmenut
Informacidn del valor: Base
E " Hexadecimal
{* Decimal
| Aceptar I Cancelar
8. Pulse el boton “Aceptar” para guardar los cambios.
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0. A continuacioén se va a modificar el valor del perfil privado para invalidar la cookie tras
un periodo de inactividad de 45 minutos. Para ello pulse con el botén derecho sobre la
ruta anteriormente definida y seleccione la opcién “Nuevo -> Valor de DWORD (32
bits)” tal y como ya se hizo en el paso 4.

Nota: debe tener en consideracion que aungue el equipo sea personal o no lo utilicen
otras personas, la cookie de sesion podria ser capturada por un codigo dafiino y ser
remitida a un sistema de “command and control”. Un valor alto de caducidad ante
inactividad permite un tiempo significativo para poder ser utilizada. Recuerde que el
valor establecido predeterminado es de 8 horas. El nuevo valor que se establece a través
del siguiente procedimiento minimiza dicho valor a 45 minutos lo que implica una menor
validez de la cookie empleada pero aun asi permite funcionalidad sin resultar incomodo
para el usuario.

10. Introduzca como valor DWORD “PrivateTimeout”.

4" Editor del Registro =10l =]
Archivo Edicdn Ver Favoritos Ayuda
- MSExchange Message Tral:kir;l Nombre | Tipo Datos

) MSExchange Messaging Polid ab](Predeterminade)  REG_SZ Automatically managed by Exchange
) MSExchange Middle-Tier Stor 24 publicTimeout REG_DWORD 0x00000005 (5)

. MSExchange Mid-Tier Storage REG_DWORD 0x00000000 (0)
. MSExchange Network Manag

. MSExchange NSPI RPC Client

. MSExchange Organization Re

. MSExchange OutlookProtecti

h MSEx.change.OWA &
. Diagnostics

| Linkage

| Performance

L L) SMIME

‘PrivateTimeout

[~ |, MSExchange POP3
[~ |, MSExchange Prelicensing Age
[~ |, MSExchange Process Manage
[ |, MSExchange Protocol Analysi
[ |, MSExchange Protocol Analysi
[~ |, MSExchange Provisioning
[#- |, MSExchange Provisioning Mai_ T
1] | » | |

sl

|Equipo\,HKEY_LOCAL_MACHINE‘\SYSTEI'“'I‘l,Currenﬁ:onhoISet‘l,servioes\MSExmange owa

11. A continuacioén pulse con el boton derecho sobre el valor y seleccione la opcion
“Modificar”.

12. En la nueva ventana de editar valor, seleccione como base “Decimal” e introduzca “45”
como informacién del valor.

Editar valor de DWORD (32 bits) x|

MNombre de valor:

IF‘rivate'I"lmeom

Informacion del valor: Base

|45| {~ Hexadecimal
% Decimal
Aceptar I Cancelar
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13.  Pulse el boton “Aceptar” para guardar los cambios.

14.  Cierre el editor de registro.

Nota: debera formar a los usuarios del servicio OWA en las diferencias entre el perfil publico y
privado para utilizar el mas adecuado en cada caso concreto. Puede encontrar informacion
adicional  sobre  los  perfiles OWA en la siguiente  direccion  URL.
https://technet.microsoft.com/es-es/library/bb123719(v=exchg.141).aspx

El hecho de disminuir los valores de sesion inactiva no exime a los usuarios de la necesidad de
cerrar la sesion de forma correcta, por lo tanto, recuerde a los usuarios la necesidad de cerrar la
sesion cuando no vaya a hacer uso del servicio de OWA durante un tiempo considerable.

10. REGISTROS DE ACTIVIDAD EN OWA EN EXCHANGE SERVER
2010

49.  Un punto significativo a la hora de realizar andlisis sobre los accesos y sucesos
relacionados con Exchange Server 2010 es el control de los registros de actividad en
OWA. Debe tomarse en consideracion que este servicio es de tipo web y por lo tanto toda
la informacion relativa a logs sera mantenida por Internet Information Service.

50. De forma predeterminada el servicio de registro de eventos estd activo para OWA. No
obstante debera comprobar que el sistema de logs se encuentra activo y en su defecto
proceder a activarlo.

51. Los pasos que se describen a continuacion tienen como objetivo determinar si los
registros de actividad para el servicio de OWA se encuentran activos.

Paso Descripcion

1. Inicie sesion en el servidor Exchange server que mantiene el rol de CAS, con un
administrador del servidor.
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2. Inicie el administrador del Internet Information Service. Para ello vaya al menu inicio en

el servidor, despliegue “Herramientas administrativas” y pulse sobre el “Administrador

de Internet Information Services (11S)”.

Administrador del servidor
= Asistente para configuracién de sequridad
[ Centro de administracidn de Active Directory
[Z Configuracin del sistema
W Copias de sequridad de Windows
[3] Diagnéstico de memoria de Windows

% Administrador de Internet Information Services (I1S)

= Directiva de seguridad local
2 DNs
=:/ Dominios y confianzas de Active Directory
Z Editor ADSI

B L1 oyt e e e T e S e
— 3 \ ~'
,dj Bloc de notas » YN
\ )
1 J_
B simbolo del sistema R
&Yy Administrador de Internet Administrador
~ Information Services (IIS)
(Yl Documentos
(‘A‘E; Exchange Management Shell »
r.“,‘/\gj Exchange Management Console
= Red
;:“ Entidad de certificacion
Panel de control
S o
Dispositivos e impresoras
— [ Administracién de directivas de
,,;:3 grupo Herramientas administrativas »

.:;P}] Entidad de certificacion

% Explorador de almacenamiento

ﬂ Firewall de Windows con seguridad avanzada

& Iniciador iSCSI

&% Médulo de Active Directory para Windows PowerShell
(&) Monitor de rendimiento

5 Origenes de datos ODBC

(X) Programador de tareas

. Servicios de componentes

.. Servidios

[l Sitios y servicios de Active Directory
| Usuarios y equipos de Active Directory

Ayuda y soporte técnico
» Todos los programas
l Buscar programas y archivos @J Cerrar sesion | »
3 e ,'/li\ - = =
| &la 2el aHel

{a] visor de eventos
E2 Windows PowerShell Modules
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3. Despliegue la consola y pulse en el sitio web predeterminado que es donde se habran
generado los directorios correspondientes a los servicios del rol de CAS de MS
Exchange Server 2010.
™E Administrador de Internet Information Services (IIS) i ] |
@E} [@ » WIN-JQ2GTRD73RN P Sitios » Default Web Site ] B e
Archiva  Ver  Ayuda
Q- il 18 0 Pégina principal de Default Web F
L . ] orar —
' Pagina de inido Site Editar permisos...
& -IQ2GTRD P 1
IV;I‘NGiSpos Py :3?;‘52:::1”10\ Filtro: - 6‘:8 Ir_.~ % Mostrar todo Modificar sitio
E|B i Administracion = Enlaces...
: @ De_fadt Web 5_“35 D B Configuracidn basica...
[ 9 Autodis_mver i Ver aplicaciones
S o :\CMDS mE?’-iI;?.lrr:gén Ver directorios virtuales
[]___f_'- Exchange Administrar sitio web (€]
(/x| Exchweb 2 Reinidar
[]---.‘? Microsoft-Server-Aci ASP.NET P Inicar
Bl-{g] OAB ) -
- F owa = A | De.hener
[]---3 PowerShell ﬂﬁ’l i"'? \\2 Examinar sitio web
(-] Public Cz::g:ifs:e Clave del equipo Com?illiaé_:ilsin de i
Examinar :443 (https)
Configuradén avanzada. .. |
@l & ;I Configurar
E — = — Limites. ..
4 | s [Tvncosamones]i: vamcon = .
Listo Gi:i
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4. En el médulo de IS del sitio web predeterminado, haga doble click con el botén

izquierdo del ratén sobre el componente “Registro”.

"'E Administrador de Internet Information Services (IIS) 3 & |EI|_X_[
6@ | @ » WIN-QGTRD7RN » Sitos » Default Web Site > @~ % 1@ -

Archivo Ver Ayuda

_- i Pégina principal de Default Web Site ==l
@- i lZ‘J |& 0 9 P pa £ Explorar =
..‘i‘a Pagina de inicio = Editar permisos...
E}‘ié WIN-JQ2GTRD73RN (DOMMIOY | | Fitro: i [ - GMostrar todo | Agrupar por:
Q Grupos de aplicaciones ﬁ Modificar sitio
£l Sitios Enlaces...
=] % Default Web Site s Configuracién basica...
B[] aspnet_dient i
-/ Autodiscover 2 i .,;ﬂ Ver aplicaciones
B 1‘@ em i! i = ) Ver directorios virtuales
3 Almacenamiento  Asignacionesde  Autenticacion Compresién = = ~
encachéder...  controlador Administrar sitioweb 4/
< Reiniciar
N P Inidar
3 ona & @ = @ Detener
& % PowerShell Configuracién de Documento Encabezados de Examen de 3 it
B 9 powerShell Proxy SSL predeterminado  respuesta HTTP directorios = i E
T : Examinar *:80 (http)
[#-/%| Public =
9 Rpc Examinar *:443 (https)
- RpcWithcert 55 % S (8] Examinar 127.0.0.1:80 (http)
y f5) Examinar 127.0.0.1:443
Filtrado de Filtros ISAPI Médulos Péginas de (https)
solicitudes errores z
Configuracién avanzada. ..
\ 3 Configurar
o E“ % ;1? Seguimiento de solicitudes con
9 J = o error...
Redireccion HTTP Registro Reglas de Tipos MIME Limites...
senvimientn ﬂ AL
@ Ayuda
J M || B e -
Listo S
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5. En el componente abierto compruebe que el servicio de logs (Registro) se encuentra

activo. Esto podra corroborarlo en funcién de la accién existente.

Si la accién que aparece es "Deshabilitar" el registro esté activo. Si la accion aparece
en “Habilitar” el registro estara parado. En la imagen siguiente se observa que el
registro se encuentra activo.

“E Administrador de Internet Information Services (IIS) B (=] %]

@—G‘) ]@ » WIN-JQ2GTRD73RN » Sitios » Default Web Site » ]‘g X @ |@.
Archivo Ver Ayuda

&; &ﬁ | ::J |&, 0 RegIStro |5y Aplicar
1 -Q_—-] Pégina de inicio =% Cancelar

L @3 _JO2GTRD Utilice esta caracteristica para configurar el modo en que IIS registra las
-4 WIN-1Q 73RN OMINIOV | (ojiin s en el servidor web. Deshabilitar

2} Grupos de aplicaciones =
E-[@] Sitios Un archivo de registro por: i— Ver archivos de registro...
=) Default Web Site [ | @ A
|| aspnet_dient
3 ? Autodiscover — Archivo de registro Ayaie g
? £ Formato:
- Ews :
%) Exchange lWSC _'_] Campos seleccionados
| Exchweb Directorio:
3 Microsoft-Server-Acf |24SystemDrive %\inetpubYogs L ogFiles Ex
-2 OAB
‘} owa Codificacion:
[#-(2¥ PowerShell |UTF19 ¥
3 PowerShell-Proxy
-] Public
=¥ Rpc -Conversion de archivos de registro
4 ? RpcWithCert Seleccionar el método que utiliza IIS para crear un nuevo archivo de registro.
& Programacién:

IDiariamenbe _V_I .

¢ Tamafio méximo de archivo (en Bytes):

‘4| | -’_[l‘

q | o] [ven comcmines | vet Comeno

Configuracién: ‘localhost’ applicationHost.config , <ruta de acceso="Default Web Site”> €.

Nota: si en accion apareciese la opcion “Habilitar”, pulsela para iniciar el proceso de
recogida de registros.
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6. De forma predeterminada, la ubicacién de los archivos de registros para el OWA se

guardan en la siguiente ruta:
C:\inetpub\logs\logfiles\W3SVC1
Si tuviera poco espacio en dicho disco, podria establecer otra ubicacion para el archivo

de registro. Para ello pulse el boton “Examinar...”, indique la nueva carpeta y
posteriormente en el menu de acciones pulse la opcion “Aplicar”.

ﬁFE Administrador de Internet Information Services (IIS) = |I:||‘5|
@}; | @ » win-Q26TRO7RN b Sitos b Default WebSite b &« O @ -~

Archivo Ver Ayuda

Conexones . Acdones
YR @ Registro

‘@3 Pagina de inicio Be-C
o o : o =x Cancelar
B ga WIN-]JQ2GTRD73RN (DOMINIOY, Ulhhce t_adsta cal;)actenshca para configurar el modo en que IIS registra las solicitudes en
~ Sl el servidor web. Deshabilitar
&} Grupos de aplicaciones - Archivo de registro |
=[] Sitios . Ver archivos de registro...
=40 Default Web Site Formato:
&) aspnet_dient ‘ |W3C 3 Campos seleccionados I @ Ayuda
(¥ Autodiscover \TECTONO: Ayuda en pantalla
Ef e Ic:\logs [ Examinar
=P EWS
| Exchange
] Exchweb |UTF-8 =
(P Microsoft-Server-Ac
.| OAB
(P owa Conversion de archivos de registro
(2 Powershel Seleccionar el método que utiliza IIS para crear un nuevo archivo de registro.
? PowerShell-Proxy
] Public & Programacion:
(&P Rpc lDiariamenhe El
(P RpcWithCert
¢ Tamafio méximo de archivo (en Bytes):
€ No crear nuevos archivos de registro
[~ Usar la hora local para nomendatura y conversion de archivos —
| v
| | Ll—
< | 1 [ =]vista Caracteristicas |, - Vista Contenido
Configuradidn: 'localhost’ applicationHost.config , <ruta de acceso="Default Web Site"> ei:;

Nota: si cambia la ruta se generaran nuevos ficheros de registro. Los antiguos ficheros se
mantendran en la anterior ubicacion.

Centro Criptoldgico Nacional 53

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-860 Seguridad del Servicio OWA en MS Exchange Server 2010
Paso Descripcion
7. Cierre la consola de administracion de IIS. Se debera proceder a continuacion a

52.

comprobar que los ficheros se estan creando correctamente.

Para ello en el explorador de Windows acceda a la ruta donde se encuentran los
ficheros de registro. Si ho ha modificado la ruta esta sera:

C:\inetpub\logs\logfiles\W3SVC1

B w3svci — . -0 x|
“?\. g )= ‘ v Equipo ~ Disco local (C:) ~ inetpub v logs ~ LogFiles v W3SVC1 v l‘al ] Buscar W3SVC1 @
Organizar v  Incluir en biblioteca ¥  Compartir con ¥  Nueva carpeta 4= v [l O
G5r Favoritos = Nombre * Fecha de modificacion | Tipo | Tamano l |

# Descargas || u_ex150702 03/07/2015 12:00 Documento de texto 165KB
B Esaitorio | | u_ex150703 03/07/2015 12:02 Documento de texto 69 KB
= Siti iente:
A SROS IETES || u_ex150715 15/07/2015 14:16 Documento de texto 51KB
[l Bibliotecas
[ | £ Documentos |
3 elementos

Si todo esta funcionando correctamente se creara un fichero diariamente. Podra
identificar el dia correspondiente por el nombre del fichero u_ex150703 implica: afio
2015, mes 7 (julio) y dia 3.

Proceda a abrir el fichero con el bloc de notas o cualquier otro editor que no altere el
contenido y formato del fichero, para comprobar la existencia de actividad.

Nota: de forma predeterminada los tiempos de registros existentes en los ficheros de 11S
corresponden al tiempo horario GMT. Los servidores ubicados en Espafia contaran
normalmente con la zona horaria GMT+1. Téngalo en consideracién para identificar los
tiempos de actividad.

La realizacion de mineria de datos sobre los registros existentes para el servicio OWA de
Exchange Server 2010 soportados por IIS se puede efectuar con diferentes herramientas.
Microsoft proporciona para ello la utilidad "Log Parser”. Se cita a continuacion la
direccién URL con la informacion sobre dicho producto.

https://technet.microsoft.com/es-es/scriptcenter/dd919274.aspx

11. FICHERO DE CONFIGURACION DE LA APLICACION WEB:

53.

WEB.CONFIG

A través del fichero de configuracion web se pueden configurar y establecer parametros
para el control y la seguridad de la aplicacion web OWA de Exchange Server 2010.

54. Es importante que tenga en consideracion y revise la configuracion de su fichero de
configuracion web con objeto de evaluar que su aplicacion web mantiene la
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configuracién deseada y no presenta configuraciones adicionales que supongan un riesgo
de seguridad para la organizacion, o para sus usuarios.

55. De forma predeterminada el fichero se encuentra en la siguiente ruta: “c:\archivos de
programa\Microsoft\Exchange Server\\VV14\ClienteAccess\owa\web.config”.

[ EO—— 1ol x|
‘ § /\J ] .+ Microsoft ~ Exchange Server ~ V14 ~ ClientAccess ~ owa ~ v k2 | Buscar owa @‘
Organizar v |Abrir v  Nueva carpeta = v 0 @
. S— = -
- Favoritos Nombre Fecha de modificacién l Tipo | Tamario l |_...|
|8 Descargas |5 csdc 05/02/2013 22:00 Imagen GIF 1KB
Bl Escritorio || default.aspx 05/02/2013 22:00 Archivo ASPX 1KB
il Sitios recientes || disabled.aspx 05/02/2013 22:00 Archivo ASPX 1KB
|| global.asax 05/02/2013 22:00 Archivo ASAX 1KB
.~ Bibliotecas
= |_|info.aspx 12/02/2015 20:10 Archivo ASPX 4KB
“&| Documentos
=) Imégenes || languageselection.aspx 12/02/2015 20: 10 Archivo ASPX 6 KB
J} Msica || redir.aspx 12/02/2015 20:10 Archivo ASPX 2KB
B¥ videos 2’| smallicons 05/02/2013 22:00 Documento XML 62KB
|| urlblockederror.aspx 05/02/2013 22:00 Archivo ASPX 2KB
S B :
o Equipo 15/07/2015 9:46 Archivo CONFIG
Disco local (C:
- <l || web.config.bak 05/02/2013 22:00 Archivo BAK 134KB
&% Unidad de DVD (D:) De
|| WebReadyView.aspx 12/02/2015 20:10 Archivo ASPX 2KB
Q‘F Red || webReadyViewBody.aspx 12/02/2015 20:10 Archivo ASPX 2KB =l
|| WebReadyViewHead.aspx 12/02/2015 20:10 Archivo ASPX 8KB _.J
\) web Fecha de modificacién: 15/07/2015 9:46 Fecha de creacién: 05/02/2013 22:00
Do Archivo CONFIG Tamafio: 140 KB

56. Si ha instalado MS Exchange Server 2010 en otra ruta, debera localizarlo en su ubicacion
correspondiente. Puede consultar la ubicacion del directorio OWA a través de la
exploracion del sitio web.

Paso Descripcion

1. Inicie sesion en el servidor Exchange server que mantiene el rol de CAS, con un
administrador del servidor.
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2. Inicie el administrador del Internet Information Service. Para ello vaya al menu inicio en

el servidor, despliegue “Herramientas administrativas” y pulse sobre el “Administrador

de Internet Information Services (IIS)”.

B OB e e e e s e
— = 5 Administrador de Internet Information Services (1)
-d‘ Bloc de notas Y (7. -'1._ Administrador del servidor
j 5: S Asistente para configuracién de seguridad
i Simbolo del sistema = (8, Centro de administracion de Active Directory
i . s :
% Administrador de Internet Administrador i Configeacds del s
* Information Services (IIS) Ep Copias de seguridad de Windows
() Documentos [3] Diagndstico de memoria de Windows
f’lE‘ Exchange Management Shell » fé Ea dad local
(V) Equipo 2 DNs
[y st Management Cuenk =3/ Dominios y confianzas de Active Directory
= Red
3 o) Ftiad de covificacion P e
LB ool e ol 15 Entidad de certificacion
con
¥ % Explorador de almacenamiento
& Dispositivos e impresoras @ Firewall de Windows con seguridad avanzada
— [ Administracién de directivas de & Tnidador iSCSI
& grupo Herramientas administrativas » &—‘ Médulo de Active Directory para Windows PowerShell
. (%) Monitor de rendimiento
Ay sopofic o "= Origenes de datos ODBC
Ejecutar... @ Programador de tareas
. Servicios de componentes
4 Todos los programas . Servidios
I Buscar programas y archivos @j Cerrar sesion | » iz Sitios y servidios de Active Directory
| Usuarios y equipos de Active Directory
= | = - = | E @ Visor de eventos
JELJE JS)]" @l x&l-l@lgwmpowashamm
3. Despliegue la consola y despliegue el sitio web predeterminado.
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4, Pulse con el botén derecho del ratdén sobre la aplicacion OWA y seleccione la opcion
13 3y
Explorar”.
™ Administrador de Internet Information Services (IIS) ~ o =] ]
@ o | @ » WIN-QIGTRD7IRN » Sitos » DefaultWebSite » owa » &~ 5@~
Archivo Ver  Ayuda
* Pégina principal de /owa e ]
e',' = |/_ I& g g p p / 42 Explorar
Qﬂ Pégina de inicio — Editar permisos...
€5 WIN-1Q26TRD73RN (DomMmoy | | Filro: hi - {557 Mostrar todo | Agrupar por: - = —
2} Grupos de aplicaciones Administracion af [Z] configuracién basica...
[E-18] Sitios = Ver directorios virtuales
=3 Default Web Site ‘ i
| aspnet_dient = Administrar aplicacién A
P Autodiscover Editor de _ =
configuradén - Examinar aplicacion
(@] Examinar *:80 (http)
[@] Examinar *:443 (https)
| ASP.NET @] Examinar 127.0.0.1:30 (http)
P Microsoft-Server-Ac y = [§] Examinar 127.0.0.1:443 (https)
+.| OAB | =) & pr 2ms - = - T T
B 2 ‘ / = Configuradién avanzada...
(@ povfl 9. Explorar ave del equipo  Compilacién de  Configuracion de ® Ayuda
7" Po Editar permisos... NET aplicaciones =
. Pub Ayuda en pantalla
'7 Rpc| f\‘ Agregar aplicacion... )
) Rpc s Agregar directorio virtual... &@ “ 9
' - [/
Administrar aplicacién » |Estadodela Globalizacién de Niveles de
sesion NET confianza de .NET
83  Actualizar
X Quitar = |F\ 2
|Z Cambiar a vista Contenido - = Q\ 3
= | ragIEs O Péaginas y Perfil de .NET Proveedores _:]
<« | » [ 2]} vista Caracteristicas | - Vista Contenido
Listo &

57. Utilice con la aplicacion “Bloc de notas” o similar para analizar la configuracién del

fichero web.config.

Nota: debera abrir el fichero de configuracién con la aplicacién notepad o notepad++. No utilice
otros editores ya que podria llegar a corromper el fichero. La modificacién no controlada del
fichero web.config podria suponer fallos de funcionalidad de OWA o del servidor IIS. Seria
conveniente efectuar una copia del fichero web.config antes de realizar modificacion manual
alguna. En caso de fallo de funcionalidad debera recuperar dicho fichero copia.

58. Las siguientes tablas describen la configuracion existente de forma predeterminada para

el fichero web.config de la aplicacion OWA.

Nota: la configuracién existente en el fichero web.config de su organizacion podria diferenciarse
de la mostrada a continuacion. Esto puede ser debido a aplicaciones instaladas de forma
adicional a Exchange Server tales como sistemas de antivirus para correo electrénico, antispam o
utilidades de copia de seguridad. Debera valorar los cambios con objeto de evaluar la no
existencia de modificaciones en el fichero web.config que supongan un riesgo para la seguridad
del sistema.
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<location> Especifica el recurso al que se aplican los valores de
configuracion secundarios y bloguea los valores de
configuracion, impidiendo que sean reemplazados por archivos
de configuracién secundarios. El valor predefinido para el
Web.config de owa es <inheritinChildApplications>="false".
Seccion Propésito
principal
System.net

Contiene las especificaciones de como la aplicacion .NET
contacta con la red.

Subseccion Propdsito

<default proxy> Establece los valores de configuracion para hacer uso
de proxy por parte de la aplicacion.

Propiedad Valor
<proxy True
usesystemdefault

>

<bypassonlocal> True

<bypasslist> X
<add address>

system.webServ
er

Especifica los valores de 1IS 7.5 que empleara la aplicacion
web.

Subseccion Propdsito

<httpProtocol> Establece las propiedades del encabezado
personalizado para el protocolo http

<customHeaders

>
Propiedad Valor
<Add name> X-UA-Compatible
<Value> IE=EmulatelE7
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Seccién Propdsito
principal
<modules> Este componente define los cdodigos nativos y
gestionados que son registrados para la aplicacion.
Son utilizados para implementar funcionalidad
adicional como seguridad, estadistica, registros,
procesamiento de contenido, etc.

Nota: Revise los modulos que tiene su sitio web ya que
constituye un problema de seguridad habitual y puede
indicar una posible violacion en la seguridad del

sistema.
Propiedad Valor
add type Microsoft.Exchange.Clients.Owa.Core.Ow
aModule Microsoft.Exchange.Clients.Owa
Name exppw
Subseccion Propdsito
<handlers> Son componentes que estan configurados para

procesar peticiones a un tipo de contenido especifico.
Normalmente generan una respuesta ante un recurso

solicitado.

Nota: revise estos componentes para no hacer uso de
verbos adicionales que supongan un riesgo de
seguridad como PUT.
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OwaEventHandler
managedHandler

CCN-STIC-860 Seguridad del Servicio OWA en MS Exchange Server 2010
Seccién Propdsito
principal

Propiedad Valor

add verb POST, GET

path *.owa

type Microsoft.Exchange.Clients.Owa.Core.Ow

aEventHandlerFactory,
name Microsoft.Exchange.Clients.Owa

add verb GET, HEAD

path attachment.ashx

type Microsoft.Exchange.Clients.Owa.Core.Atta
chmentHandler,

name Microsoft.Exchange.Clients.Owa

AttachmentHandler

preCondition
managedHandler

add verb GET, HEAD

path *.ics

type Microsoft.Exchange.Clients.Owa.Core.Http
HandlerICal,

name Microsoft.Exchange.Clients.Owa
ICalHttpHandler

preCondition
managedHandler

<security> Esta subseccion contiene todos los elementos de
configuracion de seguridad de la aplicacién. Incluye en
ellos posibles configuracion de SSL a nivel de sitios,
configuraciones CGI o binarios ISAPI. Se establecen
también las reglas de autorizacion.
La Unica propiedad predefinida consiste en el valor
maximo para la longitud de procesamiento del Filtro de
peticiones.

Propiedad Valor

<requestFiltering> 35000000
<requestLimitsma
xAllowedContentL

ength>

<System.web> Especifica el elemento raiz de la seccion de configuraciéon
ASP.NET y contiene elementos de configuracion que configuran
las aplicaciones Web ASP.NET y controlan el comportamiento

de las aplicaciones.
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Seccién Propdsito
principal

Subseccion Propdsito

<httpRuntime> Establece los valores de configuracion HTTP de
ASP.NET en tiempo de ejecucion que determinan
como se procesa una solicitud de una aplicacion
ASP.NET.

Propiedad Valor

<maxRequestLength> 35000

<enableVersionHeader False
>

<Authentication> Establece los parametros de autenticacién. Debe
tenerse en cuenta que el uso de formulario para
autenticacion viene definido por Exchange Server y
por lo tanto no queda reflejado en esta subseccién.

Propiedad Valor

<mode> Windows

<sessionState> Configura las opciones de estado de la sesion para la
aplicacion actual.

Propiedad Valor
<mode> Off
<httpCookies> Configura los valores para las cookies que emplea la

aplicacion web. Tenga en consideracion que algunos
de los parametros de cookies entre perfiles, publico y
privado, quedan configurados a través del registro no
de esta seccion.

Nota: puede existir diferencias entra la configuracion
de MS Exchange Server 2010 Standard y MS Exchange
Server 2010 Enterprise.

Propiedad Valor

<httpOnlyCookies False
>

<RequireSSL> True

(13

<Domain>
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Seccién Propdsito
principal

<Globalization> Establece valores de codificaciones y de idiomas.

Propiedad Valor

<requestEncoding> utf-8

<responseEncoding utf-8
>

<CustomErrors> Establece la configuracién de las paginas de errores
personalizadas

Propiedad Valor

<mode> On

<defaultRedirect> auth/error.aspx

Subseccion Propésito

<trace> Establece la configuracién para el seguimiento de una
aplicacion. El seguimiento de la aplicacion es Uutil
cuando esta desarrollando una aplicacién porque
puede habilitarlo y deshabilitarlo facilmente sin editar
paginas individuales.

Nota: este componente debe encontrarse deshabilitado
para evitar devolver informacion sensible a un
potencial atacante. Solo debe habilitarse en casos de
depuracién o resolucion de errores del sitio web.

Propiedad Valor

<Enabled> false

<requestLimit> 10

<pageOutput> false
<traceMode> SortByTime
<localOnly> true
Pages Define globalmente los valores de configuracion

especificos de la pégina, como las directivas
ASP.NET para las paginas y los controles que estan
dentro del ambito del archivo de configuracion.

Centro Criptoldgico Nacional 62

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-860 Seguridad del Servicio OWA en MS Exchange Server 2010
Seccién Propdsito
principal

Propiedad Valor

<enableSessionState false
>

<enableViewState> false

<enableViewStateMa True
c>

<autoEventWireup>  false

<smartNavigation> false

<validateRequest> false

Compilation Establece la configuracién para la compilacion de
aplicaciones.
Propiedad Valor
<defaultLanguage c#
>
<debug> false
Subseccion Propdésito
Compilation Todos los binarios que no se encuentren en GAC o0 en
Assembly la carpeta owa\bin que referencian una pagina .aspx
deben ser agregados a esta seccion.
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Seccién
principal

Propdsito

Ensamblado y valor

<add
assembly="Microsoft.Exchange.Data.Directory,Version=14.0.0
.0,

Culture=neutral, publicKeyToken=31bf3856ad364e35" />

<add
assembly="Microsoft.Exchange.Clients.Common,Version=14.0
.0.0, Culture=neutral,
publicKeyToken=31bf3856ad364e35" />

<add

assembly="Microsoft.Exchange.Clients.Security,Version=14.0.
0.0,
Culture=neutral,publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Data,Version=14.0.0.0,
Culture=neutral,publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Data.Storage,
Version=14.0.0.0, Culture=neutral,
publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Data.ApplicationLogic,
Version=14.0.0.0, Culture=neutral,
publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Net, Version=14.0.0.0,
Culture=neutral, publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Diagnostics,
Version=14.0.0.0, Culture=neutral,
publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft. DKM.Proxy, Version=14.0.0.0,
Culture=neutral, publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Compliance,
Version=14.0.0.0, Culture=neutral,
publicKeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.RightsManagementServices.Core,
Version=6.1.0.0, Culture=neutral,
publicKkeyToken=31bf3856ad364e35" />

<add assembly="Microsoft.Exchange.Security,
Version=14.0.0.0, Culture=neutral,
publicKeyToken=31bf3856ad364e35" />

<add

assembly="Microsoft.Exchange.Transport.Sync.Common,
Version=14.0.0.0,Culture=neutral,
publicKeyToken=31bf3856ad364e35" />
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principal

Seccién Propdsito

<system.service Esta seccion contiene los elementos de configuracion del

Model> modelo de servicio WCF (Windows Communication Foundation).
Seccién Propdsito

principal

<Bindings> El elemento bindings contiene las especificaciones para todos

los enlaces que puede utilizar cualquier extremo definido en
cualquier servicio. WCF es un marco de trabajo para la creacion
de aplicaciones orientadas a servicios.

Subseccion Propdésito

<wsHTttpBinding> Establece la configuracion de las especificaciones
para soporte “WS-*",

Propiedad Valor

<binding name> MsOnlineShellService_BindingConfigur
ation

<security mode> Transport

<transport Certificate

clientCredentialType

>

<netNamedPipeB Establece la configuracion para la comunicacién entre
inding> procesos del mismo equipo.

Propiedad Valor

<binding name>  SecureBinding

<maxConnections 100000
>

<security mode>  Transport

<transport EncryptAndSign
protectionLevel>
<client> La configuracion de esta seccion es empleada para permitir al
cliente especificar uno o mas endpoints.
Subseccion Propdsito
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principal

<endpoint Establece la configuracién endpoint de

name="MsOnline MsOnlineShellService.
ShellService_End
PointConfiguratio

n'>
Propiedad Valor
<address> ??7?
<binding> wsHttpBinding
<bindingConfiguration MsO_nIineSheIIService_BindingConfig
> uration
<contract> IShellService
<behaviorConfiguratio MsOnIineSheIIService_EndPointBeha
n> vior
<identity dns value> Localhost
Subseccion Propésito
<endpoint Establece la configuracién endpoint de los servicios de
name=" federacion para Exchange Server.

Microsoft.Exchan
ge.Security.Authe
ntication.Federat

edAuthService ">

Propiedad Valor
<address> MsOnlineShellService_EndPointConfig
uration
<binding> netNamedPipeBinding
<bindingConfiguratio SecureBinding
n>
<contract> Microsoft.Exchange.Security.Authentic
ation.FederatedAuthService.lAuthServi
ce
<behaviors> La configuracién de esta seccion es empleada para establecer
el comportamiento de un servicio.
Subseccion Propdsito
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principal
<behavior Establece la configuracién de comportamiento de
name=" MsOnlineShellService.

MsOnlineShellSe
rvice_ EndPointB
ehavior">

Propiedad Valor

<client credentials Service cerntificate ChainTrust
authentication
certificatevalidationMode>

<client credentials Service cerntificate NoCheck
authentication revocationMode>

Seccion Propdsito

<appsettings> Esta seccion contiene parametros para establecer valores de
cadenas de conexion, nombres de servidores, rutas de archivos
y otros ajustes diversos que necesita una aplicacion para
realizar sus operaciones.

Seccién Propdsito
principal
<add> Agrega valores de configuracion.
Subseccion Propdsito
<key> Establece las claves y sus valores.
Propiedad Valor
<ConnectionCacheSize> 100
<MaximumldentityArraySize> 100
<ShowDebuglInformation> True
<EnableEmailReports> False
<PushNotificationsEnabled> 1
Propiedad Valor
<PullNotificationsEnabled> 0
<MaxItemsInConversationExpansion> 499
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<MaxltemsinConversationReadingPane> 100
<MailboxLoggingAddress> Debe
especificarse la
cuenta del
administrador.
<MailTipsMaxClientCacheSize> 300
<MailTipsMaxMailboxSourcedRecipientSi 300
ze>
<MailTipsClientCacheEntryExpirylnHours 2
>
<IsMessagePrefetchEnabled> True
<NumberOfMessagesToPrefetch> 0
<PrefetchOnlyUnreadMessages> False
<MaxMessagesInCache> 500
<MaxCacheSizelnMegaBytes> 30
<ClientSideDataCollectSamplingProbabili 1.0
ty>
<RmsTemplateCacheSizelInMB> 10
<RmsTemplateCacheExpirationinterval> 01:00:00
Seccidn Propdsito
<runtime> Contiene informacion del enlace del ensamblado y de la
recoleccion de elementos no utilizados.
Seccidn Propdsito
principal
<assembly Contiene informacion sobre la redireccion de versiones de
Binding> ensamblado y las ubicaciones de ensamblados. El espacio de
nombres XML que requiere el enlace del ensamblado es
“schemas-microsoft-com:asm.v1” para el fichero web.config de
OWA.
Subseccion Propdsito
<dependentAsse Encapsula la directiva de enlace y la ubicacion de un
mbly> ensamblado.
Ensamblado y valor
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Seccién
principal

Propdsito

<assemblyldentity name="Microsoft.Exchange.AirSync"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.AirSync.dll" />

Ensamblado y valor

<assemblyldentity name="Microsoft.Exchange.Common"
publickeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft. Exchange.Common.dIl" />

<assemblyldentity name="Microsoft.Exchange.Common.IL"
publicKkeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="0.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Common.IL.dIl" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Common"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Clients.Common.dIl" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Clients.Security.dll" />

<assemblyldentity

name="Microsoft. Exchange.Configuration.RedirectionModule"

publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\Microsoft.Exchange.Configuration.Redirection

Module.dll" />
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.Configuration.ObjectModel"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Configuration.ObjectModel
Al />

<assemblyldentity name="Microsoft.Exchange.Data"
publicKeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.dll" />

<assemblyldentity name="Microsoft.Exchange.Data.Providers"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.Providers.dll" />

Ensamblado y valor

<assemblyldentity name="Microsoft.Exchange.Rpc"
publicKkeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\Bin\Microsoft.Exchange.Rpc.dll" />

<assemblyldentity name="Microsoft.Exchange.Sgm"
publicKkeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Sgm.dll" />

<assemblyldentity name="Microsoft. DKM.Proxy"
publicKeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\Bin\Microsoft. DKM.Proxy.dlIl" />
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Seccién
principal

Propdsito

<assemblyldentity name="Microsoft.Exchange.Compliance"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Compliance.dll" />

<assemblyldentity
name="Microsoft.RightsManagementServices.Core"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="6.1.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\Bin\Microsoft.RightsManagementServices.Core.dll
n />

<assemblyldentity
name="Microsoft.Exchange.Transport.Sync.Common"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\Bin\Microsoft.Exchange.Transport.Sync.Common.
dir" />

<assemblyldentity
name="Microsoft.Exchange.Common.Cluster"
publicKkeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Common.Cluster.dll" />

<assemblyldentity name="Microsoft.Exchange.Data.Directory"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.Directory.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.ThrottlingService.Clie
nt.dll" />

Centro Criptoldgico Nacional

71

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-860 Seguridad del Servicio OWA en MS Exchange Server 2010

Seccién Propdsito
principal

<assemblyldentity name="Microsoft.Exchange.Data.Storage"
publickeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.Storage.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ApplicationLogic"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.ApplicationLogic.dll"
/>

<assemblyldentity name="Microsoft.Exchange.Net"
publicKeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Net.dll" />

<assemblyldentity name="Microsoft.Exchange.Core.Strings"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Core.Strings.dll" />

<assemblyldentity name="Microsoft.Exchange.Diagnostics"
publicKkeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Diagnostics.dll" />

<assemblyldentity
name="Microsoft.Exchange.Extensibility.Internal”
publicKkeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft. Exchange.Extensibility.Internal.dll" />

<assemblyldentity
name="Microsoft.Exchange.StructuredQuery"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.StructuredQuery.dll" />

Ensamblado y valor
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.Infoworker.Common"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\Microsoft.Exchange.Infoworker.Common.dll" />

<assemblyldentity name="Microsoft.Exchange.Security"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Security.dll" />

<assemblyldentity name="Microsoft.Exchange.HelpProvider"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.HelpProvider.dll" />

<assemblyldentity name="Microsoft.Exchange.Management
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Management.dll" />

<assemblyldentity name="Microsoft.Exchange.MobileDriver"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.MobileDriver.dll" />

<assemblyldentity
name="Microsoft.Exchange.Transport.Logging.Search"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\Microsoft.Exchange.Transport.Logging.Search.

di" />

<assemblyldentity name="Microsoft.Exchange.Data.Mapi"
publicKkeyToken="31bf3856ad364e35" culture="neutral" />
<codeBase version="14.0.0.0" href="file:///C:\Program

Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.Mapi.dIl" />
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.MessageSecurity"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.MessageSecurity.dll" />

Ensamblado y valor

<assemblyldentity name="Microsoft.Exchange.StoreProvider
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.StoreProvider.dll" />

<assemblyldentity name="Microsoft.Exchange.Net"
publicKeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Net.dll" />

<assemblyldentity name="Microsoft.Exchange.Core.Strings"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Core.Strings.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.UMCommon"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.UM.UMCommon.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings"
publicKeyToken="31bf3856ad364e35" culture="neutral" />
<codeBase version="14.0.0.0" href="file:///C:\Program

Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.UM.ClientStrings.dll" />
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Seccién Propdsito
principal

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Data.Storage.ClientStrings
Al />

<assemblyldentity name="Microsoft.Exchange.Security"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Security.dll" />

<assemblyldentity name="Microsoft.Exchange.OfflineRms"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.OfflineRms.dll" />

<assemblyldentity name="Microsoft.Exchange.Live.Contacts"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Live.Contacts.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Live.Diagnostics"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Live.Diagnostics.dll" />

<assemblyldentity
name="Microsoft.Exchange.Live.Messenger"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Live.Messenger.dll" />

<assemblyldentity name="Microsoft.Exchange.Messenger
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Messenger.dll" />
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.EdgeSync.DatacenterProviders"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.EdgeSync.DatacenterProv
iders.dll" />

<assemblyldentity
name="Microsoft.Exchange.EdgeSync.Common"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.EdgeSync.Common.dll" />

<assemblyldentity name="Microsoft. DKM.Proxy"
publicKeyToken="31bf3856ad364e35"
culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft. DKM.Proxy.dll" />

<assemblyldentity name="Microsoft.Exchange.Compliance"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.Exchange.Compliance.dll" />

<assemblyldentity
name="Microsoft.RightsManagementServices.Core"
publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="6.1.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\Microsoft.RightsManagementServices.Core.dll"
/>

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="ar" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ar\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="bg" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\bg\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="ca" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ca\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="cs" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\cs\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="da" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\da\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="de" />

<codeBase version="14.0.0.0" href="file:///C:\Program
FilesO\Microsoft\Exchange
Server\V14\bin\de\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publickeyToken="31bf3856ad364e35" culture="el" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\e\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />
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principal

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="en" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\en\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-AU" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
AU\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
CAWicrosoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
GB\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
IN\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="es" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\es\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />
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Seccién Propdsito
principal

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="es-MX" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\es-
MX\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="et" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\et\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="eu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\eu\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="fa" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fa\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="fi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fi\Microsoft.Exchange.UM.ClientStrings.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="fil-PH" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fil-
PH\Microsoft.Exchange.UM.ClientStrings.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="fr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fr\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="fr-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fr-
CA\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publickeyToken="31bf3856ad364e35" culture="gl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gl\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="he" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\he\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="hi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hi\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="hr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hr\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="hu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hu\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="id" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="is" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="it" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="ja" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\ja\Microsoft. Exchange.UM.ClientStrings.resour
ces.dll" />
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="kk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kk\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="ko" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ko\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="It" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\It\Microsoft.Exchange.UM.ClientStrings.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="Iv" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\IW\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture=mst" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ms\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

Ensamblado y valor
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="no" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\no\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="nl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\nl\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publickeyToken="31bf3856ad364e35" culture="pl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\pl\Microsoft. Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="pt" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pt\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="pt-PT" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\pt-
PT\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publickeyToken="31bf3856ad364e35" culture="ro" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ro\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="ru" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ru\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="sk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sk\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="sl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\s\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="sr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sr\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="sr-Cyrl-CS" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\sr-Cyrl-
CS\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="sv" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sv\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="th" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\th\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="tr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\tr\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="uk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\uk\Microsoft.Exchange.UM.ClientStrings.resou
rces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="ur" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ur\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKkeyToken="31bf3856ad364e35" culture="vi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\vi\Microsoft.Exchange.UM.ClientStrings.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-Hans" />
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hans\Microsoft.Exchange.UM.ClientStrings.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-Hant" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hant\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.UM.ClientStrings.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-HK" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
HK\Microsoft.Exchange.UM.ClientStrings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="am-ET" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\am-
ET\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ar" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ar\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="bg" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\bg\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="bn-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\bn-
IN\Microsoft.Exchange.Data.Storage.ClientStrings.resources.d
" />

<assemblyldentity

name="Microsoft. Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ca" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ca\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="cs" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\cs\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="cy-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\cy-
GB\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="da" />
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\da\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

Ensamblado y valor
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="de" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\de\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="el" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\el\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity

name="Microsoft. Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="en" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\en\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="en-AU" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
AU\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="en-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
CAWMicrosoft.Exchange.Data.Storage.ClientStrings.resources.
di />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="en-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
GB\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
dir />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="en-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
IN\Microsoft.Exchange.Data.Storage.ClientStrings.resources.d
" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="es" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\es\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity

name="Microsoft. Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="es-MX" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\es-
MX\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="et" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\et\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="eu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\eu\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="fa" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fa\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="fi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fi\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="fil-PH" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fil-
PH\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di"* />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="fr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fr\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="fr-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fr-
CAWMicrosoft.Exchange.Data.Storage.ClientStrings.resources.
dir />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="gl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gl\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="gu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gu\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="he" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\he\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="hi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hi\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="hr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hr\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="hu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hu\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="id" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="is" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\is\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="it" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\it\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="ja" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ja\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="kk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kk\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="kn" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kn\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ko" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ko\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="It" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\lt\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="Iv" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\IW\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ml-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\ml-
IN\Microsoft.Exchange.Data.Storage.ClientStrings.resources.d
" />

<assemblyldentity

name="Microsoft. Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="mr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\mr\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ms" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ms\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="no" />
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\no\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

Ensamblado y valor
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKkeyToken="31bf3856ad364e35" culture="nl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\nl\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="or-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\or-
IN\Microsoft.Exchange.Data.Storage.ClientStrings.resources.d
" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publickeyToken="31bf3856ad364e35" culture="pl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pl\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="pt" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pt\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="pt-PT" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\pt-
PT\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ro" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ro\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ru" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\ru\Microsoft. Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="sk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sk\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="sl"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sl\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="sr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sr\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="sr-Cyrl-CS”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\sr-Cyrl-
CS\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="sv"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\slvMicrosoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="sw”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sw\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ta"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ta\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="te"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\te\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="th"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\th\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity

name="Microsoft. Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="tr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\tr\Microsoft. Exchange.Data.Storage.ClientStrin
gs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="uk”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\uk\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="ur"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ur\Microsoft.Exchange.Data.Storage.ClientStri
ngs.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="vi"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\vi\Microsoft.Exchange.Data.Storage.ClientStrin
gs.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="zh-Hans"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hans\Microsoft.Exchange.Data.Storage.ClientStrings.resource
s.dil* />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="zh-Hant"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hant\Microsoft.Exchange.Data.Storage.ClientStrings.resource
s.dil" />

<assemblyldentity
name="Microsoft.Exchange.Data.Storage.ClientStrings.resour
ces"

publicKeyToken="31bf3856ad364e35" culture="zh-HK"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
HK\Microsoft.Exchange.Data.Storage.ClientStrings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="am-ET" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\am-
ET\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ar" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ar\Microsoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="bg" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\bg\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="bn-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\bn-
IN\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ca" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ca\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="cs" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\cs\Microsoft.Exchange.Clients.Security.resourc
es.dil" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="cy-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\cy-
GB\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publickeyToken="31bf3856ad364e35" culture="da" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\da\Microsoft.Exchange.Clients.Security.resour
ces.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="de" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\de\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="el" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\e\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="en" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\en\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="en-AU" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
AU\Microsoft.Exchange.Clients.Security.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="en-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
CA\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="en-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
GB\Microsoft.Exchange.Clients.Security.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="en-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
IN\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="es" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\es\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="es-MX" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\es-
MX\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="et" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\et\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="eu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\eu\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publickeyToken="31bf3856ad364e35" culture="fa" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fa\Microsoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="fi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fi\Microsoft.Exchange.Clients.Security.resource
s.di" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="fil-PH" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fil-
PH\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="fr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fr\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="fr-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fr-
CAWJicrosoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKkeyToken="31bf3856ad364e35" culture="gl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gl\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publickeyToken="31bf3856ad364e35" culture="gu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gu\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

Ensamblado y valor
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="he" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\he\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="hi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hi\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="hr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hr\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="hu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hu\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKkeyToken="31bf3856ad364e35" culture="id" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="is" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\is\Microsoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="it" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\it\Microsoft.Exchange.Clients.Security.resource
s.di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publickeyToken="31bf3856ad364e35" culture="ja" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ja\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="kk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kk\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="kn" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kn\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ko" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ko\Microsoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="It" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\It\Microsoft.Exchange.Clients.Security.resource
s.di" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="Iv" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\MMicrosoft. Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ml-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\ml-
IN\Microsoft.Exchange.Clients.Security.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="mr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\mr\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ms" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ms\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="no" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\no\Microsoft.Exchange.Clients.Security.resour
ces.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKkeyToken="31bf3856ad364e35" culture="nl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\n\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="or-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\or-
IN\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="pl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\p\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publickeyToken="31bf3856ad364e35" culture="pt" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pt\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="pt-PT" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\pt-
PT\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKkeyToken="31bf3856ad364e35" culture="ro" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ro\Microsoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ru" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ru\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="sk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sk\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="s|"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\s\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="sr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sr\Microsoft.Exchange.Clients.Security.resourc
es.dil" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="sr-Cyrl-CS"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\sr-Cyrl-
CS\WMicrosoft.Exchange.Clients.Security.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="sv"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\slvMicrosoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="sw"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sw\Microsoft.Exchange.Clients.Security.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ta"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ta\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="te"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\te\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="th"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\th\Microsoft.Exchange.Clients.Security.resourc
es.dil" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="tr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\tr\Microsoft. Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="uk”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\uk\Microsoft.Exchange.Clients.Security.resourc
es.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="ur"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ur\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="vi"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\vi\Microsoft.Exchange.Clients.Security.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-Hans"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hans\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-Hant"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hant\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Clients.Security.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-HK"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
HK\Microsoft.Exchange.Clients.Security.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="am-ET" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\am-
ET\Microsoft.Exchange.Core.strings.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ar" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ar\Microsoft.Exchange.Core.strings.resources.
di />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="bg" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\bg\Microsoft.Exchange.Core.strings.resources.

dir />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="bn-IN" />
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\bn-
IN\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ca" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\ca\Microsoft.Exchange.Core.strings.resources.

di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="cs" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\cs\Microsoft.Exchange.Core.strings.resources.

dir />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="cy-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\cy-
GB\Microsoft.Exchange.Core.strings.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="da" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\da\Microsoft.Exchange.Core.strings.resources.

di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="de" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\de\Microsoft.Exchange.Core.strings.resources.

dir />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="el" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\el\Microsoft.Exchange.Core.strings.resources.
di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="en" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\en\Microsoft.Exchange.Core.strings.resources.

dir />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-AU" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
AU\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
CA\Microsoft.Exchange.Core.strings.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
GB\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="en-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
IN\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="es" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\es\Microsoft.Exchange.Core.strings.resources.
dii" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="es-MX" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\es-
MX\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="et" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\et\Microsoft.Exchange.Core.strings.resources.
di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="eu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\eu\Microsoft.Exchange.Core.strings.resources.
di />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="fa" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fa\Microsoft.Exchange.Core.strings.resources.
di />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="fi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fi\Microsoft.Exchange.Core.strings.resources.dl
I" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="fil-PH" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fil-
PH\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="fr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\fr\Microsoft. Exchange.Core.strings.resources.d
" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="fr-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fr-
CA\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="gl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gl\Microsoft.Exchange.Core.strings.resources.
di />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="gu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\gu\Microsoft.Exchange.Core.strings.resources.

di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="he" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\he\Microsoft.Exchange.Core.strings.resources.

dir />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="hi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hi\Microsoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="hr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hr\Microsoft.Exchange.Core.strings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="hu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\hu\Microsoft.Exchange.Core.strings.resources.

di" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKkeyToken="31bf3856ad364e35" culture="id" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.Core.strings.resources.
di />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="is" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\is\Microsoft.Exchange.Core.strings.resources.d
" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKkeyToken="31bf3856ad364e35" culture="it" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\it\Microsoft.Exchange.Core.strings.resources.dl
I" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKkeyToken="31bf3856ad364e35" culture="ja" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ja\Microsoft.Exchange.Core.strings.resources.
di"* />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKkeyToken="31bf3856ad364e35" culture="kk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kk\Microsoft.Exchange.Core.strings.resources.
di" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="kn" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kn\Microsoft.Exchange.Core.strings.resources.
di />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ko" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ko\Microsoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="It" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange

Server\V14\bin\It\Microsoft. Exchange.Core.strings.resources.dl
I" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="Iv" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\IW\Microsoft.Exchange.Core.strings.resources.d
" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ml-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\ml-
IN\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKkeyToken="31bf3856ad364e35" culture="mr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\mr\Microsoft.Exchange.Core.strings.resources.
dir />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ms" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ms\Microsoft.Exchange.Core.strings.resources
Al />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="no" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\no\Microsoft.Exchange.Core.strings.resources.
dii" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="nl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\nl\Microsoft.Exchange.Core.strings.resources.
dii" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="or-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\or-
IN\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="pl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pl\Microsoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publickeyToken="31bf3856ad364e35" culture="pt" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pt\Microsoft.Exchange.Core.strings.resources.
di" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="pt-PT" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\pt-
PT\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ro" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ro\Microsoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ru" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ru\Microsoft.Exchange.Core.strings.resources.
di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="sk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sk\Microsoft.Exchange.Core.strings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="s|"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\s\Microsoft.Exchange.Core.strings.resources.d
" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="sr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sr\Microsoft.Exchange.Core.strings.resources.
di />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="sr-Cyrl-CS”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\sr-Cyrl-
CS\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="sv"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\slvMicrosoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="sw”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sw\Microsoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ta"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ta\Microsoft.Exchange.Core.strings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="te"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\te\Microsoft.Exchange.Core.strings.resources.
dir />

Ensamblado y valor
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="th"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\th\Microsoft.Exchange.Core.strings.resources.
di />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="tr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\tr\Microsoft.Exchange.Core.strings.resources.d
" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="uk”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\uk\Microsoft.Exchange.Core.strings.resources.
di" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="ur"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ur\Microsoft.Exchange.Core.strings.resources.
di"* />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="vi"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\vi\Microsoft.Exchange.Core.strings.resources.d
" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-Hans"/>
<codeBase version="14.0.0.0" href="file:///C:\Program

Files\Microsoft\Exchange Server\V14\bin\za-
Hans\Microsoft.Exchange.Core.strings.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-Hant"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hant\Microsoft.Exchange.Core.strings.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Core.strings.resources"
publicKeyToken="31bf3856ad364e35" culture="zh-HK"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
HK\Microsoft.Exchange.Core.strings.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="neutral" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\am-
ET\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ar" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ar\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="bg" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\bg\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="bn-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\bn-
IN\Microsoft.Exchange.Data.ThrottlingService.Client.resources
Al />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ca" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ca\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="cs" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\cs\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="cy-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\cy-
GB\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="da" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\da\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

Centro Criptoldgico Nacional 123

SIN CLASIFICAR



CCN-STIC-860

SIN CLASIFICAR

Seguridad del Servicio OWA en MS Exchange Server 2010

Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="de" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\de\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKkeyToken="31bf3856ad364e35" culture="el" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\el\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="en" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\en\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="en-AU" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
AU\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="en-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
CA\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="en-GB" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
GB\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.di" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="en-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\en-
IN\Microsoft.Exchange.Data.ThrottlingService.Client.resources
Al />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="es" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\es\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="es-MX" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\es-
MX\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="et" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\et\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="eu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\eu\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="fa" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fa\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="fi" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fi\Microsoft.Exchange.Data.ThrottlingService.Cl
ient.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="fil-PH" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fil-
PH\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="fr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\fr\Microsoft.Exchange.Data.ThrottlingService.C
lient.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="fr-CA" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\fr-
CA\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.di" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKkeyToken="31bf3856ad364e35" culture="gl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gl\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="gu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\gu\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="he" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\he\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="hi" />
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hi\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

Ensamblado y valor
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="hr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hr\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="hu" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\hu\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="id" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\id\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="is" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\is\Microsoft.Exchange.Data.ThrottlingService.C
lient.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="it" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\it\Microsoft.Exchange.Data.ThrottlingService.Cl
ient.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKkeyToken="31bf3856ad364e35" culture="ja" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ja\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="kk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kk\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="kn" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\kn\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ko" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ko\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKkeyToken="31bf3856ad364e35" culture="It" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\lt\Microsoft.Exchange.Data.ThrottlingService.Cl
ient.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="Iv" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\IW\Microsoft.Exchange.Data.ThrottlingService.C
lient.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ml-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\ml-
IN\Microsoft.Exchange.Data.ThrottlingService.Client.resources
Al />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="mr" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\mr\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ms" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ms\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publickeyToken="31bf3856ad364e35" culture="no" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\no\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKkeyToken="31bf3856ad364e35" culture="nl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\nl\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="or-IN" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\or-
IN\Microsoft.Exchange.Data.ThrottlingService.Client.resources
Al />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKkeyToken="31bf3856ad364e35" culture="pl" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pl\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="pt" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\pt\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="pt-PT" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\pt-
PT\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil" />
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<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ro" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ro\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ru" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ru\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="sk" />

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sk\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="s|"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sl\Microsoft.Exchange.Data.ThrottlingService.C
lient.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="sr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sr\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="sr-Cyrl-CS”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\sr-Cyrl-
CS\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.di" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="sv"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\slvMicrosoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="sw”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\sw\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

Ensamblado y valor

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ta”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ta\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="te"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\te\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />
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Seccién
principal

Propdsito

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"”

publicKeyToken="31bf3856ad364e35" culture="th"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\th\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="tr"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\tr\Microsoft.Exchange.Data.ThrottlingService.C
lient.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="uk”/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\uk\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="ur"/>

<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\ur\Microsoft.Exchange.Data.ThrottlingService.
Client.resources.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="vi"/>
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange
Server\V14\bin\vi\Microsoft.Exchange.Data.ThrottlingService.C
lient.resources.dll" />

Ensamblado y valor
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Seccién Propdsito
principal

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="zh-Hans"/>
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hans\Microsoft.Exchange.Data.ThrottlingService.Client.resour
ces.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="zh-Hant"/>
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
Hant\Microsoft.Exchange.Data.ThrottlingService.Client.resourc
es.dll" />

<assemblyldentity
name="Microsoft.Exchange.Data.ThrottlingService.Client.reso
urces"

publicKeyToken="31bf3856ad364e35" culture="zh-HK"/>
<codeBase version="14.0.0.0" href="file:///C:\Program
Files\Microsoft\Exchange Server\V14\bin\za-
HK\Microsoft.Exchange.Data.ThrottlingService.Client.resource
s.dil* />

12. OTRAS CONSIDERACIONES DE SEGURIDAD

59. Adicionalmente a las medidas anteriormente definidas, existen otras consideraciones a
tener en cuenta para la proteccion de accesos a servicios OWA. En lo fundamental cabe
destacar las garantias a aplicar para la proteccion de las credenciales. En este sentido es
necesario destacar dos medidas:

- Fortificacion de las credenciales.
- Proteccidn de cuenta frente a ataques de fuerza bruta.

60. Las medidas deben ir orientadas a evitar que las contrasefias puedan ser deducibles, que
en caso de que alguien pudiera deducirlas no tenga un uso ilimitado y evitar que puedan
obtenerse mediante el empleo de técnicas basadas en pruebas reiteradas.

61. La aplicacion de estas medidas no es directamente configurable a través del servicio del
OWA o0 de MS Exchange Server, sino que lo determinan las condiciones definidas a
través de la configuracion del Directorio Activo.
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62.

63.

64.

Para obtener las garantias necesarias se aconseja la aplicacion de las politicas de
seguridad definidas a través de las guias CCN-STIC-851A. A través de la configuracion
de dominio y para cada uno de los niveles aplicables en el Esquema Nacional de
Seguridad, se establecen las condiciones de seguridad adecuadas para la proteccion de las
credenciales del dominio, incluyendo en ello las credenciales validadas para OWA. Las
medidas incluyen:

- Longitud de la contrasefia.

- Complejidad de las credenciales.

— Duracion méaxima y minima de la contrasefia.
- Histdrico de claves.

- Bloqueo de cuentas, ante intentos reiterados.

También en este sentido MS Exchange Server 2010 admite el uso de otros mecanismos
de autenticacion no definidos de forma predeterminada, que bien podrian ser
aprovechados por determinadas organizaciones que contaran con ellos. Asi resulta
posible emplear sistema de SmartCard (tarjetas inteligentes) para posibilitar el empleo de
autenticacion de doble factor para los servicios de MS Exchange Server 2010, incluyendo
en ello OWA.

Remitase a la configuracion del fabricante y de su proveedor de tarjetas inteligentes para
evaluar los mecanismos de implementacion de dichas solucion para MS Exchange Server
2010.

13. ESTRUCTURA Y FICHEROS DEL CONTENIDO EN EL SITIO OWA

65.

Tal y como se ha comentado en paginas previas uno de los riesgos presentes para el
servicio OWA lo podria constituir la alteracién del sitio web introduciendo contenido
adicional que podria suponer una amenaza para la infraestructura de correo electrénico de
la organizacion. Asi la inclusion en el sitio web por ejemplo de una WebShell podria
suponer para un atacante un acceso a informacion altamente sensible de la organizacion.

66. A efecto de que pueda evaluar si el contenido del sitio se pudiera encontrar alterado, se

proporciona el listado del contenido estandar para la carpeta de OWA facilitando su
estructura y los ficheros existentes. Dicho listado se encuentra disponible en el fichero
“CCN-STIC-860 Listado ficheros OWA xls” adjunto a la presente guia.

67. Adicionalmente se proporciona también el fichero “CCN-STIC-860 Hashes ficheros

68.

OWA xIs” conteniendo la firma hash SHA1 y SHA-256 de los ficheros contenidos en el
anterior listado.

La ruta predeterminada para la carpeta de OWA en Exchange Server 2010 es:
“c:\archivos de programa\Microsoft\Exchange Server\V14\ClienteAccess\owa\”. Si la
instalacién del MS Exchange Server 2010 se hubiera realizado en una ruta diferente
debera ubicar dicha ruta. En caso de no conocerla puede seguir los pasos 1 a 4 definidos
en el punto 11 de la presente guia, para identificar su ubicacion.
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Nota: la configuracién existente en la carpeta OWA de los servidores CAS de la organizacion
podria diferenciarse de la mostrada a continuacion. Esto puede ser debido a aplicaciones
instaladas de forma adicional a Exchange Server tales como sistemas de antivirus para correo
electronico, antispam o utilidades de copia de seguridad. Debera valorar los cambios con objeto
de evaluar la no existencia de modificaciones en la carpeta que supongan un riesgo para la
seguridad del sistema. También podria ser motivado por los cambios producidos por la
incorporacion de Service Pack o paquetes de actualizaciones.

14. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

69. Se facilita a continuacion un cuadro resumen de medidas a aplicar para la proteccién del
servicio de OWA en MS Exchange Server 2010, donde la organizacién podra valorar qué
medidas de las propuestas en la presente guia cumple o no cumple.

Control Medida a aplicar Estado

Actualizaciones Aplicacion de actualizaciones de
seguridad sobre MS Exchange Server
en los servidores de la organizacion
gue dan soporte a la infraestructura de
correo electronico.

Actualizaciones Aplicacibn de actualizaciones de
seguridad sobre el Sistema Operativo
del servidor donde se encuentran los
roles CAS.

Actualizaciones Aplicacion de actualizaciones de
seguridad sobre Internet Information
Service de los servidores con roles
CAS.

Actualizaciones Aplicacion de actualizaciones de
seguridad sobre .Net Framework, de
los servidores con roles CAS.

Proteccion perimetral Firewall de capa de aplicacion o WAF.

Nota: se recuerda que en el caso de
aplicacion de nivel alto de ENS seran
necesarios dos niveles de Firewall de
diferentes fabricantes.

Proteccion perimetral Proxy reverso para la publicacion del
servicio OWA.
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Control

Medida a aplicar

Estado

Proteccion perimetral

El servidor con el rol CAS no se
encuentra en la DMZ.

Proteccion perimetral

Nombre no descriptivo de la direccién
URL.

Proteccion perimetral

No existe redireccibn a la carpeta
virtual de OWA.

Publicacién del servicio

En el nivel alto del ENS podria
valorarse la no publicacién del servicio
OWA y permitir acceso
exclusivamente a través de VPN.

Publicacion del servicio

En el servidor o servidores web donde
se encuentra el rol de CAS de
Exchange Server 2010 no debe existir
ningln otro sitio web, a excepcion de
los propios de MS Exchange Server
2010.

Comunicaciones

Certificado digital emitido por entidad
certificadora de empresa o de un
tercero.

Comunicaciones

Certificado digital emitido para el
mismo nombre del encabezado host
de acceso al servicio OWA.

Comunicaciones

Confianza de los equipos clientes o
perfiles de usuarios en la entidad
emisora del certificado empleado para
el servicio de OWA.

Autenticacion

Mecanismo de autenticacion basada
en Formulario de OWA.

Autenticacion

Valor de 5 minutos maximo de
duracién de cookie por inactividad de
la cuenta en un perfil pablico.

Autenticacion

Valor de 45 minutos maximo de
duracion de cookie por inactividad de
la cuenta en un perfil privado.
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Control Medida a aplicar Estado
Registros Comprobacion de que los registros de

actividad de OWA se encuentran
activos.

Configuracién

Comprobacion de la configuracion
segura del fichero  web.config
asociado a la aplicacion OWA.

Credenciales*

Aplicacion de  mecanismos de
fortificacion de credenciales segun
guia CCN-STIC-851A para el dominio.

Credenciales*

Aplicacion de mecanismos de bloqueo
de cuenta segun guia CCN-STIC-
851A para el dominio.

Organizativa

Personal formado en el uso de
certificados  digitales y buenas
practicas en el uso de credenciales.

Nota: las medidas de credenciales marcadas con un asterisco ‘*’ no seran de aplicacion si la
organizacion tiene implementada en Exchange Server sistemas de autenticacion de doble factor
como las tarjetas inteligentes.
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