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1. INTRODUCCION

Este documento forma parte del conjunto de normas desarrolladas por el Centro Criptoldgico
Nacional para entornos basados en los productos y sistemas operativos Linux (incluidos en la
serie CCN-STIC-400), siendo de aplicacién en el cumplimiento del Esquema Nacional de Seguridad
(ENS) y para los sistemas que manejen informacion clasificada.

2. OBIETO

El propdsito de este documento consiste en proporcionar los procedimientos para aplicar un
perfilado de seguridad basado en la realizacion de un andlisis de riesgos, en sistemas que
implementen Joomla! 4 como gestor de contenidos.

La configuracién que se aplica a través de la presente guia se ha disefiado para adaptarse a las
caracteristicas especificas de cada entorno, en funcién de los resultados obtenidos del andlisis
de riesgos preceptivo. Se trata de la aproximacién del MARCO MODERNO DE SEGURIDAD que
desde el Centro Criptoldgico Nacional se persigue para una adaptacion adecuada al ecosistema
en cuestidn, el cual basa sus pilares fundamentales en los siguientes objetivos.

a) Las medidas a adoptar estaran condicionadas por el analisis de riesgos preceptivo de cada
escenario, la probabilidad de materializacién de la amenaza vy la superficie de exposicién
del sistema.

b) Se tendrdn en cuenta los avances tecnoldgicos y el estado del arte mas reciente en
ciberseguridad.

c) Serd adaptable en la aplicacidon de medidas evitando una aplicacién monolitica y estanca,
utilizando la Declaracién de Aplicabilidad como elemento fundamental sobre el que
vertebrar la seguridad, en base a responsabilidad compartida.

d) La Declaracion de Aplicabilidad (conjunto de medidas a implementar) utilizara de base los
niveles del Esquema Nacional de Seguridad validados por el analisis de riesgos preceptivo
utilizado en base a una categorizacién ENS MEDIO.

e) Las medidas de seguridad se podran aplicar a sistemas ya implementados o nuevos
sistemas, minimizando el impacto en la produccién.

f) Las guias se revisardn y se actualizaran segun las nuevas amenazas y estado del arte
tecnoldgico en ciberseguridad.

Este marco de aplicacién basado en un perfilado de seguridad tiene en consideracién la
diversidad de escenarios que se pueden dar, con sus particularidades, riesgos y amenazas, por lo
que serd cada organizacion que implementa las medidas de seguridad la que deba determinar
gué medidas serdn de aplicacion, compensadas o complementadas, en funcién de sus
condiciones especificas, asumiendo una responsabilidad compartida en la puesta en operacion
del sistema.
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Para ayudar a las organizaciones a implementar las medidas de seguridad, se ha considerado
la necesidad de crear tres (3) alcances de implementacion:

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Para la elaboracidon de esta guia, se ha hecho una revision exhaustiva de las distintas
configuraciones de seguridad disponibles en Joomla! 4, alinedndolas y clasificdndolas en funcién
de los riesgos que cada una de ellas mitigan o abordan individualmente.

De esta forma, se pretende dar mayor coherencia al conjunto de medidas resultantes o
perfilado de seguridad, siendo necesario aplicar Unicamente aquellas medidas que realmente
atienden a un riesgo declarado en funcidn de los niveles de alcance seifalados anteriormente.

Se trata de implementar medidas con un criterio claro, conociendo los riesgos, el contexto de
la amenazay la superficie de exposicion de cada sistema en particular, y adaptando las medidas
de seguridad a aplicar en funcién de ello.

3. ALCANCE

Para ayudar a las organizaciones a identificar los riesgos de seguridad, y por lo tanto realizar
el perfilado correspondiente para cada uno de sus sistemas, se ha incorporado a esta guia un
apartado denominado declaracion de riesgos donde se identifican y se explican los principales
riesgos del producto del que trata la guia.

Esta guia se ha elaborado con el objetivo de proporcionar informacién especifica sobre los
riesgos y las medidas de mitigacién recomendadas para los escenarios planteados. En particular,
se incluird la configuracidn para aplicar un perfilado de seguridad de un equipo que cuente con
Joomla! 4 como gestor de contenidos.

Para garantizar la seguridad de los clientes y servidores, deberdn instalarse las actualizaciones
recomendadas por el fabricante. Hay que tener presente que determinadas actualizaciones, por
su criticidad, pueden ser liberadas en cualquier momento y, por lo tanto, debera prestarse
especial atencidn a dichas publicaciones.

Dependiendo de la naturaleza de estas actualizaciones, el lector podrd encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los cambios que,
en ocasiones, se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccién, deberd asegurarse de haberla probado en un
entorno aislado y controlado, en el cual se habran aplicado las pruebas y posteriores cambios
en la configuracidn que se ajusten a los criterios especificos de cada organizacién.

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas y probadas de las
organizaciones, sino a servir como linea base de seguridad que deberd ser adaptada a las
necesidades propias de cada organizacién.
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Este documento incluye:

a) Descripcidon de uso de esta guia. Breve explicacion acerca de los pasos a seguir para
identificar, seleccionar y aplicar las medidas de seguridad recomendadas.

b) Declaracién de riesgos. En esta seccion se identifican los principales riesgos asociados al
producto o tecnologia del que trata la guia CCN-STIC. Por ejemplo, un servicio web puede
tener riesgos relacionados con el acceso remoto, mientras que un controlador de dominio
puede tener riesgos relacionados con los procesos de autenticacidn. La organizacion podra
hacer uso de los riesgos identificados en este punto y afadir los que considere necesarios
para su escenario en particular.

c) Identificacion del valor de riesgo. En esta seccién se muestran una serie de tablas o mapas
de calor, con tres (3) niveles de superficie de exposicidn y los valores de riesgo resultantes
de la interseccién de los niveles de impacto y probabilidad. Se trata de una muestra de
como alterando alguna de estas variables (superficie de exposicion, impacto y
probabilidad), los resultados del riesgo de adectan a cada realidad.

d) Perfilado de seguridad. En este punto se establecen las medidas de seguridad que se
deberdn aplican al producto o tecnologia del que trata la guia. Su clasificacion se realiza en
tres (3) niveles, cada uno de ellos asociado a un conjunto de niveles de riesgos.

4. DESCRIPCION DEL USO DE ESTA GUIA

Para entender esta guia de seguridad, es conveniente explicar el proceso de aplicaciéon de
seguridad que describe y los recursos que proporciona. Este proceso constara de los siguientes
pasos:

a) Identificacion de riesgos del producto. Se recomienda realizar un inventario de riesgos que
puedan existir por la propia naturaleza del producto o tecnologia, como por la
funcionalidad prevista por la organizacién. Para ello, se han identificado una serie de
riesgos inherentes al producto o tecnologia, los cuales deberan ser completados con los
riesgos particulares del sistema que se vaya a implementar.

Para la identificacién inicial de riesgos, se ha empleado la metodologia MAGERIT y la
herramienta PILAR, sobre un escenario basado en Joomla! 4.

b) Cuantificacion de probabilidad de cada riesgo. Se debera cuantificar la probabilidad de
ocurrencia de cada riesgo en funciéon de las condiciones particulares que cada organizacion
conoce de sus sistemas.

c) Cuantificacion de impacto de cada riesgo. Se debera cuantificar el impacto en las
operaciones y en el negocio, en funcion de las condiciones particulares que cada
organizacién conoce de sus sistemas.

d) Cuantificacion de superficie de exposicion del sistema o servicio. La organizacién deberd
determinar el nivel de superficie de exposicidon que tendra el activo (servicio que presta o
informacién que maneja).

e) Identificacion del valor de riesgo haciendo uso de tablas de mapas de calor. Para cada
guia se han desarrollado una serie de tablas de mapas de calor, permitiendo calcular e
identificar donde se sitla cada uno de los riesgos identificados en los primeros pasos. Una
vez identificado el nivel de riesgo, en el siguiente paso se procederd a aplicar la medida
mitigadora correspondiente a dicho nivel de riesgo.
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f)

g)

h)

j)

Identificacion de medidas (basico, intermedio o avanzado) segun valor de riesgo y guia
CCN-STIC. La lista de medidas de seguridad esta agrupada en categorias y ordenada segun
el nivel de riesgo resultado de los calculos anteriores. Es importante sefialar que cada
categoria puede conllevar la necesidad de aplicar una o varias medidas de seguridad, que
a su vez se pueden traducir en distintas configuraciones, directivas de seguridad o la
instalacion de software de proteccion.

Cada organizacién debera determinar cdmo configurar el sistema para el cumplimiento de
la medida correspondiente. De esta forma, se ofrece un mayor grado de flexibilidad a la
hora de proteger el sistema, necesario sobre todo en sistemas que ya estan en
funcionamiento o en produccidon. Es decir, en esta guia de seguridad se identifican qué
medidas de seguridad seran necesarias aplicar, pero el cdmo aplicarlas se deja a eleccidn
de las propias organizaciones.

Instalacion del producto (en nuevas instalaciones). Una vez conocidos los riesgos y las
medidas de mitigacion de éstos, se procedera con la instalacién del sistema operativo, asi
como los productos necesarios para dar soporte a Joomla! 4 en el caso de nuevas
implementaciones. En caso de que el sistema ya se encuentre instalado, se puede saltar
este paso.

Aplicacion de medidas de seguridad. En este paso se aplicaran las medidas de seguridad
recomendadas segun el nivel de riesgo resultante para hacer efectiva la mitigacién,
reduccion o eliminacién del riesgo. Es lo que se denomina el perfilado de seguridad. Cada
organizacién puede tener un perfilado distinto y como se ha indicado anteriormente, se
deberdn aplicar las medidas de seguridad en funcion de dicho perfilado.

Pruebas de funcionalidad. Se recomienda disefiar y ejecutar un plan de pruebas de
funcionalidad posterior a la aplicacion de medidas, dado que alguna de ellas puede haber
deshabilitado o bloqueado funcionalidades que requiere la organizacidn. En ese caso se
podran establecer directivas de excepcidn para revertir los cambios, asumiendo el riesgo
gue ello conlleva.

Elaboracion de documentacidon de declaracion de riesgos. Se recomienda elaborar un
documento de declaracion de riesgos donde se establezca claramente cada uno de los
riesgos identificados y las medidas de seguridad aplicadas.
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Identificacion de riesgos del
producto (definidos en la Cuantificacion de Cuantificacion de impacto de
guia + riesgos particulares probabilidad de cada riesgo. cada riesgo.
del sistema)

Identificacién de medidas
(basico, intermedio o
avanzado) segiin valor de
riesgo y guia CCN-STIC.

Cuantificacion de superficie Identificacion de valor de
de exposicion del sistema o S riesgo haciendo uso de
servicio. tablas de mapas de calor.

Instalacién del producto Aplicacion de medidas de

. " - Pruebas de funcionalidad.
(solo si es necesario) seguridad.

Elaboracion de
documentacion de
declaracion de riesgos.

5. DECLARACION DE RIESGOS

Se trata del primer paso a realizar para la aplicacién de las medidas de seguridad acordes a la
realidad y condiciones donde estard operando el sistema.

Con motivo de la aparicién de nuevas versiones y cambios en el software de base, como los
sistemas operativos, es altamente recomendable contar con unas medidas de seguridad y de
evaluacidon constantes que puedan detectar, de forma proactiva y previa a su aplicacidn,
cualquier vulnerabilidad, amenaza o riesgo.

El analisis de riesgos permitird elaborar un perfilado para la aplicabilidad de medidas acorde
a los resultados obtenidos, minimizando los vectores de ataque, brechas o malas configuraciones
de seguridad sobre los activos, e intentando también que estas medidas no afecten a la
funcionalidad o usabilidad del sistema y sus objetivos.

Esta guia de seguridad tiene como uno de sus objetivos ayudar a la implementacién de las
medidas de seguridad, por lo tanto, para la elaboracién de la propia guia se ha realizado un
analisis de riesgos especifico para un sistema basado en Linux con Joomla! 4 instalado.

Para la ejecucién del presente Andlisis de Riesgos, se han definido dos (2) escenarios base, los
cuales se consideran esenciales y estandar de uso del sistema.

a) El primer escenario serd un sistema aislado en red, quiere decir que estara conectando a
elementos de red internos dentro de una organizaciéon o entidad, pero no realizard
conexiones externas hacia redes no seguras como Internet.

b) El segundo escenario sera un sistema conectado a redes no seguras como puede ser
Internet, quiere decir que tendria la capacidad de establecer conexiones con elementos de
red externos de una organizacion o entidad.
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5.1 RIESGOS ASOCIADOS A JOOMLA! 4

A continuacidn, se identifican los resultados de este andlisis, los cuales forman parte de la
declaracion de riesgos y constituye, como ya se ha indicado, el primer paso a realizar en la
implementacidon de esta guia de seguridad. Estos riesgos se deberan tener en consideraciéon
cuando la organizacién disefie y elabore su propio andlisis de riesgos.

Para facilitar la tarea de identificar, cuantificar y valorar cada uno de los riesgos, se ha
elaborado la tabla de control que se presenta en la siguiente pagina, donde se podra ir
registrando en cada caso los niveles de probabilidad e impacto asociados a cada riesgo para un
equipo en concreto.

NOMBRE DEL
EQUIPO

EXP

SISTEMA

BUILD
OPERATIVO

FUNCION PRINCIPAL FECHA DE AA.RR.

APLICA PROBABILIDAD IMPACTO

RIESGOS ﬂ&ﬁ

.
) actividad.

2. [A.5] Suplantacion de la identidad.

3. [A.6] Abuso de privilegios de acceso.

1. [A.11] Acceso no autorizado.

5. [A.13] Repudio (Negacidn de actuaciones).

6. [A.15] Modificacion de la informacion.

7. [A.19] Revelacion de informacion.

8. [A.24] Denegacidn de servicio.

0. [A.25] Robo de equipos.

10. [E.24] Caida del sistema por agotamiento de

recursos
11. [E.25] Pérdida de equipos.
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5.2 CUANTIFICACION DE PROBABILIDAD DE CADA RIESGO

El siguiente paso, sera cuantificar la probabilidad de cada uno de los riesgos. Los valores de
probabilidad podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) muy poco
probable y cinco (5) muy probable:

a) Probabilidad 1: Es muy poco probable que se materialice el riesgo, ya sea por las
condiciones especificas del sistema en la organizaciéon o porque existan salvaguardas ya
implementadas que hagan que el riesgo practicamente desaparezca.

b) Probabilidad 2: Es poco probable que se materialice el riesgo, aunque se puede
materializar.

c) Probabilidad 3: Es probable que se materialice el riesgo dadas las condiciones especificas
del sistema en la organizacidon. Se debera atender detalladamente a las medidas de
seguridad que hagan que este riesgo se minimice en la medida de lo posible.

d) Probabilidad 4: Es bastante probable que se materialice el riesgo, dadas las condiciones
especificas del sistema en la organizacion. Se debera atender detalladamente a las medidas
de seguridad que hagan que este riesgo se minimice en la medida de lo posible.

e) Probabilidad 5: Es muy probable que se materialice el riesgo, dadas las condiciones
especificas del sistema en la organizacién o porque no existen salvaguardas que reduzcan
la probabilidad de materializacion del riesgo. Las medidas de seguridad a aplicar cuando se
da este nivel pueden ser mas estrictas que en niveles inferiores.

5.3 CUANTIFICACION DE IMPACTO DE CADA RIESGO

Al igual que sucede con la cuantificacién de la probabilidad, se debera cuantificar el grado de
impacto en el servicio o negocio en el supuesto de que el riesgo se materialice. Los valores de
impacto podran ir desde el valor uno (1) hasta el valor cinco (5), siendo uno (1) cuando no tiene
un impacto conocido o es muy pequefio y cinco (5) cuando el impacto es muy importante:

a) Impacto 1: El riesgo, en el caso de que se materialice, no tiene un impacto conocido o es
muy pequefio, practicamente despreciable. Los datos y el servicio no se ven
comprometidos y el sistema funciona correctamente. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencion.

b) Impacto 2: El riesgo, en el caso de que se materialice, tiene un impacto pequefio. No se han
comprometidos los datos ni el servicio, sin embargo, es posible que, si no se corrige, el
sistema se vuelva inestable o pueda existir acceso no autorizado a informacién sensible.
Este nivel de impacto puede requerir la aplicacion de medidas de prevencidn.

c) Impacto 3: El impacto en el sistema es preocupante. No se han comprometido los datos,
sin embargo, el servicio puede continuar de forma limitada y a corto plazo podria haber
una degradacion de la seguridad del sistema. Si no se aplican las medidas necesarias puede
existir acceso no autorizado a informacion sensible. Este nivel de impacto puede requerir
la aplicacién de medidas de prevencion, pero también medidas de correccién.
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d) Impacto 4: El impacto en el sistema es importante. Es posible que algunos datos hayan sido
comprometidos y los servicios se hayan visto afectados. También es posible que el sistema
se haya vuelto inestable o comience a ser vulnerable. Se debe actuar lo antes posible para
restablecer el correcto funcionamiento.

e) Impacto 5: El impacto en el sistema es muy importante. Afecta directamente a la
disponibilidad del servicio, imposibilitando el acceso a la informacidn. El sistema ha sido
comprometido, y algunos o todos los datos han sido comprometidos. Un atacante externo
puede haber obtenido acceso privilegiado y puede estar controlando el sistema. Se deben
aplicar medidas de recuperacién de forma inmediata.

5.4 CUANTIFICACION DE SUPERFICIE DE EXPOSICION DEL SISTEMA

Por ultimo, se debera tener en cuenta el nivel o grado de exposicion del sistema a las
amenazas y riesgos externos. Este valor actuara como modulador a la hora de calcular el valor
final de cada uno de los riesgos.

Por ejemplo, ante un riesgo cuyo impacto y probabilidad son altos o muy altos, si el sistema
se encuentra en un nivel de superficie de exposicidn bajo, es légico pensar que el valor final del
riesgo se vea atenuado en parte por las condiciones de exposicién en las que encuentra el
sistema. Por el contrario, si un riesgo tiene unos niveles de impacto y probabilidad bajos, ante un
nivel de superficie de exposicidén alto, es légico pensar que el valor final del riesgo se vea
incrementado por este mismo motivo.

Es evidente que pueden existir multitud de escenarios y configuraciones de red, siendo
practicamente imposible reflejar todas ellas en una sola guia de seguridad. Sin embargo, para
una mejor comprension y simplificacidén de las medidas que se deberan adoptar, se han agrupado
en tres (3) niveles las distintas opciones de superficie de exposicion:

a) Nivel de superficie de exposicion 1: Representa aquellos sistemas que no estan expuestos
a riesgos externos, procedentes de redes interconectadas o redes no confiables como
Internet. En este nivel se encuentran los sistemas aislados, sin ningun tipo de comunicacion
con otras redes.

b) Nivel de superficie de exposicion 2: Representa aquellos sistemas que tienen algun tipo de
conexion de red local o de interconexién con otras redes. Estos sistemas se conectan
Unicamente con redes confiables. En este nivel se encuentran los sistemas compuestos por
mas de un equipo conectado a través de una red local (LAN) o varios sistemas que estan
interconectados entre si a través de otros medios, pero que no son accesibles desde
Internet o redes no confiables.

c) Nivel de superficie de exposicion 3: Representa aquellos sistemas accesibles desde o con
conexién directa o indirecta con Internet y otras redes. Dado que Internet se considera una
red no confiable, el riesgo de explotacién de vulnerabilidades de ejecucién remota es
mucho mayor que en los niveles inferiores. En este nivel se encuentra la mayoria de los
sistemas en produccién de las organizaciones.
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6. IDENTIFICACION DE LOS VALORES DE RIESGO RESULTANTES

Una vez identificados los distintos riesgos inherentes al sistema y después de calcular los
valores de probabilidad, impacto y superficie de exposicion de cada uno de ellos, el siguiente
paso sera determinar el valor final de cada riesgo. Tal y como ya se ha indicado, este valor variara
en funcién de cada una de las tres variables que se han tenido en cuenta.

Para facilitar su cdlculo, se han elaborado las siguientes tablas con un disefio de mapas de
calor, que varian segun la superficie de exposicidon que tendra el sistema. Cada una de ellas servird
como referencia para determinar el valor final del riesgo, el cual se podrd anexar a la tabla de
riesgos del punto “5.1 RIESGOS ASOCIADOS A”.

SUPERFICIE DE EXPOSICION

PROBABILIDAD ‘ NIVEL DE RIESGO

SUPERFICIE DE EXPOSICION
PROBABILIDAD NIVEL DE RIESGO

)

4

2

1

IMPACTO

.
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7. PERFILADO PARA LA APLICABILIDAD DE MEDIDAS

A continuacién, se muestran las categorias o agrupacion de medidas de seguridad que
deberan ser aplicadas a Joomla! 4, en funcién de los resultados obtenidos por el andlisis de
riesgos y la cuantificacidn de cada uno de éstos.

Para una mejor comprension, se han agrupado las medidas en tres (3) alcances de
implementacion, cada uno de ellos asociado a un grupo de niveles de riesgos:

a) Alcance basico.
b) Alcance intermedio.
c) Alcance avanzado.

Una vez obtenido el nivel de riesgo de cada uno de los riesgos identificados, se aplicard la
siguiente tabla para determinar las medidas necesarias en cada nivel.

Esta tabla indica que, si se ha obtenido un valor menor o igual a tres (3), se deberan aplicar las
categorias de perfilado de seguridad de alcance basico. Si el valor obtenido para un riesgo
determinado esta entre cuatro (4) y seis (6), se deberan aplicar las categorias de perfilado de
seguridad de alcance intermedio. Por ultimo, se el valor obtenido es siete (7) o superior, se
deberdn aplicar las categorias de perfilado de alcance avanzado.

ALCANCE

(B)AsIcO (INTERMEDIO  (A)VANZADO

En la siguiente tabla se muestra la asociacién entre los riesgos identificados en el primer paso
de esta guia y las categorias de perfilado de seguridad que mitigan, controlan o reducen dicho
riesgo.

Como se puede observar, pueden existir categorias de perfilado de seguridad que actuen
sobre uno o varios riesgos. Por lo tanto, para una mejor identificacién, se han codificado cada
una de las categorias, asociandolas al primer riesgo que mitigan, obteniendo la siguiente
nomenclatura de categorias:

a) A.3: corresponde con el cédigo de riesgo que especifica la herramienta PILAR.

b) SEC-JO1: corresponde con la categoria de seguridad 1 para dicho riesgo. El nimero se
incrementara en uno para cada nueva categoria que se haya identificado.
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La siguiente tabla define qué conjunto de medidas de seguridad deben ser aplicadas, en
funcién de los niveles de riesgo obtenidos.

O A ORIAS DE PER ADO D RIDAD PARA JOO Al 4

[A.3.SEC-JO1] Se auditan los inicios de sesidn fallidos.

[A.3.SEC-JO2] Se auditan las modificaciones sobre los elementos del sitio.

[A.3.SEC-JO3] El producto se encuentra siempre actualizado, asi como los complementos
que se instalen en él

[A.3] Manipulacién
de los registros de
actividad (log)

[A.5.SEC-JO1] Se controlan los permisos de inicio de sesion y suplantacidn de identidad.

[A.5.SEC-JO2] Se dispone de una politica de credenciales robusta.

[A.5.SEC-JO3] Se utilizan métodos de doble factor de autenticacidn.

[A.5.SEC-JO4] Se establece un tiempo maximo de sesién inactiva.

[A.5.SEC-JO5] Se crean usuarios nominales siendo estos facilmente distinguibles.

[A.5] Suplantacion de la identidad.

[A.5.SEC-JO6] Para los usuarios administradores no se emplearan nomenclaturas
comunes como “admin” o “administrador”

[A.6.SEC-JO1] Se delimitan de forma clara los permisos y roles de los usuarios.

[A.6.SEC-J0O2] Se eliminan los usuarios innecesarios que existan en el producto.

[A.6] Abuso de
privilegios de
acceso

[A.5.SEC-JO1] Se controlan los permisos de inicio de sesion y suplantacién de identidad.

[A.5.SEC-JO2] Se dispone de una politica de credenciales robusta.

[A.5.SEC-JO4] Se establece un tiempo maximo de sesién inactiva.

[A.6.SEC-JO1] Se delimitan de forma clara los permisos y roles de usuario.

[A.6.SEC-JO2] Se eliminan los usuarios innecesarios que existan en el producto

[A.11] Acceso no autorizado

[A.11.SEC-JO1] Se deshabilita el registro automatico de los usuarios.

[A.6.SEC-JO1] Se delimitan de forma clara los permisos y roles de usuario.

[A.13]
Repudio

(Negacidén de
actuaciones)

[A.13.SEC-JO1] Se restringe el acceso fisico al servidor salvo personal autorizado a ello.

[A.6.SEC-JO1] Se delimitan de forma clara los permisos y roles de usuario.

[A.15.SEC-JO1] Se refuerza la seguridad del protocolo SSH.

[A.15.SEC-JO2] Se protegen los ficheros de configuracién ante modificaciones.

[A.15] Modificacion
de la informacion
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O A ORIAS DE PER ADO D RIDAD PARA JOO Al 4

[A.15.SEC-JO3] Se protege el acceso del panel web de administracion afiadiendo ACL por
IP.

[A.15.SEC-JO4] Se realizan copias de seguridad con frecuencia.

[A.5.SEC-J02] Se dispone de una politica de credenciales robusta.

[A.5.SEC-JO4] Se establece un tiempo maximo de sesidn inactiva.

[A.6.SEC-JO1] Se delimitan de forma clara los permisos y roles de usuarios.

[A.19.SEC-JO1] Durante el inicio de sesién, el producto muestra un texto en
cumplimiento con las normas o directivas de la organizacion.

[A.19.SEC-JO2] Se deshabilita la depuracion del sistema.

[A.19] Revelacidn de informacion.

[A.24.SEC-JO1] Se implementan mecanismos anti DoS en el sistema.

[A.24.SEC-JO2] Se limita la instalacion de extensiones y funcionalidades a los usuarios
con rol de administrador

[A.24]
Denegacion
de servicio

[A.5.SEC-JO4] Se establece un tiempo mdaximo de sesién inactiva.

[A.25] Robo
de equipos

[A.15.SEC-JO4] Se realizan copias de seguridad con frecuencia.

[A.24.SEC-JO1] Se implementan mecanismos anti DoS en el sistema.

[A.24.SEC-JO2] Se limita la instalacion de extensiones y funcionalidades a los usuarios
con rol de administrador

[E.24] Caida del
sistema por
agotamiento de
recursos

[A.5.SEC-JO4] Se establece un tiempo maximo de sesidn inactiva.

[E.25]
Pérdida de
equipos.

[A.15.SEC-JO4] Se realizan copias de seguridad con frecuencia.
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ANEXO A. PASO A PASO. CONFIGURACION BASE DE SEGURIDAD SOBRE
JOOMLA! 4

En el presente anexo, se incluye una linea base de seguridad para el aseguramiento de los
sistemas que cuenten con un Sistema Gestor de Contenidos (En inglés CMS, Content
Management System) Joomla! 4, segun los aspectos definidos en cada uno de los puntos
anteriores de este documento.

Esta configuracién se ofrece a modo de referencia o ejemplo de aplicabilidad de medidas en
funcién de unos resultados concretos del andlisis de riesgos ejecutado. Es posible que en otros
escenarios y con otra superficie de exposicion, el perfilado de aplicacion de medidas sea
diferente.

Es necesario remarcar que la linea base de seguridad establecida dentro del presente anexo
corresponde con un perfilado intermedio.

Nota: En caso de que el perfilado de seguridad y superficie de exposicidn obtenidos, en base al andlisis
realizado, requieran de una configuracion de seguridad avanzada, sera necesario implementar medidas
adicionales de seguridad. Por el contrario, en caso de que el resultado de dicho andlisis indique que la
necesidad de configuracion solo deba establecerse segln el perfilado basico, sera posible evitar ciertas
medidas de seguridad de las establecidas en el presente anexo.

Por otro lado, es necesario indicar que las categorias de seguridad presentadas en esta guia
no pueden ser aplicadas por medio de configuraciones exactas (mediante scripts), por ello se ha
desarrollado un uUnico apartado especifico que permita establecer ejemplos de configuracion
sobre las diferentes categorias, las cuales deberan ser adaptadas por cada organizacién en caso
necesario.

Nota: Las configuraciones, directorios, ficheros y rutas que aparecen en los diferentes apartados, variaran
dependiendo del servidor web instalado, asi como de las configuraciones de la organizacion. La
configuracion presentada en este documento ha sido realizada sobre un servidor web Apache 2.4.

Debe tenerse en consideracion que antes de realizar la puesta en producciéon de los
procedimientos descritos en la presente guia, se deberan realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

A modo de ejemplo, se procede a realizar un perfilado intermedio de seguridad, aplicado al
gestor de contenido Joomla! 4.
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ANEXO A.1. CERTIFICADOS

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.15.SEC-JO1] Se refuerza la seguridad del protocolo SSH.

Es necesario afiadir certificados en el servidor web para cifrar las conexiones que se establecen
contra el servidor y evitar asi fugas de informacién en la red.

Para realizar los siguientes pasos, es necesario contar con un certificado junto a la clave
privada, previo a la instalacion de este.

Paso Descripcion

1. Se debe iniciar sesion en el equipo que cuenta con Joomla! 4 utilizando una cuenta con
permisos de administrador.

2. Utilizando un terminal en el equipo, se descarga el médulo mod_ssl si no se encontraba
previamente habilitado.

‘ $ sudo yum install mod_ssl

[aCdCmN462@joomla conf.d]$ sudo yum install mod ssl
Ultima comprobacidén de caducidad de metadatos hecha hace 0:16:30
Dependencias resueltas.

x86 64
Actualizando:

%86 64

noarch

x86 64
Instalando dependencias:

x86 64

3. Editando el fichero de configuracion del mdédulo ssl, se afiadird la ruta donde se
encuentren el certificado y la clave que van a ser utilizados para el servidor. Para esta
ocasion se han agregado los certificados en /etc/httpd/conf.d/ssl.conf.

Some ECC cipher suites (http
require an ECC certificate w
parallel.
SSLCertlflcateFlle /home/aCdCmN462/certificates/joomla.crt

sServel fat 13"

If the r is I|'IT combine 1t he certificate, use this

direc e to point at Th~ e ) in mind that if

yo ' . = /ate /ou can cunfiwuww
{lphﬂ

HoH R H B R

SSLCettlflcateKevFlle /home/aCdeN462/certlflcates/]oomla key
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Paso Descripcion

4.

En el fichero de configuracién del servidor web, se afiadira el campo correspondiente
a los certificados y la ruta hacia los mismos.

=VirtualHost
SSLEngine

joomla.key

ServerAdmin a
DocumentRoot
ServerhName
ServerAl
ErrorLog
CustomLog

<Directory
Options
AllowOverride
Require granted

Debe habilitarse la lectura de los certificados en Selinux con el siguiente comando.

‘ $ sudo setsebool -P httpd_read_user_content 1 |

Posteriormente se reiniciara el servidor web.

‘ $ sudo systemctl restart httpd |

Una vez reiniciado el servicio, se accederd la URL del sitio, seguido de /administrator
para acceder al panel web de administracion de Joomla! 4. De manera adicional se
verificara que se ha habilitado el servicio con las comunicaciones cifradas. Tras ello, se
inicia sesién con un usuario con el rol superadministrador.

B joomla web - Administrat * | + «

&« [e] U & httpsilijoemlalocal/administrator/ W% T g =

¥ Joomial [ joomiawes

joomla web
Joomla Administrator Login

Usamame
Password
Language
Language - Default ~
Login

[ Forgot your login details?

Need Support?
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Paso | Descri n

g. | Se debera editar el fichero configuration.php que se encuentra por defecto dentro del
directorio donde se han descomprimido los ficheros de Joomla!, a continuacion, se

modificara la linea con el pardmetro public $Sforce_ssl y se configura su valor en 2.

publiC'
publi
public

public
public $

Se accederd al panel web de administracion y en el menu de administraciéon a la opcidn

Sistema, tras ello, se accedera a Configuracion global.

K Joomial

# Panel de control del sistema

@ Alternar mend

% Configuracién # Mantenimiento

Configuracién global Limpiar la caché

4 Instala Base de datos
Instalar

Desbloqueo global

Extensiones

Descubrir v = Gestionar

Idiomas Extensiones
. Idiomas

& Plantillas

Idiomas del contenido
Plantillas del sitio

Modifi del idi:
Estilos de plantillas del sitio Ll

. . Plugins
Plantillas de |a administracion S

. Redirecciones
Estilos de plantillas de la

administracién

Tareas programadas

Plantillas de correo X )
Médulos del sitio

Anadir médulo al panel

Médulos de la administracién

[} icomaweb @) Menideusuario w

© Informacion

Advertencias

Mensajes de instalacién

Informacién del sistema

& Actualizar
Joomla

Extensiones

Sitios de actualizacién

£ Permisos de usuario
Grupos
Niveles de acceso

Configuraciones

Filtros de texto

10.

En la parte central de la pantalla, pulsando sobre la pestafia Servidor se

opcién Forzar HTTPS.

& Configuracion global

[ jemiaweb

©  Menide usuario w

B Guardar B Guardary cerrar X Cerrar

» Configuracien

global

Servidor
Componente
> Actualizacion de

Ruta hacia la carpeta temporal
Joomla!

> Anuncios

> Articulos Compresién 'Gzip' de paginas No

> Asociaciones

multiidioma
Informe de errores
> Busqueda

inteligente

@ Alternar la ayuda interna ? Ayuda

Sistema Sitio Sistema Registra Filtros de texto Permisas

fvarfwww/htmlfjoomla/tmp

Predeterminado del sistema

> Cache Forzar HTTPS

Todo el sitio
» Canales

electrénicos

habilita la
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ANEXO A.2. MENSAIJE DISUASORIO

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.19.SEC-JO1] Durante el inicio de sesidn, el producto muestra un texto en cumplimiento
con las normas o directivas de la organizacion.

Se configura un mensaje disuasorio ante posibles intrusiones indicando el incumplimiento de
la legislacion vigente en materia de proteccidn de datos ante accesos no autorizados, asi como
la configuracién requerida por las directivas de la organizacion.

Paso Descripcion

11. | Abriendo un navegador se accede al panel web de administracidn, iniciando sesién con
un usuario con permisos de superadministrador sobre el sitio.

12. | En el menu de administracion, expandiendo el desplegable de la seccién Contenido
mostrara el apartado Maédulos del sitio en el que se deberd situar.

m Joomilal’ A Panel de inicio

@ Alternar menu

# Panel de inicio CJsite

E Contenido
Articulos :&% E
Categorias Usuarios = Articulos =
Articulos des
Campos = m
Categorias = Multimedia

Grupos de campos

Multimedia

o v

Madulos del sitio Médulos == Plugins

Médulos de la administracién =4

13. | A continuacidn, en el panel central, se procedera a configurar el apartado Login Form.

& Mddulos (Sitio) K425 | [ joomlaweb | @  Meni deusuario v

4+ Nuevo = Acciones W € Opciones ? Ayuda

Sitio v Buscar n Opciones de filtro v Limpiar Posicion - Ascendente s~ 20 ~

3 Estado # Titulo Posicion « Tipo # Pdginas $ Acceso $ D%
@ Articulos m Articulos de solo enlas Public 111
la categoria seleccionadas
@ Main Menu Mend Todos Public 1
® Datos de Solo en las Public 16

acceso seleccionadas
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Paso Descripcion

14. | En el campo Texto inicial se debera configurar el banner deseado para el sitio.
Posteriormente, se puede establecer una redireccién a la pagina que se desee tras la
autenticacion de los usuarios.

B Guardar B Guardarycerar | v X Cerrar @ Alternar la ayuda interna ? Ayuda

Titulo*

Login Form

Médulo Asignacién de mena Avanzado Permisos

Datos de acceso Titulo

QOcultar
Este modulo muestra un formulario de datos de acceso que permite la introduccion del nombre de usuario y contrasefia. También muestra
un enlace para recuperar una contrasefia olvidada. Si el registro de usuarios esta habilitado (‘Usuarios' — 'Opciones’), se mostrara otro Posicion

enlace, el cual facilitara el acceso un formulario de registro, que permita iniciar el proceso de creacion de una cuenta de usuario. . .
sidebar-right v

ACCESO RESTRINGIDO A USUARIOS AUTORIZADOS Estado
Publicado

Inicio de la publicacion

4
30-11-2022 13:46:20
Texto final

Finalizacion de la publicacion
Acceso

- Seleccionar elemento del mend - [ Seleccionar <+ Crear Public ~

4

15. | Se accedera ahora como cliente insertando en la URL el nombre de su dominio e
ingresara al sitio web y observando la nueva configuracién.

ACCESO RESTRINGIDO A
USUARIOS AUTORIZADOS

Usuario

Contrasefia L O

£0lvido su contraseria?

¢&Recordar usuario?
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ANEXO A.3. USUARIOS
ANEXO A.3.1. USUARIOS NOMINALES
En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:
a) [A.5.SEC-JO1] Se controlan los permisos de inicio de sesién y la suplantacién de identidad.
b) [A.5.SEC-JO5] Se crean usuarios nominales siendo estos facilmente distinguibles.

c) [A.5.SEC-JO6] Para los usuarios administradores no se emplearan nomenclaturas comunes
como "admin" o "administrador".

En el proceso de creacién de usuarios se asignaran nombres descriptivos y Unicos en el
sistema, facilitando asi la trazabilidad en caso de incidencias.

Paso Descripcion

16. | Accediendo al panel web de administracidn se iniciard sesién con un usuario con
permisos de superadministrador sobre el sitio.

17. | En el proceso de creacién de usuarios, se establecen nombres de usuario
caracteristicos y distintivos para cada uno de ellos. En el menu de administracidn, se
accederd al desplegable Usuarios. Tras ello, pulsando sobre el simbolo + se podrd
afiadir un nuevo usuario.

E{ Jdoomilal’ A Panel de inicio

D Altemar mend

A Panel de inicio I site
B Contenido
b
& Bi
o Usuarios -+ Articulos =+
— a)
Categorias -+ Multimedia

O v

Médules -+ Plugins

Campos

Grupos de campos
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Paso Descripcion

18. | Se deben rellenar los campos relativos al nuevo usuario dentro de la pestafia Detalles
de la cuenta utilizando para ello nombres descriptivos para cada usuario.

¥ & Usuarios: Nuevo

B Guardar B Guardar y cerrar W ® Cancelar ? Ayuda

Detalles del nuevo usuario
Detalles de la cuenta Grupes de usuario asignad C ién basica Config iGn de ibilidad

Detalles de la cuenta

.
Nembre | aCdCmN462 |
Nombre de usuario | aCdCmM462 |
{Username) *
Confrasefia Requisitos minimos — Carscteres: 12, Nimeros: 1, Simbolos: 1, Mayisculas: 1, Minsculas
Contrasefia aceptada
Confirmar contrasefia

Correo electranico * aCdCmN462@joomla

sssssssssnsenne n

Fecha de registro

19. | Se deben habilitar las opciones Estado del usuario y Requerir el restablecimiento de
la contraseiia ubicadas al final del formulario.

Recibir correos del sistema Mo

Estado del usuario -j Habilitado

Requerir el restablecimiento de -: si
la contrasefia
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Paso Descripcion

20. | Posteriormente se accederd a la pestafia Grupos de usuario asignados y se asignara el
rol que va a desempeiiar el nuevo usuario.

E Joomlal’ & Usuarios: Nuevo

B Guardar B Guardarycemrar v X Cancelar ? Ayuda

Detalles del nuevo usuario

Detalles de la cuenta Grupos de usuario asignados Configuracion basica Configuracion de accesibilidad

Grupos de usuario asignados

Public

- Guest

— Manager

¢ = Administrator
@ - Registered

i = Author

¢ - Editor
i — Publisher

~ Super Users

21. | Por ultimo, en la pestaiia Configuracion basica se pueden establecer opciones como el
idioma predeterminado para el usuario o la zona horaria. Cuando se termine la
configuracion se guardaran los cambios como se muestra a continuacién.

Sﬁ Joomial

B Guardar X Cancelar ? Ayuda
Detalles del nuevo usuario

Detalles de la cuenta Grupos de usuario asignados | Configuracion basica Configuracién de accesibilidad

Configuracion bdsica

Estilo de la plantilla de la - Usar la predeterminada - A
administracién

Idioma de la administracion [ Espafiol (Espafia) o ]
Idioma del sitio [ Esparfiol (Esparia) v ]
Editor [ - Usar |a predeterminada - v ]
Zona horaria - Usar |a predeterminada - v

Nota: Los grupos de usuario establecen los permisos que se definiran para el usuario asignado a dicho
grupo.
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ANEXO A.3.2. DESHABILITAR REGISTRO DE USUARIOS AUTOMATICO

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.11.SEC-JO1] Se deshabilita el registro automatico de los usuarios.

Para establecer un buen control sobre el sitio, se deshabilita el registro automatico de
usuarios, teniendo que dar de alta a los mismos un usuario superadministrador.

Paso Descripcion

22. | Accediendo al panel web de administracion se iniciara sesidn con un usuario con
permisos de superadministrador sobre el sitio.

23. | Pulsando sobre Sistema en el menu de administracion, posteriormente se accede a
Configuracion global.

H Joormial # Panel ntrol del sistema M4 I jomwes ) Meade ususio v

Alternar mend

& Configuracién A Mantenimiento © Informacién
Configuracién global Limpdar la caché Adveriencias W
Base de datos v Mensajes de Instalacién hd
X Instalar
rimrmlong Deshlaguen global L4 Informacidn del sistemna
Descubrir o i= Gestionar 2 Actualizar
Idiomas Extensiones Joomla o
. Idiomas Extensiones '
F Plantillas
Idiomas del contenide Sitios de actualizacion

Plantlas delstio T

Modificaciones del idioma

Estilos de plantillas del sitio # Permisos de usuario
in:
Plantilias de Ia administracién Elgina Grupos

. Redirecciones
Estilos de plantillas de la Miveles de acceso

administracién

Targas programadas
Configuraciones
Plantillas de comeos .
Médulos del sitio
Filtros de texto

Medulos de la adminksiracion

Adiadir mbdulo al panel
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Paso Descripcion

24. | En la columna Componente se accederd al panel de Usuarios y, posteriormente, a
Opciones de usuario. En este ultimo desplegable, se deshabilita la opcién Permitir
registro de usuarios y se asigna el grupo por defecto Registered, por ultimo, se deberd
escoger el Administrador en Activacion de las cuentas de usuario para la habilitacion
de las mismas.

& Usuarios: Opciones
B Guardar B Guardary cerrar ®  Cerrar @ Alternar |a ayuda interna ? Ayuda

Sistema Opciones de dominio de correo electrénice  Opciones de contrasefia

% Configuracian glotel Autenticacién multifactor Historial de notas de usuario Correo masivo de usuarios Integracion Permisos
Componente

» Actualizacion de Joomila!

Opciones de usuario

» Anuncios

? Articulos — - - I

> Asociaciones multiidioma Permiti el registro de usuzrios | e

» Busqueda inteligente

3 Cach Grupo predeterminado de | - Registered w

e registro

> Canales electronicos

> Contactos

3 Desbloqueo Grupo para los invitados - Guest “
» Etiquetas

> Idiomas Enviar contrasefia No

> Instalador

> Mensajeria Activacién de cuentas de | Administrador '
> Mensajes de posinstalacion usuario

> Menus

» Mddulos Enviar correo electrénico a los . si

> Multimedia administradores

? Plantillas de correo

> Plantillas Captcha Usar global (- Mo seleccionado -) ~
> Plugins

» Privacidad Perfil de usuario desde el sitio . Mostrar

» Redirecciones

zsf;?;stm de acciones de \dioma del sitio Ocultar

» Tareas programadas
Cambiar el nombre de usuario No
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ANEXO A.3.3.  BORRADO DE USUARIOS INNECESARIOS U OBSOLETOS

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.6.SEC-JO2] Se eliminan los usuarios innecesarios del producto.

Siguiendo el concepto de minima exposicidén y con el propdsito de mejorar la seguridad, se
eliminaran los usuarios obsoletos que existan en el producto.

Paso Descripcion

25. | Si en algun momento se ha cerrado sesion, se deberd acceder al panel web de
administracion se inicia sesidn con un usuario con permisos de superadministrador
sobre el sitio.

26. | Enel menud de administracion, se seleccionard en el desplegable Usuarios haciendo uso
de la flecha situada a la derecha. Posteriormente, sobre Gestionar.

B Joormial A Panel de inicio w125 (4 joomlawed | (@ Menideusuaro v

@ Alternar mend

A Panel de inicio Dsite -4 # System -
C =
9
= o = @ &
- Usuarios + Articulos: + Desbloqueo global Caché
=
=
+ = 2a) o
Categorias <+ Multimedia Global
iy
e v & Notifications o
Médulos + Plugins
Las extensiones estdn
Sample Data & Joomla esté actualizado actualizadas

. ! N
= Datos de ejemplo tipo blog :;:
Datos de ejemplo con lo confi ipo blog con Las modificaciones estan Sin solicitudes de
actualizadas privacidad urgentes
. - Latest Actions L
= Datos de ejemplo multiidioma
Datos de muestra que canfigy B
At a5 instalados con sus Accién Fecha

27. | A continuacioén, en el panel central, apareceran todos los usuarios existentes en el
producto. Se debera marcar sobre la casilla en blanco a la izquierda del nombre de
usuario para habilitar el check y posteriormente desplegar el menu de acciones. Por
ultimo, se debera pulsar en Borrar.

+ Nuevo B & Opciones ? Ayuda

~  Activar

Buscar Opciones de filtro v [ Limplar Nombre - Ascendente v 20 v
X Bloquear
00 -

& Desbloquear

Nombre W Lote Habilitado ¢ Activado #  Autenticacion multifactor ~ Grupos Correo electronico ¢ Ultima visita $ Registro ¢ D%

X Borrar —~ — .
© © (] SuperUsers  aCdCmN462@local
host

[@] usuarioo  UsuaricObs %]
bsoleto oleto

®
<

Registered usuarioobsaleto@jo
omla
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28.

joomla.local dice

{Seguro que quiere borrarlo? Si lo confirma los elementos

[ -] UsuarioO
bsoleto

UsuarioObs
oleto

+ Muevo "+ ACCIONSS  elaccionados se borraran permanentemente. @ Opciones ? Ayda
~  Activar |
X Bloguear Mombre - Ascendente ~ 20 v
| Cancelar

& Desbloqu

Nombre W Lote Habilitado +  Activado ¢  Autenticacién multifactor ~ Grupos Correo electrénico #  Ultima visita Registro % D%
X Borrar

aCde_ © (&) (&) Super Users acdcmNa62@local

462 2 s host

@ ®

Registered

usuaricobsoleto@jo
omla

Antes de proceder a ejecutar el borrado del usuario se pedira una confirmacién
mediante un cuadro de didlogo.

29.

E Un usuario ha sido borrado. x I
Buscar “ Opciones de filtro~ S Limpiar Nombre - Ascendente ~ 20 ~
Nombre  Usuario & Habilitado #  Activado$  Autenticacién multifactor ~ Grupos Correo electronico ¢ Ultima visita & Registro & D%
aCdCmN46 @ @ @ Super Users aCdCmM462@local
2 Permisos host
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ANEXO A.4. PERMISOS
ANEXO A.4.1. PERMISOS SOBRE EL DIRECTORIO DE INSTALACION

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.15.SEC-J0O2] Se protegen los ficheros de configuracidn ante modificaciones.

Se protege el directorio de instalacion de Joomla! 4 asi como los ficheros que se encuentran
en su interior con la intencién de que no se produzcan modificaciones indeseadas.

Paso Descripcion

30. | Si en algin momento se ha cerrado sesién, se debera abrir un terminal en el equipo
gue cuenta con Joomla! 4 utilizando una cuenta con permisos de administrador o
“sudoers”.

31. | Se accederd a la ruta donde se encuentra el directorio de instalacion de Joomla! 4.

32. | Se comprobardan los permisos sobre el directorio de Joomla con el siguiente comando:

’ $ Is -1 /joomla

[aCdCmN462@joomla html]$ 1s -1
al 4

17 lapache| apache| 4096

33. | Se utilizara el siguiente comando para limitar el acceso a los usuarios del sistema.
‘ $ sudo chmod 750 /joomla |

[aCdCmN462@joomla html]$ sudo chmod -R 750 joomla/

34. | Tras cambiar los permisos del directorio, cualquier usuario que no pertenezca al grupo
“apache” no tendrd permitido acceder al directorio.

35. | Se deberd agregar el grupo propietario del directorio sobre los usuarios que van a
ejercer el rol de administrador de Joomla! 4.

’ $ sudo usermod -a -G apache aCdCmN462

ANEXO A.4.2. PERMISOS DE USUARIO
En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:
a) [A.5.SEC-JO1] Se controlan los permisos de inicio de sesidn y suplantacion de identidad.
b) [A.6.SEC-JO1] Se delimitan de forma clara los permisos y roles de usuarios.

c) [A.24.SEC-JO2] Se limita la instalacidon de extensiones y funcionalidades a los usuarios con
rol de administrador.
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En el proceso de creacidn de usuarios, se elegira el grupo de usuario al que va a pertenecer
teniendo en consideracion que el usuario heredara los permisos del grupo.

Paso Descripcion

36. | Accediendo al panel web de administracion se iniciard sesién con un usuario con
permisos de superadministrador sobre el sitio.

37. | Se accedera a Sistema en el menu de administracion. Posteriormente a Configuracion
global.

 Panel de control del sistema

xﬁ Joomial

[ jcomlawed €@ Menideusuario v

@ Alternar meni

1 Configuracién # Mantenimiento @ Informacién

Configuracién global Limpiar la caché Advertencias v
Base de datos x/ Mensajes de instalacion Lo
X Instalar
Desbloqueo global v Informacién del sistema

Extensiones

Descubrit v = Gestionar & Actualizar

Idiomas Extensiones Joomla v
. Idiomas Extensiones v

& Plantillas

Idiomas del contenido Sitios de actualizacién

Plantillas del sitio

Modifi del id
Estilos de plantillas del sitio e

& Permisos de usuario
A Plugins
Plantillas de la administracién gins Grupos

Redirecciones
Estilos de plantillas de la

administracién

Niveles de acceso

Tareas programadas

Configuraciones
Plantillas de correo R

Médulos del sitio
Filtros de texto

Médulos de la administracién

Anadir médulo al panel

38. | En la seccién central, deberd situarse sobre la pestafia Permisos. En la columna
izquierda podra observar los roles de usuario existentes, y en la derecha las acciones
junto a la configuracion para el rol seleccionado.

O Menideusuario v

B Guardar B Guardary cerrar x Cerrar

Sistema Sitio  Sistema  Servidor  Registro  Filtros de texto

Componente Permisos

@ Alternar la ayuda intena ? Ayuda

> Actualizacion de Joomla!
? AdminTools for Joomiat » Expandir para ver notas sobre la configuracion de permisos
> Akeeba Backup for Joomla!™

> Anuncios
? tiedas m Accidn lecel lanueva guracid idn calculada

» Asociaciones multiidioma

— Guest
> Busqueda inteligente Acceso al sitio Sin asignar w0 No permitido (predeterminado)
> Caché - Manager
> Canales electronicos Accesoala Sin asignar -
> Contactos dmi o
> Desbloqueo - Registered Acceso
i Sin asignar v
? Fliquetas . servicios web
> Idiomas i~ Author
> Instalador — Editor Acc'eso fuera Sin asignar > )
de linea
> Mensajeria
 Mensgjes de posinstalacion — Publisher . -
Super usuario Sin asignar )
> Menis
- Super Users
» Modulos - .
olo opciones )
> Multimedia Sin asignar v

> Plantillas de correo

de
configuracién
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Paso escripcion

39. | Por defecto, Joomla! 4 establece una segmentacién de permisos segun el rol que se
asigne al usuario, pero es posible modificar dicha configuracion segun las necesidades
de la organizacién.

& Configuracion globa

B Guardar B Guardary cerar X Cerrar @ Alternar la ayuda interna ? Ayuda

Sistema Sitio  Sistema  Servidor  Registro  Filtros de texto

racion global

Componente Permisos
> Actualizacién de Joomia!

. . -
? Admin Tools for Joomi » Expandir para ver notas sobre la configuracion de permisos.
> Akeeba Backup for Joomla!™

> Anuncios
Public " . ” "
> Articulos Accién Seleccionar la nueva configuracion  Configuracién calculada
> Asociaciones multiidioma
- Guest
> Busqueda inteligente Acceso al sitio Heredado v & Permitido (Siper usuario).
> Caché — Manager
> Canales electronicos Acceso ala @ Permitido (Siper usuario).
- Administrator RN Heredado ~
» Contactos administracion
> Desbloqueo ~ Registered Accesos = -
Permitido - o (Siper usuario).
> Etiquetas " servicios web
> Idiomas - Author
3 Instalador _ Editor Acc'eso fuera Heredado - ido (Siiper usuario).
) de linea

» Mensajeria
» Mensajes de posinstalacion - Publisher . - P —

Super usuario Permitido w0 o (Siper usuario).
S m
> Madulos .

Solo opciones Leredado - ido (Siiper usuario).
> Multimedia de
> Plantillas de correo configuracion
> Plantillas

Accesoala o {Siiper usuario),
> Plugi ’ Heredado ~ .

vans interfaz de

> Privacidad administracién

Nota: De forma predeterminada, los usuarios estandar del producto no disponen de privilegios de
administracién ni acceso a iniciar sesion en el panel de administracién, con motivo de cumplir de forma
correcta con la segregacion de roles y permisos.
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ANEXO A.5. AUTENTICACION
ANEXO A.5.1.  POLITICA DE CONTRASENAS

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC-JO2] Se dispone de una politica de credenciales robusta.

Se evitard el uso de contrasefias débiles implementando una politica de contraseiias,
configurando el uso obligatorio de cierto nimero de caracteres segun las necesidades de la
organizacién.

Paso Descripcion

40. | Si en algin momento se ha cerrado sesion, se deberd acceder al panel web de
administracion se inicia sesidn con un usuario con permisos de superadministrador
sobre el sitio.

41. | Situandose sobre Sistema en el menu de administracion se accedera a Configuracion

global.
m Joomial A Panel ol del sistema M4 [ omlawed | ) M de vsusio v
Alternar mend

£ Configuracién A Mantenimiento @ Informacién

Configuracién global Limplar la caché Advertencias L
Base de datos v Mensalgs de Instalacién v

&L Instalar

xmralon Desblogues global w Informacién del sistema
Degeybrir A i= Gestionar 2 Actualizar
Idigmas Extenslones Joomla w
. Idiomas Extensiones W

& Plantillas

Idiomas del contenido sitios de actualizacién

Plantilag delsive T

Modificaciones del idioma

Estilos de plantillas del sitio P Permiscs de usuario
il
Plantilss de Is sdministraciéo Elvotns —

" Redirecciones
Estilos de plantillas de la B Niveles de scceso
administracién
Tareas programadas
Configuraciones
Plantillas de correo :
Médulos del sitia
Elltros de texto

Médulos de la administracién

Afvadir médulo al panel
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Paso Descripcion

42. | A continuacidn, se pulsard sobre el apartado Usuarios al final de la columna
Componente y se accedera a la pestafia Opciones de contrasefia para establecer los
pardmetros requeridos para contrasefias de usuario. Al finalizar se pulsard sobre la
opcion Guardar y cerrar.

B Guardar @ Guardary cerrar X Cerrar @ Altemarla ayuda interna ? Ayuda
siema Opclanes de usuerlo  Opclons de dominio de coneo elecroni : ion multfactor  Historelde notas de usuario

» Configuracién global . "
9 9 Correo masivo de usuarios  Integracién  Permisos

Componente
> Actualizacién de Joomla!

Opeiones de contrasefia
> Admin Tools for Joomia!

» Akesba Backup for Joomial
> Anuncioz Solicitudes de restablecimiento | 3
> Aniculos

> Asociaciones multiidioma Tiempo de restablecimiento B
» Busqueds inteligente (horas)
» Caché

» Canales elecrdnicos _

Tamaiio minimo de la 12
» Contactas contrasefia
» Desbloqueo

> Eiiquatas
“ Cantidad minima de nomeros 1

> Mensajeria Cantidad minima de simbalos 1
> Mensajes de posinstalacion para contrasenas

> Médulos Minimo de letras mayusculas 1
> Multimedia para contrasefias

» ochlogFiles

Minimo de mindsculas 1

Nota: Los usuarios creados con anterioridad a la implementacidn de la politica de contrasefias no se veran
afectados por la misma.

ANEXO A.5.2. DOBLE FACTOR DE AUTENTICACION

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.5.SEC-JO3] Se utilizan métodos de doble factor de autenticacién.

Con la intencidon de evitar accesos no deseados, se implementard un doble factor de
autenticacion. Existen multitud de métodos, entre ellos el de verificacion mediante cédigo,
descrito en los siguientes pasos.

Descripcion

43. | Si en algin momento se ha cerrado sesién, se debera acceder al panel web de
administracidon iniciando sesidn con un usuario con permisos de superadministrador
sobre el sitio.
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Configuracion global.

m Joormial

@ Alternar mend

Panel d l del sistemna

& Configuracicn

Configuracién global

X instalar

Extensiones

Descubrie v

Idiomas

& Plantillas
Flantillas de| sitio

Estilos de plantillas del sitio

Flantillas de la administracién

Estilos de plantillas de la
administracidn

Plantillas de correo

Afindir médulo al panel
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44. | Situandose sobre Sistema en el menu de administracién se deberd pulsar sobre

& Mantenimiento
Limplar la caché
Base de datos +

Desbloqueo global ¥

= Gestionar

Extensiones

Idiomas
Idlomas del contenido
Modificaciones del idioma
Pluging

Redirecciones

Tareas programadas
Médulos del sitio

Médulos de la administracién

&k O Med w
@ Informacion

Advertensiis "
Mensales de instalaciin v

Informacién del sistema

& Actualizar
Joomla w
Extensiones v

Sitios de actualizacidn

F Permisos de ustario

Niveles de acceso
Confiquraciones

Filtros de texto

45. | A continuacion, se accederd al apartado Usuarios situado

Opclones deusuado  Opekanes de dominio de carres electronico Dpclones de contrasena

Corren masivode ususrios  Inlegiacion Permisos

Autenticacian mutifactar

@ canfipure coma funciona Iz sutenticackin malbifacior en Jaamia,

Fosiciones d MoK O8I S| Escriba o seleccione algunes opcianes
permitidas

Mastrr eftiulo deace clso | 5

Fosiciones de moduia o s Excrina o smseccione skunas opcanes
‘adminiztracién permitidas

Deshablitar s autenbicacian Excrina
muttfactor

E3teq oe piantms g =0

Autenticackan muttifactor Ne
despues de Inicia de sesisn

cookle, passwordless

al final de la columna

Componente. Una vez en el apartado mencionado, la pantalla central cambiara
mostrando la configuracidon genérica de los usuarios. En la pestafia Autenticacion
multifactor se establecerdn los pardmetros de inicio de sesidn de los usuarios.
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Paso Descripcion

46. | Desplegando las opciones aparecera Forzar la autenticacién multifactor y se deberan
seleccionar los siguientes roles:” Public, Guest, Manager, Administrator, Registered,
Author, Editor, Publisher”. Una vez finalizado se debera pulsar en Guardar y cerrar.

Opeclones de ususrlo  Opciones o dominio de comeo eiectronico  Dpelones de contrasefs  Autenticocion multifector  Historlal de rotas o usuanio

©  Inteoracion  Permisos

Autentiestion mutisctar

] ssomia.

Fosiciones de moduk Gel S0 Excriba o sekeccione aigunes opsanes ~
permitidas:

Ry —— B

Fosiciones de modula de
‘samirsttacion permitidas

Escrina o sesecoione 3kunes opoanes ~

Deshasilitat la sulenticacion ESCliba 0 seleccione aigunos opaanes ol
mulifactor

cookle, pusswardiess

Muevos Usuafos No

47. | Una vez guardados los cambios, se les exigird a los usuarios registrar un segundo
método de autenticacidn.

CASSIOPEIA

Esta aqui: Inicio

Sus opciones de autenticacion por factor multiple

La autenticacion por factor multiple no esta habilitada.

La autenticacién por factor multiple es obligatoria para su cuenta de usuario

Habilite un método de autenticacion por factor multiple para su cuenta de usuario. No podra continuar usando el sitio hasta que lo
haga.

123 456 | Codigo de verificacion

Use cadigos de 6 digitos generados per una aplicacion cada 30 segundos.

I + Aftadir un nuevo Codigo de verificacion

ANEXO A.5.3.  HABILITAR REGISTRO DE LOG DE INICIO DE SESION FALLIDO

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-JO1] Se auditan los inicios de sesidn fallidos.

Con la intencidn de poder lograr la maxima trazabilidad posible, se auditan los registros
fallidos de inicio de sesion de los usuarios del producto.
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48. | Si en algin momento se ha cerrado sesién, se deberda acceder al panel web de
administracion iniciando sesién con un usuario con permisos de superadministrador
sobre el sitio.

49. | Sobre el apartado Sistema en el menu de administracion. Se deberd seguir el enlace
Plugins situado en el apartado Gestionar.

g{ Joomilal / Panel de control del sistema W B jcomawed 0 Mend deusuario ¥

@ Alternar men

2 Configuracion # Mantenimiento @ Informacion
Configuracicn global Limpiar la caché Advertencias L'
Base de datos v Mensajes de instalacion v
X Instalar
Desbloqueo global 4 Informacién del sistema

Extensiones

Descubrir v #= Gestionar & Actualizar

Idiomas Extensiones Joomla v

# Plantilas Idiomas Extensiones v
Idiomas del contenido Sitios de actualizacién

Plantillas del sitio

) Modificaciones del idioma
Estilos de plantillas del sitio

& Permisos de usuario

Plugins

Plantillas de la administracién - Grupos

; } Redirecciones
Estilos de plantillas de la Niveles de acceso

administracién

Tareas programadas )
Configuraciones

Plantillas de correo A .
Médulos del sitio )
Filtros de texto

Médulos de |a administracién

Anadir médulo al panel

50. | En el buscador, se debera escribir la palabra “accesos” y localizar el plugin Sistema —
Acceso de usuario.

O Menide usuario v

EJOOI‘I"ﬂO!' ¥ Plugins w125 (4 jcomlaweb

@ Alternar mend

£ Opciones 7 Ayuda

acceso “ Opciones de filtro v Limpiar

Tipo - Ascendente ~ 20 A%

7/7 Columnas

s Estado 5 Nombre del plugin = Tipo « Elementos ¥  Acceso & D3
@ Sistema - Acceso de system log Public 173
usuario
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Paso Descripcion

51. | Tras acceder al enlace, apareceran las opciones para la modificacion del plugin. Se
marcard el check Registrar nombres de usuario y se comprobard que el estado se
encuentra Habilitado, después se pulsara en Guardar y cerrar.

H Joomilal’ W Plugins: Sistema - Acceso de usuario

B Guardar X Cerrar ? Ayuda

Plugin

Sistema - Acceso de usuario Estado

o=

Proporciona la identificacién cuando la identificacion de usuaric falla
Acceso

- - si
Registrar nombres de usuario .j i Public >

Orden

Sistema - Acceso de ust

Tipo de plugin

system

Archivo del plugin

log

Nota

EN

52. | Los logs de inicio de sesidn erréneos se encuentran dentro del directorio raiz de
Joomla, en la ruta /administrator/logs/error.php.
Los logs resultantes siguen el formato indicado en la imagen a continuacion:

WFields: priority clientip category message
IN il i

inciden o usted ain no tiene una cuenta.

El usuari fa ide usted aln no tiene una cuenta.

El usuari ) tie

El usuari ontre 0 coinciden o usted aln no tiene una cuenta. ("aCdC

En la informacidon del campo “mensaje” se encontrara el nombre del usuario que
intentd iniciar sesién de forma errénea.

Nota: Es recomendable observar el incremento del tamafio del fichero programando tareas para su copia
y posterior compresién en funcidn de las politicas de conservacion de logs en la organizacién, asi como el
correcto borrado o almacenado externo de los logs obsoletos para no sobrecargar el almacenamiento del
sistema.
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ANEXO A.6. ACL (LISTA DE CONTROL DE ACCESO)
ANEXO A.6.1. PANEL WEB DE ADMINISTRACION

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.15.SEC-JO3] Se protege el acceso del panel web de administracién afiadiendo ACL por
IP.

Es fundamental para la seguridad del sitio crear una Lista de Control de Acceso (En inglés ACL,
Access Control List) para limitar mediante una lista blanca el acceso al panel web de
administracién del sitio.

Paso Descripcion

53. | Si en algin momento se ha cerrado sesién, se debera abrir un terminal en el equipo
gue cuente con Joomla! 4 utilizando una cuenta con permisos de administrador.

54. | Se accedera al directorio joomla/administrator.

’ $ cd /[ruta]/joomla/administrator |

55. | Una vez dentro del directorio, hay que verificar si existe un fichero llamado .htaccess
con el siguiente comando:

‘ $ls-la |

56. | En caso de no existir, se creard con el siguiente comando:

’ $ sudo touch .htaccess |

57. | A continuacidn, se editara el fichero teniendo en cuenta que las IP que se incluyan
serdn permitidas mientras que el resto de IP serdn denegadas.

| $ sudo vi .htaccess. |

Nota: El punto delante del fichero es utilizado para ocultarlo ante la lectura del directorio.

58. | Aiadiendo las lineas siguientes al fichero, se incluiran las IP de los equipos desde donde
se va a conectar al panel web de administracién. Una vez terminado se guardara el
fichero.

Deny from

Allow from
Allow from

Nota: En el campo IP, es posible aifadir la direccidn de localhost 127.0.0.1.

59. | Tras agregar las direcciones IP permitidas, se reiniciara el servicio web y por ultimo se
verificard que esta denegada la entrada al panel web de administracidon desde otro
equipo.

‘ $ sudo systemctl restart httpd
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ANEXO A.7.

ANEXO A.7.1.

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de

seguridad:

a) [A.5.SEC-JO1] Se controlan los permisos de inicio de sesidn y suplantacion de identidad.
b) [A.5.SEC-JO4] Se establece un tiempo maximo de sesidn inactiva.

Se establece el tiempo maximo para la inactividad de las sesiones mitigando asi la suplantacién

de identidad.

Paso Descripcion

Si en algun momento se ha cerrado sesidén, se deberd acceder al panel web de
administracion iniciando sesién con un usuario con permisos de superadministrador
sobre el sitio.

60.

REGISTROS DE ACTIVIDAD

TIEMPO DE INACTIVIDAD

61.

En el panel derecho de Joomla accediendo a Sistema en el menu de administracion se
deberd acceder a Configuracion global.

E{ Joomial

Alternar meni

/~ Panel de control del sistema

£ Configuracion

Configuracién global

X Instalar

Extensiones

Descubrir

Idiomas

& Plantillas

Plantillas del sitio

Estilos de plantillas del sitio

Plantillas de la administracién

Estilos de plantillas de la
administracién

Plantillas de correo

Anadir médulo al panel

& Mantenimiento

Limpiar la caché
Base de datos

Desbloqueo global

#= Gestionar
Extensiones

Idiomas

Idiomas del contenido
Modificaciones del idioma
Plugins

Redirecciones

Tareas programadas

Médulos del sitio

Médulos de la administracién

O Informacién

Advertencias

Mensajes de instalacién

Informacién del sistema

& Actualizar
Joomla

Extensiones

Sitios de actualizacién

AP Permisos de usuario
Grupos

Niveles de acceso
Configuraciones

Filtros de texto
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Paso Descripcion

62. | En la pestaiia Sistema habrd que configurar en Duracidén de la sesidn, el tiempo de
inactividad maximo. Finalmente se deberd pulsar sobre Guardar y cerrar.

& Configuracion ¢

Sistema

» Configuracion global

Componente

? Actualizacion de
Joomial

» Admin Tools for Joomia!

» Akeeba Backup for
Joomla!™

» Anuncios
> Articulos

» Asociaciones
multiidioma

» Busqueda inteligente
> Caché

» Canales electronicos
> Contactos

» Desbloqueo

» Etiquetas

> Idiomas

» Instalador

» Mensajeria

» Mensajes de
posinstalacian

¥ Menis

B Guardar B Guardary cerrar X Cerrar
Sitio Servidor Registro Filtros de texto Permisos

Depurador

Depurador del sistema

Depurador del idioma

Caché

Cache del sistema

Sesiones

Gestor de las sesiones

Duracion de la sesian
(minutos)

HNo

[ leamiawen

@ Alternar la ayuda interna

Desactivado - Caché deshabilitada

Base de datos

£ Mena os usuaric w

? Ayuda

Sesicnes compartidas

ANEXO A.7.2.

AUDITAR MODIFICACIONES A OBJETOS

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de

seguridad:

a) [A.3.SEC-J0O2] Se auditan las modificaciones sobre los elementos del sitio.

Se habilitan los registros sobre modificaciones de extensiones y plugin del sitio de tal forma
gue sea posible observar qué elemento ha sido modificado.

Paso Descripcion

63. | Si en algin momento se ha cerrado sesion, se deberd acceder al panel web de
administracion iniciando sesidon con un usuario con permisos de superadministrador
sobre el sitio.
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Descripcion

64. | Sobre Panel de inicio en el menu de administracién, en la pantalla central acceder a la
opcién Latest Actions. En ella se podra observar qué cambio se realizé y qué usuario
fue el responsable, e igualmente cuanto tiempo hace que fue realizado.

'3{ omial A Panel de ini i

@ Alternar ment

& System E- £ Notifications &

& & 4 Las extensiones estén

Desbloqueo global Caché Joomla esta actualizado actualizadas

L

: Las modificaciones estan Sin solicitudes de privacidad
Global actualizadas urgentes

- Logged-in Users -4

Accion Fecha Nombre Localizacion Fecha
El usuario aCdCmMN462 ha realizade una Hace menos de un aCdCmN462 Administracién
comprobacion en la tabla #_extensions minuto.
El usuario aCdCmM462 ha actualizado plugin Hace menos de un
plg_actionlog_joomla minuto. Popular Articles o
El usuario aCdCmN462 ha realizado una Hace menos de un Titulo Vecesvisto  Fecha
comprobacion en |a tabla #_extensions minuto.

Articulo privado
El usuario aCdCmN462 ha actualizado plugin Hace menos de un
plo_multifactorauth_totp minuto.

Articulo pblico B
El usuario aCdCmN462 ha realizado una Hace un minuto.
comprobacién en la tabla #_extensions
El usuario aCdCmN462 ha actualizado plugin Hace un minuto. Recently Added Articles e
plg_system log

65. | Es posible editar el plugin para personalizarlo. Para ello se pulsard sobre la rueda de
engranaje y después sobre Editar.

¥ Joomial # Panel de inicio O Mendevanin v
@ Alternar ment
Panel de i # System o & Notifications o
& ot K
Desbloqueo global Caché Joomila estd actualizado actualizadas
L
c Las madificaciones estén Sin solicitudes de privacidad
Global actualizadas urgentes
Latest Actions Logged-in Users (-4
Accién Nombre Localizacién Fecha
Despublicar
El usuario aCdCmN462 ha realizado una Hace menas ae un acdcmN462 Administracién
mpl 6n en |a tabla #_ i minute.
El usuario aCdCmN462 ha actualizado plugin Hace menas de un
plg_actionlog_joomla minute. Popular Articles -
El usuario aCdCmN462 ha realizado una Hace menos de un Titulo Vecesvisto  Fecha
comprobacion en |a tabla #_extensions minuto.
Articulo privada
El usuario aCdCmN462 ha actualizado plugin Hace menas de un
plg_multifactorauth_totp minuto.
Articulo pablico o]
El usuario aCdCmN462 ha realizado una Hace un minuto.
comprobacién en |a tabla #_
El usuario aCdCmN462 ha actualizado plugin Hace un minuto. Recently Added Articles =
plg_system_log
El usuario aCdCmN462 ha borrado: usuario Hace 2 minutos. Thulo Autor Fecha
UsuarioEdior
Articulo pablico aCdCmN462
El usuario aCdCmN462 ha actualizado usuario Hace 2 minutos.
| 4
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Paso Descripcion

66. | Al editar el plugin se podra elegir el nUmero de registros de acciones que se visualizaran
en pantalla. Una vez configurado, se debera Guardar y cerrar.

x{JDc‘rﬂlm,‘ @ Mddulo: Regi

@ Guardar B Guardarycerrar | v X Cerar ? Ayuda

Titulo *

Latest Actions

Avanzado  Permisos

Registros de acciones - Ultimas Titulo
. Mostrar
Este médulo muestra una lista de las acciones mas recientes
Posicién
Cantidad a mus‘trarl | 10 l cpanel o
Estado
Publicado
Inicio de la publicacion
Finalizacidn de la publicacion

Acceso

Super Users ~

Orden

1. Sample Data ~

Nota

ANEXO A.7.3. DESHABILITAR DEPURACION

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

[A.19.SEC-JO2] Se deshabilita la depuracidn del sistema.

A continuacién, se procede a deshabilitar la depuracién del sistema debido a que, estando
habilitada, proporciona informacién tanto en el “front-end” como en el “back-end” sobre
consultas SQL, versién de componentes PHP, versién del servidor web, quedando expuesta esta
informacién a cualquier usuario.

Paso Descripcion

67. | Si en algin momento se ha cerrado sesion, se deberd acceder al panel web de
administracion iniciando sesidn con un usuario con permisos de superadministrador
sobre el sitio.
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68. | Entrando en el panel web de administracion y, situdndose en el menu de
administracion se accedera a la opcidn Sistema, tras ello, a Configuracion global.

@D Alternar mend
A Panel de inicio

B Ccontenido

B‘s Joomilal

# Panel de control del sistema

£ Configuracién

Configuracién global

X, Instalar

Extensiones

/ Mantenimiento
Limpiar la caché
Base de datos

Desbloqueo global

Descubrir = Gestionar

Idiomas Extensiones
Idiomas

& Plantillas

. . Idiomas del contenido
Plantillas del sitio

Modificaciones del idioma
Estilos de plantillas del sitio

Plugins

Plantillas de la administracion

. Redirecciones
Estilos de plantillas de la administracién

i Tareas programadas
Plantillas de correo lareas programadas

Médulos del sitio

Mddulos de la administracién

Anadir médulo al panel

69. | En la seccidon central, se accederd a la pestaiia Sistema donde se buscara la opcidn
Depurador del sistema y se establecerd su valor en “NO”.

@ Configuracién global

7 joomlaweb

©  Meni de usuario v

B Guardar B Guardary cerrar X Cerrar @ Alternar la ayuda interna ? Ayuda
Sistema Sitio  Sistema  Servidor Registro Filtros de texto Permisos
Componente Depurador
> Actualizacion de Joomla!
> Admin Tools for Joomla! I:l No
> Akeeba Backup for Joomlal™
> Anuncios Depurador del idioma No
> Articulos
> Asociaciones multiidioma
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ANEXO A.8.

COPIAS DE SEGURIDAD

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.15.SEC-JO4] Se realizan copias de seguridad con frecuencia.

Se realizan copias de seguridad de forma periddica, imprescindibles a la hora de recuperar el
contenido del sitio y las configuraciones en caso de fallo, siendo recomendable contar con una
copia del ultimo estado del gestor de contenidos en una ubicacién externa al mismo.

Nota: En el ejemplo mostrado a continuacién se ha procedido a la instalacion de “Akeeba Backup” como
una de las posibles soluciones disponibles para la mitigacion de este riesgo. Cada organizacidon debera
valorar la solucién a implementar.

Paso Descripcion

70. | Si en algin momento se ha cerrado sesion, se deberd acceder al panel web de
administracion iniciando sesidon con un usuario con permisos de superadministrador
sobre el sitio.

71. | Entrando en el panel web de administraciéon y, situdndose en el mend de
administracion (Sistema) se accederd a la opcién Extensiones.

# Panel de control del sistema 425 [ joomlaweb €3 Menideusuario ¥

K Joomlal

Alternar men

% Configuracién

Configuracién global

X Instalar

Extensiones

Descubrir

Idiomas

# Plantillas
Plantillas del sitio

Estilos de plantillas del sitio

Plantillas de la administracién

Estilos de plantillas de la
administracién

Plantillas de correo

Anadir médulo al panel

/# Mantenimiento

Limpiar la caché

Base de datos

Desblogueo global

7= Gestionar

Extensiones

Idiomas

Idiomas del contenido
Modificaciones del idioma
Plugins

Redirecciones

Tareas programadas

Mddulos del sitio

Mbdulos de la administracion

© Informacién

Advertencias

Mensajes de instalacién

Informacién del sistema

& Actualizar
Joomla
Extensiones

Sitios de actualizacién

AP Permisos de usuario
Grupos

Niveles de acceso
Configuraciones

Filtros de texto
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Paso Descripcion

72. | En la seccién de instalacidn, se debe acceder a la pestaiia Instalar desde la web.
“Akeeba Backup” aparecerda como primera opcidon, en caso de no ser asi, se puede
ejecutar la busqueda desde el cuadro de busquedas. Una vez encontrada la extension,
se pulsara sobre el enlace de dicha extension.

- Extensiones: Instalar

i= Gestionar extensiones @ Opciones ? Ayuda

Subir archivo del paquete Instalar desde directorio Instalar desde URL Instalar desde la web

Instalar desde la web

Categoria B oA

Inicio

Current Joomlal Version v Clasificacién predeterminada del JED v
Access & Security
Administration
£ 1103 resefias (£ 614 resefias con (£ 570 resefias con [ 545 resefias con
Ads & Affiliates
con una una una una
Authoring & Content puntuacién de puntuacién de puntuacién de puntuacién de
100/100 100/100 100/100 100/100
Calendars & Events -
i 1 EventBookin
Clients & Communities FORM -—- - JS!temap N @ -
BUILDER [t =
Communication " "
Akeeba Backup Convert Forms JSitemap Event Booking
Contacts & Feedback Emu amu EWE WE
Content Sharing Akeeba Backup Core Convert Forms is a Jsiternap the Joomla Events Booking is the
is the most widely Joomla Forms siternap generator is most powerful,
Core Enhancements used open-source Extension Builder an award winning features rich, easy to
backup component designed for growth extension and a use Events
Directory & for the Joomlal CMS. that's Easy and complete SEO Registration
Documentation He missinn iz simnla Prwarful Thara haz snlitian far laamlal avtansinn far lnamla

73. | El enlace le redirige a la pagina oficial de Joomla para esa extensidn. Se pulsard sobre
el enlace “GET AKEEBA BACKUP”.

Joomla! Extensions Directory™ [ N Launch #

Home Browse Extensions Search Community ~ Support ~ Vulnerable Extensions ~ Login Register Find the extension you're looking for

Aeeba Backup

1103 reviews

d Akeeba Backup
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Paso Descripcion

74. | Se redirigird esta vez a la pagina oficial de “Akeeba”. En el cuadro de extensiones, para
este ejemplo se descargard Joomla! 4.

q(eeb(] Products ~  Subscribe Download Support~ Login Q

Download @ Our Latest Software

Q Home / Download

Useful information

» This page lists the fatest published versions only. For older versions, please consult our version compatibility page.
» Learn about the status of translations.

= Can't find something? Check out the main download repository page.

Premium Joomla! Extensions
Show downloads for

‘p Akeeba Backup for Joomia! 0 Admin Tools for Joomlal

Backup and restore your joomia™ site.

Security and maintenance for your joomla™ site.

Akeeba Backup 8.2.2 for Joomla 3 Admin Tools 6.1.7 for Joomla 3
& Download Core v.8.2.2 | "™ Subscribe for Pro Access | & Download Core v. ‘ W™ Subscribe for Pro Access |

Release notes and all files for version 8.2.2 + Akeeba Kickstart Release notes and all files for version 6.1.7

75. | Una vez seleccionada la versiéon de Joomla, se deberd pincha sobre el enlace de
descarga de “Akeeba Backup”.

Download @ Our Latest Software

Q@ Home / Download

Useful information

s This page lists the /atest published versions only. For older versions, please consult our version compatibility page.
* Learn about the status of translations.

* Can't find something? Check out the main download repository page.

Premium Joomla! Extensions

Show downloads for

'p Akeeba Backup for Joomla! 0 Admin Tools for Joomla!

Backup and restore your joomia™ site.

Security and maintenance for your Joomla/™ site.

Akeeba Backup 9.4.4 for Joomla & Admin Tools ZL11 for Joomla &
& Download Core v.9.4.4 | W™ Subscribe for Pro Access ‘ & Download Core v.7.1.11 | W™ Subscribe for Pro Access
Release notes and all files for version 9.4.4 - Akeeba Kickstart Release notes and all files for version 7.1.11
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Paso Descripcion

76. | Situado de nuevo en la pdgina de instalacion de extensiones del gestor de contenidos,
se accederd a la pestaiia Subir archivo del paquete y, posteriormente, sobre seleccione
un archivo, buscando la descarga realizada en su sistema de ficheros.

EJOOI‘NG[ #¥- Extensiones: Instalar

@ alternar ment -
i= Gestionar extensiones % Opciones ? Ayuda

Subir archivo del paquete Instalar desde directorio Instalar desde URL Instalar desde laweb

Subir e instala extensién de Joomla

A Panel de inicio

1

Arrastrar y soltar un archivo aqui para subirlo.

1B O seleccione un archivo

Tamaiio maximo de subida: 100.00 MB

77. | Una vez seleccionado el archivo el sistema se instalara la extension.

¥ Joomiar P Extensi alar
@ Altemar mend -
IS Gestionar extensiones & Opciones ? Ayuda
n Instalar paquete se ha realizado correctamente x

Akeeba Backup. The most popular backup and site transfer component for Joomla™.

Subir archivo del paquete Instalar desde directorio Instalar desde URL Instalar desde la web

Subir e instala extension de Joomla

Arrastrar y soltar un archivo aqui para subirlo

1B O seleccione un archivo

Tamafio maximo de subida: 100.00 MB
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Paso Descripcion

78. | En el menu de administracion, se accederd a Sistema, accediendo en el panel central
en la seccidon Gestionar a la opcion Extensiones.

# Panel de control del sistema

O Meni de usuario v

£ Configuracion /4 Mantenimiento © Informacion
tenido L Configuracion global Limpiar la caché Advertencias w
Base de datos v Mensajes de instalacién v
X Instalar
Desblogqueo global v Informacién del sistema
Extensiones
Descubrir v #= Gestionar & Actualizar
Idiomas Extensiones Joomla '
. Idiomas Extensiones w
& Plantillas
Idiomas del contenido Sitios de actualizacion

Plantillas del sitio

Modificaciones del idioma

Estilos de plantillas del sitio AP Permisos de usuario

. . Plugins
Plantillas de la administracién Flgins Grupos

Redirecciones
Estilos de plantillas de la Niveles de acceso
administracién
Tareas programadas .
Configuraciones

Plantillas de correo . -
Modulos del sitio )
Filtros de texto

Madulos de la administracion

Adadir médulo al panel

79. | Se comprobara que la extensidn se encuentra instalada.

Gestionar B 4.2.5 [ jcomiawes @) Menddeusuario v

~ Habilitar X Deshabilits - tualizar la ¢ é X Desinstalar X, Instalar extensiones & Opciones

Buscar iones de filtro v Limpiar Nombre - Ascendente v

Estado % Nombre = Localizacién % Tipo % Versién Fechas  Autor Carpeta 3 Bloqueado ID del paqu
Instalader Administrador Componente  4.0.0 Joomlal No aplicable Si
Project
(;’:- Accién Sitio Plugin 4.00 Joomlal media-action si
multimedia - Project
Recortar
\\_ll Accién Sitio Plugin 400 Joomla! media-action si
multimedia - Project

Redimensionar

\\;l Accién Sitio Plugin 4.00 Joomlal media-action si
- multimedia - Project

Rotar
Actualizacién Administrador Componente  4.0.3 Joomlal No aplicable Si
de Joomla! Project

(‘_/:. Akeeba Administrador Componente 9.44 Akeeba Ltd No aplicable Mo 235
Backup for
Joomlal™
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Descripcion

80. | Para ejecutar las copias de seguridad, en el menu de administracion, se desplegarad la
opcién Componentes y a continuacion la opcién de Akeeba Backup for Joomla! tras
ello se accedera a Control Panel.

sﬁ_loor‘nlgl' A Panel de inicio

Alternar menu

Panel de inicio J site o
a0 3
T
Usuarios + Articulos +

— i)

Categorias + Multimedia

p Now
7 v
Manag v
Médulos + Plugins
Sample Data o

T Datos de ejemplo tipo blog

Datos de ejemplo con los que & configuraré un sitio tipo blog con articulos, etiquetas,
campos perscnalizados y flujos de trabajo.

Si el sitic es multidioma, los datos se etiquetardn en el idioma de la administracidn gue esté
activa.

T Datos de ejemplo multiidioma

Diatos de muestra que configuraran un sitio multiidioma.
Antes de iniciar, asegurese de tener al menos 2 idiomas instalados con sus idiomas de
contenido y de que no se hayan instalado datos de ejemplo.

81. | Una vez situado en el panel de control de Akeeba Backup, se pulsara sobre el icono
Configuration.

? Akeeba Backup CO a™ aweb ) Ment de usuario v

& Opciones ? Ayuda

Active Profile: #1 | #1. Default Backup Profile v Status Summary

One-click Backup Akeeba Backup is ready to backup your

site, but there are potential issues

& Default output directory in use
Default Backup

Profile
Akeeba Backup CORE for Joomla!™ 9.4.4

Basic Operations
b { ® CHANGELOG I
Backup Now Manage Backups Configuration Profiles -
Management Backup Statistics

No backup taken

WMake your life easier

Add scheduled backups, automatic upload to 40+ cloud storage providers, integrated restoration, a
site transfer wizard and much more with Akeeba Backup Professional

A single license is valid for unlimited sites. It includes support from the developers who write this
software.

Learn more about Akeeba Backup Professional
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82. | Se ajustardn las opciones disponibles a las necesidades de la organizacidn, entre ellas,
se encuentra el directorio donde se guardan las copias de seguridad, el nombre de la
copia, opciones de base de datos y opciones de cuota. Una vez definida la configuracion
adecuada, se pulsara sobre Guardar y cerrar.

? Configuration

B Guardar @ Guardarycerrar | v X Cerrar % Configuration Wizard & Opciones ? Ayuda

Your settings are secured by 128-bit encryption. You can safely store your passwords in the configuration. XX
Active Profile: #1 Default Backup Profile

Profile Description
Profile Description Default Backup Profile

One-click backup icon

Basic Configuration

Qutput Directory [SITEROOT]backup B

Log Level All Information and Debug ~
Backup archive name site [HOSTHDATEHTIME_TZ] [RANDOM]
Backup Type Full site backup ~

Client-side implementation of No

minimum execution time

83. | Para comenzar la ejecucion de la copia de seguridad, se pulsard sobre Default Backup
Profile y comenzara el proceso de copia.

? Akeeba Bac

@ Opciones ? Ayuda

ﬂ The configuration has been saved x

Active Profile: #1 | #1. Default Backup Profile ~ Status Summary

-click Backup Akeeba Backup is ready to backup your

site, but there are potential issues

_ £ Default cutput directory in use

Default Backup
Profile

Akeeba Backup CORE for Joomla!™ 9.4.4
(2022-11-30)

Basic Operations
’e I & CHANGELOG I
Backup Now Manage Backups Configuration Profiles L
Management Backup Statistics

Mo backup taken

WrMake your life easier

Add scheduled backups, autematic upload to 40+ cloud sterage providers, integrated restoration, a
site transfer wizard and much more with Akeeba Backup Professional

A single license is valid for unlimited sites. It includes support from the developers who write this
software.
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84. | Espere a que el proceso de copia termine.

ﬁ Joomial

Please DO NOT browse to another page, switch to another browser tab / window, or switch to a different application unless you see a completion or error message. Make sure your device does net go inta
sleep mode while the backup is in progress

Backup Progress

Initialising backup process

Embedding the installer in the archive

Backing up da

Backing up files

Finalising the backup process

Last server response 15 ago

85. | Una vez finalizada la copia, se podra regresar al panel de control pulsando Control
Panel.

K Joomial 9 Backup Now

Backup Completed Successfully

Congratulations! The backup process has completed successfully
You can now navigate to ancther page.

€ Control Panel |[ll:= INEUEEEEGE
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ANEXO A.9. ACTUALIZACIONES

En este apartado se definen las acciones para cubrir las siguientes categorias de medidas de
seguridad:

a) [A.3.SEC-JO3] El producto se encuentra siempre actualizado, asi como los complementos
que se instalen en él

El gestor de contenido o CMS (Content Management System) se encontrard siempre
actualizado, asi como todos los plugin o extensiones que se instalen para la mejora de sus
funcionalidades.

Nota: Se recomienda hacer una copia de seguridad antes de instalar las actualizaciones para poder
restablecerla en caso de no ser compatible con alguno de los componentes instalados en el producto.

Paso Descripcion

86. | Se accederd a un navegador y al panel web de administracion iniciando sesién con un
usuario con permisos de superadministrador sobre el sitio.

87. | Se accederd a la opcién Panel de inicio en el menu de administracidn, tras ello, en Ia
seccién central, en el apartado Notificaciones se pulsard sobre Actualizaciones
disponibles.

O Menideusuario v

E{ Joomlal A Panel de inicio

@ Altemnar mend

A Panel o / System ot £ Notifications i
4 Contenido
e = o4 ) of
SRMeni - E . Joomia ests jHay actualizaciones
o — Desbloqueo global Caché actualizado dispenibles! 2
mpo 3 -]
n
o - &
Las modificaciones Sin solicitudes de
Global estdn actualizadas privacidad urgentes
Latest Actions ol Logged-in Users -4
Accion Fecha Nombre Localizacién Fecha
El usuario aCdCmMNA462 ha accedido a aCdCmN462 Administracion

administracion

El usuario aCACmNA462 ha accedido a
administracion

Popular Articles -4
El usuario aCdCmN462 ha accedido a

administracion Titulo Vecesvisto  Fecha
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Paso Descripcion

88. | Enla nueva pantalla aparecerdn las extensiones, plugin y demas complementos que se
encuentran disponibles para una actualizacién.

Es importante marcar la casilla de verificacion de la extensién o plugin a actualizar y
pulsar a continuacion sobre Actualizar.

O Mend de usuario v

X Actualizar & Buscar actualizaciones 2 Opciones ? Ayuda

Buscar n Opciones de filtro v Limpiar Nombre - Ascendente ~ 25 ~

Nombre = Localizacion #  Tipe # Instalade  Disponible  Registro de cambios  Carpeta$  Tipo deinstalacion

|§| Akeeba Sitio Paguete  [0.44 [0.45] Mo aplicable No Actualizar
Backup Core aplicable
for Joomlal 4
https:ifcdn_akeeb
a.com/updates/p
kgakeebabackup
core.xml
[ https-www.a
keeba.com/downl
oad/akeeba-back
up/9-4-5 htmi

89. | Se debera repetir el paso anterior con la totalidad de las actualizaciones disponibles.

90. | Tras finalizar el proceso de actualizacién aparecerd un mensaje de verificacién en
pantalla.

5: Actualizar 425 joomlawed @) Menudeusuario v

& Buscar actualizaciones @ Opciones ? Ayuda

ﬂ Actualizar paquete realizado correctamente. X

Buscar actualizaciones

Actualmente no hay actualizaciones pendientes que
aplicar. Compruebe perigdicamente si hay nuevas
actualizaciones para mantener su sitio actualizado y
seguro.

Buscar actualizaciones & Aprenda mas
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PUBLICACIONES
SUBSECRETARLA DF DEFENEA
SECRETARLA GEMERAL TECHICA

DE ESPANA DE DEFENSA.

SUBDIRECCION GENERAL
DE PLBLICACIONES

¥ PATRIMONIO CLIL

c GOBIERNO  MINISTERIO

DE DEFENSA
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