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PROLOGO

El uso masivo de las tecnologias de la informacidon y las telecomunicaciones (TIC), en todos
los ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad nacional,
el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal funcionamiento
de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de la informacion en su articulo 4.e), y de proteccion de la informacion
clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la
responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacion de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere el
apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizacion de medios electrénicos que
permita una proteccién adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos, asi como las medidas
de proteccion a implantar en los sistemas de la Administracion, y promueve la elaboracion y
difusion de guias de seguridad de las tecnologias de la informacidn y las comunicaciones (STIC) por
parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de la importancia que tiene el establecimiento de un marco de referencia en esta
materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su dificil, y en
ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Julio de 2019

| o
Félix Sanz Roldan

Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptolégico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afo 2006 como CERT Gubernamental
Nacional espaiiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misidén, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin dltimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacidn sensible, defendiendo el Patrimonio Tecnoldgico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando y
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestidon de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestidn de ciberincidentes se realizara por el CCN-CERT en coordinacion con
el CNPIC.
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2. OBJETO

La presente guia proporciona un andlisis general de los mecanismos y la
configuracién de seguridad recomendados para el sistema operativo macOS 10.14 de
Apple©, también conocido como "Mojave", soportado para los ordenadores de
sobremesa iMac, Mac Mini, Mac Pro, los portatiles MacBook, MacBook Air y MacBook
Pro, y los servidores Mac Mini Server y Mac Pro Server [Ref.- 1], referenciados de
manera genérica como ordenadores o equipos Mac. Se proporcionan detalles
especificos de aplicacién e implementacion de las recomendaciones de seguridad y
buenas practicas necesarias para la prevencion de los riesgos, amenazas, Yy
vulnerabilidades de seguridad a las que estdn expuestos estos equipos en la
actualidad, y se ha redactado para ofrecer un equilibrio entre seguridad vy
funcionalidad.

Antes de aplicar esta guia en un entorno de produccién, debe confirmarse su
adecuacion a la organizacidén objetivo, siendo validada previamente en un entorno
aislado y controlado en el que se puedan realizar las pruebas necesarias y aplicar
cambios en la configuracion que se ajusten a los criterios especificos de la
organizacion. El espiritu de esta guia no es reemplazar politicas ya consolidadas y
probadas en las organizaciones, sino servir como linea base de seguridad que deberd
ser adaptada a las necesidades propias de cada organizacion.

NOTA: el alcance de la presente guia no contempla la realizacion de un analisis de seguridad
detallado y exhaustivo de los protocolos de comunicaciones basados en HTTPS (o TLS) y
empleados entre los equipos con macOS y los diferentes servicios de Apple o de terceros.

Tampoco cubre de forma detalladalasecurizacién de los servicios de Apple ligados a la cuenta
de usuario de iCloud y/o al Apple ID, que seran abordados en la "Guia CCN-STIC-459 - Cuenta
de usuario, servicios y aplicaciones de Apple" [Ref.- 404].

Dada la interrelacién entre los ordenadores y los dispositivos mdviles basada en
la comparticién de la cuenta de usuario de iCloud y del Apple ID?, se recomienda la
lectura de las guias CCN-CERT asociadas a otros sistemas operativos de Apple, tanto de
macOS como de plataformas mdviles iOS, entre ellos:

e CCN-STIC-454(A) - Seguridad de dispositivos moviles: iPad (iOS 7.x) [Ref.- 400].

e CCN-STIC-455(A) - Seguridad de dispositivos moéviles: iPhone (iOS 7.x) [Ref.-
401].

e CCN-STIC 455C - Guia Practica de Seguridad en Dispositivos Méviles iPhone
i0S 11.x [Ref.- 402].

e CCN-STIC 455D - Guia Practica de Seguridad en Dispositivos Méviles iPhone
i0S 12.x [Ref.- 403].

Al final de la presente guia se proporciona la tabla con los recursos web de las
referencias citadas ("21. Anexo B. Referencias") y el indice de figuras ("22. Anexo C.
indice de figuras").

1 El CCN-CERT tiene prevista la publicacidn de la guia "CCN-STIC-459 - Cuenta de usuario, servicios y
aplicaciones de Apple" [Ref.- 404] para finales de 2019.

Centro Criptolégico Nacional




CCN-STIC-458 Guia préctica de seguridad de macOS 10.14 Mojave CN ) cm

centro criptologico nacional

3. macOS

macOS (previamente denominado OS X) es el sistema operativo que Apple
Computer introdujo en su primer ordenador personal Macintosh en 1984, pionero en
la utilizacion en exclusiva de una interfaz grafica de usuario. Desde su versién 10.8, OS
X paso a denominarse macOS, siendo ésta su denominacion oficial actual.

macOS es un sistema operativo multicapa de tipo Unix, cuya version 10.0
(Cheetah) salié6 al mercado en 2001. La versién 10.14 (Mojave) fue liberada en
septiembre de 2018 vy, a fecha de mayo de 2019, su cuota de mercado sobre el total de
equipos con el sistema operativo macOS rondaba el 46%”.

El kernel actual de macOS de 64 bits es XNU (X is Not Unix), basado en FreeBSD,
capaz de ejecutar aplicaciones de 32 y 64 bits, y su arquitectura incluye [Ref.- 2]:

e Drivers y librerias del kernel:

o Sistema de ficheros: soporta diferentes formatos de volimenes, como
NTFS, ExFAT, FAT, HFS+ y APFS (Apple File System, sistema de ficheros por
defecto en Mojave), asi como diferentes protocolos para el acceso a
sistemas de ficheros a través de la red (AFP, Apple(Talk) Filing Protocol,
NFS, y SMB).

o Capa de red: implementa la pila TCP/IP de BSD 4.4 y sus APIs de sockets,
soportando NAT, multicast, enrutamiento y filtrado de paquetes, entre
otras caracteristicas.

o Mach (OSFMK, kernel): es el gestor de los recursos del procesador, como
la CPU y la memoria, responsable de la memoria virtual, la multitarea, la
comunicacion entre procesos y los servicios en tiempo real.

o 1OKit (o I/O Kit): responsable de la gestion de dispositivos y de la carga de
controladores (o drivers) bajo demanda.

e (Core Services: proporcionan un interfaz para los servicios de comunicaciones
de red de bajo nivel, que incluye la autentificacion de los usuarios y del acceso
a las credenciales.

e Media Layer: responsable de la gestion de los dispositivos graficos y de audio.

e (Cocoa Layer: responsable de la interaccién con el usuario, ya que gestiona los
eventos desencadenados por él, el interfaz grafico y el comportamiento de las
aplicaciones.

A lo largo de la presente guia, se proporcionardn nombres de comandos,
utilidades y procesos del sistema, para los cuales se recomienda consultar la pagina
"man" correspondiente. Aunque en el pasado Apple proporcionaba documentacién
sobre estas pdginas, el enlace al recurso no esta disponible a fecha de elaboracion de
este documento®:

https://developer.apple.com/library/archive/documentation/Darwin/Reference/ManPages/

2 http://gs.statcounter.com/macos-version-market-share/desktop/worldwide

3 https://stackoverflow.com/questions/53220058/darwin-reference-manual-pages-missing
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3.1 CARACTERISTICAS DE SEGURIDAD DE MACOS

El presente apartado proporciona una breve descripcién de las caracteristicas de
seguridad que, habiendo sido introducidas en versiones anteriores (desde macOS
10.11, liberada en 2015), siguen vigentes en macOS Mojave. Durante la presente guia
se indicard cémo aplicar los ajustes de configuracién necesarios para sacar el maximo
beneficio de ellas.

Adicionalmente, se recomienda la lectura de la guia de seguridad oficial de
macOS [Ref.- 110], asi como la lectura de los diferentes voliumenes de los libros
"MacOS and iOS Internals" [Ref.- 89] para aquellos interesados en disponer de los
detalles de mas bajo nivel del funcionamiento interno del sistema operativo macOS.

CARACTERISTICAS INTRODUCIDAS EN MACOS 10.11 "EL CAPITAN"

Las caracteristicas de seguridad vigentes en macOS que fueron introducidas en la
versién 10.11 se pueden consultar en el WWDC de 2015 [Ref.- 20], "Security and your

Apps":
e System Integrity Protection (SIP): apartado "9.10. SIP: System Integrity
Protection".
e App Transport Security (ATS): apartado "9.13. ATS (App Transport Security)".
o FileVault: apartado "15.1. FileVault".
e Keychain: apartado "9.7. Gestion de llaveros".

CARACTERISTICAS INTRODUCIDAS EN MACOS 10.12 "SIERRA"

e Mejoras en el "Gatekeeper": introducido en macOS 10.8 (Lion), su cometido
inicial era intentar impedir la ejecucién inconsciente de programas
descargados de Internet, de forma que el usuario debiera especificar
activamente si admitia descargas solo de la Apple Store, desde la Apple Store
y de desarrolladores identificados, o de cualquier fuente. En macOS Sierra
(macO0S 10.12), la opcién de descarga de aplicaciones desde cualquier fuente
dejé de estar disponible. Para mas informacion, consultar el apartado "9.2.
Gatekeeper y cuarentena de archivos".

e Soporte de smart-cards como segundo factor de autentificaciéon: apartado
"8.1.2. Opciones de inicio de sesion".

e A pesar de no haber introducido nuevas caracteristicas muy relevantes desde
el punto de vista de seguridad, macOS Sierra incluyé los parches para un
elevado niumero de vulnerabilidades de seguridad que afectaban a versiones
anteriores (muchas de ellas existentes desde macOS 10.7.5) [Ref.- 21].

CARACTERISTICAS INTRODUCIDAS EN MACOS 10.13 "HIGH SIERRA"

e APFS: apartado "15.5. APFS (Apple File System)". APFS se convirtié en macOS
10.13 en el sistema de ficheros por defecto en macOS.

e Se elimina el soporte para las conexiones TLS con servidores que
proporcionen certificados firmados con SHA-1, incluyendo servidores de
correo y de VPN.
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Se incrementa el control sobre las extensiones de kernel (kext, kernel
extension) para evitar que el software malicioso haga uso de ellas para, por
ejemplo, interceptar pulsaciones del teclado. Para ello, la primera vez que se
cargue una extension, se solicitard aprobacion al usuario (ver apartado "9.5.
Firma y verificacion de aplicaciones y del kernel").

Validacion del firmware: consiste en una comprobacion del hardware ID del
firmware del equipo contra una base de datos de Apple que contiene las
versiones de firmware validas para un modelo concreto de equipo. Esta
comprobaciéon es semanal vy, si se detecta alguna anomalia, se generara una
advertencia que permite al usuario enviar un informe a Apple (o ignorarla).
Las actualizaciones de seguridad que se incluyeron en la primera versién de
macOS High Sierra estan disponibles en la [Ref.- 22]. La ultima actualizacion de
seguridad disponible a fecha de elaboracién de la presente guia (principios de
julio de 2019) es la de mayo de 2019 [Ref.- 23].

High Sierra introdujo novedades para configuraciones empresariales de tipo
MDM (Mobile Device Management), como:

Gestidn de contraseias de firmware y de cuentas de usuario.
Herramientas para reiniciar y/o apagar los equipos de forma remota.
Claves de FileVault custodiadas.

Restricciones de acceso a iCloud.

Capacidad para posponer las actualizaciones de software hasta 90 dias,
con el fin de dar un margen de prueba a los administradores.

O O O O O

Bloqueo automdtico de audio y video en los sitios web por parte de Safari,
hasta que el usuario acepte su reproduccién activamente a través de una
ventana de didlogo. Adicionalmente, Safari introdujo bloqueos en los anuncios
cruzados (ver apartado "14. Navegador web Safari").

Soporte para autentificacion basada uUnicamente en smart-cards: apartado
"8.1.2. Opciones de inicio de sesién".

Secure Token: apartado "15.1.3. Secure Token".

3.2 MOJAVE(MACO0OS10.14)

En este apartado se enumeran las caracteristicas introducidas por la version
10.14 de macOS, en particular, las relevantes desde el punto de vista de seguridad. En
la [Ref.- 50] se dispone del enlace al WWDC de 2018, en el que se detallan estas
caracteristicas.

Soporte nativo ampliado para el inicio de sesién mediante tarjetas
inteligentes o smart-cards: apartado "8.1.2. Opciones de inicio de sesién".
Introduccién de mecanismos de control de acceso mds restrictivos: apartado
"8.2.4. TCC: Transparency, Consent and Control".

Mejoras en la prevencién de rastreo en la navegacién web: apartado "14.
Navegador web Safari".

Control por parte de Safari sobre la reutilizaciéon de las contrasenas que el
usuario guarda: apartado "14. Navegador web Safari".

Centro Criptolégico Nacional




LB L CCN-STIC-458 Guia practica de seguridad de macOS 10.14 Mojave CN B} cm

centro criptologico nacional

e Cambios en el sistema de logging o registro de eventos: apartado "9.11.
Supervision de eventos".

e Mejoras especificas para los ordenadores comercializados con el chip T2:
apartados "15.4. Cifrado de almacenamiento APFS con chip T2" y "18.9. Secure
Boot para chip T2".

e macOS Mojave es la ultima versién de macOS que soporta aplicaciones de 32
bits, segun anuncié Apple en el WWDC 2018 [Ref.- 134].

4. ORDENADOR EMPLEADO

La presente guia ha sido probada y verificada con la versién 10.14.4 (liberada en
abril de 2019) y 10.14.5 (liberada en mayo de 2019) sobre un equipo de pruebas
MacBook Pro* configurado en espafiol. De forma esporadica, algunas de las pruebas se
han realizado sobre un MacBook Air perteneciente a un entorno de produccién con la
misma version de Mojave, configurado en inglés.

$ uname -a
Darwin MacBook-Pro-de-CCN. local 18.5.0 Darwin Kernel Version 18.5.0: Mon Mar
11 20:40:32 PDT 2019; root:xnu-4903.251.3~3/RELEASE X86 64 x86 64

Figura 1 - Version de macOS

macOS Mojave

Versién 10.14.4

MacBook Pro (Retina 13 pulgadas, principios de 2015)
Procesador 2,9 GHz Intel Core i5

Memoria 8 GB 1867 MHz DDR3

Gréficos Intel Iris Graphics 6100 1536 MB

Nimero de serie CO2QL3KNFVH7

Informe del sistema... Actualizacién de software...

Figura 2 - Menu "Acerca de este Mac"

Se recomienda recabar e inventariar la informacion de versiones, tanto
hardware como software, de los equipos a proteger, con el objetivo de disponer de
todos los elementos necesarios a la hora de tomar decisiones relativas a la aplicacién
de nuevas actualizaciones y medidas de seguridad.

También se recomienda obtener periédicamente los ajustes de configuracion y
personalizacion activos en el sistema, para lo cual puede emplearse el comando
"defaults read". A través de la opcidn "write <parametro> nuevo valor' del comando
"defaults" se puede modificar un ajuste concreto.

A fecha de elaboracién de la presente guia, el recurso oficial relativo a la
seguridad en macOS es el listado de las actualizaciones de seguridad recientes de los
productos de Apple [Ref.- 3]. Se recomienda consultar su version en inglés (EN), ya que
es habitual que las ultimas actualizaciones no aparezcan publicadas en la versién en
espafiol (ES) hasta dias o semanas después de estar disponibles. La direccion de correo
para notificar problemas de seguridad o privacidad a Apple se proporciona en la [Ref.-
41].

% La relacién entre las versiones de macOS y Darwin siguen la férmula: Versién macOS==10.x = Versidn
Darwin = (x+4). Asi, la versién de macOS Mojave 10.14 corresponde a la versidn de Darwin 18.
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5. PROCESO DE INSTALACION Y ACTUALIZACION DE MACOS MOJAVE

En este apartado se describe el proceso para llevar el equipo a la ultima versién
disponible de macOS Mojave, tanto para actualizaciones de equipos que dispongan de
versiones previas de macOS como para equipos que ya la incorporan de fabrica. El
equipo debe cumplir los requisitos de compatibilidad especificados en la
documentacion oficial de Apple [Ref.- 12].

5.1 ACTUALIZACION DE MACOS

En términos generales, se recomienda mantener actualizada la version de
macOS, ya que cada nueva versidn, ademds de corregir problemas de seguridad
detectados en versiones previas, incorpora mejoras y nuevas caracteristicas que
afectan a la seguridad del sistema operativo y del propio equipo. Se recomienda
realizar una copia de seguridad previa (ver apartado "16. Copias de seguridad vy
restauracion").

La version 10.14 de macOS introduce como una de sus novedades la supresion
de las actualizaciones de sistema operativo de la App Store, que pasan a estar
disponibles bajo "Preferencias del sistema - Actualizaciones de software". Este cambio
permite definir ajustes especificos para las actualizaciones de sistema operativo, en
lugar de compartirse los ajustes de actualizaciones de aplicaciones de la App Store.

5.1.1 ACTUALIZACION AUTOMATICA

Para equipos que cuenten con una versién de macOS 10.11.5 (El Capitan) o
superior, y que tengan habilitada la opcién "App Store - Preferencias - Actualizacion
automatica" (ver apartado "13.2. App Store"), la descarga de Mojave se iniciara en
segundo planoy:

e Descargard el fichero de instalacién "Install macOS Mojave" en la carpeta
"Aplicaciones".

e E|l sistema avisard mediante una notificacion de la disponibilidad de la
actualizacién para ser instalada.

o Esta notificacion incluye el botdn "Instalar", desde el que se puede iniciar
la instalacion.

o Para posponer la instalacion, se puede rechazar la notificacién. Una vez se
esté en disposicion de iniciarla, deberd abrirse el fichero "Install macOS
Mojave".

A pesar de la conveniencia de mantener el equipo actualizado, se recomienda
redlizar la instalacion de forma manual, una vez se haya comprobado que la nueva
version no incorpora modificaciones o cambios de funcionalidad que afecten a la
operativa del usuario, y se haya realizado una copia de seguridad del sistema.
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5.1.2 ACTUALIZACION MANUAL
Para actualizar de forma manual el equipo a macOS 10.14, es preciso descargar

el instalador de Mojave desde la App Store. Tras completarse la descarga, se abrira el
menu de instalacidn, que conservard los datos de usuario existentes en el equipo.

macOS Mojave
e «» o
3.3 Ak kW a4+

Inataler MacOS Mosne

macOS Mojave

Para configurar M Instaleckin de macOS Mojave, haz che en Contiraar

[©)
Contua

Figura 3 - Descarga de macOS Mojave desde la App Store y ment de instalacion

5.1.3 INSTALACION SOBRE UN DISCO VACIO

Para instalar macOS sobre un disco vacio es preciso iniciar el sistema desde una
unidad que cuente con un instalador de arranque (ver apartados "16.3. Creacion de un
instalador de arranque en una unidad USB o un disco externo" y "18.3. Gestor de
arranque").

El proceso de arranque mostrara el mend "Utlidad de discos". A través de la
opcion "Instalar macOS" - "Continuar" se lanzara la utilidad de instalacién de Mojave.

Una vez se muestre el asistente de configuracion, se podrd optar por realizar la
configuracion inicial o salir del asistente mediante " 38+ Q" (comando + ) si no se desea
proceder con ella.

5.1.4 ACTUALIZACION DE LA VERSION DE MOJAVE

Las actualizaciones de macOS, ademads de afectar al sistema operativo, incluyen
actualizaciones de otras aplicaciones proporcionadas con el sistema, como iTunes o
App Store. Se recomienda mantener el sistema actualizado, especialmente tras la
liberacion de parches de seguridad que resuelvan vulnerabilidades importantes, previa
realizacién de una copia de seguridad®.

La actualizacion puede llevarse a cabo de forma manual (recomendado) o de
manera automatica, en funcién del ajuste '® -Preferencias del sistema - Actualizacién de
sofiware".

> La [Ref.- 3] proporciona el recurso oficial donde Apple publica las actualizaciones de seguridad
disponibles para todos sus productos.

Centro Criptolégico Nacional




L L J CCN-STIC-458 Guia préctica de seguridad de macOS 10.14 Mojave CN ) cm.

centro criptoldgico nacional

& Preferencias del Sistema  Edicién  Visualizacién Ventana Ayuda
® < E Actualizacién de software Q
® < el Actualizacién de software Q N
Hay una actualizacién disponible para el Mac
» Actualizacion de macOS 10.14.3 ¢OS 10.14.3 (18D41)

Més informacién,

El Mac esté actualizado: macOS Mojave 10.14.3
Ultima comprobacién: jueves, 7 de marzo de 2019, 4:36

El uso do este softwara estd sujeto al acuerdo de licencia original que acompaiaba al
alizacin,

Actualizacién
o de software .
\cisizaciin Manitaner ol Mac sctuslizado sutométicaments avenzado.. B2 Mantener el Mac actualizado automaticamente Avanzado.. | ?
Software Update Q
Updates are available for your Mac
J/B ~  macOS 10.14.5 Update 2,48 GB
iTunes Device Support Update 108,3 MB
Command Line Tools (macOS Mojave... 10.2 203,9MB

S0 macOS 10.14.56 Update — Rectart Required

The macOS Mojave 10.14.5 update improves the stability and reliability of your
Mac and is recommended for all users.
This update:

1 « Adds AirPlay 2 support for sharing videos, photos, music and more from
your Mac directly to your AirPlay 2-enabled smart TV

Avnmeessnn susliodabamass.on AanDont Dun smslale intmsshinad i 2010

Figura 4 - Detalles sobre la actualizacion de macOS disponible para el sistema

Actualizacién de software Q () Pantallas  Almacenamiento  Soporte _ Servicio
Autométicamente:
A Buscar actualizaciones macOS Mojave
Y S8 et Vorsién 10143
Descargar actualizaciones nuevas cuando estén disponibles
Instalar actualizaciones de macOS f MIcBOOK o (Bene 13 PUasM. ok ke de 2018)

Procesador 2,9 GHz Intel Core 5.
Memoria 8 GB 1867 MHz DDR3
Disco de arranque  Macintosh HO
Grficos Intel Irs Graphics 6100 1536 M8
de softwat va Namero de serie CO2QLIKNFVH7
'
[— m informe el sistema... Actualizacién de software...

Instalar actualizaciones de apps de App Store

Actualizaci Instalar archivos de datos del sistema y actualizaciones de seguridad

Figura 5 - Ajustes avanzados para controlar la actualizacion manual o automdtica de macOS Mojave

macOS realiza la comprobacion sobre la existencia de actualizaciones de forma
periddica (cada 6 horas, 0 21.600 segundos) a través del demonio "softwareupdated":

S grep Repeating -A3
/System/Library/LaunchDaemons/com.apple.softwareupdated.plist
<key>Repeating</key>

<true/>
<key>Interval</key>
<integer>21600</integer>

Figura 6 - Comprobacion de actualizaciones de macOS

La comprobaciéon de actualizaciones se puede activar o desactivar a través del
comando "softwareupdate --schedule on\offm

La informacidn relativa a la Ultima actualizaciéon de macOS aplicada en el sistema
se puede obtener mediante el siguiente comando:

$ defaults read /Library/Preferences/com. apple.SoftwareUpdate

{

AutomaticCheckEnabled = 0;

AutomaticallyInstallMacOSUpdates = 0O;

ConfigDatalInstall = 0;
CriticalUpdateInstall = 0;
LastAttemptBuildVersion = "10.14.4 (18E226)";
LastAttemptSystemVersion = "10.14.4 (18E226)";
LastFullSuccessfulDate = "2019-04-03 11:26:22 +0000";
LastRecommendedUpdatesAvailable = 0;

LastResultCode = 2;
LastSessionSuccessful = 1;
LastSuccessfulDate = "2019-04-03 11:26:22 +0000";
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LastUpdatesAvailable = 0;
PrimaryLanguages = (
es,
"es_ES"
) 7
RecommendedUpdates = (
)
SkipLocalCDN = 0;

Figura 7 - Parémetros relativos a la ultima actualizacion de macOS

El pardmetro "automaticallyInstallMacOSUpdates' representa la configuracidn
relativa a la aplicacion de actualizaciones automaticas.

ACTUALIZACION MANUAL

Al acceder al menut "® - Preferencias del sistema - Actualizacion de sofware" o '® -
Acerca de este Mac - Actualizacion de software", el equipo iniciard una conexién con los
servidores de Apple y, en caso de detectar la disponibilidad de una nueva versién de
macOS, ofrecera la opcidn "Actualizarahora". La seccidon "Mas informacion" presenta mas
detalles sobre la actualizacidén y sobre otros componentes que se pueden actualizar,
que pueden seleccionarse de forma independiente (ver la imagen inferior de la <Figura
4>).

El comando "softwareupdate -1" muestra la disponibilidad de nuevas versiones
de componentes del sistema. Si no hay actualizaciones se muestra el mensaje "No new
software available":

$ sudo softwareupdate -1
Software Update Tool

Finding available software
Software Update found the following new or updated software:
* macOS 10.14.5 Update-

Actualizacidén de macOS 10.14.5 ( ), 2420848K [recommended] [restart]
* MobileDeviceSU-
Actualizacidén de Compatibilidad de Dispositivos con iTunes ( ), 105795K

[recommended] [restart]

Figura 8 - Comando con la informacion de actualizaciones de sistema disponibles

Para instalar desde linea de comandos un componente, se dispone de la opcidon

"softwareupdate --install <componente>".
ACTUALIZACION AUTOMATICA

Cuando la opcidn "® _ preferencias del sistema - Actualizacion de software - Mantener
el Mac actualizado automaticamente" esta activa, el equipo iniciara una conexién
periddica con los servidores de Apple y procedera segun lo definido en las opciones de
la <Figura 5>. Se recomienda establecer los siguientes ajustes para lograr un mayor
control manual sobre las actualizaciones:

e "Buscar actualizaciones": activar para recibir notificaciones sobre Ia
disponibilidad de nuevas versiones de macOS. Estas notificaciones permiten
iniciar la instalacién o fijar un recordatorio para el siguiente dia.
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e "Descargar actualizaciones nuevas cuando estén disponibles": desactivar para
evitar la descarga silenciosa de nuevas versiones de macOS, especialmente si
existen restricciones de espacio en disco.

e '"Instalar actualizaciones de macOS": desactivar, ya que, en caso contrario, el
sistema aplicara las actualizaciones de macOS sin consentimiento explicito del
usuario.

e 'Instalar actualizaciones de apps de App Store": desactivar para evitar la
instalacion automatica de actualizaciones de las apps desde la App Store.

NOTA: a lo largo del presente documento se hard un uso indistinto de los términos
"apps" (por abreviar) y "aplicaciones" parareferenciaralas aplicaciones de software,
siguiendo laterminologia usada por la propia Apple en algunos de sus menus (como
el agui mencionado), que es similar a la terminologia del ecosistema mavil (apps).

e '"Instalar archivos de datos del sistema y actualizaciones de seguridad": desactivar,
ya gue, en caso contrario, el sistema aplicara las actualizaciones de seguridad
de macOS sin consentimiento explicito del usuario.

5.2 ACTUALIZACION DE FIRMWARE

La mayoria de las actualizaciones de firmware se instalan automaticamente
cuando se actualiza el sistema operativo macOS. Sin embargo, en versiones anteriores
de macOS, algunas actualizaciones de firmware para equipos Mac con procesador Intel
también estaban disponibles para su descarga independiente [Ref.- 10], pudiendo ser
instaladas manualmente.

Los componentes hardware que son habitualmente actualizados por Apple son el
sistema de almacenamiento Flash (Flash Storage), la ROM de arranque del equipo (EFI,
Extensible Firmware Interface, existente en los equipos Mac con procesador o
plataforma Intel, que sustituye a la BIOS) y el controlador de gestién del sistema o SMC
(System Management Controller).

Mediante la opcidn "®. Acerca de este Mac - [Vision general] - Informe del sistema",
es posible acceder a la informacion del identificador con el modelo del equipo (por
ejemplo, "MacBookPro12,1") y a los detalles de la version del SMC ("Version SMC
(sistema)") y del EFI ("Version de la ROM de arranque"):

® e MacBook Pro ece MacBook Pro
NVMExpress
tormacion gt g T
Alimentacién sas Version del sistema: macoS 10.14.5 (18F132)
d Nombre del modelo: MacBook Pro SATA/SATA Express Versién del kemel: Darwin 18.6.0
i del modelo: MacBookPro12,1 SCS| paralelo Volumen de arranque: Macintosh HD
Apple Pay Nombre del procesador: Intel Core i5 sPI Modo de arranque: Normal
Audio Velocidad del procesador: 2,9 GHz Tarjotas Ethernet Tmls dal ontinadors i it
o Cantidad de procesadores: 1 Thunderbolt sttt A .
uetooth S o lemoria virtual segura: Activado
o e Cantidad total de nicleos: 2 uss Proteccién de la integridad del sistema: Activado
Céni il giC:: g! ""N: :2’ (por nicleo): §5:BKB ¥ Red Tiempo desde el arranque: 116
imara acl le nivel 3:
< Firewall
Controlador Memoria: 8Gs
Dhecisalcs Version de la ROM de arranque: 182.0.0.0.0 3:::::::5
0! Version SMC (sistema): 2.2
FireWice Numero de serie (sistema): CO2QL3KNFVH7 YovAN
Grabacién de discos UUID de hardware: DAO30EB4-8ABF-53C5-A0E7-4859C27EDEDA WEF

Grificos/pantallas

Figura 9 - Informe del sistema

Se recomienda comprobar el numero de versiéon del SMC y del EFl para el
modelo de equipo empleado y verificar si existe una version mds actualizada en la
pagina oficial de Apple.
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Las actualizaciones de firmware y software para otros periféricos y dispositivos
hardware de Apple estan disponibles para su descarga desde la pagina oficial [Ref.-
11].

5.3 REINSTALACION DE MACOS

Es posible proceder a la reinstalacién de macOS sin perder los datos ni los ajustes
del equipo de diversas formas. Previamente es necesario reiniciar el sistema, y, tan
pronto se reinicie, elegir la opcién adecuada dentro de las siguientes.

5.3.1 ATRAVES DE INTERNET

e Instalacién de la version mas reciente de macOS compatible con el equipo y
disponible en los servidores de Apple: para ello, se pulsard "~ + 38 + R"
(opcién + comando + R) hasta que se muestre un globo giratorio.

e Reinstalacion de la versidon de macOS instalada en el equipo actualmente con
la dltima actualizacién de macOS disponible hasta la fecha: se pulsard "{f + ~ +
3B+ R" (cambio + Opcién + comando + R) hasta que se muestre un globo
giratorio.

5.3.2 DESDE EL DISCO DE RECUPERACION

El menu "Utilidades de macOS" del modo de recuperacion (descrito en el apartado
"18.2. Modo "Recuperacion” (Recovery)") proporciona la opcidn "Reinstalar macOS", que
permite reinstalar el sistema operativo disponiendo de conexidén a Internet, cableada o

inaldmbrica (ya que es posible configurar el acceso a una red Wi-Fi desde el menu
situado en la parte superior izquierda del citado menu).

La version que se vuelque en el Mac dependera de la combinacion de teclas
empleada para iniciar el modo de recuperacion.

La opcidn "Reinstalar macOS" iniciara el instalador de macOS, vy, tras aceptarse las
condiciones del contrato de licencia de software y seleccionarse el disco de destino,
solicitard la contrasefia del usuario administrador existente en el sistema.

El usuario puede optar por haber reformateado previamente el disco (ver
apartado "17.1. Borrado del disco de Sistema"), pero este paso no es necesario a menos
que el ordenador vaya a cambiar de propietario o exista un problema en la unidad de
disco destino que el sistema no pueda reparar.

macOS Mojave install macOS Mojave

macOS Mojave se instalara en el disco “Macintosh HD".

S|
. L — - duce una fia para I el disco
“Macintosh HD".
Macintosh HD. nst
s Contrasefia: | sesssssssssce |

Cancelar Desbloquear

500,07 GB en total
485,11 08 disponibles.

Atrds Instalar |

Figura 10 - Reinstalacion de macOS: solicitud de la contrasefia del administrador
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En caso de que el sistema se reinstale sobre la misma unidad destino sin
reformateo previo, se conservara el Apple ID existente previamente en el equipo
(aunque la sesién estara cerrada mientras no se inicie activamente introduciendo la
contrasefia asociada). Por este motivo, si se debe a un cambio de propietario, es
preciso eliminar primero todos los datos del usuario previo (ver apartado "17.3.
Acciones de borrado por cambio de usuario"); en caso contrario, el nuevo propietario
podria experimentar problemas para actualizar apps que se proporcionen con la
plataforma macQS, al estar esa instalacion vinculada al Apple ID del usuario original.

El programa de instalacién proseguira hasta su complecion, por lo que, en el caso
de ordenadores portatiles, no debe cerrarse la pantalla para evitar que entre en
reposo.

6. PRIMERAS ACCIONES PARA PROTEGER EL ORDENADOR MACOS

Las primeras recomendaciones de seguridad a aplicar una vez finalizada la
instalacién o configuracién inicial de un ordenador con macOS Mojave son:

1. Creacién de una cuenta de usuario estandar (sin privilegios) y eliminacién de
la cuenta "Invitado"(ver apartado "8.1. Usuarios y grupos"). Desde esta nueva
cuenta de usuario se aplicardn el resto de recomendaciones de seguridad
detalladas en la presente guia.

2. Si el equipo se actualizd6 a macOS Mojave desde una versidon anterior de
macQOS, comprobar el estado de cifrado del volumen de arranque, asi como su
formato, que se recomienda sea APFS. Si se esta utilizando HFS+, seguir el
procedimiento descrito en el apartado "15.5. APFS (Apple File System)". Si el
volumen no estd cifrado, proceder a cifrarlo segun se detalla en el apartado
"15. Cifrado del almacenamiento".

3. Proteger el arranque del ordenador mediante una contraseiia de firmware:
ver apartado "18.1. Contrasefia de firmware".

4. Desactivar los interfaces de comunicaciones que no se vayan a utilizar: ver
apartado "12. Comunicaciones".

5. Establecer las opciones de inicio de sesion y politica de contrasefias de los
usuarios del sistema: ver apartado "8.1.2. Opciones de inicio de sesion".

6. Revisar los controles de acceso a elementos sensibles del equipo: ver
apartado "8.2.4. TCC: Transparency, Consent and Control".

7. Personalizar el escritorio, eliminando componentes no necesarios: ver
apartado "8.5. Pantalla de inicio (Home)".

8. Configurar las notificaciones de forma que no se muestre su contenido con la
pantalla bloqueada: ver apartado "8.5.3. Centro de Notificaciones".

9. Desinstalar las apps de las que no se vaya a hacer uso.

10.Realizar una copia de seguridad completa del sistema: ver apartado "16.
Copias de seguridad y restauracion".
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7. ACTIVACION DE SERVICIOS Y APLICACIONES EN EL PROCESO DE
ARRANQUE DE MACOS

En este apartado se persigue dar una visién general sobre la gestién de los
servicios y aplicaciones que estardn disponibles en un ordenador macOS una vez se
complete la carga inicial del kernel (incluyendo sus extensiones).

El proceso completo de arranque desde que el usuario inicia el equipo esta
disponible en el anexo "20. Anexo A. Proceso de arranque de macOS". Los puntos
abordados en el presente apartado corresponden a los puntos 6, 7 y 8 de dicho anexo.

7.1 DEMONIOS, AGENTES Y SERVICIOS XPC

En macOS 10.14, el mecanismo de ejecucion de actividades o tareas (jobs)
durante el proceso de arranque se lleva a cabo por parte del servicio "1aunchd", que es
el primer proceso ejecutado por el sistema, y que gestiona los siguientes componentes
(consultar [Ref.- 81][Ref.- 82][Ref.- 83] para mas informacion):

e Demonios (daemons): son tareas que ejecutan a nivel de sistema, no
interactivos, de los cuales hay una Unica instancia para todos los usuarios. Se
lanzan durante el proceso de arranque del sistema por una instancia de
"launchd" propiedad de root, antes de que cualquier usuario inicie sesion. Los
ficheros ".p1ist" que definen el arranque de un demonio (ver apartado
"7.1.1. Ficheros PLIST de configuracién") estdn disponibles genéricamente
bajo:

0 "/system/Library/LaunchDaemons/": proporcionados por macOS.
0 "/Library/LaunchDaemons/": creados por apps de terceros.

e Agentes (agents): son tareas que ejecutan a nivel de usuario cuando éste
inicia sesion y suele ser posible interactuar con ellos a través del interfaz
grafico de macOS. Son lanzados por una instancia de "1aunchd" propiedad del
usuario. Los ficheros ".p1ist" que definen el arranque de un agente (ver

apartado "7.1.1. Ficheros PLIST de configuracién") estdn disponibles

genéricamente bajo:

0 "/system/Library/LaunchAgents/": agentes de sistema proporcionados
por macOS que ejecutan en nombre del usuario que ha iniciado sesién
(por ejemplo, el "Dock", "Siri" y "Finder").

0 "/Library/LaunchaAgents': creados por el administrador o por apps de
terceros, y se cargaran para todos los usuarios (por ejemplo, un antivirus
o un firewall diferente al proporcionado por defecto por macQS).

0 "~/Library/LaunchAgents": creados por un usuario concreto.
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e Servicios XPC: ejecutan en el contexto de un usuario y proporcionan servicios

para una Unica aplicacién. Su principal propodsito es dividir una misma
aplicacion en componentes mas pequefios, que se comunican entre si, de
forma que, si un componente falla, la app pueda seguir ejecutando. El servicio
XPC fallido sera reiniciado por "1aunchd". Los ficheros ".p1ist" que definen el
arranque del servicio pueden residir en diversas ubicaciones, en funcién de la
naturaleza del servicio, incluyendo "/system/Library/Coreservices",
"/system/Library/Framework", Y Otros.
Los ejecutables correspondientes a los servicios de macOS pueden residir en
diversas ubicaciones, entre ellas: "/sbin", "/usr/libexec",
"/System/Library/PrivateFrameworks", "/System/Library/CoreServices", etc.
La ubicacion exacta de cada ejecutable se proporciona en el fichero " .p1ist"
del servicio al que corresponde.

Es posible consultar informacion sobre los procesos asociados a demonios,
agentes y servicios XPC de sistema mediante la app "Monitor de Actividad" desde su
menu "Visualizacion", filtrando por tipo de proceso (por ejemplo, procesos del sistema):

ene Monitor de Actividad (Procesos del sistema)
o 0 #- [ UM Memoria Energia  Disco  Red Q-

Nombre del proceso %CPU~ TiempodeCPU  Subprocesos  Activaciones tras inactividad  PID  Usuario
installd 69,4 22:15,70 15 10 623 root
mds 65 3821 8 24 67 root
fseventsd a7 31,14 10 24 48 root
kernel_task 33 6:28,51 149 265 0 root
coreservicesd 17 10,33 a 24 107 root
sysmond 13 138 0 411 root
screensharingd 08 24,16
powerd 03 8,69
filecoordinationd 0,1 0,57

4
7 439 root
2
3
launchservicesd 0,0 1,60 3
2
2
3

o

0 57 root

0 287 root

0 78 root
launchd 0,0 13,23 o 1 root
cfprefsd 0,0 0,81 o
uninstalld 0,0 0,28 0
logd 0,0 1,88 3 0

104 root
46 root
60 _root

Figura 11 - Monitor de actividad (procesos del sistema)

NOTA: en versiones antiguas de macOS, los servicios y aplicaciones lanzados durante el
proceso de arranque del sistema operativo se denominaban "Startup Items" [Ref.- 17], y
residian en "/system/Library/StartupItems" y "/Library/StartupItems". Adicionalmente,
y también heredado de los sistemas Unix mas antiguos, macOS tiene la capacidad de ejecutar
tareas que han sido definidasen el fichero" /etc/rc.common" durante el arranque del equipo.
Aunque ambos mecanismos son obsoletos, se recomienda verificar el contenido de esos
directorios y del fichero "rc.common" para confirmar que no existe ningun Startup Item
indeseado.

NOTA: en versiones anteriores de macOS, existia la capacidad de ejecutar tareas durante el
arranque del equipo definidasen el fichero" /etc/1aunchd.conf". Este fichero, segin muestra
la pagina "man" de "1aunchct1", no esta soportado en macOS Mojave.

En adelante, se utilizara la denominacién "servicios" (por ejemplo, en el apartado
"7.1.3. Impedir el arranque de servicios en macOS") para referenciar el conjunto de
demonios, agentes y servicios XPC, tanto de usuario como de sistema, de macOS.

La ejecucion de muchos servicios de macOS esta vinculada a usuarios especiales

existentes en el sistema, que se pueden examinar desde "Preferencias del sistema -
Usuariosy grupos - Opciones de inicio - Servidor de cuentas de red - Acceder - Abrir Utilidad de

Directorios" (a modo de ejemplo, ver el resto de las entradas de usuarios no
recuadradas en color rojo en la utilidad de directorios de la <Figura 44>).
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7.1.1 FICHEROS PLIST DE CONFIGURACION DE SERVICIOS

El comportamiento de cada programa (demonio, agente, servicio XPC o
aplicacion) se define en un fichero XML binario, propietario de Apple, de tipo PLIST
(Property List) y con extension ".p1ist", que alberga los ajustes y pardmetros de
arranque del servicio en cuestion mediante etiquetas "<key>".

Algunos de los principales elementos (key) de estos ficheros ".p1ist" son:

e 1abel (etiqueta): el identificador Unico de la tarea asociada al demonio,
agente, o servicio XPC. La nomenclatura de la etiqueta corresponde al
nombrado inverso ‘"<dominio>.<fabricante>.<nombre servicio>" de los
servicios en Internet.

® MachServices: indica a "launchd" que debe crear un "Mach port" y registrarlo
en el servicio "bootstrap" con el identificador que define esta key. Si un
cliente de "bootstrap" quiere comunicarse con el servicio, pide a "bootstrap"
el identificador, y asi obtiene la capacidad de poder enviar mensajes a dicho
puerto. Cuando un cliente envia un mensaje al puerto, "1aunchd" arrancara el
servicio y éste procesara el mensaje.

® programArguments (argumentos del programa): pardmetros que se pasan al
binario o script que se ejecuta, incluyendo el nombre del binario.

Existen otras etiquetas opcionales, en funcidon del servicio, entre ellas:

e RrunAtLoad: toma valor true/false, y especifica si la tarea debe/no debe
ejecutarse tan pronto haya sido cargada por "1aunchd".

® keepalive: toma valor true/false, y especifica si la tarea debe iniciarse bajo
demanda (valor por defecto) o si debe estar siempre en ejecucion.

® Disabled: antes de iniciar una tarea asociada a un demonio, agente o servicio
XPC, "1aunchd" comprobard si esta propiedad booleana estd presente, o si la
tarea ha sido incluida en la denominada "override database". Esta base de
datos incluye las tareas que han sido deshabilitadas manualmente por el
usuario mediante la opcién "unload -w" 0 "disable" del comando "1aunchct1”
(ver apartado "7.1.3. Impedir el arranque de servicios en macOS" para mas
informacién sobre este comando).

"launchd" carga todos los servicios, pero solo inicia en el arranque los que
incluyan las propiedades "runatroad" 0 "keepalive" con valor true.

7.1.2 INTERACCION CON "launchd"

Para interactuar con "1aunchd" y alterar la ejecucion de agentes, demonios y
servicios XPC (en adelante "servicios") desde la linea de comandos, se dispone de la
utilidad "1aunchct1" (launchd control).

"launchet1" requiere acceso privilegiado como administrador, mediante "sudo",
si el objeto de la interaccidn es un servicio de sistema.

NOTA: |a sintaxis de los comandos "1aunchctl" que incluyen como pardmetro "<domain-
target>/<uid>/<service-id>" puede resultar confusa, y la pagina del manual de dicha
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utilidad es muy poco descriptiva. Para pasar como parametro el <uid>del usuario que invoca
el comando, se puede utilizar la sintaxis: " id -u'". Los "<domain-target>" mas relevantes
son "gui", "system" y "user" [Ref.- 87].

La <Figura 12> muestra algunos ejemplos de uso de este comando.

* Comando para ver el estado de inhabilitacidén de servicios en el dominio
"system":

$ launchctl print-disabled system

disabled services = {
"com.apple.CSCSupportd" => true
"com.apple.ftpd" => true
"at.obdev.littlesnitchd" => false
"org.ntp.ntpd" => false

}

* Comando para ver los servicios del dominio "gui" para el usuario que lo
invoca (buscar la seccién "services"):

$ launchctl print gui/“id -u’ | more
services = {
0 0 com.apple.syncdefaultsd
368 - com.apple.assistantd
0 0 com.apple.DataDetectorsLocalSources
0 0 com.apple.unmountassistant.useragent
0 - com.apple.tiswitcher
0 - com.apple.SafariHistoryServiceAgent
0 0
com.apple.preference.displays.MirrorDisplays
0 - com.apple.contacts.donation-agent
370 - com.apple.corespeechd
0 - com.apple.java.InstallOnDemand
0 - com.apple.ServicesUIAgent
0 - com.apple.progressd
37250 - com.apple.fileprovider.fileproviderd
22653 - com.apple.Notes. 5220

}

* Tareas iniciadas por "launchd" (incluyen el PID del proceso asociado, lo
que facilita su identificacién mediante el comando "ps -ef"). La salida del
comando dependera del UID (identificador de usuario) que lo invoca:

$ launchctl list

PID Status Label

263 0 com.apple.Finder
329 0 com.apple. homed

$ ps —ef | grep 263
502 263 1 0 FriO9aM 27 5:49.53
/System/Library/CoreServices/Finder. app/Contents/MacOS/Finder

* Servicios deshabilitados en el dominio "gui" para el usuario que invoca el
comando :

$ launchctl print-disabled gui/ 'id -u’

disabled services = {
"at.obdev.LittleSnitchHelper" => false
"com.apple.ManagedClientAgent.enrollagent" => true
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"com.apple.DeviceSupportUpdater" => false
"com.apple.Siri.agent" => true
"at.obdev.LittleSnitchUIAgent" => false
"com.apple.FileStatsAgent" => true
"com.hp.productresearch" => true
"com.apple.FolderActionsDispatcher" => true
"com.hp.devicemonitor" => true
"com.apple.appleseed. seedusaged.postinstall" => true
"org.gpgtools.Libmacgpg.xpc" => false
"com.apple.ScriptMenuApp" => true

}

login item associations = {

}

* Inhabilitacién del servicio "com.apple.commerce" en el dominio "gui" por
parte del usuario que lo invoca:

$ launchctl disable user/ id -u'/com.apple.commerce

$ launchctl print-disabled user/'id -u’

disabled services = {
"at.obdev.LittleSnitchHelper" => false
"com.apple.commerce" => true

Figura 12 - Ejemplos de uso de la utilidad "launchct!"

* Carga un agente de usuario:
$ launchctl load ~/Library/LaunchAgents/<agent>.plist

* Arranque de un agente de usuario ya cargado (no necesario si incluye
RunAtLoad o KeepAlive a true):

$ launchctl start ~/Library/LaunchAgents/<agent>.plist

Figura 13 - Comandos "launchctl!" para la interaccion con agentes de usuario

El comando "1aunchct1" puede utilizarse dentro de un fichero PLIST para invocar
acciones, por ejemplo, establecer el valor de una variable de entorno mediante:

.<'s.tring>launchctl setenv PATH /usr/local/bin:/usr/bin:/bin:/usr/sbin:/sbin</string>

Figura 14 - Uso de "launchctl!"” dentro de un fichero PLIST

Se recomienda analizar el contenido de los ficheros PLIST para identificar
posibles invocaciones no deseadas de "1auncnct1". Adicionalmente, en la [Ref.- 102]
se proporciona una técnica basada en las notificaciones "Folder Actions" de
AppleScript para monitorizar el contenido de las carpetas '
"/Library/LaunchDaemons" Yy que se lance una alerta si se detectan cambios.

'~/Library/LaunchAgents" Yy

NOTA: La herramienta grafica KnockKnock, evoluciéon de una herramienta en Python con
capacidades similares, permite descubrir la presencia de software que se ha instalado de
manera persistente en macOS, una caracteristica comun en el software malicioso (malware)
para poder ser ejecutado cada vez que se inicia el equipo. Esta herramienta comprueba
diferentes ubicaciones o categorias que permiten disponer de persistencia en macOS.

URL: https://objective-see.com/products/knockknock.html
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Por otro lado, laherramienta BlockBlock (beta), monitoriza continuamente las ubicaciones que
permiten disponer de persistencia en macOS y genera una alerta cuando se afiaden nuevos
elementos a las mismas, permitiendo incluso que el usuario tome acciones al respecto.

URL: https://objective-see.com/products/blockblock.html

7.1.3 IMPEDIR EL ARRANQUE DE SERVICIOS EN MACOS

Con la introduccién de SIP en macOS se impide la modificacién de ficheros del
sistema por parte de cualquier usuario (incluido root), lo cual afecta a todos los
demonios y agentes de sistema (que residen en "/system"). Por este motivo, si se
desea deshabilitar cualquier servicio de sistema gestionado por "1aunchd", es preciso
en primer lugar desactivar SIP (ver apartado "9.10. SIP: System Integrity Protection").

Desde el punto de vista de seguridad, se recomienda inhabilitar todos los
servicios que no se utilicen, con lo que se evitara que vulnerabilidades asociadas a
ellos sean potencialmente explotables.

SERVICIOS DE SISTEMA

Para excluir servicios del sistema durante el proceso de arranque, macOS
dispone de un fichero en el que definen los servicios que no deben ser lanzados por
"1aunchd", ubicado en
"/system/Library/Sandbox/com.apple. xpc.launchd.rootless .plist".

Para afiadir un servicio a esta lista de exclusidn, basta con editar el fichero e
incluir una entrada para él con este formato:

<key>servicio</key>
<true></true>

Donde "servicio" corresponde al parametro "rabel" de su fichero ".p1ist".

Por tanto, el procedimiento para excluir un servicio de sistema durante el
proceso de arranque de macOS es:

1. Reiniciar en modo de recuperacién y deshabilitar SIP (ver apartado "9.10. SIP:
System Integrity Protection").

2. Afadir una entrada para el servicio en el fichero de configuracion
"/System/Library/Sandbox/com.apple.xpc.launchd.root less.plist".

3. Descargar el fichero ".p1ist" del servicio mediante "1aunchctl unload -w'".

4. Reiniciar en modo de recuperacién y volver a habilitar SIP.

A continuacién se proporciona un ejemplo para inhabilitar el arranque del
demonio "CrashReporterSupportHelper":

* Servicio a deshabilitar:
/System/Library/CoreServices/CrashReporterSupportHelper server-init

* Fichero PLIST asociado:
/System/Library/LaunchDaemons/com.apple.CrashReporterSupportHelper.plist

* Seccidédn "Label":
<key>Label</key>
<string>com.apple.CrashReporterSupportHelper</string>
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* Entrada a afiadir a la lista de exclusién definida en el fichero
"/System/Library/Sandbox/com.apple.xpc.launchd.rootless.plist":
<key>com.apple.CrashReporterSupportHelper</key>

<true></true>

* Descarga del fichero PLIST asociado mediante "lauchctl":
$ sudo launchctl unload -w /System/Library/LaunchDaemons/
com.apple.CrashReporterSupportHelper.plist

Figura 15 - Inhabilitacion del arranque del demonio "CrashReporterSupportHelper"

SERVICIOS DE USUARIO

Para inhabilitar un agente de usuario, es suficiente con ejecutar el siguiente
comando (ver NOTAS a continuacion):

$ launchctl unload -w <PATH>/<servicio>.plist

Figura 16 - Inhabilitacion de un agente de usuario

NOTA: La opcion "-w" solo se precisa si se quiere inhabilitar el arranque del agente de forma
permanente.

NOTA: Si el agente a deshabilitar pertenece ala categoria de agentes de sistema que ejecutan
en nombre del usuario (los residentes en "/System/Library/LaunchAgents"), es preciso
inhabilitar SIP previamente. Para que la inhabilitacién afecte a un usuario concreto, debe
lanzarse desde una sesidn de ese usuario, sin privilegios de administrador.

Una vez ejecutado el comando, macOS afadird el servicio a la correspondiente
"override database", una base de datos en la que se listan los agentes que "1aunchd"
no debe iniciar. Las bases de datos "override" se encuentran en el directorio
"/var/db/com.apple.xpc.launchd/". macOS implementa una lista
"disabled.<user id>" por cada usuario del sistema, una para los agentes de terceros
(que aplica a todos los usuarios) y una para los "login items" de cada usuario:

$ cat /var/db/com.apple.xpc.launchd/disabled. id -u’ .plist
<?xml version="1.0" encoding="UTF-8"7?>
<!DOCTYPE plist PUBLIC "-//Apple//DID PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>com. apple.TMHelperAgent .SetupOffer</key>
<false/>
<key>com. apple.ManagedClientAgent .enrollagent</key>
<true/>
<key>com.apple.Siri.agent</key>
<true/>
<key>com. apple.FolderActionsDispatcher</key>
<true/>
<key>com. apple.appleseed.seedusaged.postinstall</key>
<true/>
<key>com.apple.ScriptMenuApp</key>
<true/>
</dict>
</plist>

Figura 17 - Contenido de una "override database" de un usuario
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7.2 EJECUCION DE APLICACIONES EN ELINICIOY EL FIN DE SESION

En macOS, los elementos o items de arranque (/ogin items) son aplicaciones que
seradn ejecutadas durante el proceso de inicio de sesion de un usuario determinado, y
se definen en la pestafia "items de inicio" del menu "Preferencias del Sistema - Usuarios y
grupos - <Usuario>", mostrandose los correspondientes al usuario actual. La opcion "+"
permite anadir nuevos elementos, desplegando por defecto la carpeta "Utilidades". La
casilla "Ocultar" permite determinar si la app correspondiente serd o no visible en el
inicio de sesion:

) < ] Usuarios y grupos Q ® < f Usuarios y grupos Q
[SIECN ftems de inicio [LANELEN ftems de inicio
Cni Usuario 1 Estos ftems se abriran autométicamente al iniciar la sesién: . Cni Usuario 1 Estos items se abrirén autométicamente al iniciar la sesién:
Estandar Esténdar
tem Tivo Ocultar ftem Tivo Ocultar
Usuario invitado Usuario invitado @ Utilidad AirPort Aplicacién
Desactivado Desactivado Consola Aplicacién

Para ocultar icle sesidn, illa de la columna Para ocultar inicies una sesion, illa de la columna
Ocultar situada junto a la aplicacién. Ocultar situada junto a la aplicacion.

{2} Opciones de inicio + {a} Opciones de inicio M
+ +

@ Hazclic en el candado para impedir que se realicen cambios ? [ Haz clic en el candado para impedir que se realicen cambios ?

v v I Utilidades 5 Q

e
& Acceso a Liavero A A

Favoritos -
& Asistente Boor¢; 8 Macintosh HD

& Recientes & Asistente de Migi 8 portatii2
# Aplicaciones = Captura de panta
M Configuracié..e £
8 consola

1 Editor de Scripts.

w0 Utilidades
capturas_gula

Opciones »> Eliminar del Dock
Abrir al iniciar sesién
Mostrar en el Finder

& iCloud Drive

@ Disco remoto Mostrar recientes

@ Red @ Utiidad AirPort Abrir
¥ utilidad ColorSync
Etiquetas & Utilidad de Discos
@ Roja @l Utilidad VoiceOver

® Naranja
Amarilla

Cancelar

Figura 18 - Menu "Usuarios y grupos - [tems de inicio"

También es posible afiadir anadir items de inicio directamente desde el "Dock",
pulsando con el botdon derecho sobre el icono de la app deseada y seleccionando
"Opciones - Abrir al iniciar sesion" (ver imagen inferior derecha de la <Figura 18>).

Las aplicaciones disponibles en la lista son almacenadas en el fichero PLIST:
"~/Library/Application Support/com.apple.backgroundtaskmanagementagent/backgrounditems.btm"

Este fichero, particular para cada usuario, contiene objetos referenciados por
UUID, por lo que no es facilmente editable directamente; no obstante, es posible
afiadir items de inicio mediante un lenguaje de scripting (por ejemplo, AppleScript)®.

NOTA: en versiones anteriores hasta macOS 10.12 Sierra, los items de inicio se incluian en el
fichero de configuracion "~/Library/Preferences/com.apple.loginitems.plist" del
usuario. Los datos contenidos en este fichero (<data>..</data>) estaban codificados en
base6b4.

6 https://eclecticlight.co/2018/05/22/running-at-startup-when-to-use-a-login-item-or-a-launchagent-

launchdaemon/
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Se recomienda verificar para cada usuario, y especialmente para los usuarios
administradores, la lista de items de inicio definidos, y permitir Unicamente la
ejecucion de aquellos de los que se realmente sean necesarios. La <Figura 19> incluye
un script creado con la app "Editor de Scripts" (proporcionada por defecto con macOS)
gue muestra los items de inicio del usuario que lo ejecuta:

® < f5 Usuarios y grupos Q
AppleScript £ <Ningun item seleccionado> & Contrasefia IR CALIEL)
-~ main.scpt
-- Cocoa-AppleScript Applet g""l{f“a"" 1 Estos items se abrirdn automaticamente al iniciar la sesion:
= standar
-- Copyright 2011 {Your Company}. All rights reserved. ftem Tipo Ocultar
- This is the main script for a Cocoa-AppleScript Applet. W Utlided Altboit Aplicacion
-- You can put the usual script applet handlers here. T Calculadora Aplicacién
tell application "System Events" @ safari Aplicacién
o ::ltl the name of every /ogin item B Consola Aplicacién

Resultado

{"Utilidad AirPort", "Calculadora", "Safari", "Consola"}

Figura 19 - Script para mostrar los items de inicio de un usuario desde la app "Editor de Scripts"

Adicionalmente, la utilidad "osascript" permite ejecutar desde linea de
comandos sentencias AppleScript:

* Lista de items de inicio del usuario:

$ osascript -e 'tell app "System Events" to get the name of every login
item'
Utilidad AirPort, Calculadora, Safari, Consola

* Adicidén de un item de inicio sin usar modo oculto:

$ osascript -e 'tell application "System Events" to make login item at end
with properties {path:"/Applications/TextEdit.app", hidden:false}'

$ osascript -e 'tell app "System Events" to get the name of every login
item'’
TextEdit, Utilidad AirPort, Calculadora, Safari, Consola

* Borrado de un item de inicio:

$ osascript -e 'tell application "System Events" to delete login item
"TextEdit"'

$ osascript -e 'tell app "System Events" to get the name of every login
item'
Utilidad AirPort, Calculadora, Safari, Consola

Figura 20 - Comandos "osascript" para gestionar items de inicio de un usuario

NOTA: los lenguajes de scripting de macOS quedan fueradel alcance de la presente guia. Si se
deseaprofundizarenlautilizacion de AppleScript, existen diversos recursos en Internet, como
por ejemplo los incluidos en la [Ref.- 15].

NOTA: debido al modelo de permisos de macOS Mojave (ver apartado "8.2.4. TCC:
Transparency, Consent and Control"), mas restrictivo que versiones anteriores de macOS, el
comando "osascript" puede fallar para ciertos recursos si se ejecuta como usuario
administrador. En ese caso, tipicamente se obtendra el error "44:48: execution error: Se
ha producido un error de tipo -610. (-610)", que se resolvera afiadiendo el fichero
"/usr/bin/osascript" alacategoria "Seguridad y privacidad - Acceso total al disco".
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7.2.1 LOGIN & LOGOUT HOOKS

Los denominados "login/logout hooks" son scripts que el usuario configura para
que se ejecuten cuando inicie/cierre sesion respectivamente [Ref.- 16]. Sin embargo, a
diferencia de los items de inicio, los hooks ejecutan como "root", por lo que su uso
estd desaconsejado desde el punto de vista de seguridad. En su lugar, se recomienda
utilizar items de inicio o agentes de usuario "user agents" (a través de "1aunchd").

7.3 EJECUCION DE TAREAS PROGRAMADAS EN MACOS

En macOS es posible programar la ejecucion de tareas en un momento temporal
concreto a través de "launchd" y de "cron", siendo el primero de estos el método
oficial a fecha de elaboracion de la presente guia [Ref.- 18].

La planificacion de tareas mediante "1aunchd" se lleva a cabo a través del fichero
de configuracién de los correspondientes demonios o agentes de usuario, incluyendo
en el mismo la directiva "startcalendarinterval" seguida del intervalo en el que debe
ser ejecutado. Si el equipo se encuentra en modo suspendido cuando se alcance el
intervalo definido para una tarea, "1aunchd" la ejecutard cuando salga de ese estado y
se active. Si estd apagado, no se ejecutard hasta el siguiente momento temporal
planificado en el que el equipo esté encendido.

La planificacion de tareas a nivel de sistema mediante "cron" se lleva a cabo a
través del fichero "/etc/crontab". La planificacién de tareas a nivel de usuario
mediante "cron" se lleva a cabo a través de la herramienta "crontab". A diferencia de
lo que sucede con las tareas definidas mediante "startcalendarinterval de
"launchd", las tareas de "cron" que deberian ejecutarse en un periodo en el que el
equipo estd suspendido no se ejecutaran cuando el equipo se active.

Para identificar agentes de usuario creados por el administrador que dispongan
de acciones programadas actualmente, se recomienda ejecutar el comando:

$ grep -Al0 StartCalendarInterval /Library/LaunchAgents/*.plist

Figura 21 - Comando para identificar agentes de usuario con acciones planificadas

Para revisar las tareas actualmente programadas a través de "cron" por cada uno
de los usuarios existentes en el sistema, se recomienda invocar el siguiente comando
como administrador (sudo):

$ for user in $(dscl . list /Users | grep -v '~ '); do echo "- Suser:"; sudo
crontab -1 -u Suser; echo; done

Figura 22 - Comando para listar las tareas planificadas mediante "cron" para todos los usuarios

Con la introduccién de los mecanismos de control de acceso de Mojave (ver
apartado "8.2.4. TCC: Transparency, Consent and Control"), es posible que las tareas de
"cron" que funcionaban en versiones anteriores de macQOS fallen por no poder acceder
a determinados directorios. Si, a pesar de estar desaconsejado desde el punto de vista
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de seguridad, fuese necesario ejecutar ese tipo de tareas de "cron", se afadird el
binario "/usr/sbin/cron" a la categoria "Seguridad y privacidad - Acceso total al disco".

Se recomienda restringir qué usuarios disponen de la capacidad de anadir
nuevas tareas programadas a través de cron mediante los ficheros
"/usr/lib/cron/cron.allow" Yy "/usr/lib/cron/cron.deny", que permiten la creacién
de listas blancas o negras de usuarios autorizados y/o restringidos. Por defecto, en
macOS solo existe el fichero "/usr/1ib/cron/cron.deny", que Unicamente contiene al
usuario invitado (Guest).

8. PREFERENCIAS DEL SISTEMA

El menu "Preferencias del sistema", accesible desde el icono '®" o desde la app
"Preferencias del sistema" proporciona acceso a los diversos parametros de
configuracion de macOS, que se dividen en una serie de categorias, desde las cuales el
usuario puede realizar cambios de ajustes.

Algunos de estos cambios pueden requerir privilegios de administrador por lo
que, si el menu "Preferencias del sistema" se lanza desde una sesién asociada a un
usuario sin este privilegio, se mostrarad el simbolo de un candado cerrado "&" en el
margen inferior izquierdo de la pantalla que, al ser pulsado, solicitara las credenciales
de un usuario administrador, y pasard a estar abierto y permitir la realizacion de
cambios en los ajustes de configuracion.

® 23 B Preferencias del Sistema Q ° Aceptar Preferencias del Sistema Q

BE 9 a © *

Mission Idioma Seguridad  Spotlight  Notificaciones:
Control yregién y privacidad

= \ | - :
J = £ B\ [
Pantallas  Economizador  Teclado Ratén Trackpad  Impresorasy  Sonido Disco de. ;’,,"J:qff:.
iCloud Cuentas Actualizacién Red Bluetooth Extensiones Compartir
iCloud Cuentas Actualizacién Red Bluetooth Extensiones Compartir de Intemet de software
* @ @ °

Siri Fecha y hora Time Accesibilidad
Machine

[ ] < Network Q
Loeation: | Automatie B

< Status: Connected
USB Ethornet is currently active and has the 1P
adaress 172

o USBEthemet -
connacted
o Wik =

cotiowe s
>

o Blstooth PAN
. 1P Address: 172

thernet s >
ted N7

o Subnet Mask: 255.265.255.0
o Kensing..oDock
tConnacted &7 Router: 172
o Thunde..t Bridge /2, DNS Server:
Not Canmacted P
Search Domains:

P

E Haz clic en el candado para impedir que se realicen cambios

Figura 23 - Menu "Preferencias del sistema"

Se recomienda volver a pulsar en el candado una vez finalizados los cambios de
los ajustes objetivo, a fin de evitar que se puedan modificar ajustes involuntariamente.
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A través del menu "® - Acerca de este Mac - [Vision general] Informe del sistema -
Software - Paneles de preferencias" es posible obtener informacion de los componentes
gue forman parte del menu "Preferencias del sistema", incluida su version, su visibilidad
en el panel y si ha sido incluido por una app de Apple o de terceros.

Es posible suprimir secciones del menu "Preferencias del sistema" abriendo esta
app, seleccionando en su barra superior "Visualizacion - Personalizar" y desmarcando
aquellos elementos que no se desea que estén accesibles. Esta personalizacidon no
requiere de privilegios de administracién, pero puede ser interesante tenerla en
cuenta para suprimir secciones que no se desea que estén visibles para usuarios no
experimentados de macOS.

A lo largo del presente apartado se describiran las secciones del menu
"Preferencias del sistema" que tienen relacién con la seguridad y/o la privacidad del
equipo y/o del usuario, quedando excluidas las secciones que Unicamente albergan
elementos de personalizacidn sin relevancia para dichos aspectos.

Adicionalmente, es posible utilizar la app "Terminal" para hacer uso de la linea de
comandos vy realizar consultas y modificaciones en los ajustes. Se recomienda activar
la opciéon "Entrada de teclado segura" de la app "Terminal", tal como muestra la
siguiente imagen, para evitar que otras apps tengan acceso a la informacion y
comandos tecleados en el terminal. Para verificar el valor de este pardmetro, se puede
ejecutar también el siguiente comando:

Shell Edicién  Visuali;

Acerca de Terminal $ defaults read —-app Terminal SecureKeyboardEntry
Preferencias... % 1

| Entrada de teclado segura =

Figura 24 - "Entrada de teclado segura” de la app "Terminal”

8.1 USUARIOSY GRUPOS

Los ajustes relativos a perfiles y cuentas de usuario estan accesibles desde la
seccion "Usuarios y grupos", que incluye acceso al "directorio de servicios"
proporcionado por defecto en macOS (ver apartado "8.1.6. Directorio de Servicios").
Existen 4 tipos de perfiles de usuario en macOS [Ref.- 91]:

e Administrador: es un usuario con acceso privilegiado (ver apartado "8.1.1.
Acceso privilegiado"). Este perfil se asigna por defecto al usuario que configura
el sistema por primera vez.

e Estandar: no dispone de capacidades para modificar ajustes de sistema ni de
otros usuarios, pero si los propios. También puede instalar apps.

e Sometido a controles parentales: ver apartado "9.12. Controles parentales".

¢ Invitado (Guest): este perfil existe por defecto en macOS, y permite acceder
al sistema sin introducir ninguna contrasena. Los contenidos de su directorio
de inicio se borran cuando se cierra la sesion.
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e "Solo compartir": este perfil permite compartir el contenido de las carpetas
de denominacion "Publica" existentes en el equipo con cualquier individuo
que disponga de acceso a él a través de la red. Estas cuentas se crean, por
ejemplo, cuando un usuario afiade a un contacto (desde la funcionalidad
descrita en el apartado "8.1.5. Comparticién de ficheros") con el que desea
compartir ficheros. Este perfil no puede iniciarsesién en el sistema (su shell es
"/usr/bin/false").

Se recomienda crear una cuenta de usuario estdndar o no privilegiada
inmediatamente tras completar el proceso de instalacion y configuracién inicial de
macOS, desde la que se realizard el resto de tareas de configuracion. Una vez se ha
creado una cuenta de usuario estandar, se recomienda cerrar la sesion del usuario
administrador, iniciar sesion en el equipo con la nueva cuenta, y llevar a cabo todas las
tareas como usuario estdndar, salvo cuando alguna de esas tareas precise de acceso
privilegiado (ver apartado "8.1.1. Acceso privilegiado"), para lo que serd necesario
introducir las credenciales del usuario administrador (pero no abrir sesién como él).

Para suprimir el acceso como administrador para un usuario que tiene este
privilegio, se debe desmarcar la opcidn "Permitir al usuario administrar este ordenador"
desde el panel con todos los detalles del perfil de usuario en "Usuarios y grupos".

Desde el menu "+" se accede al interfaz de creacién de un usuario; macOS
solicitard mediante un cuadro de didlogo las credenciales de un usuario administrador
con privilegios suficientes para poder realizar dichos cambios.

sy gnpcs Q Usuarios y grupcs Q
Nueva cuenta:  Esténdar < Nueva cuenta: Estandar <
Administ) Administi
W haministra Nombre completo: | CNI Usuario 1 trasefia. & Administra Nombre completo: | CNI Usuario 1 trasefia...
Usuario] Nombre de la cuenta:  cniusuariol Vsl Nornbes e ks oot | crsuariol
Solo inicia Esto nombre se usord para tu carpeta de incio Soloinicia Este nombre se usard para tu carpeta de incio.
Contrasefia: ? Contrasefia: ?
Verificar: Xacicar:
L) Asistente para contrasefias
Indicacién de la contrasefia:
Indicacién de |r mnt«a:e:a: Tipo: Fécil de recordar (recomendado) :
recomendado) Sugerench 5ol
Sugeroncia: | $hod852-shel ]
2
Longitud: 2 ?
= : ]
12} opcines —nce v
{2} Opciones —meume L Retvar contoles parentl
Activar controles parent| + -
Conseios: y mindsculas, signos de puntuacidn y nimeros.
r Utiza una contrasena ms larga para mayor seguridad.
- B Haz clic en el candado para impedir que se realicen c
El Haz clic en el candado para impedir que se realicen cal

e < & Usuarios y grupos Q [CEEkeE SnEan
Usuario: “Ci Usuario 1
ADVERTENCIA: Si cambias estos ajustes, esta cuenta podria dafarse y podria no servir para que el
usuario inicie sesién. Debes reiniciar el ordenador para que los cambios realizados
en estos ajustes surtan efecto,
Administrador Cni Usuario 1 Cambiar contrasefia. ‘
& Administrador 1D de usuario:
i Nombre de la cuenta:  ciusuariol
Usuario invitado
Solo inicio de sesién Nombre completo: Cni Usuario 1
Shell de inicio de sesién: /bin/bash B
Directorio de inicio: | /Users/cniusuariot Seleccionar...

UUID: F21367A7-C601-460E-8A97-AB6F2CSDAF2FC

1D de Apple: Definir...
Alias:

Permitir al usuario administrar este ordenador
{a} Opciones de inicio

Activar controles parentales Abrir controles parentales.
o oo

+

@  Haz clic en el candado para impedir que se realicen cambios ? [N Aceptar |

Figura 25 - Creacion de un usuario estandar en macOS
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Durante el proceso de creacion de la cuenta de usuario, se recomienda:

o Forzar la utilizacion de contrasefas robustas, requiriendo al menos 16

caracteres entre letras y nimeros con intencién de hacer uso de frases de
paso, mediante la utilidad "pwpolicy", que permite definir politicas para las
contrasefias de usuario, por ejemplo, su composicion y complejidad (letras,
numeros, simbolos, etc.), su longitud minima, y el nidmero maximo de
intentos de acceso fallidos tras el cual la cuenta de usuario sera bloqueada. Se
recomienda consultar la pagina "man" asociada a esta utilidad para evaluar las
diferentes opciones.
Durante el proceso de creacidon de un usuario y la configuracion de su
contrasefia de acceso, si existen politicas de contrasefias definidas mediante
"swpolicy", se mostrara una ventana (ver <Figura 26>) en la que se marcardn
con puntos verdes los criterios que, hasta ese momento, cumple la contrasena
introducida, y en gris los que aun no. El usuario no se creara en el sistema
mientras su contrasefia no cumpla todos los criterios.

e Desactivar la opcién "Indicacion de contrasefia", que proporcionaria una pista a
un potencial atacante que quisiera autenticarse de forma ilegitima o no
autorizada con las credenciales del usuario.

Nombre completo: CCN Test Debe contener un simbolo

(caracter no alfanumérico) como
minimo
Nombre de la cuenta: ccntest "
Este nombre se usard para tu carpeta de inicio. ?::‘z ;“’I"“::":’ fmes
Contrasefia: [seseese 1K} Debe tener una longitud de 15
caracteres como minimo
Verificar: ® Debe contener 1 letra como minii
S k @ Introduce una contrasefia que
icacién de la contrasefa: tenga cuatro caracteres como
(recomendado) minimo o deja el campo de la
contrasefia en blanco.
2 Cancela r
MM e e e s

Figura 26 - Creacion de contrasefia de un usuario nuevo

e Evitar reutilizar la contrasena de acceso al sistema como contraseia del ID
de Apple (ver apartado "11. Servicios de Apple"), a fin de independizar ambos
accesos y que el eventual compromiso de una contrasefia no afecte a la otra.

Adicionalmente, se recomienda desactivar el usuario invitado (Guest); en caso
de puntual necesidad por la que se requiera utilizarlo, se aconseja deshabilitarlo tan
pronto finalice dicha necesidad. Para inhabilitar el acceso de invitado, se desmarcara la
opcién "Permitir a los invitados conectarse a este ordenador":

[ ] < o] Usuarios y grupos Q
Administrador
& saministrador
Administrador
. Permitir a los invitados conectarse a este ordenador & administrador
Usuario invitado Activa la cuenta de invitado para que tus amigos puedan acceder a tu
Solo inicio de sesién ordenador de manera temporal. La cuenta de invitado no requiere contrasena
ni permite que los usuarios accedan a ella remotamente. Si FileVault estd . Permitir a los invitados conectarse a este ordenador
e O Pan ok =t Usuarlo invitado Activa la cuenta de invitado para que tus amigos puedan acceder a tu
Cuando un Invit iy Desactivado ordenador de manera temporal. La cuenta e invitado no requiere contrasefia

ni aela Si FileVault ests
activado, los usuarios invitados solo pueden acceder a Safari

Cuando un invitado se desconecta, toda la informacién y los archivos de
ia inicig invitado se borran.

toda y
Ia carpeta de inicio de la cuenta de invitado se borran.

Permitir a los usuarios invitados conectarse
a las carpetas compartidas

{a} Opciones de inicio Permitir a los usuarios invitados conectarse
e a las carpetas compartidas

{2} Opciones de inicio
s

B Haz clic en el candado para impedir que se realicen cambios

Figura 27 - Desactivacion de la cuenta de usuario invitado
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Si FileVault estd deshabilitado (opcidén totalmente desaconsejada segun se
describe en el apartado "15.1. Filevault"), se dispone adicionalmente de opcidn
"Permitir restablecer la contrasefia con el Apple ID" (consultar la seccién "Restablecerel ID
de Apple" de la [Ref.- 19]) para poder recuperar una contrasefa olvidada. Se
recomienda determinar si esta opcion debe estar disponible para los usuarios, ya
que, en caso de compromiso de su Apple ID, un tercero podria cambiar la contraseiia
de sistema operativo del usuario en el equipo Mac.

Por defecto, el directorio principal o home de un nuevo usuario estandar se crea
bajo "/Users/<nombre usuario>", y el grupo asignado es ‘"starf" (gid=20).
Seleccionando con el botén derecho un usuario, se presenta el menu "Opciones
avanzadas", desde el cual es posible cambiar estos parametros de bajo nivel del
sistema operativo, incluso el "ID de Apple" asociado a la cuenta (se asigna el uid=502 al
segundo usuario estandar que se ha recomendado crear, empledndose el uid=501 para
el primer usuario administrador empleado en la configuracién inicial de macOS).

Alternativamente, se dispone de la utilidad "sysadminct1", que permite gestionar
las cuentas de usuario desde un terminal, incluyendo su creacién, borrado, o
modificacion, o incluso para el restablecimiento de la contrasefia.

La utilidad "dscacheutil -q user" permite obtener informacién sobre todos los
usuarios (estandar, administradores y de sistema) disponibles. Con la opcién "-a name
<nombre usuario>" se restringe la salida al usuario designado:

$ dscacheutil -g user -a name admin
name: admin

password: ***xkxkok

uid: 501

gid: 20

dir: /var/admin

shell: /bin/bash

gecos: Administrador

Figura 28 - Comando "dscacheutil" para obtener informacion de un usuario

Es posible cambiar el nombre de un usuario existente en el sistema siguiendo el
procedimiento documentado en la [Ref.- 130].

Algunas funciones relacionadas con la accesibilidad suelen exponer mas la
informacién del equipo desde el punto de vista de seguridad, por lo que se recomienda
no habilitarlas salvo que la condicion del usuario lo requiera. Se debe intentar evitar el
uso del servicio "VoiceOver", particularmente en la pantalla de bloqueo,
asegurandose de que la opcién "Usuarios y grupos - Opciones de inicio - Opciones de
accesibilidad... - VoiceOver" esta desactivada.

8.1.1 ACCESO PRIVILEGIADO

Desde el punto de vista de seguridad, se aconseja la utilizacion del equipo
macOS con un perfil de usuario "normal” o estdndar, reservando el acceso de
administrador unicamente a aquellas tareas que lo exijan.

Desde la interfaz grafica, cuando se inicie una accién que requiera permiso de
administrador, macOS solicitard al usuario (mediante un cuadro de didlogo) las
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credenciales de un usuario administrador antes de conceder los privilegios requeridos
para llevar a cabo los cambios indicados.

Desde linea de comandos, para el acceso a operaciones que requieran de
privilegios de superusuario es necesario hacer uso del comando "sudo" (Super User
DO), que implementa una politica de seguridad basada en controles de acceso sobre
los comandos disponibles para cada tipo de usuario’. La politica de seguridad por
defecto en macOS es "sudoers", configurable mediante el fichero "/etc/sudoers", que
se puede editar a través del comando "visudo". Cuando un usuario invoca un comando
precedido de "sudo", el sistema solicitara que introduzca su propia contrasefia (la
asociada a su usuario estandar, vinculada a su UID, o userid, real) y:

e Si la contrasefa es correcta, consultard la politica de seguridad para ver si el
usuario dispone de permisos de "sudo" para ejecutar el comando:

o En caso afirmativo, el comando se lanzara con el userid del usuario
efectivo (el especificado con la opcién "-u <usuario>" del comando
"sudo", 0, si no se especificd esta opcidén, como superusuario). Por
defecto, el comando "sudo" almacena en caché las credenciales del
usuario que lo invoca durante 5 minutos, por lo que los comandos
lanzados en ese periodo no requeriran la reintroduccion de la contraseia.
Este comportamiento se puede alterar a través del parametro
"timestamp timeout" del fichero "/etc/sudoers". Desde el punto de vista
de seguridad, se recomienda fijar este parametro al intervalo mas
reducido posible. Un valor de "0" provocara que las credenciales nunca
sean cacheadas y sea necesario introducirlas en cada invocacién.

o En caso negativo, informara del error por pantalla. Por defecto, en macOS
s6lo los wusuarios administradores estan incluidos en el fichero
"/etc/sudoers" Y, por tanto, sélo estos pueden ejecutar comandos de
superusuario mediante "sudo" (tal como se detalla a continuacion):

S sudo who
Password:
cniusuariol is not in the sudoers file. This incident will be
reported.

Figura 29 - Error del comando "sudo" invocado por un usuario sin permisos de "sudo"

e Si la contrasefia no es correcta, permitird dos intentos mas para introducirla
antes de abortar su ejecucion.

Para realizar acciones que requieran acceso privilegiado desde una shell, se
aconseja lanzar un terminal desde una cuenta de usuario estdndar, ejecutar el
comando "su - <usuario admin>" para obtener acceso como usuario administrador, y
proceder a invocar el comando que requiera permisos de superusuario precedido de
"sudo". Tan pronto finalice la operacién, se recomienda cerrar la sesion de
administrador (abierta mediante el comando "su" previo).

El comando "sudo" no esta restringido a la invocacion de comandos Unicamente como superusuario (o

administrador), sino que puede utilizarse para ejecutar comandos como cualquier otro usuario del
sistema con la opcidn "-u <usuario>".
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Por defecto, macOS otorga por defecto permisos de administracion al usuario
root Yy @ cualquier usuario del grupo admin:

# root and users in group wheel can run anything on any machine as any user
root ALL = (ALL) ALL
%admin ALL = (ALL) ALL

Figura 30 - Fichero "/etc/sudoers", editable con "visudo"

En macOS, el grupo "aamin" tiene asignado el gid=80; para ver los grupos a los
que pertenece cualquier usuario, se dispone del comando "id <usuario>".

8.1.2 OPCIONES DE INICIO DE SESION

Desde "Preferencias del Sistema - Usuarios y grupos - Opciones de inicio" es posible
configurar diferentes aspectos de seguridad asociados al inicio de sesidn por parte de
los usuarios en macOS (estos ajustes son globales para todos ellos, no Unicamente para
la cuenta del usuario que tiene la sesidn activa en el equipo). Desde el punto de vista
de seguridad, se recomienda:

e Desactivar "Inicio de sesion automatico": en caso contrario, seria posible iniciar
sesion en macOS automdticamente con el usuario indicado al arrancar el
equipo sin conocer su contrasefia. Las opciones para este ajuste se ven
afectadas por:

o Si el disco del ordenador esta cifrado con FileVault (opcién por defecto en
Mojave y recomendada desde el punto de vista de seguridad), la opcién
"Inicio de sesion automatico” no podra habilitarse (ver apartado "15.1.
Filevault").

o La casilla "Seguridad y privacidad - General - Desactivar el inicio de sesion
automatico": corresponde al mismo ajuste del punto anterior (disponible
Unicamente si FileVault esta deshabilitado).

Si se habilita el "Inicio de sesidén automatico" (desaconsejado), la contrasefia del
llavero de inicio de sesion del usuario seleccionado es cifrada mediante XOR®y
almacenada en el fichero "/etc/kepassword", accesible por root. Mediante el
siguiente comando, cualquier usuario administrador podria extraer la
contrasefia del llavero del usuario asociado al inicio de sesién automatico:

$ sudo ruby -e
'key=[125,137,82,35,210,188,221,234,163,185,31];I0.read("/etc/kcpassword") .byte
s.each with index{|b,i|break if key.include?(b);print

[b key[i%key.size]].pack("U*")}"'

Figura 31 - Descifrar la contrasefia del usuario asociado al "Inicio de sesion automdtico"

Importante: en la versién de macOS 10.14.4 empleadaenlaelaboracién de la presenteguia, el

fichero "/etc/kcpassword" no se elimina cuando se desactiva el inicio de sesion automatico,
porloque, en caso de que esta opcidn haya sido habilitadaen algin momento, se recomienda

proceder a eliminarlo manualmente mediante el comando "sudo rm /etc/kcpassword".

8 La clave empleada para este cifrado XOR (mostrada en la figura) no ha cambiado desde |a versién 10.4
de macOS.
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e Desactivar "Mostrar menu cambio rapido usuario como", que provoca que en la
barra superior de estado se muestre un campo con el nombre del usuario
activo y que, al pincharse, despliega la lista de usuarios disponibles en el
sistema, lo cual podria utilizarse por parte de un potencial atacante, que
conoceria el nombre del usuario activo (y del resto de usuarios si tiene acceso
a la lista). Si se desea hacer uso de esta funcionalidad, se recomienda que el
valor de la opcién sea "icono" (por defecto, la opcidn seleccionada es "nombre
completo").

[ < ] Usuarios y grupos Q

22 Inicio de sesién automético:
Administrador

W Administrador

Usuario invitado
Desactivado

Mostrar ventana de inicio como: ~ Lista de usuarios
© Nombre y contrasefia

Mostrar los botones Reposo, Reiniciar y Apagar

Mostrar el ment Teclado en la ventana de inicio de sesion l:.‘ ,"_;\\ VA BV EVE N Administrador

Mostrar indicaciones de contrasefia |
Mostrar menti cambio répido usuario como.

/ - Administrador
Opciones de accesibilidad... (V] ‘ Cni Usuario 1

Servidor de cuentas de red:  Acceder.. o "
Ventana de inicio de sesion...

s

Panel de preferencias “Usuarios y grupos”...

Bl Haz clic en el candado para impedir que se realicen cambios

Figura 32 - Opciones de inicio de sesion. Menu "Cambio rdpido de usuario”

e Desactivar "Mostrar indicaciones de contrasefia", a fin de no proporcionar pistas
sobre credenciales a usuarios no autorizados.

e Desactivar "Mostrar los botones Reposo, Reiniciar y Apagar" para evitar que un
tercero pueda llevar estas acciones en el equipo desde la pantalla de login sin
conocer las credenciales de un usuario legitimo. Si no se desea ocultar las tres
opciones en su conjunto, se puede optar por hacerlo selectivamente a través
de las propiedades:

$ sudo defaults write /Library/Preferences/com.apple.loginwindow
ShutDownDisabled -bool true

$ sudo defaults write /Library/Preferences/com.apple.loginwindow
RestartDisabled -bool true

$ sudo defaults write /Library/Preferences/com.apple.loginwindow
SleepDisabled -bool true

non

Figura 33 - Ocultacion selectiva de los botones "Apagar”, "Reiniciar" y "Suspender" ("Reposo")

e Activar "Mostrar el ment Teclado en la ventana de inicio de sesion", ya que, en
algunos escenarios en los que se ha activado el cifrado completo del sistema
de almacenamiento del equipo mediante FileVault, y dependiendo del valor
de la contrasefia seleccionada por el usuario, podria ser necesario cambiar de
teclado para introducir caracteres solo disponibles en ciertos idiomas a la hora
de iniciar sesion.

NOTA: Para poder disponer de teclados asociados a otros idiomas en la pantalla de login de
macOS no es necesario tenerlos definidos en la seccidn "Preferencias del Sistema - Teclado -
Fuentes de entrada".
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M Spanish-1S0@ 100% @3 =

Figura 34 - Menu Teclado en la pantalla de login

o Fijar el valor de "Mostrar ventana de inicio como:" a "Nombre y contrasefia", para
impedir ofrecer a un potencial atacante la lista de usuarios existentes (junto a
sus imagenes o iconos) en la pantalla de login de macOS.

Figura 35 - Ventanas de login segtn las opciones definidas en "Mostrar ventana de inicio como:"

En el caso de querer hacer uso de la opcidn "Lista de usuarios", se recomienda
al menos ocultar las cuentas de usuario con permisos de administrador de
esta lista mediante el siguiente comando "dsc1", o mediante la creacién de un
atributo "IsHidden" en la seccién asociada al usuario del interfaz "Utilidad de
Directorios - Editor de directorios" (ver apartado "8.1.6. Directorio de Servicios").
Para esos usuarios, la ventana de login sera la situada en tercera y cuarta
posicion se la <Figura 35>:

$ sudo dscl . create /Users/admin dsAttrTypeNative: AvaterRe...
.
IsHidden 1 dsAttrTypeNative:Linkedid... <?xml version="1.0* encoding="UTF-8"2>

Figura 36 - Eliminacion de usuarios de la lista de usuarios de la ventana de login

Esta opcion aplica al escenario de cierre de sesion por parte de un usuario: si
se recurre a la opcidn "Bloquear pantalla”, el sistema mostrara el nombre del
usuario que la ha bloqueado. Si se reinicia el sistema, se mostrara la lista de
usuarios que tienen acceso a desbloquear el disco cifrado con FileVault.

En caso de haber ocultado la cuenta de usuario mediante el atributo
"IsHidden", ésta también desaparece de la seccién "Preferencias del Sistema -
Usuarios y grupos - Otros usuarios", pudiendo confirmarse que existe el usuario
al intentar crear otra cuenta de usuario con el mismo nombre o a través del
comando:

$ dscl . list /Users ST frems de inicio

i oo
cniusuariol O v

daemon
Guest
nobody
root

Figura 37 - Lista de usuarios del sistema

Es posible revertir la ocultacién de usuarios fijando el valor "IsHidden" a 0.

UTILIZACION DE TARJETAS INTELIGENTES COMO METODO DE INICIO DE SESION

macOS soporta, desde la version 10.12 (Sierra) la utilizacion de tarjetas
inteligentes (smart-card) como segundo factor de autentificacion. Adicionalmente,
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desde macOS 10.13 (High Sierra), se soporta su uso como medio de autenticacién
exclusivo.

macOS Mojave incluye soporte nativo para smart-cards en tres ambitos:
e Autentificacion:

o Para eliniciode sesién en macOS: en este caso, la tarjeta inteligente debe
incluir un certificado de autorizacion vy, si se desea poder utilizarla para
desbloquear el llavero, también una clave de cifrado (conocida como
KMK, Key Management Key), empleada para envolver la clave del llavero
y evitar que el sistema la solicite permanentemente (ver apartado "9.7.
Gestion de llaveros" para mds informacion sobre el uso del llavero).

o Ensitios web, para autentificar al usuario a través de certificados digitales
cliente desde el navegador web Safari.

o Como segundo factor de autentificacién (2FA).

o Autentificacion mediante Kerberos, basada en pares de claves (PKINIT),
para los servicios que lo admiten.

e Firma digital y cifrado: si la tarjeta almacena el certificado digital asociado a la
direccion de correo del remitente de la app Mail, se mostrara el botén de
firma en la barra de menu de composicion del mensaje.

e Carga util en entornos de gestion empresarial (smart-card payload) [Ref.- 60]:
para definir pardmetros especificos asociados a las tarjetas inteligentes, por
ejemplo, si se permite su uso para el inicio de sesién en macOS.

El uso de tarjetas inteligentes o smart-cards estd recomendado desde el punto
de vista de seguridad, aunque su proceso de configuracion queda fuera del ambito de
la presente guia. Si se desea obtener mas informacion, se recomienda consultar las
referencias [Ref.- 25] (genérica) y [Ref.- 26] (particular de las smart-cards YubiKey).

OCULTACION DEL DIRECTORIO "HOME" DE UN USUARIO

En ocasiones puede ser preciso ocultar una cuenta de usuario para evitar que
otros usuarios puedan conocer su existencia, como en el caso en que un usuario
administrador ha de acceder a un equipo ajeno para solucionar un problema técnico.
Para ello, ademas de realizar los pasos descritos en la <Figura 36>, se recomienda
ocultar el directorio de inicio y la carpeta publica compartida siguiendo la [Ref.- 7]. Es
importante indicar que, por defecto, en macOS Mojave no es posible ejecutar ciertos
comandos, como "nv" y "rn" desde una ventana de terminal para algunos ficheros y/o
directorios. Si se requiere ejecutarlos, hay que conceder a la app "Terminal" el permiso
"Acceso total al disco" (ver apartado "8.2.4. TCC: Transparency, Consent and Control").

Se aconseja la lectura del apartado "8.2. Seguridad y privacidad" para consultar
otras recomendaciones asociadas a las cuentas de usuario existentes en el sistema.
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8.1.3 RECUPERACION DE UNA CONTRASENA OLVIDADA

Ante una situacidn de olvido de contraseia por parte de un usuario, la [Ref.- 19]
proporciona diversos métodos disponibles para intentar su restablecimiento.

CONTRASENA MAESTRA

Durante el proceso de activacion de FileVault (ver apartado "15.1. FileVault"), es
posible decidir entre utilizar la cuenta de usuario de iCloud (Apple ID) para restablecer
la contrasefia de cifrado del disco o crear una clave de recuperacidon que permita
desbloquearlo en caso de olvido de la contrasefia de acceso.

Si olvida la contrasefia, puede utilizar su cuenta

iCloud *, com” para eldiscoy
n restablecerla.

Si no desea que se pueda restablecer su contrasefia desde su cuenta iCloud,
puede crear una clave de recuperacién y guardarla en un lugar seguro para
desbloquear su disco.

Permitir desbloquear mi disco desde mi cuenta iCloud
Crear una clave de recuperacién y no utilizar mi cuenta iCloud

2 Cancelar
Figura 38 - Seleccion del método de desbloqueo del disco con FileVault

Para modificar la clave de cifrado del disco de arranque, es preciso desactivar
FileVault y volverlo a activar [Ref.- 9].

RESETEO DE LA CONTRASENA DE USUARIO POR PARTE DEL ADMINISTRADOR

Si un usuario olvida su contrasefia y FileVault estd habilitado (opcidn
recomendada desde el punto de vista de seguridad), y el método de "Contrasefia
maestra" ha resultado exitoso, sera preciso iniciar sesién como usuario administradory
utilizar la opciéon "Cambiar contrasefia." del menu "Usuarios y grupos". La nueva
contrasefia definida mediante este método se trasladara el mecanismo de FileVault
como clave de cifrado derivada (Derived Encryption Key o DEK), de forma que el
usuario pueda descifrar el disco con su contrasefia (ver apartado "15.1. FileVault").

8.1.4 GESTION DE GRUPOS

macOS implementa la funcionalidad de grupos de usuarios, principalmente
orientada al establecimiento de controles de acceso a archivos y carpetas.

La creacidon de grupos se gestiona a través de la opcién "+", seleccionando
"Grupo" en el campo "Nueva cuenta". Los miembros que se pueden afiadir a un grupo
pueden ser tanto usuarios individuales como otros grupos existentes en el sistema.

|

Q ° < B Usuarios y grupos Q

Administrador
Nueva cuental AT
‘Gestionada con controlos parentales
Administy ‘Solo comparti :
N g 7 Nombre: Grupo 1

[ Y| ombre completo raseia. ol Deumdit P
v Grupo Estindar y

contes  Nombredel cuenta: . Miembros: Usuarios
Yl T T S B R

il CON Test @ coi Usuario
[ Jetton Contrasefia: ? & esténan

Usuatic} ) Usuario invitado & CONTest

Cesactvg Varifica

esactivado

v Usuario invitado

CruPo ™ Ciones avanzadas...

Cancelar Crear usua rio Afiadir usuario o grupo...

AaBaEy

?
A T
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® < > o Usuarios y grupos Q

N 3 1
. Cni Usuario 1 R cruo
Esténdar
.
CCN Test @ coiusuarion
@ Estinaar
i &) CON Test

Miembros: Usuarios

Usuario invitado

{2} Opciones de inicio

F[=

Bl Hoz clic en el candado para impedir que se realicen cambios 2

Figura 39 - Creacion de grupos en macOS

La pertenencia de un usuario a un grupo en macOS puede provenir de’:

e Pertenencia directa (atributo "primaryGroupin").

e Presencia del usuario en el atributo "GroupMembership" del grupo.

e UID del usuario presente en la lista del atributo "GroupMembers" del grupo.

e Herencia de la pertenencia al grupo a través de relaciones anidadas (un grupo
puede estar compuesto de usuarios o de otros grupos, por lo que los
miembros del grupo "hijo" son también miembros del grupo padre).

e Pertenencia determinada por el sistema operativo.

En macOS, el grupo "admin" tiene asignado el guid=80; para ver los grupos a los
que pertenece un usuario, se dispone del comando "id <usuario>".

En la <Figura 40> se ilustran algunos comandos utiles para obtener informacién
sobre los grupos existentes en el sistema operativo y los usuarios pertenecientes a
determinados grupos. Es importante destacar que las utilidades "dsc1" y "dscacheutil"
proporcionan informacion parcial de pertenencia, fundamentalmente la directa, no la
obtenida por herencia (tampoco informan de la pertenencia que todos los usuarios de
macOS tienen al grupo "stars"). El script de Perl publicado en el foro superuser.com® si
permite obtener la informaciéon completa de usuarios y grupos:

* Grupos existentes en el sistema:
$ dscl . list /groups
* Miembros del grupo "Grupol":

$ dscacheutil -g group -a name Grupol
name: Grupol

password: *

gid: 504

users: ccntest

$ dscl . -read /Groups/Grupol

GroupMembers: DE3727E8-0231-4279-8937-9D982FFE1AA9
GroupMembership: ccntest
Password: *
PrimaryGroupID: 504
RealName:
Grupo 1
RecordName: Grupol
RecordType: dsRecTypeStandard:Group

9 https://superuser.com/questions/279891/list-all-members-of-a-group-mac-os-x/395738#395738
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* Grupos a los que pertenece el usuario "ccntest":

$ id -nG ccntest

staff everyone localaccounts Grupol com.apple.sharepoint.group.l
com.apple.sharepoint.group.2 com.apple.sharepoint.group.3 lpoperator
com.apple.sharepoint.group.4

* Nombres de usuarios que son miembros del grupo "admin":

$ dscacheutil -g group -a name admin | grep -e '“users:' | sed 's/users: //'
root admin

Figura 40 - Comandos para consultar informacion sobre los grupos existentes en macOS

GRUPO "EVERYONE"

macOS dispone de un grupo especial, denominado "everyone", ligado a la
funcionalidad de comparticiéon de ficheros que se describe a continuacién. Este grupo
representa tanto a la totalidad de los usuarios que tienen cuenta en el sistema
operativo, como a cualquier usuario de la red.

8.1.5 COMPARTICION DE FICHEROS

macOS permite a los usuarios de un equipo compartir sus archivos con [Ref.- 90]:

e Usuarios que se conectan a través de la red (sin necesidad de iniciar sesion
local): ver apartado "10.1. Servicios compartidos".

e Otros usuarios del equipo (que pueden iniciarsesién en él): requiere modificar
los permisos de aquellos archivos propiedad del usuario que se quieran
compartir. Para ello, desde la app Finder, se debe seleccionar la carpeta o
archivo a compartir y seleccionar la opcion "Obtener informacion" mediante el
botén derecho. Se desplegard el menu de la <Figura 41>, que ofrece el flag
"Carpeta compartida" y en cuya parte inferior se encuentra la seccion "Compartir
y permisos" (se requerird introducir las credenciales de administraciéon en caso
de habilitar este flag si el servicio de comparticion de archivos no estaba aun
habilitado, y se desea habilitar en ese momento, ver apartado "10.1. Servicios
compartidos", o en caso de intentar compartir archivos o carpetas que no sean
propiedad del usuario, mediante el candado cerrado situado en la parte
inferior derecha; ver la <Figura 41>):

o A través de la opcion "+" es posible afiadir usuarios y/o grupos que
tendran acceso al elemento que se comparte.

o0 La opcidn "-" permite suprimir usuarios y grupos con los que no se desea
seguir compartiendo un elemento. Es importante resefiar que el grupo
"Everyone" no puede eliminarse mediante este método, pero si es posible
establecer para él el privilegio "Sin acceso" (desde la parte derecha de la
tabla, seccidon "Privilegios"), lo cual se recomienda; de ser necesario
proporcionar acceso al grupo "Everyone" por cualquier circunstancia, se
deberia restablecer el privilegio a "Sin acceso" tan pronto sea posible.

o Pinchando con el botdn izquierdo sobre cualquier entrada de la seccién
"Privilegios" se puede modificar el tipo de acceso permitido.
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Figura 41 - Menu de comparticion de carpetas y archivos

Desde el punto de vista de seguridad, se recomienda restringir el tipo de acceso
al minimo imprescindible. En funcion de las necesidades, la opcién recomendable sera
"Solo leer" (para impedir que otro usuario o grupo pueda modificar el contenido del
elemento) o "Solo escribir (Buzon de Entrega)”, que impide que los usuarios con los que
se comparte puedan ver el resto de contenidos de la carpeta (légicamente, este
privilegio no esta disponible para archivos).

Si se usa el método de comparticién "Buzon de Entrega"”, se creard una carpeta
"Drop Box" (que no debe confundirse con el servicio Dropbox) dentro de la carpeta
"Publica" del usuario que comparte: "/Users/<usuario>/Public/Drop Box'.

& Carpeta publica de "CCN Test”

i K.Y Bul E=5 D] )| Q search $ 1s -1d /users/ccntest/Public/Drop\ Box/
. %m:‘;‘:zs:”') . drwx-wx-wx+ 3 ccntest staff 96 Jun 26
: - 15:14 /users/ccntest/Public/Drop Box/

Figura 42 - Carpeta Drop Box para comparticion de tipo "Solo escritura”

macOS crea carpeta "Publica” en el directorio home de todos los usuarios del
sistema operativo. Esta carpeta "Publica" estd compartida por defecto y permite acceso
de lectura a cualquier usuario del sistema (everyone), pero también a cualquier usuario
de la red si el servicio "Compartirarchivos" estd habilitado (opcion desaconsejada desde
el punto de vista de seguridad; ver apartado "10.1. Servicios compartidos"). Por tanto,
esta carpeta debe utilizarse con extrema precauciéon. Es importante ademas resenar
que las operaciones de "arrastrar y soltar" (drag and drop) de archivos sobre esta
carpeta implican una operacién de tipo "move" (mover).

La opcion "Contactos"”, disponible a la hora de elegir con qué usuarios se
compartird el elemento seleccionado, permitird elegir un contacto de la lista de
contactos del usuario, para el cual se creard (previa introduccién de las credenciales de
administrador) una cuenta de usuario especial en el sistema operativo con el perfil
"Solo compartir".
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Figura 43 - Creacidn de una cuenta "Solo compartir"

Se recomienda revisar periodicamente los elementos compartidos, y suprimir
los permisos de aquéllos que ya no deben estar accesibles para terceros.

8.1.6 DIRECTORIO DE SERVICIOS

La gestion avanzada de usuarios se puede realizar desde el submenu
"Preferencias del Sistema - Usuarios y grupos - Opciones de inicio - [Servidor de cuentas de
red] - Acceder - Abrir Utilidad de Directorios". Desde la parte superior del interfaz de
usuario de la "Utilidad de Directorios" se dispone del boton "Editor de directorios" para su
configuracion.

NOTA: la descripcion exhaustiva de la arquitecturay funcionamiento del directorio de servicios
de Apple queda fuera del alcance de la presente guia.

Utilidad de Directorios Archivo Edicién  Ventana Ayuda

eve Utilidad de Directorios
-
Servicios Politca de bisaueda Editor de directarios
Visualizacién  Users ¢ enelnodo [Local/Defaulc ¢ @ Auenicado
® % s Usuarios y grupos Q ) o —
ftems de inicio
Administrador
W dministrador 'l Administrador Cambiar contrasefia...

Tarjeta de Contactos:  Abrir...

v
{3} Opciones de inicio

‘Cambiar el modo en aue |

“cociiie  Abeircontroles parentales...
s acceden a su cuenta B

Haz clic en el candado para realizar cambios

- z
Servicios Poitica de busqueda  Editor de directorios

Visualizacion  Users ¢ enelnodo /Local/Default ¢ @ Noautenticado

@ Nombre Valor

» NFSHomeDirectory arfroot

Password .

PrimaryGroupiD [

RealName. System Administrator
» RecoraName root

swBsD 51518

Uniqueld 0

UsorShetl Toinjsh

AT NP M
oatos
Figura 44 - Menu "Usuarios y grupos", opciones de inicio y gestion del directorio de servicios

Desde este menu ("Visualizacion - Users - Buscando por el usuario 'root' ") se puede
constatar que, por defecto, la cuenta de usuario "root" se encuentra deshabilitada en
macOS 10.14, al tener el campo "password *". Se recomienda mantener la cuenta de
"Administrador de Sistema" o root inhabilitada.
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La utilidad "asc1" (ver pagina "man") permite gestionar el directorio de servicios

desde linea de comandos.
8.2 SEGURIDADY PRIVACIDAD

Esta seccion, disponible desde "Preferencias del Sistema - Seguridad y privacidad"”,
alberga cuatro subsecciones, cada una de las cuales se describe en los siguientes
subapartados.

8.2.1 GENERAL

L] < = Seguridad y privacidad Q

esté inactivo durante el nimero de
BCIIEIN Fieveurt  Firewall Privacidad minutos eapecificade.

Solicitar una contrasefia de Selecciona esta opcidn para impedir
deralas  quelos
Solicitar contrasefia 5 minutos [ tras iniciarse ol reposo o el L de todo el sistoma t sistema
n wasefa
Mostrar un mensaje cuando la pantalla esté bloqueada "‘j’““““’“ A adboeidot e

Se hs L de Inicio de sesion par Cambiar contrasea...

Desactivar el receptor ios. Sel pod
del mando a distancia

Permitir apps descargadas de: Para configurar el Mac de mado que
R responda a un mando a distancia
Store ) por infrarrojos, anula la seleccion de
O 4pp Store y desarralladores identificados 0 ikl e ol GRS

sigue las instrucciones que se
muestran en pantalla

Activar cuando el i tivar el
identificador de inicio de sesién se  salvapantalias del Mac si se limina
haya eliminado una tarjeta intebigente que contiene

un identificador de inicio de sesidn.
(Esta opcidn se muestra si insertas

[ Haz clic en el candado para impedir ue se realicen cambios Avanzado. 2 uné tarfete inleligunke que v he

afiadido a tu Ravero de inicio de

Cerrar sesion tras. ° minutos de inactividad

Solicitar una contrasefia de administrador para acceder a las preferencias de todo el sistema

:

Figura 45 - Seguridad y privacidad (General)

Se recomienda establecer los siguientes ajustes en la seccion "Seguridad y
privacidad - General":

e Activar "Mostrar un mensaje cuando la pantalla est¢ bloqueada": permite
personalizar un texto, que aparecerd en la parte inferior central de la pantalla
de inicio de sesion de macOS; el contenido puede ser, por ejemplo, un texto
legal o de autorizacién de acceso al equipo asociado al propietario u
organizacion.

El mensaje serd afiadido como atributo "vLoginwindowText" en el fichero de
preferencias "com.apple.loginwindow.plist", que se puede consultar a través
del comando: "defaults read
/Library/Preferences/com.apple. loginwindow.pli st".

Si se desea establecer una politica de acceso que el usuario deba aceptar
antes de iniciar sesion, consultar la [Ref.- 8].

e Activar "Solicitar contrasefia tras iniciarse el reposo o el salvapantallas": se
recomienda establecer un valor de compromiso entre la usabilidad y Ia
seguridad, que dependera de las politicas de seguridad de la organizacion; de
manera general, se recomienda fijar un valor de 5 minutos.

e "Avanzado..": a través de este botdn, disponible en la parte inferior derecha,
es posible:
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o Activar "Cerrar sesion tras NN minutos de inactividad": se recomienda
establecer un limite adecuado a las politicas de seguridad de la
organizacién, superado el cual macOS cerrard una sesion que ha estado
inactiva durante el periodo definido.

o Activar "Solicitar una contrasefia de administrador para acceder a las
preferencias de todo el sistema": en macOS 10.14 Mojave se constata que el
comportamiento es idéntico esté o no esta opcién activa, exigiéndose
introducir credenciales de un usuario administrador para realizar cambios
en ajustes considerados "criticos". Este comportamiento también se ha
constatado en todas las versiones de macOS desde Yosemite 10.10. Pese
a ello, se aconseja tener la opcidn activa por si alguna futura actualizacién
modificara este comportamiento.

NOTA: En la versién de Mojave utilizada en la elaboracion de la presente guia (10.14.4 y
10.14.5), se ha comprobado que, si se pincha en el candado para modificar un ajuste de una
seccion de "Preferencias del Sistema" y se introduce correctamente la contrasefia de
administrador, durante un breve espacio de tiempo es posible salir de esa seccién, volver a
entrar a ella, y procedera realizar modificaciones sin que sea necesario acreditarse de nuevo
como administrador, ya que el candado permanece desbloqueado durante cierto tiempo.

8.2.2 FIREWALL (CORTAFUEGOS)

macOS dispone de un cortafuegos personal (o firewall), también denominado
Application Layer Firewall (ALF) o Application Firewall, que permite bloquear las
conexiones y el trafico entrante hacia el equipo a nivel de aplicacién (en vez de a nivel
de puertos) [Ref.- 85]. Su activacion y configuracion (que deben realizarse como
usuario administrador) se encuentran disponibles en la pestafia "Seguridad y privacidad -

Firewall"
L] < Bt ‘Seguridad y privacidad Q L] < ‘Seguridad y privacidad
Genaral  Fievautt [EEREEIN Privacidad General _ Fiovault Privacidad
Firewall: Desactivado Activar firewall @ Firewall: Activado Oesactivar firewall
Siteont do Soniado scptenconssonss anrates
Opciones de frewai.
Bloquear todas las conexiones entrantes Bloquear todas las conexiones entrantes
Bloquea todas Ia§ ‘conexiones entrantes salvo aquellas necesarias para los servicios de Internet bésicos, Bloguea todas las conexiones entrantes salvo aquellas necesarias para los servicios de Internet bésicos,
«como DHCP, Bonjour e IPSec. como DHCP, Bonjour e IPSec.
Compartir pantalla @ Permitir las conexiones entrantes Compartir pantalla @ Permitir las conexiones entrantes
Sesion remota (SSH) @ Permitir las conexiones entrantes Sesion remota (SSH) @ Permitir las conexiones entrantes
@ iTunes.app v Permitir las conexiones entrantes
@ Bloguear las conexiones entrantes
e

e =
& Permitir autométicamente que el software integrado reciba conexiones entrantes - ~ . "
8 i i Permitir automaticamente que el software integrado reciba conexiones entrantes
Permitir automaticamente que el software firmado descargado reciba conexiones entrantes Permith autodficamente ol softrars oo reclba
Permite que el software firmado por de vélida servicios ofrecidos a LD d que ware fi ci
través de lared. Permite que el software firmado por una entidad de certificacién vlida proporcione servicios ofracidos a
través de la red.

Activar modo encubierto

Permite no responder o no aceptar los intentos de acceder a este ordenador desde la red por parte de Activar modo encubierto

aplicaciones de prueba que usan ICMP (por ejemplo, Ping). Permite no responder o no aceptar los intentos de acceder a este ordenador desde la red por parte de
aplicaciones de prueba que usan ICMP (por ejemplo, Ping).
2 Cancela
? Cancelr
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Bloguear todas las conexiones entrantes
Bloguea todas las conexiones entrantes salvo aquellas necesarias para los servicios de Internet basicos,
como DHCP, Bonjour e IPSec.

Do you want the application "openvpn-
service"” to accept incoming network
connections?
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? Deny Allow

Figura 46 - Opciones de configuracidn del cortafuegos (AFL) de macOS

En la configuracidn inicial de macOS el cortafuegos esta desactivado por defecto.
Sin embargo, con el objetivo de proteger el equipo, se recomienda activarlo y
configurar de manera restrictiva las capacidades de filtrado existentes. Previamente
deberan analizarse los puertos requeridos por el sistema y las apps instaladas, de
forma que no se bloqueen conexiones necesarias. La informacion relativa a los puertos
TCP y UDP utilizados por el propio macOS esta disponible en la [Ref.- 108].

El estado de activacion del cortafuegos se puede también consultar mediante:

$ defaults get /Library/Preferences/com.apple.alf globalstate
0

Figura 47 - Comprobacion del estado de activacion del cortafuegos (AFL) en macOS

El ALF de macOS solo filtra a nivel del trafico entrante (conexiones establecidas
hacia el equipo). Se recomienda afiadir algun software de firewall con capacidades
para filtrar el establecimiento de conexiones salientes (originadas desde el equipo).

La configuracién del cortafuegos se realiza a nivel de sistema (con privilegios de
administracidn), por lo que se aplica a todos los usuarios del equipo.

La configuracién avanzada (accesible desde "Opciones de firewall.."") permite por
omision las conexiones entrantes de las apps firmadas (todo el software de Apple, las
aplicaciones obtenidas de la App Store y las apps de desarrolladores que firmen sus
apps con un developer ID legitimo obtenido de Apple), mediante la opcién "Permitir
automaticamente que el software firmado descargado reciba conexiones entrantes", e
igualmente mediante "Permitir automaticamente que el software integrado reciba conexiones
entrantes". Para las apps que no estén firmadas, el servicio Gatekeeper (ver apartado
"9.2. Gatekeeper y cuarentena de archivos") actuara del siguiente modo:

e Cuando se inicia la conexidon desde la app no firmada que aun no esta en la
lista de apps del cortafuegos, el sistema abrird una ventana solicitando
"Permitir" o "Denegar" sus conexiones:

o Si se selecciona "Permitir', macOS firmara la app y la afiadird a la lista de
apps permitidas del cortafuegos™®.

o Si se selecciona "Denegar", macOS bloqueara todas las conexiones
entrantes hacia esta app.

Desde el punto de vista de seguridad, se recomienda:

10 Segln Apple, la excepcidon a este comportamiento son las apps que no estan firmadas por el
desarrollador pero que validansu propiaintegridad aliniciar su ejecucidn. En este caso, macOS mostrara
el cuadro de didlogo para permitir/denegar sus conexiones cada vez que se abra la app [Ref.- 85].
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e Seleccionar la opcion "Activar modo encubierto", para evitar que el equipo
responda a intentos de descubrimiento o acceso remotos mediante
protocolos como ICMP, y en concreto, trafico de ping (otros tipos de trafico
ICMP, como timestamp o address subnet mask estan deshabilitados en todos
los casos). Aun con esta opcidn activa, el equipo seguird aceptando
conexiones hacia las aplicaciones autorizadas (segun la configuracién de las
opciones previas).

e Activar la opcion "Bloquear todas las conexiones entrantes", con el objetivo de
no desvelar la presencia del equipo en la red, siempre que no se haga uso de
servicios que las requieran. Al activar esta opcidn, el cortafuegos bloqueara
todos los servicios compartidos (ver apartado "10.1. Servicios compartidos"),
por lo que sera necesario desactivarla cuando se precise hacer uso
momentaneamente de alguno de ellos, y, posteriormente, volverla a habilitar.
Se constata que, con esta opcidn activa:

0 Todos los puertos TCP estdn cerrados, y el sistema se comporta
descartando todos los paquetes TCP entrantes:

Nmap scan report for 192.168.1.100
Host is up, received user-set.
All 65536 scanned ports on 192.168.1.100 are filtered because

of 65536 no-responses

Nmap done: 1 IP address (1 host up) scanned in 13267.44 seconds

Figura 48 - Puertos TCP cerrados con el cortafuegos (AFL) habilitado

o Sigue estando accesible desde el exterior el puerto UDP/5353 (Bonjour,
zeroconf o mDNS) y UDP/137 (resolucion de nombres, Name Service, de
NetBIOS), junto a UDP/88 (Kerberos) y UDP/138 (NetBIOS):

88/udp open|filtered kerberos-sec no-response
137/udp open netbios-ns udp-response ttl 63
138/udp open|filtered netbios-dgm no-response
5353/udp open zeroconf udp-response ttl 254

Figura 49 - Puertos UDP abiertos con el cortafuegos (AFL) habilitado

IMPORTANTE: las conexiones que estén activas en el momento de activar esta
opcion no se finalizaran. Por ejemplo, si se esta compartiendo pantalla desde otro

equipo, la comparticién se mantendra activa hasta que finalice la sesidn.

e En caso de requerirse utilizar de manera regular algun servicio o aplicacion
qgue admita conexiones entrantes, configurar la lista de admision/exclusion.
Esta lista se configura desmarcando la opcidn "Bloquear todas las conexiones
entrantes" y, pinchando sobre el simbolo "+", lo que abrird una instancia de
Finder que permitira afadir el fichero binario correspondiente a la aplicacion.
Desde esta ventana es posible pulsar sobre el icono '~ " de cualquier app y
modificar su condicidn de app con conexiones permitidas o bloqueadas.
Cuando el filtrado se lleva a cabo mediante este mecanismo, se comprueba
que el puerto TCP asociado a Kerberos (TCP/88) se pone a la escucha, aunque
el usuario no haya definido ninguna app especifica para este servicio.
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PORT STATE SERVICE REASON

22/tcp open ssh syn—-ack ttl 63
88/tcp open kerberos-sec syn-ack ttl 63
5900/tcp open vnc syn-ack ttl 63

Figura 50 - Puertos TCP abiertos con conexiones entrantes SSH y "Compartir pantalla" permitidas

Para eliminar una app de la lista y que el sistema vuelva a solicitar al usuario
permisos cuando se inicien conexiones hacia ella, se puede eliminar la app
seleccionandola y pinchando sobre el botén "-". Si se pulsa sobre la entrada
de una app con el botén derecho, aparecera el menu "Mostrar en Finder", que
abrird una instancia de Finder con la ruta exacta al binario de la app. Esto
puede permitir comprobar de forma efectiva su autenticidad.

macOS implementa el servicio de cortafuegos (AFL) en base a:

e Un demonio de sistema, que reside bajo
"/System/Library/LaunchDaemons/com.apple.alf.agent.plist", y Ccuyo fichero
de configuracion actual es "/Library/Preferences/com.apple.alf.plist" (el
fichero que incluye los ajustes por defecto del cortafuegos AFL es
"/usr/libexec/ApplicationFirewall/com.apple.alf.plist"L Este demonio de
sistema invoca al binario
"/usr/libexec/ApplicationFirewall/socketfilterfw".

e Un agente de sistema residente en
"/System/Library/LaunchAgents/com.apple.alf.useragent.plist", que invoca
al binario "/usr/libexec/ApplicationFirewall /Firewall".

El  fichero de  configuracion  principal del cortafuegos (AFL)
"/Library/Preferences/com.apple.alf.plist" se puede consultar mediante el
comando:

$ plutil -convert xmll -o - /Library/Preferences/com.apple.alf.plist

Figura 51 - Fichero de configuracion del cortafuegos (AFL) de macOS

Adick:nahnente, el binario "/usr/libexec/ApplicationFirewall/socketfilterfw"
permite interaccionar con el ALF desde la linea de comandos (ver pagina "man"):

* Consultar la lista de aplicaciones explicitamente definidas en la
configuracién:

$ /usr/libexec/ApplicationFirewall/socketfilterfw --listapps
ALF: total number of apps = 2

1 : /Applications/iTunes.app
( Allow incoming connections )

2 : /Library/Frameworks/OpenVPN. framework/Versions/Current/bin/openvpn-
service

( Block incoming connections )

* Comprobar el estado del cortafuegos:

$ /usr/libexec/ApplicationFirewall/socketfilterfw —--getglobalstate
Firewall is enabled. (State = 1)
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* Desactivar el cortafuegos:

$ /usr/libexec/ApplicationFirewall/socketfilterfw --setglobalstate off

* Verificar el estado de bloqueo de las conexiones entrantes:

$ /usr/libexec/ApplicationFirewall/socketfilterfw —--getblockall
Firewall is set to block all non-essential incoming connections
(vs. Block all DISABLED!)

* Verificar el estado de bloqueo de las apps firmadas:

$ /usr/libexec/ApplicationFirewall/socketfilterfw —--getallowsigned
Automatically allow signed built-in software ENABLED

Automatically allow downloaded signed software ENABLED

* Afladir manualmente un proceso a la lista de conexiones permitidas:
$ sudo /usr/libexec/ApplicationFirewall/socketfilterfw --add

/System/Library/CoreServices/RemoteManagement/screensharingd.bundle/Contents/M
acOS/screensharingd

Figura 52 - Opciones de socketfilterfw para consultar o modificar la configuracion de ALF

Es posible deshabilitar el arranque tanto del agente como del demonio de AFL
siguiendo las pautas del apartado "7.1.3. Impedir el arranque de servicios en macOS".

8.2.2.1  PACKET FILTER (PF)

Adicionalmente al cortafuegos personal (ALF) descrito previamente, macOS
dispone de un cortafuegos de bajo nivel denominado "Packet Filter", en adelante PF,
habitual en entornos BSD. PF dispone tanto de capacidades de filtrado de tréfico,
entrante (in o ingress) y saliente (out o egress), como de traduccién de direcciones o
NAT (Network Address Translation).

El fichero de configuraciéon por defecto de PF es "/etc/pf.cont", y referencia a
"/etc/pf.anchors/com.apple”, que a su vez incluye politicas para AirDrop y para el
ApplicationFirewall (o ALF).

Los demonios asociados a PF son:

° "/System/Library/LaunchDaemons/com.apple.pfctl.plist" (fonnan) ASC|”Z es
el fichero de configuracién del demonio prct1 (PF o pf controller), que lee sus
parametros de "/etc/pf.cont" para activar las reglas de PF.

L "/System/Library/LaunchDaemons/com.apple.pfd.plist": cchespondiente al
proceso "/usr/libexec/pfd", que implementa la funcionalidad PF.

Para usuarios avanzados, el comando
estadisticas de PF.

'sudo pfctl -sa" permite obtener las

Las reglas de filtrado se agrupan en lo que se denomina "anchors", que son
conjuntos de reglas de filtrado identificadas por nombre [Ref.- 86].
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8.2.3 PRIVACIDAD

Desde esta seccién, disponible a través de la pestafia "Seguridad y privacidad -
Privacidad", es posible configurar controles de acceso para permitir o denegar a las
aplicaciones instaladas, y que lo han solicitado previamente, acceso a ciertos servicios
y/o conjuntos de datos personales que impactan directamente sobre la privacidad del
usuario.

Con macOS Mojave, esta seccidn ha incluido servicios relacionados con el TCC
(Transparency, Consent, and Control), descrito a continuacién.

8.2.4 TCC: TRANSPARENCY, CONSENT AND CONTROL

TCC (Transparency, Consent, and Control) es una funcionalidad de control de
acceso introducida por macOS 10.14, cuyo objetivo es otorgar al usuario la potestad de
permitir o denegar las solicitudes de acceso a aquellos datos, componentes y servicios
(asociados a repositorios y bases de datos de Apple!?) que las apps de terceros tratan
de obtener en tiempo de ejecucién, incrementando asi la proteccién de la privacidad
del usuario.

Las apps disponen de la APl "security.Authorization" para acceder a los
servicios del demonio "securityd" (Security Server), que gestiona las autorizaciones de
macOS [Ref.- 133]. A través de esta API las apps declaran los permisos para acceder a
determinados recursos del sistema. Este demonio invoca a su vez al agente "security
Agent" para que muestre el correspondiente menu de didlogo cuando el permiso
solicitado por la app debe otorgarse/denegarse por parte del usuario.

La configuracion de la funcionalidad TCC estd disponible en la seccién "Seguridad
y privacidad - Privacidad" y, para ordenadores de gestion empresarial, a través del
payload "com.apple.tcc".

L) < s Seguridad y privacidad Q ® < B Seguridad y privacidad Q
General  Filevault  Firewall [JEHIEEEEE] General  Filevault  Firewall JCIIEERECHY
- ; . R i
Localizacién Fermila s apos sgulentes tangan scoese 8 os datos, como =) Repigionoy = ite .= sons i acies contie ol epps Do eom
Hactine e os ofates simiiratves o fdés os ‘ forma, pocrén acceder a documentos  datos de esas apps y
Fotos i i
‘ Contactos il St £ realizar acciones en ellas.
lml cs Terminal
() catendarios (@) cimara [}
W s 9 system Events
J 8 & Finder
Recordatorios w Micréfono  Finder
&= M s =
8§ Fotos @ Accesibilidad
B erminal
(@] cimara Acceso total al disco
W Micréfono ﬁ Automatizacionly
> +— .
@ Accesibilidad x dlly) Ansisis

Acceso total al disco @< Publicidad

£}

[l Haz clic en el candado para impedir que se realicen cambios Avanzado... ? [l Hazclic en el candado para impedir que se realicen cambios Avanzado...

Figura 53 - Ajustes de "Controles de privacidad" de macOS

El paradigma de este mecanismo es similar al utilizado para la carga de
extensiones de kernel (ver apartado "9.5. Firma y verificacién de aplicaciones y del

11 . . . . . .
Las aplicaciones deterceros, que tienen sus propias bases dedatos y repositorios para almacenar los
datos con los que trabajan, no estdn incluidas en este mecanismo de proteccidn.
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kernel"), y define tres categorias de acceso, que afectan a datos de aplicacién, a
servicios y a componentes.

Las apps desarrolladas por Apple no requieren concesion explicita de permisos
sobre estas categorias. Las categorias principales son:

e Accesoalacamaray al micréfono: macOS Mojave impide a todas las apps que
hacen uso de la APl AVFoundation y compiladas con el SDK 10.14 acceder a
ambos componentes hasta que el usuario conceda el permiso*?.

NOTA: los ordenadores Mac equipados con chips T1y T2 [Ref.- 42] gestionan el acceso a la
camaray al micréfono a través de estos chips, mejorando la seguridad del equipo.

e Comunicacién entre aplicaciones a través de eventos Apple (Apple Events):
ver apartado "8.2.4.3. Automatizacion (Apple Events)".

e Accesoa almacenes de datos privados: incluye servicios como la localizacién y
la accesibilidad, y el acceso a otros datos almacenados por el sistema, como
contactos, fotos, calendarios o recordatorios (descritos a continuacion).

Las categorias de acceso a datos privados incluidas en este paradigma son:

e Localizacion: acceso a los servicios de ubicacion o geolocalizacion (ver
apartado "8.2.4.4. Localizacién").

e Contactos: acceso a los contenidos de la app Contactos, disponibles en Ia
carpeta "~/Library/2—\pplication\ Support/AddressBook".

e Calendarios: acceso a los contenidos de la app Calendario, disponibles en la
carpeta "~/Library/Calendars".

e Recordatorios: acceso a los contenidos de la app Recordatorios, también
disponibles en la carpeta de calendarios "~/Library/calendars", bajo
"./<UUID>.calendar/Events/<UUID2>.ics".

e Fotos: acceso a los ficheros "*.photoslibrary" de la carpeta "~/pPictures".

e Accesibilidad: este permiso controla qué apps tienen acceso a las funciones
qgue permiten monitorizar y controlar el equipo (supuestamente con el
objetivo de mejorar la accesibilidad del usuario a macQOS), por ejemplo, el
servicio de grabacién y playback de "Automator" o apps para la conexion de un
ordenador Mac a un replicador de puertos. Las aplicaciones con este permiso
estdn autorizadas para el envio y ejecucion de comandos en macOS, y a
capturar las pulsaciones de teclado. Debe concederse cautelosamente,
porque las técnicas de captura de pulsaciones de teclado (keyloggers) son
comunes en el malware.

e Acceso total al disco (Full Disk Access, FDA): ver apartado "8.2.4.2. Acceso total
al disco (Full Disk Access)".

e Analisis: solicita la colaboracién del usuario para enviar datos de diagndsticoy
uso a Apple y a los desarrolladores de aplicaciones, asi como compartir datos
de errores con estos, con el objetivo de mejorar sus productos y servicios. Se
aconseja desmarcar todos los elementos de esta seccion.

12 https://www.idownloadblog.com/2018/08/16/howto-mac-camera-microphone-permission/
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e Publicidad: esta seccidn permite limitar el seguimiento por parte de las redes
de anuncios, evitando que se puedan recibir anuncios personalizados, tanto
en las apps de Apple como en macOS, en funcién de los intereses del usuario.
Se recomienda habilitar esta limitacién, asi como resetear el identificador de
anuncios periddicamente, mediante el botdn disponible en esta seccion.

Para revocar de forma temporal el permiso de acceso a un elemento
determinado, se puede desmarcar el "tick" correspondiente; para las categorias
"Accesibilidad" y "Acceso total al disco" se puede seleccionar el botén "-" para eliminar la
entrada de una app, y sus permisos, de forma permanente.

Uno de los inconvenientes de la implementaciéon actual de TCC es que, si el
usuario deniega el permiso a la app solicitante en un momento concreto (bien a
propdsito, bien por error) pero mas adelante necesita concederlo, la app no volvera a
solicitar el permiso. El usuario no dispone de ninglin mecanismo para forzar a la app a
solicitar el permiso de nuevo, sino que debera restablecer los permisos de toda la
categoria de privacidad asociada de forma manual. Para ello, Mojave incorpora la
utilidad "tccutil reset <categoria>", que restaura los controles de acceso originales
para esta categoria de permisos, de forma que las apps que quieran disponer de ellos
tendran que solicitar de nuevo el consentimiento del usuario. Por ejemplo, con el
elemento "systempolicyallFiles" se restablecen los permisos de la categoria "Acceso
total al disco". Para restablecer los ajustes de la categoria "Automatizacion", el parametro
es "appleEvents" (con nombres poco intuitivos).

NOTA: la pagina de ayuda de "tccutil" es poco detallada. Para identificar las categorias que
se pueden restablecer a través de esta herramienta, es posible ejecutar el comando®? (es
necesario eliminar el prefijo "kTCCService" de los nombres de las categorias):

S strings /System/Library/PrivateFrameworks/TCC. framework/TCC grep
kTCCService

Otro inconveniente comunmente sefialado por los desarrolladores de apps es la
indisponibilidad de una "lista blanca", que permita que el usuario pre-apruebe las
solicitudes procedentes de apps en las que confia [Ref.- 51]. El Unico modo de
conceder acceso a una categoria de permisos es abrir la app que los requiere y aceptar
la solicitud de forma expresa. Las Unicas excepciones son: "Acceso total al disco" y
"Accesibilidad", a las que se puede afadir elementos mediante el botdn "+" (ver <Figura
53>).

8.2.4.1 BASE DEDATOS DETCC

macOS emplea dos bases de datos bajo "~Library/application\
Support/com.apple.TCC/tcc.db" Yy "/Library/Application\
Support/com.apple.TCC/tcc.db", donde almacena los ajustes del subsistema TCC. Estas
bases de datos SQLite pueden consultarse mediante la utilidad "sq1ite3"*:

$ sudo sglite3 /Library/Application\ Support/com.apple.TCC/TCC.db 'select *
from access'

13 https://bitsplitting.org/2018/07/11/reauthorizing-automation-in-mojave/
14 https://applehel pwriter.com/2018/07/06/accessing-tcc-db-without-privileges/
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kTCCServicePostEvent|DisplaylLink.DisplayLinkUserAgent|0|1[1[??|]||UNUSED||0]155
1001519
kTCCServicePostEvent|com.apple.helpviewer |0|0|1] || |UNUSED]||0|1551967652
kTCCServicePostEvent | com.apple. screensharing.agent|0|1|1 ||| |UNUSED| |0|15616236
18
kTCCServiceSystemPolicyAllFiles |com. apple.Terminal|0|1|1|??]|| |UNUSED||0]156165
0339
Figura 54 - Consulta de la base de datos de autorizaciones de TCC
Por otra parte, en el fichero de configuracion

"/system/Library/ Sandbox/TCC Compatibility.bundle/Contents/Resources/AllowAppl
icationsList.plist", macOS define las versiones y detalles de las apps que disponen
de acceso a elementos controlados por el TCC.

El fichero
"~/Library/Preferences/com.apple.universalaccessZ—\uthWarning.plist" guarda
registro de todas las apps que han solicitado en algin momento permiso para
controlar elementos del sistema. Con el comando "defaults" es posible consultarlas,
asi como saber qué respondio el usuario (0 - denegd el acceso, 1 - permitié el acceso):

$ defaults read
~/Library/Preferences/com. apple.universalaccessAuthWarning.plist
{
"l::/System/Library/CoreServices" = 1;
"l::/System/Library/CoreServices/HelpViewer.app" = 1;

Figura 55 - Solicitudes de permisos del TCC para controlar el sistema por parte de las apps

8.2.4.2 ACCESO TOTAL AL DISCO (FULL DISK ACCESS)

Esta categoria, gestiona el acceso completo al disco, sin granularidad respecto a
los datos a los que permite acceso, como las categorias anteriores, afecta a los datos
asociados a las ciertas aplicaciones como "Mail", "Mensajes", "Safari", "Home" y "Time
Machine" y a ciertos ajustes administrativos que afectan a todos los usuarios del
sistema.

Numerosas aplicaciones y utilidades del sistema existentes en macOS desde
versiones anteriores a Mojave han experimentado problemas (viendo su ejecucién
terminada por el sistema) por no disponer de este permiso, al no haberlo solicitado de
forma explicita al usuario. En estos casos, el usuario tendra que anadir de forma
manual la app o la utilidad a la seccién "Acceso total al disco". Para ello, tras pinchar
sobre el candado e introducir las credenciales de administrador, se procederd a:

e En el caso de comandos ejecutados desde la app "Terminal", habrd que anadir
esta app mediante el botdn "+", y seleccionarla tras navegar hasta la carpeta
"Utilidades" en la que reside ("Aplicaciones - Utilidades - Terminal.app").

Un ejemplo de este escenario es el fallo de los comandos "mv" y "defaults"
para ciertos archivos y carpetas, aun siendo ejecutados incluso con privilegios
de administrador.
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e En el caso de querer afiadir otros binarios o scripts, tras pulsar el boton "+"y
obtener la ventana de aplicaciones, se pulsara la combinacion de teclas " 38+ {1
+ G" (comando + cambio + G), "Ir a la carpeta"”, en la que se introducira la ruta
completa al script o binario que se desea incluir.
Un ejemplo de este escenario es el uso de tareas programadas mediante
"cron" que ejecutan scripts situados en un directorio de usuario.
El menu "+" también soporta la funcidon "drag & drop" para arrastrar
elementos.
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Figura 56 - Gestion del permiso de "Acceso total al disco" del TCC

"Acceso total al disco", ademas de permitir trascender el directorio home del
usuario y acceder a otros ficheros segin el modelo de permisos estandar de Unix,
otorga acceso a los siguientes contenidos [Ref.- 52]:

e Mail: ~/Library/Mail.

e Mensajes: ~/Library/Messages.

e Historia de navegacion de Safari: ~/Library/sSafari.

e Cookies: ~/Library/Cookies.

e Backups de "iTunes".

e Backups de "Time Machine".

e \arios: ~/Library/HomeKit, ~/Library/IdentityServices,
~/Library/Suggestions, ~/Library/Metadata/CoreSpotlight,

~/Library/PersonalizationPortrait.

8.2.4.3 AUTOMATIZACION (APPLE EVENTS)

Esta categoria de permisos afecta a los "Apple Events", un mecanismo de
comunicacién entre procesos que permite que una aplicacion invoque a otra (o solicite
acceso a sus datos) durante su ejecucion. Un ejemplo de eventos Apple es la
funcionalidad de abrir un editor desde el menu de otra aplicacion, que desencadenara
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una solicitud para controlar la app "Finder", ilustrado en la <Figura 57> con la app
"Terminal".

Con el objetivo de impedir que los datos de usuario puedan ser comprometidos
por este mecanismo, macOS 10.14 incorpora la categoria "Automatizacion", por la cual,
cuando una app solicitante envia un evento a una app receptora, se lanza una solicitud
de confirmacion a través de una ventana de didlogo, con dos opciones para el usuario:

e Permitir: el hilo (thread) de la app solicitante (la que envia el "Apple Event")
puede continuar su ejecucién, y los eventos de este tipo que envie en el
futuro seran admitidos por el sistema.

e No permitir: el hilo de la app solicitante recibe un cédigo de error, que el
sistema enviard también a todos los eventos futuros que se emitan por parte
de la app solicitante a la app receptora.

La concesion de este permiso por parte del usuario afiadira la app solicitante a la
categoria "Automatizacion" (ver <Figura 57>).

General  FileVault  Firewall [EPEEE]

@ Calendarios Permite a las apps siguientes controlar otras apps. De esta
forma, podran acceder a documentos y datos de esas apps y
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Figura 57 - Notificaciones de acceso a recursos protegidos por TCC y autorizaciones concedidas

Si la aplicacidn solicitante ha sido compilada con la versidon de Xcode especifica
de Mojave (10.14), el texto de la notificacidon incluird una descripcion genérica
proporcionada por Apple mas el contenido que haya proporcionado el desarrollador
en la propiedad "NSAppleEventsUsageDescription" del fichero "Info.plist'I de la app
(ver apartado "13.4.1. Ficheros PLIST de una app"); en caso contrario, el texto sera
Unicamente el genérico proporcionado por Apple. Si el usuario da su autorizacién, la
app se incluird dentro de la categoria correspondiente de la seccién "Privacidad -
Automatizacion". Si la deniega, la app puede, bien abortar, bien manejar la condicién si
ha sido programada para ello.

8.2.4.4 LOCALIZACION

El servicio de localizacién en macOS se obtiene principalmente a partir de las
redes Wi-Fi existentes en la zona de cobertura actual del ordenador Mac, v,
atendiendo a los términos y condiciones mostrados a través del botén "Acerca de los
servicios de localizacion & privacidad",de forma que no se identifique al usuario (segun se
describe en el texto asociado). Cuando se activa el servicio por primera vez a través de
la casilla "Activar los servicios de localizacién", se incluye por defecto "Siri y Dictado"
(desactivado) y "Servicios del sistema", que mediante el botdn "Detalles.", permite
establecer un control mas granular sobre los diferentes servicios que pueden acceder a
la localizacién.
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Desde el punto de vista de seguridad, el unico ajuste de los servicios del sistema
con acceso a la localizacion considerado necesario es "Buscar mi Mac" (ver apartado
"11.3. Buscar mi Mac"). El ajuste "Sugerencias segun la ubicacién", estando activo,
provoca que la informacion de localizacion se envie a Apple para obtener informacion
basada en la ubicacion en las busquedas de Siri. Pese a ello, Apple puede utilizar la
direccion IP del equipo para estimar la ubicacién del ordenador Mac.

Adicionalmente, si se va a hacer uso de la funcionalidad "Night Shift" (ver
apartado "8.5.3. Centro de Notificaciones") mediante la opcidn "De la puesta a la salida
del sol", se requerira que la localizacion esté habilitada para "Servicios del sistema -
Personalizacion del sistema y la zona horaria".

La localizacién también se enviara a Apple (si el servicio estd activo) durante las
busquedas de Spotlight, incluyendo detalles sobre suscripciones a servicios de
contenido audiovisual. Para impedir este comportamiento, se debe acceder al menu
"Preferencias del sistema - Spotlight" y desactivar la casilla "Permitir las sugerencias de
Spotlight en Consultar".

En el menu de localizacién se mostrara también la lista de aplicaciones que han
solicitado acceso a la ubicacidn, junto a la casilla desde la cual se puede controlar el
permiso. El simbolo "+" junto a una aplicacién indica que dicha app ha utilizado los
servicios de localizacidn en las ultimas 24 horas.

A —— a
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ad y privacida

Seguric
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Mostrar el icono de localizacién en la barra de mends cuando los servicios del sistema soliciten tu ubicacién

4 indica una app que ha usado tu ubicacion en las Gltimas 24 horas.

Figura 58 - Ajustes de localizacion

Se recomienda limitar el acceso de las apps a la ubicacion, denegando el
permiso solicitado a cualquier app cuyo cometido no sea explicitamente el uso de este
servicio, y habilitarlo para ellas Unicamente cuando se vaya a hacer uso del mismo.
También se recomienda seleccionar la opcion "Mostrar el icono de localizacion en la barra
de menls cuando los servicios del sistema soliciten tu ubicacion" de los servicios del
sistema, para tener conciencia de su utilizacién.

El ajuste de localizacidon se almacena como un parametro de la NVRAM (ver
apartado "18.5.1. NVRAM"), por lo que puede determinarse su estado desde la linea de
comandos mediante "nvram -p". Si el pardmetro "LocationServicesEnabled %01" figura
en la salida, la localizacién esta habilitada en el equipo.

8.2.4.5 ACCESIBILIDAD

Los servicios de accesibilidad han sido frecuentemente objetivo de ataques, ya
que las apps con este privilegio pueden emular pulsaciones de ratén del usuario (por
ejemplo, para aceptar las preguntas de ventanas de didlogo).
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Por este motivo, solo se recomienda conceder este privilegio en caso de que las
circunstancias lo requieran y solo a apps de confianza.

8.2.5 OTROS AJUSTES RELATIVOS A LA PRIVACIDAD

En este apartado se describen ajustes que, aun accesibles desde otras secciones
del menu de "Preferencias del sistema", tienen impacto sobre la privacidad.

8.2.5.1 MENU "TECLADO"

Dentro de este menu se encuentra la seccidon "Dictado", que hace uso de las
capacidades de reconocimiento de voz de macOS para reemplazar la entrada de texto
mediante teclado con el procesamiento de la voz del usuario. El botdn "Acerca de
Dictado y la privacidad" describe el procedimiento empleado para el reconocimiento de
voz. Salvo que se requiera hacer uso de la funcionalidad de dictado, se recomienda
desactivarla.

En caso de ser necesaria, se recomienda la utilizacion de "Usar "Dictado
mejorado"", que utiliza servicios del sistema sin enviar informacién a Apple y permite el
uso de las capacidades de dictado de manera offline, sin conexién (requiere la
descarga de unos 400-900MB de datos, segun el equipo). En caso contrario, ademas de
la voz, se enviara a Apple informacién adicional, que incluye datos de los contactos,
incluidas relaciones personales inferidas de ellos, nombres de dlbumes de fotos, etc.,
ademas de la informacion de ubicacion si la localizacion esta activada durante el uso
de la funcién de dictado.

Se recomienda desmarcar la opcion "Preferencias del sistema- Seguridad y
privacidad - [Privacidad] - Localizacion - "Siri y Dictado"".
[ ] < e Teclado Q

Teclado  Texto Funciones répidas Fuentes de entrada

Usa Dictado siempre que escribas texto. Para empezar a dictar, utiliza la
funcién répida de teclado o selecciona “Iniciar dictado” en el mend

g Edicién.
o Dictado:  Activado ) Desactivado

Micrdfono interno v v

Idioma: ~_Espafiol (Espafia) B

Funcién répida: Pulsar la tecla Fn (Funcién) dos veces

Figura 59 - Opciones de "Dictado"

8.2.5.2 MENU "SIRI"

La configuracién del asistente personal digital de Apple queda fuera del ambito
de la presente guia. Desde el punto de vista de la privacidad, y debido a la naturaleza
de la informacion que el sistema envia a Apple durante su uso, se aconseja desactivar
los servicios de Siri. Para ello, se debe desmarcar el ajuste "Preferencias del sistema - Siri

- Activar "Consultar a Siri"".

En caso de querer hacer uso del servicio, se recomienda acceder al botdn
"Sugerencias de Siri y privacidad" y suprimir las apps que aparezcan en esta seccion y
cuyos datos no se desee incluir como parte de las sugerencias de Siri.
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siri Q
Siri aprendera y hara sugerencias en funcién de las apps

° < - - a seleccionadas a continuacion:
oy " Notas
Siri te ayuda a llevar a cabo tareas con tan solo pedirlo: buscar archivos e —
Mac, dictar una nota, ver la prevision del tiempo y mucho mas.
J QD serari

siri
’ Activar “Consulté
siri
Activar “Consultar a Sifi"

sda{rS Tog Show =<5
sers"’

Mostrar Siri en la barra de mends ~ Sugerencias de Siri y privacidad... 1og data using "p: Acerca de Siriy la privacidad...
x and dabsin’macsandl

Figura 60 - Configuracion de "Siri"

En caso de activar Siri, se recomienda seleccionar la opcién "Mostrar Siri en la barra
de menus", para tener conciencia de su utilizaciéon y poder disponer de un acceso
rapido.

8.2.6 EXTENSIONES

Las extensiones son componentes que afiaden funcionalidad adicional a las apps,
el Finder, el Centro de Notificaciones, el menu "Compartir'" y la "Touch Bar" (para
aquellos equipos Mac que dispongan de ella, que son los equipados con "Touch ID").
La configuracion de las extensiones esta disponible desde "Preferencias del sistema -
Extensiones".

Desde el punto de vista de la privacidad y la seguridad, el "Menu Compartir"
("Share Menu"), disponible también en diversas aplicaciones a través del icono "® " o
"Share" (por ejemplo, Finder y Safari), ofrece un mecanismo rapido de envio de
informacidn a otros dispositivos y aplicaciones, por lo que se aconseja eliminar todas
aquellas extensiones que no se utilicen, para evitar fugas de informacién no deseadas.
A fecha de elaboracién de la presente guia, en Mojave, las opciones de comparticion

de "Mail", "Mensajes", "AirDrop", y "Afadira personas" no pueden ser desactivadas.

Mojave limita las extensiones disponibles en este menu respecto a sus
antecesores, quedando excluida la integracidon con cuentas de terceros configuradas
en el sistema (por ejemplo, ciertos servicios de correo ajenos a "Mail" y los asociados a

redes sociales como Facebook y Twitter, previamente integrados en macOS™>).
[ ] < o Extensiones. Q
Utiliza extensiones de Apple y de terceros para personalizar el Mac.
Jodss Selecciona extensiones para compartir contenido con otros usuarios:
Acciones OO Afiadir ala lista de lectura
Edici6n de fotos A mail
€ Mensajes

Extensiones del Finder »
(%) AirDrop

H
- Notas

Ment Compartir _ Recordatorios
Afadir a a lista e lectura y 8 més

# Afadir a Fotos

Finder

@ Adadir a Aperture

). Afiadir personas

Figura 61 - Menu "Compartir" de los ajustes de "Extensiones"

Las categorias de extensiones disponibles en macOS Mojave son:

15 https://appleinsider.com/articles/18/06/06/apple-strips-facebook-twitter-integration-from-macos-

mojave

Centro Criptolégico Nacional




LB L CCN-STIC-458 Guia practica de seguridad de macOS 10.14 Mojave CN B} cert

centro criptologico nacional

e Todas: incluye todas las extensiones disponibles e instaladas en macOS.

e Acciones: extensiones con fines de edicién y visualizacién de contenidos.

e Edicion de fotos: extensiones para ediciéon de imagenes y fotografias.

e Extensiones del Finder: extensiones que afiaden personalizaciones al interfaz
de usuario de la app Finder.

e Hoy: extensiones relativas a la funcionalidad de vista del dia (Today view) del
Centro de Notificaciones.

e Menu Compartir: extensiones que se admiten en la funcién de comparticiéon
de contenidos entre apps.

e Finder: permite seleccionar las acciones rapidas (Quick Actions) y los
proveedores de contenidos que seran mostrados en la app Finder.

Se recomienda deshabilitar las extensiones que no se utilicen, especialmente en

las categorias "Extensiones del Finder", "Finder" y "Compartir".
8.3 SPOTLIGHT

Spotlight, disponible como categoria de configuracion dentro de "Preferencias del
sistema", es un sistema de busqueda rapida de informacién en macOS con capacidades
para ofrecer sugerencias de busqueda, tanto locales al equipo como obtenidas
remotamente desde Internet. Para ello, este servicio envia remotamente los términos
introducidos por el usuario, pudiendo poner en riesgo su privacidad. Asimismo, como
se describe en el apartado "8.2.4.4. Localizacion", las busquedas de Spotlight pueden
enviar a Apple informacién privada del usuario si la localizacién esta activa, por lo que
se recomienda desmarcar la casilla "Permitir las sugerencias de Spotlighten Consultar".

Desde la pestaifia "Privacidad" de Spotlight es posible definir una lista de
ubicaciones (carpetas individuales o discos) que seran excluidas de las busquedas de
Spotlight. Se recomienda afiadir en esta seccion las carpetas con informacion critica o
sensible del usuario, que podria ser enviada a los servidores de Apple como parte de
los datos que remite Spotlight.

Spotlight permite realizar bisquedas répidas en el ordenador y muestra sugerencias de Internet,
unes, App Store, la cartelera de cine, ubicaciones cercanas y mucho més.

Resultados de la bisqueda JZIZEEEL]

En los resultados de la bisqueda de Spotlight, solo se incluirdn las categorias seleccionadas.
Conversién
Correo y mensajes
Definicién
Documentos
Documentos PDF
Eventos y recordatorios
Hojas de calculo
Imégenes
Marcadores e historial
Mdsica
Otros ° < i Spotlight Q
Preferencias del Sistema

Presentaciones Spotlight permite realizar biisquedas rapidas en el ordenador y muestra sugerencias de Internet,
Sugerencias de Spotlight iTunes, App Store, la cartelera de cine, ubicaciones cercanas y mucho mas.

Resultados de la bisqueda [JIEEEIT]

Impedir que Spotlight busque en estas ubicaciones:
Haz clic en Aadir (+) 0 arrastra una carpeta o un disco a la lsta siguiente.

Permitir las sugerencias de Spotlight en Consultar

Funciones répidas de teclado... Acerca de Buscar y la privacidad.. s

Figura 62 - Opciones de busqueda de Spotlight

Es especialmente relevante la desactivacion de la opcion "Correo y mensajes"”, ya
que en la version de macOS Yosemite se descubrié que Spotlight ignora algunos
mecanismos de proteccion establecidos a través de la aplicacién Mail, como la carga
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de contenido remoto en mensajes, y que permite obtener la direccion IP del usuario
cuando se lee un mensaje de correo electrénico que contiene una imagen, y la imagen
se descarga desde el servidor remoto*®.

La funcion de busqueda de Spotlight se invoca desde el icono de lupa "Q" de la
barra de estado (ver apartado "8.5. Pantalla de inicio (Home)").

Para agilizar el resultado de las busquedas, Spotlight indexa los items que estan
marcados en su seccion "Resultados de la basqueda”, con una amplia lista de categorias.
En ocasiones, se ha observado que esta indexacion ocasiona problemas de
rendimiento, por lo que se aconseja dejar marcados solo los elementos que realmente
se necesita incluir en los resultados, en caso de hacer uso de Spotlight.

Es posible deshabilitar Spotlight para un usuario concreto segun el
procedimiento descrito en el apartado "7.1.3. Impedir el arranque de servicios en
macOS", aunque ello requiere deshabilitar SIP momentaneamente:

$ launchctl list | grep -i spot
429 0 com.apple.corespotlightd
309 O com.apple.Spotlight

$ launchctl unload -w /System/Library/LaunchAgents/com.apple.Spotlight.plist

$ launchctl unload -w
/System/Library/LaunchAgents/com.apple.corespotlightd.plist

$ launchctl list | grep -i spot
- 0 com.apple.corespotlightservice

$ cat /var/db/com.apple.xpc.launchd/disabled. id -u’ .plist
<?xml version="1.0" encoding="UTF-8"7?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>

<true/>

<key>com. apple.corespotlightd</key>

<true/>

<key>com. apple.Spotlight</key>

<true/>
</dict>
</plist>

Figura 63 - Desactivacion de Spotlight para un usuario concreto
8.4 MISSION CONTROL

Mission Control permite al usuario visualizar todos los escritorios disponibles, las
vistas divididas (Split Views) y las apps en ejecucion. El uso general de este elemento se
describe en la [Ref.- 72], y su personalizacion estd accesible desde el menu
"Preferencias del sistema - Mission Control".

16 https://www.imore.com/spotlight-spam-email-and-what-you-need-know

https://www.pcworld.com/article/2867212/glitch-in-os-x-search-can-expose-private-details-of-apple-
mail-users.html
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Se considera interesante desde el punto de vista de privacidad y seguridad la
asignacion de "Bloquear pantalla" a alguna de las "Esquinas activas", lo que permite
bloquear el acceso a la sesidn del usuario de forma rdpida en caso de necesidad.

En Mojave, el escritorio Dashboard en el que se muestran widgets esta
desactivado por defecto. Si se desea utilizar su funcionalidad en Mojave, se dispone de
dos opciones:

e Ejecutarla app Dashboard desde el Launchpad.

e Seleccionar la opcidén "Dashboard" desde los ajustes de "Mission Control" vy
elegir "Como espacio" (se mostrard en un escritorio independiente) o "Como
superposicion” (los widgets se mostraran en el escritorio activo), y asignarle
una tecla de funcién rapida o una de las "Esquinas activas".

° < Hil Mission Control Q

Mission Control te permite ver rapidamente todas las ventanas abiertas, miniaturas de las aplicaciones a
pantalla completa y Dashboard; todo ello en una visualizacién unificada.

1 Reordenar Spaces automaticamente en funcién del uso més reciente
Al cambiar de aplicacién, ir a un espacio con ventanas abiertas de esa aplicacin
Agrupar ventanas por aplicacién

- S y
BLaspan' * - iivado dos Mission Control Q

PR Como espacio |

Como superposicion

Esquinas de la pantalla activas
Funciones rapidas de teclado y ratn

Con solo pulsar una tecla, puedes
ocultar las ventanas para acceder a

iniaturas de todas las ventanas abiertas o de las ventanas de la aplicacién actual, u - 7 =
ol escritorio. g = &
Mission Control: = ~1 g
Eo - 2] 03 Mission Control
Ventanas de aplicacion:  ~+4 [

A0 Ventanas de aplicacion
~O¥ Escritorio

e 02 Dashboard
~Q# Centro de notificaciones

Mostrar el escritorio: = F11

(o] o) off o)

s
Mostrar el Dashboard:) F12

Figura 64 - Configuracion del Dashboard para visualizacion de elementos en el escritorio

macOS permite incluir/suprimir nuevos elementos en el Dashboard mediante los
botones "&I' y "@' que aparecen en la esquina inferior izquierda del Dashboard. Si se
desea que estos widgets aparezcan en primer plano superpuestos sobre las apps en
ejecucion del escritorio, hay que’:

e Ejecutar los comandos de la <Figura 65>.

e Eliminar (mediante el simbolo "-") todos los widgets presentes en el panel de
Dashboard (o reiniciar la sesién del usuario).

e Entrar en el Dashboard y elegir (mediante el simbolo "+") los widgets que se
desea superponer.

Se recomienda evitar widgets que revelen informacion sensible, por ejemplo,
"Contactos" 0 "Postits". Una vez finalizada la personalizacién del panel del Dashboard, la
opcion "devmode" debera cambiarse a "no" (el cambio tendra efecto cuando se cierre y
se reabra la sesion del usuario).

$ defaults write com.apple.dashboard devmode YES
S killall Dock

Figura 65 - Opcidon para afiadir widgets al Dashboard directamente en el escritorio

17 https://www.youtube.com/watch?v=7m570X0Cc1s (referente a macOS High Sierra, pero vigente en
Mojave).
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RLLELLLE ™ ~ 0% Mission Control Ayuda B @
~OR Ventanas de aplicacion macpaw.com
A0 Escritorio
A0 Dashboard
|~ Centro de notificaciones | Missian Control Q
~0% Launchpad
= esa
- A0 Iniciar salvapantallas
~03% Desactivar salvapantallas | Y
@ | ~0%Ponerla pantala en reposo <
e A0 Bloguear pantalla a -
=
¢

Dasnuvara: - vesacuvauo v s

Funciones répidas de teclado y ratén

Con solo pulsar una tecta, puedes ver miniaturas de todas las ventanas abiertas o de las ventanas de la aplicacién actual, u
para i

Mission Control: ~*
Ventanas de aplicacién: ~ ¢
Mostrar el escritorio: ~ F11

© oo lo

Mostrar el Dashboard: = F12

Esquinas activas... 3

Figura 66 - Personalizacion de Mission Control y de la vista del Dashboard

8.5 PANTALLA DEINICIO (HOME)

La pantalla de inicio, también denominada escritorio, se muestra al iniciar sesion
y salir de la pantalla de bloqueo [Ref.- 73]. Esta formada por:

e Una zona de escritorio, que, tras iniciar el sistema, presenta un fondo de
pantalla estandar. Se recomienda cambiar la imagen de este fondo, para
evitar que revele la version de macOS empleada (ya que cada versién de
macOS hace uso de un fondo de pantalla diferente y caracteristico), por una
imagen que no revele informacidn sobre el usuario. EIl menu para ello estd
disponible en "Escritorio y salvapantallas - Escritorio - Boton +".

e Una barra de menus, situada en la parte superior de la pantalla, formada por:

o El ment "Apple", accesible desde el icono "#", en la esquina superior
izquierda.

o La barra de menus de la app que estd en primer plano de ejecucidn, a lo
largo de toda la zona superior (junto al menu "Apple"). La barra de menus
se describe en la [Ref.- 74].

Se recomienda activar la opcion "Preferencias del sistema - General - Ocultar y

mostrar la barra de menus automaticamente"”, que implica que la barra estard

oculta hasta que el usuario quiera acceder a ella y desplace el puntero del

raton por el margen superior. De este modo, la informacion sobre el estado

del sistema queda oculta a la vista de manera permanente.

e Una barra de estado, en la esquina superior derecha, formada por:

0 Los menus de estado: ver apartado "8.5.1. Menus de estado".

o El icono para abrir "Spotlight", accesible desde el icono de lupa "Q". Se
recomienda consultar el apartado "8.3. Spotlight" para obtener
informacion sobre este servicio, incluido el procedimiento para
deshabilitarlo completamente.

o El icono para acceder al Centro de Notificaciones: ver apartado "8.5.3.
Centro de Notificaciones".

e El "Dock": ver apartado "85.2. Dock".
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8.5.1 MENUS DE ESTADO

La barra de menus de estado incluye los iconos que informan sobre multiples
aspectos del estado del sistema. Adicionalmente, al pinchar sobre cada uno de ellos,
macOS ofrece acceso directo a ciertas funcionalidades relacionadas con el elemento en
cuestion (conocidas como menulets).

EL:! = 100% B = Mié10:42 Cnil Wl [G] 100% B = Mié10:44 CniUsua

w0

Desconectar 172.16.32.8 Wi-Fi activado
Desactivar Wi-Fi

Abrir el panel de preferencias Compartir...

o (R

<
=
>
z
'ID
)

Figura 67 - Menus de estado

Es posible intercambiar la posicion de los iconos de estado, pulsando la tecla "38"
(comando) mientras se arrastra el icono, asi como suprimir iconos y afiadirlos.

e Los iconos asociados a elementos del sistema se pueden eliminar pulsando la
tecla "38" (comando) y arrastrandolo hacia el escritorio, fuera de la barra de
menus.

e Para afadir iconos de apps/servicios del sistema, normalmente se debe
acceder al menu "Preferencias del sistema - [Elemento] - Mostrar [Elemento] en la
barra de menus". Hay algunas excepciones, como el nombre del usuario
asociado a la sesidén, que se aconseja eliminar de la barra de menus
desactivando la opcién "Usuarios y grupos - Opciones de inicio - Mostrar menu
cambio rapido usuario como" (ver apartado "8.18.1. Usuarios y grupos").

e Los iconos asociados a apps de terceros no se pueden eliminar por el
procedimiento anterior, y la opcién "Quit" o "Salir" suele implicar que la
ejecucion de la aplicacidn finalice.

e Solo algunas apps de terceros incluyen en su seccidn "Preferencias" una opcién
para gestionar la presencia de su icono en la barra de menus de estado.

e Bajo la carpeta "/System/Library/CoreServices/Menu\ Extras'" Se incluyen
algunas opciones de menu adicionales, que pueden ser afiadidas a la barra de
menus de estado accediendo a la carpeta desde Finder y pinchando dos veces
sobre el elemento deseado.

Desde el punto de vista de seguridad, se aconseja suprimir los elementos que
desvelan informacion relevante del sistema, como el que muestra el nombre del
usuario propietario de la sesion.

En la [Ref.- 75] se proporciona un tutorial descriptivo para la personalizacién de
la barra de menus de estado.

8.5.2 DOCK

El Dock estd compuesto por iconos de apps y servicios, de forma que se pueda
acceder a ellos de forma rdpida y sencilla. Puede estar ubicado bien en la parte
inferior, bien en uno de los margenes laterales, segun se haya definido en el menu
"Preferencias del Sistema - Dock".
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.
Activar ocultacién

—  Activar ampliacién Preferi pestafias al abrir documentos: ~ Solo en pantalla completa

Apps usadas reciontomente P(_’sfc'fsn en la pantalla > Doble clic en la barra de titulo de una ventana para  zoom
Minimizar usando > Minimizar ventanas en el icono de la aplicacién
o4 = Apertura de aplicaciones animada
3 Preferencias del Dock... Ocultar y mostrar el Dock autométicamente
| Mostrar indicadores en las aplicaciones abiertas
Afiade apps aqui. Afade archivos e = Mostrar aplicaciones recientes en el Dock ?
ycarpetss s, am - _

Figura 68 - Menu del Dock [Ref.- 76]

Un icono de circulo rojo con un ndmero en su interior "8 "indica que hay "N"
acciones pendientes o notificaciones en la app asociada. Un pequefio punto bajo un
icono de app indica que la app esta actualmente en ejecucién (este comportamiento
se controla mediante la opcién "Mostrar indicadores en las aplicaciones abiertas"). En
Mojave, el Dock incluye ademds una seccidn en la que se muestran las tres apps que se
han usado mas recientemente. Para eliminar esa seccion, se debe desmarcar la casilla
"Mostrar aplicaciones recientes en el Dock".

Se recomienda ocultar el Dock, a fin de no desvelar las apps instaladas y las que
se estan utilizando actualmente, a través de la opcién "Preferencias del Sistema - Dock -
Ocultar y mostrar el Dock automaticamente".

macOS permite personalizar el Dock [Ref.- 76], incluyendo la posibilidad de
afadir y eliminar elementos. Aunque el Dock facilita la usabilidad de macQOS, puede ser
recomendable prescindir de aquellos iconos que potencialmente desvelan costumbres
de uso del equipo.

En su parte derecha (cuando se usa la vista inferior del Dock), macOS Mojave
incluye el icono de la papelera, los documentos y la funcionalidad "Stacks" (pilas) para
la carpeta "Descargas" (en la que se almacenan los ficheros descargados como
adjuntos, de Internet, o a través de AirDrop). El Dock permite que el usuario afiada
nuevos ficheros, carpetas o pilas, para la cual crea un "alias", es decir, un enlace al
elemento original que permite acceder a él de forma rdpida pero que, si se elimina, no
implica la eliminacion del elemento original. Para informacion sobre las pilas, tanto en
el Dock como en el escritorio, consultar la [Ref.- 77].

8.5.3 CENTRO DE NOTIFICACIONES

El denominado "Centro de Notificaciones" es un panel que se presenta al pulsar
sobre el icono "=" situado en la parte superior derecha de la barra de menus de
estado (ver apartado "8.5.1. Menls de estado"), y que se divide en dos secciones o
pestafias (ambas presentan el menu de activacién del modo "No molestar" y de "Night

Shift" (descritos mas adelante):

e Hoy: proporciona acceso a los widgets habilitados, por defecto, "Calendario",
"Tiempo", "Bolsa" y mafiana (ver primera imagen de la <Figura 70>). Se
pueden afadir/eliminar widgets mediante el menu "Editar", desde el que
adicionalmente se pueden descargar nuevos elementos de la App Store.

¢ Notificaciones: muestra las notificaciones activas. En funcién del pardmetro
"Preferencias del sistema - Notificaciones - Orden en el centro de notificaciones",
este campo mostrara:
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o "Recientes": se muestran las apps con una antigiiedad inferior a 7 dias,
ordenadas de mas reciente a mas antigua.

o "Recientes por app": macOS agrupara las notificaciones procedentes de
una misma app en una pila, que permite procesarlas o eliminarlas
individualmente o en su conjunto. En este caso, se mostraran todas las
notificaciones de cada app que no se hayan procesado o descartado (sin
importar la antigliedad). El orden de presentacion es de mds reciente a
mds antigua (segunda imagen de la <Figura 70>).

o "Manualmente por app": el comportamiento es idéntico al anterior, pero las
apps se pueden ordenar por parte del usuario desplazandolas en el menu
de la lista de aplicaciones (tercera imagen de la <Figura 70>). Este es el
Unico mecanismo que macOS Mojave ofrece para que el usuario pueda
determinar prioridades de las notificaciones.

Desde el icono '@ " situado en el margen inferior derecho se abre el menu
"Preferencias del sistema - Notificaciones", en el que se definen las politicas de
gestioén de notificaciones.

Si se mantiene pulsada la tecla "~" (opcion) mientras se pulsa el icono del Centro
de Notificaciones, solo se mostraran las notificaciones que requieren accién por parte
del usuario, las cuales permaneceran en pantalla hasta que se repita esta misma accién
o se actue sobre la notificacidn (ver cuarta imagen de la <Figura 70>).

El Centro de Notificaciones puede deshabilitarse siguiendo el procedimiento
descrito en el apartado "7.1.3. Impedir el arranque de servicios en macOS":

$ launchctl unload -w
/System/Library/LaunchAgents/com.apple.notificationcenterui.plist

Figura 69 - Comando para deshabilitar el Centro de Notificaciones

Mediante este procedimiento, el icono asociado al Centro de Notificaciones
estard presente en la barra de menus de estado, pero no lanzard ninguna accién al
pinchar sobre él, ni se recibiran notificaciones.

8.5.3.1 NOTIFICACIONES

Una interrupcidn es un evento generado por una app, que normalmente ejecuta
en segundo plano, destinado a atraer la atenciéon del usuario para informarle de
eventos que se consideran relevantes desde el punto de vista de la app, interfiriendo
con el uso que estd haciendo del equipo en un momento concreto. Es la aplicacion la
que define cuando enviar una interrupcién, pero es el usuario quien establece el
comportamiento del equipo frente a la interrupcién.

Una notificacién es la manifestacién de una interrupcién, que una aplicacién o
servicio genera para ser mostrada al usuario fuera de su interfaz propio. El sistema
procesa las notificaciones conforme a la configuracion definida por el usuario en
relacién con la politica de interrupciones activa en el equipo en el momento de
recibirse la notificacién. La [Ref.- 78] proporciona la documentacion oficial de Apple
para la configuracién de notificaciones a nivel de usuario, que se realiza a través del
menu "Preferencias del sistema - Notificaciones".
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Figura 70 - Centro de Notificaciones y menu de configuracion de notificaciones

La aparicién de las notificaciones en la pantalla de bloqueo puede controlarse
por aplicacién. Los ajustes a tener en cuenta desde el punto de vista de seguridad y
privacidad son (ver quinta imagen de la <Figura 70>):

e "Mostrar notificaciones en la pantalla bloqueada": en términos generales, se
recomienda deshabilitar esta opcion, que permitiria a cualquier persona con
accesovisual a la pantalla del equipo saber qué aplicaciones estan instaladas,
disponer de acceso a sus notificaciones, y establecer patrones de uso de las
mismas.

e "Mostrar previsualizaciones de notificaciones": la recomendacidon de privacidad y
seguridad depende del tipo de aplicacion. En todo caso, se aconseja
establecer el valor a "al desbloquear", porque, en caso contrario, el mensaje de
previsualizacion podria revelar informacién no deseada en la pantalla de inicio
de sesioén:

o Para apps que pueden desvelar informacioén sensible, como "Mensajes" o
"Mail", se recomienda deshabilitar esta opcion, ya que permite que un
tercero no autorizado pueda acceder a los contenidos sensibles
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mostrados por las notificaciones sin mas que disponer de acceso visual a
la pantalla en el momento de la llegada de la notificacién.

o Para apps que comunican eventos de seguridad, como apps de banca, o
de inicio de sesidon (por ejemplo, apps para segundo factor de
autentificacion), la recomendacion es habilitarlas, ya que |la recepcion de
la notificacion podra permitir la deteccién de usos no autorizados (como
pagos realizados, intentos de inicio de sesidn, etc.). En estos casos, es
muy importante fijar el valor a "al desbloquear"”, ya que es habitual que
estas notificaciones muestren contenidos sensibles, como los cédigos de
validacién.

e "Mostrar en el centro de notificaciones": permite incluir las notificaciones de la
app en el Centro de Notificaciones.

e Si se desea disponer de un elemento que permita de forma sencilla saber si
una app tiene notificaciones pendientes, se aconseja activar el parametro
"Globos en losiconos", que indicard cuantas notificaciones recientes ha emitido
la app, frente al uso de previsualizaciones.

e Adicionalmente, las notificaciones de algunas apps pueden acompafiarse de
un sonido y/o una vibracion, pero se permite al usuario controlar este
comportamiento a través del los ajuste "Emitir un sonido con las notificaciones".

e "Estilo de las alertas": este campo, situado en la parte superior de los ajustes,
determina si la presentaciéon de la notificaciéon interrumpird al usuario y en
gué medida lo hara. Si se selecciona el modo "Alertas", la notificacién no
desaparecera de la pantalla hasta que el usuario la cierre o la procese. Por
ello, debe considerarse el cardcter de la informacion potencialmente
expuesta si la notificacion queda presente en pantalla durante ciertos
periodos de tiempo.

Al pinchar sobre una notificacidon se abrirda la app que la generd, normalmente
con el foco en el elemento que dio lugar a ella. Mediante el simbolo "x", se descartara
la notificacion (o pila de notificaciones) correspondiente. Se recomienda suprimir las
notificaciones no necesarias del Centro de Notificaciones, a fin de no presentar en
pantalla informacion que ya no es util para el usuario pero que podria desvelar
detalles a terceros.

Para mas informacién sobre el control de notificaciones relativas a sitios web,
consultar el apartado "14. Navegador web Safari".

macOS Mojave no dispone de ningun mecanismo que permita al usuario
establecer el cardcter de las notificaciones de una app.

MODO "NO MOLESTAR"

Permite detener por completo la recepcidn de notificaciones cuando se activa. La
activacion puede planificarse de forma puntual o de forma automatica en un rango
horario definido por el usuario.

Con este modo activo, las notificaciones iran directamente al Centro de
Notificaciones, sin mostrase en pantalla y sin interrumpir al usuario.
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Desde el punto de vista de seguridad y privacidad, este modo resulta util en
diversas situaciones, por ejemplo, para recibir notificaciones en una situacién
inoportuna, como durante una sesién de demostracién a un tercero. Adicionalmente,
se aconseja habilitar el interruptor "Al duplicar pantalla en televisores y proyectores"”, que
impedira que las notificaciones se muestren durante una presentacién en publico.

Es posible habilitar la recepcién de llamadas en este modo mediante el
parametro "Permitir lamadas de cualquiera" (macOS no dispone de la granularidad de
iOS para este elemento, ya que iOS permite determinar qué llamadas se cursaran:
"Favoritos | Nadie | Contactos | Todos"); por su parte, el pardmetro "Llamadas repetidas"
habilitard la interrupcién si un mismo numero llama en un intervalo menor de 3
minutos.

MODO "NIGHT SHIFT"

Este modo, que puede ser activado de forma manual desde el "Preferencias del
sistema - Pantallas - Night Shift", no afecta en realidad a las notificaciones, sino al
espectro de colores que se mostrardn en la pantalla, a fin de que el usuario sufra
menos de la exposicion a la luz azul en horas nocturnas. Los detalles de la
configuracion de "Night Shift" estdn disponibles en la [Ref.- 79].

Desde el punto de vista de la privacidad y la seguridad, el impacto que tiene este
servicio esta en la seleccidon del parametro "Preferencias del sistema - Pantallas - [Night
Shift] - Programar" a "De la puesta a la salida del sol", ya que este ajuste requiere que la
localizacion esté habilitada para "Servicios del sistema - Zona horaria" (ver apartado
"8.2.4.4. Localizaci6on"). Para evitar tener que habilitar la localizacidon para este
escenario, se aconseja establecer de forma manual el periodo de activacién de "Night
Shift".

8.5.4 FINDER

La app "Finder" es un explorador de archivos desde el que se realizan multitud
de tareas, ya que, ademds de permitir localizar ficheros y directorios, dispone de una
barra lateral con accesos directos a otros servicios, como "AirDrop", "iCloud Drive" y
"Ubicaciones" (por ejemplo, elementos habilitados en equipos remotos para
comparticion de ficheros y mapeados por SMB en el Mac). Pinchando con el botén
derecho sobre cualquier archivo en Finder, se despliega un menu con diversos
componentes, que incluye la funcién "Comparitir". El uso de Finder se describe en la

[Ref.- 131].

Finder ofrece opciones adicionales, o teclas rapidas, que se inician pulsando
sobre ciertas teclas a la vez que se selecciona el nombre de un archivo:

o "3B+" (comando + 1): despliega la informacion del fichero, que incluye sus
permisos (con posibilidad de modificarlos) y la app con que se abrird de forma
predeterminada (menu "Abrir con" de la imagen izquierda de la <Figura 71>).

e "~" (opcion): altera las opciones disponibles al pinchar sobre el elemento con
el botén derecho. Por ejemplo, permite copiar el nombre del archivo.
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e Mostrar archivos ocultos: por defecto, macOS oculta determinadas
ubicaciones y directorios de sistema (con el objetivo de impedir que el usuario
realice modificaciones de forma accidental), por lo que no se mostraran en
Finder. Existen diversas alternativas para acceder a estos contenidos desde
Finder:

o Menu "Ir'": permite acceder a la carpeta "Biblioteca" ("Library"), no
visible por defecto, siempre que esté activa la opcion de Finder
"Visualizacion - Mostrar opciones de visualizacion - Mostrar carpeta Biblioteca -
Usar poromision".

o Desde una ventana de terminal afiadir el atributo "defaults
AppleshowAllFiles TRUE". Para que se aplique, es
preciso cerrar todas las instancias de Finder mediante "xil1all Finder".

o Mediante la opcién "3 + {+ + ." (Comando + cambio + .): permite
visualizar temporalmente los archivos ocultos, hasta que se vuelva a
teclear esta combinacion.

o Abriendo una ventana de terminal y lanzando el comando
nohidden <path>"y, desde Finder, arrastrar la carpeta que tiene archivos
ocultos a la ventana del terminal, para que se complete el valor de
"<path>". Para volver a ocultar los contenidos de la carpeta, se realizara la
misma operacion con la opcién "chflags hidden <path>". También es
posible utilizar estos comandos sobre archivos o carpetas concretos
directamente desde linea de comandos, sin usar Finder.

write

com.apple.finder

Ichflags

La mayor parte de ajustes de Finder se pueden modificar a través de su menu
"Preferencias" (1), si bien existen algunos ajustes en "Visualizacion - Mostrar opciones de
visualizacion" (2).

® @ = Informacién de install_flash...

install_flash_player_o... 22,4 MB
Modificacién: 27 jun 2019 23:11

¥ General:

Clase: Imagen de disco
Tamafio: 22.368.933 bytes (22,4 MB.
en el disco) Y
Ubicacién: Macintosh HD » Usuarios »
cniusuariol » Descargas B -
Creacién: 27 de junio de 2019, 23:11
Modificacién: 27 de junio de 2019, 23:11

Preferencias del Finder

General Etiquetas Barra lateral Avanzado

Plantilla
Bloqueado

Mostrar estos items en la barra lateral:
Favoritos
) Recientes
(@) Airbrop
/A Aplicaciones
53 Escritorio
[ Documentos
© pescargas
[ videos
J3 Musica

» Més informacién:

» Nombre y extension:
» Comentarios:

¥ Abrir con:

1 DiskimageMounter (por omisién)
Usar esta aplicacién para abrir todos los
documentos de este tipo.

Cambiar todo...

Preferencias del Finder @ Imégenes L] Preferencias del Finder

S 12} cniusuariol o
< “Q‘ L

General Etiquetas Barra lateral Avanzado

¥ Previsualizacion: ®

Ubicaciones

¥ Compartir y permisos:
Puedes leer y escribir
Nombre

Privilegio

L cni io1 (Yo) ' Lecturay escritu...

Centro Criptolégico Nacional

General Etiquetas Barra lateral Avanzado

Mostrar estos items en el escritorio:
Discos duros
Discos externos
Discos CD, discos DVD y iPod
Servidores conectados

Las nuevas ventanas del Finder muestran:

2 Recientes

Abrir carpetas en pestafias y no en ventanas

& iCloud Drive
L portatild
© [2] iscos duros
[] Discos externos
(©) Discos CD, discos DVD y iPod
¢+ Ordenadores Bonjour
L2 Servidores conectados
Etiquetas
() Etiquetas recientes

Figura 71 - Ajustes y uso de Finder

Mostrar extensiones de nombres de archivo
Mostrar aviso antes de cambiar una extension
Mostrar aviso antes de eliminar items de iCloud Drive
Mostrar aviso antes de vaciar la papelera
Eliminar los items de la papelera al cabo de 30 dias
‘Mantener las carpetas en la parte superior:
En ventanas al ordenar por nombre
En el escritorio

Al realizar una blsqueda:

v Buscar en este Mac

Buscar en la carpeta actual
M Usaralcance de la busqueda anterior I
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Desde el punto de vista de seguridad, se recomienda:

e Afadir a "Favoritos" la carpeta "Home" del usuario: habilitar en el ment (1) la
opcion "[Barra lateral] Favoritos - Gienusiaion " correspondiente al nombre de
usuario.

e Seleccionar la carpeta "Home" en la barra lateral y habilitar "Mostrar
informacién" y "Mostrar carpeta Biblioteca" en el menu (2), a fin de detectar
ficheros que el usuario no reconoce como propios. Si el nimero de elementos
de una carpeta no concuerda con el que se aprecia al acceder a ella, seguir el
procedimiento para mostrar archivos ocultos para determinar si existe alguno
sospechoso.

8.6 BATERIA

Mantener un nivel de carga de bateria adecuado afecta a la seguridad a la hora
de garantizar la disponibilidad del ordenador Mac, especialmente si éste ha sido
sustraido y es preciso hacer uso del servicio "Buscar mi Mac".

La carga de la bateria (asi como su duracién estimada, o el tiempo que lleva
conectado a la corriente) se puede comprobar mediante la app "Monitor de actividad -
[Energia]". Por su parte, el menu "Preferencias del sistema - Economizador" permite
configurar ciertos parametros para optimizar el consumo de bateria:

L < i Economizador Q_ bater [<]

Adaptador de corriente

Apagar la pantalla tras:

1 minuto 16 minutos hora 3horas Nunca

Poner los discos duros en reposo cuando sea posible
Atenuar ligeramente la pantalla al usar la bateria

Activar Power Nap con alimentacién de bateria
Mientras est4 en reposo, el Mac o
calendarios u otras actualizaciones de iCloud.

i hay.

IMPACTO ENERGETICO BATERIA (ultimas 12 horas)

Car ctual de la bateria: 100 % isi
Carga restante: 100 % Ao eatinddid Restaurar valores por omisién

Tiempe restante. 12:30
P 4| Tiempo con la bateria: 0:02 Mostrar estado de la bateria en la barra de mends Programar...

L) < i Economizador Q

[EICEW  Adaptador de corriente

Apagar la pantalla tras:

1 minuto 15 minutos 1hora 3horas Nunca

Impedir que el ordenador entre en reposo autométicamente cuando se apaga la pantalla
Poner los discos duros en reposo cuando sea posible
Activar el ordenador para permitir el acceso a la red Wi-Fi
Activar Power Nap con el adaptador de corriente conectado
Mientras estd en reposo, el Mac puede guardar copias de seguridad de Time Machine y comprobar
g hay , novedades en - iCloud. Reposo s 0:00
Reiniciar

v v Apagar equipo Todos los dias alas  0:00 C

Carga actual de la bateria: 100 %

? Cancelar

Mostrar estado de la bateria en la barra de mends Programar...
Figura 72 - Informe sobre la carga de la bateria y opciones del "Economizador"

Con la opcién "Mostrar estado de la bateria en la barra de menus" se mostrara el
icono "'®™®", y, al pinchar sobre él, se indicara qué apps son las que el sistema identifica
como principales consumidoras de bateria. Esto puede ayudar a aislar problemas de
descarga anormal de la bateria o de consumo de energia excesivo.
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Tz + 4« Q FitC

Batter

il Microsoft Word.app

v Show Percentage
Open Energy Saver Preferences...

Figura 73 - Visualizacién de apps consumidoras de energia (en inglés)

El botén "Programar" permite automatizar el apagado y arranque del ordenador.
Dado que la recomendacion general es cerrar la sesién de usuario tan pronto finalice
su utilizacidn, establecer la opcion "Apagar equipo” puede ser aconsejable en entornos
donde los equipos permanecen en el sitio de trabajo durante la noche, permitiendo
gue el equipo se apague si el usuario olvidd cerrar sesidn y ésta se encuentra activa a
la hora definida del apagado. De este modo, si el equipo fuese sustraido y hubiese
configurada una contrasefa de firmware (opcion recomendada desde el punto de vista
de seguridad segun lo descrito en el apartado "18.1. Contrasefia de firmware") o el disco
estuviese cifrado con FileVault (opcion también recomendada segun lo descrito en el
apartado "15. Cifrado del almacenamiento") el acceso a la informacién por parte de
terceros se veria dificultado.

NOTA: el apagado programado no se efectuara si el Mac ha entrado en estado de reposo, y
puede serinterrumpido si existen apps con tareas pendientes, como edicidon de documentos
que no han sido guardados. Por tanto, si la opcidon "Impedir que el ordenador entre en reposo
automaticamente cuando se apaga la pantalla" esta desactivada, y ha transcurrido el tiempo
definido en la regleta "Apagar la pantalla tras:", el equipo habra entrado en reposo y no se
apagara. Para securizar al maximo este escenario, se recomienda establecer el parametro
"Solicitar contrasefa" a "Inmediatamente" en la seccion "Seguridad y privacidad - General" (ver
apartado "8.2.1. General").

Las recomendaciones generales para los ajustes que afectan al consumo de
bateria se describen en la seccién "Cambiar las preferencias de Economizadoren el Mac"
del manual de usuario de macOS, accesible desde el simbolo "?" de cualquier submenu
de "Preferencias del sistema" y disponible en versién on-line en la [Ref.- 98]. En general,
se recomienda desactivarlos interfaces de comunicaciones (Wi-Fi y Bluetooth) siempre
gue no se precisen, asi como cerrar las aplicaciones que no se estén utilizando, para
evitar que realicen operaciones en segundo plano. Es importante tener en cuenta que
el pinchar sobre el icono "E1" no cierra la app, sino que debe emplearse la opcidn
"Salir".

Por otra parte, es importante tener en cuenta que todas las baterias de litio
soportan un maximo numero de ciclos de carga que condicionan su vida util. El
nimero de ciclos de carga esta disponible desde el ment '® - Informacion del Sistema -
Hardware - Alimentacion - Numero de ciclos" [Ref.- 101].

Los parametros de configuracién de la bateria se pueden modificar desde la linea
de comandos mediante la utilidad "pmset".
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9. MECANISMOS DE PROTECCION Y TECNOLOGIAS DE SEGURIDAD EN
MACOS

macOS dispone de diferentes mecanismos de proteccién y tecnologias de
seguridad que son afadidas, o mejoradas, con la incorporacidon de nuevas versiones o
nuevas actualizaciones del sistema operativo [Ref.- 44].

9.1 TECNOLOGIAS GENERICAS DE SEGURIDAD

Las tecnologias genéricas de seguridad ampliamente reconocidas en la industria
gue macOS implementa incluyen:

e XD (eXecute Disabled), que permite establecer qué secciones de memoria
almacenan datos y cuales almacenan cédigo y, por tanto, define cuales
pueden ser ejecutadas, excluyendo la posibilidad de ejecutar cddigo desde
secciones de datos. Esta proteccion se aplica tanto a la pila (stack) como al
heap.

e ASLR (Address Space Layout Randomization), que modifica de forma aleatoria
las posiciones de memoria en la que los diferentes componentes o secciones
de las aplicaciones estaran ubicados durante su ejecucion, con el objetivo de
dificultar la explotaciéon de vulnerabilidades. Para beneficiarse de esta
capacidad, las aplicaciones deben haber sido compiladas con el flag PIE
(Position Independent Executable), lo cual se puede comprobar mediante el
comando "otool":

$ otool -hv /Applications/Safari.app/Contents/MacOS/Safari
/RApplications/Safari.app/Contents/MacOS/Safari:

Mach header

magic cputype cpusubtype caps filetype ncmds sizeofcmds flags

MH MAGIC 64 X86 64 ALL LIB64 EXECUTE 18 1336
NOUNDEFS DYLDLINK TWOLEVEL PIE

Figura 74 - Comprobacion del flag PIE de un binario

e Kernel ASLR: capacidades de ASLR no solo para las apps, sino para la
asignacion de secciones de memoria del propio kernel.

9.2 GATEKEEPER Y CUARENTENA DE ARCHIVOS

Se recomienda descargar todas las aplicaciones y software de fuentes de
confianza, a través de canales de comunicacion seguros, cifrados mediante HTTPS, y
que aseguren una correcta validacion del certificado digital asociado.

El "Gatekeeper" es un servicio con capacidades de validacion de archivos a través
de firmas digitales y politicas de cuarentena, responsable de supervisar los
denominados "controles de acceso obligatorios" (Mandatory Access Control, MAC),
gue son politicas del sistema que las apps deben cumplir para que su ejecucion sea
permitida.
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Las apps descargadas de la App Store son firmadas por Apple antes de ser
distribuidas por este medio; para las apps obtenidas de otras fuentes, macOS también
verifica la firma del desarrollador y comprueba su validez e integridad.

Para ser considerado como desarrollador identificado por Apple, los
desarrolladores deben obtener un identificador de desarrollador (Developer ID) [Ref.-
53] de Apple y emplearlo para firmar sus aplicaciones (empleando su clave privada
asociada), plug-ins, y paquetes de instalacion de cara a distribuirlas tanto dentro como
fuera de la App Store. Este ID de desarrollador permite a Gatekeeper bloquear
aplicaciones de desarrolladores que han distribuido software malicioso y verificar la
integridad de las aplicaciones, es decir, que no han sido manipuladas desde que fueron
firmadas por el desarrollador. Gatekeeper verifica también las librerias externas
cargadas adicionalmente junto al paquete de la aplicaciéon [Ref.- 46].

Las politicas de exclusidén de Gatekeeper afectan a las aplicaciones distribuidas en
mercados ajenos a la App Store y a aplicaciones con capacidades de descargar ficheros
desde Internet como por ejemplo Safari, o desde fuentes externas, como ficheros
adjuntos a un correo electrénico. La verificaciéon de la firma asociada al ID de
desarrollador solo aplica a las aplicaciones descargadas de Internet. Las aplicaciones
obtenidas de otras fuentes como servidores de archivos en red y unidades de
almacenamiento externas, salvo que hubieran sido descargadas originalmente de
Internet y aun dispongan de los atributos de cuarentena, estdn excluidas de
Gatekeeper.

NOTA: durante la elaboracién de la presente guia, en junio de 2019, se publicé una
vulnerabilidad de Gatekeeper, referenciada también como el exploit "Cavallarin", que permitia
a un atacante eludirlas restricciones de Gatekeeper mediante la distribucion de un fichero ZIP
con un enlace simbélico aunservidorenred, lo que hace que no se apliquen las protecciones,
al tratarse de una ubicacion fuera del ambito de Gatekeeper:

https://www.fcvl.net/vulnerabilities/macosx-gatekeepe r-bypass18

La configuracion de Gatekeeper desde el interfaz grafico de macOS se encuentra
en la seccién "Seguridad y privacidad - [General] Permitir apps descargadas de:". Si se
intenta instalar una app de una fuente que no cumpla esa configuracién, macOS
avisard de ello e interrumpird la instalacién, anadiendo a la seccién de ajustes un
mensaje que informa de cudl ha sido la ultima app bloqueada. No obstante, el usuario
puede forzar la instalacion mediante el botdn "Abrir igualmente", asi como
seleccionando desde la app "Finder" el fichero mientras se pulsa la tecla "~" (control) y
seleccionando la opcidn "Abrir", disponible al pinchar con el botén derecho. Para mas
informacidén sobre la instalacion de apps o paquetes provenientes de distintas fuentes,
consultar la ayuda oficial de Apple disponible en la [Ref.- 45]:

18 https://lifehacker.com/how-to-protect-yourself-from-the-new-macos-security-vul-1835845551
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“LittleSnitch-4.3.2.dmg" no se puede abrir “nmap-7.70.mpkg™ no 88 puede abrir

= porque proviene de un desarrollador no
" " porque no se ha descargado de App Store. pi’ identificado.
0‘ Tus preferencias de seguridad permiten la instalacién T us preferencias de seguridad permiten la instalacién
""" de apps procedentes tinicamente de App Store. :;‘:?;gx:‘:i:zﬁ;gf;g’"'e 0400 ey
obdev.at oM ctd

? : =

Permitir apps descargadas de:

© App Store
App Store y desarrolladores identificados
Se ha la ejecucion de “L i 4.3.2.dmg" porque no Abrir igualmente

proviene de un desarrollador identificado.

Figura 75 - Configuracion de Gatekeeper para bloqueo de aplicaciones

Las aplicaciones que hacen uso de las capacidades de cuarentena de archivos
(por ejemplo, Safari, Mensajes, y Mail), asignan los atributos de cuarentena a los
ficheros descargados: fecha, hora y un registro de la procedencia del archivo. Estos
atributos de cuarentena de archivos pueden ser inspeccionados desde un terminal. Si
la salida del comando "1s -1" muestra el simbolo "¢" tras los permisos tradicionales de
Unix (rwx), el fichero correspondiente dispone de atributos extendidos. EI comando
"1s -1@" muestra la informacidon general de dichos atributos. Adicionalmente,
mediante el comando "xattr" (extended attributes) es posible consultar todos los
contenidos de los atributos extendidos asociados a un archivo, tanto en formato
hexadecimal como ASCII, incluidos los atributos de cuarentena:

$ 1s -1

total 81568

drwxr-xr-x 3 cniusuariol staff 96 23 abr 03:09 DHS.app
drwxr-xr-x@ 3 cniusuariol staff 96 23 dic 23:24 KnockKnock.app
-rw-r--r--@ 1 cniusuariol staff 40847205 5 jun 10:02 LittleSnitch-
4.3.2.dmg

drwxr-xr-x 3 cniusuariol staff 96 10 mar 02:46 TaskExplorer.app

$ 1s -1@ LittleSnitch-4.3.2.dmg
-rw-r--r--@ 1 cniusuariol staff 40847205 5 jun 10:02 LittleSnitch-

4.3.2.dmg
com.apple.diskimages. fsck 20
com.apple.diskimages. recentcksum 80
com.apple.lastuseddate#PS 16
com.apple.metadata:kMDItemDownloadedDate 53
com.apple.metadata:kMDItemWhereFroms 173
com.apple.quarantine 57

$ xattr -1 LittleSnitch-4.3.2.dmg

com.apple.lastuseddate#PS:
00000000 28 77 F7 5C 00 00 00 00 58 F4 66 1B 00 00 00 00

00000010

com.apple.metadata:kMDItemDownl oadedDate:

00000000 62 70 6C 69 73 74 30 30 Al 01 33 41 Cl1 53 D7 54
|[bplist00..3A.S.T|

B \

00000030 00 00 0O OO 13 e
00000035

com.apple.metadata:kMDItemWhereFroms :

00000000 62 70 6C 69 73 74 30 30 A2 01 02 5F 10 45 68 74
|bplist00... .Eht]

00000010 74 70 73 3A 2F 2F 6F 62 64 65 76 2E 61 74 2F 66
|tps://obdev.at/f|

00000020 74 70 2F 70 75 62 2F 50 72 6F 64 75 63 74 73 2F
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| tp/pub/Products/ |

00000030 ©6C 69 74 74 6C 65 73 6E 69 74 63 68 2F 4C 69 74
|littlesnitch/Lit |

00000040 74 6C 65 53 6E 69 74 63 68 2D 34 2E 33 2E 32 2E |tleSnitch-
4.3.2.|

00000050 64 6D 67 5F 10 34 68 74 74 70 73 3A 2F 2F 6F 62
|dmg .4https://ob|

00000060 64 65 76 2E 61 74 2F 70 72 6F 64 75 63 74 73 2F
|dev.at/products/ |

00000070 6C 69 74 74 6C 65 73 6E 69 74 63 68 2F 64 6F 77
|littlesnitch/dow|

00000080 ©6E 6C 6F 61 64 2E 68 74 6D 6C 08 OB 53 00 00 00
Inload.html..S... |

00000090 00 00 0O 01 01 00 OO OO OO0 OO OO 00 03 00 00 00O

000000A0 00 00 OO0 00 00 OO0 00 00 00 00 00 00 8A [
000000ad
com.apple.quarantine: 0083;5cf77728; Safari;48786886-3233-4ADF-B052-

67F6BB31F5F0

Figura 76 - Atributos de cuarentena de un fichero

También es posible obtener el valor de los diferentes atributos en formato PLIST,
(por ejemplo, la fecha), tras convertirlos desde hexadecimal a formato PLIST binario
(mediante "xxd") y posteriormente a formato XML (mediante "p1util"):

$ xattr -px com.apple.metadata: kMDItemDownloadedDate LittleSnitch-4.3.2.dmg
| xxd -r -p | plutil -convert xmll -o -

<?xml version="1.0" encoding="UTF-8"7?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<array>
<date>2019-06-05T08:02:48z</date>
</array>
</plist>

Figura 77 - Obtencion de los atributos de un fichero en formato PLIST

Al abrir por primera vez un fichero con atributos de cuarentena asociados,
macOS informa al usuario de su procedencia a través de un cuadro de didlogo y solicita
autorizacién para abrirlo. EI mensaje incluye la fecha en que fue descargado, desde
qué servidor web y qué aplicacién lo descargé:

“Little Snitch Installer” es una app descargada de Internet.

.ﬂ ¢Seguro que quieres abrirla?

obdev.at

No mastrar avisos al abrir aplicaciones en esta imagen de disco

2 Cancelar Mostrar pagina web Abrir

Figura 78 - Mensaje de alerta al abrir un fichero con atributos de cuarentena

Solo el usuario que descargd el archivo, y el usuario administrador, tienen la
capacidad de eliminar los atributos de cuarentena del archivo mediante el comando

"xattr -c <fichero>".

Una vez el fichero ya ha sido abierto la primera vez, macQOS no volverd a solicitar
autorizacién al usuario, para lo cual modificara sus atributos de cuarentena.
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$ xattr -1 WhatsYourSign\ Installer.app/
com.apple.quarantine: 0083;5cf77cl7; Safari; F9A3A0C2-C130-45A0-80A4~
OCEQOS5E74FD67

-—-- Tras aceptar la apertura del fichero la primera vez ---

$ xattr -1 WhatsYourSign\ Installer.app/
com.apple.quarantine: 00e3;5cf77cl7; Safari;F9A3A0C2-C130-45A0-80A4~

OCEOSE74FD67

Figura 79 - Modlificacion de los atributos de cuarentena tras abrir un fichero por primera vez

Gatekeeper almacena una lista blanca de hashes (denominados CDHash), que
contiene los hashes asociados a las aplicaciones que Apple ha considerado de
confianza a lo largo del tiempo, y que estd disponible en el fichero de base de datos
SQLite 3.x "/var/db/gkopaque.bundle/Contents/Resources/gkopaque.db". El valor del
CDHash de una aplicacion puede ser obtenido a través de la utilidad "codesign", lo cual
permite determinar si su CDHash esta incluido en la lista blanca de Gatekeeper. En el
caso de Mojave, el hash de muchas de las apps estandar de macOS curiosamente no
estd incluido en esta base de datos, pese a contener mas de 74.000 entradas en la lista
blanca:

$ codesign -dvvv /Applications/Home.app 2>&1 | grep CDHash
CandidateCDHash sha256=2d391ffb7£fb00e921343347b79%9a7165d6741£297
CDHash=2d391 ffb7fb00e921343347b79%9a7165d6741£297

$ sqglite3 /var/db/gkopaque.bundle/Contents/Resources/gkopaque.db "select
quote (current), quote (opaque) from whitelist" grep -i
2d391ffb7fb00e921343347079a7165d6741£297

$ sglite3 /var/db/gkopaque.bundle/Contents/Resources/gkopaque.db "select
COUNT (*) from whitelist"
74245

Figura 80 - Verificacion del CDHash de una app a través de codesign

Gatekeeper utiliza la "aleatorizacidn de rutas". Este mecanismo hace que las apps
descargadas queden en una ubicacidon de solo lectura antes de ser ejecutadas,
impidiendo que accedan a rutas relativas o que se actualicen si se lanzan desde esta
ubicacion. Es importante afiadir que, si la app se traslada mediante Finder a otra
carpeta, este mecanismo dejara de ser efectivo (ver seccidon "Gatekeeper" de la [Ref.-
58]).

El Gatekeeper controla también las conexiones que una app realiza a través del
firewall ALF suministrado con macOS (ver apartado "8.2.2. Firewall (Cortafuegos)").

En ocasiones, tras una actualizacién de una app a través de Internet, macOS
puede presentar la siguiente advertencia al usuario, solicitando su confirmacién al
abrir la app por primera vez:

You are opening the application "Microsoft AU
Daemon” for the first time. Are you sure you want to
. open this application?

The application is in a folder named "Mac0S" To see the
application in the Finder without opening it, click Show Application.

Show Application Cancel Open

Figura 81 - Solicitud de confirmacion para abrir una app por primera vez
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9.2.1 SERVICIO DE NOTARIA

macOS 10.14 introduce el servicio de "notaria", por el cual los desarrolladores
pueden remitir las aplicaciones firmadas con su ID de desarrollador a Apple para que
Apple realice comprobaciones de seguridad sobre éstas. Si estas comprobaciones son
exitosas, Apple afiadira un "ticket" al software o app atestiguando su confiabilidad, que
sera utilizado por el Gatekeeper: cuando el usuario ejecute la app, se mostrard una
ventana de didlogo que informara al usuario de que Apple lo ha escaneado sin
encontrar malware.

. “QOvernight Text Editor.app” is an app
= downloaded from the Internet. Are you sure
n you want to open it?

Cancel Open

Figura 82 - Mensaje de Gatekeeper al abrir una app certificada mediante el servicio de notaria

El ticket puede validarse on-line por parte del Gatekeeper si existe conexién a
Internet durante la primera ejecuciéon de la app; si no, validara el ticket "grapado"
(stapled) a la app.

Para remitir un software al servicio de notaria de Apple, el desarrollador deberd
utilizar Xcode [Ref.- 54].

9.2.2 GESTION DEL GATEKEEPER DESDE LINEA DE COMANDOS

La herramienta "spct1" (Security Assessment o SecAssesment system policy
security) permite la gestion de Gatekeeper desde linea de comandos [Ref.- 47]. Por
ejemplo, esta utilidad permite:

e Confirmar desde un terminal si una aplicaciéon serd aceptada por Gatekeeper,
y por tanto ejecutada, o si sera potencialmente rechazada por algin motivo
concreto (primer comando de la <Figura 83>).

e Conocer qué apps han sido aprobadas explicitamente por el usuario (a través
del segundo comando de la <Figura 83>).

e Habilitar y deshabilitar el Gatekeeper: mediante las opciones "--master-
enable" y "--master-disable", respectivamente. La primera de ellas permitira
aplicaciones de la App Store y de desarrolladores identificados.

e Aprobar o bloquear determinadas aplicaciones, asignandoles etiquetas y
habilitando o deshabilitando estas etiquetas (<Figura 84>).

$ spctl -vva KnockKnock.app/

KnockKnock.app/: accepted

source=Notarized Developer ID

origin=Developer ID Application: Objective-See, LLC (VBG97UB4TA)

$ sudo spctl --list| grep -i UNLABELED
2714 [UNLABELED] PO allow execute [/Users/cniusuariol/Downloads/platform-
tools/adb]

Figura 83 - Obtencion de informacidn del Gatekeeper a través de spct!
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$ spctl --add --label "AppsPermitidas" /Users/cniusuariol/Downloads/Appl.app
$ spctl --enable --label "AppsPermitidas"

$ spctl --add --label "AppsProhibidas" /Users/cniusuariol/Downloads/App2.app
$ spctl --disable --label "AppsProhibidas"

Figura 84 - Aprobacidn/denegacion de apps a través de spctl

NOTA: La herramienta de libre uso "DHS" (Dylib Hijack Scanner) de Objective-see© permite
identificar tanto aplicaciones susceptibles de servulnerables ainyeccién de librerias dindmicas
(dylib), como escenarios de ataque donde se esta aprovechando estavulnerabilidad, mediante
el escaneo y andlisis de todos los procesos en ejecucion y del sistema de ficheros completo
("full system scan").

URL: https://objective-see.com/products/dhs.html

Por su parte, la herramienta "Task Explorer", similar al "Monitor de Actividad", permite
explorar todos los procesos en ejecucién de macOS e identificar su firma (Apple,
desarrolladores de terceros o ninguna; muy util para verificar el estado de Gatekeeper), las
librerias dinamicas (dylib) cargadas, los ficheros abiertos, las conexiones de red, y tiene
integracion con VirusTotal.

"Task Explorer" muestra el arbol jerdrquico de procesos para identificar rapidamente el
software que no ha sido firmado por Apple (#apple) o por desarrolladores de terceros
(#nonapple), mediante la etiqueta "#unsigned".

URL: https://objective-see.com/products/taskexplorer.html

9.3 XPROTECT: SOFTWARE MALICIOSO (MALWARE)

A través de la tecnologia XProtect, integrada en la funcionalidad "Gatekeeper",
macOS comprueba, a la hora de abrir un fichero con atributos de cuarentena
asociados, si contiene software malicioso (malware) conocido®®. En caso afirmativo, se
mostrard una alerta al usuario con el texto "(Nombre del archivo) dafiara tu ordenador.
Deberias enviarlo a la papelera" [Ref.- 49].

Apple mantiene una lista con definiciones de software malicioso conocido (lista
negra), que se emplea durante el proceso de verificacion de los ficheros descargados.
Esta lista se almacena localmente en el fichero
"/System/Library/CoreServices/XProtect.bundle/Contents/Resources/XProtect.plis
t" y se actualiza periédicamente, por lo que es posible verificar la fecha de la ultima
actualizacion del fichero con las definiciones de software malicioso.

Adicionalmente, para limitar la exposicion frente a amenazas, XProtect también
define controles respecto a las versiones de los plug-ins asociados a los navegadores
web. El siguiente fichero contiene la lista negra de plug-ins, incluyendo la versién
minima permitida de cada uno de ellos (por ejemplo, para Java, Flash, etc.):

$ less
/System/Library/CoreServices/CoreTypes.bundle/Contents/Resources/XProtect.meta
.plist

Figura 85 - Lista negra de XProtect para plugins asociados a los navegadores web

19 ... . .. - .

Al igualque sucede conla operativa de Gatekeeper, |a deteccion de software malicioso de XProtectsoloaplica a
las aplicacionesdescargadasde Internet. Las aplicacionesobtenidasde otras fuentes, comoservidores de archivos
en red yunidades de almacenamiento externas, quedan excluidas.
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Apple ha integrado el proceso de actualizacion de XProtect en el proceso
estandar de actualizaciones de sistema operativo, por lo que se lleva a cabo mediante
la utilidad "softwareupdate". La opcidon no documentada "--background-critical"
permite forzar la verificaciéon y actualizacién del fichero de definicién de software
malicioso de XProtect®°. El resultado de su invocacion se puede supervisar mediante el
comando "tail -f /var/log/install.log".

Debido a que XProtect se basa en la definicién y verificacidn de listas negras de
software malicioso, se han identificado vulnerabilidades que permiten recompilar el
codigo de un espécimen de malware, y al cambiar el hash, evitar XProtect. En algunos
casos, incluso cambiando el nombre del malware ha sido suficiente para evitar
XProtect [Ref.- 48].

Adicionalmente a la identificacién y bloqueo de software malicioso, Apple ha
actualizado en diferentes ocasiones XProtect para bloquear la utilizacidon de versiones
antiguas y vulnerables de los plug-ins de Java y Flash. Se dispone de detalles sobre las
versiones minimas permitidas para los plug-ins blogueados en los ficheros publicos
oficiales de configuracion asociados, por ejemplo desde la web de Apple:

n n
http://configuration.apple.com/configurations/macosx/xprotect/3/clientConfiguration.plist .

Complementariamente a XProtect, desde la versién 10.8.3 de macOS, se dispone
de la tecnologia MRT (Malware Removal Tool). MRT ejecuta automaticamente de
fondo como demonio, verificando y eliminando software malicioso detectado en el
equipo, y que haya podido comprometerlo evitando los mecanismos de proteccion
previos, o por otras vias, por ejemplo, explotando vulnerabilidades en los plug-ins del
navegador web, como Java o Flash. La app '"MrT.app" reside en
"/System/Library/CoreServices", Yy puede lanzarse como agente mediante:

$ /System/Library/CoreServices/MRT.app/Contents/MacOS/MRT -a
2019-06-05 01:06:50.921 MRT[1024:15812813] Running as agent
2019-06-05 01:06:51.079 MRT[1024:15812813] Agent finished.

2019-06-05 01:06:51.080 MRT[1024:15812813] Finished MRT run

Figura 86 - Ejecucion de MRT como agente

Al igual que XProtect, MRT es efectivo unicamente frente a especimenes de
malware conocidos. MRT notifica al usuario si detecta malware, pero en caso
contrario, es transparente, al no disponer de ningun interfaz grafico de usuario (GUI)
asociado.

A fecha de elaboracién de la presente guia, la uUltima versién de MRT disponible
era la 1.41%'. Apple no proporciona detalles sobre los mecanismos de verificacion de
MRT?2, ni tampoco sobre los especimenes de malware que incluye.

20 https://managingosx.wordpress.com/2013/04/30/undocumented-options/
21 https://eclecticlight.co/2019/05/02/apple-has-pushed-updates-to-both-xprotect-and-mrt/

22 https://www.sentinelone.com/blog/apples-malware-removal-mrt-tool-update/
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9.4 SANDBOX

El concepto de "sandbox" (contenedor) hace referencia a una tecnologia que
pretende aislar o confinar las aplicaciones, a fin de que solo ejecuten las acciones que
se espera de ellas sin interferir con otros componentes criticos del sistema, con los
datos de usuario y/o con otras aplicaciones. De este modo, si una aplicacién es
comprometida por software malicioso, el sandbox restringe qué componentes se ven
afectados. Las apps eligen como limitar el acceso a los recursos a través de los
entitlements (privilegios) que declaran [Ref.- 56].

El modelo de sandbox de macOS proporciona un nivel de seguridad adecuado
siempre que no se identifiqguen vulnerabilidades a nivel de kernel que permitan evitar
sus mecanismos de proteccion y "escapar” del sandbox [Ref.- 48].

Las capacidades del sandbox de macOS estadn disponibles por defecto para las
apps proporcionadas con el sistema operativo (por ejemplo, la App Store, Mensajes,
Calendario, Contactos, Diccionario, Photo Booth, vistas rapidas (Quick Look Previews),
Notas, Recordatorios, Safari, Mail y FaceTime) y para otras apps descargadas de la App
Store.

Las apps que ejecutan como contenedor no disponen de permiso para escribir en
cualquier lugar del sistema de ficheros (por ejemplo, "/Library/pPreferences"), sino
gue macOS traducird sus peticiones de escritura de forma que se lleven a cabo sobre el
directorio de la app bajo "~/Library/containers".

Para las apps desarrolladas por terceros, las APls de sandboxing permiten
especificar las acciones que una app realizard durante su ejecucién normal. El sistema
velard por que la app no ejecute acciones fuera de esa lista (por ejemplo, una app
editora de texto no deberia establecer conexiones de red).

La combinacién de técnicas de sandboxing con la estructuracion de apps en
servicios XPC (ver apartado "7.1. Demonios, agentes y servicios XPC") facilita que la
funcionalidad de cada servicio sea limitada y disminuye las acciones que un atacante
puede realizar si compromete la app (por ejemplo, separando la escritura/lectura en
disco del acceso a la red).

El mecanismo TCC introducido por macOS Mojave (ver apartado "8.2.4. TCC:
Transparency, Consent and Control") extiende el modelo de sandboxing para que
cualquier aplicacidén, y no solo las apps descargadas de la App Store, se beneficien del
esquema de proteccion.

Mojave®® introduce nuevas caracteristicas en Xcode 10, que imponen validacién
de librerias, limitaciones de depuracién y restricciones para que solo el cédigo firmado
pueda ejecutar, dificultando asi operaciones llevadas a cabo por los atacantes para
comprometer aplicaciones y escalar privilegios en el sistema.

23 https://devblogs.microsoft.com/xamarin/macos-hardened-runtime-notary/
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LIMITACIONES DE DEPURACION

Desde macOS 10.14, el depurador de macOS exige el privilegio
"com.apple.security.get-task-allow" para permitir depurar la app en Xcode o
mediante "/usr/bin/11db". Este privilegio se afade de forma automatica por parte de
Xcode cuando se compila una app, pero solo para su desarrollador (no se afiade si se
exporta la app para su distribucion). Cuando se intenta acceder al depurador, se
solicitard la contrasefia de administrador, o haberse autentificado a través de la
utilidad "/usr/sbin/DevToolsSecurity -enable".

HARDENED RUNTIME

Esta caracteristica, disponible en Xcode 10, permite compilar una aplicacién
anadiendo un flag especial de proteccion. Si se intenta depurar esta aplicacion y SIP
esta habilitado (ver apartado "9.10. SIP: System Integrity Protection"), el entorno Cocoa
aplicard una serie de restricciones:

e Denegacion de ejecucidn si el cédigo ha sido automodificado.
e Impedimento de cargar librerias dindmicas no firmadas.

Estas restricciones pueden ser evitadas por parte del desarrollador de la app a
través del uso de los entitlements (privilegios), por ejemplo "com.apple.security.get-
task-allow". En caso contrario, el depurador no podra enlazarse al proceso®*. Para mas
informacidn, consultar [Ref.- 55].

El uso del "Hardened Runtime" es obligatorio para las apps que quieran acceder
al servicio de notaria (ver apartado "9.2.1. Servicio de Notaria").

9.5 FIRMAY VERIFICACION DE APLICACIONES Y DEL KERNEL

macOS dispone de mecanismos para firmar digitalmente las aplicaciones vy
verificar en tiempo de ejecucién dichas firmas. Si la aplicacién ha sido modificada y no
es posible comprobar la firma por parte del cargador o entorno de ejecucién de
macOS§, el sistema abortara la ejecucién del proceso asociado.

Las capacidades de firma digital de cédigo son empleadas por macOS en
diferentes funcionalidades del sistema operativo, desde el sandbox de las aplicaciones,
pasando por Gatekeeper y los controles de acceso a los llaveros, hasta el cortafuegos
de aplicaciones.

También el cddigo del sistema operativo, asi como sus extensiones de kernel,
debe estar firmado para poder ser ejecutado, con el objetivo de evitar la ejecucién de
componentes no autorizados con el maximo nivel de privilegios del sistema operativo
(ring 0 o kernel).

macOS introdujo en High Sierra 10.13.2 el concepto de "Secure Kernel Extension
Loading, SKEL" (carga segura de extensiones de kernel), un servicio que actia como
guardidn, permitiendo que solo se ejecuten las extensiones de kernel pre-aprobadas,
ya sea por parte del usuario (de forma interactiva) o a través de un perfil de

24 https://lapcatsoftware.com/articles/debugging-mojave.html
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configuracion (en entornos MDM). En este sentido, es importante resefiar que no se
requiere autorizacién para las extensiones que reemplacen a una extensién
previamente aprobada, ni para las existentes en un ordenador con una version de
macOS anterior ala 10.13. En las [Ref.- 58] y [Ref.- 59] se puede consultar el detalle de
esta funcionalidad.

Las extensiones del kernel afiaden funcionalidad al nucleo del sistema operativo
(como los antivirus), y son cargadas dindmicamente por el demonio "kextd"; el
comando "kextstat" proporciona informacién sobre su estado.

La funcionalidad de carga de extensiones de kernel aprobadas por el usuario
podria deshabilitarse (desaconsejado desde el punto de vista de seguridad),
invocando el comando "spctl kext-consent disable" desde el modo de arranque de
recuperacion. Esta accién podria llevarse a cabo por parte de cualquier usuario, por lo
gue se aconseja proteger la NVRAM mediante una contrasefa de firmware. Puede
comprobarse el estado actual con el comando "spctl kext-consent status'.

NOTA: en el post "High Sierra's 'Secure Kernel Extension Loading' is Broken" de Objective-
See© se describe una forma de evitar el mecanismo de SKEL. URL: https://objective-

see.com/blog/blog_0x21.html.

Adicionalmente, en macOS Mojave se exige que las extensiones de kernel hayan
pasado por el servicio de notaria (ver apartado "9.2.1. Servicio de Notaria"), a menos
que hayan sido incluidas en el fichero "ExceptionLists.plist". Mojave incluye
también un fichero "applekextExcludeLList.kext", en el que se recogen extensiones
de kernel reconocidas por originar panics, y que no seran cargadas por el sistema
operativozs.

NOTA: el analisis de la funcionalidad y de todas las capacidades de firma digital de cédigo en
macOS, orientadas principalmente a desarrolladores de aplicaciones para macOS, queda fuera
del alcance de la presente guia. Para mas informacidn, se recomienda consultar la [Ref.- 57].

® Software Update
F Iper
A new version of VMware Fusion is available! plist
g ’ “osascript” wants access tocontrol %
VMware Fusion 11.1.0 is now available (you have 11.0.2). g stempEvents i Alicuing cantrol il
Would you like to download VMware Fusion 11.1.0 now? W 7 yst iy 9 ’ itligh
‘g~ provide access to documents and data in
“System Events.app”, and to perform
0d actions within that app.
an
foll Don’t Allow OK
Unable to access Accessibility
For optimal performance of your keyboard and mouse | d
inside your virtual machine, give VMware Fusion .
access to your system's accessibility features. If you
do not give this access now, you can go to the Security
& Privacy System Preferences later. System Extension Blocked
0is % ¥ Aprogram tried to load new system extension(s)
Not Now oK iers signed by “VMware, Inc.". If you want to enable these
extensions, open Security & Privacy System
snr Preferences.
-_— e
Open Security Preferences OK
Skip This Version Remind Me Later m

Figura 87 - Deteccion de un intento de carga de una extension de kernel en macOS

Cuando se bloquea por parte de macOS la carga de una extensién de kernel, el
usuario puede aprobarla manualmente desde la seccion de ajustes "Preferencias del
Sistema - Seguridad y privacidad - General".

25 https://eclecticlight.co/2019/05/13/mojave-10-14-5-changes-kernel-extension-security/
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Una vez instalada una extensién de kernel incluida por una app de terceros,
puede descargarse mediante la utilidad "kextunload -b".

9.6 TOUCHBARYTOUCHID

Desde 2016, algunos modelos de MacBook Pro incorporan el denominado
"Touch ID", botén que reemplaza al botdn de arranque y que incorpora un lector de
huella dactilar digital que permite autentificar al usuario con su huella en lugar de
mediante credenciales (una vez ya ha iniciado sesién tras el arranque del equipo),
tanto para acceder a ciertos elementos del sistema que requieran de autentificacién
(por ejemplo, la seccién "Contrasefias" de Safari) como para compras en las "Store(s)"
(App, iBooks e iTunes) de Apple y en Apple Pay. El acceso de administracion a las
secciones de ajustes "Seguridad y Privacidad" y "Usuarios y grupos" sigue requiriendo
acreditacion mediante contrasefia si FileVault estd activado. La configuracién de Touch
ID puede consultarse en la [Ref.- 70].

Por su parte, la "Touch Bar" es una barra tactil situada en la parte superior del
teclado, que se adapta a las operaciones que esté realizando en cada momento el
usuario y proporciona controles especificos sobre estas operaciones (por ejemplo,
control de volumen, menu "Compartir'", desplazamiento entre elementos, etc.). Los
detalles de su configuracion estan disponibles en la [Ref.- 71].

Los ordenadores Mac equipados con Touch Bar y Touch ID hasta 2018 incluyen,
ademas del procesador principal Intel, un chip T1, en el que reside el "Secure Enclave"
(ver apartado "9.6.1. Secure Enclave Processor (SEP)"). Los modelos fabricados a partir
de 2018 se comercializan con el nuevo chip T2 [Ref.- 42], que afiade un coprocesador
al "Secure Enclave" que, ademas de proteger los datos de biometria, es responsable
del nuevo nivel de seguridad asociado a FileVault 2 y del arranque seguro.

9.6.1 SECURE ENCLAVE PROCESSOR (SEP)

El "Secure Enclave Processor" (SEP) es un coprocesador de seguridad en el que se
apoya el cifrado del almacenamiento mediante FileVault y APFS, el mecanismo de
arranque seguro o "Secure Boot" (ver apartado "18.9. Secure Boot") y el "Touch ID" (ya
que es responsable del manejo de la informacién biométrica, incluyendo las
transacciones involucradas en el mecanismo de Touch ID [Ref.- 43]). Apple permite
que apps de terceros también almacenen claves en él, pero de forma que estas apps
nunca tendran acceso a las propias claves, lo que dificulta que sean comprometidas.

Este elemento ejecuta al margen del sistema operativo, ya que dispone de su
propio microkernel (denominado "e0S", basado en "watchOS") que realiza un proceso
de arranque seguro propio (lo cual afnade seguridad ante un eventual compromiso del
sistema operativo) y de una memoria flash de 4MB cifrada en la que Unicamente se
almacenan claves privadas de 256 bits de curva eliptica que nunca abandonan el SEP.
Estas claves son las que se utilizan para acceder a los datos de biometria, que no
residen en el SEP.
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El Secure Enclave esta disenado para crear y custodiar claves localmente, no
permitiendo importarlas desde, o exportarlas hacia, otros equipos.

Cuando arranca, el Secure Enclave genera una clave de cifrado de un solouso vy la
ofusca con un UID. Esta clave se combina con un contador para impedir la
manipulacion de los datos que se escriben en el almacenamiento NAND.

NOTA: aunque en agosto de 2017 unos investigadores revelaron una clave para descifrar el
firmware del SEP?®, hasta la fecha no ha sido posible acceder a los datos almacenados en él.

9.7 GESTION DE LLAVEROS

Hoy en dia son muchos los servicios web que requieren que el usuario se registre
e inicie sesion para acceder a ellos. Esto conlleva que los usuarios deban llevar registro
de multitud de credenciales, por lo que es comun que se haga uso de malas practicas,
como reutilizar contrasefias, elegir credenciales poco robustas, o apuntarlas en sitios
pOCO seguros.

El uso de gestores de contraseias, como el llavero de macOS, simplifica
enormemente la tarea de recordar (incluso de rellenar automaticamente) credenciales
y otros datos considerados sensibles, por ejemplo, identificadores del usuario o
certificados digitales. También permiten almacenar datos de formularios (como
direcciones para un contacto) e informacién de tarjetas de crédito. Por ello, en
términos generales, el uso de llaveros ayuda a evitar las malas practicas anteriormente
citadas.

Desde el punto de vista de su ubicacion, los llaveros pueden residir en:

e Un servicio en la nube (como el llavero de iCloud): permiten que los
elementos almacenados en el gestor o llavero estén disponibles para el
usuario en todos los dispositivos vinculados a una determinada cuenta de
usuario de iCloud. Su ventaja desde el punto de vista de la usabilidad es clara,
ya que no requieren que el usuario tenga que almacenar en distintos
repositorios los mismos elementos. Su desventaja principal viene desde el
punto de vista de seguridad ya que, si la cuenta del usuario de iCloud donde
se almacenan los datos del gestor (o la base de datos del gestor) es
comprometida, un potencial atacante tendrd acceso remoto a todos los
elementos almacenados.

e En el almacenamiento interno de un equipo: son accesibles Unicamente desde
el equipo en el que residen.

Para encontrar un compromiso entre la seguridad y la usabilidad, con respecto a
los gestores de contrasefias en general, y los [laveros de macOS, se recomienda:

e Elegir un llavero residente en el almacenamiento interno, de forma que se
requiera acceso fisico al equipo para entrar en la app de gestion de
credenciales.

26 https://github.com/xerub/imgalib
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e Proteger el acceso al llavero con una contrasena robusta, que no se anote en
ningun sitio ni se reutilice en ninguln otro servicio, preferiblemente asociada a
un nombre de usuario/e-mail de usuario empleado exclusivamente para este
servicio, a fin de que un potencial atacante no pueda extrapolarlo a partir de
otros elementos, como un correo electrénico de uso general.

e Elegir un gestor de contraseiias que permita usar un segundo factor de
autentificacion (2FA), y configurarlo para que lo requiera obligatoriamente.

e Analizar la arquitectura de seguridad del llavero a implantar: entre otros
elementos, se debe asegurar que cifre sus contenidos de forma segura y que
no haya presentado vulnerabilidades criticas en el pasado.

e Mantener las contrasefias mds sensibles fuera del llavero, la cuenta de
usuario vinculada al Apple ID y el servicio iCloud, correo electrénico, servicios
corporativos, servicios de banca on-line y servicios relacionados con la salud.

9.7.1 LLAVERO (KEYCHAIN)

El llavero de macOS (Keychain) es un gestor de informacion considerada sensible
que reside en una base de datos cifrada que existe en macOS desde principios de los
anos 90. Los llaveros pueden albergar contrasenas para acceder a sitios web, recursos
de red, credenciales para acceso a redes Wi-Fi, contrasefias de cifrado de discos,
certificados digitales (de usuario y de CA), notas seguras, etc.

Keychain services AP|
: Keychain

==
|J Cryptographic

A keys

“ Certs & identities

I

Keychain services API

Item >
n Attributes —— > ﬂ

Figura 88 - Esquema de un llavero de macOS [Ref.- 69]

Keychain

El objetivo del uso de este llavero es favorecer la usabilidad del sistema, evitando
la solicitud de introduccién de credenciales de acceso a servicios y apps. Las apps
pueden almacenar sus elementos sensibles (certificados, credenciales, etc.) en el
[lavero, y macOS emplea listas de control de acceso (Access Control Lists, ACL) para que
cada app pueda acceder solo a sus elementos dentro del llavero, y no a los de otras

apps.

Cada usuario del sistema tiene sus propios llaveros, asociados de forma dinamica
a sus credenciales, de forma que, al iniciar sesidn, el llavero se desbloquea y sus
elementos quedan disponibles para el sistema operativo y las aplicaciones particulares.

El llavero principal se crea cuando se afiade un usuario, y su contraseia
coincidira con la de inicio de sesion. Si el usuario modifica su contrasefia de inicio de
sesidén, macOS actualizarda automaticamente la contrasefia del llavero (si es el
administrador el que cambia la contrasefa de inicio de sesidon del usuario, la
contrasefia del Ilavero no se actualiza, por lo que seguird coincidiendo con la ultima
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gue haya fijado el propio usuario). Si es preciso restablecer la contrasefia de inicio de
sesidn por olvido del usuario, se creara un nuevo llavero.

Algunos elementos del llavero, como las URLs, se almacenan en texto plano,
mientras que los elementos sensibles (contrasefias, notas seguras, etc.) se almacenan
cifrados con Triple DES. Para acceder a estos elementos sensibles, el usuario deberd
introducir la contrasefa del llavero que los contiene. Cada elemento almacenado en el
Ilavero lleva asociada una instancia que contiene una lista de control de acceso (ACL),
de forma que, cuando una app intenta acceder a dicho elemento, el sistema consulta
la ACLy responde en consecuencia. Las ACLs se asocian a llaveros locales, no al llavero
de iCloud?’. Adicionalmente, la app que afiade un elemento a un llavero puede
establecer limitaciones de acceso a dicho elemento asociadas al estado de bloqueo del
equipo (por ejemplo, acceso solo si el equipo esta desbloqueado, acceso siempre tras
el primer desbloqueo de sesion, etc.).

macOS dispone por defecto de tres llaveros, enumerados a continuacién, que
corresponden a ficheros cifrados en los que se almacena la informacién sensible.
Adicionalmente, se muestra en la lista de llaveros el repositorio de autoridades
certificadoras raiz de confianza proporcionados por macOS ("Raiz del sistema"):

¢ Inicio de sesion (/ogin): contiene los elementos que estan disponibles para un
usuario una vez inicia sesién en el equipo (por ejemplo, los vinculados al Apple
ID y a los servicios de iCloud). Sus ficheros residen en "~/Library/Keychains".
La contrasefia que protege este Illavero es la misma que la del usuario, ya que
este llavero se crea durante la configuracién inicial de su cuenta. Por ello, este
llavero se desbloquea automaticamente cuando se inicia sesion?s.

e items locales: alberga los elementos que el usuario ha elegido salvar en el

Ilavero explicitamente, por ejemplo, en servicios web. También se almacenan
en él las contrasefias de las redes Wi-Fi configuradas en macOS.
Estd disponible bajo "~/Library/Keychains/<cuip>/", donde "<guip>"
(Generated UID) es un identificador unico creado por macOS. Dentro de esta
carpeta se encuentran, entre otros, los ficheros "keychain-2.dp" (base de
datos SQLite) y "user.kp".

e Sistema: contiene elementos para servicios del sistema, disponibles para
todos los usuarios del equipo. Reside en
"/Library/Keychains/System.keychain".

En los equipos que disponen de "Secure Enclave" (ver apartado "9.6.1. Secure
Enclave Processor (SEP)"), éste se emplea para proteger las claves privadas.

9.7.2 APP "ACCESO A LLAVEROS"

Los llaveros de macOS se pueden gestionar a través de la app "Accesoa Llaveros"
("Keychain Access"), disponible bajo "Aplicaciones - Utlidades". Bajo la seccién

27 . . . . .
https://developer.apple.com/documentation/security/keychain_services/access_control_lists

28 . . . ., ~ Lo
Puede ocurrir que se produzca una desincronizacion entre la contrasefia del Ilavero y la deinicio de

sesion. En ese caso, consultar la [Ref.- 62].
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"Categoria" (a la izquierda) se agrupan los tipos de elementos que pueden almacenarse
en los llaveros. Para cada elemento protegido por el llavero es posible especificar una
politica de control de acceso, que establece:

e Qué aplicaciones pueden acceder a ese elemento.

e Si se debe solicitar confirmaciéon por parte del usuario antes de permitir el
acceso al elemento.

e Si se deberd solicitar al usuario la contraseiia del Ilavero para permitir el
acceso: ésta es la opcién recomendada desde el punto de vista de seguridad,
particularmente para llaveros que almacenan informacién muy sensible. Para
el resto, debe buscarse el equilibrio entre usabilidad y seguridad.

Safari Session State Key
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Llaveros = y
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s Nombre Clase Modificacién Caducidad Llavero
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[ Raiz del sistema Y opl. 20may201913:0434 - Inicio de s
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Maodificacion Caducidad

Atributos el e
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Solicitar contrasefia del lavero
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Figura 89 - App "Acceso a llaveros"

La app "Acceso a Llaveros" permite crear:

e Nuevos llaveros, independientes del llavero por omision de inicio de sesion
(login), a través del menu "Archivo - Nuevo llavero..", con lo cual se creara un
nuevo fichero bajo "~/Library/Keychains/<nombre>.keychain".

e Nuevos elementos dentro de un llavero: adicionalmente, incorpora un
asistente para la generacién de contrasefias robustas, disponible desde el
icono "?" junto al campo "Contrasefa" del menu de creacién de un nuevo
elemento del llavero:

Q
) Asistente para contrasefias.
~ Introduzca una nueva contrasefia para el llavero ,’; Nombra da ftem del Ravero: Tl | Ficl da racorder
“admin”.
Sugerencia: | roar76/roar '
Introduce un nombre para este item del lavero. SIVA | gngitud: 2

contrasefa de Internet, introduce la URL correspond

Nueva contrasefia: -u..uuuuuu"uu{ ? g e Caiidad: |
[gm Nombrede cuenta: =
ansefos:
Verificar: essssssssscscsssscssens Mezcla maylsculas y mindsculas, signos de puntuacién y nimeros.
Utiliza ‘més larga para mayor seguridad.
[ Contrasefia:
Fuerza de |a contrasefia: Excelente
?
Introduce la contrasefia que se guardaré en el llavero.
? Cancelar Aceptar ( )
Fuerza: Débil

Cancelar

Figura 90 - Creacion de un llavero y de un elemento en el llavero mediante la app "Acceso a llaveros"

Durante el proceso de creacion de un nuevo llavero se debera proporcionar una
contrasefia con la que cifrar sus contenidos. Se recomienda hacer uso de una
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contrasefa suficientemente robusta, teniendo en cuenta la sensibilidad de los datos
almacenados en los llaveros, y que sea diferente a la contrasefa de inicio de sesion, y
a la de cualquier otro llavero, a fin de minimizar el impacto ante un compromiso.

Si el llavero no estad protegido con una contrasefia, cualquier tercero con acceso
a la cuenta del usuario podria consultar toda la informacién sensible almacenada en él.
Por tanto, se recomienda que todos los llaveros estén protegidos por una contrasefia
robusta, y establecer opciones de bloqueo automdtico mediante la opcién "Cambiar
ajustes del llavero <nombre>" que se obtiene pulsando sobre el botén derecho sobre él.
A través de este menu es posible también bloquear manualmente el Ilavero, al igual
que desde el menu "Acceso a llaveros - Archivo", que permite blogquear
instantdaneamente todos los llaveros del usuario.

one + O®
Ulaveros g
—_—_— 1 member: 9DBSED65-0312-451E-A74
@ Inici  \evo llavero... 16D2-8FDCI (]
- f'?"‘ Afiadir llavero... I — PR
Ia Sistt  Eliminar el llavero “Inicio de sesién” 5ED65-0312-4 | 1 Inicio de sesién [z o Ajustes del llavero “Inicio de sesion”
Raiz e 'y
TR, e o ltems locales p
Bloquear llavero “Inicio de sesién 8 st ’ﬁ Bloquear tras 2| minutos de inactividad
Cambiar ajustes del llavero “Inicio de sesién”... do [ Rolz del sistema Bloquear al entrar en reposo

Acceso a Llaveros Edicién  Visualizacién Ventana Ayuda
— Nueva contrasefia... =n

Nueva nota segura... 0N

® ¢ Nuevolavero.. %N |
1 Nueva preferencia de identidad... ]
UL |mportar items... ol 79
w ften

por (i Sist for
DA [ paf;  Afiadir llavero... o%A
::’: Eliminar el llavero “Inicio de sesion” X#ar

1s:
| | Cerrar 2w 3

| Obtener informacién ®1

Bloquear llavero “Inicio de sesién” L

por Bloguear todos los llaveros

Figura 91 - Opciones de proteccion de los llaveros

"Acceso a Llaveros" custodia y ofrece acceso (automatico o manual) a las
contrasefias almacenadas en un llavero desde otras aplicaciones, por ejemplo, el
navegador web Safari.

La utilidad "security" proporciona un interfaz de linea de comandos para
gestionar los llaveros (se recomienda consultar su pagina del manual para ver las
distintas opciones). En la <Figura 92> se proporcionan algunos ejemplos de uso:
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$ security list-keychains
"/Users/cniusuariol/Library/Keychains/login.keychain-db"
"/Library/Keychains/System. keychain"

$ security default-keychain
"/Users/cniusuariol/Library/Keychains/login.keychain-db"

$ security login-keychain
"/Users/cniusuariol/Library/Keychains/login.keychain-db"

$ security show-keychain-info
Keychain "<NULL>" lock-on-sleep timeout=21600s

$ sudo security find-internet-password -gs <URL>

version: 512

class: "inet"

attributes:
0x00000007 <blob>="www.dominio.com"
0x00000008 <blob>=<NULL>
"acct"<blob>="email@dominio.com"
"atyp"<blob>="form"
"crtr"<uint32>="rimz"

"path"<blob>="/"
"port"<uint32>=0x00000000
"prot"<blob>=<NULL>
"ptcl"<uint32>="https"

"srvr"<blob>="www.dominio.com"
"type"<uint32>=<NULL>
password: "laclavedelservicio"

Figura 92 - Ejemplos de uso de la utilidad "security" para gestionar llaveros

Se recomienda hacer un uso responsable de la funcionalidad de custodia de
credenciales en los llaveros de macOS, especialmente teniendo en cuenta la
sensibilidad y criticidad del tipo de informacion que suele almacenarse en los llaveros :

e Utilizar contrasefias muy robustas para proteger los llaveros.

e Mantener los llaveros bloqueados cuando no se esté haciendo uso de ellos.

e Preferir el almacenamiento de credenciales en los llaveros frente al uso de
contrasefias repetidas o sencillas de recordar, o a anotaciones en medios
potencialmente accesibles visualmente por parte de terceros (como post-its).

e Hacer uso del asistente para contrasefas con un tipo de fortaleza robusto a la
hora de afiadir elementos al llavero asociados a recursos sensibles.

NOTA: en febrero de 2019 se publicé unavulnerabilidad por parte de Linus He nze en la que se
demostraba un método para conseguir todas las contrasenas almacenadas en el llavero. El
exploit esta disponible en https://github.com/LinusHenze/Keysteal y se soluciond en la
actualizacion de seguridad 10.14.4 (CVE-2019-8526).

En la [Ref.- 61] se proporciona el enlace oficial al manual de usuario de la app
"Acceso a Llaveros" de Apple.

9.7.3 CERTIFICADOS

macOS gestiona los certificados digitales requeridos por el sistema y/o por el
usuario dentro de los respectivos llaveros.
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Complementariamente, la app "Acceso a Llaveros" proporciona un asistente para
la gestion de certificados digitales, disponible a través del menu "Asistente para
Certificados", que permite la creacién de certificados tanto de autoridad certificadora o
CA ("tipo de identidad = Raiz autofirmada") como certificados hoja ("tipo de identidad =

Terminal")
Asistente para Certificados
Crear tu autoridad certificadora
Introduce la informacién acerca de tu CA:
Estds a punto de crear una autoridad certificadora raiz que emitiri
certificados S/MIME. €I par de claves creado serd RSA de 2048 bits. Si
quieres modificar estos valores por omision, haz clic en *Permitir ignorar los
valores por omisién”. . 7
Asistente para Certificados
Nombre: | CCN Root CA |
{ A C 3 Indica una ubicacién para el certificado
Tipo de identidad: ~ CA raiz autofirmada B
Certif. de usuario: . S/MIME (Correo electrénico) Indica el llavero en el que se guardaré el certificado.
Permitir ignorar los valores por omision - -
(por ejemplo, extensiones, llavero de EEITY. v Inicio de sesién
destino, etc.) Sistema
Convertir esta CA en la CA por omisién En este ordenador, confia en certificados firmados
por esta CA
Correo electrénico: '
M3s informacién...
Continuar
1
Nombre ~ Clase Caducidad Ulavero
» [ CCN Root CA certificado 25 jun 2020 22:03:30 Inicio de sesi..
[ CNI-Root-ca certificado 7 jul 2028 16:45:20 Inicio de sesi...
» [ member: D51..EA-AFAEFFBD1477 certificado 26 jun 2020 21:15:47 Inicio de sesi...
[ ] Asistente para Certificados
Conclusién
~ Asistente para Certificados desea exportar la
llave “<key>" de tu llavero. Tu autoridad certificadora “CCN Root CA” se ha creado y esté lista
para emitir certificados.
Para permitir esto, introduce la contrasefia del llavero “Inicio
de sesién".
Para permitir que los usuarios puedan solicitarte certificados mas fécilmente,
c | | | enviales una invitacién por correo electrénico haciendo clic en el botén *Enviar
invitacién por correo”. Recibirés un mensaje de correo electronico de los usuarios
que te soliciten un certificado. Cada mensaje contendré una solicitud de firma de
5 Permitir siempre Denegar Permitir certificados (CSR). La CSR inicia el proceso de emisién del certificado.

Figura 93 - Creacion de una CA desde el "Asistente para certificados" de "Acceso a Llaveros"

9.7.3.1  CERTIFICADOS DE CA

Los equipos Apple disponen de los denominados "Trust Store" (almacén de
confianza) en los que se definen tres categorias de confianza para los certificados raiz
preinstalados con cada version correspondiente del sistema operativo macOS.

Este almacén se encuentra en el contenedor
I'/System/Library/Security/Certificates .bundle/Contents/Resources/", que puede
accederse desde el Finder mediante la opcidn "Ir - Ir a la carpeta” y abriendo el archivo
"TrustStore.html" [Ref.- 119].

Estos certificados se almacenan en el llavero "Raiz del sistema" disponible desde
"Acceso a Llaveros", dentro de la categoria "Certificados". El usuario puede elegir para
cada certificado qué nivel de confianza deposita en él. Para ello, seleccionando Ia
entrada correspondiente al certificado mediante una doble pulsacién se abriran los
detalles del certificado, y se dispone del menu "Confiar" (ver <Figura 94>).

macOS permite afadir nuevas CAs (autoridades certificadoras) de confianza a
través del llavero de dos formas:

e Botdn "+", que abre una instancia de Finder para seleccionar el archivo que
contiene el certificado de la CA.

e Arrastrando el fichero del certificado de la CA desde una ventana de Finder
que lo contenga.
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Los certificados afadidos por este método se consideran "No fiables" por

omision, pero el usuario dispone de capacidad para determinar su nivel de confianza
(ver <Figura 94>).

Adicionalmente, es posible afadir certificados a través de perfiles de

configuracién, por ejemplo, creados mediante "Apple Configurator 2"*° o "macOS

Server Profile Manager"°.

e e @ Q
LUlaveros
= = = CNI-Root-ca
@ Inicio de sesion ~ tidad de certificacion raiz
@ ftems locales ™ aduca: viernes, 7 de julio de 2028, 16:45:20 (hora de verano de Europa central)

@ Sistema © i certificado “CNI-Roat-ca” no es fiable
) Raiz del sistema.

Nombre ~ Clase Caducidad

7 jul 2028 16:45:20

Categoria

A Todos los items

£.. Contrasefias
Notas seguras

& Mis certificados

1 Claves

[ Certificados

@ L] CNI-Root-ca

S| CNI-Root-ca
et | Entidad de certificacion raiz
Caduca: viernes, 7 de julio de 2028, 16:45:20 (hora de verano de Europa central)

© £l certificado "CNI-Root-ca” no es fiabl
¥ Confiar

Al utilizar este certificad TN ER SR ?
Confiar siempre
SSL (Secure Sockets Layer s s
! (SMLE No confiar nunca ; 7~ Estas realizando cambios en tus ajustes de
ek ; e - B confianza para certificados.
Autenticacién amplial [EAP)  ningin valor especificado
Seguridad IP (IPsec)  ningun valor especificado [ l ,ﬂ Introduce la contrasefia para permitir esta operacién.
Fherea da codion, | nkegia yelor Spactlicsdo Nombre de usuario: Administrador
Impresion de fecha  ningun valor especificado
Politica basica X.509  ningin valor especificado [ C [ I
¥ Detalles

Nombre del sujeto

Nombre comin CNI-Root-ca Cancelar Actualizar ajustes

e e CNI-Root-ca

Z CNI-Root-ca
“rfedte | Entidad de certificacion raiz
Wl Caduca: viernes, je julio de 2028, 16:45:20 (hora de verano de Europa central)

©Este certi ta marcado como tiable para esta cuenta

» Confiar
¥ Detalles
Nombre del sujeto
Nombre comin CNI-Root-ca

Nombre del emisor
Nombre comiin CNI-Root-ca

Nimero de serie 00 9B 62 BB 01 68 EE 52 87
Version 3
firma 2! iptacion RSA ( 1.2.840.113549.1.1.11 )
Pardmetros Ninguno

No vilido antes de martes, 10 de julio de 2018, 16:45:20 (hora de verano de Europa central)
No vilido después de viernes, 7 de julio de 2028, 16:45:20 (hora de veranc de Europa central)

Informacién de la clave piblica
Algoritmo  Encriptacién RSA ( 1.2.840.113549.1.1.1)
Parémetros Ninguno

Figura 94 - Declaracion de una CA de confianza y de su nivel de confianza

Si un certificado de CA es comprometido, un usuario con acceso privilegiado
puede establecer el nivel de confianza a "No confiarnunca" para revocarla localmente.

9.7.3.2 CERTIFICADOS HOJA

Estos certificados pueden afiadirse desde el menu "Asistente para certificados”, asi
como crearse desde él si previamente se ha afadido una entidad certificadora (CA).

29 https://support.apple.com/es-es/apple-configurator
30 https://support.apple.com/profile-manager
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9.8 BORRADO SEGURO DE FICHEROS

El borrado de ficheros a través del interfaz grafico de usuario en macOS no
implica necesariamente la eliminacién de sus contenidos del disco fisico; en realidad,
lo que hace el sistema es marcar sus bloques como borrados, liberando el espacio a
nivel del sistema de ficheros para que pueda ser reutilizado a la hora de crear nuevos
ficheros o de aumentar el tamano de ficheros ya existentes. Esto implica que, con el
borrado estdndar, todavia existe la posibilidad de recuperar el contenido de los
ficheros que el usuario haya borrado.

Los ficheros eliminados de una carpeta mediante la opcién "Mover a la papelera"
pueden ser recuperados accediendo a ella y seleccionando "Sacar de la papelera”, o
bien ser eliminados definitivamente. El vaciado completo de la Papelera (Trash)
tampoco elimina sus contenidos fisicamente, posibilitando su recuperacién. La opcion
"Eliminar los items de la papeleraal cabo de 30 dias" del menu de "Preferencias - Avanzado"
de Finder provoca la eliminacién de los ficheros tras 30 dias de su borrado, pero
tampoco garantiza su completa desaparicion.

® Preferencias del Finder

o < ;Q‘

General Etiquetas Barra lateral Avanzado

Mostrar extensiones de nombres de archivo
Mostrar aviso antes de cambiar una extension
Mostrar aviso antes de eliminar ftems de iCloud Drive
Mostrar aviso antes de vaciar la papelera
Eliminar los items de la papelera al cabo de 30 dias
Mantener las carpetas en la parte superior:
En ventanas al ordenar por nombre

En el escritorio

Al realizar una busqueda:

Buscar en este Mac

Figura 95 - Menu "Preferencias - Avanzado" de Finder

No obstante, el uso de los mecanismos de cifrado de almacenamiento
proporcionados con FileVault 2 (ver apartado "15.1. FileVault") imposibilita por si
mismo el acceso a los datos de un fichero borrado si el disco es extraido del equipo
fisico y/o no se dispone de la clave de cifrado, lo que ha provocado modificaciones
tanto en las opciones de borrado proporcionadas con macOS como en la disponibilidad
de las propias herramientas. Por tanto, una vez mas, se recomienda hacer uso del
cifrado del almacenamiento de FileVault en macOS.

Por ejemplo, en versiones antiguas de macOS existia la opcidon "Vaciar papelera de
forma segura.." en la app Finder, tanto para contenidos del disco duro del equipo como,
especialmente, en discos o unidades de almacenamiento externas conectadas a través
de USB. Sin embargo, con la adopcién de almacenamiento SSD (Solid State Drive), no
existe forma de garantizar que el borrado de ficheros resulte efectivo (consultar la
[Ref.- 63] para obtener detalles sobre el borrado de datos en unidades SSD), por lo que
la opcidn se suprimié desde macOS 10.11 (El Capitan)3L.

31 https://support.apple.com/en-us/HT205267 (CVE-2015-5901).
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El comando "diskutil secureErase freespace <level>" permite borrar de
forma segura todos los contenidos asociados al espacio vacio o libre (no utilizado por
ficheros) existente en un volumen sobre un disco magnético tradicional (HDD, Hard
Disk Drive) que estd montado actualmente. El pardmetro "<ieve1l>" corresponde a un
valor numérico que indica cdmo se llevara a cabo el proceso de borrado:

e 0 6 1: una unica pasada escribiendo ceros u unos, respectivamente, en los
blogues del disco.

e 2: siete pasadas de sobrescritura aleatorias, en base a las directivas del US
DoD.

e 3: método Gutmann, que realiza 35 pasadas de sobrescritura.
e 4: tres pasadas de sobrescritura aleatorias, en base a las directivas del US DoE.

El siguiente comando elimina de forma segura el espacio libre del volumen
principal de macOS ("Macintosh HD"):

$ sudo diskutil secureErase freespace 3 /Volumes/Macintosh\ HD

Figura 96 - Borrado seguro del espacio libre del disco mediante diskutil

Se recomienda hacer uso de este comando periédicamente en sistemas de
almacenamiento HDD, vy, especialmente siempre que se elimine informacion
confidencial y/o sensible, empleando los niveles 2 é 3. En funcidon del tamafio del disco
duro y del espacio libre disponible, esta accién de borrado puede requerir varias horas.

Cuando se desea borrar todo el contenido de una unidad, desde la app "Utilidad
de Discos", a través de la pestafia "Borrar" y mediante el botdn "Opciones de seguridad.."
gue se habilita una vez se ha seleccionando el disco duro o unidad de almacenamiento
externa, es posible establecer las opciones de borrado seguro (la opcidn por defecto
no corresponde a un borrado seguro, sino a un borrado rapido, por lo que el sistema
advierte de que seria posible recuperar los contenidos del disco utilizando
herramientas de recuperacion y/o analisis forense):

Interno

v [} APPLE SSD SM0512.
v 2 contenedor disk1
(2 Macintosh HD

Opciones de seguridad
Estas opciones especifican cémo borrar el disco o el volumen seleccionado para 1342 MB
evitar que las apli X L !

Més répido Mas seguro

imégenes de disco
B sl Fometo Use: & Esta opcidn cumple el esténdar 5220-22 M del Ministerio de Defensa de los
B Aeo Estados Unidos para borar soportes magnéticos con seguridad. Borra Ia
[ Litte Snitch ... 2 informacién utizada para acceder a us archivos y sobrescribe los datos siete
o5

vece

Punto de montaje: Nolumes/Little Snitch 432 Tipo: Volumen de la imagen de disco

Figura 97 - Opcidn de borrado seguro de la app "Utilidad de discos"

Se recomienda cambiar la opcidn a la opcion "Mas seguro”, situada a la derecha
de la barra de configuracion, que corresponde al nivel 2 del comando "diskutil
secureErase" descrito anteriormente.

Para conocer el procedimiento de borrado completo del disco, consultar el
apartado "17. Eliminaciéon de los datos del ordenador".
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9.9 BASE DE DATOS DE AUTORIZACIONES DE SEGURIDAD

macOS hace uso de una base de datos de autorizaciones (en formato SQLite 3.x)
disponible en "/var/do/auth.db", creada inicialmente a partir de la plantilla contenida
en el fichero PLIST "/sSystem/Library/Security/authorization.plist", que registra los
derechos (privilegios de autorizaciones) de macOS. Estos privilegios determinan qué
usuarios pueden o no acceder a cierta funcionalidad, por ejemplo, a las diferentes
secciones de las "Preferencias del Sistema".

Las opciones disponibles para gestionar la base de datos de autorizaciones son:

e La utilidad de linea de comandos "security", que requiere privilegios de
administracion para la modificacién de los contenidos (opciones '
"remove"), pero no para consulta (opcidn "read"):

‘write" Yy

$ security authorizationdb read system.preferences

Figura 98 - Consulta de la lista de autorizaciones sobre la categoria "Preferencias del sistema"

e La edicion de la base de datos mediante la utilidad "sq1ite3".

e La modificacion del fichero "authorization.plist", seguida del borrado de la
base de datos actual, para que sea recreada de nuevo con los nuevos
contenidos de dicho fichero PLIST.

En la [Ref.- 64] se dispone de una tabla publica con el conjunto de derechos o
privilegios de autorizaciones disponibles en funcién de la versidon de macOS empleada.

Se recomienda restaurar los permisos del sistema de ficheros periodicamente,
para regular los cambios y modificaciones que hayan podido ser llevados a cabo por la
instalacién de software y/o actualizaciones. Desde macOS 10.11 (ElI Capitan) los
permisos de los archivos se sistema se protegen de forma automatica>2, mediante SIP
(ver apartado "9.10. SIP: System Integrity Protection"). Como referencia, en versiones
de macOS previas bastaba con seleccionar la opcién "Primera Ayuda" desde la parte
superior de la app "Utilidad de Discos", una vez seleccionado el disco o volumen con el
sistema de ficheros a restaurar, y hacer uso de las opciones "Verificar los permisos del
disco" y "Reparar permisos del disco".

9.10 SIP: SYSTEM INTEGRITY PROTECTION

System Integrity Performance (SIP), también conocida como "rootless" [Ref.- 65],
es una tecnologia que se introdujo en macOS 10.11 (ElI Capitan), con el objetivo
primordial de limitar las capacidades del usuario administrador. SIP restringe la
capacidad de modificar, por parte de cualquier usuario, incluido root, ciertos ficheros,
aplicaciones de sistema y procesos, entre otros:

32 https://support.apple.com/es-co/HT201560
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e Ningun usuario, aplicacién o proceso podra escribir o modificar los contenidos
de los directorios en los que residen los ficheros del sistema: /bin, /sbin,
/System Y /usr, asi como los de las apps proporcionadas de fabrica por Apple.
Adicionalmente, estos directorios estardn ocultos por defecto en "Finder".
Unicamente los procesos asociados al instalador (Apple Installer) y al
actualizador (Software Update) de Apple podran modificarlos. Para ello, el
instalador marcard los directorios de sistema con un flag especial (para los
volumenes root y boot), de forma que el kernel abortard los procesos que
traten de escribir sobre recursos protegidos, dispositivos de bloques en los
que dichos recursos residan, u operaciones de montaje sobre contenido
protegido.

e las actualizaciones de software podran suprimir contenidos de estos
directorios que se consideren innecesarios, y reparar los permisos que hayan
cambiado.

e Las extensiones de kernel (kexts) con capacidad para modificar los
componentes del ndcleo de macOS que gestionan las capacidades de 1/0
(entrada/salida) y que lanzan procesos en segundo plano tendran que estar
firmadas por un desarrollador que disponga de un certificado valido emitido
por Apple (ver apartado "9.5. Firma y verificacion de aplicaciones y del kernel").

e Se impide la inyeccion de cddigo y el anclaje (mediante el comando "11db -n"
a binarios del sistema.

e Se proporciona un mecanismo de configuracion que no pueda ser
comprometido de forma automatica por root: ciertos ajustes se almacenardn
en la NVRAM (ver apartado "18.5.1. NVRAM") en lugar de en el sistema de
ficheros, de forma que persistan durante la instalacién del sistema operativo y
afecten a todo el sistema. Algunos parametros de la NVRAM no pueden ser
alterados si SIP esta habilitado.

El directorio "/system/Library/sandbox" contiene informacion sobre los ficheros

y directorios protegidos por SIP [Ref.- 84]. Para determinar de forma mas fiable qué

ficheros de un directorio estan protegidos por SIP, se puede ejecutar el comando "1s"

con el flag "-0" y buscar las entradas marcadas como "restricted". Las entradas con el
won

flag "+" indican que hay listas de controles de acceso especiales sobre esos ficheros,
por lo que también se deben revisar:

$ 1s -1a0 / | grep -e "+" -e "restr"

drwxrwxr-x+ 72 root admin sunlnk 2304 Jun 6 08:16

Applications

drwxr-xr-x+ 67 root wheel sunlnk 2144 Mar 8 18:25 Library
drwxr-xr-x(@ 5 root wheel restricted 160 Feb 5 05:41 System
drwxr-xr-x@ 37 root wheel restricted,hidden 1184 Apr 1 09:52 bin
lrwxr-xr-x@ 1 root wheel restricted,hidden 11 Feb 24 10:31 etc ->

private/etc

drwxr-xr-x@ 64 root wheel restricted,hidden 2048 Apr 1 09:52 sbin
lrwxr-xr-x@ 1 root wheel restricted,hidden 11 Feb 24 10:31 tmp ->
private/tmp

Figura 99 - Listado de directorios protegidos por SIP
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Solo los binarios que contengan el "entitlement" "com.apple.rootless.install"
y estén correctamente firmados por Apple pueden actualizar ficheros del sistema
evitando las protecciones de SIP*3:

$ codesign -d --entitlements -
/System/Library/PrivateFrameworks/PackageKit.framework/Versions/A/Resources/system shove

<?xml version="1.0" encoding="UTF-8"7?>
<plist version="1.0">
<dict>
<key>com.apple.rootless.install</key>
<true/>
</dict>
</plist>

Figura 100 - Permiso "com.apple.rootless.install" para evitar SIP

La introduccion de SIP conllevd la desaparicion de la opcidn "repairpermissions"
del comando "diskutil", que proporcionaba capacidades para reparar los permisos
asociados a ficheros y directorios a nivel del sistema de ficheros, restaurando los
permisos y controles de acceso originales asociados a la instalacién del sistema
operativo. También se suprimié la opcidén "Reparar los permisos del disco" del menu
"Primera Ayuda" de la app "Utilidad de discos".

Existe una opcién no documentada en la pagina del manual de "diskutil" que
restaura los permisos del directorio home de un usuario (requiere privilegios de
administracién)®*:

$ diskutil resetUserPermissions / “id -u’

Figura 101 - Opcidn de diskutil para restaurar los permisos del directorio home de un usuario

Se recomienda mostrar la extensidn asociada a los archivos en la app Finder, con
el objetivo de identificar de forma rdpida su tipo y el tipo de datos que contienen (ver
<Figura 95 >). Tras habilitar la opcidn "Mostrar extensiones de nombres de archivo", sera
necesario reiniciar todas las instancias de la app Finder, lo cual se puede llevar a cabo
mediante el comando "ki11all Finder".

9.10.1 MODIFICACION DEL ESTADO DE SIP

El menl "Acerca de este Mac - Informe del sistema - Software" (ver <Figura 9>)
incluye el campo "Proteccion de la integridad del sistema", que permite determinar el
estado de SIP. Adicionalmente, el comando "csrutil" permite interaccionar con SIP. La
opcidn "status" muestra el estado de activacidén de SIP, mientras que las opciones
"disable" y "enable" desactivan y activan SIP respectivamente.

El estado de activacion de SIP es un parametro de la NVRAM, que solo puede
alterarse desde un terminal lanzado en modo de recuperacién de macOS (ver apartado

33 En la [Ref.- 129]se proporciona una referencia a un mecanismo para comprometer SIP en base a este
atributo. La vulnerabilidad asociada (CVE-2017-6974) fue resuelta en 2017 por Apple.

34 https://eclecticlight.co/2018/07/14/should-you-try-repairing-permissions-in-high-sierra-or-later/
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"18.2. Modo "Recuperacion” (Recovery)"). Por tanto, si se dispone de dos imagenes de
disco de arranque en un ordenador, el deshabilitar SIP para una de ellas provocara que
también se desactive para la otra®>. Del mismo modo, es importante tener en cuenta
que el estado de activacion de SIP en macOS Mojave persiste frente a una reinstalacion
o0 una actualizacion de sistema operativo, por lo que conviene consultar el estado
actual tras haber llevado a cabo alguna operacién de activacion/desactivacion.

* Ejecutando el sistema en modo de arranque normal:

$ csrutil status
System Integrity Protection status: disabled.

$ sudo csrutil enable

Password:

csrutil: failed to modify system integrity configuration. This tool needs to
be executed from the Recovery OS.

* Tras reiniciar el sistema en modo de recuperacidn:

[-bash-3.2]% csrutil enable
Successfully enabled System Integrity Protection. Please restart the machine
for the changes to take effect.

* Tras reiniciar el sistema en modo de arranque normal:

$ csrutil status
System Integrity Protection status: enabled.

Figura 102 - Comandos csrutil para interactuar con SIP

NOTA: La opcion "-without" del comando "crsutil" que permitia desactivar componentes de
SIP (por ejemplo, kext, fs, nvram) de forma selectiva ya no esta disponible en Mojave.

Desde el punto de vista de seguridad, si se precisa realizar alguna tarea de
administraciéon que requiera la desactivacion temporal de SIP, se recomienda volver a
habilitar SIP tan pronto sea posible.

Algunas de las operaciones que requieren la desactivacién temporal de SIP son:

e La modificacion de ciertos parametros de la NVRAM (ver apartado "18.5.1.
NVRAM").

e La inhabilitacion de demonios y agentes del sistema (ver apartado "7.1.3.
Impedir el arranque de servicios en macOS").

9.11 SUPERVISION DE EVENTOS

macOS 10.14 dispone de un mecanismo de registro (logging) unificado en el que
se centraliza la captura de eventos, que se almacenan en memoria y en repositorios de
datos [Ref.- 66]. Este mecanismo unificado reemplaza al ASL (Apple System Log), que a
su vez sustituyd a la funcionalidad de registro via las APIs de Syslog, que escribian en
ubicaciones especificas del disco como "/etc/system.log".

35 https://blog.macsales.com/45473-we-explain-what-system-integrity-protection-on-mac-is-and-how-
to-control-it/

Centro Criptolégico Nacional




S B OLL I  Guia préctica de seguridad de macOS 10.14 Mojave CN ) cm

centro criptologico nacional

Existen varios niveles de registro para los eventos, para los que el sistema
establece una serie de comportamientos, alterables a través del comando "104": por
defecto (default), informativos (info), de depuracion (debug), de error (error) y de fallo
(fault). Para ver el nivel actual, se puede lanzar el comando:

$ sudo log config --status
Password:
System mode = INFO

Figura 103 - Comando "log" para consultar el nivel de registro del sistema

La funcidn "os 10g" permite a las apps enviar un objeto a un nivel de registro

concreto.
Mojave conserva algunos de los ficheros de log de ASL bajo:

® /var/log: logs del sistema de servicios de bajo nivel.

® /Library/Logs: logs de apps del sistema.

® /Library/Logs/DiagnosticReports: informes del sistema y apps del sistema
(incluye logs de fallos irrecuperables o de congelacién), incluyendo periféricos
y hardware.

® -/Library/Logs: logs de aplicaciones de usuario.

® - /Library/Logs/DiagnosticReports: informes de apps de usuario (incluye logs
de fallos irrecuperables o de congelacion).

Adicionalmente, Mojave almacena los ficheros de log unificados bajo
"/var/db/diagnostics">°. Dentro de este directorio, macOS Mojave afiade la carpeta
"signpost", que alberga los ficheros de log con extensidn ".tracev3", cuyo formato es
propietario de Apple, y que son una nueva caracteristica enfocada a que los
desarrolladores puedan mejorar sus analisis de rendimiento en macOS [Ref.- 67] [Ref.-
68].

Para visualizar los eventos registrados, se dispone de la app "Consola", ubicada

en "/applications/Utilities", asi como de la utilidad de linea de comandos "10g":

L J L J Consola
e ) ¢ [u]
Abots  Actividades Borrar  Volvar a cargat migrmacien  Compartic

[ia] Tocos ios mensaies et L]
JUR 18" 1813175/ CLOANCIPTUTOUITOCTOT10S /LI0TATY/L0gS/LOTLIpTUTE

: Jun 19 18:31:57 nusberOfDirArrayEntriesMax: 50, numberofDirArrayEntries ©

datyout Jun 10 18:31:57 cleanCaptureDirectories /Library/Logs/CrashReporter/
I portatit2 AL A CoreCapture
S o Jun 16 18:31:57 nusberOfDirArrayEntriesMax: 50, nusberOfOirArrayEntries @
Intormes. fsck_apts.log Jun 16 18:31:57 cleanCaptureDirectories /Library/Logs/CoreCapture
3 Jun 10 18:31:87 rayEntriesMax: 50, irArrayEntries @
[ Datos del andii... fackan(e priorion Jun 18 18:31:57 cleanCaptureDirectories /Library/Logs/Crashieporter/

fsck_his.log CoreCapture

£ informes del sis... Ms.convertiog

Jun 10 18:31:57 nusberOfDirArrayEntriesMax: 5@, numberOfDirArrayEntries @
Jun 19 18:31:57 cleanCaptureDirectories /Library/Logs/CoreCapture

B3 informes del us... install log Jun 1@ 18:31:57 nusber0fDirArrayEntriesMax: 50, nusberOfDirArrayEntries @
Jun 10 18:31:57 cleanCsptureDirectories /Library/Logs/CrashReporter/
[ system.log Mmonthyau CoreCapture
. shutdown_monitor.log Jun 10 18:31:57 numberOfDirArrayEntriesMax: 50, numberOfDirArrayEntries
» B ~Library/Logs weekly.out Jun 18 18:31:57 cleanCaptureDirectories /Library/Logs/CoreCapture
Jun 10 18:31:57 numberOfDirArrayEntriesMax: 50, numberOfDirArrayEntries @
» 3 pibrary/Logs witog Jun 18 18:31:57 CCProfileMonitor: :freeResources Entered
Jun 10 18:31:57 CCProfileMonitor::freeResources done
» B Narflog Jun 10 18:31:57 CCPipeManitor::ccfree Entered

Jun 10 18:31:57 CCLogTap: :profileRemoved, Owner:

Figura 104 - Visualizacion de registros de macOS mediante la app "Consola"

Complementariamente, mediante el ment " ® - Acerca de este Mac - Informe del
sistema - [Software] Registros" también es posible acceder a algunos de estos registros y
salidas de otros comandos que proporcionan informacién sobre el sistema:

36 " , " . . .
En "/var/db/uuidtext" residen referencias a los elementos anteriores.
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® o : MacBook Pro B
Lector de tarjetas Nombre ~ Fuente Tamafio 1
Aamotta Mensajes ASL (Apple System Log) Ivarfiog/as! 0KB
NVME
e Registro de grabacién del disco iusuariol/Library/Logs/Di ingJog 44 bytas
S Registro de kernel Ivarfiogfast ok8
SATAISATA Exprass  Registro de reparacién del istema de archivos Ivarfiog/fsck_hfs.log 1k
So8i Saralalo Registro de reparacion del sistema de archivos del usuario  /Users/cniusuariol/Library/logs/fsck_hfs.log 982 bytes
o Registro de Wi-Fi Ivarfiogwifilog 28KB
Taviutis St !;:q:slro d:l |nsu:.;::: | | Ivavllo.g[msull.loql 5.73 KMB
Tikiidesbalt gistros de gesti e la energia Just/bin/pmset -g log 67 KB
uss

¥ Red Contenido de IORegistry:

Firewall —_— Rt ks

Ubicaciones Tamafio: 530 KB (530.402 bytes)

Volimenes Ultima modificacién: 30/6/19 14:49

WWAN Contenido reciente:  +-0 Root <class IORegistryEntry, id 0x100000100, retain 15>
R i

Figura 105 - Visualizacion de registros mediante el ment "Acerca de este Mac"

Los /logs asociados a elementos concretos pueden consultarse haciendo uso del

pardmetro "--predicate" del comando "i1og". La <Figura 106> muestra diversos
ejemplos de obtencién de informacién de /ogs:
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* Mostrar las actividades iniciadas por un elemento (proceso "sudo") durante
las altimas 24 horas:

$ log show --style syslog —--predicate 'process == "sudo"' --last 24h

2019-06-10 13:52:54.891037+0200 localhost sudo[3652]: admin : TTY=ttys000
; PWD=/private/var/admin ; USER=root ; COMMAND=/usr/bin/defaults write
NSGlobalDomain AppleShowAllExtensions -b

* Intentos de invocar el comando "sudo" por parte de un usuario sin
privilegios de administracién:

$ log show --style syslog --predicate 'process == "sudo" and eventMessage
contains "user NOT in sudoers"'

Filtering the log data using "process == "sudo" AND composedMessage CONTAINS
"user NOT in sudoers""

Skipping info and debug messages, pass --info and/or --debug to include.
Timestamp (process) [PID]

2019-05-06 12:05:45.292961+0200 localhost sudo[543]: cniusuariol : user NOT
in sudoers ; TTY=ttys000 ; PWD=/Users/cniusuariol ; USER=root ;
COMMAND=/bin/hostname portatill

2019-05-20 10:15:34.760264+0200 1localhost sudo[876]: cniusuariol : user NOT
in sudoers ; TTY=ttys000 ; PWD=/Users/cniusuariol ; USER=root ;

COMMAND=/usr /bin/who

* Eventos del subsistema "TimeMachine":

$ log show —--predicate 'subsystem == "com.apple.TimeMachine"' --info
2019-06-10 19:24:05.586116+0200 0x143fcO Info 0x0 80
0 backupd-helper: (TimeMachine) [com.apple.TimeMachine:TMLogInfo] Not

starting scheduled Time Machine backup: Automatic backups disabled

Log - Default: 0, Info: 4,610, Debug: 0,
Error: 0, Fault: 0
Activity - Create: 0, Transition: 0, Actions: 0

* Intentos de introduccién de la contrasefia de administrador junto al comando
"sudo" que dio lugar a que dicha contrasefia fuera solicitada:

$ sudo log show --style syslog --predicate 'eventMessage contains "Failed to
authenticate user"' --info --last 3h

2019-06-10 20:03:29.500678+0200 1localhost sudo[4500]: admin : 3 incorrect
password attempts ; TTY=ttys00l1 ; PWD=/private/var/log ; USER=root ;
COMMAND=/usr/bin/log show --style syslog --predicate eventMessage contains
"Failed to authenticate user" --info --last 1d

2019-06-10 20:03:36.713321+0200 localhost sudo[4501]: admin: TTY=ttys001 ;
PWD=/private/var/log ; USER=root ; COMMAND=/usr/bin/log show --style syslog --
predicate eventMessage contains "Failed to authenticate user" --info --last 1d

Figura 106 - Ejemplos del comando "log" para ver intentos de invocacion fallidos de "sudo"

Para poder ver las entradas de Signpost, es preciso especificar el parametro "--
signpost" del comando "log show'".
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9.12 CONTROLES PARENTALES

macOS permite tanto crear cuentas para uso especifico con control parental,
como asignar controles parentales a cuentas ya existentes a través del menu "Usuarios
y grupos - [Seleccionar usuario] - Abrir controles parentales..", que requiere autentificarse
como administrador. Ambos escenarios se describen detalladamente en Ia
documentacion oficial de soporte de Apple [Ref.- 88].

Si bien los controles parentales estan orientados a la utilizacién del equipo en un
entorno personal en lugar de profesional, en ocasiones pueden ser una alternativa
para configurar una cuenta de usuario con acceso limitado. Las restricciones
disponibles que se pueden imponer a una cuenta asociadas al control parental se
describen en el propio interfaz de usuario de los ajustes de macOS.

Se recomienda establecer restricciones del siguiente tipo:

e "[Apps] - Limitar aplicaciones en este Mac" (seleccionando Unicamente las apps
gue puedan ser requeridas).

e "[Tiendas] - DesactivariTunes Store".
e "[Privacidad]": desmarcar todas las opciones bajo "Permitir cambios en".
e "[Otros]": Desactivar "Siri y dictado".

o <L Conoles parsiaes
Usuarios y grupos Q

Administrador N Te
[P+ Estandar p—
Gestionada con controles parentales
Cni Usua
Bl Nombre completg  S°lo compartir trasefia
Grupo
CON ol Nombre de la cuenta:
Estandar Este nombre se usard para tu carpeta de inicio.
Usuario i
Desactivas Contrasefia: ? e e picac s 2 cntane 1 u et
ivae controles parentales
Verificar:
Indicacion de la contrasena: e e e OEp
 sccndu e crumador y camsr o st d o
(recomendado) Convmsparrsies, naceate o e 8 orersnte
oo biopiions
+ -
2 cancels (ECEITEN :
Ancinnas Lot
° < Controles parentales Q ° <> Controles parentales. Q compar <
Intomet_ Tiendas _ Tiempo _ Privacidad _ Otros ° Apps  ntemet  Tiondss  Tiempo NI Ovos
conTost
€ Permiti la camar '
. 4 Permiti usar la cémara @ crivsion Las piete

@ @ Pemitc paricipar enjuegos mutiugador de Game Center

W Limitar Mail a los contactos permitidos

iones, fotos,

acceso en este Mac.

Gestionar privacidad.

Permitic cambios en:

€D Limitar apicaciones en este Mac
e

apicaciones
Apps permitidas: & Diagnostico
=

+[— [ +

a2 clic en el candado para impedir que se realicen cambios Regi 2 i
B Hazck Kidopa@kpat g bl etyos. BB Haz clic en el candado para impedir que se realicen cambios Registros.

Figura 107 - Configuracion de los controles parentales de macOS

Si una cuenta configurada con controles parentales intenta hacer una operacién
no permitida, el sistema mostrard un mensaje como el de la <Figura 108>y, en caso de
seleccionarse una de las opciones de "Permitir.."", se solicitardn las credenciales de una
cuenta de administrador.
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g Introduce un nombre y una contrasefia de administrador para suarios
L_@ permit ssta operscén,

Apf ~. Controles parentales desea realizar cambios.

I .' rtenenci
ra ver es
No tienes autorizacién para utilizar la aplicacién ‘ i Contrasefia: “Ema'l B
l/' “Little Snitch Software Update”. | gposla
Para més informacién, ponte en contacto con la persona que ha ‘ v fir el pai

configurado tu cuenta ! Shcear

Nomb:
Permitir siempre... Permiti una vez... D Limitar aplcaciones en este Mac

Pertenencit

Figura 108 - Mensaje de intento de violacion de los controles parentales
9.13 ATS (APP TRANSPORT SECURITY)

La tecnologia ATS de Apple impone a las apps y extensiones el uso del protocolo
TLS basado en certificados y algoritmos de cifrado considerados seguros por Apple,
bloqueando las conexiones que no cumplan los requisitos minimos. Las conexiones TLS
requerirdn el cumplimiento de las buenas practicas de la industria actuales:

e TLS v1.2 con "forward secrecy", y con un tamafio minimo de clave de 2.048
bits para RSA y 256 bits para curva eliptica.

No obstante, la app puede establecer excepciones a ATS en su fichero
"Info.plist" (ver apartado "13.4.1. Ficheros PLIST de una app"), que deberan ser
aprobadas en funciéon de las politicas y requisitos impuestos por Apple en la App
Store®’.

9.14 CERTIFICATE PINNING

Los mecanismos de certificate pinning (CP) proporcionan validacién y proteccién
de las comunicaciones autentificadas y cifradas mediante HTTPS (TLS), por ejemplo,
durante la descarga de apps de la Apple Store y en la comprobacién de actualizaciones.

El CP consiste en una validacion del certificado proporcionado por el servicio en
el lado cliente, sin hacer uso de la infraestructura publica (PKI) de certificados de
Internet asociada a las autoridades certificadoras o CAs. Para que esta verificacién sea
posible, la app debe conocer previamente el certificado del servidor esperado (o su
fingerprint criptografico, también conocido como "pin"). De este modo, cuando se
establezca la conexidon con el servidor, la app podra comparar el fingerprint (o pin
conocido) con el del certificado digital recibido desde el servidor remoto. Si son
idénticos, la conexidn se considerara valida y la transferencia de datos se iniciara. Si no
lo son, la app debera interrumpir la negociacion TLS y rechazar la conexion.

10.SERVICIOS DEL SISTEMA
10.1 SERVICIOS COMPARTIDOS

macOS proporciona numerosos servicios compartidos desde el menu
"Preferencias del Sistema - Compartir, que facilitan el acceso remoto a través de la red al
equipo o la comparticién de datos, informacién y archivos con otros ordenadores vy

37 https://developer.apple.com/documentation/security/preventing_insecure_network_connections

Centro Criptolégico Nacional




CCN-STIC-458 Guia practica de seguridad de macOS 10.14 Mojave CN B} cm

centro criptologico nacional

servicios (remotos o locales). Por su naturaleza, se debe prestar especial atencién a
cuales estan habilitados, y en qué ambito.

El parametro "Nombre del ordenador", descrito en el apartado "12.1.1. Nombre del
equipo”, sera el identificador del Mac de cara a estos servicios.

Por defecto, todos los servicios estan deshabilitados, opcion recomendada desde
el punto de vista de seguridad, para impedir las conexiones entrantes y el acceso a
recursos del equipo. En caso de requerirse hacer uso puntual de alguno de los servicios
de comparticién, se recomienda activarlos temporalmente, y desactivarlos
inmediatamente tras finalizar la sesion asociada.

ene & no-compartir.jpg
o-Jalala 7 -laolloela
® & = Compartir Q

Nombre del ordenador: portatil2

Los ordenadores de tu red local pueden acceder a tu ordenador en:

portatii3.jocal Editar...

Activo  Servicio Sesion remota: desactivada

Compartir pantalla “Sesién remota” permite a los usuarios de otros ordenadores acceder a este ordenador
. mediante SSH y SFTP.
‘Compartir archivos
‘Compartir impresora
Gestién remota
Eventos Apple remotos

Permitir accesoa:  Todos los usuarios
© solo estos usuarios:
21 Administrators

Compartir internet
Compartir Bluetooth
Almacenamiento en caché

£ Haz clic en el candado para impedir que se
B  realicen cambios

Figura 109 - Menu "Compartir"

Para la mayoria de servicios compartidos que se activen, el panel de
configuracion muestra los detalles necesarios para establecer la conexién con el
servicio y su estado.

Los servicios de comparticién estan estrechamente ligados a la configuracion del
cortafuegos personal de macOS, por lo que se recomienda consultar el apartado "8.2.2.
Firewall (Cortafuegos)", tanto para establecer las reglas adecuadas como para
diagnosticar problemas de conectividad.

A continuacién se describen los diferentes servicios de comparticién de macOS.
10.1.1 COMPARTIR PANTALLA

Este servicio posibilita la utilizacién del ordenador desde un equipo externo a
modo de escritorio remoto, desde el que se puede controlar completamente el Mac,
incluyendo la ejecucién de apps y el reinicio del sistema [Ref.- 92].

La seccion "Permitiracceso a:" posibilita la conexién a (ver <Figura 110>):

e Todos los usuarios: cualquier usuario que tenga cuenta en el ordenador con
perfil administrador o estdndar puede pedir permiso para compartir o
controlar la pantalla. Quedan excluidas las cuentas "Solo compartir" e
"Invitado".

e Solo estos usuarios: Unicamente se permite conexiones para las cuentas de
usuario designadas en este campo.
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En cualquiera de los casos, si en ambos equipos la sesidon esta iniciada con una
cuenta asociada al mismo Apple ID, no se solicitara contraseia para acceder al Mac.

El botdon "Ajustes del ordenador." permite definir si otros usuarios pueden
compartir su pantalla incluso sin tener una cuenta de usuario en el ordenador:

e "Todos pueden pedir permiso para controlar la pantalla”: el sistema notificara por
pantalla al usuario que actualmente tiene la sesidn local abierta sobre esta
solicitud, requiriendo su autorizacion. Desde el punto de vista de seguridad,
se recomienda elegir esta opcion.

e "Los visores VNC pueden controlar la pantalla mediante contrasefa:": las
conexiones entrantes desde un cliente VNC (Virtual Network Computing)
requerirdn la introduccion de una contraseiia especifica. Esta opcion se
considera menos segura, ya que la contrasefia debe ser conocida por usuarios
externos. Si esta opcion fuese imprescindible, la contraseia deberia ser lo
mas robusta posible y renovarse frecuentemente.

° < i Compartir Q Compartir Q

Todos pueden pedir permiso para controlar la pantalla
Los visores VNC pueden controlar la pantalla mediante contrasefia:

[T  Aceptar |

Nombre del ordenador: portatil2 Nom

Los ordenadores de tu red local pueden acceder a tu ordenador en:

portatil3.local Editar...

® Compartir pantala: activado Activo._ Servicio R O
Los demés usuarios pusden accedar a la pantalla de tu ordenador en vnc:// SR A I e e e e
1721632110/ buscando "portatii2” en a barra lateral del Finder. Comparti archivos
Ajustes del ordenador...
Ajustes del ordenador... Compartic impresora =
Sesion remota
Sesién remota Gestion remota i
el o ! Permitir accesoa:  Todos los usuarios
Permitir acceso a: () Todos los usuarios Eventos Apple remotos

Solo estos usuarios:
Eventos Apple remotos o e e Compartir Internet

20 Administrators Compartir Bluetooth
Almacenamiento en caché

Compartir Internet 2 Administrators.

eve & compartir_pantalla.png — Modif
ovfla (@ fl & rA0d B8 E [

Screen Sharing requires your username and
i password to sign in to “172.16.32.110".

Connect: () By Requesting Permission

© As Registered User r . Solicitud para compartir pantalla
. Un usuario invitado que se estd conectando desde la
Username: || | direccién solicita permiso para compartir tu
pantalla.
Password:
— Haz clic en "Compartir pantalla” solo si estas seguro
Remember password de que conoces a esta persona.
Cancelar Compartir pantalla

Figura 110 - Ajustes de "Compartir pantalla"

La comparticién se puede realizar a través de diversos servicios:

e Desde el Finder del equipo solicitante, a través de la opcién "Ir - Conectarse al
servidor..", especificando como recurso "vnc://<direccién IP o nombre del
equipo>". Si existe un usuario conectado localmente en ese momento y su
Apple ID no coincide con el del usuario que inicia la conexién, en el equipo
origen de la solicitud se mostrara la ventana:

[ ]

“Cni Usuario 1" is currently using the display on
“172.16.32.110"

How would you like to connect?

O Ask for permission to view the display
"I Log in as yourself: "admin”

Figura 111 - Notificacion de usuario activo en el equipo remoto

Si se selecciona la segunda opcidn, la sesidn local se mantendrd de forma
independiente de la sesidn remota.
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e A través de los servicios de Mensajes o FaceTime: mediante el icono "™" se
puede solicitar tanto compartir la pantalla propia como la del usuario remoto.
Si un tercero esta intentando acceder a la comparticién de pantalla del Mac,
se recibird un mensaje de solicitud para aceptar o declinar la peticidn. Si se
opta por "Rechazar", se presentara la opcién para bloguear al usuario.

Detail -
etails @ @ Accept
Message with ; would like to view your screen
Mossagowith i ° 5 Y €Y y Decline
Invite to Share My Screen —
| Do Not Disturb Ask to Share Screen Decline

| Send Read Receipts Block User

Figura 112 - Uso de "Compartir pantalla" desde Mensajes

Mientras se comparte la pantalla, aparecera en la barra de menus de estado del
equipo un indicador de que se estd compartiendo la pantalla mediante el icono "&",
desde el cual se pueden finalizar las conexiones remotas. Se recomienda prestar
atencion a la presencia de este icono, que puede revelar conexiones no deseadas.
Cuando la comparticion se lleva a cabo desde Mensajes o FaceTime, el icono
parpadeard en color azul ("= "). No se observa este comportamiento cuando la
comparticion se lleva a cabo mediante una conexién VNC:

El © & B3 Mié11:03 CNIT Q i
Desconectar 172.16.32.113

Abrir el panel de preferencias Compartir...

Figura 113 - Desconexién de "Compartir pantalla”

El menu "Preferencias" de la app "Compartir pantalla" (Screen Sharing) define
ajustes a dos niveles:

e Desde las pestaiias "Pantalla" y "Calidad" se controlan ajustes de visualizacion.

e Desde la pestafia "Usuarios bloqueados", es posible bloquear usuarios por su
Apple ID, de modo que sus solicitudes de comparticion a través de apps como
Mensajes o Facetime no se recibiran (aunque en el equipo solicitante no se
recibird ninguna indicacion de que ha sido bloqueado). Se recomienda limitar
la comparticion a solo contactos (por defecto, se permite a todo el mundo).

ias de |

& Permitir solicitudes para compartir pantalla de: ~ Todos

Bloquear a los usuarios siguientes para compartir pantalla:

0
[ JoN ) File Transfers
ﬁ root-ca to portatil2 [
Introduce el correo electrénico de la persona a la que quieres bloquear ﬁ rostrea2to portatiz @
‘ Direccion de correo: IM
M. F _.!é gestion_remotal.jpg from portatil2 [
| . T Cancelar Bloquear -
+]

Figura 114 - Comparticion de pantalla y transferencia de ficheros: bloqueo de usuarios por Apple ID

La app "Compartir pantalla" también dispone de un menu "Visualizacién", que
ofrece las opciones "Cambiar al modo de control" y "Cambiaral modo de observacion”, en
funciéon de si se precisa realizar operaciones sobre el ordenador desde el equipo
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remoto (opcién habilitada por defecto) o simplemente observar la pantalla. Se
recomienda cambiar al modo de observacion salvo que se precise lo contrario.

Durante la comparticion de pantalla es posible transferir contenidos entre los
equipos conectados (arrastrando los ficheros de uno a otro), asi como utilizar el
portapapeles para copiar texto o imagenes entre ambos. La recepcién de un archivo en
el ordenador destino se notificara mediante una ventana emergente y se dispondrd de
un historico de trasferencias de ficheros (ver imagen derecha de la <Figura 114>). El
modo de uso del portapapeles compartido se controla desde el menu de "Compartir
pantalla - Edicion". Se recomienda no hacer uso del portapapeles compartido, sino
utilizar las opciones de "Obtener" y "Enviar" cuando se precise.

A nivel de sistema, el fichero de configuraciéon del demonio de comparticién
reside en "/System/Library/LaunchDaemons/com.apple.screensharing.plist". Cuando
se recibe una conexién al puerto 5900 (rfb 0 vnc-server), "launchd" arrancara’®:

o El servidor de comparticion (asociado al binario
"/System/Library/CoreServices/RemoteManagement/ screensharingd.bundle/C
ontents/MacOS/screensharingd"): se encarga de la autentificacion y de la
gestion de las conexiones a nivel de red.

e Un agente de comparticion (asociado al binario
"/System/Library/CoreServices/RemoteManagement/ ScreensharingAgent.bund
le/Contents/MacOS/ScreensharingAgent"): se encarga de la interaccion con el
usuario.

El servicio de comparticion arrancard ademas una serie de procesos "helper"
para proporcionar funcionalidad adicional, entre ellos:

® SspasteboardHelper: gestiona la capacidad de copiar y pegar (portapapeles
compartido) entre ambos sistemas.

® SSFileCopyReceiver Y SSFileCopySender: gestiona el intercambio de ficheros.

e Extensiones propias de Apple (por ejemplo, para la interpretacion y
transmisién de gestos).

launchd 1 root 8u IPv6 0t0 TCP *:rfb (LISTEN)

launchd 1 root 9u IPv4 0to0 TCP *:rfb (LISTEN)

kdc 5609 root 5u IPv6 0t0 TCP *:kerberos (LISTEN)

kdc 5609 root 7u  IPv4 0to TCP *:kerberos (LISTEN)

screensha 6353 root fp.u IPv4 0t0 TCP *:rfb (LISTEN) (fileport=0x1d03)
screensha 6353 root fp.u IPv6 0to TCP *:rfb (LISTEN) (fileport=0x2603)
screensha 6353 root 3u IPv6 0to TCP *:rfb (LISTEN)

screensha 6353 root 4u  IPv4 oto TCP *:rfb (LISTEN)

Figura 115 - Puertos abiertos por el servicio "Compartir pantalla"

Desde el punto de vista de seguridad, la comparticion de pantalla debe
habilitarse tan solo de manera puntual, y deshabilitarse nada mds finalice la
actividad que la requiere.

NOTA: si la conexidn a través del servicio "Compartir pantalla" falla estando el cortafuegos
activo, se debe verificar si los siguientes dos procesos estan en la lista de aplicaciones
autorizadas. Si no, tratar de afadirlos a través de "socketfilterfw --add". La operacién

38 https://apple.stackexchange.com/questions/114023/how-does-a-macs-screen-sharing-service-work
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puede requerirreiniciarel demonio responsable del cortafuegos (verapartado "8.2.2. Firewall
(Cortafuegos"):

"/System/Library/CoreServices/RemoteManagement/screensharingd.bundle/Contents/
MacOS/screensharingd"
"/System/Library/CoreServices/RemoteManagement /ScreensharingAgent .bundle/Conte

nts/MacOS/ScreensharingAgent"

10.1.2 GESTION REMOTA

Esta opcidn posibilita la conexion al ordenador desde equipos que utilicen "Apple
Remote Desktop", un sistema de administracion para entornos empresariales [Ref.-
93]. Su configuracién pormenorizada queda fuera del alcance de la presente guia.

La funcionalidad "Gestion remota" es incompatible con la de "Compartir pantalla"
(ver apartado "10.1.1. Compartir pantalla"), dado que los puertos TCP/IP empleados por
ambas son los mismos. Por este motivo, al activar una de ellas, la otra sera
deshabilitada automaticamente (tanto del sistema como del interfaz de macQS), sin
que se informe de ello expresamente al usuario. La ventaja de la opcion "Gestion
remota" es que permite definir de forma mucho mas granular los permisos de que
dispondrd el usuario remoto que se conecta al ordenador local utilizando esta
funcionalidad.

Compartir

Todos los usuarios locales pueden acceder a este
ordenador para:
Observar
Controlar Compartir Q
Mostrar cuando te estén observando
Activo  Servicio e — N Mostrar estado de la gestion remota en la barra de menis
Compartir pantalla Abrir y sallr de las aplicaciones B Todos pueden pedir permiso para controlar la pantalla
Compartir archivos.

Compartir impresor

Nombre del ordenadol

Modificar ajustes. A Los visores VNC pueden controlar la pantalla mediante contrasefia:

Eliminar y reemplazar items
Séalintunita Informacién sobre el ordenador
s

Gestién remota Iniclar Un chat e texto o enviar menssjes A westran en la informacién del sistema.

Reinici:
Eventos Apple reme _ Reiniciar y apagr it [ ] tomacins:

Compartir Internet Copiar items
Informacion 2: Informacién 4: ©

Compartir Bluetoot!
Almacenamiento en [Tl Aceotar |

Figura 116 - Opciones de "Gestion remota"

Los ajustes asociados a este servicio (todos deshabilitados por defecto) estdn
accesibles desde el botdn "Ajustes del ordenador..", y las recomendaciones de seguridad
son:

e Habilitar "Mostrar estado de la gestién remota en la barra de menuas", de forma que
el usuario tenga conocimiento de la existencia de conexiones remotas.

e Restringir la informacién facilitada sobre el ordenador en los campos
"Informacion <N>:".

e Aplicar las mismas recomendaciones que las descritas en la seccién "10.1.1.
Compartir pantalla" para los ajustes "Todos pueden pedir permiso para controlar la
pantalla" frente a "Los visores VNC pueden controlar la pantalla mediante
contrasefa:".
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10.1.3 COMPARTIR ARCHIVOS

Tal y como se describe en el apartado "8.1. Usuarios y grupos", los usuarios
estdndar de macOS disponen por defecto de wuna carpeta "Publica"
"/Users/<usuario>/Public", asi como de la posibilidad de establecer otras carpetas
como publicas para permitir el acceso a sus contenidos por parte de otros usuarios que
se conecten desde sistemas remotos.

Los tipos de privilegios (a la derecha de la lista de usuarios) y los roles de la
seccién "Usuarios" son los mismos que los descritos en el apartado "8.1. Usuarios y
grupos". Para anadir/suprimir usuarios o grupos a la lista de autorizaciones, se dispone
de los botones "+" y "-", respectivamente, de la seccién "Usuarios".

Los puertos utilizados por este servicio son: TCP/445 (microsoft-ds), TCP/548
(afpovertcp), asi como del puerto TCP/88 y UDP/88 (kerberos), tanto en IPv4 como
IPv6.

$ sudo 1lsof -i | grep LISTEN

launchd 1 root 8u TCP *:rfb (LISTEN)

launchd 1 root 9u TCP *:rfb (LISTEN)

launchd 1 root lou TCP *:microsoft-ds (LISTEN)
launchd 1 root 55u TCP *:microsoft-ds (LISTEN)
launchd 1 root 58u TCP *:rafpovertcp (LISTEN)
launchd 1 root 59u TCP *:rafpovertcp (LISTEN)
launchd 1 root oc0u TCP *:afpovertcp (LISTEN)
launchd 1 root 6lu TCP *:afpovertcp (LISTEN)

kdc 5609 root 5u TCP * :kerberos (LISTEN)

kdc 5609 root 7u  TCP *:kerberos (LISTEN)

smbd 6542 root 3u IPvo TCP *:microsoft-ds (LISTEN)
smbd 6542 root 4u IPv4 TCP *:microsoft-ds (LISTEN)

Figura 117 - Comprobacion de los puertos utilizados por los procesos de "Compartir archivos"

Desde el punto de vista de seguridad, se recomienda aplicar las mismas
recomendaciones que en el citado apartado de "Usuarios y grupos”, y, en particular:

e Establecer el permiso "Sin acceso" para el grupo "Todos" ("Everyone").

e Evaluar y ajustar en detalle las carpetas que son compartidas y los usuarios y
grupos que dispondran de acceso a las mismas, junto a sus permisos,
reduciendo el acceso al minimo imprescindible para el propdsito por el que se
ha habilitado el servicio.

e Mantener desactivada la opcion "Preferencias del Sistema - Usuarios y grupos -
Permitir a los usuarios invitados conectarse a las carpetas compartidas" para el
usuario invitado (Guest), en caso de que la cuenta de invitado esté habilitada
en el sistema (lo cual estd desaconsejado).

e Crear una cuenta de tipo "Solo compariir" si se hace un uso reiterado del
servicio de comparticion de archivos, frente a la comparticién a través de la
cuenta de usuario estandar.

e Controlar el numero de usuarios conectados a las carpetas compartidas para
detectar situaciones andémalas (ver imagen inferior izquierda de la <Figura
118>, concretamente, el campo "Numero de usuarios conectados").
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° < & Compartir ° < i Compartir Q compar o

Nombre del ordenador: Nombre del ordenador:  portatil2
Los ordenadores de tu red local pusdan acceder  tu ordenador en: o dior
portati3.ocal portati3 ocal

Activo ' Servicio ® Compartic archivos: activado Activa Servicio Comparti archivos: desactivado
Compartir pantalia 3 L ylos Compartir pantalla *Compartic archivos®
/ et administradores a todos los volimenes, en “afp://172.16 o "smby/ S
Compartir impresora Compartic impresora Opciones.
. ) Sesién remota
: : tas compartidas: Usuarios:
Carpotas compartidas: Usuarios: i ansati Carpet . :
Eventos Apple remotos :‘;’“:ﬂ'lw 1 :I:m critura ¢
Carxoan I Carpeta piblica de CCN Test”  No puedes conceder acceso a i ket a o lectura &
Sompertk itemet = Piblica esta carpeta compartida a otros e B idocos solo lectura &
Compan Shuecooth usuarios porque I3 carpeta no estd ORI Bassond
Almacenamiento en caché disponible. Almacenamiento en caché
+
= Haz c: pedir que -
Haz clic en el candado para realizar cambios 2 realicen cambio:
1 candad b
Q
28 Usuariosygr.. s Administrators
3 Contactos L CCN Test i Editar...
A Cnit
1
2 Grupo1
2 Grupo2 rtidas de este ordenador, y los
2.110
Opciones..
Cancelar
i1 Lectu...critura &
e puUIGa e U eSOt Solo lectura &
' Pablica 18 Todos Solo lectura &
saché
+ - +
Compartir Q e
v Compartir archivos y carpetas usando SMB ary/
. Ndmero de usuarios conectados: 0
Nottxe del ordh Compartir archivos y carpetas usando SM8 Editar Subx
Nomero de usuarios conectados: O Compartir archivos y carpetas usando AFP ary
Compartir archivos y carpetas usando AFP RN Compartir archivos: desactivado
ary
e Compartir archivos Windows:
Actvo  Servicio Compartir archivos Windows: Para compartir archivos con algunos ordenadores Windows, la Fo cats ondennaisvios| el
Comportitpanty _ P2a COmpartic archivos con algunos ordenadores Windows, | eSSt contrasefia de la cuenta de usuario debe almacenarse en este o '
ertud s este o ordenador de una forma menos segura. Al activar el uso
e [ P ST L L oL =
- indows para una usuario, » i
Comparticimpre  Comartdo de Windows para una Opciones. introducir la contrasefia de dicha cu
Activo  Cuents
Gestién remota Activo Cuenta - O {ouente Para activar la comparticién de archivos mediante
Eventos Apple cni BACR AN Cni1 SMB para “CCN Test”, introduce la contrasefia de
Compaticntert CoNTest o o CON Test | esacuenta.
" ectura <
Compartir Bluet Cri Usuarlo 1 Cni Usuario 1 Contrasefia: || ]
Amacenamientt 5

—_— Cancelar

w.

Kind: network password
Account:

Where: smb:f .

Modified: 9 Apr 2018 at 21:04:42

Compartir archivos y carpetas usando SMB

Numero de usuarios conectados: 2

Figura 118 - Menu "Compartir archivos"

Como ilustra la <Figura 118>, el protocolo de comparticién utilizado por defecto
es SMB (Server Message Block, empleado ampliamente por Windows) sobre TCP/IP,
aunque también se permite utilizar (en paralelo o de forma exclusiva) AFP (Apple
Filling Protocol), si bien esta opcidon no permite la comparticién de volimenes APFS,
que es el sistema de archivos utilizado por defecto en Mojave (ver apartado "15.5.
APFS (Apple File System)").

La opcidon "Compartir archivos Windows" requerird, para cada usuario de macOS
seleccionado, la introduccién de la contrasefia de su cuenta de macOS, que sera
almacenada de forma menos segura debido a que se usa un formato que permite
compatibilidad con versiones de Windows antiguas®®. Tal y como se describe en la
ayuda de macOS accesible desde el botén "?", antes de desactivar "Compartir Archivos"
debe anularse la opcién "Activado" de cada cuenta, porque, en caso contrario, las
contrasefias seguiran estando almacenadas en el llavero de macOS con un elemento

39 https://apple.stackexchange.com/questions/306151/where-does-file-sharing-store-smb-passwords
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de tipo "Network password" (la desactivacion de la cuenta requerira volver a introducir
su contrasefia).

Al pinchar con el botén derecho sobre una carpeta compartida de la lista (ver
<Figura 119>), se desplegard un menu que incluye "Opciones avanzadas..", desde el cual
se puede establecer que solo se permitan conexiones SMB encriptadas. Esta opcion
hace uso de SMB3 [Ref.- 94], que cifra las conexiones extremo a extremo, ademas de
afiadir una firma a cada paquete que se transmite. Desde el punto de vista de
seguridad, esta opcion es la recomendada, pero puede tener implicaciones de
rendimiento y compatibilidad.

Se aconseja desactivar la opciéon "Permitir usuarios invitados", dentro de las
opciones avanzadas de una carpeta, que se activa por defecto:

e,

‘Compartir Q
Carpetas compartidas: Usuarios:
C: t: rtida: Publi
Carpeta publica...Administrador" 4 Cni Usuario 1 Lectu...critura & o ":,:::::“ i
Carpeta publica de “CCN Test” 28 Staff Solo lectura 4 Permitir usuarios invitados
= olo lectura Permitir solo conexiones encriptadas SMB.
Mostrar en el Finder S ¥ | Compartir como destino de la copia de seguridad de Time Machine
Aplicar permisos a los items incluidos ¢ G ador, y los
Obtener informacién g Cancelar
. iones...
Opciones avanzadas...r S ORI 7o
T ; 2 Cri Usuario 1 Lectu..critura &
i Carpeta piblica de “CCN Test* 2 Staff. Solo lectura <
BT i 2 w0 Piblica alTodos Solo lectura &

Almacenamiento en caché

Figura 119 - Opciones avanzadas del ment de "Carpetas compartidas”

El acceso a una carpeta compartida desde otro equipo macOS se puede iniciar
desde el Finder del equipo solicitante, mediante la opcion "Ir- Conectarse al servidor.." y
especificando "afp://<direccién IP o nombre del equipo>" O "smb://<direccién IP
o nombre del equipo>". La conexién por SMB desde un equipo macOS a otro solicitara
las credenciales y, una vez validadas, mostrard las carpetas disponibles. Si las
credenciales introducidas corresponden con las de un usuario del sistema operativo,
todos sus archivos serdn accesibles, quedando mapeados bajo una localizacién
asociada a su nombre de usuario:

Enter your name and password for the server Select the volumes you want to mount on
fiad 1721632107 b 172163210
\ | ConnectAs: () Guest Carpeta publica de “CCN Test*

© Registered User
(") Using an Apple ID

Name: cniusuariol

Password: | sesssses| |
" Remember this password in my keychain
Cancel Cancel
[ NON ] [ scripts
<[> = E B MO D] ~ )| Q Searc
TS ? cniusuariol A » exit my_app.sh
A Applicati & Macintosh HD T < delete_login_item.app
PRIcations | M rranscend + » [ Desktop » | myloginhook.sh
[ Desktop @& Network » B Mavies >

Figura 120 - Establecimiento de una conexion SMB entre equipos macOS

Es posible determinar las conexiones SMB activas (incluyendo los atributos
especificos de cada conexién) mediante:

$ smbutil statshares -a

Figura 121 - Comando para obtener informacion sobre las conexiones SMB activas
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Si se deshabilita el servicio mientras existen usuarios conectados, el sistema
presentard un mensaje proponiendo dar un tiempo antes de cerrar las conexiones:

Compartir Q

Es posible que haya usuarios conectados a este ordenador. Server is shuttmg down.

Introduce el nimero de minutos que deben transcurrir antes de The file server "portatilZ. smb. teplocal” is
que se desactive “Compartir archivos”. T . B = -KCP.
ey shutting down.
minutos ' '

Figura 122 - Confirmacion para deshabilitar "Compartir archivos" mientras hay usuarios conectados

La funcionalidad de comparticién de archivos permite que el Mac pueda ser
configurado como destino de copias de seguridad de Time Machine de otros equipos
de la misma red local (ver apartado "16.1.1. Configuracién de otro Mac como destino de
copias de seguridad de Time Machine").

10.1.4 COMPARTIR IMPRESORA

El panel de la izquierda de la funcionalidad "Compartir impresora" [Ref.- 95]
permite seleccionar, de la lista de impresoras locales o de red definidas en macOS,
cuales seran compartidas; en el panel de la derecha, se establece qué usuarios de la
red local del equipo tendran acceso a cada impresora y con qué permisos:

[ ] < (] Compartir Q
Nombre del ordenador: ~portatil2
Los ordenadores de tu red local pueden acceder a tu ordenador en:
Editar.
portatil3.local
L4 < ik Compartic Q Aetiio FSeriicio @ Compartir impresora: activado
Compartir pantalla *Compartir impresora* permite que otros usuarios de tu misma red puedan utilizar las.
£ impre: s conectadas a este ordenador.
Nombre del ordenador: portatil2 Compenti srchives impresora: 52 este o
Los ordenadores de tu red local pueden acceder a tu ordenador en: Editar Compartirimpresora Abrir el panel de preferencias “Impresoras y escaneres®..
e Satnneen Impresoras: Usuarios
Gestién remota i o
~ Eventos Apple remotos wEnvidia 2 Cni Usuario 1
" " ® Compartir impresora: activado
Arthvo:| Servich, e ) Compartir Internet
@  Compartir pantalla “Compartir impresora® usuarios de las
a 2 impresoras conectadas a este ordenador. | Compartir Bluetooth
Compartir archivos | Almacenamiento en caché
Compartir impresora Abrir el panel de preferencias “Impresoras y escaneres”.
Sesion remota =
Impresoras: Usuarios:
|
|

fverton taremctcs || 118 F
Figura 123 - Compartir impresora
Por defecto, el grupo "Todos" dispone de permiso para imprimir. La forma de

impedir este acceso global es afiadir, mediante "+", usuarios o grupos especificos.

"Compartir impresora" hace uso del puerto TCP/631 (ipp, Internet Printing
Protocol), tanto en IPv4 como IPv6, en todos los interfaces de red, asociado al proceso

"cupsd":

$ 1lsof -i | grep LISTEN | grep ipp

cupsd 6788 root 7u  IPv6 0to0 TCP *:ipp (LISTEN)
cupsd 6788 root 8u IPv4 0t0 TCP *:ipp (LISTEN)

Figura 124 - Puertos asociados a "Compartir impresora"

Se recomienda evaluar y ajustar en detalle las impresoras que son compartidas,
asi como los usuarios y grupos que tendran capacidad para imprimir en ellas,
debiéndose minimizar el acceso a lo imprescindible para el propdsito por el que ha
sido habilitado el servicio.

Centro Criptolégico Nacional




CCN-STIC-458 Guia préctica de seguridad de macOS 10.14 Mojave CN ) cm

centro criptologico nacional

10.1.5 SESION REMOTA

Desde macOS High Sierra 10.13, las utilidades de terminal "teinet" y "ftp" no
estdn incluidas en macOS, recomendandose el uso de "ssh" (sesidn remota) y "sftp"
(transferencia segura de archivos) en su lugar.

El servicio "Sesién remota" (Remote Login) no estd activo por defecto. Cuando se
habilita marcando el "tick", se habilitard por defecto el acceso a usuarios
"Administradores". Desde el punto de vista se seguridad, se recomienda inhabilitar el
acceso de usuarios privilegiados, modificando la configuracién por defecto de acceso
de usuarios y grupos y solo permitir el acceso a usuarios especificos (preferiblemente
no administradores) si se desea hacer uso de este servicio. Una vez establecida la
sesion, se podra invocar el comando "su -" para obtener acceso como administrador:

o <> o a

Nombre del ordenador: portatil2

Los ordenadores de tu red local pueden acceder a tu ordenador en:

portatil3.local Editar...

@ Sesién remota: activada

Para iniciar sesién remotamente en este ordenador, escribe
“ssh cniusuario1@172.16.32.110%

Gestion remota
Eventos Apple remotos
Compartir Internet
Compartir Bluetooth
Almacenamiento en caché

Permitir accesoa:  Todos los usuarios
© Solo estos usuarios:

2 Administrators
A CniUsuario 1

Figura 125 - Menu de configuracion de "Sesion remota"

La conexion al equipo a través de otro ordenador con un cliente SSH o SFTP, se
hard especificando el nombre de usuario y la direccion IP o nombre del equipo: "ssh

. . .oz . n
usuario@<direcciédn IP o nombre del equipo> .

El puerto TCP empleado por defecto por Sesién remota para el servicio SSH
(TCP/22) puede ser modificado en el fichero PLIST de configuracion del demonio
"sshd", "/System/Library/LaunchDaemons/ssh.plist", sustituyendo el valor de la
directiva "sockservicename", que por defecto indica "ssnh", por el nimero de puerto a

emplear:

<key>SockServiceName</key>
<string>ssh</string>

<key>SockServiceName</key>
<string>22222</string>

Figura 126 - Modificacidn del puerto para sesion remota en el fichero "ssh.plist"

El comando "systemsetup" permite, a través de las opciones "-getremotelogin" y
"-setremotelogin on|off", consultar, habilitar y deshabilitar respectivamente las
sesiones remotas.

A través del "Monitor de Actividad" (Activity Monitor) se puede determinar qué
sesiones SSH estan activas en el sistema:

o0e Monitor de Actividad (Mis procesos)
o 0 - [G;Ul Memoria  Energia  Disco  Red Q- ssh (<]

Nombre del proceso % CPU - Tiempo de CPU ivaci tras i ivii PID  Usuario
sshd 0,0 0,01 1 0 7143 cniusuariol

Figura 127 - Sesiones "ssh" activas en el sistema

Centro Criptolégico Nacional




CCN-STIC-458 Guia préctica de seguridad de macOS 10.14 Mojave CN ) cm

centro criptologico nacional

10.1.6 EVENTOS APPLE REMOTOS

El servicio de "Eventos Apple remotos" habilita a un programa AppleScript que
esté ejecutando en otro equipo a realizar acciones sobre el ordenador propio,
incluyendo la ejecuciéon de comandos y el acceso a ficheros.

La directriz "of machine "eppc://<direccién 1P>"" en el script establece que el
recurso referenciado no es local, sino un servidor remoto al que se debe pasar un
evento Apple. El sistema solicitard las credenciales de usuario la primera vez que se
invoque el script, permitiendo su almacenamiento en el llavero.

AppleScript & <No selected element> <

== main.scpt
== Cocoa-AppleScript Applet

- Copyright 2011 {Your Company}. All rights reserved.

-- This is the main script for a Cocoa-AppleScript Applet.
== You can put the usual script applet handlers here.

tell application “Finder" of machine “eppc://172.16.32.110"
(] < e Compartir Q close every window

open home

tell the front Finder window

Nombre del ordenador: portatil2

Los ordenadores de tu red local pueden acceder a tu ordenador en: Editar.
portatii3.local = Authentication
Authorisation is required for “Finder" on ‘eppc:/]
. H 172.16.32.110°
e @ Eventos Apple remotos: activado e
i Sk Username

Compartir pantalla Do
Comparti archivos FE303 Sen anecies foels L aste acekoe | eniusuarion] |

Compartir impresora
Sesién remota (]

Password

Gestién remota Permitir acceso a: ) Todos los usuarios
Eventos Apple remotos ol eaton Catacice: j ") Add to keychain? ,_

Compartir Internet

Compartir Bluetooth —
ancel -: -
Almacenamiento en caché

Figura 128 - Configuracion y ejemplo de ejecucion de un script basado en Eventos Apple remotos

NOTA: los lenguajes de scripting quedan fuera del alcance de la presente guia. Si se desea
profundizaren lautilizacion de AppleScript, existen diversos recursos en Internet. Porejemplo,

el incluido en la [Ref.- 15].

Debido a las implicaciones de seguridad que tiene esta funcionalidad, la
recomendacion general es asegurarse de que estd deshabilitada, bien mediante el
interfaz grafico, bien a través de la utilidad "systemsetup". En caso de requerirse por
cualquier razodn su utilizacion, se debe restringir qué usuarios podran hacer uso de esta
funcionalidad, intentando evitar el acceso como administrador.

$ sudo systemsetup -getremoteappleevents
Remote Apple Events: On

$ sudo systemsetup -setremoteappleevents off

Figura 129 - Uso de la herramienta "systemsetup" para la gestion de Eventos Apple remotos

El servicio de "Eventos Apple remotos" escucha en el puerto TCP/3031 (eppc,
Remote AppleEvents/PPC Toolbox):

launchd 1 root 63u  IPvo 0x2af9%8ff5c659d9f 0to TCP *:eppc (LISTEN)
launchd 1 root 64u IPv4 0x2af9%8ff5cdbb71f 0to TCP *:eppc (LISTEN)
launchd 1 root 65u IPvo 0x2af9p8ff5c659d9f oto TCP *:eppc (LISTEN)
launchd 1 root oou IPv4 0x2af9%8ff5cd5b71f 0to TCP *:eppc (LISTEN)
Figura 130 - Puertos utilizados por el servicio "Eventos Apple remotos”
El fichero de configuracion del demonio reside en

"/system/Library/LaunchDaemons/com.apple.eppc.plist”. Se recomienda proceder a
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deshabilitarlo si no se va a hacer uso del servicio (ver apartado "7.1.3. Impedir el
arranque de servicios en macOS").

10.1.7 COMPARTIR INTERNET

El servicio "Compartir Internet" permite compartir la conexion existente en el
ordenador Mac hacia Internet, disponible a través del interfaz de red especificado por
la opcidn "Compartir conexién desde:" (Bluetooth PAN, Wi-Fi, Thunderbolt Ethernet, Puente
Thunderbolt, etc.) con los equipos disponibles a través del interfaz de red especificado
por la opcién "Con ordenadores via:" (Bluetooth PAN, Wi-Fi, Thunderbolt Ethernet, etc.); es
necesario que los interfaces (o puertos) a través de los cuales se desea compartir la
conexién estén activos [Ref.- 96].

Nombre del ordenador: portatii2

Los ordenadores de tu red local pueden acceder a tu ordenador en: Editar, On  Service @ Internet Sharing: Off
portati3ocal - r
| Screen Sharing “You cannot start Internet Sharii  Bluetooth PAN
@  Fie Sharing share your connection. USB Ethernet
Activo  Senvicio Compartir Internet: desactivado S ot St Thunderbolt Bridge
Compartic pantalla P tu conexidn a ordanadorse. 9 Share your connection f
Los ordenador mientras *Compartic B Remote Login
Compartic archivos Internet* permanezca activado. - Thunderbolt Ethernet
:::'::::ﬂ'::'m" Compartir conexién desde:  Wi-Fi Remote Management To computers using  Kensington USB3.0 2X Video Dack |
: ~| Remote Apple Events
Gestién romota 8 PR  Bluctooth PAN
Con otros ordenadores via:  activo Puertos Internet Sharing o
Thunderbolt Ethernet ~|  Bluetoath Sharing USB Ethernet
Clustooth PAN - . | Thunderbolt Bridge
Puente Thunderbolt Content Caching =

Thunderbolt Ethernet
Kensington U...2X Video Dock

Almacenamiento en caché

Figura 131 - Menu "Compartir Internet" (en espafiol e inglés)

Si la comparticion de la conexidn con otros equipos se va a realizar mediante un
hotspot Wi-Fi (opcidon "Con ordenadores via:" con valor "Wi-Fi"), el menu "Opciones de
Wi-Fi.." permitira definir el nombre de la red Wi-Fi que sera creada, el canal empleado,
y el tipo de seguridad (abiertas o WPA2 Personal). Se recomienda utilizar "WPA2
Personal" y asignarle una contrasefa suficientemente robusta. También se
recomienda cambiar el nombre de la red de forma que no coincida con el definido en
el campo "Nombre del ordenador", para no permitir la facil identificacion del mismo:

==, Configurar unared para compartir Internet. 7=, Configurarunared para compartir Internet.
=" Introduce sl nombre y el tipo do seguridad de a red que =" Introduce el nombre y ol tipo de sequridad de la red que
@ quiores configurar. Editar... 0 quieres configurar. Editar..
Nemre dota Nonbra dolared:
canat: 1 | S S | S
y {mientras “Comparti i E
Seguridad v Ninguna “apetihad Seguridad:  WPA2 Personal feoias Compactc
WPA2 Personal =
wbolt C Contrasefia: wbolt &
2 Cancelar Verificar:
La contrasefia debe contener al menos 8 caracteres.
et o tbolt Ethernet
setooth etoe th PAN
e ad Puente Thunderbolt Ehindertion
Wi-Fi ? Cancelar naene

Opciones de Wi-Fi.
Opciones de Wi-Fi...

Figura 132 - Creacion de un hotspot Wi-Fi

En la [Ref.- 97] se proporcionan detalles sobre el uso de hotspots Wi-Fi en los que
el Mac actua de cliente de la conexién.

Por su parte, la opcion "Compartir - Conexion a Internet" también habilita la
comparticion de la conexién a Internet del Mac con dispositivos iOS (iPhone y iPad)
gue se encuentren conectados a través de un puerto USB (esta arquitectura se
denomina tethering, aungque en este caso es inversa, al compartir el Mac su conexion
con el dispositivo iOS, y no al revés - situacion mas habitual de tethering).
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Desde el punto de vista de seguridad, se recomienda la utilizacion de un hotspot
Wi-Fi propio frente a conectar el equipo a redes Wi-Fi publicas.

Se recomienda desactivar la comparticion de Internet tan pronto finalice la
necesidad de utilizarla.

10.1.8 COMPARTIR BLUETOOTH

El servicio "Compartir Bluetooth" permite configurar el intercambio de archivos a
través de Bluetooth (en adelante, referenciado como BT por abreviar) con otros
dispositivos. La opcidon "Abrir el panel de preferencias Bluetooth.." permite acceder al
menu "Preferencias del sistema - Bluetooth".

Si el servicio se habilita, los dispositivos conectados con el equipo mediante BT
tendran la capacidad de intercambiar archivos con él y de explorar la carpeta
configurada en la seccién "Carpetas que otros pueden explorar”. Desde el punto de vista
de seguridad, se recomienda establecer las siguientes opciones:

e Al recibir items: fijar a "Preguntar qué hacer" para solicitar autorizacién al
usuario, o la opcidn "No permitir nunca" si se desea enviar elementos via BT,
pero no recibirlos.

e Cuando exploren otros dispositivos: fijar a "Preguntar qué hacer" para solicitar
autorizacidn al usuario, o la opcién "No permitirnunca" si no se desea que otros
dispositivos puedan explorar el equipo.

o _os

e No habilitar la comparticion via BT salvo que no exista una alternativa mejor,
Yy, en ese caso, proceder a deshabilitarla tan pronto finalice la necesidad.

L] < ] Compartir

Nombre del ordenador: _portatil2

Los ordenadores de tu red local pueden acceder a tu ordenador en: Elitar.
portatit3local =

Activo  Servicio ® Compartir Bluetooth: activado

Activo  Servicio Conpaitic Biietoott desactivado Comparti pantalia Utiliza el panel de preferencias *Compartir Blustooth” y configura el ordenador para
rchivos con ot ¥ i la

Compartir pantalla Utiza ef panel de preferencias “Compartir Bluetooth y configura el ordenador para
0

Compartir archivos

v tecnologia Bluetooth.
"""" fogls blietoot Compartir impresora

Sesién remote Al recibir ftems: ~Aceptar y guardar

Al recibir items:  Aceptar y guardar
Gestion remota Carpeta para items aceptados: = i Descargas
Eventos Apple remotos
Compartir Internet
¥ _ Compartir Bluetooth Cuando exploren otros dispositivosE AR LA 0]

Almacenamiento en caché Preguntar qué hacer

Carpetas que otros pueden explorar
No permitir nunca

O )

Carpeta para items aceptados: i Descargas

Cuando exploren otros dispositivos: ~_Permitir siempre

Carpetas que otros pueden explorar: (i Piblica

Abrir el panel de preferencias Bluetooth..

Abrir el panel de preferencias Bluetooth...

Figura 133 - Menus para "Compartir Bluetooth"

El envio de archivos mediante BT se lleva a cabo accediendo al icono de BT de la
barra de menus de estado, pinchando sobre el dispositivo emparejado y eligiendo
"Enviar archivo al dispositivo..". Esta accién lanzard la app "Intercambio de archivos
Bluetooth", que se mostrara en el Dock. Al seleccionarla, se desplegara una ventana de
Finder desde la que se puede navegar para elegir el archivo a enviar. macOS mostrara
una ventana de didlogo solicitando permisos de acceso a esta app por el sistema:

“SystemUIServer.app” quiere tener acceso
para i Archi
Bluetooth.app*”. Si le permites que controle

)

& cAFR D 1% Q CniUsuariol 3
Bluetooth: activado

Desactivar Bluetooth

esa app, podra acceder a los documentos y
datos de “Intercambio de Archivos
Bluetooth.app*, y podra realizar acciones

L dentro de ella.

Enviar archivo al dispositivo... Telefono
Conectarse a la red

Abrir el panel de preferencias Bluetooth... No permitir Permitir
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Intercambio de Archivos Bluetooth

e Esperando a que “Telefono” acepte el item.

Detener

Transferido:
Tiempo restante:

Figura 134 - Proceso de intercambio de archivos mediante Bluetooth

El agente encargado de la transferencia de archivos a través de BT reside en
"/system/Library/CoreServices/ObexAgent.app'.

10.1.9 ALMACENAMIENTO EN CACHE

Una "caché de contenido" es un servicio por el cual el software distribuido por
Apple y los datos descargados de iCloud por un equipo concreto son almacenados en
este servicio y puestos a disposicién de otros equipos de la misma red, con el fin de
acelerar descargas de grandes cantidades de datos (por ejemplo, actualizaciones de
sistema operativo, drivers, documentos de iCloud, etc.).

La descripcién detallada de este servicio puede encontrarse en la seccion "Acerca
del almacenamiento en caché del contenido en el Mac" del "Manual de usuario de macOS",
accesible desde el simbolo "?" de cualquier submenu de "Preferencias del sistema" vy
disponible en version on-line en la [Ref.- 98].

El servicio "Compartir Almacenamiento en caché" permite configurar el Mac
como un servidor de caché de contenido, al cual, una vez activado, se podran conectar
otros equipos de la red para descargar dicho contenido.

Por su parte, en el equipo cliente macOS, existe un framework denominado
"AssetCacheLocatorService", que se gestiona desde el agente de sistema
"/system/Library/LaunchAgents/com.apple.AssetCacheLocatorService.plist", Yy que
inicia un proceso de descubrimiento periddico o siempre que alguna app consumidora
de contenidos se inicia (por ejemplo, la App Store). El proceso recopila la informacién
de la IP de la red local, busca un registro DNS TXT especial (_aaplcache. tcp.), y envia
la informacién a "lcdn-locator.apple.com". Apple analiza los rangos de IPs de la red
WAN (publica) y los de la red LAN (privada) y envia una configuracién que se escribe en
el fichero

. . . 40
"$DARWIN_USER_CACHE_DIR/C /com. appleAssetCacheLocatorService/diskcache.plist ",

Al activar por primera vez la opcidon del menud "Almacenamiento en caché",
aparecera un mensaje "Iniciando almacenamiento en caché de contenido" segun lo
establecido en los menus "Caché" y "Opciones". Cuando finalice la inicializacién, se
mostrard la siguiente ventana:

40 https://themacwrangler.wordpress.com/2016/06/14/when-apple-caching-server-just-cant-even-
right-now/
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‘Compartir Q
Reinicia los dispositivos para empezar a
) 2F1 Compartir Q den usar el almacenamiento en caché de
contenido inmediatamente. .
Editar...
Los dispositivos de la red descubrirdn esta caché de
Nombre del ardenador:  portatil2 contenido con el tiempo. Los dispositivos que se
Los o —— “ - - reinicien usarén esta caché e contenido
portatii3.local itar inmediatamente.
sant No volver a mostrar este mensaje icho de banday i
aciones de softv
Activo | Sarvicio Iniciando almacenamiento en caché de contenido... arch E
Compartir archivos apps y otro tipa de contenido en este ordenador. . o ———
Compartir impresora nota Guarda el contenido compartido y el contenido de iCloud en
Sesién remota Caché: < ple remotos este ordenador.

Gactidn ramats

Figura 135 - Inicializacion del servicio de caché de contenido

[ ] < 3 Compartir Q

Compartir Q
Nombre del ordenador: portatil2 Nombr Almacenamiento en uso: Ninguno
= cndenacores de e local pusdn sccedc i orserdor Editar.. Tamafio de Ia caché Bimitado ™
i 208 1508 008 wsos imitado
Activo  Servicio en caché d Activo Set
@ ramiento en caché enido edice ol s acds  scoee a2 Cancelar |
3 ware,
apps y otro tipo de contenido en este ordenador. Co_., SV Y VI U LTI 11 S48 WS
i ora Compartir impresora
Sesién remota e v Todo el contenido Sesién remota Caché:  Todo el contenido <
Gestién remota :::o e: conlen:o :or;::wndo tenido de iCloud en Gestién remota oy, kiadelciouien
Eventos Apple remotos. C 8] ConicotiB ciond o056 ASHIe i este ordenador.
Compartr Internat Compartir:  Conexién a Internet Compartir Internet Compartir:  Conexién a Internet
Compartir Bluetooth Comparte la conexién de este ordenador a Internet y el contenido Compartir Bluetooth Comparte la conexin de este ordenador a Internet y e contenido
mediante USB. Almacenamiento en caché ‘aimacenado en caché con dispositivos iOS conectados mediante USB.
Opciones... Opciones...

Figura 136 - Opciones de "Almacenamiento en caché"

Se recomienda limitar el contenido que se comparte a lo minimo necesario:

e Todo el contenido: actualizaciones de sistema operativo, apps descargadas de
Apple y contenido de iCloud.

e Solo el contenido compartido: actualizaciones de sistema operativo y apps
descargadas de Apple.

e Solo el contenido de iCloud: incluyendo fotos, documentos, etc., pero no
descargas de software.

La deteccion de servidores de caché de contenido por parte de otros
ordenadores Mac en diferentes escenarios (ordenadores que estan en la misma red
local, que utilizan la misma direccién IP publica para conectarse a Internet, conectados
a otra red local, etc.) puede configurarse desde el menu "Compartir - Alimacenamiento en
caché": al pulsar sobre la tecla "~ " (opcion), el botdn "Opciones.." se transformara en
"Opciones avanzadas..", que, al pulsarse, desplegard una ventana con las diversas
opciones de configuracion como, por ejemplo, la pestafia "Clientes" que permite
configurar los distintos escenarios mencionados previamente (ver <Figura 137>).

El fichero de configuracién del servicio reside en

"/Library/Preferences/com.apple.AssetCache.plist",’ su configuracién avanzada se
detalla en las referencias [Ref.- 100] y [Ref.- 99].

Compartir Q

GG Clientes  Pares  Principales
Almacenamiento en uso: Ninguno

Tamafio de la caché: llimitado

208 12508 25008 7508 tiimitado

acelera
ware,
? Cancelar
Gestion remota Guarda el contenido compartido y el contenido de iCloud en
este ordenador.

Eventos Apple remotos

Figura 137 - Opciones avanzadas de configuracion de "Almacenamiento en caché"

Centro Criptolégico Nacional




CCN-STIC-458 Guia practica de seguridad de macOS 10.14 Mojave CN B} cm

centro criptologico nacional

La utilidad "assetCacheManagerutil" permite gestionar el servidor de
almacenamiento en caché. Con la opcidn "deactivate" deshabilitara el servicio, y con
"activate" lo activara.

La utilidad "assetcachelLocatorutil” permite obtener informacién en el cliente
sobre el servidor de caché de contenidos descubierto. Por ejemplo, el siguiente
comando proporciona informacion sobre el servidor de contenidos descubierto en el
cliente donde se ejecuta®:

$ AssetCacheLocatorUtil 2>&1 | grep guid | awk '{print$4}' | sed
's/AN(LF\) L *S/\1/" | unig

Figura 138 - Comando para obtener la IP del servidor de caché de contenidos utilizado en un cliente

Por su parte, el siguiente comando permite monitorizar la actividad del servidor
de caché de contenidos:

$ log show --style compact --predicate 'subsystem == "com.apple.AssetCache"'
| tail

Figura 139 - Comando para la monitorizacion del servidor de caché de contenidos

Desde el punto de vista de seguridad, se aconseja deshabilitar en el cliente la
deteccion de servidores de caché de contenidos, ya que cualquier vulnerabilidad en la
implementacion del servicio podria dar lugar a ataques de suplantacién que
permitieran la carga de contenidos maliciosos en los clientes macOS.

El servicio de caché de contenidos se puede deshabilitar siguiendo el
procedimiento descrito en el apartado "7.1.3. Impedir el arranque de servicios en
macOS":

$ launchctl unload -w
/System/Library/LaunchAgents/com.apple.AssetCachelLocatorService.plist

Figura 140 - Inhabilitacion del agente cliente de servidores de caché de contenidos
11.SERVICIOS DE APPLE

Los servicios de Apple estdn estrechamente ligados al ID de Apple (Apple ID) y a
la cuenta de iCloud con la que se haya iniciado sesién en el equipo. La descripcién
exhaustiva de estos servicios queda fuera del ambito de la presente guia, pero se
proporcionara una breve descripcion de los principales servicios y funcionalidades, y
de las principales recomendaciones de seguridad asociadas*?.

41 https://krypted.com/tag/mac-servers/
420, descripcion detallada de los servicios de Apple se abordara en una guia CCN-CERT independiente
[Ref.- 404].
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11.1 CUENTAS ASOCIADAS A LOS SERVICIOS DE APPLE
11.1.1 APPLE ID

El ID de Apple (o Apple ID) es un identificador o cuenta de usuario que identifica
al usuario en la base de datos de servicios de Apple, asi como en diversas aplicaciones
y productos de Apple, como la App Store e iCloud [Ref.- 112].

Cuando se da de alta un nuevo usuario en el sistema operativo y éste accede por
primera vez, se le solicitara aceptar la politica de privacidad y se le sugerird la
configuracion para iniciar sesién con un ID de Apple, o la creacién de uno nuevo si no
se dispone de él, asi como la activacidon de Siri (que se recomienda denegar), y el
aspecto que se desea para el interfaz grafico. El ID de Apple no es requisito
indispensable para el acceso del usuario al sistema, ni para que se pueda utilizar el
equipo, pero sin él ciertos servicios no estaran disponibles (por ejemplo, la instalacién
y actualizacion de apps del mercado oficial o App Store):

Inicia sesion con el ID de Apple

Inicia sesién para usar iCloud, (Tunes, App Store, IMeasage, FaceTime, efc.

Configurar més tarde

O@D® @

T e—

Crear nuevo ID de Apple. Has olvidado tu 1D de Appie o 1a contrasefia?

2Usar un D de Apple para ITunes y otro para iCloud?

Figura 141 - Configuracion del ID de Apple al iniciar sesidn por primera vez en el Mac

El Apple ID actia como un vinculo entre todos los dispositivos Apple del usuario
qgue lo comparten, y en el caso de macOS, solo puede existir un Apple ID dado de alta
en el equipo por cada usuario (vinculado al perfil de usuario de sistema operativo). Se
recomienda que el correo electronico utilizado como Apple ID no contenga el nombre
de usuario de sistema operativo.

Dada la extrema sensibilidad de los servicios vinculados al ID de Apple, se
recomienda proteger esta cuenta con un doble factor de autentificacion (2FA; los ID
de Apple creados con macOS Mojave lo tienen habilitado por defecto) siguiendo las
instrucciones de la [Ref.- 111]. Ademas, la contraseia deberd ser suficientemente
robusta, se deberd cambiar con regularidad y no debera coincidir con ninguna otra
contraseia que el usuario emplee para otros servicios.

El ID de Apple se puede afadir o modificar desde el menu "Usuarios y grupos -
<botdn derecho sobre un usuario> - Opciones avanzadas - [ID de Apple] - Definir./Cambiar..".
El ID de Apple se vincula a una cuenta de correo electrénico propiedad del usuario:
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Usuarios y gru
suarios y grupos Q Opciones avanzadas
Usuario: “CCN Test”
1 de Apple: | ] ADVERTENCIA: Si cambias estos ajustes, esta cuenta podria daRarse y podria no servir para que el
Usuario: “Cni{ . usuario inicie sesion. Debes reiniciar el ordenador para que los cambios realizados
Contrasefia: en estos ajustes surtan efecto.
ADVERTENCIA Irpara que el
Js realizados -
1 Crear ID de Apple... Cancelar ) s Usiario:
{ Grupo: staff
1D d io: 502
( Bl o Nombre de la cuenta: centest
ot statt Nombre completo:  CCN Test
| .
| Nombre de la cuenta: cniusuariol S obash
Nombre completo: | Cni Usuario 1 Directorio de inicio: /Users/contest Seleccionar...
Shell de Inicio de sesién: /bin/bash 2 uuID: ~9DOB2FFEIARY
Directorio de inicio: /Users/cniusuariol Seleccionar... D de Apple: Lcom Cambiar...
Alias:
uuID: F213
{ ID de Apple: Definir...
t Alias:
+

| Cancelr | (I

Figura 142 - Creacion/modificacién del ID de Apple de un usuario en macOS

A la hora de afadir el ID de Apple ("Definir.."), si se opta por hacer uso del botén
"Crear ID de Apple..", se abrird un navegador web con "https://appleid.apple.com",
desde donde se debe indicar qué cuenta de correo electrénico se vinculard a este
Apple ID. Una vez validado el cddigo que Apple enviara a dicha cuenta de correo, el
sistema solicitard al usuario confirmacién para utilizarla en otras apps de macOS
(imagen izquierda de la <Figura 143>).

Preferencias del Sistema estd intentando modificar la

ist 7~
! configuracién de los servicios de directorio.

3 I
¢Quieres permitir que otras aplicaciones de off o :‘e‘x:f:s‘;: :::":':‘ P Sonimseteluee dnkia thdou Al
macOS utilicen esta cuenta de Google? ’

= nt Nombre de usuario: admin
M4s adelante, puedes permitir o denegar el uso de a2
esta cuenta en Preferencias del Sistema > Cuentas N Contrasefia: | eeeeessssssse |
de Internet. inJ
= se Cancelar Modificar configuracion
2 Ahora no Permitir
e o E

Figura 143 - Confirmacion para utilizar la cuenta de correo electrdnico vinculada al ID de Apple

Para poder afiadir la cuenta al directorio de servicios, el sistema solicitara volver
a introducir las credenciales de administrador (imagen derecha de la <Figura 143>).

11.1.2 CUENTA DE ICLOUD

iCloud es un servicio proporcionado por Apple que se emplea por parte de
multiples herramientas y servicios de sincronizacién y acceso a datos desde diferentes
dispositivos (por ejemplo, contactos, calendarios, recordatorios, etc.). Para hacer uso
de este servicio es necesario disponer de una cuenta de usuario en iCloud (en adelante
abreviada como "cuenta de iCloud"), que estd asociada o corresponde a un Apple ID.

Es posible prescindir de esta cuenta durante el uso del sistema, pero
determinados servicios no podran ser utilizados. La principal utilidad de la cuenta de
iCloud desde el punto de vista de seguridad es que el servicio "Buscar mi Mac" estd
vinculado a ella.

Cuando se da de alta la cuenta de iCloud en el equipo, debe especificarse el ID de
Apple que se desea utilizar. Para dar de alta una cuenta de iCloud, se debe acceder a
"Preferencias del sistema -iCloud":
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Cuentas de Internet Q

Inicia sesién en iCloud con tu ID de Apple.
|
‘ Si no dispones de un ID de Apple, puedes crear uno de forma gratuita.

1D de Apple: | Cuentas de Internet Q

@ el ZQuieres fusionar Contactos, Calendarios y fio, Mensajes y
fichadal’ | ‘ Recordatorios con iCloud?
S iCloud La informacidn que tienes en este Mac se cargard y se fusionard
$ibsscniaicimoas gesficon L daice D i conla informacién de Contactos, Calendarios y Recordatorios
(guardada en iCloud. Detalles...
iHas olvidado tu ID de Apple o la contrasefa? Nofuslonar
Crear ID de Apple Cancelar

Figura 144 - Proceso de alta de una cuenta de iCloud para el usuario

Se recomienda valorar cuidadosamente la sensibilidad de la informacion
asociada a los distintos servicios compartidos y disponibles via iCloud, y deshabilitar
todos aquellos cuyos datos no se desea almacenar en la nube de Apple. La opcidn mas
conservadora (y recomendada desde el punto de vista de privacidad) es elegir "No
fusionar" para los servicios propuestos en la <Figura 144> y proceder posteriormente a
deshabilitar otros servicios sobre los cuales el sistema no solicita autorizacién.

El proceso de alta de la cuenta de iCloud solicitara permiso de ubicacion para la
funcionalidad "Buscar mi Mac", que se recomienda conceder.

Cuentas de Internet Q

@ ;“:r‘:";’ O Introduce la contrasefia del ID de Apple para configurarel ' Mensajes
“Cuentas de Ir &Permitir que Buscar mi Mac use la ndario, Mensajes y " i, llavero deiCloud.
otras apps. ubicacién de este Mac? ,ﬁ Intro
! a (Cloud =
e _,,_. Buscar mi Mac te ayuda a buscar, bloquear o borrar iCloud Driv
@ {Clou & eimac. K
iCloud Drive, Foto} ‘est Detalles. Con 7~ Preferencias del Sistema quiere realizar cambios
UL Permitic . enBuscar mi Mac.
I Introduce un nombre y una contrasefia de administrador para
4 iCloud Drive Opciones. = permitir esta operacin.
a Nombre de usuario: admin
2 8 Fotos Opciones.. [ |
Contrasefia: | seesssssscsss|
W vai
Cancelar Permitir
B Conactos e

Figura 145 - Permiso de ubicacion para "Buscar mi Mac" mediante iCloud

Por ultimo, macOS solicitard de nuevo la contrasefia asociada al ID de Apple para
proceder a configurar el llavero de iCloud (debe de evaluarse minuciosamente si se

hara uso del llavero de iCloud, ya que los datos mas sensibles seran almacenados en la
nube):

o Introduce la contrasefia del ID de Apple para configurar el
) llavero de iCloud.
M Introduce el ID de Apple y la contrasefia de

A .com”.

Cancelar

Figura 146 - Solicitud de la contrasefia del ID de Apple para configurar el llavero de iCloud

Una vez configurada la cuenta de iCloud para el usuario, se recomienda:

e Suprimir todas las apps que almacenen contenido sensible del menu o
pestaia "Documentos"” disponible desde el botén "Opciones.." de la categoria
"iCloud Drive", accesible desde "Preferencias del sistema -iCloud".

e Desmarcar todas las opciones o categorias de sincronizacion salvo "Buscar mi

Mac".
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Cuentas de Internet Q

i Bl Buscarme por correo

'
Aqui apareceran las apps que guardan documentos y datos en iCloud:

'
| l, Carpetas Escritorio y Documentos

=3 Vista Previa.app
/ TextEdit.app
! MaiLapp.
Tiempo.app

8. Mapas.app

Optimizar almacenamiento del Mac
Todos los contenidos de iCloud Drive se almacenaran en este Mac si hay espacio suficiente.

Cuando se necesite espacio, los més antiguos so
iCloud.
® <[> N as Cuentas de Internet Q ° < B Cuentas de Internet Q
@ “Cuentas de Internet" configura las cuentas que utilizaras con Mail, Contactos, Calendario, Mensajes y @ “Cuentas de Internet” configura las cuentas que utilizaras con Mail, Contactos, Calendario, Mensajes y
otras apps. otras apps.
iCloud iCloud
D . i coNes i
CEE. . SR ... [ R
@ icloud Drive Opciones.. _ Notas
& rotos Opciones. G siri
W vai A vavero

‘ Contactos . Buscar mi Mac
() calendarios B eoio

[t | Recordatorios £} casa

s & GB de almacenamiento tota! de Cloud
o Ao S g Tienes 5 GB de almacenamiento total de iCioud

568 Gestionar... 2 T
Figura 147 - Seleccion de los elementos a gestionar a través de iCloud

Ademas de por cuestiones de privacidad, las recomendaciones anteriormente
expuestas se deben al enorme impacto de seguridad y privacidad que tendria que un
tercero tomase control sobre la cuenta de iCloud del usuario.

Es posible otorgar permiso de acceso a la cuenta de iCloud a apps de terceros
(por ejemplo, para hacer copias de seguridad de sus datos).

11.1.2.1 DISPOSITIVOS ASOCIADOS A LA CUENTA DE ICLOUD

Los dispositivos que tengan configurada una misma cuenta de iCloud aparecerdn
en el menu "Mis dispositivos" dentro del interfaz web de "icloud.com" y en el menu del
Mac "Preferencias del sistema -iCloud - Detalles de la cuenta - Dispositivos".

iCloud Q iCloud Q

General  Contact  Security [JEINES Payment General  Contact  Security [[EITSagl Payment

Mode!: iPad Air 2
Version: 10812.1.4
Serial Number

This device is trusted and can receive
Apple ID verification codes.

Remove from Account

-
B... %
a hone 7 Plu: Select a device to view its details. i

iPhone 7 P
Apple Watch Series 3

You are signed in on these devices. Learn more. You are signed in on these devices. Learn more.

Done Done
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General Contact Security m Payment

Jre— Model: MacBook Air 13"
] et i Version: mac0S 10.14.4
- Serial Number.

This device is trusted and can receive
Apple ID verification codes.

You are signed in on these devices. Learn more.
Done

Figura 148 - Dispositivos vinculados a la cuenta de iCloud (inglés)

Seleccionando un dispositivo concreto, es posible darlo de baja de la cuenta, con
lo que dejara de ser un dispositivo de confianza. Si se habian invocado operaciones de
gestion remota de este dispositivo mediante la funcionalidad "Buscar mi Mac" descrita
en el apartado "11.3. Buscar mi Mac (Find my Mac)", que hubiesen sido encoladas por
encontrarse el dispositivo inaccesible via Internet cuando se solicitaron, estas
operaciones se desestimaran, y no tendran efecto.

Desde el punto de vista de seguridad, es muy importante dar de baja de la
cuenta de iCloud aquellos dispositivos que dejen de pertenecer al usuario, evitando
asi que puedan recibir cédigos de segundo factor de autentificacion si el dispositivo
estd considerado como de confianza (trusted). Previamente, se recomienda proceder
al borrado completo de los datos de dichos dispositivos.

Para dar de baja el propio Mac de la cuenta de iCloud, se puede:

e Deshabilitar el componente "Buscarmi Mac" de la lista de apps de iCloud.

e Cerrar la sesion de iCloud (los datos asociados a iCloud seran eliminados del
equipo): esta opcidén es la recomendada si el equipo va a pasar a manos de un
tercero.

En ambos casos se solicitara confirmacién de la contrasefia asociada al Apple ID.

Se recomienda la lectura del apartado "17. Eliminacion de los datos del
ordenador" para disponer de una vision detallada de las acciones necesarias que deben
Ilevarse a cabo para restablecer el equipo a fabrica completamente.

11.2 GAME CENTER

"Game Center" es una red social de Apple vinculada a juegos en red, cuyo
objetivo es proporcionar una experiencia de usuario centrada en la interconexion
entre miembros de un mismo grupo.

Esta cuenta se crea por defecto bajo "Preferencias del sistema - Cuentas de
Internet"; por defecto, al acceder a ella se dard la opcién de vincularla al Apple ID del
usuario.

Desde el punto de vista se seguridad, se aconseja eliminar esta cuenta de Game
Center del sistema.
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11.3 BUSCAR MIMAC (FIND MY MAC)

El servicio "Buscar mi Mac" ("Find my Mac", FMM), vinculado a la existencia de
una cuenta de iCloud activa con permisos para utilizar este servicio en el ordenador,
permite gestionar remotamente el equipo Mac, incluyendo:

e Ubicarlo en un mapa: si en el momento actual el equipo no dispone de
conexion a Internet, se mostrara la ultima ubicacion obtenida.

e Hacer que emita una sefal acustica, bloquearlo o eliminar todos tus datos:
todos estos servicios requieren que el Mac disponga de conexién a Internet;
en caso contrario, las peticiones se encolarany se enviaran al equipo una vez
sea posible contactar con él a través de la red. Si el equipo se da de baja de la
cuenta de iCloud por parte del usuario, las peticiones encoladas se
desestimaran.

Cuando FMM estd habilitado, escribe en la NVRAM los siguientes pardmetros
(disponibles mediante "nvram -p -x"), que persisten aunque cambie la version del
sistema operativo, incluso si se lleva a cabo un volcado completo de la imagen de
sistema.

® frm-mobileme-token-FMM <token>: corresponde a un fichero ".p1ist" binario
codificado en base64 que contiene la configuraciéon de FMM. Entre otros
elementos, incluye el authToken, el ID de Apple del usuario y otros metadatos
del equipo.

® frm-mobileme-token-FMM-BridgeHasAccount BridgeHasAccountValue: NO existe
ninguna documentacion publica sobre este pardmetro.

® frm-computer-name: corresponde al "Computer Name" (ver apartado "12.1.1.
Nombre del equipo").

Los servicios asociados a FMM se definen desde:

o "/System/Library/LaunchDaemons /com. apple . findmymac .plist".
° "/System/Library/ LaunchAgents/com.apple.icloud. findmydeviced. findmydev

ice-user-agent .plist".

Tras el arranque del sistema, el demonio FMM establece una conexién con el
servidor de iCloud, enviandole los datos para la geolocalizacidon del equipo cuando se le
requieran y escuchando los comandos que dicho servidor le envie.

El borrado de las variables "fmm-computer-name" Yy " frm-mobileme-token-FMM" Q
través del comando "nvram -d <variable>" invocado con privilegios de administracion
inhabilitaria la funcién "Buscar mi Mac"*3. Consecuentemente, el restablecimiento de
la NVRAM también inhabilitaria FMM (ver apartado "18.5. Modo de restablecimiento de
la NVRAM"), por lo que, para evitar ese escenario, se recomienda establecer una
contraseia de firmware en el ordenador (ver apartado "18.1. Contrasefia de
firmware").

43 https://clburlison.com/find-my-mac/
https://ilostmynotes.blogspot.com/2013/11/disable-find-my-mac-by-modifiying-nvram.html
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El proceso de configuracién de "Buscar mi Mac" se describe en la pdagina oficial
de soporte de Apple [Ref.- 113]. De forma resumida, requiere que el servicio de
localizacion esté activo para el componente "Buscar mi Mac" (ver apartado "8.2.4.4.
Localizacién") y que se haya concedido a iCloud el correspondiente permiso para hacer
uso de este servicio (ver <Figura 145> y <Figura 147>).

Para utilizar el servicio, se dispone de dos alternativas:

e Acceder mediante un navegador web a la direccion
"https://icloud.com/#find".

e Abrir la app "Buscar mi iPhone" en un dispositivo iOS que tenga el Mac dado
de alta en la app (esto sucedera si comparten el mismo ID de Apple).

iCloud Buscar mi iPhone Todos los dispositivos CCN

(—
Ea Todos los dispositives = ——
i rtatil2 - =
portatil2
Hace 6 minutos
D) = ]

Reproducir Bloquear Borrar Mac
® sonido

Ubicacién anterior -

portatil3

Hace 15 minutos

) ] ]

Reproducir Bloquear Borrar Mac
sonido

Figura 149 - Pantalla de "icloud.com/#find" con la ubicacidn de los dispositivos

Si se intenta cerrar sesién en la cuenta de iCloud en el equipo, el sistema
desactivard la funcionalidad "Buscar mi Mac", pero para ello solicitard la contrasefia
del ID de Apple, impidiendo que un tercero que desconozca la contrasefia pueda
deshabilitar la cuenta. Si esta contrasefia no es proporcionada, el sistema no cerrara la
sesién de iCloud. El cierre de la sesion provocara que el campo "ID de Apple" de la
seccion "Usuarios y grupos - <Usuario> Opciones avanzadas" se resetee, ya que el ID de
Apple vinculado al usuario de sistema operativo corresponde al de la cuenta de iCloud
(y no al ID de Apple que se puede usar en otros servicios adicionales de Apple, como

iCloud Q
Contrasefia del ID de Apple
) woduce s contrasena del D de Apple* com” oty
para desactivar Buscar mi Mac.

Cancelar
CCN Tes
@gn

Figura 150 - Solicitud de la contrasefia del ID de Apple para proceder al cierre de sesién en iCloud
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Es importante resefiar que la funcionalidad "Buscar mi Mac" permanece
operativa aunque la pantalla esté bloqueada y aunque el usuario haya cerrado su
sesién en el sistema. Sin embargo, si el equipo se reinicia y ningln usuario inicia sesion,
"Buscar mi Mac" no podra conectar con el equipo si el disco estd cifrado con FileVault
(opcién recomendada desde el punto de vista de seguridad). Todas las acciones que se
inicien desde el interfaz de "Buscar mi Mac" quedardn pendientes hasta que el disco
sea desbloqueado mediante un inicio de sesion valido.

1]

portatil2

Hace 1 minuto

Sonido pendiente

) @ Il

Reproducir Bloquear Borrar Mac
sonido

Figura 151 - "Buscar mi Mac": notificacion de "Sonido pendiente" de la opcion "Reproducir sonido"

NOTA: esimportante diferenciar entre la contrasefia de firmware establecida desde el menu
de recuperacion (ver apartado "18.1. Contrasefia de firmware") y la contrasefia de firmware
de un solouso que se establece desdeel menu "Bloquear mi Mac" disponible como parte del
servicio "Buscar mi Mac" de iCloud.

Existe un usuario en el sistema que gestiona el servicio FMM, y que se puede
visualizar desde la "Utlidad de Directorios - Editor de directorios" (ver apartado "8.1.6.
Directorio de Servicios"):

ece Utilidad de Directorios I
- B
Servicios Polfica de bisqueda Editor de directorios

Visusizacién  Users ¢ ensinodo  LocalDetaut S @ Nosentcado

Ivar/dbftindmydevice

254
Find My Device Daemon
findmydevice

UniqueiD 256
Usershell fustinftaise

Figura 152 - Usuario de sistema asignado a "Buscar mi Mac"

REPRODUCIR SONIDO

Al seleccionar esta opcidn, iCloud enviara al equipo un comando o evento para
gue emita una sefal sonora, incluso aunque el equipo tenga el volumen desactivado.
Paralelamente, se mostrara en pantalla el siguiente mensaje:

. Aviso de Buscar mi Mac

Figura 153 - "Buscar mi Mac": mensaje mostrado en el equipo al seleccionar "Reproducir sonido"

Un inconveniente detectado en la version 10.14.5 de Mojave empleada en la
elaboraciéon de la presente guia es que el mensaje "Aviso de Buscar mi Mac" de la
funcionalidad "Reproducir sonido" se muestra varios segundos antes de que el equipo
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emita el sonido, lo cual es suficiente para que se acepte el mensaje y que el sonido no
se llegue a reproducir, lo que permitiria que un potencial atacante con acceso a la
pantalla pudiese desactivarlo.

BLOQUEAR

IMPORTANTE: si se desea realizar pruebas de esta funcionalidad, se recomienda realizar una
copiade seguridad completadel ordenador, que permita restaurarlo en caso de un fallo en el

proceso de desbloqueo.

La funcidn "Bloquear” reinicia el equipo en un modo especial de recuperacion, del
gue solo es posible salir tecleando fisicamente en el equipo el codigo PIN de 6 digitos
que el usuario haya configurado en el mend de FMM en iCloud. También permite
definir un mensaje, tipicamente invitando a quien esté en posesion del ordenador a
gue se ponga en contacto con el propietario:

Cancelar Bloquear Cancela Bloquear

a a Cancelar Bloguear Bloquear

Introduce un cédigo para bloquear este Confirma el cédigo

Mac.
______ ¢eoeo - - - .

1 2 3 Introduce el mensaje que se mostrara en el
1 2 3 s
¢Bloguear este Mac? 4 5 6 Contactar con xoo0o|
y. :Seguro que deseas blogquear este Mac? Si
*% bloqueas el Mac, no podras borrar su contenido. 7 8 9 7 8 9
Bloquear Cancelar Borrar 0 & Borrar 0 <

Figura 154 - "Buscar mi Mac": opcion "Bloquear" del servicio de iCloud

En el menu de iCloud asociado a FMM, se mostrara la indicacién de que el
equipo ha sido bloqueado, y se ofrece la opcién "Desbloquear", consistente en mostrar
al usuario en la pantalla de iCloud la contrasefia de bloqueo (previa comprobacién de
su identidad mediante la solicitud de la contrasefia del ID de Apple asociado a la
cuenta de iCloud, y de dos de las preguntas de seguridad que el usuario definié cuando

dio de alta dicho ID):

Desbloquear Mac

A Este Mac esta bloqueado con un PIN.
portatlls Para desbloquear tu Mac, deberas verificar tu identidad. DeSbquuear MaC

Bloqueado hace menos de un minuto
Utiliza este PIN para desbloquear tu Mac:

) -] : .
Reproducir Desbloquear.. =~ oo e e -
sonido Siguiente

Figura 155 - "Buscar mi Mac": opcién "Desbloquear" del servicio de iCloud

Cuando el Mac perdido esté accesible a través de Internet, el servidor de iCloud
enviara un comando "10ck", que provoca que el equipo se reinicie en un modo especial
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de recuperacién (en las pruebas realizadas existe un retardo de mas de 10 segundos) y
almacene en NVRAM los siguientes valores**:

® "good-samaritan-message": corresponde al texto que se mostrard en la
pantalla del equipo bloqueado, que incluye un texto fijo establecido por
iCloud y el texto definido por el usuario durante la solicitud de bloqueo:

$ nvram -p | grep -i samaritan

good-samaritan-message This Mac has been locked with Find My Mac.
%0a Didn't lock this Mac? Go to www.icloud.com/find to get the PIN to
unlock it.%0a"Contactar con <propietario>"

Figura 156 - "Buscar mi Mac": variable "good-samaritan-message" de la funcion "Bloquear”

e "fmm-password-hash": corresponde a un hash del PIN fijado en la accién
"Bloquear" por parte del propietario de la cuenta de iCloud. Este valor se
eliminara de la NVRAM una vez se desbloquee el equipo a través del PIN.

e "security-pinType'": algoritmo de hashy cifrado del PIN.

® "recovery-boot-mode=locked": cuando el sistema arranca de la particién de

recuperacion o recovery, invoca a la app "Installer.app". Esta app comprueba
el valor de la variable "recovery-boot-mode" vy, si esta "1ocked", invocard a la
app "Lock.app", que muestra el PIN-Pad y el mensaje "good-samaritan-
message" (ver imagen derecha de la <Figura 157>).
Si se intenta reiniciar el equipo en modo de recuperaciéon de forma manual,
aparecera en pantalla el menu de introduccién de la contraseia de firmware
(ver imagen izquierda de la <Figura 157>). Este modo de bloqueo impide que
sea posible arrancar en modo de restablecimiento de la NVRAM:

o Si el equipo dispone de contrasefia de firmware (opciéon recomendada
desde el punto de vista de seguridad), hay que introducirla.

o Si no dispone de contrasefia de firmware, se introducira el cédigo de
desbloqueo configurado en FMM (tedéricamente, esto implica que la
funcién "Bloquear" de FMM esta estableciendo como contrasefia temporal
de firmware el PIN de 6 digitos definido en su menu).

En ambos casos, una vez validada esta contrasefa, se continuard con el
proceso de arranque en modo de recuperacién, que lanzard la app
"Installer.app". De nuevo, esta app comprueba el valor de la variable
"recovery-boot-mode" Yy, Si estd a "locked", invocard a la app "Lock.app",
desde la que se lanza la pantalla de la imagen derecha de la <Figura 157>:

a4 https://www.ghostlyhaks.com/forum/macbook/65-icloud-wipeout-and-admin-access-on-efi-locked-

mac
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Figura 157 - "Buscar mi Mac": bloqueo del intento de arranque en modo de recuperacion

Tras la validacion del PIN, el Mac se reiniciard, presentando la pantalla de /ogin.
De este modo, si el disco esta cifrado con FileVault, se impide que un tercero que
llegase a introducir el cédigo de desbloqueo correcto obtenga acceso a los datos.

BORRAR MAC

IMPORTANTE: si se desea realizar pruebas de esta funcionalidad, se recomienda realizar una
copiade seguridad completa del ordenador, que permita restaurarlo en caso de un fallo en el

proceso de recuperacion.

La funcionalidad "Borrar Mac" [Ref.- 114] elimina los datos de los discos internos
del Mac de forma permanente (no de las unidades externas conectadas), sin que sea
posible volver a acceder a ellos aunque se disponga de todas las claves configuradas en
el sistema. Unicamente se mantiene la particién de recuperacién (Recovery).

Tras finalizar el borrado, el sistema entrard en modo de recuperacion.

La clave "Media Key" de FileVault [Ref.- 43] se emplea por parte de la funcion
"Borrar Mac": la operacion sobrescribe los bloques de disco que contienen la clave vy,
sin ella, no es posible descifrar la clave de cifrado del volumen, por lo que, aunque el
disco fuese extraido y montado en otro equipo, los datos no podrian accederse.

Si el equipo se ha dado por perdido, tras la complecién del comando "Borrar
Mac" se aconseja eliminar el equipo de la cuenta de iCloud, a fin de que no quede
ningun vinculo entre ambos. Para ello, una vez el equipo ya no es visible para iCloud
(no puede establecer comunicacién con él a través de Internet), se debe pulsar en el
simbolo "x" a la derecha del nombre del equipo:

portatil4 -~

; Todos los dispositivos
q ! portatil4 o
Hace 2 minutos

Figura 158 - Baja de un equipo de la cuenta de iCloud
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11.4 SERVICIOS DE "CONTINUIDAD"

"Continuidad" (Continuity) es un conjunto de servicios que Apple introdujo con el
propédsito de permitir al usuario usar indistintamente los dispositivos vinculados a una
misma cuenta de iCloud (es decir, vinculada al mismo Apple ID) para realizar una tarea
determinada, que podia ser iniciada en cualquiera de ellos y retomada en otro, asi
como para establecer relaciones de confianza entre ellos.

El andlisis detallado de los servicios de continuidad queda fuera del ambito de la
presente guia, y se abordard en la "Guia CCN-STIC-459 - Cuenta de usuario, servicios y
aplicaciones de Apple" [Ref.- 404].

En la [Ref.- 116] se proporciona el recurso oficial de Apple para la configuracién
de los servicios de Continuidad, y en la [Ref.- 117] la lista con los dispositivos Apple
para los cuales esta soportada esta funcionalidad.

A modo de resumen, dado que los servicios de continuidad requieren que los
dispositivos tengan habilitados los interfaces Wi-Fi y Bluetooth (BT), se desaconseja
tenerlos permanentemente activos. Adicionalmente, el uso de estos servicios requiere
gue la mayoria de los contenidos que se intercambian pasen por los servidores de
iCloud de Apple, por lo que debe sopesarse las implicaciones desde el punto de vista
de la privacidad.

[} < i General Q

Aspecto: I 7 -

Claro Oscuro
Colordecontraste: O @ @ @ ® © @ ®
Color de resalte: Azul

Iconos de la barra lateral: ~ Medianos B

Ocultar y mostrar la barra de mends autométicamente

Mostrar barras de desplazamiento: ) Autométicamente segun el ratén o trackpad
Durante el desplazamiento
Siempre

Al hacer clic en la barra de desplazamiento: @ Ir a la pégina siguiente
Ir a donde se ha hecho clic

Navegador web por omisién: @ Safari B

Preguntar si se guardan los cambios al cerrar los documentos
Cerrar las ventanas al salir de una app

las ventanas y los d t
s  abrir una app. a i 793C8BCA Handoff Decryption... 27 Mar 2019 at 21:27:59

/.. handoff-decryption-key-2892CD1F-DB2B-4CED-B1F2-781BC2844711 Handoff Decryption... Yesterday, 10:51

- yPic y 7 Handoff Decryption.. 9 Jan 2019 at 13:50:42
/.. handoff-own-encryption-kay Handoff Encryption... Teday, 20:50

[ ids: identity-rsa-key-pair-signature-v1 application password 6 Feb 2018 at 19:48:32

abiertos no se restaurarén cuando vuelvas a at

ltems recientes: 10 Documentos, apps y servidores

<8 Permitir Handoff entre este Mac y tus dispositivos con iCloud >

Figura 159 - Opcién "Handoff" para servicios de "Continuidad" y claves asignadas a ellos

e Handoff: este servicio permite iniciar una app de Apple (por ejemplo, Mail o
Safari) y retomar su actividad en otro dispositivo Apple que se encuentre en el
rango de BT. Ademas de tener Handoff activado (en el Mac se controla desde
el ajuste "Preferencias del Sistema - General - Permitir Handoff entre este Mac y tus
dispositivos con iCloud"), requiere que los dispositivos tengan BT y Wi-Fi
activos. Para evitar el uso accidental de Handoff, se aconseja mantener el
ajuste desmarcado y proceder a su activacion cuando se decida hacer uso del
mismo.

Cuando se activa Handoff, el sistema afiade unas claves de cifrado en la
categoria "Contrasefas" del llavero "Inicio de sesiéon" (ver apartado "9.7. Gestion
de llaveros").
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e Portapapeles universal: este servicio permite que los contenidos que se
copian en un dispositivo Apple se trasladen al portapapeles de otro dispositivo
Apple cercano, desde el que se pueden pegar hasta que sean reemplazados
por otro contenido o transcurra cierto tiempo. Sus requisitos son los mismos
que los de Handoff, aplicando por tanto la misma recomendacién de
seguridad.

e Recepcion de llamadas telefonicas: permite cursar y responder llamadas de
un iPhone que se encuentre en la misma red Wi-Fi o Ethernet que el Mac. Se
desaconseja su utilizacion en entornos laborales, ya que podria ocurrir que el
usuario se ausente brevemente de su puesto de trabajo y que un tercero
pueda responder desde el Mac a la llamada que esta siendo recibida en el
teléfono del usuario.

e Reenvio de mensajes: permite el envio, recepcién y sincronizacién de SMS
desde cualquier dispositivo que comparta cuenta de iCloud, siempre que el
iPhone disponga de conexidon de red (via Wi-Fi o de datos moviles). Las
implicaciones de privacidad son especialmente importantes en este aspecto.

¢ Instant Hotspot: permite la utilizacion de un hotspot Wi-Fi proporcionado por
un dispositivo movil Apple, un iPhone o iPad, sin necesidad de autentificacion
por parte del dispositivo cliente (ordenador Mac), ni de habilitar
expresamente el hotspot Wi-Fi en el dispositivo movil. A diferencia de otros
servicios de Continuidad, como Handoff, esta funcionalidad no exige ninguna
accién expresa por parte del usuario, sino que estd activa automaticamente
por el mero hecho de tener ambos dispositivos con sesidn iniciada en la
misma cuenta de iCloud y los interfaces Wi-Fi y BT activos.

e Desbloqueo automatico: permite el inicio de sesién en el Mac con un Apple
Watch. Esta opcion se considera muy peligrosa desde el punto de vista de
seguridad, por lo que se desaconseja su utilizacion. Esta funcionalidad puede
ser desactivada mediante la opcidon "Preferencias del Sistema - Seguridad y
privacidad - General - Permitir que el Apple Watch desbloquee el Mac".

e Continuidad de camara: permite que las fotos tomadas con un iPhone, iPad y
iPod se muestren en determinadas apps del Mac. Dado que requiere
interaccion voluntaria por parte del usuario en ambos dispositivos, y que la
cuenta de iCloud disponga de doble factor de autentificacién, este servicio se
considera mas seguro que otros.

e Apple Pay: solo esta disponible para ordenadores Mac que dispongan de
Touch ID.

11.5 SIRI

Siri es el asistente personal digital propietario de Apple, que incluye un sistema
de reconocimiento de voz y lenguaje natural introducido por Apple en iOS 5.x, y que
permite al usuario realizar multitud de tareas mediante comandos de voz.

El alcance de la presente guia no contempla la realizacion de un andlisis de
seguridad detallado de Siri y de sus protocolos de comunicaciones. Debido a que la
informacidén procesada por Siri es enviada a Apple (incluida la localizacién si la
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funcionalidad "Siri y Dictado" estd activa en la seccidon "Localizacion" del menu
"Seguridad y privacidad - Privacidad") y a que, a lo largo de la historia, se han identificado
numerosas vulnerabilidades en este servicio, la recomendacion de seguridad y
privacidad es evitar el uso de Siri en el Mac. Para ello, desde el menu "Preferencias del

sistema - Siri" hay que deshabilitar la opcion "Activar "Consultar a Siri"".

Si, pese a la anterior recomendacién, se decidiese hacer uso de Siri, se
recomienda limitar las apps incluidas en el menu "Sugerencias de Siri y privacidad..",
excluyendo la app Mail y la app Notas, que pueden albergar contenido sensible.

11.6 LLAVERO DE ICLOUD

El llavero de iCloud (iCloud Keychain) proporciona capacidades centralizadas de
almacenamiento de credenciales en un repositorio vinculado a la cuenta de iCloud del
usuario. En este repositorio se pueden almacenar credenciales (usuario y contrasena)
de sitios web, apps, contrasenas de redes Wi-Fi, e informacién de tarjetas de crédito,
entre muchos otros datos sensibles (ver apartado "9.7. Gestion de llaveros").

El llavero de iCloud permite almacenar el keychain local existente en macOS (ver
apartado "9.7. Gestién de llaveros") en iCloud, de manera supuestamente segura,
mediante la utilizacion de cifrado AES de 256 bits (AES 256), haciendo posible su
utilizaciéon y comparticion entre los diferentes dispositivos Apple asociados a una
misma cuenta de iCloud, tanto moviles (iPhone, iPad, etc.) como tradicionales (Mac).

El llavero de iCloud solo sincroniza aquellos elementos del llavero del usuario
que han sido identificados con el atributo que permite su sincronizacién entre
dispositivos, es decir, que son exportables (o no son Unicos para cada dispositivo). Por
ejemplo, las identidades de redes VPN no son sincronizadas y compartidas, mientras
gue las credenciales empleadas por Safari o las contrasefias de redes Wi-Fi si lo son.
Por defecto, los elementos afadidos al Ilavero por las apps de terceros estdn
identificados como no sincronizables, debiendo el desarrollador de la app modificar el
atributo si desea que sea compartido entre diferentes dispositivos.

macOS se integra directamente con el llavero de iCloud, permitiendo el
almacenamiento de credenciales y tarjetas de crédito, su reutilizacidn, e incluso la
generacién y almacenamiento de nuevas contrasefias (a través de un generador de
contrasefias). Esta funcionalidad se complementa con las capacidades de Safari para
autocompletar formularios web.

La funcionalidad del llavero de iCloud se habilita/deshabilita a través de
"Preferencias del sistema - iCloud - Llavero"). Si se desea desactivar el uso del llavero de
iCloud, se podra optar por mantener las credenciales almacenadas en el keychain local
o eliminarlas del equipo.

Desde el punto de vista de seguridad, se debe valorar si se confia plenamente en
Apple para la custodia en la nube de las contrasefias y otros datos sensibles, asi como
tener en cuenta que, al estar disponibles en todos los dispositivos de un usuario (se
empleen o no todas las credenciales en todos los dispositivos), basta con que uno de
ellos sea comprometido para que todas las contraseias puedan quedar expuestas.
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12. COMUNICACIONES

Los siguientes apartados describen las recomendaciones de seguridad asociadas
a los interfaces de red y a las capacidades de comunicacién de macOS.

12.1 AJUSTES DE RED A NIVEL DE SISTEMA

Los ajustes asociados al subsistema de red de macOS son gestionados por el
demonio "configd" (System configuration daemon), quien mantiene la informacion
sobre el estado actual del sistema y el estado al que se quiere llevar, y notifica a las
apps sobre los cambios de configuracién. Para ello, alberga una serie de subagentes,
cada uno de los cuales es responsable de establecer y mantener una seccién de la
configuracion:

e KernelEventMonitor: responsable de monitorizar eventos de kernel y
transmitir el estado del enlace de red a otros agentes y apps interesadas.

e InterfaceNamer: responsable de asignar el nombre a los interfaces de red.

e |PConfiguration e IP6Configuration: gestionan el direccionamiento IPv4 e IPv6
respectivamente.

e |PMonitor: gestiona el enrutamiento, la configuracion DNS vy los proxies de
red.

e LinkConfiguration: gestiona los interfaces de red Ethernet.

e PreferencesMonitor: traslada a los diferentes agentes los cambios de ajustes
establecidos por el administrador del sistema.

e PPPController: gestiona las conexiones punto a punto (PPP).

Las caracteristicas de seguridad a nivel de red implementadas por macOS Mojave
se describen en la [Ref.- 58], seccidén "Seguridad de la red".

Los ajustes de red se encuentran accesibles, segun la categoria, desde los menus
"Preferencias del sistema - Red" y "Preferencias del sistema - Compartir". Alternativamente,
se dispone de la utilidad de linea de comandos "scutil", que permite consultar
(opcion  "--get") y modificar (opcidn r--set", que requiere permisos de
administracion) los ajustes de configuracion.
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Figura 160 - Menus "Red" y "Compartir"

12.1.1 NOMBRE DEL EQUIPO

En macOS se distinguen tres atributos relacionados con el nombre del equipo,
cada uno asignado a un propésito diferente:

e "Nombre de red" ("HostName"): representa el nombre que identifica de
forma exclusiva al equipo en Internet (expresado como FQDN, Fully Qualified
Domain Name), asociado a '"gethostname()". El hostname se consulta y
modifica a través de la utilidad "scutil --get|--set HostName" 0 del comando
"hostname" (ver imagen inferior de la <Figura 161>).

e "Nombre del ordenador" ("ComputerName"): identifica al equipo dentro de la
red local, para propdsitos de comparticion de elementos propios (ficheros,
pantalla, impresion, etc.) con otros equipos miembros de la misma red. Este
nombre también es el que identifica al equipo en las conexiones Bluetooth. Se
configura desde el menu "Compartir, modificando directamente el campo
"Nombre de host local" (ver imagen izquierda de la <Figura 161>).

e "Nombre local" ("LocalHostName" o "Bonjour name"): "Bonjour" es la
implementacién propia de Apple del denominado "zeroconf' (zero-
configuration networking [Ref.- 32]). "Bonjour" permite la identificacion del
equipo dentro de la red local, y el descubrimiento de los servicios que el
equipo ofrece, mediante mDNS (multicast Domain Name System), por
ejemplo, AirDrop y comparticion de iTunes. Por defecto, el "Bonjour name"
toma el valor del "Nombre del ordenador" con la extension ".10cal", pero se
puede configurar uno alternativo desde el menu "Compartir - Editar - Nombre de
host local" (ver imagen derecha de la <Figura 161>).

Por defecto, los distintos nombres de equipo asignados por macOS tras el
proceso de configuracién inicial son "MacBook-Pro-de-<usuario>.local", donde
"<usuario>" es el nombre de la cuenta de usuario creada inicialmente durante este
proceso inicial (en el ejemplo, "administrador").

Se recomienda modificar los diferentes nombres del equipo de forma que no
desvelen detalles ni del tipo de equipo, ni del sistema operativo empleado, ni del
propietario u orgnizacion, ni de la cuenta de usuario. Tras esta operacion, se
recomienda limpiar la caché de DNS mediante el comando "dscacheutil -flushcache".
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Usa este nombre para acceder a este ordenador desde otros de la misma
subred local.

Nombre de host local: qup0001| I

[} < tal Compartir Q
Usar nombre de host global dindmico
Nombre del ordenador: MacBook Pro de Administrador

Los ordenadores de tu red local pueden acceder a tu ordenador en: oy ? Cancelar Aceptar
MacBook-Pro-de-Administrador.local =

$ hostname
MacBook-Pro-de-Administrador.local

$ sudo hostname portatil
$ hostname
portatil

Figura 161 - Modificacion de los diferentes nombres del equipo de macOS

12.2 INTERFACES DE RED

Los interfaces de red (o de comunicaciones) de macOS emplean para su
designacién la nomenclatura de BSD, que utiliza dos o tres letras en funcién del tipo de
interfaz mas un identificador numérico Unico del interfaz. El comando "ifconfig"
mostrara la lista de interfaces del sistema en funcion de su tipo:

awdlx: Apple Wireless Direct Link (AirDrop, AirPlay, etc).

® bridgex: puente entre dos o mas interfaces de red.

e cnx: Ethernet, Wi-Fi, y Thunderbolt Ethernet.

o rwx: FireWire.

e girx: Generic tunnel Interface (GIF) - IPv[4|6] sobre IPv[4|6].

e 1ox: Loopback.

e p2px: Peer to Peer, P2P (AirDrop).

e strx: 6tod tunnel interface (IPv6 sobre IPv4).

e utunx: utilizado por el servicio "Volver a mi Mac" ("Back to My Mac") (aunque
este servicio ya no esta disponible en Mojave*’) y otros servicios VPN.

o xuczx: USB network interface.

Por su parte, la utilidad "networksetup" permite consultar los interfaces de red
disponibles en el equipo junto a sus direcciones fisicas o MAC, asi como llevar a cabo
su gestion. Por ejemplo, la salida del comando ‘"networksetup @ -
listallnetworkservices" refleja el estado de los servicios de red:

$ networksetup -listallnetworkservices

An asterisk (*) denotes that a network service 1s disabled.
Wi-Fi

Bluetooth PAN

Thunderbolt Bridge

VPN (Cisco IPSec)

Figura 162 - Comando "networksetup" para listar los interfaces de red

El conjunto de interfaces de red disponibles por defecto puede variar
dependiendo del modelo de ordenador Mac empleado y de su hardware asociado.

45 https://support.apple.com/es-es/HT204618
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No es sencillo establecer un paralelismo directo entre los interfaces de red
mostrados por el comando "ifconfig" y los mostrados en el panel de la izquierda de
"Preferencias del Sistema - Red", en el cual solo aparecen (con la ubicacién "Automatico"
definida por defecto) el interfaz Wi-Fi, el interfaz Bluetooth PAN (Personal Area
Network), el interfaz Thunderbolt Ethernet y el Puente Thunderbolt.

En la nomenclatura de macQS, los interfaces de red son denominados servicios,
que se gestionan desde el icono # ", pudiendo ser duplicados, renombrados y
desactivados; adicionalmente, se puede establecer el orden de prioridad de los
servicios en el caso de que varios interfaces de red estén activos simultaneamente (por
ejemplo, el interfaz Wi-Fi y el interfaz Ethernet), mediante la opcidn "Establecer orden
de servicios..". Por ultimo, es posible importar la configuracién de red desde un fichero:

Wi-Fi |
Ubicacién: Automatica B + — %

# Duplicar servicio...
@ ‘C'fnf;( e = Estado: Conectado Desactivar Wi-Fi @ H Renombrar servicio... 1 se realicen camb

Wi-Fi estd conectado 3 WLAN_MUMES y tiene asignada la Desactivar servicio
@ Bluetooth PAN 8 direccién 1P 17216.32.110. 3I'MacBook

i consdon ‘ Establecer orden de servicios...

Thunde...thernet : 3| i
® o Nombre de lared: WLAN_MUMES B Wportat configaciones 2l MacBook Ai
Acceder autométicamente a esta red 2l MacBook Pr

Gestionar interfaces virtuales...

<

Ubi  Ubicaciones
Automdtica

Sin titulo |
M Red Q
<{:+2> Puente Thunderboit
+ | — - i
" e EOIALELITCH TCPIP  DNS  WINS  Proxies  Hardware
Duplicar ubicacién '
Renombrar ubicacion Pl #"
ced Interfaz Estado
~ redes - Thunderbolt 1 Inactivo
aceer i 2 Inactivo

$ networksetup -listallhardwareports

Hardware Port: Wi-Fi
Device: en0
Ethernet Address: ac:bc:cc:06:95:0b

Hardware Port: Bluetooth PAN
Device: en4
Ethernet Address: ac:bc:cc:b6:95:0c

Hardware Port: Thunderbolt 1
Device: enl
Ethernet Address: 4a:00:03:ad:44:70

Hardware Port: Thunderbolt 2
Device: en2
Ethernet Address: 4a:00:03:ad:44:71

Hardware Port: Thunderbolt Bridge
Device: bridge0
Ethernet Address: 4a:00:03:ad:44:70

VLAN Configurations

Figura 163 - Menu "Red" y salida de "networksetup -listallhardwarereports"
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Por su parte, el comando "system profiler SPNetworkDataType" también
proporciona informacién muy detallada sobre el estado actual de todos los interfaces
de red, asi como de su configuracion.

Mediante el botén "-" es posible eliminar los interfaces del menu "Red". Sin
embargo, a nivel de sistema operativo, los interfaces eliminados de este menu
permanecen visibles mediante el comando "ifconfig". Para que los cambios surtan
efecto, es necesario pulsar el botén "Aplicar". Posteriormente, a través del botdn "+",
serd posible volver a afiadir los interfaces de red que se precisen.

Q

Selecciona la interfaz e introduce un nombre para el
nuevo servicio.

o Wi PR Puente Tunceroot
Conectado Thunderbolt 2

Thunderbolt 1 ]

Bluetooth PAN

Wi-Fi ]

Nombre del servicic

‘‘‘‘‘‘‘‘

| VPN
PPPOE
6tod

Figura 164 - Menu "Red" (+) para afiadir interfaces

A través del botén "Avanzado.." se accede a parametros de configuracién de cada
uno de los interfaces, ademas de establecer la configuracién TCP/IP (ver apartado
"12.7. Comunicaciones TCP/IP"), DNS, WINS, proxies y del hardware (direccion fisica o
MAC del interfaz de red, tamafio maximo de trama (MTU, Maximum Transmission
Unit), y otros aspectos relacionados con la velocidad y el modo (duplex) del interfaz de
red, si aplican al tipo de interfaz de red).

La gestidn de las configuraciones de red se lleva a cabo a través de ubicaciones (o
localizaciones), que permiten almacenar diferentes perfiles o configuraciones de red
para uno o varios interfaces de red. Por defecto, macOS crea la ubicaciéon "Automatica",
gue incluye la configuracion de interfaces ilustrada a lo largo de este apartado.

Cada ubicacién de red tiene definido el conjunto de interfaces de red a emplear.
Cuando se crea una nueva ubicacion, los interfaces de red de la ubicacion "Automatica"
se afadiran a ella, y serd posible afadirlos/eliminarlos segun corresponda. La gestidn
de ubicaciones también puede llevarse a cabo desde linea de comandos mediante la
utilidad "networksetup":

* Creacién de una nueva ubicacién:

$ networksetup -createlocation Trabajo populate
Populated

* Listado de ubicaciones:

$ networksetup -listlocations
Trabajo

Automatic

* Cambio a otro perfil de ubicacién:

$ networksetup -switchtolocation Automatic
found it!

* Supresién de una ubicacién:

$ networksetup -deletelocation Automatic
found it!

Figura 165 - Utilidad "networksetup" para la gestion de ubicaciones de red

Centro Criptolégico Nacional




CCN-STIC-458 Guia practica de seguridad de macOS 10.14 Mojave CN B} cm

centro criptologico nacional

Se recomienda limitar el nimero de ubicaciones definidas, en funcion del usoy
tipo de redes a las que se conecta el equipo habitualmente, y configurarlas
exhaustivamente, limitando la lista de interfaces de red (o servicios) disponibles y
aplicando las recomendaciones de seguridad descritas a lo largo de la presente guia a
cada uno de los interfaces de red integrantes de cada ubicacion.

De manera general, se recomienda deshabilitar todos los interfaces de red (o
servicios), protocolos y capacidades de comunicaciones que no estdn siendo
utilizados, con el objetivo de limitar las posibles puertas de entrada no autorizadas al
equipo.

Ademas, se recomienda llevar a cabo el proceso de configuracion de los
respectivos interfaces de red antes de proceder a su activacion, con el objetivo de
evitar potenciales ataques durante dicho proceso.

12.2.1 INTERFAZ DE RED BLUETOOTH

El interfaz Bluetooth PAN no es visible a través de "ifconfig". Este interfaz
Unicamente se emplea para conectar el Mac a un dispositivo que ofrece el servicio de
comparticion de Internet (hotspot) mediante "Bluetooth tethering". macOS mostrara el
interfaz en verde cuando se haya establecido la conexién con un dispositivo mediante
la opcion "Configurar dispositivo Bluetooth" y dicho dispositivo comparta su conexion BT
con el Mac:

Q

Waiting for * " to accept the connection.
Make sure code shown on “duendecita” matches the one below

‘ 610729

® <> ## Red Q

Cancel e Ubicacién: Automatica B

wiuetootn: un

Turn Bluetooth Off Wi-Fi =
® Conectads = Estado: Conectado
Now discoverable as

Bluetooth PAN estd activo y tiene asignada la direccién IP
mmochin® Bluetooth PAN 172201010,
Conectado
= Dispositivo: S

Show Bluetooth in menu bar Advanced... | 2 o uenta-ndecbot

Figura 166 - Conexion a Internet mediante Bluetooth PAN

Desde el punto de vista de seguridad, se aconseja suprimir mediante el icono
el interfaz Bluetooth PAN si no se utiliza este tipo de conexion. A través del icono "+"
siempre sera posible afiadirlo posteriormente, en caso necesario.

El estado del interfaz BT puede gestionarse a través del parametro
"controllerPowerState" del fichero "/Library/Preferences/com.apple.Bluetooth"
desde la linea de comandos. El cambio tendra efecto una vez se reinicie el sistema:

* Consultar el estado del interfaz BT:

$ defaults read /Library/Preferences/com.apple.Bluetooth.plist ControllerPowerState
1
(el valor 1 indica que estd habilitado, y 0 que estd deshabilitado)

* Deshabilitar el estado del interfaz BT de forma que persista entre reinicios:

$ sudo defaults write /Library/Preferences/com.apple.Bluetooth.plist
ControllerPowerState 0

Figura 167 - Manejo del interfaz BT desde la linea de comandos
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En ocasiones el interfaz BT de macOS presenta problemas de conectividad
dificiles de analizar, que no se resuelven desactivando/activando el interfaz. Existe una
opcion de depuracion desde la cual es posible restablecer el médulo BT, accesible
pulsando las teclas "{T+~<" (cambio + Opcién) y el icono "B " de la barra de menus de
estado, que permite restablecer el médulo BT, eliminar todos los dispositivos BT que
se descubrieron (incluyendo el registro de BT), e incluso restablecer a fabrica los
dispositivos Apple conectados; desde este menu se puede ver la direccion MAC del
interfaz.

fe ) eo%m) Q
(v167 c4821)

lesc

farla
s ahy

Depurar »>
(€Ul I

Desactivar Bluetooth

v

MON >
Telefono > VOTSION: BT (V1LY CaBL] 1

Enviar archivo al dispositivo... |

Explorar archivos del dispositivo... Restablecer el médulo Bluetooth
- : Restaurar ajustes de fébrica en todos los dispositivos Apple conectados
Abrir el panel de preferencias Bluetooth... Eliminar todos los dispositivos

Desactivar Bluetooth

Figura 168 - Modo "debug" de Bluetooth

En macOS existen diversos servicios encargados de la funcionalidad de
Bluetooth. ElI demonio principal se gestiona desde el fichero de configuracién

"/System/Library/LaunchDaemons/com. apple.bluetoothd. plist", pudiendo
deshabilitarse segun lo descrito en el apartado "7.1.3. Impedir el arranque de servicios
en macOS".

Se recomienda consultar el apartado "10.1.8. Compartir Bluetooth" para
informacién sobre la comparticion de archivos a través de Bluetooth.

12.2.2 INTERFAZ DE RED "PUENTE THUNDERBOLT"

El propdsito del "Puente Thunderbolt" creado por defecto en macOS es poder
transferir datos directamente entre equipos Mac a través de un cable Thunderbolt, en
vez de hacer uso de otros métodos de intercambio de datos, como los servicios
compartidos (por ejemplo AFP, SMB, SSH, AirDrop, etc.).

Las conexiones Thunderbolt ofrecen un interfaz de comunicaciéon de muy alta
velocidad (hasta 40Gb/s)*®.

Figura 169 - Conexion fisica de dos ordenadores Mac a través del Puente Thunderbolt

46 https://www.apple.com/thunderbolt/
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El Puente Thunderbolt se engloba dentro de la categoria de interfaces virtuales,
disponibles desde la configuracion de red a través del icono '# ", mediante la opcién
"Gestionar interfaces virtuales..", desde la cual es posible gestionar interfaces de red de
tipo puente, VLAN (Virtual LAN) y agregaciones de enlaces:

Nombre del puente: Puente Thunderbolt Intertaz Nombre BSO

y N, Puente Thunderbolt bridge0
Marca las interfaces que quieres incluir en este puente:

Incluir _Interfaces
Wi-Fi
Thunderbolt 1
Thunderbolt 2

CTU Aceptar | =2

Figura 170 - Configuracion del puente Thunderbolt

Mediante el comando "system profiler SPThunderboltDataType" €s posible
determinar si existe algun dispositivo conectado a través de los puertos Thunderbolt.

Desde el punto de vista de seguridad, se aconseja eliminar el "Puente
Thunderbolt" (a través del menu "-") si no se va a hacer uso de este tipo de conexion

de red. A través del icono "+" siempre serd posible afiadirlo posteriormente, en caso
necesario.

12.2.3 INTERFAZ DE RED WI-FI

El interfaz "Wi-Fi" (también conocido como "Airport") integrado en los portatiles
Mac constituye el interfaz de red principal para su conexion hacia redes de datos y
comunicaciones, salvo que se haga uso de un interfaz de red Gigabit Ethernet
conectado a uno de los puertos Thunderbolt (identificado como "Thunderbolt

Ethernet"):
e 7S
° < Red Q o a
i : Automdti
Ubicacién:  Automética ] = wii
[EGM TCPIP  DNS  WINS  8021X  Proxies Hardware
¥ =
oV = Estado: Conectado Desactivar Wi-Fi e
i WLAN_ i ignada la s
@ Bluetooth PAN direccién IP 172.16.32.115. Redes preferidas:
Nombre de la red Seguridad Conexién automética
Mg binerillat Nombre de la red:  WLAN.| WLAN WPA2 Personal
WLAN WPA2 Personal
o Puente..nderbol Acceder automaticamente a esta red WLAN WPA2 Personal
WLAN WPA/WPA2 Personal
WLAN 'WPA/WPA2 Personal
WPA Personal
+ Arrastra las redes para colocarias en el orden que prefieras.
Recordar las redes a as que este ordenador se ha conectado
Solicitar Ia autorizacion del administrador para;
Crear redes de ordenador a ordenador
Cambiar redes
Activar o desactivar Wi-Fi
Mostrar estado de Wi-Fi en barra de menis Avanzado... 2 Direccion Wi-Fi: acibe:32:

Haz clic en el candado para realizar cambios Cancelar Aceptar

Figura 171 - Menu "Red - Wi-Fi"

Se puede obtener informacion detallada del interfaz Wi-Fi pulsando las teclas
"f1+~" (cambio + Opcién) y pulsando el icono "=" de la barra de menus de estado,
entre otras, el BSSID (o direccion MAC del AP Wi-Fi), el canal utilizado, la intensidad de
la sefial, la velocidad de la red Wi-Fi, o el tipo de red Wi-Fi 802.11<x> o "modo PHY":
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| G 3 2%@3 Q CniUsuariol &
Nombre de la interfaz: en0
Direccién: ac:bc:32:b6:84:0b
Activar registro de Wi-Fi
Crear informe de diagnéstico...
Abrir Diagnéstico Inaldmbrico...

Wi-Fi: buscando redes...

. o gu iagnéstico Inaldmbric
Desactivar Wi-Fi Disguéstico alimbrieo
A . Informe de Diagnéstico Inalimbrico nerar informe
v WLAN_ 8= ‘ 9 o~ Generar info
= Esta herramienta de diagnéstico genera archivos que
3 , A permiten a Apple investigar los problemas de tu

de WLAN_ La aplicacién Diagnéstico Inalémbrico redne informacién acerca
172.16.32.110 del sistema y recopila los archivos relevantes. Este proceso puede
tardar algunos minutos en completarse.

Desconectarse
r ordenador, asi como mejorar sus productos. Estos
archivos pueden contener informacién personal, como
puede ser el nimero de serie o un nimero exclusivo
parecido de tu dispositivo, el nombre del ordenador o
tu nombre de usuario. Apple utiliza esta informacién
de conformidad con su politica de privacidad
(www.apple.com/es/privacy) y no la comparte con
otras empresas. Al usar esta herramienta de Creando informe del diagnéstico...
diagnéstico y enviar una copla de los archivos
generados a Apple, das tu consentimiento a Apple
para que utilice el contenido de esos archivos.

Al finalizar, se guardara un informe de diagnéstico en /var/tmp.

Pulsa Aceptar para continuar.

No volver a mostrar este mensaje

concor (TN

Diagndstico Inalémbrico

Resumen

Revisar los procedimientos de uso recomendados de
redes Wi-Fi o

Fallo de conectividad basico

(/]
Canal Wi-Fi sobrecargado
Cédigos de pais en conflicto o

Figura 172 - Informacion detallada del interfaz de red Wi-Fi

Desde este menu es posible seleccionar "Desconectarde <nombre de red Wi-Fi>" si
se desea que el interfaz Wi-Fi permanezca activo pero sin estar conectado a ninguna
red Wi-Fi (por ejemplo, para hacer uso de manera independiente de AirDrop).

También es posible generar desde este menu un informe de diagndstico, si bien
este informe puede enviarse a Apple, por lo que se solicita consentimiento al usuario.
El fichero de diagndstico se puede analizar desde el interfaz grafico, pero también
queda almacenado bajo
"/var/tmp/WirelessDiagnos tics <ID> <fecha> <hora>.tar. gz

Desde linea de comandos es posible desactivar/activar el interfaz Wi-Fi mediante
el comando "networksetup -setairportpower en0 offlon".

La configuracion de Wi-Fi se encuentra disponible en el fichero
"/Library/Preferences/SystemConfiguration/com.apple.airport.preferences.plist".
LL= rod a
Ubicacién: Automética

il Estado: Conectado Desactivar Wi-Fi

LAN. ¥ ti
diroccion IP 172.16.32.110,

@ )

Bluetooth PAN

Pusnte..oderbalt (.. Nombre de fa red v WLAN. &

)

dlink-A
dlink-E
MiFibr:
MiFibri
MIWIFI
MOVIS
MOVIS
MOVIS

) ) ) ) ) ) ) ) 4)

MOVIS

Movis

Wifi-W

WLAN,

= {2 Mostrar estado d WIAN,
WLAN,
al WLAN,
WLAN,
WLAN.

E ek b

Figura 173 - Configuracion del interfaz de red Wi-Fi

)9 ) ) 9 9)
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Por defecto, macOS activa el interfaz Wi-Fi tras el proceso de instalacién inicial,
por lo que se recomienda deshabilitarlo lo antes posible desde "Preferencias del Sistema
- Red - <interfaz Wi-Fi> - Desactivar Wi-Fi". En la barra de menus de estado se mostrara
un icono "=" en funcién del estado (no activo, activo, o conectado a una red Wi-Fi),
opcion recomendada desde el punto de vista de seguridad para tener control del
estado y sobre los cambios inesperados del interfaz de red Wi-Fi. La presencia de este
icono se controla desde la opcidn "Mostrar estado de Wi-Fi en barra de menus".
Adicionalmente, se recomienda:

== Afiadir un perfil de red Wi-Fi.
= .
o Introduce el nombre y el tipo de seguridad del perfil que
L2 quieres anadir.

Nombre de la red: || ]

Seguridad T R
WEP
?  Mostrarredes  WPA/WPA2 Personal
WPA2 Personal
Cualquiera (personal)

WEP dindmica
WPA/WPA2 Empresa
WPA2 Empresa
‘ecordar las redes alas q  Cualquiera (empresa)

Arrastra las redes pari

Figura 174 - Menu "Afadir un perfil de red Wi-Fi"

e Desactivar "Acceder automaticamente a esta red" para todas las redes
configuradas: de esta forma, el usuario tendra que elegir manualmente la red
cuando active el interfaz Wi-Fi, dificultando los ataques de suplantacion. Si,
pese a esta recomendacion, esta opcién se habilita para varias redes
conocidas, macOS las ordenara por orden de prioridad, de forma que, cuando
trate de obtener conexién Wi-Fi y detecte varias redes conocidas disponibles,
ird probando segun el orden de esta lista.

e Desactivar "Preguntar antes de acceder a nuevas redes": de esta forma, el
usuario debera seleccionar manualmente la red a la que se desea conectar si
no hay ninguna red conocida proxima. En caso contrario, cuando no se
detecte ninguna red conocida, macOS preguntara al usuario a qué red abierta
(sin ningun tipo de seguridad) de las disponibles desea conectarse.

e Restringir el uso y la configuracion del interfaz Wi-Fi habilitando las opciones
disponibles bajo la seccién "Solicitar la autorizacién del administrador para:", en
funcién del tipo de entorno, de forma que se precise acceso privilegiado para
crear una red Wi-Fi entre ordenadores (P2P o adhoc, es decir, sin
infraestructura o punto de acceso), para el cambio de una red Wi-Fi a otra, o
para activar/desactivar el interfaz Wi-Fi.

e Anadir manualmente la red mediante el boton "+" del menu "Red - <Seleccién
del interfaz Wi-Fi> - Pestafia "Wi-Fi" de la imagen derecha de la <Figura 171> con
el interfaz Wi-Fi desconectado, frente a afadirla a través del menu "Nombre
de la red", que requiere que el interfaz esté activo. En el primer caso, se
recomienda:

o Hacer uso unicamente de redes Wi-Fi "WPA2 Personal" o "WPA2
Empresa". En ningln caso se debe seleccionar "Cualquiera (personal)" ni
"Cualquiera (empresa)", ya que, en ese caso, macOS considerard vélida
cualquier red Wi-Fi cuyo nombre de red coincida con el de una de las
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redes conocidas, independientemente del tipo de seguridad, lo que
facilita la realizacion de ataques de suplantacidn de la red Wi-Fi legitima.

o "Recordar las redes a las que este ordenador se ha conectado": macOS
almacena las redes Wi-Fi a las que el equipo se ha conectado en el pasado
en una lista de redes preferidas o conocidas, denominada PNL (Preferred
Network List). Cuando se detecta una de estas redes en rango, el sistema
se conectard a ella de forma automatica (en funcion del ajuste de
conexién automatica previamente descrito), eliminando la necesidad de
configurar la red cada vez que se pierda la conexién a las redes Wi-Fi.
Pueden existir ocasiones en las que sea necesario restringir este
comportamiento, por ejemplo, si se va a viajar y se precisa conectarse a
redes publicas que no conviene tener almacenadas. En estos escenarios,
se aconseja deshabilitar esta opcion.

macOS almacena las credenciales de las redes Wi-Fi que se afiaden con la opcién
"Recordar las redes a las que este ordenador se ha conectado" en el llavero. Desde la app
"Acceso a Llaveros", seccidén "Sistema", puede verse la lista de redes Wi-Fi cuyas
credenciales estan almacenadas. Al seleccionar una red concreta se accede a sus
atributos, desde los cuales se puede ver la contrasefia de la red mediante la opcién
"Mostrar contrasefia" (previa introduccion de las credenciales de administrador).

ene + O® Q e‘;'“_j‘: ece WLAN,

«
Sctunizn

Unveros 5 LIl control de acceso
s / l

Nombre: | WLAN |
Moditicacin Caducidad Uavero Clase: contrasefia de red AirPort
- o0

2mar 2039 11816 Sistems
2mar 2039 11898 Sistoma.

Cuenta: WLAN,
Ubicacién:  AirPort
Comentarios:

2mar 2039 11818

Mostrar contrasefia: %

Figura 175 - Acceso a la informacion de credenciales de las redes Wi-Fi almacenadas en el llavero

Una alternativa para poder tener control sobre este comportamiento y
establecer manualmente la red preferida por el usuario consiste en modificar las
propiedades de todas las redes Wi-Fi almacenadas en el llavero del usuario,
seleccionando la red Wi-Fi mediante una doble pulsacién o pinchando en "Obtener
informacion" con el botdn derecho y, desde la pestafia "Control de Acceso":

[ ] o WLAN_MUMES

{ Atributos  eHIGGIE T

Permitir a todas las aplicaciones acceder a este item
° Confirmar antes de permitir el acceso
Solicitar contrasefia del llavero

ficacion: ~ Acceso a Llaveros esta intentando modificar el

llavero del sistema. Permitir siempre el acceso desde estas aplicaciones:

I ;a Introduce un nombre y una contrasefia de administrador para Nombre
rerosial - permitir esta operacion. M airportd
leros k8 Nombre de usuario: AirPort
seros.kde
reros.kde
seros.kde
emdefaul Cancelar Modificar Ilavero =5
\N_MUN

e

Figura 176 - Modificacion de las propiedades de la red Wi-Fi en el llavero
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El sistema se conectard automaticamente a las redes Wi-fi conocidas. Se
recomienda limitar el permiso "Permitir siempre el acceso desde estas aplicaciones",
admitiéndolo solo para las apps de sistema expuestas en la <Figura 176>.

12.2.3.1 USO DE CERTIFICADOS EN REDES WI-FI EMPRESARIALES

La configuracién de una red Wi-Fi empresarial 802.1X se realiza en base a perfiles
de configuracién Wi-Fi (disponibles en la pestaifa "Red - <entrada del interfaz de red Wi-
Fi> - Avanzado - 802.1X") creados por el administrador, que deben incluir el certificado
digital a utilizar, tanto de la propia red como del cliente Wi-Fi (segun el tipo de red Wi-
Fi).

NOTA: este tipo de perfiles se pueden crear con "macQOS Server Profile Manager"“, con la
utilidad "Apple Configurator 2"® 5 con un servidor MDM de terceros.

Durante la negociacién, el servidor RADIUS enviard al ordenador cliente su
certificado digital. Si el certificado fue emitido por una CA (autoridad certificadora) no
reconocida por el sistema como CA de confianza, se deberd indicar manualmente
durante la configuracion de la red Wi-Fi en el ordenador el certificado raiz
correspondiente a la CA emisora del certificado digital del servidor RADIUS de la red
Wi-Fi empresarial. Para ello es preciso haber importado previamente este certificado
en el llavero, de forma que el mismo aparezca en la lista "Certificado de CA" del menu
de configuracién de la red Wi-Fi.

En el menu de configuracion de la red Wi-Fi empresarial apareceran tantas
instancias del certificado como veces se haya importado con distinto nombre.

= wn
e Afadir un perfil de red Wi-Fi. = W
_—

wi-fi  Tcpip ONs  wins JEIERER Proxies  Hardware

= Introduce el nombre y el tipo de seguridad del perfil que
4 gulerezanaciy Usa un perfil de configuracién para afiadir un perfil 802.1X al sistema. Solicita informacién al
‘administrador del sistema.
Nombre de la red: Informacin del perfil

Seguridad:  WEP dindmica Nombre:
Autenticacién:
Modo: EAP-TLS Rod inaldmbrica:
Identidad v Ninguna [[ioo.de seckicad:
Certificado de confianza:
Nombre de usuaric  member: 9DBSED65-0312-451E-A74A-4C Servidores de confianza:

com.apple.kerberos.kdc

2 Mostrar redes Cancelar

Figura 177 - Seleccion del certificado digital para redes Wi-Fi de uso empresarial

METopos EAP

Existen numerosos métodos EAP (Extensible Authentication Protocol) disponibles
para la autentificacién de los clientes Wi-Fi en una red Wi-Fi empresarial.

e Basados en nombre de usuario y contrasefia (como PEAP, Protected EAP): el
nombre de usuario y la contrasefia pueden ser incluidos en el perfil o
introducidos por el usuario cuando el sistema se lo solicite.

47 https://support.apple.com/profile-manager
48 https://support.apple.com/es-es/apple-configurator
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e Basados en un certificado digital cliente de identidad (como EAP-TLS): se debe
elegir el contenedor (payload) del certificado de identidad (.p12 0 .pfx):
macOS soporta SCEP y Directorio Activo. El "Common Name (CN)" o
"Alternate Name (AM)" del certificado se enviard por defecto al servidor
RADIUS durante la negociacion 802.1X/EAP.

CONFIANZA EN EL SERVIDOR RADIUS

e Certificados de confianza: el certificado hoja del servidor RADIUS viene
incluido en el mismo perfil de configuracién de 802.1X para la red Wi-Fi
empresarial. En este caso, el cliente solo se conectard a la red Wi-Fi
empresarial si el servidor RADIUS proporciona un certificado de esta lista.

e Nombres de certificados de servidor de confianza: el cliente se conectara a los
servidores RADIUS que proporcionen un certificado cuyo "Common Name
(CN)" o "Alternate Name (AM)" concuerde con los aqui definidos.

Para mas informacion sobre el almacenamiento de certificados en macOS, ver el
apartado "9.7.3. Certificados".

12.3 COMUNICACIONES BLUETOOTH

La principal recomendacién de seguridad asociada a las comunicaciones
Bluetooth (IEEE 802.15), en adelante "BT", en ordenadores Mac es no activar el
interfaz inalambrico Bluetooth salvo cuando se requiera, evitando asi la posibilidad de
ataques sobre el hardware del interfaz, el driver o la pila de comunicaciones BT,
incluyendo los perfiles BT disponibles (el proceso de instalacién inicial de macOS activa
el interfaz BT).

El estado del interfaz se controla mediante el botdn "Preferencias del Sistema -
Bluetooth - Desactivar Bluetooth" o, preferiblemente, a través del icono " " de la barra
de menus de estado, que estard presente si la opcidn "Mostrar Bluetooth en la barra de
menus" esta habilitada.

La configuracién de las conexiones BT se lleva a cabo desde el menu "Preferencias
del Sistema - Bluetooth" [Ref.- 103].

° < ] Bluetooth Q

Dispasitivos ~
l Blvetooth Q
e 9 o 1 ingin teclado
e ) .
- 1 ol tec th.
£ Abric ol Asistente | a ningd
 tu ordenad
L etooth se a el
a o ar e s
iicont

trackpad

Qm Conectar

e coman

Aceptar

Mostrar Blvetooth en f barra de mends Manzado.. 2 oo

Figura 178 - Panel de preferencias de Bluetooth

Se recomienda habilitar la opcion "Mostrar Bluetooth en la barra de menus" ya que:

e Permite ver el estado del interfaz BT, ya que el icono cambia en funcion del
estado, lo cual permite al usuario tener mas informacién sobre cudl es la
situacion actual:
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Bluetooth: On

Turn Bluetooth Off luetooth: activado

Desactivar Bluetooth

£ Dispositivos
d
Telefono

Ar
air
~ du
on

A4 Q sunwuie = F’wo%@@' Q_ CniUsuario1 & &
B

| 2

| 2

YvVvYy Vv

e il

- 100% @@ Q CniUsuariol = &=
Bluetooth: desactivado
Activar Bluetooth

Abrir el panel de preferencias Bluetooth... .

Open Bluetooth Preferences... Abrir el panel de preferencias Bluetooth...

Figura 179 - Menu Bluetooth accesible desde el icono BT de la barra de menus de estado

o "B representa un interfaz BT activo sin conexiones establecidas
actualmente.

o "7 "representa un interfaz BT desactivado.

o "#" representa un interfaz BT activo con conexiones establecidas
actualmente. Al pinchar sobre este icono, se desplegara un menu desde el
que se muestra las conexiones actualmente activas (en negrita) y los
dispositivos con los que el equipo se ha emparejado previamente, pero
con los que no existe actualmente conexién activa (sin negrita).

o "#": el subsistema BT no esta disponible (principalmente asociado a un
fallo hardware). Se recomienda desconectar todos los periféricos y
reiniciar el sistema.

e Permite modificar el estado del interfaz sin tener que acceder al menu
"Preferencias del Sistema - Bluetooth": mientras se permanezca en este mendu, el
Mac sera visible para otros dispositivos, lo cual permite detectar su presencia,
su direccion MAC BT (BD_ADDR, Bluetooth Device Address) y sus propiedades.

e Pulsando sobre él mientras se presiona las teclas "{I+~<" (cambio + Opcion),
presenta informacion detallada sobre el interfaz y sobre los dispositivos
mostrados (ver <Figura 168>).

e Desde el menu "Avanzado", se aconseja deshabilitar "Activar el ordenador
mediante dispositivos Bluetooth".

Si el interfaz BT estad activo, desde el icono de menus de estado las opciones
variardn en funcion del estado del interfaz. Para los dispositivos guardados, las
opciones disponibles dependeran del perfil BT con el que cada dispositivo fue afiadido:

Bluetooth: activado
Desactivar Bluetooth
§ oispostivos

Conectarse a la red

Blietooth: activado 1
Desactivar Bluetooth

Dispositivos.

Telefono >
Abrir el panel de preferencias Bluetooth...

100 % @3 = 4 Q Sun14ib4 = ‘?u-rl'\;ﬂmto;th off
Bluetooth: On
Turn Bluetooth Off Devices

Disconnect

Telefono

Abrir el panel de preferencias Bluetooth...

Enviar archivo al dispositivo...
Conectarse a la red
piL

Devices
N b Battery Level: 100 %
A >

T Open Mouse Preferences...

Connect

Figura 180 - Opciones de conexidn desde el icono BT de la barra de menus de estado (inglés)

A través del siguiente comando es posible determinar el estado de visibilidad via
BT del dispositivo:
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$ /usr/sbin/system profiler SPBluetoothDataType | grep -i discoverable

2019-06-23 14:57:45.572 system profiler[81684:13201319] SystemInfo-
AccessoryFW from dict - XXX = 0x0070
2019-06-23 14:57:45.578 system profiler[81684:13201319] SystemInfo-
AccessoryFW from dict - YYY = 0x0067
2019-06-23 14:57:45.584 system profiler([81684:13201319] SystemInfo-
AccessoryFW from dict - ZZ7Z = 0x0000

Discoverable: Off

Figura 181 - Comando para obtener informacion de visibilidad del dispositivo BT

GESTION DE DISPOSITIVOS BT

La gestion de dispositivos BT se realiza desde el menu principal "Preferencias del
Sistema - Bluetooth". Al entrar en esta pantalla, macOS iniciara un escaneo BT para
detectar nuevos dispositivos BT en rango, y presentara una ventana dividida en dos
secciones:

e Dispositivos con los que se ha realizado un emparejamiento exitoso (parte
superior): pinchando sobre cualquiera de ellos con el botén derecho se ofrece
la opcién "Eliminar" y las opciones de conexidn, que dependeran del perfil BT
con el que cada dispositivo fue afiadido (ver <Figura 180>).

e Dispositivos visibles con los que no se ha llevado a cabo un emparejamiento
(parte inferior). Al pinchar sobre cualquiera de ellos con el botén derecho, se
mostrard la direccion BD_ADDR del dispositivo remoto, y se puede solicitar el
emparejamiento mediante el botén "Conectar".

Devices i

M
[ I
"o i
)
a —
Cannart

Show Bluetooth in menu bar Advanced. ?
Figura 182 - Menu de gestion de dispositivos BT (inglés)
El comando "/usr/ sbin/system profiler SPBluetoothDataType" ofrece

informacién muy detallada sobre todos los dispositivos BT conocidos por el sistema,
incluidos los perfiles BT*® detectados para cada uno de ellos (seccion "services").

$ system profiler SPBluetoothDataType

<dispositivo>:

Services: Wireless i1AP v2, PAN Network Access Profile, Wireless iAP,
Handsfree

Gateway, Audio Source, AVRCP Device, MAP MAS-iOS, AVRCP Device,
Phonebook

Figura 183 - Informacion sobre dispositivos BT - comando "system_profiler SPBluetoothDataType "

49 https://es.wikipedia.org/wiki/Perfil_Bluetooth
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NOTA: los perfiles BT soportados por macOS deberian estar accesibles en el enlace "macOS:
Supported Bluetooth Profiles" de la pagina "https://support.apple.com/kb/PH10549"
referenciada desde "https://developer.apple.com/bluetooth/". Sin embargo, a fecha de
elaboracion de la presente guia, ese enlace no esta disponible.

macOS Mojave no permite limitar los perfiles BT propios o de los dispositivos descubiertos.
Para desarrolladores, Apple dispone de laherramienta "Bluetooth Explorer", que silo permite.

El icono situado a la izquierda de los dispositivos BT descubiertos permite
conocer su tipo (en base a su clase BT), y la seleccion de su nombre desde la lista
iniciard el proceso de emparejamiento, que, dependiendo de la especificaciéon BT
soportada por aquel, puede requerir o no la introduccion o aceptacién de un cédigo o
PIN de emparejamiento, el cual se muestra en claro en la pantalla de macOS:

e Esperando a que " acepte la conexion.
@ Asegurate de que el codigo que se muestra en “c * coincide

con el que se indica debajo.

877777

Cancelar

Figura 184 - Cédigo o PIN de emparejamiento con dispositivos BT

Cuando se reactiva el interfaz Bluetooth después de haber sido inhabilitado, el
sistema intentard establecer la conexiéon con todos los dispositivos de su lista de
emparejamiento que estuviesen conectados en el momento de la desconexion y que
estén disponibles en rango, sin requerir que el usuario introduzca de nuevo ningln
cadigo, ya que el emparejamiento se habia realizado previamente y conservado (igual
comportamiento se observa al reiniciar el ordenador).

Desde el punto de vista de seguridad, se recomienda eliminar de la lista de
dispositivos BT emparejados aquellos con los que la conexion se realice de forma
esporddica y con los que no vaya a volver a conectarse.

COMPONENTES DE LA FUNCIONALIDAD BLUETOOTH
La implementacion del protocolo BT en macOS se divide en diversos servicios:

e Un conjunto de demonios de sistema, cuyos ficheros de configuracion residen
bajo "/system/Library/LaunchDaemons /"

com.apple.IOBluetoothUSBDFU.plist

com.apple.bluetoothReporter.plist

com.apple.bluetoothaudiod.plist
com.apple.diagnosticextensions.osx.bluetooth.helper
com.apple.bluetoothd.plist: corresponde al nucleo principal de la
funcionalidad BT, gestionada por el proceso "/usr/sbin/bluetoothd"”

O O O O O°

e Dos agentes de sistema, cuyos ficheros de configuracién residen bajo
"/System/Library/LaunchAg ents™:

O com.apple.bluetoothUIServer.plist
O com.apple.bluetooth.PacketLogger.plist
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e Una serie de extensiones de kernel (drivers), residentes bajo
"/System/Library/Extensions/":

AppleBluetoothDebug. kext
AppleBluetoothDebugService.kext
AppleBluetoothModule. kext
AppleBluetoothMultitouch.kext
AppleBluetoothRemote. kext
AppleMIDIBluetoothDriver.plugin
IOBluetoothFamily.kext
IOBluetoothHIDDriver. kext

O O OO0 O o o oo

com.apple.bluetoothReporter.plist

12.3.1 RESUMEN DE LAS CONSIDERACIONES DE SEGURIDAD DE BLUETOOTH

La pila de comunicaciones Bluetooth (BT) ha sido histéricamente fuente de
diversas vulnerabilidades que han comprometido la seguridad de macOS. A
continuacioén se facilita un listado con las recomendaciones de seguridad de BT:

e Desactivar el interfaz BT tras el proceso de configuracion inicial del equipo.

e Desactivar el interfaz BT una vez haya finalizado la conexion con los
dispositivos emparejados y hasta que vuelva a ser necesaria su utilizacion.

e Cambiar el nombre BT del ordenador para evitar revelar informacién sobre su
tipo y modelo a través del menu "Preferencias del sistema - Compartir - Nombre
del ordenador".

e Suprimir de la lista de dispositivos emparejados todo dispositivo Bluetooth
con el que ya no se requiera conectar desde el menu "Preferencias del sistema -
Bluetooth - <dispositivo>"x"".

e Comprobar las direcciones BD_ADDR de los dispositivos BT con los que se
vaya a establecer un emparejamiento a través de la lista de dispositivos BT.

e Activar/desactivar el interfaz Bluetooth a través del icono BT de la barra de
menus de estado o del comando descrito en la <Figura 167>, y mantenerlo en
modo oculto siempre que sea posible.

e Minimizar la visibilidad del dispositivo unicamente al tiempo necesario
durante la realizacion de emparejamientos, no permaneciendo mas tiempo
del necesario en el menu "Preferencias del sistema - Bluetooth".

e Se aconseja evitar el uso de dispositivos BT (como Apple Watch) para el
desbloqueo automdtico del equipo®®, minimizando el riesgo de acceso si
ambos dispositivos son sustraidos simultaneamente.

e Deshabilitar la comparticion de la conexion de tipo tethering mediante
Bluetooth tan pronto deje de utilizarse la misma (a través del menu
"Preferencias del sistema - Compartir - Compartir Bluetooth”).

01, configuracion detallada del desbloqueo automatico de macOS mediante Apple Watch queda fuera
del dmbito de la presente guia (ver apartado "11.4. Servicios de "Continuidad"").
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12.4 COMUNICACIONES PROPIETARIAS DE APPLE

12.4.1 BONJOUR

Bonjour (también conocido como "Rendezvous"), brevemente introducido en el
apartado "12.1.1. Nombre del equipo", es una implementacién desarrollada por Apple
para las denominadas tecnologias "Zeroconf" (zero-configuration networking [Ref.-
32]), basadas en establecer una red de ordenadores mediante el uso de
direccionamiento a nivel local y del uso de paquetes DNS y mDNS (multicast DNS) para
el nombrado e identificacidn de servicios. Su objetivo es el descubrimiento de servicios
basados en TCP/IP dentro de una misma subred, sin que sea necesario ningln tipo de
configuracion previa [Ref.- 104].

Los servicios descubiertos mediante el uso de este protocolo se muestran bajo la
seccion "Compartido" (Shared) de la ventana de Finder.

A nivel de sistema, los ficheros de configuracién asociados a Bonjour son:

L] "/System/Library/LaunchDaemons/com .apple.mDNSResponder. plist":
corresponde al proceso principal de mDNS, "/usr/sbin/mDNSResponder".
L4 "/System/Library/LaunchDa emons /com. apple .mDNSResponderHelper .pli st'.

Si no se desea hacer uso de los servicios compartidos de tipo "Bonjour", se
recomienda desactivar ambos demonios mediante el procedimiento descrito en el
apartado "7.1.3. Impedir el arranque de servicios en macOS".

12.4.2 AIRDROP

El servicio AirDrop es un servicio propietario de Apple basado en la tecnologia
"Bonjour" cuyo objetivo es la transferencia de ficheros de manera inalambrica, punto a
punto (P2P), utilizando cifrado TLS entre equipos compatibles mediante Wi-Fi vy
Bluetooth, sin hacer uso de una infraestructura de red o de un punto de acceso Wi-Fi
(similar al estandar "Wi-Fi Direct").

Cuando se habilita AirDrop, el dispositivo crea y almacena una identidad RSA de
2.048 bits, y un hash asociado a esta identidad.

Cuando un usuario elige compartir un elemento a través de AirDrop, su equipo
emite una sefial BLE (Bluetooth Low Energy). Los equipos que se encuentren en rango y
tengan AirDrop activo detectaran esta sefal y responderan enviando una version
reducida de su propio "identity hash". Una vez el emisor selecciona el destino de la
lista de dispositivos que han respondido, se inicia una conexién TLS (para mas detalles
sobre la seguridad de AirDrop, se recomienda la lectura de la [Ref.- 106]).

El mend de AirDrop estd disponible en la barra lateral izquierda de Finder,
requiriéndose que los interfaces Wi-Fi y BT estén activos en ambos dispositivos.
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ecve ) AirDrop
‘ a s a < a
Favoritos Lisiiion
@ Airdrop Au
3 & Recientes
& Recientes
# Aplicaciones
#; Aplicaciones Escritoro |
[ Escritorio [ Documentos
M Documentos © Descargas
© Descargas Ubicaciones
Ubicaciones & ko e
" , ti2
& iCloud Drive ot
o - @ pisco remoto @ i
portati ®
Red
8 Disco remoto e ADrOp 1o permite compartir contenidos al Instante Con Parsonas que estén cerca.
Red

@ Roja Permitirme ser visible para: Todos~  ¢No ves 3 quien estds buscando?

Etiquetas AirDrop te permite compartir contenidos al instante con personas que estén cerca.

- Nadie
S g Solo contactos. P |l
@ Roja Permitirme ser visible para: Todosv  zNo ves a quien estds buscando?  Todos b

Figura 185 - Barra lateral de Finder y menu "AirDrop"

La recomendacion de seguridad es mantener la opcion "Permitrme ser visible
para:" en "Nadie", de modo que no sea posible establecer conexion con el Mac y
enviarle archivos. Unicamente deberd establecerse el valor a otra opcién cuando se
precise realizar la transmisién de ficheros, tras la cual se aconseja retornar al valor

"Nadie". La opcidn "Solo contactos" requiere la existencia de una sesién de iCloud activa
en el dispositivo.

Cuando el equipo es visible para otro dispositivo y éste intenta enviarle un
archivo, el sistema mostrard una ventana de confirmacién (salvo entre equipos que

comparten un mismo Apple ID). Los archivos recibidos se almacenan en la carpeta
"Descargas" ("Downloads") del usuario receptor:

S )" desea enviarte “t i
@ 1.pdf".
Aceptar y abrir Rechazar

Figura 186 - Solicitudes de aceptacion de recepcion de datos via "AirDrop"

" )" quiere enviarte una foto.

Abrir en Fotos Rechazar

El envio de un archivo en el equipo origen se inicia desde el menu "Compartir"

que se muestra al pinchar con el botén derecho de un elemento:
@) AirDrop

Don't see who you're looking for?

portatil2

Figura 187 - Seleccidn del destino de la transferencia de datos via "AirDrop"

El establecimiento de conexiones AirDrop no impide que el equipo permanezca
conectado de forma normal a una red Wi-Fi simultaneamente.

El proceso encargado de la  transmisién  via AirDrop  es

"/System/Library/PrivateFrameworks/FinderKit . framework/Versions/A/PlugIns/AirD
rop.appex/Contents/MacOS/AirDrop", que se lanza al solicitarse la transferencia y
finaliza cuando esta concluye, haya tenido éxito o no.

Los atributos de cuarentena de los archivos asociados al fichero trasmitido en el
ordenador origen son propagados a través de la transferencia AirDrop hacia el
ordenador destino. Adicionalmente, se afiaden nuevos atributos para reflejar el

nombre del equipo desde el que se ha recibido el fichero
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("com.apple.metadata:kMDItemWhereFrom") 'y la  asignacion de wuna etiqueta
("com. apple.metadata:kMDLabel <etique ta>").

Desde el punto de vista de seguridad, puede considerarse que AirDrop es un
mecanismo de transferencia preferible a otros (especialmente no cifrados). Sin
embargo, se recomienda deshabilitar el servicio tan pronto finalice su necesidad de
uso.

12.4.3 IMESSAGE

iMessage es el servicio propietario de Apple para el envio de mensajes
instantaneos (a través de redes Wi-Fi o de redes de datos de telefonia movil), junto al
envio de otros datos como imagenes, videos, contactos, localizaciones, etc.

Para disponer del servicio iMessage, es necesario asociar una cuenta de iCloud al
Mac. Las capacidades de sincronizacion de iCloud hacen que los mensajes
intercambiados a través de iMessage aparezcan de manera sincronizada en todos los
dispositivos asociados al mismo ID de Apple o cuenta en iCloud.

La configuracion de iMessage se realiza desde el menu de la app Mensajes
"Preferencias - iMessage", que también se emplea para el envio y recepcién de mensajes
de texto SMS o MMS si el usuario dispone de un iPhone que se ha configurado con el
mismo ID de Apple (ver apartado "12.5.1. iMessage" de la "Guia CCN-STIC-455D - Guia
Practica de Seguridad en Dispositivos Mdviles iPhone (iOS 12.x)" [Ref.- 403]).

El sistema almacena en el llavero de inicio de sesion del usuario (dentro de la
categoria "Claves") las claves de cifrado y de firma que se emplean en las
comunicaciones de iMessage:

Laveros — Say>
& Inicio de sesién \p/ Clase: clave piblica, RSA, 2.048 bits
@ ltemslocales I, Uso: Encriptar, Derivar, Verificar
@ Sistema
[ Raiz del sistema
Nombre Clase Modificacién Caducidad Uavero
| <key> clave pablica - - Inicio de s
| <key> clave privada - - Inicio de s
> <koy> clave privada - - nicio de s
iMessage Encryption Key clave piblica - - Inicio de s
iMessage Encryption Key clave privada - - Inicio de
iMessage Signing Key clave piblica - - Inicio de s
iMessage Signing Key clave privada - - Inicio de s
member: D51..0-84500FDF786F  clave piblica - - Inicio de s
member: D51..D-8450DFDF786F  clave privada - - Inicio de s
member: D51..EA-AFAEFF8D1477 clave piblica - - Inicio de s

Categoria
& Todos los items
/... Contrasefias
Notas seguras
(G Mis certificados
i Claves
& certificados

Figura 188 - Claves de cifrado y firma de iMessage en el llavero

Desde el punto de vista de seguridad y/o privacidad, se recomienda la
configuracion:

e "Notificar lectura": desactivado. De este modo no se enviard acuse de recibo de
la lectura de los mensajes al emisor. Se permite establecer este ajuste de
forma granular para determinadas conversaciones.
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e ‘"Iniciar nuevas conversaciones desde": determina las direcciones empleadas
para enviar y recibir mensajes por parte del usuario en el ordenador. La
activacion del servicio iMessage se asocia tanto a la direccion de e-mail
vinculada al ID de Apple como al nimero de teléfono mévil del dispositivo
movil i0S vinculado a ese mismo Apple ID (en caso de que el usuario disponga
de uno). Se recomienda eliminar aquellas direcciones que no se desea
publicar para este servicio, asi como el nimero de teléfono mdvil si dicho
dispositivo no es de uso empresarial.

El servicio de Mensajes estd incluido en los denominados servicios de
"Continuidad" (ver apartado "11.4. Servicios de "Continuidad"").

Asimismo, desde Mensajes es posible iniciar una comparticion de pantalla (ver
apartado "10.1.1. Compartir pantalla").

12.5 VPN

macOS proporciona soporte por defecto para el establecimiento de redes
privadas virtuales y tecnologias VPN (Virtual Private Network) [Ref.- 28]:

e Cisco IP Security (IPSec, Internet Protocol Security):
o Métodos de autentificacion:

- De usuario: contrasenas y token de segundo factor.
- De servidor: certificados digitales y secreto compartido.

e |KEv2: incluye soporte tanto para IPv4 como IPv6 con:

o Métodos de autentificacion: secreto compartido, certificados, EAP-TLS y
EAP-MSCHAPvV2.

o Algoritmos criptograficos: ECDSA, cifrado ESP con GCM y grupos ECP para
Diffie-Hellman.

o Caracteristicas adicionales: Split tunnel, fragmentacion IKE y redireccion
del servidor.

e L2TP (Layer Two Tunneling Protocol) sobre IPSec (L2TP: 1701/udp; LT2P/IPSec:
500/udp):

o Meétodos de autentificacion:

- De usuario: contrasefia MSCHAPv2, token de segundo factor y
certificados digitales.

- De servidor: certificados digitales y secreto compartido (incluido
Kerberos).

e VPN SSL con autentificacién a través de aplicaciones cliente propietarias,
tanto configuradas de forma manual como mediante perfiles de configuracion
gestionados por un MDM. También se soporta split tunneling.

o Meétodos de autentificacidon: contraseiias, token de segundo factor y
certificados digitales.
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En el caso de VPNs con autentificacion cliente basada en certificados digitales,
macOS soporta "VPN On Demand", método por el cual el establecimiento de la VPN se
basa en la configuracién de ciertos dominios o direcciones IP predefinidos. Las
opciones de configuracion disponibles en "On Demand" permiten:

e Establecer una VPN para cualquier direcciéon de un dominio.

e Nunca establecer la VPN para ciertos dominios (aunque, en el caso de estar
previamente establecida, se hara uso de ella).

e Actuar bajo demanda, estableciéndose la VPN para ciertas direcciones de un
dominio si la resoluciéon de nombres falla.

e Configurar el acceso VPN por aplicacién, de forma que cada app, tanto de las
existentes por defecto en macOS (como Mail o Safari) como de terceros,
pueda utilizar una VPN concreta. De este modo es posible independizar el
trafico de apps corporativas del trafico de apps de usuario personales. Para
ello se emplea un vector que mapea el identificador de la app con el UUID de
la VPN.

En la pdgina oficial de soporte de Apple [Ref.- 107] se proporcionan los detalles
para configurar conexiones VPN en macOS, que se lleva a cabo desde "Preferencias del
sistema - Red - +". Si se dispone de un perfil de configuracion, éste puede importarse
desde el icono "#" del menu "Red" seleccionando "Importar configuraciones..".

L] < iiit Red Q
Ubicacién: Automética
sl = Estado: Sin conexién
@ Bluetooth PAN g
a o pomen_ it
VPN (IKEv2) Direccién servidor:
Selecciona la interfaz e introduce un nombre para el Sin conexion sy
nuevo servicio. i
1D local:
Wi-Fi | Interfaz: VPN B -
@ s activar Wi-Fi
Tipo de VPN:  IKEv2 [ fene asi
@ Bluetooth PAN "e e Ajustes de autenticacion...
Sin cones Nombre del servicio: [ VPN (IKEv2) ]
Conectar
Puente...nderbolt s
® Sin conexidn Cancelar <
&8 ACCEUTT suUmBUCaImeNE o esta red
Preguntar antes de acceder a nuevas " Mostrar estado de VPN en barra de mendis Avanzado... 2
Ajustes de autenticacién:
Certificado <
Red Q
Certificado: [EEESERIEINEY 0 seleccionados
Ajustes de autenticacién:
Cancelar Aceptar
v Nombre de usuario 2
i Z Certificado ® Elegir una identidad
stado 1 Ninguno ']
- el certif de detu
.o9lh PAN ' Contrasefia: 4
nexion | g )
et O Canceler
mexwn B _member: 9DB5EDE6-0312-451E-A74A-4C74F 427FF76 294A7D50-90E9-4406.

(IKEv2) = s el kil [l com.apple.kerberos.kdc

Figura 189 - Configuracion de una conexion VPN

Se recomienda seleccionar "Mostrar estado de VPN en barra de menus" para tener
control sobre el estado de la conexion VPN.

Los ajustes de autenticacidon basados en certificado digital requieren que dicho
certificado se encuentre disponible en el llavero del usuario (ver apartado "9.7. Gestion
de llaveros"); los basados en "nombre de usuario" requieren que el usuario los
introduzca, y macOS los guardard en el llavero de sistema, permitiendo acceso por
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defecto a diversos procesos involucrados en la gestidn de la conexién. En el caso de
redes IPSec basadas en un secreto, el secreto también se almacenara en el llavero:

VPN (IKEv2)
Clase: IPSec XAuth Password
Cuenta: cniusuariol_vpn
000 yicacion XAUTH
Modificacién: Hoy, 17:63
Nombre ~ Clase Modificacion Caducidad
.. VPN (IKEv2) IPSec XAuth Passw... Hoy, 17:53 o [ ] VPN (IKEv2)
e e VPN (IKEv2) [ GINGE  Control de acceso
SRR contro de acceso
Permitir a todas las aplicaciones acceder a este item
Neombre IVPN (KEv2) | ° Confirmar antes de permitir el acceso
Solicitar contrasefia del llavero
Clase:  IPSec XAuth Password
B s criusuariot vpn Permitir siempre el acceso desde estas aplicaciones:
Ubicacién:  96D83F65-8459-44AD-8C5C-E26678F67F2B.XAUTH Nombre
Comentarios: M nehelper
NEIKEv2Provider.appex
M nesessionmanager
Mostrar contrasefia: ? B neagent
s
~  actuaiz
VPN (Cisco IPSec)
Clas Auth Password
Cue o1
000 e 4-7474-49FA-BE87-91932025F 96AXAUTH
Mod Hoy, 18:19
Nombre ~ Clase Modificacion Caducidad Liavero
.. VPN (Cisco IPSec) 1PSec XAuth Passw... Hoy, 1619 - sistema
/.. VPN (Cisco IPSec) 1PSec Shared Secret  Hoy, 18:19 sistema
/.. VPN (KEv2) 1PSec XAuth Passw.. Hoy, 17:63 Sistema
L] [ ] VPN (Cisco IPSec)
LXGETEEl cControl de acceso
Nombre: | VPN (Cisco IPSec) |
Clase:  IPSec XAuth Password
000 civnns: [v crusuaion
Ubicacién:  6101BEEA-7474-49FA-BEB7-91932026F9BAXAUTH
Comentarios: i
Mostrar contrasefia: 9

Figura 190 - Almacenamiento de las credenciales de VPN en el llavero

El uso de redes VPN se recomienda desde el punto de vista de seguridad para
proteger el trafico del equipo, especialmente si la conexién de red se realiza a través
de redes inseguras, como hotspots Wi-Fi.

12.6 USB

Ademds de para conectar dispositivos periféricos de diversa indole, macOS
permite arrancar el equipo desde una unidad de memoria USB externa de arranque en
la que se haya volcado una copia del disco de instalacion de macOS (ver apartado
"16.3. Creacion de un instalador de arranque en una unidad USB o un disco externo").

Desde el punto de vista de seguridad, la conexién de dispositivos USB al equipo
presenta riesgos, por lo que es comln en entornos corporativos que estos puertos
sean deshabilitados por las politicas de gestién empresarial.

A nivel no empresarial, no existe una opcion en macOS Mojave que permita
deshabilitar los puertos USB.

12.7 COMUNICACIONES TCP/IP

macOS configura por defecto los interfaces de red a nivel IP como clientes DHCP,
lo que implica que obtienen su direccién IP y el resto de pardmetros de red asociados
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(router, longitud del prefijo de red - o mascara de subred - y servidores DNS)
dindmicamente mediante el protocolo DHCP. Sin embargo, todos estos ajustes se
pueden configurar de forma estatica y manual mediante el menu "Red - <interfaz> -
Avanzado", tanto para IPv4 como para IPv6.

Mediante la opcién "Renovar concesion de DHCP" el sistema volvera a solicitar al
servidor DHCP que le asigne una IP, lo cual puede ser necesario si se estdn
experimentando problemas de conectividad sin que se haya realizado ninguna
operacioén de reconfiguracién de ajustes de red por parte del usuario.

= Wi

Wi-Fi QRieliig) DNS  WINS 802.1X Proxies Hardware

Configurar IPv:

- Usar DHCP con direccion manual ;
Direccién PVA e Bootp enovar concesion de DHCP

Méscara de subrec  Manualmente IcP:

Route; Desactivada (sl es necesario)

Configurar IPv6: Autométicamente B
Router:
Direccién IPv6:

Longitud del prefijo:

2 Cancelar Aceptar

Figura 191 - Menu "Red - TCP/IP"

El kernel de macOS tiene capacidad de reenvio de trafico entre los diferentes
interfaces de red del equipo (técnica conocida como "IP forwarding"). Desde el punto
de vista de seguridad, se desaconseja habilitar IP forwarding en el equipo, salvo que su
propdsito sea que haga de router entre dos subredes. Se puede comprobar si este
comportamiento estd activo mediante el siguiente comando (el valor "0" indica que el
sistema no actua como IP forwarder o router):

$ sysctl net.inet.ip. forwarding
net.inet.ip. forwarding: 0

Figura 192 - Comando para determinar la condicion de "IP forwarding"

Se recomienda deshabilitar IPv6é para aquellas redes que no hagan uso de este
protocolo de direccionamiento. Aunque la desactivacién no es posible desde el
interfaz grafico, el comando "networksetup -setv6off <servicio de red>" cumple esa
funcidn. La nomenclatura necesaria para el parametro "<servicio de red>" se obtiene
a través del comando "networksetup" descrito en la <Figura 162>. La <Figura 193>
muestra el estado de IPv6 en el interfaz grafico de macOS para un servicio de red antes
y después de la desactivaciéon de IPv6 por linea de comandos:

UISULIVI I Ve nenuvar vur

g ¢ Méscara de subrec At iCP:
Configurar IPvERA G ETET T : Automaticamente [
Manualmente
Manualmente Routel
Routet Solo enlace local
Solo enlace local |
. .2 i &7 i .
Direccién IPV6: Configurar IPvi Desactivada

Figura 193 - Estado de IPv6 para un servicio de red determinado
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Se recomienda la lectura del apartado "8.2.2. Firewall (Cortafuegos)" para obtener
informacion sobre el filtrado de comunicaciones en macOS.

12.7.1 PROXIES

En el caso de ser necesario hacer uso de un proxy para el establecimiento de
conexiones hacia Internet o hacia otros servicios o redes remotas, macOS dispone de
soporte. El proceso de configuracion de un proxy se detalla en la [Ref.- 109]. Desde el
punto de vista de seguridad, se recomienda:

e Evitar la opcion de "Deteccion de proxy automatica”, ya que los protocolos
involucrados en ella pueden ser manipulados por un potencial atacante para
redirigir el trafico del ordenador Mac hacia el equipo del atacante.

e Para la opcién "Config. de proxy automatica", asegurarse de que al menos la
URL que especifica el archivo de configuracion de proxy hace uso del
protocolo HTTPS (en lugar de HTTP), para evitar manipulaciones del fichero
".pac" o PAC (Proxy Automatic Configuration).

= Wi = WicFi

wi-Fi TcPiP NS wins 802X [IESIERl Herdware wi-fi  TcPip  DNS  WiNS 8021 [Nl Hardware

Selecciona un protocolo: Selecciona un protocolo: Archivo de configuracién de proxy
Deteccion de proxy automética
Config. de proxy automtica
Proxy de web (HTTP) Si el administrador de red te ha facilitado la direccion
Proxy de web seguro (HTTPS) Braxy de web (HITP) de un archivo de configuracion proxy automatica
Proxy de FTP Proxy de web seguro (HTTPS) (“pac*), introdicela arriba.

Proxy de SOCKS Proxy de FTP

Proxy de streaming (RTSP) Proxy de SOCKS

Proxy de Gopher Proxy de streaming (RTSP)
Excluir nombres de host simples Proxy de Gopher

Deteccién de proxy automatica URL:

Config. de proxy automética

Omitir ajustes proxy para estos hosts y dominios: Excluir nombres de host simples

*local, 169.254/16. L ”
Omitir ajustes proxy para estos hosts y dominios:

*.local, 169.254/16

Usar modo FTP pasivo (PASV)

2 Cancelar Aceptar Usar modo FTP pasivo (PASV)

Figura 194 - Opciones de configuracion de proxy

macOS Mojave incluye soporte para TLS 1.3, aunque estd deshabilitado por
defecto®® [Ref.- 110]. Apple anuncié que eliminard el soporte para TLS 1.0 y 1.1
definitivamente en marzo de 2020 [Ref.- 120].

12.7.2 DNS PRIVADO

En la actualidad existen diversas opciones para anadir privacidad y seguridad al
servicio DNS, entre ellas:

e DNS sobre TLS (DoT, DNS over TLS), un estandar del IETF definido en el RFC
78582 que utiliza el protocolo TLS para establecer un canal seguro entre un
equipo cliente y el servidor DNS de tipo resolver que tiene configurado. Una
vez establecido este canal, las consultas DNS no pueden ser observadas, ni
modificadas, por un tercero que monitorice la red, evitdndose ataques de tipo

>1 https://developer.apple.com/videos/play/wwdc2017/701/?time=2261
52 https://tools.ietf.org/html/rfc7858
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MitM entre el dispositivo cliente y su resolver, y mejorando la
confidencialidad y privacidad de DNS.

e DNS sobre HTTPS (DoH, DNS over HTTPS), un estandar del IETF definido en el
RFC 8484°3 para establecer un canal DNS seguro entre el cliente y su resolver
mediante HTTPS.

macOS no dispone de una opcidn especifica para configurar DoT o DoH. Sin
embargo, existen utilidades que actian como stub resolver (cliente final) con
capacidad para conectarse a un open resolver mediante TLS>*, y también para hacerlo
via HTTPS>>,

Algunos de los resolvers publicos que proporcionan servicios DoT son el 1.1.1.1
(Cloudflare, que también proporciona DoH), 8.8.8.8 (Google) y 9.9.9.9 (Quad 9). Todos
ellos realizan ademas validacion de las respuestas DNS mediante DNSSEC para los
dominios firmados en Internet.

13.GESTION DE APPS

El término apps engloba al conjunto de aplicaciones de sistema o de terceros que
son compatibles con macOS y que pueden ser instaladas sobre el ordenador Mac.

El mercado oficial de apps esta accesible desde la app "App Store" (icono "@"),
desde el cual se gestiona tanto la instalacidon de nuevas apps como la actualizacién de
apps ya instaladas, salvo para ciertos componentes del sistema, que se actualizan con
el sistema operativo. Las apps descargadas de la App Store estan firmadas por Apple
con el objetivo de garantizar su integridad; su descarga utiliza conexiones cifradas y
mecanismos de certificate pinning para evitar ataques de tipo MitM.

Ademds de los controles de seguridad propios del "TrustedBSD Mandatory
Access Control (MAC) Framework"®, macOS implementa los mecanismos descritos en
la seccién "9. Mecanismos de proteccion y tecnologias de seguridad en macOS" para
dotar a las apps de seguridad®’, entre los que destacan:

e Gatekeeper: descrito en la seccién "9.2. Gatekeeper y cuarentena de archivos".

e Sandboxing: descrito en la seccién "9.4. Sandbox".

e XProtect: descrito en la seccion "9.3. Xprotect: software malicioso (malware)".

e Acceso al llavero para el almacenamiento de elementos seguros de la app
(identidades digitales y credenciales) protegido mediante listas de control de
acceso (ACLs) que evitan que una app pueda acceder a los datos de Ilavero de
otra; descrito en el apartado "9.7. Gestién de llaveros".

>3 https://tools.ietf.org/html/rfc8484

>4 https://blog.because-security.com/t/use-cloudflare-dns-with-tls-on-mac-os-x-gui-and-cli-way/315
https://phiffer.org/writing/dns-over-tls-on-macos/

>> hitps://gist.github.com/soderlind/6a440cd3c8e017444097cf2c89¢cc301d

>6 http://www.trustedbsd.org/mac.html

>7 los recursos de seguridad para los desarrolladores se pueden consultar en

https://developer.apple.com/documentation/security.
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e Common Crypto: macOS proporciona APIs de cifrado para que los datos de la
app se cifren de forma simétrica’®.
e Transparency, Consent and Control (TCC): controla los permisos que se han

concedido a la app (apartado "8.2.4. TCC: Transparency, Consent and
Control").

Es posible acceder a todas las apps disponibles, e instaladas por el usuario, en el
sistema desde '® - Acerca de este Mac - [Visién general] - Informe del sistema - Software -
Aplicaciones, e Instalaciones":

e e MacBook Pro

:’:’:\";i": L Nombre de aplicacion ~ Version Obtenido de Ultima modificacién 64 bits (Intel)

NVMExpress 110 Apple 23/2/19 6:34 si

pet 10 Apple 114119 8:09 st

sAS 1085 Apple 15/4/19 4:45 si

SATA/SATA Express 10 Apple 232119 6:18 st

SCS! paralel 10 Apple 23/2/19 8:43 st

spl 6 Apple 10/4/19 3:18 si

Tarjetas Ethernet 14,4 Apple 23/2/19 8:20 si

no Apple 1/4/19 8:09 st

ol AddressBookSourceSync no Apple 114119 8:09 si

AddressBookSyne o Apple 1/4/19 8:10 st

AddressBookUrlForwarder 10 Apple 1/4/19 8:09 si

Adobe Flash Player Install Manager 3200207 Desarrollador identificado  27/6/19 23:12 si

Agente de Fotos a0 Apple 19/4/19 615 si

Agente de la estacién base AirPort 224 Apple 23/2/19 5:51 si

AinuiM 1.0 Apple 23219 7:27 si

AirDrop 10 Apple 2/a/19 4:35 st

AirPlayUiAgent 20 Apple 27/a/19 5:38 si

Aph AirScanLegacyDiscovery 144 Apple 23/2119 8:21 st

ol
Cliente gestionado

Figura 195 - Listado de todas las apps disponibles en el sistema

LK ) MacBook Pro
::"“”"" wrissy Nombre del software ~ Version Fuente  Fecha de instalacién
s Adobe Flash Player Terceros  27/6/19 23:12
P Gatekeeper Configuration Data 170 Apple 26/6/1910:58
SAS GhostoryLite 1.0.0 Terceros  27/6/19 22:44
SATA/SATA Express  Ka-Block! 32 Terceros  27/6/19 22:46
SCS! paralelo macOs Installer Notification 20 Apple 26/6/19 10:52
spl macOS Mojave 10145  Apple 26/6/1914:21
Tarjetas Ethernet MRTConfigData 1,42 Apple 26/6/1910:67
Thunderbott MRTConfigData 142 Apple 27/619 20:57
use SU_TITLE Apple 26/6/19 10:32

vhed SUTITLE Apple 26/6/1918:23
Firewall TCC Configuration Data 170 Apple 27/6119 20:57
Ublcaciones XProtectPlistConfigData 2103 Apple 26/6/1910:54
Volimenes
WWAN Adobe Flash Player:

Fuente: Terceros
Fecha de instalacién: 27/6/19 23:12

ione:
Cliente gestionado
Compatibilidad con ar...
Componentos
Desarrollador
Estructuras

Ext

Figura 196 - Listado de las apps instaladas con intervencion del usuario

Para desinstalar extensiones afiadidas al navegador web Safari a través de la
instalacién de una app, es preciso desinstalar dicha app.

13.1 INSTALACION DE APPS EN MACOS

El usuario puede instalar apps en el Mac a través de diversas fuentes:

e El mercado oficial de Apple (ver apartado "13.2. App Store"), en el que se
dispone de apps proporcionadas por Apple y por desarrolladores reconocidos
por Apple.

e Mercados de apps alternativos de terceros.

e Descargando un paquete de instalacion desde Internet: ver apartado "13.3.
Paquetes de instalacién". Se recomienda descargar estos paquetes del sitio
web oficial del desarrollador.

58https ://developer.apple.com/library/archive/documentation/Security/Conceptual/cryptoservices/Intr
oduction/Introduction.html
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e A través de un recurso disponible en la red local o de un dispositivo de
almacenamiento USB: en estos casos las politicas de cuarentena del
Gatekeeper no tendran efecto, salvo que el fichero de la app hubiese sido
previamente descargado de Internet y aun conservase los atributos de
cuarentena (ver apartado "9.2. Gatekeeper y cuarentena de archivos").

En el caso de instaladores descargados en un equipo Windows© y copiados a
una unidad USB con formato FAT32, no existiran atributos de cuarentena, por
lo que no se aplicaran las protecciones del sistema Gatekeeper.

e Mediante un gestor de paquetes, como "Homebrew"*?, desde el que se

pueden instalar herramientas open-source no disponibles en el mercado
oficial.

Al margen de los controles de seguridad impuestos por macOS, la principal
recomendacién de seguridad es instalar unicamente apps de fuentes de confianza.

13.2 APP STORE

La app "App Store" incluia, en versiones anteriores de macOS, la posibilidad de
actualizar el software del sistema operativo. En Mojave, Unicamente gestiona la
actualizacién de apps, quedando la actualizacién del sistema operativo disponible a
través de los ajustes descritos en el apartado "5.1. Actualizacion de macOS".

El acceso a la "App Store" estd disponible a través del "Launcher" y mediante '® -
App Store..".

El acceso a la funcionalidad ofrecida por la App Store precisa de la existencia de
un Apple ID valido y activo en la app, que puede ingresarse a través de la opcién "Iniciar
sesion" de la pantalla principal de esta app (o del menu "Store"). Si ya existe un Apple
ID activo, se mostrara en la parte inferior izquierda de la pantalla principal de la app. Si
no se definiéd un Apple ID durante el proceso de configuracidn inicial, se dispone de la
opcién "Crear ID de Apple". Se recomienda independizar el Apple ID utilizado para la
App Store del utilizado para los servicios de iCloud, de forma que no sea facil inferir
uno a partir del otro, y que se independicen los servicios de iCloud del acceso y las
compras de apps y contenidos en la App Store.

App St
e 1 dnpore d n 0 e il b por i s s
Actu e s o o
N Dotk 10 de Appie: x@gmalcon
S oo e chaad 10 do Appl o a comrased? e
2 Crear 10 do Apple [OR iclr sesiin | -
o o Q Cuenta @® Verinformacién (0B Canjeartfeta regalo
Y Descubrir
o Jugar e Tienes 5 apps por asociar
' Crear
ey A T D e e D
@ Categorias & Jugar
@ Actualizaciones: No hay P Desarrolar -'/ Poges & GarageBand
o . @ Categorias
actualizaciones 0 Actusizaciones EQ tonore o
Todas las apps estdn actualizadas
£ o
Comprado
@ niclar sosién Q -~

Figura 197 - Menu principal de la App Store

59 https://brew.sh
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La primera vez que se inicia sesion en la App Store, el usuario deberd aceptar la
asociacion de las apps mostradas en la imagen derecha de la <Figura 197>, distribuidas
por defecto a todos los usuarios por Apple.

Se recomienda establecer las siguientes opciones de la seccion [Preferencias] del
ment de la app App Store:

[ ] Preferencias

Actualizacién automatica

D g { las apps P en otros Mac

Reproduccién automética de video

Valoraciones y resefias dentro de la app

&Solicitar contrasefia para nuevas compras tras realizar una compra con
- x@gmail.com” en App Store desde este ordenador?

D i Solicitar

Compras y compras dentro de la app: Solicitar siempre

Figura 198 - Preferencias de App Store

e Actualizacion automatica: se recomienda desmarcar este valor, y comprobar

manualmente la disponibilidad de actualizaciones de apps, para disponer de
un control mas granular sobre las funcionalidades que éstas ofrecen y/o
suprimen.
Cuando este pardmetro estd desactivado, la disponibilidad de una nueva
version de una app se notifica a través de un nimero que acompafia al icono
de la "App Store", y que representa el nimero de apps para las cuales se
encuentra disponible una actualizacién. Esta informacién también se puede
obtener desde el ment "® - App Store..":

&

Figura 199 - Icono de notificacion de actualizaciones disponibles en la App Store

e Descargar automaticamente las apps compradas en otros ordenadores: a
criterio del usuario del equipo.

e Descargas gratuitas: se recomienda seleccionar "Solicitar contrasefia"; de este
modo se solicitard al usuario las credenciales de su Apple ID antes de proceder
a instalar apps gratuitas.

e Compras y compras dentro de la app: se recomienda elegir "Solicitar
siempre"; de este modo se solicitard al usuario las credenciales de su Apple ID
antes de proceder a obtener contenidos de pago o apps no gratuitas
(compras).
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13.2.1 ACTUALIZACION DE APPS DE LA APP STORE

La primera recomendacion de seguridad en relacion con el uso de apps es
mantenerlas siempre actualizadas, no sin antes verificar que las nuevas versiones no
introducen comportamientos, o solicitan permisos, que pueden resultar indeseados.

La actualizacion de las apps puede llevarse a cabo de diversas formas y esta
condicionada por el valor del ajuste "Actualizacion automatica"” descrito en el apartado
anterior. La actualizacién de las apps de sistema proporcionadas por macOS se realiza
a través de la actualizacion del sistema operativo (ver apartado "5.1. Actualizacion de
macOS").

Para reinstalar las apps que se incluyen en el sistema operativo (por ejemplo,
"iTunes" y "Contactos"), es preciso reinstalar macOS (se mantendran los datos de
usuario, tanto ficheros y datos, como ajustes).

Desde la seccion "Actualizaciones" de la app App Store se accederd a las apps
pendientes de actualizar. Se recomienda actualizarlas una por una, tras comprobar que
no introducen o eliminan comportamientos inesperados por parte del usuario. Para
ello, se recomienda desplegar el menu "Mas" de cada app a actualizar y consultar los
detalles.

Las actualizaciones automaticas se inician cuando el desarrollador de una app
marca la actualizacion como "liberada" (released). Apple liberé la caracteristica
"Phased Release for Automatic Updates"® en marzo de 2019, por la cual los
desarrolladores pueden elegirescalonar las actualizaciones automaticas de sus apps en
fases, a lo largo de 7 dias, de forma que, si surgen problemas con la nueva version, el
porcentaje de usuarios afectado sea minimo. El desarrollador puede pausar la fase de
liberacién de la app hasta un maximo de 30 dias.

13.2.2 DESINSTALACION DE APPS DE LA APP STORE

La desinstalacion de apps obtenidas de la App Store se realiza a través abriendo
el "Launchpad" y pinchando sostenidamente sobre el icono de la app, hasta que todos
los iconos empiecen a vibrar y aparezca una "x" junto al icono. Al pinchar sobre la "x",
macOS solicitara confirmacién al usuario para la desinstalacion:

P A " iz

~ Dock estd i una
3 Introduce un nombre y una contrasefia de administrador para
Lg permitir esta operacion.

Nombre de usuario: ll l

Contrasefia:

TR e

Figura 200 - Desinstalacion de una app de la App Store

60 https://developer.apple.com/app-store-connect/whats-new/?id=phased-release-macos
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13.3 PAQUETES DE INSTALACION
13.3.1 INSTALACION DE APPS

Las apps descargadas de fuentes externas a la App Store estardn sujetas a las
politicas de cuarentena explicadas en los apartados "9.2. Gatekeeper y cuarentena de
archivos" y "9.3. Xprotect: software malicioso (malware)", por lo que se recomienda
consultarlos para ver el procedimiento a seguir.

Antes de proceder a la instalacién de un paquete descargado de una fuente
externa, se recomienda utilizar un servicio de antivirus para su andlisis.

Los paquetes de instalacion de macOS pueden proporcionarse en diversos
formatos de ficheros:

e Fichero ".amg": contienen imagenes de disco, que macOS gestiona como si se
tratara de una unidad de disco virtual al hacer doble click sobre el fichero.
Pueden contener un paquete de instalacion, el cual guiara al usuario a través
de un asistente o menu de instalacién, o simplemente requerir arrastrar la
aplicacion a la carpeta "Aplicaciones" de forma manual. En ese caso, macOS
solicitard las credenciales de administrador.

Una vez finalice la instalacién, se recomienda localizar la imagen de fichero
".amg" en el panel de ubicaciones situado a la izquierda de Finder, expulsarloy
trasladarlo a la papelera.

Ubicaciones

Para modificar “Aplicaciones”, es necesario . 5
' un nombre y una contrasefia de & iCloud Drive
administrador. ] portatild
[ uss a
Q Cryptom... 2

@ Disco remoto

@ Red Cryptomator

Etiauetas

Figura 201 - Instalacion de una app mediante un paquete ".dmg"

e Fichero ".pkg" 0 ".mpkg": son paquetes de instalacion que incluyen scripts
para la instalacion directa de la app y de sus ficheros. La instalacion se inicia
haciendo doble click sobre el fichero, el cual guiarad al usuario a través de los
diversos pasos de instalaciéon. Este formato es el que se emplea
habitualmente para instalar apps que requieren ubicar componentes en otras
carpetas de macOS (distintas a "/applications"), extensiones de kernel o
agentes de sistema.

e Fichero ".zip": suelen contener Unicamente el fichero de la app, que se
descomprimira al hacer doble click, tras lo cual se trasladard manualmente a
la carpeta "Aplicaciones".

NOTA: aunque el uso del directorio "Aplicaciones" para ubicar apps suele recomendarse por
coherencia, algunas apps no ejecutaran si se ubican en otra carpeta diferente del sistema.

macOS solicitarad introducir las credenciales de administracién para proceder a la
instalacién de una app en la carpeta "Aplicaciones":
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v

~ Instalador estd intentando instalar
« Introduc software nuevo.

-
I ' Introduce un nombre y una contrasefia de administrador para

® Destigy permitir esta operacion.

» Tipoinsi
o Instalac
mey

Nombre de usuario: admin

Contrasefia: | eeesssssscsss|

Cancelar Instalar software

T

Figura 202 - Instalacion de una app mediante un paquete de instalacion
13.3.2 DESINSTALACION DE APPS

Algunas apps procedentes de paquetes de instalacidon externos disponen de un
menu de desinstalacion propio.

Para las apps que no disponen de él, la instalacién se suele realizar arrastrando el
fichero de la app a la papelera de macOS. Esta forma de desinstalacion puede dejar
contenidos de la app en ciertos directorios del Mac, por lo que existen en el mercado
utilidades especificas para suprimir todos los contenidos de estas apps y realizar una
limpieza mas exhaustiva de todos los contenidos remanentes de las apps.

13.4 AJUSTES ESPECIFICOS DE UNA APP
13.4.1 FICHEROS PLIST DE UNA APP

En el apartado "7.1.1. Ficheros PLIST de configuracion" se describié el uso y
formato de los ficheros PLIST o "Property List" en relacién a los servicios de macOS.

Complementariamente, los ajustes y parametros de configuracién de cualquier
aplicacion proporcionada con macOS, o instalada por el usuario, lleva asociados otros
ficheros ".p1ist".

e El correspondiente a preferencias de la app, que el usuario puede
personalizar. Los parametros por omisién de estos ficheros son los definidos
por el desarrollador, administrador o el software instalado en macOS
(normalmente, con permisos de administrador)®’. Su ubicacion puede estar
en:

0 "/Library/Preferences": para ajustes que afectan a todos los usuarios, vy,
particularmente, los que se aplican antes de que cualquier usuario inicie
sesion.

o "~/Library/Preferences": albergan opciones especificas de un usuario, y
que entran en vigor cuando el usuario inicia sesion.

0 "~/Library/Containers/": almacena los ".p1ist" con los parametros
definidos por el usuario para las aplicaciones que ejecutan en un sandbox
(ver apartado "9.4. Sandbox").

Si un fichero de preferencias se corrompe, el usuario puede borrarlo, y la app
lo recreara cuando vuelva a ser lanzada.

61 https://eclecticlight.co/2016/10/25/preference-settings-where-to-find-them-in-macos-sierra/
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e Un fichero "1nfo.plist" que reside bajo el directorio de instalacion de la app,

y que especifica datos y metadatos generales de la misma, como la version, el
desarrollador, la plataforma, etc.
Los ficheros "info.plist" contienen las claves (key) de tipo
"Ns<recurso>UsageDescription"”, en el que informan al usuario de por qué
solicitan un permiso concreto asociado a los ajustes de privacidad. Para mas
informacidn sobre el contenido de estos ficheros, consultar la [Ref.- 132].

Los ficheros PLIST tienen contenidos XML, y pueden ser almacenados en formato
ASCII o en formato binario. La lectura de ficheros en formato binario puede realizarse a
través de la utilidad "p1uti1l" y del entorno de desarrollo de Apple Xcode [Ref.- 14]:

$ file /Library/Preferences/com.apple.SoftwareUpdate.plist

/Library/Preferences/com.apple.SoftwareUpdate.plist: Apple binary property
list

$ plutil -convert xmll -o -
/Library/Preferences/com.apple.SoftwareUpdate.plist | less

<?xml version="1.0" encoding="UTF-8"7?>
<!DOCTYPE plist PUBLIC "-//Apple//DID PLIST 1.0//EN"
"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
<key>AutomaticCheckEnabled</key>
<false/>
<key>AutomaticallyInstallMacOSUpdates</key>
<false/>

Figura 203 - Comando "plutil" para el manejo de ficheros ".plist" en formato binario

Es posible modificar y afadir parametros a ficheros de preferencias ".p1ist"
desde la linea de comandos a través del comando "defaults write <paramétro>
<valor> <PATH del fichero plist>". Es importante destacar que para ello es preciso

dotar a la app "Terminal" de acceso total al disco (ver apartado "8.2.4. TCC:
Transparency, Consent and Control").

Adicionalmente, Apple proporciona la herramienta "plistBuddy", ubicada en
"/usr/libexec" (y no en el PATH por defecto), que permite realizar operaciones sobre
un fichero PLIST (por ejemplo, afiadir, borrar o editar valores) [Ref.- 80].
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14.NAVEGADOR WEB SAFARI

Safari es el Unico navegador web suministrado por defecto con macQOS.

Desde la version 12 (la version instalada con Mojave es la 12.1), Safari no soporta
NPAPI, la arquitectura requerida por las applets de Java, por lo que no es posible
ejecutar Java en el navegador web [Ref.- 121]. Entre las caracteristicas de seguridad y
privacidad de la version de Safari de Mojave, se incluyen:

e Mejoras en la prevencion del seguimiento de la actividad del usuario
(Intelligent Tracking Prevention)®*:

o Safari proporciona a los sitios web un perfil de sistema simplificado, con el
que se trata de evitar que obtengan una huella (fingerprint) del
ordenador.

o Se detecta la utilizaciéon de botones asociados a redes sociales,

comentarios o comparticién, destinados a obtener informaciéon del
usuario.

e Algunas extensiones (plug-ins) estan deshabilitadas por defecto, como la de
QuickTime, y se ubican en el directorio "/Library/Internet\ Plug-
Ins/Disabled Plug—Ins".

e Implementacion de técnicas antiphising que alertan al usuario cuando visita
un sitio web sospechoso de suplantar a uno legitimo.

e La barra de navegacion muestra el icono "[E" si se ha establecido conexién
HTTPS con un sitio web. En caso contrario, se mostrara el texto " Not secure ",

e Safari 12.1 emplea TLS v1.3 de forma experimental, como puede comprobarse
accediendo al recurso "https://www.ssllabs.com/ssltest/viewMyClient.html"):

Home  Projects  Qualys Free Trial  Contact

@ Qualys. ssi Labs

You are here: Home > Projects > SSL Client Test

SSL/TLS Capabilities of Your Browser Other User Agents »
User Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_5) AppleWebKit805.1.15 (KHTML, like Gecko) Version/12.1.1
Safari605.1.15

Protocol Support

Your user agent has good protocol support.
Your user agent supports TLS 1.2, which is recommended protocol version at the moment
Experimental: Your user agent supports TLS 1.3

Figura 204 - Comprobacion de la version de TLS de Safari

e Safari muestra mensajes de aviso si el usuario accede a sitios web
considerados inseguros, y no permite mas de 20 redirecciones:

Safari Can't Open the Page

Safari can't open the page “http:/fapplestore.currentsretail.com/AMRITSAR".
The error is: “Load cannot follow more than 20 redirections” (:0)

Figura 205 - Safari impide mds de 20 redirecciones para un sitio web

62 https://www.intego.com/mac-security-blog/macos-mojave-whats-new-in-security-and-privacy-
features/
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e Safari ofrece "navegaciéon privada" (private browsing), que evita que se
almacene en el dispositivo el histérico de navegacion o las cookies de esa
sesion, o que se sincronicen otros datos de navegacion con otros dispositivos,
para salvaguardar la privacidad del usuario. Para ello se dispone de la opcién
"Archivo - Nueva ventana privada".

Dado que Safari es una app de tipo sandbox (ver apartado "9.4. Sandbox"), su
fichero de ajustes se encuentra en el directorio "~/Library/containers/", en concreto
en
"~/Library/Containers/com.apple.Safari/Data/Library/Preferences/com.apple.Safa
ri.plist", y estd en formato binario.

A continuacién se proporcionan las principales recomendaciones de seguridad a
nivel de ajustes de configuracién asociados a Safari.

14.1 AJUSTES DE SISTEMA PARA SAFARI

Dentro de la seccidn "Preferencias del sistema" se encuentran los ajustes:

e "General - Navegador web por omision": la instalacién de macOS Mojave
establece que Safari serd el navegador web que se empleara por defecto
cuando se pinche sobre un enlace o URL en cualquier app. Este ajuste se
puede cambiar para elegir otro navegador web.

e "Controles parentales - Internet": permite establecer limites en el acceso a sitios
web si la cuenta de usuario esta configurada con "Activar controles parentales".

e "iCloud": permite que los datos generados por Safari durante su uso se
almacenen en la cuenta de iCloud del usuario, de forma que estén disponibles
en todos los dispositivos vinculados a su cuenta. Se recomienda evaluar la
sensibilidad de estos datos, especialmente si el Mac estd destinado a uso
empresarial, para evitar que los mismos sean custodiados por Apple en la
nube.

14.2 AJUSTES ESPECIFICOS DE SAFARI

La configuracion especifica de Safari se gestiona desde el menu de Safari,
"Preferencias", y consta de un conjunto de secciones descritas a continuacion.

e General: se aconseja:

o "Abrir archivos "seguros" al descargarlos": desactivar. Es preferible proceder
a la apertura de un archivo desde la carpeta seleccionada para su
descarga en la seccion "Ubicacién de descarga de archivos" tras haber
realizado comprobaciones adicionales del mismo (por ejemplo, a través
de un antivirus).
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Al iniciar Safari, abri:  Una nueva ventana B
Abrir ventanas nuevas con: = Favoritos
Abrir pestafias nuevas con: ~ Favoritos
Pagina de inicio: | ]

Usar la pégina actual
Eliminar items del historial: Después de un afio
Favoritos muestra: ¥y Favoritos
Sitios destacados mostrados: 12 sitios
Ubicacién de descarga de archivos:  jm Descargas
Borrar descargas de lalista:  Después de un dia

Abrir archivos “seguros” al descargarlos
Se consideran archivos *seguros” los videos, las
imdgenes, los sonidos, los documentos de texto y.
en formato PDF y los archivos comprimidos.

Figura 206 - Seccion "General" de ajustes de Safari

Busqueda: deshabilitar la opcion "Campo de busqueda inteligente - Incluir
sugerencias de Safari", que integra Safari con Spotlight (ver apartado "8.3.
Spotlight") y que se use el navegador web como instrumento de las busquedas
de Spotlight asociadas a paginas web. Esta recomendacion es aln mas vigente
si el navegador preferido (o por omisidn) no es Safari.

Autorrelleno: esta seccién permite configurar si el navegador web puede
completar automaticamente los campos de un formulario, accediendo a los
elementos almacenados en un llavero (por defecto, el asociado al usuario en
macQS, si bien también se permite la integracidn entre Safari y otros gestores
de contrasenas).

Aunque desde el punto de vista de usabilidad esta funcionalidad resulta muy
practica, también simplifica que un tercero con acceso eventual al navegador
pueda autentificarse en sitios web sin necesidad de conocer las credenciales.
Por tanto, se aconseja desactivar todos los componentes de la seccion. Otra
opcion aceptable desde el punto de vista de seguridad es almacenar solo
informacién de sitios web para los que, aunque un tercero lograses acceso no
autorizado, el impacto resulte minimo para el usuario.

AutoFill userames and passwords

Website Username
Autorrelleno W apple.com @icloud.com

D ® e & apple.com s@gmail.com
Q = 0O @ & . .

com

ces - never saved

G google.com

Nombres de usuario y contrasefias Editar... G goegle.com

. . . G google. L

Tarjetas de crédito Editar... google.com @gmail.com
G google.com .

Otros formularios Editar... G google.com :@gmail.com
G google.com

Figura 207 - Seccion "Autorrelleno” de ajustes de Safari

Cuando Safari accede a una URL para la cual dispone de informacién personal
almacenada, mostrard una ventana con un simbolo de llave para que el
usuario seleccione qué elemento del llavero desea utilizar:

+YA ESTA REGISTRADO?

Correo
electrénico

Contrasefa

. .com
I From this website

i Ha nlvidads s eont - Other Passwords...

Figura 208 - Utilizacion de la funcién "Autorrelleno" de Safari

Centro Criptolégico Nacional




coN-cert

centro criptologico nacional

CCN-STIC-458

Guia practica de seguridad de macOS 10.14 Mojave

Cuando el usuario accede a un sitio web para el que Safari no dispone de
informacioén para las credenciales, mostrara la siguiente ventana:

Figura 209 - Solicitud de permiso para guardar contrasefia en Safari

¢Quieres guardar esta contrasefia?

Las contrasefias guardadas se pueden ver y eliminar en el panel Contrasefias de las
preferencias de Safari.

Nunca para este sitio web Ahora no

Guardar contrasena

Safari se integra con el llavero del usuario, de forma que afiade una entrada
para el sitio web con los siguientes datos:

o Si el usuario acepta "Guardar contrasefia”, se almacenara la entrada en el
[lavero junto a la contraseiia.

o Si el usuario elige "Nunca para este sitio web", se afadird una entrada al
[lavero con la opcién "Password not saved". De este modo, Safari no
volvera a solicitar recordar la contrasefia para ese sitio web.

o Si el usuario elige "Ahora no", no se afiadira ninguna informacién al
[lavero.

e Contrasenas: permite consultar qué contrasefias se han almacenado en el
Ilavero (del usuario, ya sea en el sistema o en iCloud). Desde esta seccion se
puede visualizar la contrasefia de cualquier sitio web para el que el usuario
haya dado su consentimiento para que sea almacenada, previa introduccién
de las credenciales de usuario. Se desaconseja almacenar contraseinas de
sitios web cuyo acceso resulte critico. Para obtener recomendaciones
generales del almacenamiento de contrasefas, se aconseja consultar el
apartado "9.7. Gestion de llaveros".

- o [ AutoFill usernames and passwords
QA = 0 & &F o

o Contrasefias Bisqueda Seguridad Privacidad Sitios web Extensiones Avanzado  Website

¢

d Username Password

% apple.com

& apple.com

(%3 .com —

") s Leom  sesesees
ces —

‘@icloud.com  essesens
-.e@gmail.com  eesseses

.org jaillcom  esseseas

Las contrasefias estdn bloqueadas
Para desbloquear las contrasefias, intraduce la

contrasefia del usuario

—— 1

G google.com
& google.com
G google.com
G google.com
G google.com

@gmail.com  sesessee

@gmail.com

G google.com

Figura 210 - Seccion "Contrasefias" de ajustes de Safari

Safari controla si existe reutilizacion de contrasefias en distintos sitios web. En
caso afirmativo, la entrada para ellas se marcara con un simbolo de aviso "« ",
desde el que se puede acceder directamente al sitio web para modificar las
credenciales. La reutilizacion de credenciales esta totalmente desaconsejada,
ya que, si un sitio web resulta comprometido, los atacantes podran intentar
acceder a otro de forma exitosa con las mismas credenciales.
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e Sitios web: los ajustes de esta seccidon contienen distintos mddulos, que se
pueden habilitar/deshabilitar de forma global o granular (por sitio web
especifico). Los mddulos de la seccidn superior vienen preinstalados con
Safari, mientras que los que aparecen en la parte inferior (bajo el texto
"Modulos") son los que ha instalado expresamente el usuario (normalmente,
los médulos son componentes de alguna app que ha sido instalada).

Si algin mddulo tiene su ajuste definido como "Preguntar”, la primera vez que
se visite un sitio web que solicite acceso a la funcionalidad del médulo, Safari
mostrara una ventana de didlogo solicitando confirmacién.

Sl 2 = 00 B & A 1 Q= OSSO

General Pestafies Autorrelieno Contrasefas Bisqueda Sitosweb_ Extensiones Avanzado Goneral Pestafas Astorrlleno Contrasetas. Sitos wed Extensiones

cedan a la cémara con los ajustes siguientes: Adobe Flash Player
a A Permitic que

oeneger [ @ 50 ce contendo .
1) sdobe.com Desactivado

©  reproduccisn automstica © resrosuccin automstica

E’ Zoom de pagina Y 200m ce pagine
Qo

8| Micrétono B wacrstono

Localizacién Locaizacién

L ]
® Notficaciones Notificaciones

p- tanas amer
Ventanas emergentes. Ventanas emergentes

n e 2 v
Al visitar otros sitios web v Preguntar | visitar otros sitios web: Desactvado [
Denegar

Permitic q i prod
Sitios web ablartos actualmente Ventanas emergentes
@ o0 cecontenico 7Y adobe.com Detener contenido con sonido u
@ Reproduccién automdtica
Permitir que los sitios ici i para enviar notificaci h

g‘ Zoom de pégina
B cimara

& Micrétono
—

® notficaciones Ventanas emergentes

™" Ventanas emergentes
Médulos

2
@ Adebe Flash Player

Al visitar otros sitios web:  Bloguear y notificar
Al visitar otros sitios web:  Detener contenido con sonido B

Figura 211 - Seccidn "Sitios web" de ajustes de Safari

o Camara y Micréfono: se recomienda establecer como opcion general
"Denegar", y, para sitios web de confianza que si precisen el uso de estos
recursos (por ejemplo, de videoconferencia), seleccionar "Preguntar" para
tener control de cuando estan accediendo a ellos.

o Reproduccion automadtica: seleccionar "No reproducir nada
automaticamente".

o Localizacion: se aconseja "Denegar" el permiso de ubicacion para sitios
web, de cara a salvaguardar la privacidad del usuario.
Complementariamente, se debe ratificar que Safari no esta entre las apps
con acceso a los servicios de localizacién generales (ver apartado "8.2.4.4.
Localizacién").

o Notificaciones: este apartado se refiere a la recepcion de notificaciones
que los sitios web lanzan como ventanas de "pop-up", tipicamente para
gue el usuario se suscriba al sitio. Si no se desea utilizar este mecanismo,
gue suele interrumpir bruscamente la navegacion, se puede deshabilitar
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la opcidén "Permitir que los sitios web soliciten autorizacién para enviar
notificaciones push".
En ocasiones, algunos elementos emergentes no desaparecen, y
presentan botones de "Cerrar" cuya funcién real es diferente. Se
recomienda consultar la pagina de soporte de Apple [Ref.- 123], en
la que se proporcionan indicaciones para bloquear elementos
emergentes en Safari.

El uso de mddulos estd asimismo afectado por el ajuste "Avanzado - Detener
moédulos para ahorrar energia”, que Safari tiene habilitado por omisién, y que
bloguea el contenido que usa mddulos transcurrido un tiempo desde suinicio.

e Seguridad:

o "Adveriir al visitar un sitio web fraudulento": se recomienda habilitarla.

o "Permitir Javascript": aunque desde el punto de vista de seguridad se
recomienda deshabilitar esta opcidn, sin ella muchos sitios web no
funcionardn correctamente.

Seguridad

¥ Qla 0O @ B

Sitios web

Sitios fraudulentos: Advertir al visitar un sitio web fraudulento

Safari usa el servicio de navegacion segura de
Google para sitios web fr

Contenido web: Permitir JavaScript

Figura 212 - Seccion "Seguridad" de ajustes de Safari

e Privacidad: para esta seccion, se recomienda:

~A RS 0 ‘ / s £

utorrslieno Contrasefss Bisqueds Sequridod (PTivBcidAd! Sitivs web Extemsianes Avanzado

Estos sitios web tienen datos guardados que pueden utilizarse para controlar tu navegacién. Si
borras estos datos, puedes reducir este control, aunque es posible que también se te
desconecte de estos sitios web o se modifique su funcionamiento.

apple.com
Politics do HSTS
cloudflare.com
Caché
doubleclick.net
Cacheé

google-analytics.com
Caché

Caché

googletagmanager.com

Eleminar todo

Figura 213 - Seccion "Privacidad" de ajustes de Safari

o "Impedir seguimiento entre sitios web": se recomienda habilitarla, ya que
minimiza el impacto que tiene el uso de servicios y contenedores externos
que ciertos sitios web utilizan para rastrear la navegacién del usuario y
enviarle anuncios. No impide que se haga uso de contenedores, pero
elimina los datos periddicamente.

o "Bloqueartodas las cookies": aunque desde el punto de vista de seguridad
se recomienda marcar esta opcion, la realidad es que muchos sitios web
no funcionaran correctamente si no pueden utilizar cookies. Por tanto, a
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nivel practico, se puede habilitar la opcion y utilizar la opcion "Gestionar
datos del sitio web.." para eliminar las cookies almacenadas que ya no se
requieren a nivel de sitios web individuales.
Debe tenerse en cuenta que eliminar los datos de los sitios web
también elimina su politica de HSTS, por lo que habrd que prestar
especial atencién la primera vez que se vuelve a conectar por HTTP
o HTTPS a dicho sitio web.

o En los equipos dotados de "Touch ID" o si el Mac ha iniciado sesién en
una cuenta de iCloud asociada a un iPhone y Handoff esta habilitado (ver
apartado "11.4. Servicios de "Continuidad""), se dispone de la opcion
"Permitir a los sitios web que comprueben si esta configurado Apple Pay", que
hara que el sitio web de comercio electrénico muestre el botén para
pagar con Apple Pay: se aconseja desmarcar esta opcion.

o Extensiones: las extensiones son mdédulos que afiaden funcionalidad al
navegador web. Sin embargo, se debe ser cuidadoso a la hora de instalar
extensiones desde sitios web o desde otro software cuya procedencia no sea
segura.

Safari no permite seleccionar los permisos de una extensién de forma
granular, por lo que, tras instalar una extension, se recomienda ver los
permisos de que dispone pinchando sobre su entrada de esta seccién, como
se ilustra a continuacién, y desactivarla/desinstalarla si no se consideran
seguros.

Si la extensién fue instalada por una app, sera preciso desinstalar dicha app
(ver apartado "13. Gestion de apps").

e e Extensiones

Loy QA = O @ & o

General Pestaias Autorrelieno Contrasefas Bisqueda Seguridad Privacidad Sitios web Extensiones. Avanzado

Blocker f’

= O

o transmitic pégina web.

Permisos para *

Contenido de |a pégina web
Puede leer informacién confidencial de paginas web, como contrasefias, nimeros de teléfono
y tarjetas de crédito en:

« todas las paginas web

Historial de navegacién
Puede ver las paginas web que visitas:
» todas las paginas web
Actualizar i [ de la galeria i i Mas extensiones.

Figura 214 - Seccion "Extensiones" de ajustes de Safari

Siempre que el navegador web Safari muestre un comportamiento anémalo o
su rendimiento sea bajo, se aconseja desactivar las extensiones para ver si son
la fuente del problema.

e Avanzado: se recomienda habilitar "Mostrar direccidon completa del sitio web
para poder ver todos los detalles del sitio web con el que se establece una
conexion sin tener que seleccionar activamente el campo de la URL,
incluyendo el recurso web concreto y los pardmetros de tipo GET empleados
en la peticion.
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e El menu de Safari "Historial - Borrar historial.." permite eliminar el histérico de
navegacion de la ultima hora, el dia de hoy, ayer y hoy, y todo el historial: se
recomienda limpiar el historial periédicamente para proteger la privacidad
del usuario.

14.3 GESTION DE CERTIFICADOS EN SAFARI

macOS Mojave utiliza TLS 1.2 por defecto para las conexiones HTTPS. Las
aplicaciones cliente, como Safari, hacen uso de estos protocolos si el acceso al servidor
correspondiente solicita su utilizacidon. Al acceder a un sitio web mediante HTTPS (y,
por tanto, HTTP sobre TLS), Safari verificara el certificado digital asociado y su cadena
de confianza, hasta llegar a validar la autoridad certificadora (CA, Certificate Authority)
emisora de dicho certificado.

En caso de que no sea posible verificar la validez de un certificado, el navegador
generara un mensaje de advertencia, indicando el motivo del error y permitiendo al
usuario ver y analizar algunos detalles del certificado digital obtenido (mediante el
boton "Mostrar detalles"). Si, pese a ello, se opta por aceptar el certificado, se volvera a
pedir al usuario confirmacién sobre la intencidn de visitar el sitio web:

W Esta conexién no es privada

Este sitio web puede estar haciéndose pasar por “wrong.host.badssl.com” para robar tus
datos personales o financieros. Deberias volver a la pagina anterior.

Retroceder

‘R Esta conexion no es privada

Este sitio web puede estar haciéndose pasar por “wrong.host.badssl.com” para robar tus
datos personales o financieros. Deberias volver a la pagina anterior. Para obtener mds informacién, puedes ver el certificado. Si entiendes los riesgos a los que te
expones, puedes visitar este sitio web.

Safari te avisa cuando un sitio web tiene un certificado no valido. Esto puede ocurrir si el sitio
web no esté correctamente configurado o un intruso ataca tu conexion.

Mostrar detalles Retroceder
[ DigiCert Global Root CA
+ [ DigiCert SHA2 Secure Server CA
WX “badssl.com
~ Estas realizando cambios en tus ajustes de
. confianza para certificados.
Trgan] Dadssl.oom Introduce la contrasefia para permitir esta operacion.
" | Emitido por: DigiCert SHA2 Secure Server CA |
- g::’uc:;::‘é'(:ltlﬂes‘ 25 de marzo de 2020, 13:00:00 (hora estdndar de :Seguro que quieres visitar este sitio web Normbre'de usuaribitl CNI 1
o —— " mediante una conexién que no es privada?
@ El nombre del certificado "*.badssl.com" no coincide con la entrada
i aros Contraseta
» Detalles Para permitirlo, tendrés que modificar los ajustes
del sistema.
2 Cancelar Visitar sitio web Cancelar Actualizar ajustes

Figura 215 - Advertencia de Safari de un certificado digital que no es de confianza

Cuando se opta por hacer una excepcién y aceptar el certificado pinchando en
"Visitar sitio web", el sistema solicitara las credenciales del usuario y afadird el
certificado al llavero, con lo cual serd aceptado de forma permanente para el sitio web
a partir de ese momento, aunque se elimine el historial de navegaciéon web vy las
cookies. La uUnica forma de evitar que se siga haciendo uso de dicha excepcién para un
sitio web es modificar manualmente (o eliminar, que seria la opcion recomendada) su
entrada en el llavero del usuario.

ece *badssl.com ene *badssl.com
*.badssl.com = *badssl.com
Certffeate o s
Emitido por: DigiCert SHA2 Secure Server CA i Emitido por: DigiCert SHA2 Secure Server CA
Caduca: miércoles, 25 de marzo de 2020, 13:00:00 (hora estandar de . - Caduca: miércoles, 25 de marza de 2020 13:00:00 (hora estandar de
Europa central) Europa central) Usar ajustes por omisién

© Este certificado e g.host.badssl.co
2 Confiar siempre
N v Confiar
¥ Confiar No confiar nunca
Al utilizar este certificad UANVEE TG VEEEREELIEIFET L

© Este certificado estd marcado como fiable para "wrong.host.badssl.com”

?
Al utilizar este certificado: ~ Usar ajustes personalizados ? :

SSL (Secure Sockets Layer) Confiar siempre
SSL (Secure Sockets Layer) ~Confiar siempre ( ver) L8715 S B

Correo seauro (S/MIME)  ninatn valor especificado
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Figura 216 - Entrada en el llavero para un certificado no confiable que aceptd el usuario

La accién de aceptar un certificado no verificado tiene el riesgo de que el
certificado digital aceptado (y desconocido) pertenezca a un potencial atacante
realizando un ataque de interceptacién, MitM (Man in the Middle), sobre el protocolo
TLS y las comunicaciones (supuestamente) cifradas del usuario. Por ello, es

extremadamente importante evitar aceptar un certificado que no sea de confianza y
que no haya podido ser validado.

Una vez se ha establecido una conexidon de confianza mediante HTTPS con un
sitio web, es posible ver su certificado pinchando sobre el simbolo " ", lo cual permite
al usuario verificar que no ha habido un ataque de suplantacion:

Safari utiliza una conexién encriptada a www.ccn-cert.cni.es.

La encriptacién con un certificado digital mantiene la informacién privada al enviarla al

=
<
| G sitio web https www.ccn-cert.cni.es o desde él.

= Globalsign Root CA
w [E GlobalSign CloudSSL CA - SHA256 - G3
& [ incapsula.com

= incapsula.com
“rtfetle | Emitido por: GlobalSign CloudSSL CA - SHA256 - G3
)| caduca: martes, 12 de noviembre de 2019, 0:67:05 (hora esténdar de

Europa central)

© Este certificado es valido
» Confiar
» Detalles

2 Ocultar certificado

Figura 217 - Visualizacion de un certificado digital en Safari

Los perfiles de configuracion de macOS (cuyo detalle excede el ambito de la
presente guia) disponen de un ajuste que posibilita configurar el ordenador para no
permitir al usuario aceptar certificados digitales que no son de confianza ("Allow user
to accept untrusted certificates"). Se recomienda hacer uso de este ajuste de
configuracion para limitar los riesgos asociados a permitir comunicaciones con un
servicio remoto que emplea un certificado digital que no es de confianza.

Safari presenta carencias en la verificacion de certificados digitales con validacion
extendida, ya que la Unica diferencia es el color del candado junto al titulo de la pagina
web, que sera de color verde si se trata de un certificado con validacién extendida y
negro o gris si no lo es.

& www.paypal.com/es/home & www.ccn-cert.cni.es

Figura 218 — Visualizacion del uso de un certificado digital en la barra de Safari

15.CIFRADO DELALMACENAMIENTO

macOS Mojave soporta diferentes técnicas de cifrado del almacenamiento, que
se describen a continuacion.

15.1 FILEVAULT

La tecnologia FileVault, y, en concreto, FileVault 2, proporciona capacidades de
cifrado para la totalidad del sistema de almacenamiento principal o disco duro del
equipo, asi como de unidades extraibles, empleando XTS-AES-128 con claves de 256
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bits [Ref.- 9], que se envuelven con las credenciales de los usuarios para los cuales
FileVault se encuentra habilitado.

FileVault protege los datos ante cualquier intento de acceso a ellos que no
conlleve la introduccion de credenciales validas o de la clave de recuperacién, incluso
si la unidad fisica se extrae del sistema y se conecta a otro ordenador, o si se realiza el
arranque desde la unidad de almacenamiento en modo monousuario.

FileVault 2 se sustenta sobre una jerarquia de tres niveles de claves y dos
variantes de claves de recuperacion (PRK - Personal Recovery Key, e IRK - Institutional
Recovery Key) [Ref.- 30]:

[

LLLLLLL LI
]

I’.Z[.T.J"’Hf” LA ’ Passphrase KDF

Passphrase Derived Key

?4

Decrypt
\4

Intermediate KEK

7

Decrypt

\ 4

Volume Key

1

Figura 219 - Esquema de descifrado de FileVault [Ref.- 30]

e Volume Encryption Key (VEK): es la clave maestra que cifra el volumen légico a
nivel de bloque mediante AES, y que no varia a lo largo de su vida util. Se
genera de forma aleatoria para cada volumen ldgico.

e Key Encryption Key (KEK): esta clave, aleatoria y simétrica, se genera cuando el
volumen se inicializa, y envuelve a la clave VEK. Su propésito es independizar
la VEK de las claves DEK (descritas a continuacion), y viceversa.

e Derived Encryption Key (DEK): esta clave, que envuelve la KEK, sirve como
inicio de la cadena de descifrado, permitiendo independizar la VEK de los
cambios de contrasefia que cada usuario puede llevar a cabo. Gracias a ella se
evita la exposicion del material criptografico (o clave maestra, VEK).

Existen dos tipos de DEK, segun se basen en:

0 Frase de paso (passphrase-based): una cadena de caracteres se convierte
en una clave con el algoritmo de derivaciéon de claves basado en PBKDF2
(Password-Based Key Derivation Function), que puede ser de dos tipos:

- Clave basada enla contraseiia del usuario: esta clave DEK se genera a
partir de la contrasefia de cada nuevo usuario que se habilita en el
sistema para acceder a FileVault, y es exclusiva para él.

- Clave basada en una contrasefia de disco: éste es un caso especial de
uso que permite descifrar el disco sin necesidad de que un usuario se
haya autentificado en él.

o Una identidad X.509 (o certificado digital): se usa en escenarios
empresariales, para que no sea necesario, a la hora de descifrar los
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volumenes, disponer de usuarios locales de sistema operativo. La parte
publica de la identidad envuelve la KEK, y, a su vez, la parte privada
permite desenvolverla.

La informacidn necesaria para descifrar el disco es obtenida de una particion de
arranque alternativa no cifrada (de tipo "Apple_Boot"). En concreto, macOS emplea la
particion de recuperacion identificada con la etiqueta "Recovery HD".

NOTA: los mecanismos de proteccion de FileVault estan asegurados cuando el equipo esta
apagado. Cuando el Mac entra en modo reposo (standby), la clave de cifrado de FileVault se
almacenaen memoria para acelerar el proceso de salida de este modo al levantar la pantalla
del equipo, permitiendo, potencialmente, que se accediese a lainformacién protegida por
FileVault.

Si se deseaevitar este comportamiento (opcion recomendada), se puede utilizar el comando
gque se muestra a continuacion. El usuario debera introducir de nuevo su contrasefia para
descifrar el contenido del disco, lo que ralentiza unos segundos la entrada en servicio del
equipo:

$ sudo pmset -a destroyfvkeyonstandby 1

El inconviente de esta configuracion es que las acciones que se llevan a cabo durante el tiempo
en que el equipo estd en reposo por parte de macOS (como la realizacién de copias de

seguridad programadas) no podran ejecutarse.

Por tanto, desde el punto de vista de seguridad, se recomienda proceder a cifrar
el contenido del disco con FileVault tan pronto sea posible.

15.1.1 PROCESO DE CIFRADO MEDIANTE FILEVAULT

Los equipos suministrados de fabrica con macOS Mojave ya activan FileVault
durante el proceso de configuracidn inicial. En todo caso, la activaciéon manual de
FileVault se realiza a través del menu "Preferencias del sistema - Seguridad y privacidad -
[FileVault]", y requiere la introduccién de las credenciales de un usuario administrador.

Los procesos de cifrado/descifrado mediante FileVault requieren que el equipo
esté conectado a la corriente. En caso contrario, la operacion no se realizard, aunque
macOS no presenta en todos los escenarios un mensaje de error claro.

Antes de proceder al cifrado del disco, que se llevara a cabo en segundo plano,
sin interferir con la actividad del usuario ni precisar que se reinicie el sistema, macOS
consultara al usuario sobre el método de recuperacidon en caso de olvido de las
credenciales de acceso al sistema, siendo las opciones:

e Clave de recuperacion, que es una cadena compuesta por 6 grupos de 4
caracteres alfanuméricos (numeros y letras mayusculas), la cual debera
anotarse y guardarse en lugar seguro. Esta clave sera mostrada en pantalla
por el asistente de activacion de FileVault.

e Custodia de la clave de recuperacién en la cuenta de iCloud del usuario (es
decir, en los servidores de Apple en la nube).
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NOTA: complementariamente, en entornos de gestién empresarial, la clave de recuperacion
de FileVault puede definirse como una clave institucional, no dependiente de cada equipo.

Seguridad y privacidad Seguridad y privacidad

. ioug L esun para
pera . desbloquear el disco i alvida Ia cantrasena.
dosbloquear el disco y restablecerla. ﬂ ear ol disca & rasena
W a——— Fa st coso s it b e, 1t et
jren ara restatiecer s cont
i Configurar mi cuenta iCioud para restablecer mi contrasena i PKYB-MPRY-UMRY-565Y-4T06-QQUR
Creer una clave de recuparacién y no utizr mi cuenta [Cioud
Canalar Atrds
Gancsiar
S —
[l Haga olic agui para imedir fturos cambios. Avanzado... 7 [l Haga cic squi para impadir futuras camtios. Avanzado.
General [REVEISY Firewall  Privacidad General [RAICVEINIEY Firewall  Privacidad
FileVault protege los datos del disco mediante la FileVault protege los datos del disco mediante la
a encriptacién automética de su contenido. ik i id
Advertencia: Necesitards la contrasefa de inicio de sesion o una clave de recuperacin para “ - sy S ;
e e iclo da esi ; o Advertancia: Necesitards la contrasefia de nicio de sesidn o una clave de recuperacién para

e et i e oa datos. acceder a tus datos. La clave de recuperacion se genera automaticamente como parte de esta
: iguracion. Si olvida 16n, se perderdn los datos.

FileVault estd activado para el disco "Macintosh HD".
2 2 FileVault esta activado para el disco “Macintosh HD".

Encriptando... emm—
Encriptacién finalizada.

Figura 220 - Activacion de "FileVault" desde el interfaz grdfico

El interfaz grafico también permite proceder a la desactivacion de FileVault
(desaconsejado desde el punto de vista de seguridad), que también tendra lugar en
segundo plano:

< o
Filey I Filevault...
oncy Cancelar Desactivar encriptacin
Advel inpara
accederatus

FileVaul o5t activado para o disco "Macintosh HO". vid 6, se perderdn los datos.

Se ha configurado una clave de recuperacién.
o FileVault esta activado para el disco “Macintosh HD".

Geners! TN Frewss Privacided
FilaVault protege los datos del disco mediants la
60 automdtica de su contenido.

nmuwc

accader

FieVault estd activado para el disco “Macintosh K"

Outencrptand.. —

Figura 221 - Desactivacion de "FileVault" (desaconsejado) desde el interfaz grdfico

NOTA: en versiones anteriores de macOS, la activacion de FileVault requeria indicar de forma
expresalos usuarios paralos cuales se deseaba habilitar FileVault mediante la opcidon "Activar
usuario", lo cual requeria que cada uno de ellos introdujese su contraseia.

En macOS Mojave, por defecto, la activacién de FileVault se Ileva a cabo para todos los
usuarios existentes en el equipo, siendo necesario introducir tnicamente la contrasena del
usuario administrador que inicia la operacion (ver apartado "15.1.3. Secure Token").

Alternativamente, el comando  "fdesetup" = permite  gestionar la
activacion/desactivacién de FileVault desde la linea de comandos. Durante las pruebas
realizadas en la elaboracién de la presente guia con la versién de Mojave 10.14.4, se ha
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constatado que los botones de "Activar FileVault" y "Desactivar FileVault" pueden
aparecer sombreados o no ser operativos, siendo la linea de comandos la Unica
alternativa para interaccionar con las capacidades de FileVault (en caso de
incongruencias):

$ fdesetup status $ sudo fdesetup enable

FileVault is Off. Password:

Enter the user name: admin

Enter the password for user 'admin':

Recovery key = "XXXX-YYYY-ZZZZ-RRRR-SSSS-TTTT'

$ fdesetup status
FileVault is On.
Encryption in progress: Percent completed = 17

$ fdesetup status
FileVault is On.

$ sudo fdesetup validaterecovery
Enter the current recovery key:
true

$ sudo fdesetup disable

Enter the user name:admin

Enter the password for user 'admin':
FileVault has been disabled.

$ fdesetup status
FileVault is On.
Decryption in progress: Percent completed = 13

Figura 222 - Comandos para la administracion de FileVault

El comando "fdesetup" de la <Figura 223> permite obtener todos los usuarios
activos en FileVault, incluyendo el nombre de usuario y su UUID (Universally Unique
Identifier o identificador Unico de usuario, en ocasiones referenciado como GUID,
Generated UID). La lista general de usuarios y su UUID en macOS (independiente de
FileVault) se puede obtener mediante el comando "asc1":

$ sudo fdesetup list -extended

ESCROW UUID TYPE

USER
BOE40294-BF61-4D1A-98AD-C14986552410 0S User

admin
EC1C2AD9-B618-4ED6-BD8D-50F361C27507 iCloud Recovery Record -
F21367A7-C601-460E-8A97-A6F2C5D4F2FC OS User

cniusuariol
EBC6C064-0000-11AA-AA11-00306543ECAC Personal Recovery Record -
DE3727E8-0231-4279-8937-9D982FFE1AA9 0OS User

ccntest

$ dscl /Search -list /Users GeneratedUID | grep -v '~ '

admin BOE40294-BF61-4D1A-98AD-C14986552410
ccntest DE3727E8-0231-4279-8937-9D982FFE1AA9
cniusuariol F21367A7-C601-460E-8A97-A6F2C5D4F2FC
daemon FFFFEEEE-DDDD-CCCC-BBBB-AAAAQ0000001
Guest FFFFEEEE-DDDD-CCCC-BBBB-AAAA000000C9
nobody FFFFEEEE-DDDD-CCCC-BBBB-AAAAFFFFFFFE
root FFFFEEEE-DDDD-CCCC-BBBB-AAAAQ0000000

Figura 223 - Usuarios con capacidades de descifrado del disco en FileVault
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Por defecto, la clave de recuperacién (Recovery Key) generada al habilitar
FileVault es de tipo personal. A través del comando "fdesetup" se puede generar una
clave de recuperacion de tipo empresarial basada en un certificado digital X.509 (que
debe estar disponible en "/Library/Keychains/FileVaultMaster.keychain"). Para mas
informacién sobre la gestion empresarial de FileVault, se recomienda consultar la
[Ref.- 29] y la pagina del manual del comando "fdesetup".

Las cuentas de usuario que se creen después de activar FileVault en macOS se
activardn automdaticamente como usuarios de FileVault. A través del comando
I'fdesetup" con las OpCiOhES "remove -user <user name>" Yy "add -usertoadd <user
name>" €s posible gestionar los usuarios que pueden desbloquear un disco cifrado con
FileVault. Los usuarios que sean excluidos no podran descifrar el disco tras el arranque,
pero, una vez que un usuario que si tenga capacidades de FileVault habilitadas
introduzca sus credenciales y lo descifre de forma exitosa, cualquier usuario existente
en el sistema podra iniciar sesién desde la pantalla de inicio de sesién. Los usuarios
que no tengan FileVault habilitado tendran el "Secure Token" deshabilitado (ver
apartado "15.1.3. Secure Token").

$ sudo fdesetup add -usertoadd cniusuariol

Enter the user name: admin

Enter the password for user 'admin':

Enter the password for the added user 'cniusuariol':

$ sysadminctl -secureTokenStatus cniusuariol
2019-06-03 12:47:00.910 sysadminctl[546:7193] Secure token is ENABLED for

user Cni Usuario 1

Figura 224 - Habilitar FileVault para un usuario desde linea de comandos

15.1.2 ARRANQUE DEL EQUIPO CON FILEVAULT

Cuando FileVault estd habilitado, el proceso de arranque normal del equipo
mostrara una nueva pantalla de inicio de sesién o login (EFI-login), previa al arranque
(pre-boot), que permite autentificarse a cualquiera de los usuarios activos en FileVault
y descifrar el disco de arranque de macOS. De hecho, la Unica indicacion en el interfaz
grafico de usuario de macOS de que el usuario esta activo en FileVault es que su
entrada aparezca en la pantalla de arranque:

Figura 225 - Solicitud de credenciales para descifrar el disco mediante FileVault en el arranque

Centro Criptolégico Nacional




(SO EMICLT I Guia préctica de seguridad de macOS 10.14 Mojave CN ) cm

centro criptologico nacional

La pantalla de inicio de sesidn de FileVault es gestionada durante el proceso de
arranque por el firmware (o EFI) del equipo (cuyos recursos estdn disponibles bajo
"/usr/standalone/i386/EfiLoginuI"). El comportamiento asociado a la pantalla de
inicio de sesion de FileVault, en la que se desvela la lista de nombres de usuario que lo
tienen habilitado, no puede ser modificado para que muestre en su lugar los campos
de entrada de usuario y contrasefia (lo cual seria mas recomendable desde el punto de
vista de seguridad).

Si se realizan tres intentos de acceso fallido en la pantalla de inicio de sesién de

FileVault, o si se pulsa el icono con una interrogacion, se ofrecera al usuario hacer uso
de un mecanismo de recuperacion:

CCN Test

)
I you forgot your password, you can.. CCN Test
J,nnﬁkudngyoukoeov-vyk-y ©
~reset it using your Apple iD ©

Reset Password

You must enter a new password before i
ou can |
to this account. z .

Verify password:

Password hint:
(recommended)

Your account has been disabled.
Contact your system administrator for

— I more information.

Figura 226 - Olvido de contrasefia del usuario durante el arranque con FileVault

Si se desbloquea el disco cifrado mediante la clave de recuperacion, la pantalla
de inicio de sesién estandar mostrara un asistente que permite seleccionar una nueva
contrasefia de inicio de sesidn para el usuario (asumiendo que no se recuerda la
contrasefia previa, motivo por el que se empled la clave de recuperacion), y que
también requerird actualizar su contrasefia del Ilavero (en este caso, si es necesario
conocer la contrasena previa del usuario para actualizar la contrasena del llavero); de
lo contrario, serd necesario crear un nuevo llavero accediendo al modo de
recuperacion. Si no se completa el proceso, se mostrard un mensaje que informa de
que la cuenta ha sido deshabilitada (ver imagenes inferiores de la <Figura 226>).

NOTA: durante las pruebas llevadas a cabo en la version de macOS 10.14.4, se constata que, a
pesar del mensaje indicativo de que la cuenta ha sido deshabilitada, es posible reiniciar el
equipo y acceder a la cuenta con la contraseia antigua.

La pantalla de inicio de sesién de FileVault traslada de forma automatica las
credenciales introducidas por el usuario, tras descifrar el disco, a la pantalla de inicio
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de sesion estandar de macOS (proceso conocido como "password-forwarding"®® [Ref.-
30]), con el objetivo de que el usuario no tenga que repetir su introduccién.

FileVault simplifica el proceso de eliminacién de los datos del equipo mediante el
borrado instantaneo (instant wipe)®*, que elimina las claves de cifrado del volumen
(haciendo de manera efectiva que los datos ya no sean accesibles) y, a continuacidn,
[leva a cabo un proceso de borrado en profundidad sobre los datos del disco.

15.1.3 SECURE TOKEN

"Secure Token" es un atributo que se introdujo en macOS 10.13 para controlar
las operaciones que los usuarios pueden realizar con FileVault en APFS (habilitarlo,
deshabilitarlo, y tener la capacidad de descifrar un volumen cifrado). APFS cambia la
forma en que se generan las claves de cifrado de FileVault ([Ref.- 28]). En los
volumenes APFS, las claves se generan:

e En el primer inicio de sesion interactivo del sistema: en el caso de un
ordenador personal, el proceso de configuraciéon de macOS se llevara a cabo a
través de una cuenta de administrador local; en los entornos MDM, puede ser
una cuenta de usuario estandar. En ambos casos, el "Secure Token" se otorga
a esta cuenta.

e Durante el proceso de creacion de usuarios a través del interfaz grafico (menu
de "Usuarios y grupos").

Tras su generacion, las claves se almacenan como parte de un "Secure Token",
que es el resultado de envolver una clave KEK (Key Encryption Key) con la contrasefia
del usuario.

Las cuentas creadas a través de linea de comandos no recibirdn el "Secure
Token", ni tampoco las cuentas moviles de "Active Directory". Para poder habilitar
FileVault en estas cuentas, se recomienda consultar la [Ref.- 27].

NOTA: la configuracidn de las cuentas asociadas a entornos MDM con FileVault queda fuera
del ambito de la presente guia.

Complementariamente, el comando ‘"sysadminctl" permite  conocer
especificamente el valor del "Secure Token" para un usuario concreto, tal como se
ilustra en la <Figura 227>:

$ sysadminctl -secureTokenStatus cniusuariol
2019-05-31 12:43:49.692 sysadminctl[1280:28992] Secure token is ENABLED for
user Cni Usuario 1

$ sysadminctl -secureTokenStatus cniusuario?
2019-05-31 12:43:49.692 sysadminctl[1280:28992] Secure token is DISABLED for
user Cni Usuario 2

Figura 227 - Gestion del "Secure Token" a través de "sysadminct!"

63 Esta funcionalidad estaba previamente documentada de manera oficial (enlace no disponible en el
momento de elaboracion de la presente guia): "http://training.apple.com/pdf/WP_FileVault2.pdf".
64 http://www.apple.com/osx/what-is/security/
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Aungue la opcidn "-secureTokenOn <usuario>" parece indicar que es posible
habilitar el "Secure Token" para un usuario concreto, se ha constatado en Ia
elaboracion de la presente guia que el procedimiento para habilitar este token para un
usuario pasa por ejecutar el comando descrito en la <Figura 224>,

15.2 CIFRADO DE ALMACENAMIENTO EXTERNO

macOS permite utilizar FileVault para llevar a cabo el cifrado completo de discos
duros y unidades de almacenamiento externas que hagan uso de un esquema de
particiones GPT (tabla de particiones GUID), por ejemplo, unidades de memoria USB
externas, y las copias de seguridad de "Time Machine" (ver apartado "16.1. Time
Machine"). Las unidades cifradas mediante este procedimiento solo seran accesibles
desde otros equipos macOS.

Para formatear una unidad en modo GUID, debe accederse a la app "Utlidad de
Discos" (los datos almacenados se perderan, por lo que habrd que realizar una copia de
seguridad antes de proceder a esta operacién) y:

e Seleccionar la entrada correspondiente a la unidad a formatear.

e Pinchar en la opcién "Visualizacion - Mostrar todos los dispositivos".

e Elegir la entrada de nivel superior en la jerarquia correspondiente a la unidad.

e Con el botén derecho, seleccionar "Borrar". Esta operacién lanzard un menu
en el cual ha de elegirse el esquema "Mapa de particiones GUI". Desde este
mismo menu, puede optarse por un formato que incluya cifrado (imagen
inferior de la <Figura 228>).

e Confirmar la operacién con el boton "Borrar".

v [ APPLE SSD SMO512 v ) Aprie ssosmosre. s Borrar "SMI USB DISK Media"?

v B Contanedr dis.. o da e o) v (& Contanedoc dis i - s

[ Machntosh HO [ Macistosh HO

0 rest

_-— ,
[ SMI USB DISK Media 60468 | D18
Disco fisico externo USB « Registro maet e b

,,,,,,,
v [0 SMIUSBDISK Me... & .

I Formato:  Mac O Plus (con registro)
3 Test fconmapieod

Esquema:  Mapa de particiones GUID

Opciones de seguridad. Cancelar Borrar

" ¢Borrar “SMI USB DISK Media"?

g — O
| siborras “SMI USB DISK Media’, se eliminarén todos los | 16,04 GB
datos que contiene (esta operacién no puede deshacerse) :
I
o APFS

fo
APFS (encriptado)
Nombrd APFS (mayus./minus.)

APFS (may(s./minds., encriptado)
Formata v Mac 0S Plus (con egistro) | =]
[ 1] Mac OS Plus (con registro, encriptado)
B Vioc OS Plus (mayis /minis. conregisto) |
Mac OS Plus (mayus./minus., con registro, encriptado)
Opciones di  MS-DOS (FAT)
ExFAT

Ubicacién: Externo | Capacidad: 16,04 GB

Figura 228 - Formateo de una unidad USB externa con esquema GUID

Una vez el dispositivo de almacenamiento esté formateado con esquema GUID,
si se optd por un formato sin cifrado, es posible proceder a cifrar sus contenidos a
través de la opcidn "Encriptar'<nombre de unidad>'" accesible desde el botdn derecho de
la app Finder, que emplea el cifrado XTS-AES de FileVault 2. Se mostrard un asistente
que permite establecer la contrasefa de cifrado, que debe ser suficientemente
robusta. El campo "Indicacién de contrasefia" es obligatorio, sin embargo, y dado que se
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desconseja afiadir cualquier tipo de indicacién o recordatorio de la contrasefia del
usuario, se sugiere introducir el caracter de espacio en blanco:

Ubicaciones

& iCloud Drive
T ° 1= USB Stick
> Abrir en una pestafia nueva - hid 2
© piscot  Mostrar en la carpeta contenedora aiontse
é Debes crear una contrasefia. El Finder usaré esta contrasefia para
@ Red Expulsar “USB stick1” @ Airorop ! encriptar "USB Stick".
Etiquetas & Recientes Advertencia: Si olvidas esta contrasefia, no podrés recuperar ninguno de

Obtener informacion A Aplicaciond los datos de "USB Stick". Esta operacion no puede cancelarse.

® Roia | Encriptar “USB stick1".. o) P Shsose eyria e oot e Somresan e che 1 e
Renombrar “USB stick1” P Go ¢

Eliminar de la barra lateral W66CB(OKE @ pescargas

Afiadir al Dock

Repetir contrasefia:
Ubicaciones
& icloud Driv
B ussstick| 2
© pisco rema.

Indicacién de contrasefia:

Cancelar
Figura 229 - Cifrado de una unidad USB externa a través de Finder

Al pulsar el botén "Encriptar disco" comenzard el proceso de cifrado, sin ninguna
indicacién adicional. Es posible confirmar que el proceso ha comenzado mediante el
indicador (o led) de actividad del propio disco. Desde macQS, Unicamente pulsando el
botén derecho sobre el disco o unidad externa, se puede ver el texto "Encriptando
'<nombre de unidad>"..." en color gris, lo que indica que el proceso sigue activo:

Ubicaciones
& iCloud Drive

Q USB stick.  Abrir en una pestafia nueva

|

@ Discorem¢ Mostrar en la carpeta contenedora uss % =
@ 5 Abrir en una pestafia nueva
@ Red Expulsar “USB stick” IS€0 Mostrar en la carpeta contenedora )
Etiquetas Obtener informacién @ fed Expulsar “USB"
® Roja Etiquetas o i @
i tener informacion
Renombrar “USB stick” incicas @ Roja

W ?: Desencriptar “USB"...
5B (0 KB purgables)  Conv

Eliminar de la barra lateral
Afiadir al Dock

usauo:

‘ q Renombrar “"USB” E
Eliminar de la barra lateral v

Afadir al Dock ar

22MB | Disp

Figura 230 - Comprobacion del proceso de cifrado de una unidad USB externa

Una vez cifrado, la proxima vez que se conecte el disco o unidad externa, se
solicitarad al usuario la contraseia para proceder a descifrarlo (desbloquearlo) y poder
acceder a sus contenidos:

Introduce una contrasefia para desbloquear el disco
“USB".

n Contrasefia:
Guardar esta contrasefia en mi llavero

Desbloquear

Cancelar
Figura 231 - Solicitud de contrasefia para acceder a una unidad USB externa cifrada

Desde el punto de vista de seguridad, se desaconseja guardar las contraseias
de cifrado de las unidades de almacenamiento externas en el llavero. Si, pese a esta
recomendacién, se opta por salvaguardar la contrasefia en el llavero, Ia
desconexion/reconexién de la unidad al equipo no exigira reintroducir la contrasefia.

Una unidad cifrada puede descifrarse a través del menu "Finder - <seleccién de la
unidad> boton derecho - Desencriptar <nombre de unidad>". Para proceder, sera necesario
introducir la contrasefia de cifrado.
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15.3 CIFRADO DE FICHEROS "CONTENEDOR"

macOS permite crear un contenedor de ficheros cifrado, al que el usuario puede
anadir ficheros cuyo contenido desea protegerse de forma individual. Un contenedor
es una imagen de disco, que debera ser montada y descifrada para poder accedera sus
contenidos.

El proceso para crear este contenedor cifrado consiste en:

e Abrir la "Utlidad de Discos" y seleccionar "Archivo - Nueva imagen - Imagen
vacia".

e En la ventana que aparecerd, elegir la ruta y el nombre del fichero y
establecer en el campo "Encriptacion” el tipo de cifrado deseado. Este fichero
tendra extension ".dmg".

e Introducir la contrasefia de usuario que se utilizara para proteger la clave
maestra de cifrado.

Una vez completado el proceso, el contenedor aparecerd en la seccion de
"Imagenes de disco" en el menu de "Utilidad de Discos", y en la seccion "Ubicaciones" de
la app "Finder". A través de la opcién de "Expulsar" de cualquiera de ellas, se procedera
a desmontar la imagen. Para volver a montarla, se accedera a la ruta del fichero " . amg"
asociado al contenedory, al pinchar sobre él, el sistema solicitara la contrasefia.

R

Primera Ayuda Crear particién Borrar Restaurar Desmontar Informacién

Guardar como: Contenedor_cifrado

Etiquetas:

8 Documentos Sl ~ Q

> I centest » 1 Descargas
» & cniusuariol » [ Documentos >
» I Compartido » I Escritorio >
» I invitado >

Edicion Imagenes Visualizacién Ventana
Nueva imagen e

Ayuda

™ Imsgenes

Imagen vacia... BN

Nombre: | contenedor] |

Abrir imagen de disco... X 30
Cerrar $8W  Imagen de la carpeta... 08N Tamafo: | 100 MB

Ima 1 de “Macintosh H 38N Formato:  APFS (mayus./minds.)
Obtener informacién I ——ou encriptacis T
Mostrar en el Finder - s Encriptacion AES de 128 bits (recomendada)

) » articione!  gncriptacion AES de 256 bits (mds segura pero més lenta)
[~
Contenedor_cifra
do.dmg ~ Introduce la contrasefia para acceder a
L Contenedor_cifrado.dmg
Contrasefa: || I L_.
Contrasefia:
Verificar: ?

Guardar contrasefia en mi llavero

- Cancelar Aceptar
Cancelar Seleccionar

Figura 232 - Creacion de un contenedor cifrado
15.4 CIFRADO DEALMACENAMIENTO APFS CON CHIP T2

En los ordenadores Mac que incluyen el chip T2 [Ref.- 42], el cifrado del volumen
interno mediante FileVault tiene lugar dentro del SEP (ver apartado "9.6.1. Secure
Enclave Processor (SEP)"), y se basa en una jerarquia de claves que no se exponen de
forma directa ante la CPU del sistema [Ref.- 43]:
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e "Volume key": es una clave que se genera durante la creacién de un volumen,
y con la que se cifra tanto el volumen como sus metadatos.

e '"Class key": es una clave que envuelve a la clave del volumen. Si FileVault estd
habilitado para el volumen, la clave de clase se protege mediante una
combinacién del UID del hardware (una clave Unica para el equipo que reside
en el "Secure Enclave") y la contrasefia del usuario. En caso contrario, la clave
del volumen solo estara protegida por el UID de hardware.

e "Media key": esta clave envuelve a la clave de volumen, y su propodsito es
agilizar y permitir el borrado seguro de los datos. Esta clave reside en
almacenamiento borrable, para que pueda ser suprimida de forma rapida a
través de funcionalidades de borrado remoto como, por ejemplo, "Find My
Mac" (ver apartado "11.3. Buscar mi Mac").

Secure Enclave Processor

Hardware wDab__.{ Media Kay ﬁ

User Records
& T volume Metadata
I casskey &) {  voume Key ‘and Conterts

Figura 233 - Jerarquia de claves de FileVault en equipos con chip T2 [Ref.- 43]

Cuando se requiere llevar a cabo un proceso de autentificacion basado en
biometria, los datos recogidos por los sensores se envian al "Secure Enclave" a través
de un bus serie, donde se procesan. Si el "Secure Enclave" los da por auténticos, envia
una interrupcion a la CPU.

El cifrado APFS se lleva a cabo mediante un motor AES dedicado, que se
interpone entre la memoria principal del sistema y el almacenamiento flash. Durante
el proceso de fabricacién del "Secure Enclave", se generan dentro del él dos claves AES
de 256 bits: el "Mac unique ID" (UID) y un "Device Group ID" (GID); estas claves no
pueden ser leidas de manera directa ni por software ni por firmware, Unicamente
pueden ser accedidas por el motor AES dedicado dentro del SEP (tedricamente, ni
siquiera Apple tiene acceso al UID). El UID protege a su vez secretos como los datos de
Touch ID, las claves de FileVault y el Keychain.

Dado que el UID es exclusivo de un ordenador concreto, los contenidos del
almacenamiento interno (ligados a las claves basadas en este UID) no podran ser
descifrados en ningun otro equipo.

Cuando se borra un volumen, la clave de volumen se elimina también a través
del "Secure Enclave", lo cual impide que se pueda acceder a ella a posteriori, ni tan
siquiera por el propio "Secure Enclave".

NOTA: el cifrado del almacenamiento externo no se realizaatravés del chip T2, facilitando que
dichas unidades de almacenamiento externas puedan ser compartidas entre distintos equipos.

PREVENCION DE ATAQUES DE FUERZA BRUTA CON CHIP T2

El "Secure Enclave" implementa una serie de mecanismos para mitigar el impacto
de los ataques de fuerza bruta sobre la contrasefia del usuario, tanto en la ventana de

Centro Criptolégico Nacional




LB L CCN-STIC-458 Guia practica de seguridad de macOS 10.14 Mojave CN B} cert

centro criptologico nacional

inicio como en modo de arranque "Disco de destino" (ver apartado "18.6. Modo "Target
Disk"™"):

e Se limita a 30 los intentos de introduccion de contrasefia, tras los cuales:

o Se permiten otros 10 arrancando en modo de recuperaciéon de macOS
(apartado "18.2. Modo "Recuperacion” (Recovery)").

o Se permiten 60 mas para cada uno de los mecanismos de recuperacién de
FileVault definidos en el sistema (recuperacion de iCloud, clave de
recuperacion de FileVault y clave institucional).

Si se llega a agotar el numero total de intentos, el "Secure Enclave" rehusara

cualquier peticién de descifrado del volumen, por lo que la unidad sera

irrecuperable.

e Se introducen retardos entre intentos fallidos, que se mantienen por parte del
"Secure Enclave" aunque el equipo se reinicie:

1 minuto: entre los intentos 15y 17.

5 minutos: entre los intentos 18 y 20.
15 minutos: entre los intentos 21 y 26.
1 hora: entre los intentos 27 y 30.

O O O O

En caso de disponer de un equipo MAC dotado con Touch ID, las claves del
Secure Enclave deben borrarse antes de traspasar el equipo mediante "xartutil --

n
erase-all .

15.5 APFS (APPLE FILE SYSTEM)

El sistema de ficheros de Apple (APFS), introducido en macOS 10.13 (High Sierra)
sustituye al previo denominado HFS+, mdas seguro, rapido y confiable, optimizado para

almacenamiento en unidades SSD y Flash. Sus principales caracteristicas son [Ref.-
126]:

e La arquitectura de 64 bits de APFS soporta cifrado nativo, e incluye proteccién
para evitar pérdida de datos ante fallos del sistema.

e Permite el cifrado tanto a nivel de disco completo como de ficheros
individuales, con claves independientes entre el fichero y sus metadatos: esto
permite que ciertos usuarios puedan alterar el contenido de un fichero sin
tener acceso a los registros de modificaciones de dichos ficheros.

e Al activar FileVault para un volumen APFS durante la instalacion de macOS, las
claves de cifrado se generan durante la creacién de un usuario o durante el
primer inicio de sesidn interactivo de un usuario del Mac, que dara lugar al
Secure Token (ver apartado "15.1.3. Secure Token").

e Permite el clonado instantdneo de carpetas y unidades de disco.

e Mejora la utilizacién del espacio en disco, permitiendo que dos volumenes
APFS residentes en la misma unidad fisica puedan tomar espacio uno de otro
si es necesario.
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e Soporta ficheros denominados "dispersos" (sparse), que son aquellos que no
ocupan todo el espacio real en disco que han reservado y que refleja su
tamafio. Entre otras cosas, permite que una aplicacion reserve un fichero de
tamafio superior al espacio realmente disponible en disco.

e Optimiza el uso de almacenamiento de tipo flash.

e Incorpora una caracteristica denominada "fast directory sizing", que mantiene
registro del tamafio de los directorios, acelerando su cdlculo.

e Al soportar el protocolo SMB, es posible acceder a volumenes APFS desde
otros equipos que no soporten APFS, como versiones antiguas de macOS o
Windows.

Desde el punto de vista de seguridad, se recomienda el uso de APFS. Si el Mac
procede de una version anterior que hace uso de HFS+, la actualizacion a Mojave
ofrecera la posibilidad de convertir el sistema de ficheros de forma automatica. En
caso de no seleccionarse esa opcion durante la actualizacion, es posible migrar
posteriormente a APFS desde el menu "Edicion - Convertir a APFS" de la app "Utilidad de
discos" del modo de recuperacion:

Utilidad de Discos  Archivo W&igenes Visualizacion

Restaurar... 38R
Crear particion... 3P
Borrar... O 3BE

1N
Anadir volumen APFS...
Eliminar volumen APFS...

Figura 234 - Conversion de formato HFS+ a APFS del disco de sistema

Antes de proceder a la conversién, se recomienda realizar una copia de
seguridad completa de los datos, para minimizar las consecuencias en caso de que el
proceso aborte por causas desconocidas.

16. COPIAS DE SEGURIDAD Y RESTAURACION

Un elemento fundamental para la proteccion del equipo y sus datos es mantener
una politica de copias de seguridad (backups) adecuada, especialmente antes de
proceder a la actualizacién del sistema operativo y antes de instalar nuevas apps,
especialmente si éstas provienen de mercados o fuentes no oficiales.

En macOS se distinguen dos tipos de copia de seguridad:

e Orientadas a los datos de usuario: las dos alternativas integradas de fabrica en
macOS para la gestion de este tipo de copias de seguridad son Time Machine
y el backup de iCloud.

e Orientadas a los datos del sistema, de forma que sea posible restaurar sus
componentes en caso de fallo (ver apartado "16.3. Creacién de un instalador de
arranque en una unidad USB o un disco externo").

16.1 TIME MACHINE

La app Time Machine (en adelante, TM) permite salvar los contenidos completos
del sistema de almacenamiento del equipo en un dispositivo de almacenamiento
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externo (entre otros, una unidad USB externa, un sistema de almacenamiento NAS
conectado a la red por SMB, o un Mac configurado como destino de la copia).

La configuracién de las copias de seguridad con TM se detalla en la [Ref.- 124]. Se
recomienda cifrar la unidad destino de las copias de seguridad, de forma que solo sea
posible acceder a los datos si se conoce la clave [Ref.- 125], especialmente si el destino
de la copia es un NAS compartido con otros usuarios. Es importante resefiar que, a
pesar de que el menu de TM indica "Encriptar copias de seguridad", no son las copias de
seguridad propiamente las que se cifran, sino el disco en el que se albergan.

TM emplea por defecto un modelo de backup incremental: la primera copia serd
completa, pero, en las copias posteriores, solo se salvan los archivos que han sido
modificados desde el anterior backup. Todas las versiones de esos ficheros son
guardadas, permitiendo su posterior restauracién. Las copias se realizan "en caliente",
no requiriéndose que los usuarios interrumpan su trabajo.

Complementariamente, el usuario puede forzar un backup completo cuando lo
considere oportuno. Se aconseja realizar copias de seguridad completas antes de
cualquier actualizacion de sistema operativo y de apps del sistema.

Cuando se conecta una unidad de disco externa, el sistema, al detectarla,
preguntard al usuario si desea utilizarla como destino de las copias de TM, debiendo
indicar en ese momento si desea que las copias estén cifradas. Si no se opta por ese
modelo, para pasar a copias cifradas se debera seguir las instrucciones de la [Ref.-

segy . Time
seg
Advertancia sequidad,
Quieres utilizar 589911 (1 TB) para realizar una copia de seguridad 8 [Miow de cinca da copla e segxiciac &Seguro que quieres borrar el disco de
@ con Time Machine? Contrasefia: :} ? copia de seguridad “589911"? Al hacerlo se
S5 Time Machine guarda una copia actualizada de toda la informacién de tu Mac. No eliminard toda la informacién del disco. Esta
50 solo conserva una copia de todos los archivos, sino que recuerda qué aspecto Repetir contrasefis: — operacién no puede deshacerse.
tenia el sistema para que puedas ver cémo era tu Mac en el pasado.
: ) Para poder guardar copias de seguridad de Time
Encriptar disco de copla indicackn dea contrasefia: Machine en este disco, debes borrarlo primero porque
Para obtener ayucda para crear una buens contrasefs, haz clc en s lave. Paca tu sistema de archivos es incompatible.
obtener ms informacin a respecto, haz ciic en ef botén Ayuda.
? Decidir mas tarde No usar Usar este disco 3 s g No borrar Borrar

Figura 235 - Seleccion de la unidad para las copias de seguridad de Time Machine

Una vez formateado el disco por parte de TM, se abrird el menud de
configuracion (disponible en "Preferencias del sistema - Time Machine"); si se selecciona
la opcion "Mostrar Time Machine en barra de menus", el icono "©" aparecera en dicha
barra, desde el que se puede iniciar una copia de seguridad.

n “589911"

Realizar copia de seguridad ahora
Entrar en Time Machine

Abrir el panel de preferencias Time Machine...

Figura 236 - Menu de TM en la barra de menus de estado

El menu "Opciones.." permite seleccionar qué elementos se excluiran de la copia
de seguridad, tanto ficheros y directorios como otras ubicaciones (por ejemplo,
unidades externas adicionales), para lo cual se requiere de acceso privilegiado. Por
defecto, el propio disco esta excluido. Se recomienda no excluir ningtn elemento del
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disco de sistema en la primera copia de seguridad, para disponer de al menos un
backup completo.

Time Machine Q ® < 2 Time Machine Q

= 3, Encriptando, Distinguir maydsculas y minGsculas . 589911
= N o 999 GB de 999 GB disponibles,
(=) Otra AirPort Time Capsule = encriptados
@ Configurar una AirPort Time Capsule que no aparece en la lista — Copia més antigua: Ninguna
- Cop ciente: Ninguna

Seleccionar disco...
Siguiente copia: 106 segundos

Time Machine

ad... Copia de seguridad automética
Time Machine guarda:
e « Instantdneas locales en la medida en la que el espacio lo permita
+ Copias de seguridad de cada hora de las Uitimas 24 horas

1. « Copias de segui del ditimo mes

sio lo pe « Copias de segu dos los meses anteriores

gicves Cuando el disco indo las copias de seguridad

ey ¢ " Usar dis més antiguas.
7 v 3 -ancelar sar disco
fnterlo £\ Haz clic en el candado para
B set BB impedir que se realicen
] | cambios Mostrar Time Machine en barra de menis ~ Opciones... | 2
Excluir estos items de las copias de seguridad: ° < S Time Machine Q
B 589911 663,6 MB
T 589911
O 991 GB de 999 GB disponibles,
' encriptados
=) °
Seleccionar disco,. | Guardando copia: 722 GB de
g 11,4968
Time Machine Quedan 8 minutos aproximadamente
Copia de seguridad automdtica
Time Machine guarda

ot Tamafio estimado de la copia de seguridad completa: 13,49 GB

Realizar copia de seguridad con alimentacién de bateria
Notificar cuando se hayan borrado las copias antiguas

? Cancelar Guardar

Mostrar Time Machine en barra de mends  Opciones...

Figura 237 - Realizacion de una copia de seguridad con Time Machine

Mientras la unidad permanezca conectada al equipo, TM mantendra un modelo
de copia de seguridad fijo descrito en la cuarta imagen de la <Figura 237>. Para que
esta planificacién no se lleve a cabo, se debe desactivar la opcion "Copia de seguridad
automatica", pero no es posible definir otras opciones de planificacion.

Time Machine dispone de una utilidad de linea de comandos denominada
"tmutil", lo cual permite incluir las copias en tareas planificadas. Por ejemplo, la
opcion "listbackups" muestra la lista de backups realizados en el sistema.

16.1.1 CONFIGURACION DE OTRO MAC COMO DESTINO DE COPIAS DE
SEGURIDAD DE TIME MACHINE

A través de la opcidn "Preferencias del sistema - Compartir - Compartir archivos" es
posible configurar otro ordenador Mac como destino de las copias de seguridad. En el
menu "Carpetas compartidas" se dara de alta la carpeta del Mac compartida para este
propdsito y, mediante el menu "Opciones avanzadas" disponible al pinchar sobre ella
con el botdn derecho, se seleccionara la opcidn "Compartir como destino de la copia de
seguridad de Time Machine". La comparticién debe incluir SMB como protocolo:

Opciones...

Compartir Q
Carpetas compartidas: Usuarios:
I Carpeta publ...ministrador” | £ CNI1 Lectura...scritura Carpeta compartida: copias compartidas TM
{3 Carpeta publ...e “CCN Test” | g2 System Group Solo lectura ¢ Compartir por:  SMB y AFP
% Carpeta publica de “CNI 1" 28 Todos Solo lectura s
‘ = Permitir usuarios invitados
Mostrar en el Finder Permitir solo conexiones encriptadas SMB
Aplicar permisos a los items incluidos Compartir como destino de la copia de seguridad de Time Machine
Obtener informacion Limitar copias de seguridad a GB
Opciones avanzadas...
T Tﬁ Cancelar

Figura 238 - Configuracion de un Mac como destino de copias de Time Machine
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En el Mac que sera origen de las copias, se debera:

e Mapear desde el Finder el equipo destino de las copias mediante SMB
(smb://<equipo destino de las copias>). Desde ese momento, el equipo
remoto aparecerd en la seccidon "Ubicaciones" del Mac origen.

e Acceder desde el Finder a "Ubicaciones" y al recurso compartido del Mac
remoto.

e Entrar en las opciones de TM y, desde el menu "Seleccionar disco", elegir el
recurso compartido.

Select the volumes you want to mount on
Ll 1721632110

|y

Carpeta piblica de "Administrador”
Carpeta piblica de “CCN Test”
Carpeta publica de “CNI 1"
cniusuariol

copias compartidas TM Backup Disks
Sk bblay
Available Disks

|| Transcend

= 202318

copias compartidas TM

m
cancel | ([ECN ! on "172.16.32.110"

Figura 239 - Uso de un Mac accesible por la red como destino de las copias de TM

16.2 COPIA DE SEGURIDAD EN LA NUBE

El proceso de backup en la nube permite realizar las copias de seguridad en la
nube de Apple, empleando las capacidades de almacenamiento de iCloud Drive. En la
actualidad, Apple proporciona 5GB de espacio de almacenamiento gratuito en iCloud,
pudiendo ampliarse dicha capacidad mediante varias opciones de pago.

El analisis de este tipo de backup queda fuera del alcance de la presente guia, y
serd analizado en la "Guia CCN-STIC-459 - Cuenta de usuario, servicios y aplicaciones
de Apple" [Ref.- 404].

Es posible verificar qué informacion esta siendo sincronizada o copiada en la
cuenta de iCloud del usuario desde "Preferencias del Sistema - iCloud" y comprobando
las categorias habilitadas en el panel de la derecha.

Las copias de seguridad de iCloud no deben confundirse con el servicio de iCloud
Drive, un servicio de almacenamiento de ficheros y documentos "en la nube",
integrado en el sistema operativo, en el que las aplicaciones pueden guardar los
documentos de la misma manera que se almacenan en el disco duro local.

Desde el punto de vista de seguridad, se recomienda evitar el uso de servicios de
terceros para tareas criticas asociadas a la seguridad, por lo que se desaconseja
hacer uso de las capacidades de sincronizacién, copias de seguridad (o backups) y/o
almacenamiento de informacién, datos y ficheros de iCloud.
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16.3 CREACION DE UN INSTALADOR DE ARRANQUE EN UNA UNIDAD
USB O UN DISCO EXTERNO

La creacion de un disco externo que actle como instalador de arranque permite
restaurar en el equipo la versién de fabrica de macOS existente en el ordenador, pero
gue conservara el Apple ID vigente en el equipo. Los pasos a seguir son [Ref.- 33]:

1. Descargar el paquete de instalaciéon de macOS Mojave en un equipo que
disponga de macOS Sierra 10.12.5 o posterior, o El Capitdan 10.11.6.

2. Formatear la unidad USB o el disco externo selecciondndolo en la app "Utilidad
de Discos", pestafia "Borrar", y eligiendo el formato "Mac OS Plus (con registro)".
Sera necesario confirmar la operacion mediante la opcion "Borrar".

3. Lanzar el comando "createinstallmedia" desde una ventana de terminal (se
solicitard la contrasefia del usuario autorizado para invocar el comando
mediante la utilidad "sudo"):

$ sudo /Applications/Install\ macOS\
Mojave.app/Contents/Resources/createinstallmedia --volume /Volumes/<Nombre
dado a la unidad durante la operacidén de formateo>

Password:

Ready to start.

To continue we need to erase the volume at /Volumes/USB arrandque.

If you wish to continue type (Y) then press return: Y

Erasing disk: 0%... 10%... 20%... 30%... 40%... 50%... 60%... 70%... 80%...
90%... 100%

Making disk bootable..

Copying boot files..

. ) . 65
Install media now available at "/Volumes/Instalar macOS Mojave"

Figura 240 - Comando para crear un instalador de arranque

La creacién de un instalador de arranque es recomendable tras haberse
completado la actualizacién/instalacion de macOS, pues permite reinstalar el sistema
en caso de fallo irreversible en el disco de sistema sin necesidad de disponer de
conexion a Internet.

16.4 RESTAURACION

Al igual que para el proceso de realizacion de copias de seguridad, se distinguen
dos tipos de restauracion:

e De datos de usuario.
e De sistema: para reemplazar la actual imagen de macOS con otra diferente.

16.4.1 RESTAURACION DE DATOS DE USUARIO MEDIANTE TIME MACHINE

Este tipo de restauracion esta condicionado por el mecanismo utilizado para las
copias de seguridad. El presente apartado describe la restauracién de datos salvados
mediante la utilidad Time Machine.

65 . . . . s L.
El volumen serd renombrado, y tendra el mismo nombre que el instalador utilizado para la creacién.
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Para proceder a la restauracién, se seleccionard el menu de Time Machine
disponible en la barra de menls de estado o, en su defecto, lanzando la app Time
Machine desde el Launcher.

NOTA: queda fuera del alcance de la presente guia la restauracion de copias de seguridad
realizadas mediante iCloud, que se abordara en la "Guia CCN-STIC-459 - Cuenta de usuario,

servicios y aplicaciones de Apple" [Ref.- 404].

El interfaz de Time Machine ofrece un interfaz tipo Finder desde el que se puede
navegar hasta el elemento concreto. En la seccion de la derecha, se dispone de una
barra temporal, por la que el usuario se puede desplazar hasta llegar a la fecha con la
copia desde la que se desea restaurar. Si TM detecta que ya existe un elemento con
igual nombre en la misma ubicacion, solicitara confirmacion sobre si conservar (opcién
recomendada) o no el fichero original o actual.
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Figura 241 - Restauracion de datos de usuario desde Time Machine

16.4.2 RESTAURACION DE SISTEMA

Para restaurar el volumen de sistema desde una copia realizada por el usuario
mediante Time Machine, es preciso arrancar en modo de recuperacién, segun se
describe en el apartado "18.2. Modo "Recuperaciéon” (Recovery)", y seleccionar la opcion
"Restaurar desde una copia de seguridad de Time Machine". El proceso es completamente
guiado, por lo que el usuario Unicamente debe seleccionar la imagen correcta.

Si la copia de seguridad se realizé sobre un disco cifrado, se solicitara la
correspondiente contrasefia. También se requerird la introduccién de las credenciales
de un usuario (no necesariamente con perfil de administrador) que pueda descifrar el
disco de destino (en caso de que este disco se encuentre también cifrado con FileVault,
que es lo recomendado), es decir, que forme parte de la cadena de Secure Token.

Este proceso de restauracién elimina todos los datos existentes en el disco de
destino, por lo que se debe llevar a cabo minuciosamente.
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Figura 242 - Proceso de restauracion de un volumen de sistema mediante Time Machine

Complementariamente a la restauracion desde Time Machine, se puede
reinstalar macOS desde el menu de recuperacién, tal como se describe en el apartado
"5.3. Reinstalaciéon de macOS".

17.ELIMINACION DE LOS DATOS DEL ORDENADOR

Para eliminar completamente todos los datos residentes en un disco hay que
Ilevar a cabo una operacién de formateo.

Si el motivo de la eliminacion de los datos es que el equipo va a cambiar de
usuario, se aconseja llevar a cabo previamente el proceso descrito en el apartado
"17.3. Acciones de borrado por cambio de usuario".
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IMPORTANTE: antes de proceder a eliminar los datos, se recomienda realizar una copia de
seguridad completa que garantice poder recuperarlos en caso necesario (ver apartado "16.
Copias de seguridad y restauracién"), ya que este proceso es irreversible.

17.1 BORRADO DEL DISCO DE SISTEMA

El formateo del disco en el que reside la imagen del sistema operativo equivale a
eliminar todos los datos de usuario y sistema, incluyendo:

e El Apple ID y cualquier otra cuenta de usuario que hubiese sido dada de alta.
e La configuracién y datos de las apps y del sistema.
e Las apps de terceros descargadas e instaladas.

Esto permite restaurar el ordenador a los ajustes de fabrica (especialmente
necesario de cara a transferir el equipo a otro usuario), y requiere reiniciar el equipo
en modo Recuperacion (ver apartado "18.2. Modo "Recuperacién" (Recovery)") y
seleccionar "Utilidad de Discos" en la ventana del menu "Utilidades de macOS".

Una vez dentro de "Utilidad de Discos", se debe:

1. Marcar la unidad en la barra lateral izquierda (el nombre por defecto del
disco de sistema es "Macintosh HD").

2. Seleccionar la pestafia "Borrar".

3. Proporcionar el nombre deseado al disco (puede ser el mismo que tuviera) y
elegir "APFS" en el campo "Formato". En caso de que se vaya a reinstalar
Mojave en este disco, aunque se seleccionase "Mac OS Plus (con registro)", el
proceso de instalacién procederia a reformatearlo como "APFS".

4. Confirmar la operacién mediante el boton "Borrar".

5. Al finalizar el borrado, cerrar el mend "Utilidad de Discos" vy, si procede,
instalar de nuevo el sistema operativo o restaurar una copia de seguridad a
través de las opciones de "Utilidades de macOS".

17.2 BORRADO DE UN DISCO DIFERENTE AL DE ARRANQUE

La eliminacién de datos de un disco diferente al de arranque también se lleva a
cabo mediante la aplicaciéon "Utilidad de Discos". La pestafia "Borrar" permitird
seleccionar el disco o volumen a borrar desde la barra lateral, y, una vez elegido,
mostrard las opciones para el formateo:

e "Nombre": se usard para su identificacidon dentro del equipo.

e "Formato": solo mostrarda los formatos compatibles. Se recomienda la
seleccidn de APFS si esta disponible.

e "Esquema": opcional.

17.3 ACCIONES DEBORRADO POR CAMBIO DE USUARIO

Aunque el formateo del disco de sistema elimina del mismo las cuentas de
usuario y el vinculo con el Apple ID, cuando el equipo va a ser traspasado a otra
persona se recomienda realizar una serie de acciones previas al borrado del disco. En
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la [Ref.- 115] se dispone del documento oficial de Apple con todos los detalles.
Adicionalmente, de cara a evitar inconsistencias relativas a la gestién remota de los
servicios existentes en el dispositivo, se recomienda:

e Eliminar el dispositivo del servicio "Buscar mi Mac" de iCloud: para ello, se
recomienda desconectar temporalmente el equipo de su conexidn a Internet
y acceder a "https://icloud.com#find". Una vez seleccionado el dispositivo,
pinchar en el simbolo "X" (ver <Figura 158>).

e Eliminar todas las cuentas dadas de alta en el ordenador a través del menu
"Preferencias del sistema - Cuentas de Internet - "-"".

e Verificar que no quedan ajustes en NVRAM asociados a la funcionalidad
"Buscar mi Mac" (ver apartado "11.3. Buscar mi Mac (Find my Mac)"): para
ello, se debe ejecutar el comando "nvram -p -x | grep -i fmm". Si la salida
no es vacia, eliminar las variables que aparezcan mediante el comando "nvram

-d <variable>" (ver ejemplo de la <Figura 243>):

$ nvram -p -x | grep -i fmm

fmm-mobileme-token-FMM bplistQ ZZZZZZ7ZZZ727Z2272Z227222222222222222222227
fmm-mobileme-token-FMM-BridgeHasAccount BridgeHasAccountValue
fmm-computer -name portatil 4

$ sudo nvram -d fmm-computer-name
$ sudo nvram -d fmm-mobileme-token-FMM
$ sudo nvram -d fmm-mobileme-token-FMM-BridgeHasAccount

Figura 243 - Comprobacion de las variables asociadas a "Buscar mi Mac" en NVRAM

18.MODOS DE ARRANQUE DE MACOS 10.14 MOJAVE

La EFI (Extensible Firmware Interface) es un estandar cuyo propdsito es ofrecer el
interfaz entre el firmware y el sistema operativo, que surgié como alternativa a la BIOS
de los chips Intel. Proporciona servicios tanto al gestor de arranque como al sistema
operativo, y en los equipos Mac reside en una particién independiente. Uno de los
componentes de la EFI es la tabla de particiones GUID (GPT, GUID Partition Table), que
reemplaza al MBR (Master Boot Record) utilizado por las BIOS.

macOS proporciona diferentes opciones de arranque para los equipos Mac
basados en plataforma Intel, determinadas por las snag-keys o startup keys (teclas que
el usuario pulsa para condicionar el modo de arranque deseado).

El proceso de arranque se detalla en el apartado "20. Anexo A. Proceso de
arranque de macOS".

Cada modo de arranque lleva asociada una funcionalidad especifica, junto a sus
herramientas necesarias. Los modos existentes a fecha de elaboracién de la presente
guia se describen en la [Ref.- 5], y, como se indica en la misma, estan influenciados por
la existencia de una contrasefia de firmware (ver apartado "18.1. Contrasefia de
firmware"):

e Recuperacion de macOS (ver apartado "18.2. Modo "Recuperaciéon”
(Recovery)").
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e Gestor de arranque: permite seleccionar el disco o volumen desde el que se
iniciard el sistema (ver apartado "18.3. Gestor de arranque").

e Modo seguro: (ver apartado "18.4. Modo seguro").

e "Apple hardware test": realiza un diagnéstico a nivel del hardware del equipo
(se lanza pulsando la tecla "D" durante el arranque del ordenador), que
presenta un informe de los elementos que no han pasado la comprobacién y
permite arrancar en modo de recuperacion, desde el que se lanza por defecto
el navegador web Safari con las opciones necesarias para solicitar soporte
técnico a Apple on-line.

e Modo de restablecimiento de la NVRAM: ver apartado "18.5. Modo de
restablecimiento de la NVRAM".

¢ Modo "Disco de destino": ver apartado "18.6. Modo "Target Disk".

18.1 CONTRASENA DE FIRMWARE

Se recomienda establecer una contrasefia de firmware para evitar que el
ordenador pueda arrancar desde cualquier dispositivo externo o interno diferente al
definido como "disco de arranque".

Para ello, el ordenador debe iniciarse en modo de recuperaciéon (ver apartado
"18.2. Modo "Recuperacion” (Recovery)") y ejecutar "Utilidades - Utilidad de Seguridad de
Arranque":

| Utilidad de Seguridad de Arranque

fia de fi ivad: Utilidad de Seguridad de Arranque

~
d K activa una contrasefia de firmware para impedir arrancar este ordenador desde

diante contrasefia de firmware activada.
otro disco duro, CD o DVD sin tener que introducir una contrasefia.

firmware se activaré cuando so reinicio el ordenador,

1
"

Activar contrasefia de firmware. Salir de la Utilidad de Seguridad,de Arranque

X

Figura 244 - Establecimiento de una contrasefia de firmware

Cuando la contrasefia de firmware estd activa (indicado por el mensaje
"Proteccion mediante contrasefia de firmware activada") y se intenta arrancar el equipo en
un modo que la requiera, como el modo de recuperacion, se solicitara su introduccion
mediante el menu de la imagen izquierda de la <Figura 245>:

° Utilidad de Seguridad de Arrangue Utilidad de Seguridad de Arranque
. 7~ i6 i de fi ivad Introduce tu contrasefia antigua para desactivar la contrasefia
M K pesactiva la contrasena e firmware para permitic arrancar este ordenador desde [ del firmware. lesde
1 otro disco duro, CD o DVD sin tener que introducir una contraseda.
- Jed Contrasefa antigua: [
Cambiar contrasefa. Desactivar contrasefia de firmware... ).
Cancelar Desacﬂvar contrasefia

Figura 245 - Introduccidn de la contrasefia de firmware

Para desactivar esta contrasena, se debe nuevamente entrar en el menu de
recuperacion y elegir la opcién "Utilidades - Utilidad de Seguridad de Arranque - Desactivar
contrasefia de firmware" (se solicitara introducir la contrasefia vigente) (ver imagen
central y derecha de la <Figura 245>).

NOTA: esimportante diferenciar entre la contrasefia de firmware establecida desde el menu
de recuperaciéony la contrasefia de firmware de un solo uso que se puede establecer desde el
menu "Bloguear mi Mac" disponible como parte del servicio "Buscar mi Mac" (ver apartado
"11.1.2. Cuenta de iCloud").
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Se recomienda que el valor de la contrasefia de firmware sea diferente a
cualquier otra contrasena utilizada en el equipo, tanto de las cuentas de usuario
existentes en macOS, como las cuentas asociadas a los servicios de Apple (Apple IDs).

En la [Ref.- 39] se ofrece un estudio de ingenieria inversa en el que ilustra que la
contrasefia de firmware se almacena en la variable CBF2CC32 de la NVRAM.

18.1.1 UTILIDAD FIRMWAREPASSWD

Desde macOS Yosemite, se dispone de la utilidad "firmwarepasswd" (bajo
"/usr/sbin"), que permite gestionar la contrasefa de firmware desde el sistema
operativo, incluyendo el poder establecerla, consultar si existe una vigente, o
suprimirla.

Los modos de seguridad del firmware disponibles en macOS son:

e "none": no se ha establecido una contrasena en el firmware.

e "command": la contrasefa del firmware se solicitara en los modos de arranque
especiales (modo de seguridad por defecto).

e "fu11": la contrasefia del firmware se solicitard en todos los modos de
arranque, incluyendo el modo de arranque normal. Este es el modo mas
restrictivo, pero el mas seguro.

$ sudo firmwarepasswd -mode
Password:

Mode: none

Option roms allowed

$ sudo firmwarepasswd -check
Password Enabled: No

$ sudo firmwarepasswd -setpasswd

Setting Firmware Password

Enter new password:

Re-enter new password:

Password changed

NOTE: Must restart before changes will take effect

$ sudo firmwarepasswd -check

Password:
Password Enabled: Yes

$ sudo firmwarepasswd -mode
Mode: command

Option roms not allowed

$ sudo firmwarepasswd -setmode full

Enter password:

Mode changed

NOTE: Must restart before changes will take effect

Figura 246 - Establecimiento de la contrasefia de firmware mediante la utilidad "firmwarepasswd"

La opcidn "-verify" permite comprobar si la contrasefia introducida es la vigente
o no. Esta opcidon (que debe ser ejecutada por un usuario administrador) permite
ataques de fuerza bruta, ya que se puede invocar indefinidamente:
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$ sudo firmwarepasswd -verify
Verifying Firmware Password

Enter password:

Incorrect

ERROR | main | Exiting with error: 4

$ sudo firmwarepasswd -verify
Verifying Firmware Password
Enter password:

Correct

Figura 247 - Comando "firmwarepasswd -verify"

Por otra parte, la opcidn "unlockseed" permite obtener el cdédigo de 33
caracteres para la eliminacion de la contrasena del firmware por parte del soporte
técnico de Apple en caso de olvido de dicha contrasefia (ver apartado "18.1.2.
Eliminacion de la contrasefia del firmware por parte de Apple"). Los 17 primeros
caracteres corresponden a un identificador de la placa légica y del nimero de serie del
chip Atmel del equipo (Mac logic board serial number), y los siguientes 16 caracteres
son un hash derivado de la propia contrasefia y del modo de seguridad. Estos 16
caracteres cambian cuando cambia la contrasefia de firmware, y también (tras reiniciar
el equipo) si se modifica el modo de seguridad mediante " firmwarepasswd -setmode".

$ sudo firmwarepasswd -unlockseed
CO27AF. ..21F9F5

Figura 248 - Visualizacion de la clave de recuperacion de la contraseiia de firmware

Este codigo también se obtiene pulsando la combinacion de teclas """+ ~+ 38 +
ff + S" (Control + Opcién + Comando + Cambio + S) simultineamente®® en la pantalla
de arranque que solicita la contrasefia de firmware:

-0

§134B946A21F9F5

Figura 249 - Obtencion de la semilla de desbloqueo durante la solicitud de contrasefia de firmware

18.1.2 ELIMINACION DE LA CONTRASENA DEL FIRMWARE POR PARTE DE
APPLE

No existe ninguna forma soportada para deshabilitar una contrasefia de
firmware olvidada, salvo a través de un servicio técnico autorizado Apple®’, aportando
un comprobante de compra del ordenador y la semilla de la contrasefia de firmware
ilustrada en la <Figura 249>.

En base a esta semilla, Apple generard un cédigo de respuesta en forma de
fichero (keyfile) firmado digitalmente, denominado "SCBQ", Unico para ese equipo y

66 L . S .
La pulsacién sobre este conjunto de teclas puedeiniciarse en cualquier orden, salvo la tecla "S" que
debe ser pulsada en ultimo lugar.

67 https://www.apple.com/retail /geniusbar/
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hash concretos, y que, al ser cargado desde el gestor de arranque mediante una
unidad de memoria USB externa, permite eliminar la contrasefia de firmware actual en
ese equipo.

Aunque histéricamente han existido servicios de terceros en Internet que
ofrecen este servicio, en la [Ref.- 39] se incluye una investigacion en la que se
demuestra que, a menos que se disponga de las claves privadas de Apple, no es
posible implementar un generador de SCBO. En este estudio, se ilustra que la
contrasefia de firmware se almacena en una variable de la NVRAM, que se pone a cero
a través del fichero SCBO firmado por Apple.

18.2 MODO "RECUPERACION" (RECOVERY)

En este modo el sistema arranca desde la particion de recuperacion (Recovery
HD), que es una porcion del disco o unidad de almacenamiento con un sistema
operativo y unas herramientas de kernel propios. Desde este menu se pueden realizar
tareas de diagndstico y reparacion del sistema, y ciertas acciones de configuracion de
bajo nivel (como habilitar/deshabilitar SIP, ver apartado "9.10. SIP: System Integrity
Protection").

El acceso en modo de recuperacion requiere reiniciar el equipo a la vez que se
pulsan las teclas descritas posteriormente hasta que aparezca el logotipo de Apple®,
momento en que se lanza el proceso de arranque de la particion de recuperacion, que
concluyen con la presentacion del menu "Utilidades de macOS". Si el sistema tiene
configurada una contrasefia de firmware (opcion recomendada), ésta sera solicitada
para proseguir con el arranque.

La combinacién de teclas elegida durante el reinicio condiciona el
comportamiento de la opcidn "Reinstalar macOS":

e "3B+ R" (comando + R): para recargar la Ultima version instalada en el sistema.

e "~ + 3 + R" (opcisn + comando + R): para cargar la ultima version disponible
compatible con el Mac.

e "{# + ~+ 3B+ R" (cambio + Opcisén + Comando + R)": para cargar la version que el
Mac trajese de fabrica, o la Ultima mas préxima que esté disponible. Este
escenario se utiliza tipicamente si se llevd a cabo una actualizaciéon de macOS
y el sistema presenta problemas de inestabilidad o bajo rendimiento.

Independientemente de la opcién de arranque escogida, el resto de opciones del
menu "Utilidades de macOS" no varia.

IMPORTANTE: el proceso de reinstalacion de macOS mantiene los archivos y ajustes del
usuario. Si se desea realizar una instalacion desde cero, es preciso reformatear el volumen

previamente.

Cuando se arranca de la particion de recuperacidn, el sistema de ficheros del
disco no estd accesible por defecto, ya que estd encapsulado en una imagen
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n68

denominada "BaseSystem.dmg Si se comparten los pardmetros definidos en la

NVRAM.

El modo de arranque de recuperacién esta asimismo influenciado por el valor de
la variable NVRAM "recovery-boot-mode" (por defecto, sin asignar). El valor de esta
variable se puede fijar a través del comando "sudo nvram "recovery-boot-
mode=<VALOR>"". Por ejemplo:

® "recovery-boot-mode=unused": hard que el equipo se reinicie en modo de
recuperacion de forma automatica®® la préxima vez que tenga lugar el proceso
de rearranque (la variable se restablecerd y quedara sin valor cuando se salga
del modo de recuperacion):

® "recovery-boot-mode=locked": impide que aparezca el menu de recuperacion
de macOS, de modo que, aunque se pulse cualquiera de las combinaciones de
teclas para arranque en modo Recovery, la operacidon no tenga éxito (este
mecanismo se usa por parte de la funcién "Bloquear" de "Buscar mi Mac", ver
apartado "11.3. Buscar mi Mac (Find my Mac)").

IMPORTANTE: este valor no debe fijarse nunca manualmente, ya que puede llevarel
sistema a un estado inconsistente desde el que sea imposible arrancar.

El menu "Utilidades de macOS" ofrece las siguientes opciones:

cion :
£33 Utiidad de Sequridad de Arranaue -
el ° o Utlidad de Red
@ vissadoned
- R m Netstat Ping Lookup Traceroute Whois Finger  Port Scan

Selecciona una interfaz de red para obtener informacion.

Utilidades de macOS Wi-Fi (en0)

Informacioén de interfaz Estadisticas de transferencia

@ e o cold e " = Direccién de hardware: ac:bc:32:b6:84:0b Paquetes enviados: 244
Direccién IP: 172.16.32.114 Errores de envio: 0

Velocidad del enlace: 11 Mbit/s Paquetes recibidos: 297
Estado del enlace: Activo Errores de recepcién: 0
Proveedor: Apple Colisiones: 0

Modelo: Adaptador de red
inaldmbrica (802.11 a/b/g/
n/ac)

Obtener ayuda en Internet

G utilidad de Discos
-

Figura 250 - Utilidades del menu de recuperacion de macOS

e Restaurar desde una copia de seguridad de Time Machine: ver apartado
"16.1. Time Machine".

e Reinstalar macOS: permite restaurar la versiéon de macOS en funcién del
modo de arranque seleccionado. Esta opcién no elimina los ajustes
correspondientes al Apple ID de la cuenta de iCloud configuradas en el
ordenador (ver apartado "11. Servicios de Apple").

e Obtener ayuda en Internet: arranca una instancia del navegador web Safari
gue incluye enlaces al sitio web de soporte técnico de Apple.

e Utilidad de Discos: descrita en el apartado "18.2.1. Utilidad de Discos".

e Menu "Utilidades": dispone de las opciones:

68 https://www.ghostlyhaks.com/forum/macbook/65-icloud-wipeout-and-admin-access-on-efi-locked-
mac

69 https://anandmpandit.blogspot.com/2017/09/how-to-boot-into-recovery-mode-on-mac.html
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o Terminal: arranca una consola, o terminal, desde la que se pueden
ejecutar comandos.

o Utlidad de Seguridad de Arranque: permite establecer una contrasena de
firmware (ver apartado "18.1. Contrasefia de firmware").

o Utlidad de red: incorpora diversas utilidades que pueden utilizarse para
identificar problemas de conectividad.

18.2.1 UTILIDAD DE DISCOS
Esta utilidad permite realizar operaciones de diagndstico, reparacion, montado,

particionado, formateo y restauracion en los discos instalados en el ordenador.

En macOS Mojave no se dispone de la opcién "pubebugMenuEnabled" para la
"Utilidad de discos" que permitia iniciar dicha app en modo de depuracién y obtener
detalles de todos los volumenes existentes en un disco. Si es posible lanzar el comando
"diskutil 1ist" desde unterminal en modo de recuperacidn para este fin:

ferminal _Shell Edicién Visualizacién Ventana Ayuda ~o

N/disks (internal, parsicad):
23 o

DENTIFIER
aiske

Figura 251 - Salida de "diskutil list" en modo de recuperacion

e Primera ayuda: escanea el volumen para detectar fallos v, si los encuentra,
proceder a repararlos.

e Crear particion: el sistema de ficheros APFS (ver apartado "15.5. APFS (Apple
File System)") utiliza volumenes en lugar de particiones, por lo que este menu
sugiere su utilizacién frente a un esquema de particionado tradicional (si bien
permite también recurrir a él mediante la opcidn "Crear particiones siempre").

Para poder montar el volumen asociado al disco de arranque y acceder a él si
esta cifrado con FileVault, se requerira introducir las credenciales de un usuario que
tenga el Secure Token habilitado (ver apartado "15.1.3. Secure Token"). En macOS
Mojave ya no se dispone del menu '
Archivo - Desactivar encriptacién) que permitia deshabilitar FileVault en el disco de
arranque.

'~ + Archivo - Desactivar encriptacion" (opcion +

18.2.2 MENU "DISCO DE ARRANQUE"

Desde el menu "®" del modo de recuperacion es posible establecer el arranque
desde otro volumen de sistema conectado al Mac.
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Figura 252 - Utilidad "Disco de arranque" del modo de recuperacion

18.3 GESTOR DE ARRANQUE

Para iniciar el ordenador desde un instalador de arranque contenido en una
unidad USB, debe reiniciarse el equipo y pulsar la tecla "~" (opcisén) hasta que se
muestren el selector de volimenes de arranque. Si existe una contrasefa de firmware
vigente, serd necesario introducirla.

Una vez identificada la unidad, pulsar sobre el botén "{i" (cambio).
18.4 MODO SEGURO

Accesible desde la tecla "{I" (mayasculas), este modo se utiliza en caso de que el
ordenador no pueda iniciarse desde el disco de arranque. En este modo Unicamente se
cargan determinadas extensiones del kernel [Ref.- 36].

Cuando se arranca en este modo, la ventana de inicio de sesién (/ogin) del
ordenador mostrard en su esquina superior izquierda el texto "Safe Boot". Una vez
iniciado, la opcidn '"$ - Acerca de este Mac - Informe del sistema - [Software] Modo de
arranque" también permite ver si se el equipo se ha iniciado en este modo.

Informacion del software de sistema:

Version del sistema: macOS 10.14.4
(18E226)

Versién del kernel: Darwin 18.5.0

Volumen de arranque: Macintosh HD

Modo de arranque: Seguro

Nombre del ordenador: MacBook Pro de

Administrador

Nombre de usuario: Administrador
(admin)
Memoria virtual segura: Activado
Proteccién de la integridad del sistema: Activado
Tiempo desde el arranque: 2 minutos

Figura 253 - Arranque en modo seguro

NOTA: en la pagina oficial de Apple [Ref.- 36] se indica que, para el caso de los equipos que no
disponende unteclado, el modo de arranque seguro puede iniciarse mediante una conexion
remota por SSH desde otro equipo y ejecutando el comando "sudo nvram boot-args="-x"".
Sinembargo, durante las pruebas realizadas durante la elaboracion de la presente guia, se ha
constatado que este comando "nvram" falla en Mojave con el error "nvram: Error setting
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variable - 'boot-args': (iokit/common) not permitted", siendo posible ejecutarlo solo
en modo de arranque de recuperacion.

18.5 MODO DE RESTABLECIMIENTO DE LA NVRAM

Para restablecer la NVRAM, descrita a continuacidn, se debe pulsar"~+ 3 + P +
R" (opcién + Comando + P + R) durante unos 20 segundos y soltar dichas teclas
después de escuchar dos veces el sonido de arranque.

IMPORTANTE: este modo no puede invocarse si existe una contrasefia de firmware (opcion
recomendada desde el punto de vista de seguridad) vigente en el equipo, por lo que, si se
requiere invocarlo, habra que proceder a desactivar dicha contrasefia previamente.

Entre las situaciones que pueden requerir restablecer la NVRAM estd que el
equipo se esté iniciando desde un disco diferente al seleccionado como disco de
arranque.

18.5.1 NVRAM

La NVRAM (Non-Volatile Random Access Memory, o memoria de acceso
aleatorio no volatil) es una pequeiia memoria del ordenador que almacena algunos
ajustes de configuracion de macOS que deben persistir entre reinicios [Ref.- 37],
incluida la contraseiia de firmware, si ésta se ha configurado [Ref.- 39].

Los ajustes de configuracion almacenados en la NVRAM dependen del modelo de
ordenador Mac utilizado, del firmware EFI y de los dispositivos o periféricos
conectados. Durante el arranque, tanto el gestor de arranque como varios drivers
consultan las variables de la NVRAM para determinar cdmo inicializar los distintos
componentes del sistema.

El formato de una variable NVRAM (seguido de un ejemplo)’® es:

GUID (Globally Unique Identifier) del propietario de la variable + nombre + valor

8BE4DF61-93CA-11D2-AA0D-00E098032B8C (EFI) + BootOrder + <entero de 16 bits>

Entre otros ajustes, la NVRAM mantiene la seleccidén del disco de arranque
(impidiendo asi que el disco de arranque se fije de manera programatica), la zona
horaria, el estado de activacién de la localizacién o el volumen del equipo. El comando
"ivram -p" informa de los ajustes vigentes de la NVRAM’! 72

$ nvram -p

bluetoothInternalControllerInfo $90%82%ac%05%00%000%14%ac%bc2%b6%84%0cC
fmm-computer -name portatil2

bluetoothActiveControllerInfo %$90%82%ac%05%00%00%00%000%14%ac%bc2%b6%84%0c
SystemAudioVolumeDB %f4

ALS Data "%0d%8a%8a%00%00%00%00

SysEemAudioVolume _

LocationServicesEnabled %01

70 https://wikileaks.org/ciav7pl/cms/page_26968084.html
7 https://eclecticlight.co/2018/08/24/whats-stored-in-nvram/
72 https://eclecticlight.co/2017/09/19/self-starting-macs-startup-chimes-and-other-secrets-of-nvram/
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csr-active-config %10%00%00%00
backlight-level i%05
BootCampProcessorPstates %0c%00

Figura 254 - Salida del comando "nvram -p"

Estos valores también estan disponibles en el ment "® - Acerca de este Mac -
[Vision general] - Informe del sistema - [Software] Registros - Contenido de NVRAM".

¥ Software
Accesibilidad
Aplicaciones
Cliente gestionado

Compatibitidad con ar..  CONtenido de NVRAM:
Comgonentes Fuente: Jusgisbin/oveam -xo
Desarrollador Tamafo: 5 KB (4.913 bytes)
Estructuras Uttima modificacién: 29/6/19 16:00
Bikaiskince Contenido reciente: <7xml version="1.0" encoding="UTF-8"2>
et <IDOCTYPE plist PUBLIC * PLIST 1.0//EN" ple.
Wetslacionss PropertyList-1.0.dtd">
ftoms de arranque <plist version="1.0">
Paneles de preferenci... <dict>
Perfiles <key>ALS_Data</key>
<data>
Xg2KigAAAAAS
Sarvicios de sincroniz. e
Software antiguo ¥
Software de impresora <data>
Software desactivado OAA=
</data>
Tarjotas inteligentes «<key>LocationServicesEnabled</key>

Figura 255 - Informacion de pardmetros NVRAM desde la app "Informe del sistema"

Tras el arranque del sistema, los ajustes de los pardmetros NVRAM se cargan en
la memoria principal. Cuando se invoca un reinicio o apagado del equipo de forma
ortodoxa, los ajustes presentes en memoria se vuelcan a la NVRAM.

18.6 MODO "TARGET DISK"

Este modo, accesible pulsando la tecla de encendido seguida de la tecla "T"
durante el arranque en el ordenador destino, permite conectar dos ordenadores Mac a
través de los puertos definidos en la [Ref.- 38], lo cual tiene utilidad para:

e Transferir archivos entre los equipos.

e Realizar un proceso de migracién a un nuevo equipo Mac mediante el
"Asistente de migracién de macOS".

e Acceder a los discos del equipo que se haya indicado como "Modalidad de disco
de destino" (target) desde el otro equipo (denominado host). Esto permite
resolver problemas si un equipo no arranca de forma correcta.

Alternativamente, es posible establecer esta modalidad para el disco de
arranque mediante el menu "® - Preferencias del Sistema - Disco de arranque - [Seleccion
del disco] - Modalidad de disco de destino" (previamente se habra desbloqueado el menu
pulsando en el candado e introduciendo la contrasefia de administrador).

Disco de arranque Q

en lamodalidad de disco de destino?

- destino. Para u disco duro, conéctalo.
frocs otr or cable Thu

Disco encriptado

Selecciona el sisten ﬁ Seguro que quieres reiniciar el ordenador

?
FireWire. Para salir de la modalidad de disco de
destino, pulsa el botén de arranque.

Has seleccionado macO!

en el disco "Macintosh Hu Reiniciar...
Haz clic para reiniciar el ordenador en la modalidad de disco de destino

Tras reiniciar el ordenador en la modalidad de disco de destino, puedes
conectarlo a otro ordenador usando un cable Thunderbolt o FireWire y. Modalidad de disco de destino...
utilizarlo como disco duro,

| Haz clic en el candado para impedir que se
B realicen cambios

Figura 256 - Modo de arranque "Target Disk"
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Desde el menu del Finder del equipo host se dispondrd de acceso al disco de
destino (target), permitiéndose:

e Operaciones de copia, borrado, etc. hasta que se expulse la unidad
(pinchando sobre ella con el botén derecho) o arrastrandola a la papelera.

El Mac actuando como target no estara disponible para interactuar con él
mientras dure esta conexion.

e Ejecutar en el host el sistema operativo del destino: reiniciando el host con la
tecla "~=" (opcién) pulsada, que mostrard el menu "Administrador de inicio",
desde el que se puede seleccionar como unidad de arranque el disco de
destino.

En cualquiera de los dos casos, si el disco de destino esta cifrado con FileVault
(opcion recomendada), el sistema solicitara las credenciales de un usuario que tenga
activo el Secure Token (ver apartado "15.1.3. Secure Token").

18.7 MODO MONOUSUARIO

El modo monousuario (single user mode, o SUM, o modo de un solo usuario) es
un modo especial de arranque en el que "1aunchd" no establece una sesién grafica,
aunque si arranca demonios del sistema, como se puede comprobar a través del
comando "1launchctl 1ist". En versiones anteriores de macOS, este modo se iniciaba
pulsando "3 + S" (comando + s) durante el arranque, pero en los equipos actuales el
procedimiento a seguir para arrancar en este modo es el descrito en la [Ref.- 13], que
requiere iniciar el sistema desde el menu de recuperacion.

e Si se esta usando una contraseiia de firmware (opcién recomendada desde el
punto de vista de seguridad), el usuario debera introducirla.

e Si el disco esta cifrado con FileVault (ver apartado "15.1. FileVault"), opcién
recomendada desde el punto de vista de seguridad, serd necesario introducir
las credenciales de un usuario activo en el sistema (no necesariamente con
permisos de administracién) para poder descifrar los contenidos del disco.

El terminal que se obtiene al arrancar en este modo tiene el prompt "vash-3.24"
en macOS Mojave, y privilegios de administrador.

La particion "/" se montara en modo lectura, por lo que, si se precisase modificar
alguno de sus contenidos, seria necesario remontarla en modo escritura mediante los
comandos: "/sbin/fsck -fy'" seguido de "/sbin/mount -uw /".

Idioma

Espafiol (Latincamésica)

Utilidades de macOS

@ Restaurar desde una copia de seguridad de Time Machine e o

Reinstalar macOS Visasaacn Vouman

° Obtener ayuda en Internet w_ o | ;007E
g & aysda para i M . Volumen APFS « APFS (encriptado) TR

lidad de Digcos imbgenesda 8co
@* oo . | B macosmmse sy =
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~bash-3.2¢ ]

Terminal — -bash — 80x24

Utilidades de macOSs

Figura 257 - Arranque en "modo monousuario”

En versiones anteriores de macOS, el procedimiento de arranque en modo
monousuario se llevaba a cabo para modificar contrasefias de usuarios, incluido el
administrador, en caso de olvido. Sin embargo, en Mojave este método, basado en la
utilidad "dasc1", ya no esta vigente, y falla con el error "<dscl cmd> DS Error: -14009

(eDSUnknownNodeName) ",

Tampoco sigue vigente en Mojave el método de creaciéon de un usuario
administrador basado en borrar el fichero "/var/db/.applesetupbone"”. La existencia de
este fichero en versiones anteriores hacia creer al sistema operativo que debia llevarse
a cabo un proceso de instalacién inicial, durante el cual se permitia dar de alta una
nueva cuenta de administrador.

Si FileVault estd activado, la utilidad "resetpassword", invocada desde el terminal
del modo de recuperacién, arranca el asistente para restablecer la contraseiia, tal
como se describe en la [Ref.- 6].

—05-23 09:05:53.851 KeyRecoveryAssistant[641:41726] isPrefsCreateCacheFromEnabledAndDefaultInputSe
find anything from GetInputSourceEnabledPrefs, use defaultASCIIKeylayoutDict = <CFBasicHash @x7:
0x1114588f01>{type = immutable dict, count = 3,

ID de Appl ontrasena olvidados

110 puades iniciar sesxin en o ordenador porque has ohvidado i contrasefia, puedes cambisrla ahora

Swieccion e probiema qup tiones f inciar sesin

Introduce tu ID de Apple para continuar:

a diceccion de correo electrdnico o el némero de teléfono que

le es | %
TuiD do AP &8 o inicir sesion en (Cloud, App Store o fTunes.

usas

@ Mas ohvidado tu 1D de Apple?
e Saulerty 5

Figura 258 - Utilidad "resetpassword"

Para salir del modo monousuario es suficiente con rearrancar el equipo mediante
el comando "reboot". En versiones anteriores de macQOS, el modo monousuario llevaba
implicito el arranque en modo detallado (ver apartado "18.8. Modo detallado"), pero ya
no es asi en Mojave. Si se sale del terminal mediante el comando "exit", el equipo
volverd al menu de Recuperacién.

Desde el modo de monousuario solo ciertos comandos estan disponibles: el
contenido de los directorios "/usr/bin" y "/usr/sbin" es muy limitado, por lo que no
todas las tareas de administracion pueden realizarse.
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18.8 MODO DETALLADO

El modo de arranque detallado ("Verbose mode") [Ref.- 13] proporciona detalles
sobre los diferentes pasos y acciones llevadas a cabo por macOS durante el proceso de
arranque, mostrando los mensajes de los diferentes subsistemas y servicios que estan
siendo arrancados. Este modo, que se inicia pulsando "38 + V" (comando + V), puede
ser empleado en modo de arranque normal, en modo seguro y en modo de

monousuario, pero no si se estd usando una contrasefia de firmware (ver apartado
"18.1. Contrasefia de firmware") por lo que, de ser asi,

habrd que desactivarla
previamente.

Al salir de una sesion en modo detallado, también se mostrara

una pantalla con
la informacidn asociada al proceso de cierre.

LoFSCompressionTypeZlib losd succesded

== “hn?;ml Tnlt:1325: 4 threads would be used for the ThreadPool v

Sov UALL:285: diskes2: device accalersted crypto: § (complled @ Ner 11 2019 21:24:28)

dov_inl1:288: diok®s2: davica.handle block slzs 489 block count 122806323 features
1_worker_throad:1243: ThreadPool worker thread started

CCFU

apla_; .p:u_n.m- 929: done reglstering sysctls.

Mo Service found 1888882a5 _

Salting on <dlct [D="8">Gey>10ProviderClass</keyX<string D="1 )nn—n—qan-wc-,)
conflgureintarests - nElements <= BiFalled to configure interes

108821 1Control lar : mmnmmm&ﬁ:mﬁﬂ\.() Falled to addSubscription
108621 1Control LerHont tor : mxmmmo fallnd to et subscription

OCF! H

l_gﬁ’tmmll. '!.‘( controller ls BxE435M6e83aachBes, "'ﬂ s Bx6AISGeTTcSa 83
WPT: 1.619052: srom rev!

Got boot device = l&vlu /MpplefCP IPLatforeExpert /PC 1008/ RppleRCP IPC 1/RPEGHIC. 5/ 10PP/SSD
diskisl: device is not readeble.

hfs_mountfs: h‘_-ll_m 'Illd with 13

ARPT: 1.641281: weo:968, xtelF:48, frac: 98, ndiviode: 3, ndivint: 24

ARPT: 1.641369: Data -‘“l.\ \nln the PLL_CW

ITRL_ADDRZ: BHBGBCY
SPT: 1 S1E0: Dot eritten nte:the PLLCHTR_SSNES| Cractiemsl ) : SEENIERS

FRPT: 1.665127: Clear Corr

hfs_mount: hfs_mountfs Aol arriosta fur Sivioe sl

hf's_sountroot failed: 13

apf's_vi'sop_mountroot : 1549 : mountroot

Gev_Inlt-25: /dov/diaki: dovice accolerated s unlo 8 (compl tad @ . 11, 2019 21:20:28)
dev_inlt:288: /dev/diski: device, e block size 4896 122806523

features W
o vl {1722 /dov/GLak: Lntt1al oihg Sache a/hash 5loe 16304 md cache Size
wrt :

: 1.681318: pultsodefl] bringsizal 5] tomndpizal®) respmint 321 respomntl
WPT; 1.6aa01: wib: rosdcon DS 4306941
(r883576)

, vendor ID{Bx14e4] BARBEGCT
7.77.61 (10B)

Figura 259 - Arranque en "modo detallado"

18.9 SECURE BOOT PARA CHIP T2

Los equipos Mac equipados con el chip T2 [Ref.- 42] disponen de la funcionalidad
"Secure Boot", encargada de comprobar la firma criptografica de todos los
componentes del proceso de arranque de macOS. Cada componente verificado entra
en la cadena de confianza cuyo anclaje estd en la ROM de arranque (BootROM), que
contiene la clave publica de la CA de Apple empleada para establecer la cadena de

confianza (ver pagina 8 de la [Ref.- 43] y la seccién "Startup Security Utility" de la [Ref.-
4]).

Secure Boot también protege los modos de arranque de recuperacién (Recovery)
de diagndstico y de recuperacién desde Internet.

Secure Boot permite alterar la politica de verificacién, incluyendo deshabilitarla

por completo, a través de la "Utilidad de seguridad de arranque" ("Startup Security
Utility") disponible en el modo de arranque de recuperacién.

Desde el punto de vista de seguridad, se recomienda mantener el Secure Boot
en modo "Full Security".
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19.RESUMEN DE LAS RECOMENDACIONES DE SEGURIDAD DE MACOS
10.14

Decalogo Basico de Seguridad

Establecer una politica de inicio de sesiéon que minimice el riesgo de acceso no
autorizado al sistema, empleando politicas de creacion de contrasefas robustas y
controlando los perfiles de usuario existentes en el equipo y sus opciones de inicio de
sesion.

Las credenciales de acceso deben solicitarse inmediatamente tras apagarse la pantalla
de forma automatica, lo cual debe suceder a la mayor brevedad posible si el usuario
deja de interactuar con el equipo.

Comprobarel estado de cifrado del volumen de arranque y, en caso de no encontrarse
cifrado, proceder a cifrarlo mediante FileVault.

Mantener la version de macOS actualizada, asi como la version de todas las apps,
preferiblemente de forma manual, y realizando previamente una copia de seguridad
antes de la actualizacidn. La copia de seguridad debe realizarse sobre una unidad de
almacenamiento cifrada, y, preferiblemente, a través de Time Machine en un soporte
fisico (frente al uso de iCloud).

Evaluarla utilizacion del Ilavero como gestor de contrasefias, tratando de noincluiren él
las contrasefias mas sensibles y criticas, junto a las capacidades de autorrellenar
contrasefias y codigos de seguridad de Safari, y al servicio de comprobacidon de
reutilizacion de contrasefias.

Configurarel segundo factor de autentificacion (2FA) en la cuenta de usuario de iCloud
asociadaal ID de Apple vinculado al equipo. Evitar que la direccién de correo electrénico
del Apple IDseasimilaral nombre de usuario de sistema operativo, afin de minimizarla
relacién que un posible atacante pueda inferir del uno conociendo el otro.

Evitar en lo posible el uso de servicios que impliquen envio de informacién a Apple,
como Siri y Spotlight. Analizar las necesidades de uso de las comunicaciones
propietarias de Apple y sus opciones de configuracién para evitar exponer elementos
del sistema (como el interfaz Wi-Fi y/o Bluetooth) de forma innecesaria.

Evitar el uso de servicios compartidos (descritos en la secciéon "10.1. Servicios
compartidos"), especialmente los de caracter menos seguro. En caso de ser necesarios
de forma puntual, proceder a desactivarlos una vez finalice el motivo para su uso

Configurar adecuadamente el cortafuegos de macOS, de forma que bloquee todas las
conexiones innecesarias para el correcto funcionamiento del equipo.

Revisar los elementos de la seccion "Privacidad", concretamente los asociados a la
funcionalidad "TCC: Transparency, Consent and Control", y establecer las mdximas
restricciones posibles, especialmente para los elementos mas criticos.

Inhabilitar los demonios y agentes que no se requieran para la correcta operativa del
equipo. Dado que la inhabilitacion de demonios requiere deshabilitar SIP, se debe
recordar proceder a reactivar SIP tan pronto se haya completado la operacion.
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20.ANEXO A. PROCESO DE ARRANQUE DE MACOS

A continuaciéon se proporciona una breve y simplificada introduccion al proceso
de arranque de los ordenadores Mac y del sistema operativo macOS.

La ultima documentacion sobre el proceso de arranque inicial (denominado Early
Boot Process) publicada oficialmente por Apple en la [Ref.- 40] data de 2013, por lo
gue existe cierta incertidumbre sobre la vigencia y exactitud de parte de dicha
informacidn; para usuarios interesados en la materia, se recomienda la lectura de la
[Ref.- 128], de 2018. En dicha referencia se proporciona el siguiente diagrama, que
incorpora los pasos de arranque (incluso para ordenadores Mac equipados con chip
T2, correspondiente a las burbujas rodeadas por una linea negra mas intensa):

e Alaizquierda (en color verde) se muestran las fases en las que hay interaccién
por parte del usuario.

e A la derecha (en color morado) se referencia al estado de la pantalla que
corresponde a cada fase.

e En rosa se muestra las fases llevadas a cabo por los componentes del sistema
de arranque.

e En azul se sefalan acciones adicionales que pueden resultar de las salidas de
las distintas fases.
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Figura 260 - Diagrama del proceso de arranque de macOS.
© 2018 EHN & DU Oakley. https://eclecticlight.com.
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1. Al encender un equipo Mac, la BootROM del firmware se activa y realiza dos
tareas:

¢ |Inicializa algunos componentes hardware (como la memoria) y verifica su
estado a través del POST (Power-On Self Test). En los Mac basados en Intel
anteriores a 2016 la salida de esta fase se indicaba con una sefial acustica,
gue varia segun el resultado del POST (la salida normal es un sonido Unico
gue dura alrededor de un segundo). El resultado del POST esta disponible
en el ment "® - Acerca de este Mac - [Visién general] - Informe del sistema",
en la seccion "Hardware - Diagnostico":

ene MacBook Pro
¥ Hardware Nombre del diagndstico Uttima ejecucién  Resultado

Diagnéstico Apple 26/6/19 9:42
Prueba automética de arranque 20/6/1915:07  Correcto

Prueba automitica de arranque:

Grabacitn de discos Ultima ejecucion: 29/6/19 16:07
Grificos/pantallas Resultado: g

Figura 261 - Informe de resultados del Power-On Self Test

e |Inicializa otros componentes hardware (como el SMC - System
Management Controller, los chipset Bluetooth, Wi-Fi y de graficos, y el
chip T2 para aquellos equipos que disponen de él), y selecciona el sistema
operativo a arrancar del volumen especificado como disco de arranque
predeterminado en la EFI.

2. Una vez el BootROM finaliza sus tareas y selecciona el sistema operativo a
arrancar, pasa el control al boot loader (en equipos sin chip T2, residente en
"/System/Library/CoreServices/boot.efi"73) cuyo principal objetivo es
cargar el entorno de ejecucién del kernel. En equipos equipados con chip T2,
tiene lugar el proceso explicado en el apartado "18.9. Secure Boot para chip
T2". El gestor de arranque se conoce como "OS X Booter".

El boot loader muestra la pantalla de arranque (con el logo ®), y en el caso
de hacer uso de FileVault, muestra la pantalla de arranque o inicio de sesién
de FileVault (a través del EFl), en el que se solicita las credenciales del
usuario, necesarias para descifrar el disco y poder arrancar desde él.

Las acciones de arranque del boot loader son dependientes de ciertas
variables definidas en la NVRAM, y también de las snag-keys o startup keys
(teclas que el usuario haya pulsado para condicionar el tipo de arranque
deseado - ver apartado "18. Modos de arranque de macOS 10.14 Mojave"). En
el pasado, el fichero
"/Library/Preferences/SystemConfiguration/com.apple.Boot.plist"
albergaba los parametros de "voot.efi", pero en la actualidad, aunque sigue
existiendo por compatibilidad hacia atras, apenas tiene contenido.

73 En versiones antiguas de macOS la EFl residia en la BootROM, pero en los equipos mas modernos se
ubica en disco.
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El "boot.efri" elabora el arbol de dispositivos (1opeviceTree), que incorpora
todos los dispositivos disponibles en el ordenador Mac (este arbol se puede
consultar en la salida del comando "ioreg"), que conforma el 10Kit.

3. Tras los pasos 1y 2, yla ejecucidn de "boot.efi", el sistema estd preparado
para ejecutar el kernel’® y sus extensiones. En base a ellos, y para agilizar el
arranque, macOS construye una versidon pre-enlazada (prelinked) que
almacena en una caché del kernel (kernelcache), bajo
"/system/Library/PrelinkedKernels/prelinkedkernel” (a la que apunta
"/System/Library/Caches/com.apple.kext.caches/Startup/kernelcache")

4. Si no es posible utilizar esta caché, el boot loader buscard en
"/System/Library/Extensions/*.kext" Yy en "/Library/Extensions/*.kext"
las extensiones de kernel a cargar segun el tipo de arranque; este proceso,
mas lento que el de la caché, consulta los ficheros "./contents/Info.plist"
de cada extensidn y ejecuta el linker (enlazador).

5. Una vez cargado el kernel y todas las extensiones necesarias para el
arranque, el boot loader ejecutard el procedimiento de inicializacion del
kernel, que se localiza en la particion raiz, y se inicializa el IOKit, encargado de
enlazar los drivers de los diferentes componentes hardware en el kernel.

6. A partir de ese momento, el kernel arranca el sistema operativo macOS
(basado en FreeBSD) desde el disco de arranque, e invoca "launchd", el
primer proceso que es ejecutado en el sistema.

7. "launchd" inicializa el sistema, se encarga de ejecutar los servicios de
sistema’> y establece parte del entorno de usuario. "1aunchd" también tiene
la capacidad de ejecutar servicios bajo demanda, desactivarlos en periodos
de inactividad, y activarlos de nuevo cuando sea necesario.

8. Por Ultimo, "1aunchd" ejecuta "1oginwindow", la aplicacion encargada de
mostrar la pantalla de inicio de sesion o login y llevar a cabo Ia
autentificacién de los usuarios. Si el proceso de autentificacidn tiene éxito,
"loginwindow" inicializa el entorno grafico del usuario, con el escritorio,
Finder, Dock, etc.

En base al proceso de arranque, se evidencia que las extensiones de kernel son el
primer elemento donde el software malicioso puede establecerse de manera
persistente para ejecutar cada vez que arranca el equipo. Por tanto, se recomienda
analizar el contenido de los directorios donde residen estas extensiones,
"/System/Library/Extensions/*.kext" y "/Library/Extensions/*.kext", para
confirmar que no existe ninguna extension de kernel sospechosa o desconocida,
analizando el propodsito de cada uno de los elementos no habituales en macQS. Se
aconseja salvar el listado de contenidos estos directorios tras instalar el sistema

74 Unified prelinked kernel.
75https ://developer.apple.com/library/mac/documentation/MacOSX/Conceptual /BPSystemStartup/Cha
pters/Lifecycle.html
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operativo macOS, de modo que sirva como referencia (base line) para futuras
comparaciones.
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