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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos
los ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdémica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccién de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formacién de personal
experto, a la aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias
de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrdonica (ENS, en adelante), al que se refiere el
apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que
permita una proteccion adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas
de proteccién a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusion de guias de seguridad de las tecnologias de la informacién y las comunicaciones (STIC)
por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia
en esta materia que sirva de apoyo para que el personal de la Administraciéon lleve a cabo su
dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

febrero de 2019

| o
Félix Sanz Roldan

Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rapida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mds seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacioén sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestion de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestién de ciberincidentes se realizara por el CCN-CERT en coordinacion con
el CNPIC.
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2. OBJETO

La creciente utilizacion de dispositivos maéviles (incluyendo teléfonos moviles,
smartphones, tablets y agendas electrdnicas) destinados a la gestién de informacion
(almacenamiento, intercambio y procesamiento), tanto en el plano profesional como
personal, unida al incremento en el nimero y tipo de amenazas que afectan a estos
dispositivos, requiere poner en marcha todos los mecanismos disponibles de cara a su
proteccion.

La concienciacion, el sentido comun y las buenas practicas en la configuracién y
el uso de los dispositivos mdviles constituyen una de las mejores defensas para
prevenir y detectar incidentes y amenazas de seguridad [Ref.- 404].

El presente documento realiza un analisis general de los mecanismos y la
configuracion de seguridad recomendados para el sistema operativo Android 9 de
Google, también conocido como "Pie" y "Android P", disponible tanto para los
dispositivos méviles Pixel de Google (Pixel, Pixel XL, Pixel 2, Pixel 2 XL, Pixel 3, Pixel 3 XL
[Ref.- 2]) como para dispositivos méviles de otros fabricantes. Android 9 no esta
soportado para dispositivos méviles Nexus [Ref.- 1], para los cuales la ultima versién de
Android soportada fue la 8 (Oreo).

A fecha de octubre de 2018, la cuota de mercado de Android 9 sobre el total de
dispositivos mdviles Android era inferior al 0,1%".

La presente guia proporciona detalles especificos de aplicacion e
implementacién de las recomendaciones de seguridad y buenas practicas necesarias
para la prevencién de los riesgos, amenazas, y vulnerabilidades de seguridad a las que
estan expuestos los dispositivos moéviles basados en Android en la actualidad, y se ha
redactado considerando como requisito la necesidad de encontrar un equilibrio entre
seguridad y funcionalidad en relaciéon a las capacidades disponibles en los dispositivos
moviles a proteger, con el objetivo de poder hacer uso de la mayoria de caracteristicas
disponibles en los mismos de forma segura.

Adicionalmente, se recomienda la lectura de las guias CCN-CERT asociadas a
otros sistemas operativos y versiones de plataformas moviles, en caso de ser necesaria
su aplicacion en otros terminales, y a la gestion empresarial de dispositivos méviles
(MDM):

e CCN-STIC-450 - Seguridad de dispositivos méviles [Ref.- 400]

e CCN-STIC-451 - Seguridad de dispositivos mdviles: Windows Mobile 6.1

e CCN-STIC-452 - Seguridad de dispositivos méviles: Windows Mobile 6.5

e CCN-STIC-453C - Seguridad de dispositivos moviles: Android 5.x [Ref.- 405]
e CCN-STIC-453D - Seguridad de dispositivos méviles: Android 6.x [Ref.- 406]
e CCN-STIC-453E - Seguridad de dispositivos méviles: Android 7.x [Ref.- 407]

1 En el momento de elaboracién y publicacién de la presente guia, finales de febrero de 2019, la pagina
oficial de Google de distribucidn de versiones de Android aun contiene las estadisticas del 26 de octubre
de 2018, donde no se refleja todavia la version 9 de Android.
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e CCN-STIC-453F - Guia practica de seguridad en dispositivos méviles Android 8
[Ref.- 414]

e CCN-STIC-454(A) - Seguridad de dispositivos moviles: iPad (iOS 7.x) [Ref.- 409]

e CCN-STIC-455(A) - Seguridad de dispositivos moviles: iPhone (iOS 7.x) [Ref.-
410]

e CCN-STIC-457 - Gestion de dispositivos moviles: MDM (Mobile Device
Management) [Ref.- 403]

e CCN-CERT BP-03/16 - Buenas Practicas. Dispositivos moviles [Ref.- 404]

e CCN-STIC 455C Guia Practica de Seguridad en Dispositivos Méviles iPhone iOS
11.x [Ref.- 411]

e CCN-STIC 455D Guia Practica de Seguridad en Dispositivos Méviles iPhone i0S
12.x [Ref.- 412]

En particular, se recomienda la lectura de la guia de seguridad para servicios y
aplicaciones de Google, como complemento indispensable para proteger los aspectos
relacionados con la cuenta de usuario de Google en dispositivos moéviles Android,
estrechamente ligada a la funcionalidad de los mismos:

e CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de Google para
dispositivos méviles Android [Ref.- 408]

3. ANDROID

Android [Ref.- 5] es un sistema operativo de cédigo abierto (open-source) basado
en Linux, diseflado principalmente para dispositivos méviles con pantalla tactil, que
incluye: el kernel, los drivers responsables de gestionar el hardware especifico, una
capa de abstraccion hardware (HAL - Hardware Abstraction Layer), un conjunto de
librerias nativas, el entorno de ejecucion (ART - Android RunTime), el entorno de
librerias de desarrollo para las aplicaciones moéviles (Java APl Framework), y las
aplicaciones moviles de sistema y/o las desarrolladas por terceros, disponibles o no
por defecto. El mantenimiento de Android se lleva a cabo por parte del denominado
"Android Open Source Project" (AOSP) [Ref.- 4].

La idea original de desarrollar un sistema operativo para plataformas maviles
surgio en 2003, fundandose Android Inc., que fue adquirido por Google en el afio 2005.
En 2007 surgié la asociacién Open Handset Alliance (OHA) [Ref.- 3], liderada por
Google y formada por un grupo de compafiias tecnoldgicas que se ha ido ampliando a
lo largo de los afios, y cuyo propdsito es el desarrollo de estdndares abiertos para
dispositivos méviles y servicios basados en la plataforma Android.

Las diferentes versiones de Android han sido conocidas por los términos
anglosajones de postres y dulces, de forma que cada nueva version obtiene su inicial
de la letra del alfabeto que sigue al del ultimo término empleado. La versién 1.0 fue
denominada "Apple Pie", y el primer dispositivo fue comercializado en 2008 por HTC.

Desde la aparicion del primer dispositivo comercializado por Google en enero de
2010, el Nexus One, las principales versiones de Android suelen venir acompafiadas de
nuevos modelos de dispositivos por parte de Google. Con la versidon 4.0 de 2011 (/ce
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Cream Sandwich), Android se convirtié en el sistema operativo movil mas utilizado,
superando a iOS y a BlackBerry OS, alcanzando cifras de mercado cercanas al 90% en
2018 [Ref.- 6]. En la actualidad, ademads de en dispositivos moviles de tipo smartphone
o tableta, Android se ha incorporado a electrodomésticos, dispositivos loT (Internet of
Things), equipos multimedia como Smart TVs, relojes, equipos médicos, vehiculos, etc.

A fecha de elaboracién de la presente guia, algunos de los recursos oficiales
relativos a la seguridad en Android son:

e Android Security Center [Ref.- 16] y Android Security [Ref.- 20]: informacién
sobre diferentes aspectos y recursos de seguridad de Android, incluyendo la
informacién sobre el proceso recomendado que debe seguirse para la
notificacién de vulnerabilidades, y los boletines de seguridad en los que se
proporciona informacién sobre los distintos problemas reportados [Ref.- 21].

e Security for Android developers [Ref.- 17]: recomendaciones de seguridad para
desarrolladores de aplicaciones méviles Android.

e Android security discussions [Ref.- 18]. foro publico para tratar temas de
seguridad asociados al ecosistema Android.

e Direcciéon de correo para notificar problemas de seguridad al equipo de
seguridad oficial de Android [Ref.- 19].

Adicionalmente, existen recursos de seguridad en Android mantenidos por la
comunidad. Uno de los principales es el denominado "Android Vulnerabilities", un
repositorio no oficial mantenido por la Universidad de Cambridge [Ref.- 22].

3.1 PROYECTO TREBLE

Uno de los principales inconvenientes de Android es el modelo de
actualizaciones, caracterizado por su escasa eficacia para los dispositivos méviles no
comercializados por Google, ya que la publicacién de una nueva version de Android
conlleva los siguientes pasos:

1. Publicacidon del codigo fuente a través del AOSP [Ref.- 4].

2. Adaptacion del cédigo fuente por parte de los fabricantes de chips
(Qualcomm, MediaTek, etc.) a sus componentes para que todos los
elementos mantengan la compatibilidad con la nueva versién de Android.

3. Revisién del cédigo fuente adaptado en el paso 2 por parte de los fabricantes
de dispositivos moviles (OEMs) para actualizar el software especifico de sus
dispositivos mdviles.

4. Fase de pruebas y de integracion con los operadores de telefonia movil para
el despliegue de la actualizacion de Android en los dispositivos que son
comercializados por estos, con personalizaciones propias.

5. Publicacién de la imagen OTA (ver apartado "5.1. Actualizacién automatica
del sistema operativo Android") para que esté disponible para los usuarios
finales de forma progresiva.
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Este modelo complejo, que requiere que el fabricante adapte la nueva versién de
Android a su hardware especifico, ha provocado que solo un pequefio porcentaje de
los dispositivos moviles dispongan de la ultima version, a diferencia de lo que sucede
con la plataforma iOS de Apple. Para simplificar este proceso, con Android 8 se anuncid
el proyecto Treble [Ref.- 7], que independiza la arquitectura del sistema operativo
(frameworks) de los componentes de bajo nivel (como, por ejemplo, las cdmaras), cuya
implementacién varia segun el fabricante y que es, por tanto, especifica del
dispositivo, de forma que Android pueda actualizarse sin necesidad de que el
fabricante modifique su implementacion, tal como ilustra la <Figura 1>.

Before Treble With Treble
Previous Updated
Android Release Android Release

Previous Android Updated Android

Previous Android Updated Android
0S framework 0S framework

0S framework 0S framework

Vendor interface

Previous vendor Reworked vendor
implementation implementation Original vendor implementation

Figura 1 - Framework de Android anterior y posterior al proyecto Treble

Pese a ello, no todos los modelos de dispositivo de los diferentes fabricantes se
han sumado al proyecto Treble, Unicamente lo han hecho algunos (como, por ejemplo,
los incluidos en la [Ref.- 8]).

El redisefio del framework de Android asociado al proyecto Treble proporciona
un beneficio importante desde el punto de vista de seguridad. En el modelo anterior
(imagen izquierda de la <Figura 1>), el disefio del HAL (Hardware Abstraction Layer)
requeria acceso directo por parte de Android a los drivers del kernel sin hacer uso de
ningun interfaz estandar. Una actualizacion de la versién de Android requeria que los
fabricantes actualizasen sus personalizaciones de los drivers desarrollados para sus
componentes hardware. Con la introduccion de Treble (imagen derecha de la <Figura
1>), Android afade un interfaz estandar a nivel de HAL, independiente del hardware,
de forma que las nuevas actualizaciones de Android puedan seguir haciendo uso de la
implementacion propietaria ya existente de los drivers del fabricante. Android se
comunicard con el hardware a través de los drivers mediante este interfaz comun, y
cuya utilizacion no cambia entre una versidn y otra de Android.

3.2 ANDROID ONE Y ANDROID GO

Android One [Ref.- 15] es una plataforma que Google anuncié en 2014 para
abordar la comercializacion de dispositivos mdviles en mercados emergentes
asociados con recursos econdmicos mas bajos, de forma que, en base a acuerdos con
determinados fabricantes, se desarrollarian terminales con especificaciones y precio
reducidos, pero que recibirian soporte directamente por parte de Google. Es decir, en
lugar de que el fabricante fuese el encargado de implementar y distribuir las
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actualizaciones del sistema operativo y drivers, Google liberaria las correspondientes
imagenes OTA empleando un modelo similar al empleado para los dispositivos Nexus.

Para asegurar las actualizaciones de versiones de Android, que Google garantiza
durante al menos dos afios, el programa Android One establece que los dispositivos
gue se acojan a él deberdn incluir inicamente aplicaciones que se puedan gestionar
desde Google Play, es decir, sin la capa de aplicaciones propietarias que acompanan
comunmente al hardware de otros fabricantes, asi como incorporar el servicio Google
Play Protect (GPP) y el asistente de Google (Google Assistant). Adicionalmente, los
dispositivos Android One reciben también actualizaciones de seguridad mensuales.

Desde el punto de vista de seguridad, a la hora de adquirir un dispositivo movil,
se recomienda sopesar la garantia de actualizaciones que ofrece el fabricante, por lo
gue la pertenencia al programa Android One es un factor a considerar.

Por su parte, Android Go? es una versién de Android adaptada a dispositivos con
menos de 1GB de memoria RAM, para los cuales las apps deberan estar disefiadas de
forma mas ligera y con una versién de Android optimizada para ejecutar en el
hardware limitado del que disponen.

3.3 ANDROID 9

Android 9, también conocido como Android Pie y Android P, utiliza la API de nivel
28, e introduce nuevas caracteristicas y capacidades de cara a los desarrolladores de
apps y a los usuarios finales [Ref.- 11] [Ref.- 12]. A continuacién, se enumeran las
asociadas a la seguridad y/o privacidad:

e Opcién de bloqueo (lock down mode): permite que el usuario pueda
deshabilitar momentaneamente el desbloqueo basado en biometria (ver
apartado "10.1. Seguridad del dispositivo").

e Cambios en la implementacion de la pila TLS.

e Se introducen mejoras en los servicios de autorelleno de formularios,
asociadas al Autofill Framework3, desarrollado en Android 8, empleado por
ejemplo por los gestores de contrasefias.

e Android Protected Confirmation: mecanismo para que el usuario apruebe de
forma activa transacciones sensibles como, por ejemplo, confirmar un pago
(ver apartado "19. Almacén de credenciales")

e Autentificacidon por biometria unificada: ofrece un interfaz de autentificacion
comun a las apps para mostrar los didlogos de introducciéon de credenciales
biométricas por parte del usuario.

e StrongBox Keymaster, una implementacidon del Keymaster HAL que reside en
un HSM (Hardware Security Module) y que incluye su propia CPU, un
almacenamiento seguro, un generador de nimeros aleatorios y mecanismos
para evitar manipulacién de paquetes e instalacidon no autorizada de apps.

https://www.xatakamovil.com/sistemas-operativos/android-go-una-version-mas-ligera-para-no-dejar-
colgados-a-los-telefonos-menos-potentes

3 https://developer.android.com/guide/topics/text/autofill
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e Importacion de claves seguras en el Android Keystore (ver apartado "19.
Almacén de credenciales").

e Esquema de firma de apps (ficheros APK) con capacidades de rotacién de
claves (ver apartado "16.2. Instalacion de apps en Android").

e Introduccion del flag "unlockedDeviceRequired" que fuerza a que una clave de
el Keystore solo pueda descifrar o firmar datos sensibles si el dispositivo esta
desbloqueado.

e Soporte para Triple DES para sistemas legacy.

e Supresion del soporte para WPS en redes Wi-Fi (ver apartado "12.2. Wi-Fi").

e Copias de seguridad (backups) en la nube cifradas en el lado cliente en base a
una clave generada a partir del cédigo de acceso del dispositivo (ver apartado
"22. Copias de seguridad y restauracion").

e (Capacidades avanzadas para que las apps puedan definir condiciones del
dispositivo mévil bajo las que se llevard a cabo la copia de seguridad de datos
sensibles?, como por ejemplo que se esté haciendo de backups cifrados en la
nube (ver punto previo), o transferencias de backups entre dispositivos
moviles (por ejemplo, Pixels).

e Implementacion de DNS sobre TLS (ver apartado "14. Comunicaciones
TCP/IP").

e Limitacion del acceso a los sensores para apps que ejecutan en segundo
plano, de forma que no podran acceder ni al micréfono ni a la cdmara, ni
recibir eventos de sensores que operan de forma continua (como el
giroscopio).

e Acceso restringido al registro de llamadas mediante un nuevo grupo de
permisos.

e Acceso restringido a los nUmeros de teléfono para las apps que no dispongan
del permiso "READ_CALL_LOG" (ver apartado "16.3. Permisos de las apps").

e Restricciones sobre los escaneos Wi-Fi (ver apartado "12.2. Wi-Fi") y nuevas
capacidades de localizacion en interiores mediante Wi-Fi RTT (ver apartado
"12.2.6. Wi-Fi RTT").

Otras nuevas caracteristicas no directamente relacionadas (pero que pueden
tener ciertas implicaciones) con la seguridad y/o la privacidad son:

e App actions: Android 9 presenta al usuario una serie de acciones especificas
de cada app al presionar de forma sostenida el icono de dicha app desde el
Launcher y otros accesos, permitiendo establecer un acceso directo a dicha
accion especifica en la pantalla Home (ver apartado "0. Una vez se salga de la
pantalla del configurador, la actividad se destruye y sera necesario volver a
invocarla mediante "adb" si se precisa hacer alguna otra modificacion:

e "Barra de estado": permite configurar los iconos correspondientes a las
opciones que se sitlan en la esquina superior derecha de la pantalla cuando
se den las condiciones asociadas.

4 https://developer.android.com/guide/topics/data/autobackup#define-device-conditions
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e "No molestar" permite definir cdmo se activara este modo (ver imdagenes
previas).

e Gestion de apps").

e Slices: Una "slice" es una porcién del interfaz de usuario de una app cuyo
objetivo es mostrar la parte del contenido mas relevante (asi como contenido
complementario) de dicha app, en el buscador, en el asistente y/o en otros
servicios de Google (ver apartado "0. Una vez se salga de la pantalla del
configurador, la actividad se destruye y serd necesario volver a invocarla
mediante "adb" si se precisa hacer alguna otra modificacion:

e "Barra de estado": permite configurar los iconos correspondientes a las
opciones que se sitlan en la esquina superior derecha de la pantalla cuando
se den las condiciones asociadas.

e "No molestar" permite definir cbmo se activara este modo (ver imagenes
previas).

e Gestion de apps").

e Navegacidon por gestos: desaparece el botdn "Aplicaciones Recientes"
presente en todas las versiones previas de Android, que es reemplazado por
una barra inferior (ver apartado "8. Interfaz de usuario").

e Bienestar digital (Digital Wellbeing): herramientas para controlar el uso que se
hace del dispositivo (ver apartado "20. Bienestar digital").

e Accessibilidad: se simplifica la navegacion con una mano, se afiade la
funcionalidad "Select to Speak" (que inicia la lectura en voz alta del texto
seleccionado en la pantalla), y se automatiza la gestiéon del audio segun el
nivel de ruido del entorno.

e Mejoras en la gestiodn de la bateria.

La version concreta de Android utilizada en la elaboracidn de la presente guia es
la 9.0.0 con el parche de seguridad de enero de 2019°.

4. DISPOSITIVO MOVIL UTILIZADO

El dispositivo mévil empleado en la elaboracién de la presente guia es el Google
Pixel 3, fabricado por Foxconn para Google y comercializado en octubre de 2018 con
Android 9.0. De acuerdo con la politica de actualizaciones de Google [Ref.- 9], recibira
actualizaciones de la versién de Android hasta al menos octubre de 2021, y
actualizaciones de seguridad hasta esa misma fecha o hasta 18 meses después de su
ultima comercializacidn en la Google Store (el periodo de mas duracion).

La mayor parte de las recomendaciones de seguridad proporcionadas son
extensibles al resto de dispositivos méviles que soporten la version 9 de Android, pero
puede que algunas no sean de aplicacién directa en modelos que no dispongan de los
componentes hardware implicados, especialmente en dispositivos de otros
fabricantes.

> https://dl.google.com/dl/android/aosp/blueline-pq1a.190105.004-factory-49adfd52.zip
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Salvo para los apartados en que se indique lo contrario, los aspectos de
configuracion descritos a lo largo de la presente guia corresponden a un dispositivo en
el que no se ha dado de alta una cuenta de usuario de Google. Dado que la existencia
de una cuenta de usuario de Google activa en el dispositivo es requisito indispensable
para poder utilizar los servicios de la "Play Store" y actualizar las apps, la versién de
todas las apps corresponde a la proporcionada con la imagen de sistema operativo
existente por defecto en el dispositivo movil.

5. ACTUALIZACION DEL SISTEMA OPERATIVO ANDROID

La versién de Android que ejecuta en un dispositivo esta disponible a través de
"Ajustes - [Sistema] - Informacién del teléfono - Versién de Android". La
version del nivel de seguridad se obtiene al seleccionar dicha entrada.
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Figura 2 - Comprobacion de la version de Android y de la disponibilidad de actualizaciones

Para comprobar si existen actualizaciones de sistema operativo, se debe
seleccionar la opcién "Ajustes - [Sistema] - Avanzado - Actualizaciones del
sistema". Adicionalmente, en la barra superior de estado, el simbolo " ¥" informa de la
disponibilidad de una nueva actualizacion de Android. La propia notificacién informa
de si se trata de una actualizacion de seguridad o de una de sistema.

1815 WG @ B A0

Actualizacion de seguridad
disponible

Esta actualizacidn corrige errores criticos y
mejora el rendimiento y la estabilidad de tu Pixel
3, La descarga de actualizaciones en redes
midviles o en itinerancia puede ocasionar cargos
adicionales.

Tamafio de actualizacion: 64.0 MB

() Reiniciar ahora

Figura 3 - Notificaciéon de actualizacion disponible
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Alternativamente, desde el teclado del teléfono en Android se puede forzar una
bisqueda inmediata de actualizaciones y parches mediante el cédigo USSD
"rpkgcheckin# " (0 "x#*#2432546#*#*"). La notificacién "checkin succeeded"
informara del éxito al realizar la comprobacién de actualizaciones.

A Servcios de Google Play + shora

checkin succeeded

Figura 4 - Comprobacion de actualizaciones mediante marcacion de un codigo USSD

Las actualizaciones de Android, al tratarse de un sistema operativo de cddigo
abierto basado en Linux y con modificaciones particulares segin los modelos de
terminal, deben proporcionarse por cada fabricante y/o por los operadores de
telefonia movil, en base a las modificaciones y ajustes realizados sobre el proyecto
AOSP para el dispositivo en cuestion por cada uno de ellos. Google Unicamente
proporciona actualizaciones para los dispositivos Pixel. No existe ninguin modelo
estandarizado definido para la distribucidon de las actualizaciones de seguridad de
Android, ni ninguna periodicidad definida para su implementacion por los fabricantes
(pese a su publicacion periddica cada mes por parte de Google), salvo para los
dispositivos Pixel, por lo que cada fabricante (miembro o no de la Open Handset
Alliance) puede seguir procedimientos de actualizaciéon diferentes. Google no se
compromete a actualizar indefinidamente con los parches de seguridad mensuales
todas y cada una de las versiones de Android que han estado disponibles para un
dispositivo mévil concreto, sino que actualizara mensualmente Unicamente la dltima
version de Android disponible para los dispositivos Nexus y Pixel ain cubiertos por el
periodo soporte de Google.

En 2018 Google ha comenzado a establecer requisitos mas estrictos sobre los
fabricantes de dispositivos méviles. Concretamente, estableciendo en los contratos
que firman entre ambas partes que el fabricante se compromete (contractualmente) a
ofrecer actualizaciones durante al menos 2 afos para dispositivos "populares"s,
especificando adicionalmente que deben proporcionar al menos 4 actualizaciones de
seguridad al aio, es decir, trimestralmente (como minimo). El concepto de dispositivo
movil "popular" parece que aplica a cualquier dispositivo comercializado a partir del 31

de enero de 2018 y que haya sido activado por mas de 100.000 usuarios.

Una vez que se libera una nueva actualizacién para un modelo de dispositivo
concreto, el usuario puede proceder a realizar una instalacion:

e Automatica: el dispositivo, en base a su configuracidon y a los mecanismos
internos del sistema, identifica la disponibilidad de la actualizacién y procede
a su instalacion automatica (con o sin intervencion del usuario), a través de
un mecanismo OTA (Over-the-Air)’. Android no soporta actualizaciones
automaticas completas del dispositivo, sino Unicamente parciales.

6 https://www.theverge.com/2018/10/24/18019356/android-security-update-mandate-google-contract
7 El concepto de "actualizacion OTA" alude al proceso de servir, a través de una conexion inaldmbrica
(Wi-Fi 0 movil, 2/3/4G), una actualizacion de software o firmware a un dispositivo movil capacitado para
recibirla sin procedimientos complejos, y no es propietario de Google.
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e Manual: descargando la imagen correspondiente al dispositivo publicada por
Google [Ref.- 10] y siguiendo las instrucciones de instalacion.

Las actualizaciones pueden ir encaminadas a llevar al dispositivo a:

e Una nueva versiéon "major" (por ejemplo, de la versién 8.1.0 a la 9.0.0).

e Una nueva version "minor" (por ejemplo, de la versién 8.0.0 a la 8.1.0)%.

e Un bundle de parches de seguridad sobre una versiéon concreta (por ejemplo,
la aplicacién de los parches de seguridad para Android 9 de febrero de 2019
sobre un dispositivo que ejecuta Android 9 con el nivel de parches de
seguridad de enero de 2019). Google publica mensualmente el boletin con las
vulnerabilidades de seguridad corregidas en el nivel de parches
correspondiente [Ref.- 14], que se suministra como actualizacién OTA.

Se distinguen dos tipos de paquete de actualizacién:

e Completa: el paquete de instalacién incluye todos los componentes y
contenidos propios de la version de Android a la que pertenece. Google
mantiene y publica dos tipos de imagenes, que el usuario puede descargar y
aplicar:

o Factory image [Ref.- 10]: contiene todos los binarios para dejar el
dispositivo mévil en la versiéon asociada a la imagen en cuestion. Al
aplicarla, el dispositivo pierde su configuraciéon y vuelve al estado
correspondiente a la versién de fabrica, perdiendo su configuracién
actual.

o Full OTA image [Ref.- 23]: contiene todos los paquetes de actualizacion
para una versién concreta compatible con la existente en el dispositivo
movil. El dispositivo mantendra la configuracién actual tras la
actualizacion.

e Parcial: solo incluye los cambios que se deben aplicar sobre una versién
concreta para pasar a la versidn objetivo. Google no libera publicamente las
actualizaciones parciales para su instalacién manual por parte del usuario,
este proceso se lleva a cabo a través de paquetes OTA que el dispositivo
descarga directamente de los servidores de Google.

En cualquier caso, antes de proceder a la actualizacién del dispositivo mévil, se
recomienda realizar una copia de seguridad del mismo (ver apartado "22. Copias de
seguridad y restauracion").

El dispositivo debe cumplir los requisitos que permitan la aplicacién de la
actualizacion (por ejemplo, disponer de un minimo porcentaje de bateria, que no haya
incompatibilidad con la actividad que en ese momento se esté llevando a cabo, etc.).

Desde el punto de vista de seguridad, se recomienda mantener el dispositivo
actualizado a una version reciente, y, especificamente, aplicar los parches de

8 L , . . ., . .
A fecha de elaboracién de la presente guia no existe ninguna versidn "minor" para Android 9.
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seguridad publicados para el dispositivo a la mayor brevedad posible. Se desaconseja
la instalacion del sistema operativo desde una fuente no oficial.

5.1 ACTUALIZACION AUTOMATICA DEL SISTEMA OPERATIVO ANDROID

Los dispositivos moviles Android con conectividad de datos hacia Internet
pueden verificar automdaticamente si existe una nueva versién o actualizacién parcial
del sistema operativo, que se realizard mediante mecanismos OTA. La implementacién
OTA de Google se basa en un elemento cliente que reside en el sistema como parte del
AOSP (y que, por tanto, estd disponible para el resto de fabricantes) y otro elemento,
también cliente, que puede variar segun el fabricante (en el caso de Google, este
elemento estd integrado en la app Google Play Services, o GPS).

La actualizacion automatica via OTA de Android no requiere que el dispositivo
tenga dada de alta una cuenta de usuario de Google, a diferencia de lo que sucede en
la actualizacion de apps mediante Google Play (ver apartado "0. Una vez se salga de la
pantalla del configurador, la actividad se destruye y sera necesario volver a invocarla
mediante "adb" si se precisa hacer alguna otra modificacion:

e "Barra de estado": permite configurar los iconos correspondientes a las
opciones que se sitlan en la esquina superior derecha de la pantalla cuando
se den las condiciones asociadas.

e "No molestar" permite definir cdmo se activara este modo (ver imdagenes
previas).

Gestion de apps").

En el caso del dispositivo movil empleado en la presente guia, se parte de la
version 9 de Android con parche de seguridad de septiembre de 2018. Tras su
configuracion inicial, el dispositivo comprueba la existencia de una actualizacién
(concretamente, la de noviembre de 2018), y procede a aplicarla segun el esquema
descrito en el apartado "5.1.1. A/B seamless updates". Si se desea actualizar un
dispositivo a una versiéon de Android 9 diferente a la que Google ofrece para el
dispositivo en un momento concreto, se puede descargar la imagen OTA® completa de
la versidon deseada de la web oficial de Google [Ref.- 23] y realizar una actualizacién
manual completa (ver apartado "5.2. Actualizacién manual del sistema operativo
Android").

El modelo de actualizaciones depende sustancialmente de si el dispositivo
soporta las denominadas "A/B seamless updates" (ver apartado "5.1.1. A/B seamless
updates"). Cuando el dispositivo movil detecta una nueva version disponible para él,
mostrard una notificacidon, que, al seleccionarse, permitird iniciar la descarga del
payload, y, una vez completada, proceder a su instalacion.

% Un paguete OTA se denomina payload.
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Android
Android
Version de Android 1815 B G 9 B vA0
8 Version de Android
- 9

Mivel del parche de seguridad de Android
5 de septiembre de 2018 Actualizacién de seguridad Nivel del parche de seguridad de Android

disponible 5 de noviembre de 2018
Version de la banda base P
g845-00023-180815-B-4956438 Esta actualizacidn corrige errores criticos y Versidn de la banda base

mejora el rendimiento y la estabilidad de tu Pixel g845-00023-180917-B-5014671
, . 3, La descarga de actualizaciones en redes
Version del kemel mdviles o en itinerancia puede ocasionar cargos Vearside .
4.9,96-g340a%aaf92bc-abd959234 adicionales Version del kemnel
#0 Thu Aug 16 23:24:20 UTC 2018 4.9.96-g833ea182c3%¢c-ab4998676

Tamafio de actualizacion: 64.0 MB #0Fri Sep 717:20:04 UTC 2018

[ Actslizacion Sl sistema - Th =

Numero de compilacion Androld Numero de compilacion
PD1A.180720.030 (3 Relniciar ahora P pletar |a i reinicia el d

PO1A.181105.017.A1

Figura 5 - Instalacion automdtica de una actualizacion de Android de tipo OTA

El fichero de actualizacidon contiene metadatos (incluyendo una lista de acciones
para verificar que la nueva versién es de aplicaciéon en el dispositivo objetivo), y los
propios contenidos y binarios que forman parte de la actualizacidn del sistema. Tras la
correcta instalacion del payload y tras el arranque, se comprueba la integridad del
sistema a través de update_verifier.

Dentro de las opciones para desarrolladores (ver apartado "15. Opciones para
desarrolladores") se encuentra la opcion "Actualizaciones del sistema automaticas"
que, estando activa, habilita las descargas automaticas de actualizaciones de Android,
haciendo que se envien al dispositivo moévil (mediante un procedimiento de tipo
"push") las nuevas versiones de OTA disponibles desde los servidores de Google. El
terminal procedera a su descarga e instalacion sin solicitar confirmacién al usuario
siempre que se cumpla la condicién de estar conectado a una red Wi-Fi y que cuente al
menos con un 50% de bateria. Esta opcidon no aplica a actualizaciones hacia versiones
principales de Android superiores.

Pese a que se recomienda encarecidamente mantener el dispositivo movil
Android en la version mas reciente (tanto a nivel de versién consolidada o principal,
como de nivel de parches de seguridad publicados para una versién de Android
concreta), en determinados escenarios puede resultar conveniente desactivar la
opcidn "Actualizaciones del sistema automadticas" y proceder a la instalacién de la
ultima versiéon de parches de seguridad tras haber analizado su contenido vy
determinado si alguna nueva opcién o cambio que se haya incorporado puede
provocar comportamientos no deseados en el dispositivo movil.

La politica de actualizaciones de Google persigue que sus terminales dispongan
de la ultima version de Android principal que haya sido liberada para ellos, por lo que,
una vez se detecta que existe una version mayor de Android disponible para un
modelo de dispositivo, los parches de seguridad correspondientes a la version actual
no se le enviaran, siendo necesario instalarlos manualmente siguiendo el
procedimiento descrito en el apartado "5.2. Actualizacion manual del sistema
operativo Android".

Android 9 introduce (en el ambito de la gestién empresarial de dispositivos
moviles) la opcidn de posponer las actualizaciones OTA hasta 90 dias, permitiendo asi
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evitar que se realicen cambios en el dispositivo en periodos criticos, como vacaciones o
cierres.

5.1.1 A/B SEAMLESS UPDATES

"A/B (Seamless) System Updates" (o actualizaciones sin interrupciones) es un
esquema de actualizaciones de sistema operativo que asegura que el dispositivo
siempre dispondrd de una versiéon de Android estable en disco durante una
actualizacion OTA. Para ello, se asienta sobre un conjunto de particiones légicas
(denominadas slots) dual; un slot serd el activo (online), y el otro estard en segundo
plano (offline). Cada slot estd integrado a su vez por el conjunto de particiones logicas
necesarias para el correcto funcionamiento del sistema: arranque (boot x), sistema
(system_x) y una especifica para el fabricante (vendor_x). Un slot se denomina "a" y el
otro "b" (por ejemplo, boot_a/boot_b), de ahi la termologia "A/B seamless updates".

El primer dispositivo fabricado por Google que soporté las actualizaciones sin
interrupciones fue el Pixel (y Pixel XL).

La instalacion de una actualizacidn se realiza sobre la particién inactiva, en la que
se copian todos los ficheros correspondientes a la nueva versién de Android, mientras
el usuario puede operar de forma normal sobre la particion activa. Si la instalaciéon
finaliza con éxito, la particién inactiva se marcard como "arrancable" (bootable). Tras
reiniciarse el dispositivo, el gestor de arranque (bootloader) iniciara el sistema
operativo desde la nueva version de Android, marcando esa particién como activa si el
arranque tiene éxito (<Figura 6>).

Reinicio del
dispositivo
Android 9— | Android 9 - Android 9 — | Android 9 — Android 9— | Android 9 -
Kernel v2 Kernel v1 Kernel v2 Kernel v3 Kernel v2 Kernel v3
PARTICION | PARTICION PARTICION | PARTICION éxito PARTICION | PARTICION
ACTIVA INACTIVA ACTIVA INACTIVA INACTIVA ACTIVA
v Actualizacidn v ']
aAndroid 9
A B Kernel v3 A B A B
fracaso

Figura 6 - Esquema de actualizacion "A/B seamless updates”

NOTA: por simplicidad, se omite la descripcion completa de la arquitectura "A/B seamless
updates". Si se desea profundizar en ella, se recomienda la lectura del apartado "6.5. A/B
(Seamless) System Updates" de la "Guia CCN-STIC-453E - Seguridad de dispositivos
moéviles: Android 7.x" [Ref.- 407].

El proceso de actualizaciones "seamless" protege al dispositivo movil frente a
ciertas amenazas y exploits, ya que la particién activa de sistema se puede montar en
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modo de solo lectura (read-only), al no requerir el proceso de actualizacion escribir
sobre ella.

Cada bloque de almacenamiento fisico de la particion de sistema se firmara para
garantizar su integridad, tal como se describe en el apartado "17. Verified Boot".

La descarga e instalacidn de una nueva version se presenta al usuario a través de
una notificacion. La seleccidn de la misma ofrece los detalles de la actualizacion.

Actualizacion de seguridad
disponible

Esta actualizacidn corrige efores criticos y
mejora ¢l rendimiento y la estabilidad de tu Pixel
3. La descarga de actualizaciones en redes

miviles o en itinerancia puede ocasionar cargos
adicionales.

P Tamafio de actualizacidn: 103.5 MB

Android 9
Para completar la actualizacién, reinicia el dispasitive ) Reiniciar ahora

Figura 7 - Notificacion de disponibilidad de una nueva versién de Android

IMPORTANTE: se ha comprobado que, si el dispositivo se resetea a fabrica tras haberse
completado un proceso de actualizacién A/B sobre la particidn inactiva, el proceso de reseteo
a fabrica del terminal, tras el reinicio, arrancara de la particion actualizada (si es correcta), por
lo que se habra actualizado a la nueva version, sin que el usuario disponga de posibilidad de
evitarlo.

Adicionalmente, la opcidn "Android rollback protection" (ver apartado "17. Verified Boot")
impedird realizar una instalacion manual (ver apartado "5.2. Actualizacién manual del sistema
operativo Android") de una versiéon anterior de Android, por lo que, para usuarios avanzados, se
recomienda mantener desactivada la opcion "Actualizaciones del sistema automaticas"
(disponible en el menu "Ajustes - [Sistema] Opciones de desarrollo", ver apartado
"15. Opciones para desarrolladores"), y proceder a la comprobacién de la estabilidad de la
actualizacién antes de proceder a aplicarla.

Si la actualizacién OTA fracasa, bien durante el proceso de flash, bien tras el
arranque que sigue a la aplicacidon de la actualizacidn, el dispositivo todavia podra
arrancar de la particién no actualizada. Esto permite ademas reducir el tamafio de la
particion de caché, que no albergard en ningin momento la actualizacién en los
dispositivos con soporte para actualizaciones A/B.

A fecha de elaboracidon de la presente guia, la opcion para desarrolladores
"Actualizaciones del sistema automdticas" (ver apartado "15. Opciones para
desarrolladores") no impide que el dispositivo se descargue la actualizacion de una
nueva versidon. Sin embargo, si estd desactivada, se conseguird que la particién de
arranque siga siendo la que tiene la version sin actualizar.

Los dispositivos comercializados con Android 9 de fabrica exigen el uso de
"system-as-root"*’, una caracteristica del gestor de arranque que implica que la
imagen ramdisk.img se integra en system.img, y que a su vez se monta como rootfs.
Esto permite la aplicaciéon de OTAs de tipo "system-only" (es decir, que solo afectan a

10 https://source.android.com/devices/bootloader/system-as-root
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la particién de sistema). Los dispositivos que no disponen de un sistema de particiones
A/B, no pueden hacer uso de OTAs "system-only", como las asociadas a Treble desde
Android 8, ya que ramdisk.img sigue en la particién de "/boot" (que se monta como
rootfs) y es independiente de la particidn de sistema (que se monta como "/system").

Desde el punto de vista de seguridad, a la hora de elegir un dispositivo movil, se
recomienda seleccionar uno que disponga de soporte para "A/B seamless updates",
puesto que proporciona al dispositivo mayor proteccidn frente a ataques que afecten a
la particién de sistema y un proceso de actualizacién mas fluido y sencillo para el
usuario.

Los siguientes comandos "adb" permiten comprobar si un dispositivo soporta el
esquema "A/B" y la particién activa:

$ getprop ro.build.ab_update
true

$ getprop ro.boot.slot suffix
b

Figura 8 - Comandos "adb" para comprobar el esquema "A/B seamless updates"

5.2 ACTUALIZACION MANUAL DEL SISTEMA OPERATIVO ANDROID

Es posible actualizar el sistema operativo Android mediante |la descarga de los
ficheros de actualizacién oficiales desde los recursos ofrecidos por el correspondiente
fabricante. En condiciones normales, la actualizacién manual no es requerida, y debe
llevarse a cabo con extrema precaucion, pero es la Unica opcidn posible para ciertos
fabricantes u operadores de telefonia moévil, que no proporcionan actualizaciones
gestién automaticas. Google proporciona tanto imagenes OTA de fdbrica completas
[Ref.- 23] como imagenes de fdbrica [Ref.- 10] para los dispositivos mdviles de la
familia Google Pixel, que se liberan mensualmente para asegurar que se dispone de
imagenes con los ultimos parches de seguridad [Ref.- 9].

La actualizacion manual requiere de conexion mediante USB entre el dispositivo
movil y un ordenador, en el que previamente se habra descargado la imagen objetivo.

Se recomienda realizar una copia de seguridad antes de llevar a cabo cualquier
proceso de actualizacidn.

El nombre del fichero ZIP o formato correspondiente a los ficheros con las
imagenes de fabrica de Google sigue el patrén descrito a continuacién. Desde el punto
de vista de seguridad, conviene comprobar el hash SHA256 del fichero descargado
antes de proceder a su instalacion para verificar que no ha sido manipulado.

e Imagenes de fabrica (Factory images): nombre clave del tipo de dispositivo
movil + numero de compilacion + "factory" + 8 primeros caracteres
hexadecimales del hash SHA256 del fichero ".zip" o ".tgz".

e Imagenes OTA completas (Full OTA images): nombre clave del tipo de
dispositivo mévil + "ota" + nimero de compilacién + 8 primeros caracteres
hexadecimales del hash SHA256 del fichero ".zip" o ".tgz".
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5.2.1 INSTALACION DE UNA IMAGEN OTA COMPLETA

Este proceso permite actualizar un dispositivo movil Android conservando los
datos de usuario mediante la aplicacion de una "full OTA image". Google recomienda
este tipo de actualizacién frente a la basada en una imagen de fabrica. Las "full OTA
images" contienen todos los paquetes de la versidon objetivo completa de Android.

IMPORTANTE: estas imagenes OTA no son equivalentes a las imagenes parciales que el
dispositivo se descarga Over-the-Air durante una actualizacién automadtica (descrita en el
apartado "5.1. Actualizacion automatica del sistema operativo Android"), ya que estas
Ultimas tienen en cuenta tanto la versién de Android de partida como la objetivo, y solo
actualizan los componentes que han cambiado entre ambas.

La actualizacién de una imagen OTA completa se realiza a través del protocolo
ADB (Android Debug Bridge) mediante el comando "adb", que permite acceso via USB
al dispositivo movil como desarrollador. Por tanto, se precisa, ademas:

e Habilitar la opcidn "Depuracién por USB" en el dispositivo mavil.
e Haber establecido una relacion de confianza entre el citado ordenador (ver
apartado "15.2. Opciones para desarrolladores - Depuracion") y el dispositivo.

Para aplicar una imagen OTA completa, se requiere:

1. Arrancar el dispositivo mévil en modo "Recovery" y entrar en su menud de
opciones, segun se ilustra en el apartado "26. Anexo B: Modos de arranque
del dispositivo movil".

2. Seleccionar la opcién "Apply update from ADB".

3. Desde el ordenador en el que reside la imagen, ejecutar el comando "adb

sideload <fichero ota. zip>".

$ ./adb sideload /Users/ms/Downloads/blueline-ota-
pa2a.190205.001-c4975610.zip

serving: '/Users/ms/Downloads/blueline-ota-pg2a.190205.001-
c4975610.zip" (~serving: '/Users/ms/Downloads/blueline-ota-
pg2a.190205.001-c4975610.zip"

Android
Version de Android
send the package to apply
d\e device 'ith 'lﬁ sithlood <ﬂlm-> 9
ﬂndin( update package.
Verif"n( Mamm Nivel del parche de seguridad de Android
uuam p.du. ification took 0.1 s (result 1). 5 de febrero de 2019
E:Signature v:r:;’;ut?oo failed =
zerror: 21
g:::}:;txdf?rud' Version de la banda base
g845-00009-181130-B-5157073 Tu sistema esta actualizado
he packag: apply
o the device with '.i“ umm Flenane>".
Version del kernel Versién de Android: 9
4.9.124-geea7439-ab5155929 Nivel del parche de seguridad: 5 de febrero de
"”m“"‘ LR RG]  #0 Fri Nov 30 04:14:33 UTC 2018 2019
Numero de compilacion Ultima comprobacion de actualizaciones
Install from ADB complete. PQ2A.190205.001 realizada correctamente a las 17:49

Figura 9 - Instalacion de una imagen OTA completa en un dispositivo Pixel 3

4. Cuando la instalacion concluya mostrando el mensaje "Install from ADB
complete", seleccionar la opcidon "Reboot system now" en el menu de
recuperacioén del dispositivo movil.
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5. Se recomienda deshabilitar el modo "Depuracién por USB" una vez concluido
el proceso de actualizacion.

6. Tras el reinicio del dispositivo movil, realizar el proceso de configuracién
inicial de la nueva versién (ver apartado "6. Configuracion inicial del sistema
operativo Android").

En el caso mostrado durante el presente apartado, se aplicé la imagen de fabrica
correspondiente a la version 9.0.0 con parches de seguridad de febrero de 2019:

5.2.2 INSTALACION DE UNA IMAGEN DE FABRICA ("FACTORY IMAGE")

El proceso de actualizacién/instalacion manual de Android mediante una imagen
de firmware completa de fabrica (factory image) requiere que el gestor de arranque
esté desbloqueado. Este proceso de carga eliminard todos los datos de usuario del
terminal, a diferencia de lo que sucede con la actualizacidn partiendo de una imagen
OTA completa (ver apartado anterior). Los pasos a seguir son:

1. Descomprimir en el ordenador el fichero correspondiente a la imagen de fabrica.

2. Arrancar el dispositivo movil desde el gestor de arranque (modo bootloader)
segun se describe en el apartado "5.2.3. Desbloqueo/bloqueo del bootloader". Si
el bootloader no estuviese desbloqueado, proceder a desbloquearlo.

3. Invocar el script "flash-al11" desde el directorio del ordenador en el que se
encuentra la imagen descomprimida.

4. Una vez finalizado el proceso, se recomienda bloquear de nuevo el bootloader
(ver apartado "5.2.3. Desbloqueo/bloqueo del bootloader").

5. Tras reiniciar el dispositivo, realizar el proceso de configuracion inicial de la
nueva versién (ver apartado "6. Configuracion inicial del sistema operativo
Android").

6. En el caso mostrado durante el presente apartado, se aplicé la imagen de fabrica
correspondiente a la version 9.0.0, que incluye los parches de seguridad de
febrero de 2019:

$./flash-all.sh

Sending sparse 'system a' 1/2 (262140 KB) OKAY [ 7.280s]
Writing sparse 'system a' 1/2 OKAY [ 0.366s]
Sending sparse 'system a' 2/2 (167148 KB) OKAY [ 4.684s]
Writing sparse 'system a' 2/2 OKAY [ 1.120s]
Sending 'vbmeta b' (4 KB) OKAY [ 0.120s]
Writing 'vbmeta b’ OKAY [ 0.067s]
Sending sparse 'vendor b' 1/2 (262140 KB) OKAY [ 7.333s]
Writing sparse 'vendor b' 1/2 OKAY [ 0.366s]
Sending sparse 'vendor b' 2/2 (193748 KB) OKAY [ 5.454s]
Writing sparse 'vendor b' 2/2 OKAY [ 1.180s]
Setting current slot to 'b' OKAY [ 0.079s]
Erasing 'userdata' OKAY [ 8.654s]
Erasing 'metadata' OKAY [ 0.124s]
Rebooting

Finished. Total time: 140.798s

Figura 10 - Resultado de aplicar una imagen de fabrica (factory image)
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5.2.3 DESBLOQUEO/BLOQUEO DEL BOOTLOADER

IMPORTANTE: los pasos descritos en este apartado pueden no estar soportados por todos los
fabricantes o modelos de dispositivos méviles, por lo que su ejecucién debe llevarse a cabo
Unicamente por usuarios avanzados y experimentados.

El gestor de arranque (bootloader) viene bloqueado de fabrica por defecto por
seguridad, lo cual impide que se pueda escribir sobre las particiones de sistema. El
desbloqueo del gestor de arranque podria en algun caso invalidar la garantia del
dispositivo movil. El estado del bootloader se puede verificar arrancando el dispositivo
desde el gestor de arranque (o modo bootloader), detallado a continuacion, mediante
la entrada "Device State [Locked | Unlocked]".

La condicién de desbloqueo/bloqueo del bootloader persiste aunque se borre la
particién de sistema o de datos, tal como ocurre tras llevar a cabo una restauracién a
fabrica del dispositivo movil.

DESBLOQUEO DEL BOOTLOADER

Para proceder a desbloquear el bootloader, se requiere:

e Activar la opcién de desarrollo "Desbloqueo de OEM" (ver apartado "15.
Opciones para desarrolladores").

e Reiniciar el dispositivo movil en modo "Bootloader" segun se ilustra en el
apartado "26. Anexo B: Modos de arranque del dispositivo movil":

e Ejecutar el comando "fastboot flashing unlock". Tras recibir la confirmacién
del usuario a través de la pantalla del dispositivo mévil (utilizando el botén de
subir volumen y presionando el botén de encendido), se eliminaran todos los
datos existentes en el dispositivo movil y se desbloqueara el bootloader. Al
reiniciar el dispositivo movil, se mostrara el mensaje de la imagen central de la
<Figura 11> (ver apartado "17. Verified Boot") [Ref.- 50].

A A

If you unlock the bootioader, you will be abie to install custom The bootioader is unlocked and software integrity "
operating system software on this phone. A custom OS s not subject oMot be gueramesd. Any deta stored.on te 3 Mﬁhw.mwlmh*h
10 the same level of testing as the original 0S, and can cause your "os wmmmwum

" . may be available to attackers. Do not store any sensitive
phone and installed applications to stop working properly. ota oh e device.
Software integrity cannot be guaranteed with a custom OS so any data i} Visit this link on another device: To prevent unauthorized access to your personal data,

stored on the phone while the bootioader is unlocked may be at risk. .co/ABH
To prevent unauthorized access to your personal data, unlocking the 9 W“ww‘““‘m

bootioader, will also delete all personal data on your phone. 1D: 61FDA128 data on your phone.

Figura 11 - Desbloqueo/bloqueo del gestor de arranque

BLOQUEO DEL BOOTLOADER

Para proceder a volver a bloquear el bootloader, opcién recomendada desde el
punto de vista de seguridad una vez completada la actualizacién, que fue
previamente desbloqueado, se requiere:

e Reiniciar el dispositivo mévil en modo bootloader.
e Ejecutar el comando "fastboot flashing lock".

Se recomienda adicionalmente volver a desactivar la opcién de desarrollo
"Desbloqueo de OEM" (ver apartado "15. Opciones para desarrolladores").
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5.3 ROLLBACK PROTECTION

En versiones anteriores, Android habia permitido la posibilidad de instalar una
version del sistema operativo mas antigua que la presente en el dispositivo
(downgrade). Android 8 introduce el mecanismo "Android Rollback Protection", que
impide el downgrade como medida de seguridad para evitar el uso de versiones
antiguas de sistema operativo con vulnerabilidades que ya han sido solucionadas, no
permitiendo el arranque del dispositivo en esas circunstancias. Esta nueva medida de
proteccion estd vinculada a la versidon 2.0 de Android Verified Boot (AVB) (ver apartado
"17. Verified Boot"), y es opcional para los fabricantes para los dispositivos
suministrados de fabrica con Android 8, pero obligatoria para los dispositivos
comercializados con Android 9.

Aunque existen mecanismos no_ oficiales para realizar el downgrade de un
dispositivo, en funcidon del fabricante puede ocurrir que el terminal quede en un
estado inconsistente que no permita su arranque'’. Se desaconseja proceder a la
desactivacion del rollback protection, especialmente para usuarios no técnicos.

6. CONFIGURACION INICIAL DEL SISTEMA OPERATIVO ANDROID

El presente apartado detalla el proceso de instalacidn y configuracion inicial de
Android 9 al encender por primera vez el dispositivo mévil tras su adquisicién (o tras
restablecer los ajustes de fabrica). En funcién de la versiéon concreta de Android 9
preinstalada en el dispositivo, las pantallas presentadas pueden diferir en formato y/o
contenido, pero las opciones de configuracidon seran similares. Concretamente, se
ilustra la instalacion de la version de Android 9 con parches de seguridad de
septiembre de 2018. La versidn instalada en el dispositivo se puede obtener mediante
"Ajustes - Sistema - Informacién del teléfono - Versidn de Android".

Android

& Informaciondelteléf.. Q@

Versidn de la banda base

gB45-00023-180815-B-4956438

Estado de la SIM

Versidn del kernel
4.9.96-g340a%af92bc-ab4959234
Meodelo y hardware #0 Thu Aug 16 22:24:20 UTC 2018

Mumero de compilaciin

IMEI PD1A.180720.030
& Sistema aQa @ )

nf - Version de Android
i
@ II“?[I’:’ECI e lona ] .QEEPQEI’

Figura 12 - Informacion sobre la version de Android del dispositivo maévil

Al arrancar el dispositivo mévil, se muestra una pantalla de bienvenida, "Hi
there", donde se debe seleccionar el idioma con el que se desea configurar el
dispositivo movil y que también se empleara durante el proceso de instalacion (por

1 un ejemplo publico conocido es el que afectdé a los dispositivos Xiaomi Redmi Note 5:
https://www.xda-developers.com/xiaomi-anti-rollback-protection-brick-phone/.
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ejemplo, "Espafiol (Espafia)"), junto a un menu de accesibilidad (vision Settings).
Tras seleccionar el idioma, el botdn "Empezar" da paso al menu de seleccidn de red Wi-

€  Vision Settings ch n
" l00se your uage
Hi there YREANGUSD {Hola!
You can customize this device to fit your needs.
These accessibility features can be changed later Suggested
in Settings.
English (United States)
Magnification
Espafiol (Estados Unidos)
F Font size 4
> Moke text larger All languages v
- ~ | Display size Afrikaans » ~ |
. Select 10 Speak Azarbaycan (latin) '
Tap iterns on your soreen 1o he
= 2 LN
Bosanski (latinica)
TalkBack
@ English (United States) t Catala @ Espaiiol (Espaiia)
@ Vision Settings Cestina © Austes de visidn
Nanel
Emergency call =3 Lisada de emergencis

Figura 13 - Proceso de instalacion de Android 9: configuracion de idioma

Desde el punto de vista de seguridad, se desaconseja proceder al proceso de
instalacion inicial del dispositivo movil utilizando una red Wi-Fi que no sea de total
confianza. Adicionalmente, para disponer de mayor control sobre las actualizaciones
automaticas que se llevardn a cabo en el dispositivo, se recomienda proceder a la
instalacion inicial sin conexion a ninguna red de datos, y, una vez aplicados los ajustes
requeridos en base a las necesidades del usuario y a las recomendaciones descritas en
la presente guia, proceder a la configuracion de las conexiones inalambricas.

6.1 CONFIGURACION SIN CONEXION A RED WI-FI

Si no se desea utilizar una red Wi-Fi para el proceso de instalacién inicial, es
posible hacer uso de la opcién "saltar", en cuyo caso se mostrard un mensaje de aviso
que informara al usuario de que, si se omite la conexién a una red Wi-Fi, el dispositivo
movil no podra realizar descargas ni llevar a cabo las actualizaciones iniciales de
software. Para continuar sin conexion, se pulsara la opcién "Continuar".

Centro Criptoldgico Nacional




® © O NeaE[elLEICH Guia practica de seguridad en dispositivos méviles Android 9 CN B cm.

centro criptologico nacional

Mantenimiento del dispositivo

~
() Enviar datos de uso y .
Servicios de Google diagndstico @
Ayuda a mejorar Android enviando
Haz clic para obtener mas informacion sobre a Google datos de diagnéstico y
cada servicio (por ejemplo, cémo activarlo y uso del dispositivo y las aplicacio-
i nes. Esta informacion nos ayuda
desactivarlo en otro momento). Los datos se amejorar la duracion de la bateria,
utilizan de acuerdo con la politica de privacidad la estabilidad de las aplicaciones
y del sistema, y mucho mas. Parte
de Google. de los datos recogidos también
PR, WD ayudaran a las aplicaciones y los
£Omitir la conexion Wi-Fi? colaboradores de Google, como
Si te conectas a una red, puedes los desarrolladores de Android. Si
configurar el teléfono répidamente. Ubicacién has activado la opcion Actividad
en laWeb y en Aplicaciones,
. - . » es posible que estos datos se
Sin conexion, no puedes: 9 Utilizar ubicacién v guarden en tu cuenta de Google.
Permite que aplicaciones y o
* Iniciar sesién en tu cuenta de Google servicios que tengan permiso de

l&

ubicacién utilicen la ubicacién de Instalar actualizaciones y aplicaciones v

* Recibir actualizaciones de software w dispositivo. Es posible que Goo- Si contintias, aceptas que este dispositivo

gle recopile datos de ubicacion pueda descargar e instalar actualizaciones

"9"["“‘””‘9‘“9 y que los utilice y aplicaciones de Google, de tu operador y

g“pr‘:;"';m“n”:g"':zEIJE?C“E?;"‘“D’E del fabricante de forma automatica, y que

iricton basados o Ia Ubloacién incluso pueda utilizar datos moviles para ello.
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* Establecer la fecha y la hora
automaticamente

Atrés  Continuar

Q  Permitir busqueda v
Permite que las aplicaciones .
y los servicios busquen redes
WiFi y dispositivos cercanos en
cualquier momento, aungue la
conexion Wi-Fi o Bluetooth estén
desactivadas

Si tocas Aceptar, aceptas las condiciones de
servicio de Google. También confirmas tu
seleccion de estas opciones de servicios de
Google. Nota: En la politica de privacidad de
Google se describe cémo se tratan los datos al

]

Figura 14 - Proceso de instalacion de Android 9 sin conexion a red Wi-Fi

Las fases de instalacién para este escenario son:
MENU "SERVICIOS DE GOOGLE"

Ofrece las siguientes opciones (activas por defecto), y que, por seguridad vy
privacidad, se recomienda desactivar inicialmente:

e "Utilizar ubicacién": hacer uso de los servicios de localizacion.

e "permitir busqueda": controla que las apps y servicios puedan generar trafico
Wi-Fi y/o Bluetooth aunque los respectivos interfaces estén desactivados.

e "Enviar datos de uso y diagndstico": empleado para el analisis de datos de
uso del dispositivo por parte de Google.

Adicionalmente, se informa al usuario de que la continuacién del proceso de
instalacion implica la aceptaciéon de descargas e instalaciones automaticas sobre el
dispositivo de software procedente de Google, el fabricante o el operador de telefonia,
sin posibilidad de renunciar a ello.

DESBLOQUEO CON PIXEL IMPRINT

Permite dar de alta una huella dactilar digital como mecanismo de proteccién de
acceso al dispositivo. La opcién "saltar" presentard el menu para dar de alta otro tipo
de método de acceso, siendo la opcion de PIN la mostrada en primer lugar, pero
permitiéndose (a través del menu "Opciones de bloqueo de pantalla") la
configuracion de un patréon o de una contrasefia alfanumérica. Las caracteristicas de
cada tipo de método de acceso se describen en el apartado "10.1. Seguridad del
dispositivo".
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® a
Desbloguear con Pixel Imprint Establecer el bloqueo de
LUtiliza tu huella digital para deshloguear el panta"a
teléfonc o aprobar compras. Por seguridad, establece un PIN
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Figura 15 - Proceso de instalacion inicial de Android 9: definicion de método de acceso

Aunque es posible omitir la definicién del mecanismo de proteccién de acceso
mediante "Saltar", desde el punto de vista de seguridad se recomienda establecer un
método de acceso al dispositivo movil ya desde el proceso inicial de configuracion.

6.2 CONFIGURACION CON CONEXION A RED WI-FI

El dispositivo mostrara la lista de las cinco redes Wi-Fi cuya intensidad de seial
sea superior desde la ubicacion actual en la que se encuentra el dispositivo movil,
ordenadas por intensidad de sefal y, a igualdad en este criterio, por orden alfabético.
Si se desea utilizar una red Wi-Fi que no esté en dicha lista, pero que sea visible, se
deberd seleccionar la opcién "ver todas las redes Wi-Fi", lo cual mostrara una
pantalla con todas las redes Wi-Fi al alcance del dispositivo mévil, y que se actualizara
dindmicamente en funcién de cémo varie la recepcion de la seial de cada una de ellas.

4z
% CA
_—
- - DIF
Conectarse a redes Wi-Fi oI -
-
Conéctate a una red para descargar -
i dat
aplicaciones 0 copiar dalos % Tt Detectar automaticamente
T WLAN e [J Mostrar contrasefia Tratar como red de uso no medido
bl
€ WA . Opciones avanzadas Tratar como red de uso medido
M
..
Detectar automaticamente
o WLAN, .
. Wi
Cancelar
T WLAN, R

12 3 456 7890 1234546 7 89 0

. M +  Afiadir nueva red
> Vertodas las redes WiFi qwer tywuiop qwe T r tyuiop
Direccian IP
Ne disponible . = . =
4 Usarlared movil para la configuracién a sd figh jik | A asidfigh jk | @

Direccian MAC

Ic28 & z x cvbnm@ & z xcvbnm@E
Saltar Saltar 7123 0 7123 °
‘ : N

Figura 16 - Proceso de instalacion inicial: seleccion de red Wi-Fi
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El botdn "+ ARadir nueva red" permite afadir redes Wi-Fi ocultas que hagan uso
de diferentes mecanismos de seguridad: WEP, WPA/WPA2 PSK o 802.1x EAP. No se
permite la selecciéon de redes ocultas abiertas, a diferencia de lo que sucedia en
versiones anteriores de Android. El uso de redes Wi-Fi ocultas (abiertas o no) se
desaconseja desde el punto de vista de seguridad.

Al seleccionarse una red concreta, se muestra el menu de introduccién de la
contrasefia. Es importante realizar este paso en condiciones que impidan el acceso
visual a la pantalla del dispositivo por parte de terceros, ya que los caracteres de la
contrasefia se muestran en claro durante unos instantes desde su introduccién. En
caso de que la contrasefa introducida sea incorrecta, se informara al usuario y se
permitird volver a teclearla, sin ser preciso "olvidar" la red como en versiones
anteriores de Android (ver <Figura 16>). Adicionalmente, se permite definir si la red es
o no de uso medido.

Conectarse a una red Wi-Fi

v WLAN
Figura 17 - Proceso de instalacion inicial: configuracion de una red Wi-Fi con contrasefia fallida

El dispositivo se conectara a los servidores de Google y mostrara la pantalla
"Buscando actualizaciones", aunque no mostrara informacidn sobre si ha encontrado
alguna actualizaciéon disponible. EI mend de instalacion permite realizar la
configuracion desde otro terminal mediante el menu "Copiar desde antiguo
teléfono"*?, seguido de la configuracion de la cuenta de usuario de Google, ofrecida
por el mend "Iniciar sesién en cuenta de Google".

Para disponer de un control mas granular de la configuracién del dispositivo, se
recomienda posponer la introduccion de la cuenta de Google seleccionando "Saltar".
El proceso de instalacion continua con las secciones "Servicios de Google" vy
"Desbloqueo con Pixel Imprint", descritos en el subapartado anterior "6.1.
Configuracion sin conexién a red Wi-Fi". Por Ultimo, se ofrecerd la posibilidad de
instalar aplicaciones adicionales. Desde el punto de vista de seguridad, se recomienda
desmarcar todas las aplicaciones adicionales y proceder unicamente a la instalacion
de las que se requieran.

Finalmente, el dispositivo modvil quedard instalado y listo para su uso,
presentando la pantalla principal.

La versidon concreta instalada se puede obtener a través del menu "Ajustes -
Sistema - Informacién del teléfono - Versién de Android". Se recomienda
proceder a la aplicacion de las recomendaciones de seguridad descritas en la
presente guia.

12 s ) L . . .
La opcidn de configuracion basada en un dispositivo previo queda fuera del alcance de la presente
guia, por lo que los pasos descritos a continuacién corresponden a la seleccidn de la opcion "No copiar”.
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Figura 18 - Proceso de instalacion inicial: copia de datos desde otro dispositivo

Al disponer de conexién a una red Wi-Fi, el dispositivo movil detectard la
disponibilidad de una nueva actualizacidn, e iniciara su descarga e instalacion de forma
automatica en base a la opcidn "Actualizaciones del sistema automaticas" (activa
por defecto) (ver apartado "15. Opciones para desarrolladores"). La disponibilidad de
la nueva versidn se mostrara al usuario a través de una notificacion. Los detalles sobre
el proceso de deteccidon e instalaciéon de nuevas versiones se pueden consultar en el
apartado "5.1. Actualizaciéon automatica del sistema operativo Android".

Por otra parte, el dispositivo tratara de establecer conexiones con los servidores
de Google para proceder a la actualizacién del servicio "Google Play Services" (GPS),
responsable de la actualizacién automatica de servicios del sistema, y, paralelamente,
el servicio correspondiente a la "Google Play Store" tratara de actualizar las apps.
Dado que esta operacién requiere de la existencia de una cuenta de usuario de Google
activa en el dispositivo, si no se ha dado de alta dicha cuenta, el terminal mostrara un
simbolo de flecha con movimiento descendente en la barra superior de estado y una
notificaciéon "Completando configuracién"”, que permanece ejecutando sin que se
consiga ningun avance de forma efectiva. La seleccidon de dicha notificacidén presentara
la pantalla de configuracién de la cuenta de usuario de Google.

B Actualizacion del sistema - Th ~

Android 9 Google Play Store * Bh

Para completar |; izacion, reinicia el it i i instaladas:..

Figura 19 - Notificaciones de disponibilidad de actualizacion y de Google Play Store

NOTA: en algunas versiones de Android 9, finalmente tiene lugar la operacion de
"Completando configuracion”, lo cual instala aplicaciones de Google que no vienen en la
imagen de fabrica, como Google Keep, y ello sin que el usuario haya dado de alta su cuenta de
usuario de Google en el dispositivo moévil. Se recomienda desinstalar dichas aplicaciones salvo
gue se vaya a hacer uso de ellas.
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7. PRIMERAS ACCIONES PARA PROTEGER EL DISPOSITIVO MOVIL

Las primeras recomendaciones de seguridad a aplicar una vez finalizada la
instalacion o configuracion inicial de Android en el dispositivo mévil son:

1. Deshabilitar la opcién "Mostrar contrasefnas", activa por defecto, que lleva a
gue la introduccién de caracteres de contrasefias en Android muestre
brevemente cada caracter introducido (ver apartado "10. Seguridad y
ubicacion").

2. Establecer un cddigo de acceso (si no se llevé a cabo este paso durante la
configuracion inicial) y el bloqueo automatico de pantalla (ver apartado "10.
Seguridad y ubicacién").

3. Desactivar los interfaces inalambricos de los que no se esté haciendo uso: Wi-
Fi, Bluetooth, NFC y datos moéviles, que quedan habilitados por defecto tras el
proceso de instalacion, aunque no se haya hecho uso de ellos (ver apartado
"12. Redes e Internet").

4. Desactivar la ubicacidn (ver apartado "10.3. Servicios de localizacién").

5. Configurar las notificaciones de forma que no se muestre su contenido con la
pantalla bloqueada (ver apartado "8.6. Notificaciones").

6. Desinstalar todas aquellas apps de las que no se vaya a hacer uso.

7. Personalizar el menu de ajustes rapidos para eliminar elementos sensibles
(ver apartado "8.3. Menu de ajustes rapidos").

8. Tan pronto finalice la aplicacién de las medidas de securizacidén y proteccion
del dispositivo, realizar una copia de seguridad (ver apartado "22. Copias de
seguridad y restauracion").

8. INTERFAZ DE USUARIO

8.1 PANTALLA DE BLOQUEO

La pantalla de bloqueo (lock screen) se presenta tras arrancar el dispositivo movil
o tras presionar una vez el botdn de encendido. Para encender/apagar el dispositivo,
se realiza una pulsacién larga sobre el botén de encendido (Power), que ofrece las
opciones "Apagar", "Reiniciar", "Captura de pantalla" y, segln la configuracion,
"Bloquear" (ver apartado "10.1.3. Ajustes de la pantalla de bloqueo: "Lock down
mode"").

Esta pantalla permite, sin necesidad de introducir el cédigo de acceso, la pre-
visualizacién de diversos elementos por defecto:

e Parte superior o barra superior de estado: nombre del operador de
telecomunicaciones, los iconos de conectividad (Wi-Fi, datos moviles,
Bluetooth), el nivel de bateria y el usuario actual, ademas de iconos como el
de "no molestar" si el dispositivo esta en este modo (ver apartado "8.4. Barra
superior de estado").
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e En la zona central: fecha y hora, y el panel de notificaciones (consultar
apartado "8.6. Notificaciones").

e Zona inferior: informacidn sobre el estado de carga del dispositivo e
indicador del método de bloqueo vigente (ver apartado "10.1. Seguridad del
dispositivo"). El conocimiento del método de bloqueo puede favorecer que
un atacante se decida a sustraer el dispositivo, especialmente si comprueba
que esta desbloqueado por Smart Lock y/o no tiene un método configurado.

Con Android 9 desaparece el acceso directo a la camara desde los botones
tactiles, restriccion solicitada desde hace afios por la comunidad de seguridad. No
obstante, para mas informacidon sobre el uso de la cadmara segun la condicién de
bloqueo del dispositivo, consultar el apartado "9.1. Sistema" (seccion "Gestos").

Adicionalmente, es posible desplegar el menu de ajustes rapidos, que permite
realizar operaciones sensibles sin necesidad de introducir el cédigo de acceso (ver
apartado "8.3. Menu de ajustes rapidos").

Para activar el bloqueo de pantalla, presionar una vez el botdon de encendido.

25 Bede ; BIBeDP vl
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Se ha guardado la captura de pantalla
Toca para ver la captura de pantalla

@ Google Play Stcee » 1h v

P—
P Sisterna Androkt ~
Depuracién USB habilitada A " o ‘ M O o
Toea para desactivar la depuracion US8 ol )
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O ®OQO
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Figura 20 - Pantalla de bloqueo y pantalla de inicio

8.2 PANTALLA DE INICIO (HOME): NAVEGACION POR GESTOS

La pantalla de inicio se muestra al desbloquear el dispositivo mévil, salvo que el
usuario estuviese interaccionando con alguna app, en cuyo caso serd la pantalla activa
app la que se presentara. Presenta un aspecto muy diferente al de su antecesor,
Android 8, ya que esta orientado a la navegacion por gestos, para lo cual:

e Se suprimen los botones "B" (retroceso al menu padre) y "®" (aplicaciones
recientes).

e El botén "mx" sustituye a "[1" (acceso a las apps) y al de inicio "®". El tipo de
pulsacion sobre el boton "E3" determina la accidn conseguida:
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o Accidon corta de deslizamiento hacia arriba: activa la vista del modo
multitarea, que incluye los siguientes elementos (tercera imagen
central de la <Figura 20>):

- En la parte superior, las apps en ejecucion, que se pueden
recorrer deslizando el dedo de derecha a izquierda (y viceversa),
y cerrar deslizando el dedo de abajo hacia arriba.

- Enla parte inferior:

- La barra de busqueda de Google.
- Cinco accesos directos a las apps lanzadas mas
recientemente.

- Dentro de la vista multitarea, es posible cambiar entre las dos
apps mas usadas deslizando el botéon "=" de forma rapida. Si se
realiza una pulsacién continua (sin levantar el dedo) se
recorrerdn rapidamente todas las ventanas de las apps activas
para que el usuario seleccione la que desea utilizar.

o Accién prolongada de deslizamiento hacia arriba: muestra todas las
apps instaladas (imagen derecha de la <Figura 20>).

o Pulsacién prolongada: lanza el "Asistente de Google", que queda fuera
del ambito de la presente guia, y que, desde el punto de vista de
privacidad, se recomienda no activar. Para mas detalles sobre las
funciones de este asistente, consultar la "Guia CCN-STIC-456 - Cuenta

de usuario, servicios y aplicaciones de Google para dispositivos moviles
Android" [Ref.- 408].

Los elementos que se mantienen son: los iconos de acceso a las distintas apps, la
barra de estado, la barra de notificaciones y la barra de busqueda por voz, descritos a
lo largo de este apartado.

El principal elemento de control y configuracion del dispositivo movil en Android
es el menu de Ajustes, representado por el simbolo "EI".

Los iconos de apps se pueden agrupar entre si, para lo cual se debe seleccionar
mediante una pulsacién larga un icono y arrastrarlo hasta el icono que representa al
grupo contenedor (un grupo se crea cuando el icono de una app es arrastrado hasta el
de otra app). El nombre del grupo se asigna pulsando sobre él y seleccionando el
actual (que, inicialmente, es "Carpeta sin nombre"). Aunque desde el punto de vista
practico se suele asignar a los grupos nombres representativos del tipo de apps que
contienen, desde el punto de vista de privacidad se recomienda no elegir nombres
muy explicitos (como "Banca", "Salud", o "Personal"), que pueden ser facilmente vistos
por terceros que tengan acceso visual al dispositivo.

Android 9 permite afiadir accesos directos (shortcuts) a acciones concretas de
apps y widgets. Al pulsar prolongadamente el icono de una app, se desplegaran:

e Elicono da acceso a los widgets de la app (en el margen superior derecho).
e Elicono de informacion que abre el menu "Informacién de la aplicacién".
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e Una lista de acciones que, si se arrastran a la pantalla de inicio, crearan un
acceso directo a esa accion.

Desde el punto de vista de seguridad y privacidad, se deben evitar los accesos
directos a acciones sensibles, pues basta con una pulsacion sobre un icono para iniciar
la accion.

Por su parte, los widgets (complementos que proporcionan una funcionalidad
muy concreta de una app, disponible de forma persistente en la pantalla de inicio
cuando la misma esta desbloqueada) se afiaden mediante el siguiente procedimiento:

e Pulsar un espacio vacio en la pantalla de inicio durante 2 segundos y marcar la
opciéon inferior denominada "Widgets". Con ello se desplegaran todos los
widgets disponibles.

e Mantener pulsado el widget seleccionado. El dispositivo movil pasara a
mostrar la(s) pantalla(s) de inicio de Android.

e Deslizar el widget a la ubicacion deseada y soltarlo levantando el dedo. Si el
widget admite alguna personalizacidn, al soltarlo se abrira el menu de
opciones. Por ejemplo, el icono de la app Teléfono permite realizar una
llamada directa, mostrando un menu para elegir el contacto.

e Para eliminar un widget de la pantalla de inicio, se pulsard prolongadamente
sobre el widget, y se arrastrard hacia el texto "x Quitar" de la parte superior
de la pantalla.

Bateria

Uso de datos

K4
@
K¢
@

Gmail Google LUEl Google

9
g
9
g

Maps Drive Maps Drive

Google \Google'  PlayPelic. Ajustes’

Figura 21 - Uso de grupos de apps, accesos directos y widgets

El interfaz de usuario de Android permite visualizar la pantalla en modo vertical y
horizontal de forma automatica mediante el ajuste rapido "Girar automaticamente".

8.3 MENU DE AJUSTES RAPIDOS

El menu de ajustes rapidos permite realizar determinadas configuraciones desde
la pantalla actual sin tener que recorrer todo el camino desde el menu principal de
"Ajustes" y los correspondientes submenuls que dan acceso a una opcién
determinada, de forma similar a un acceso directo. Es posible desplegarlo mediante:

e Con la pantalla bloqueada, deslizando uno o dos dedos de arriba hacia abajo.
e Con la pantalla desbloqueada:
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o Deslizando con un dedo de arriba hacia abajo (ademas de las
notificaciones activas), aparecerd un menu con los 6 primeros iconos
del menu, en azul o en gris (segun si la funcionalidad asociada a ellos
esta activa o no en ese momento).

o Deslizando con dos dedos desde la parte superior de la pantalla, o con
un solo dedo en dos tramos.

Para configurar los ajustes rdpidos a incluir en el menu, pulsar el botéon de
edicion " #" y arrastrar los iconos de cada ajuste hacia arriba (para afiadir la funciéon) o
hacia abajo (para eliminarla). No es posible definir elementos que Unicamente estén
disponibles con la pantalla desbloqueada, aunque algunos requieren de la validacién
del cédigo de acceso para lanzar su accidn, como "Ubicacién", "Enviar" y "Datos
méviles" (solo para la desactivacién). Desde el mend de edicion, mediante ":
Restablecer" es posible devolver el menu a las opciones activas por defecto.

€« Editar .
v % (o]
e

B Tellono sinciado

@ g <
Linterna Girar atomiticamente
Q O o
WLAN Bluetcosh No malestar
n + C

Datos miviles Modo mida Luz nocturna

g <>

Linterna Grar
mAomiticamene
Pulsa y arrastra para afiadir funciones

() + « @ ® o

Dates méniles Modo aitn Luz nectrna Ubicackin Zona Wi Invertir colores

y @ 2 @ (@] Y]

Figura 22 - Menu de ajustes rdpidos

Aunque representa un elemento orientado a la facilidad de uso, el menu de
ajustes rapidos tiene mucho impacto desde el punto de vista de seguridad, pues
permite a cualquier tercero con acceso fisico al dispositivo mévil realizar acciones
criticas mediante la manipulacién del correspondiente icono. Por ello, a continuacion,
se proporcionan recomendaciones para los iconos mas relevantes. La eliminacion de
los elementos indicados puede ser complementada con la adicidon de widgets para las
funciones correspondiente en la pantalla de inicio, lo que proporciona equilibrio entre
la comodidad en el uso y la seguridad:

e "Wi-Fi, Bluetooth": ademas del estado de la conexion (en gris si no esta
activa) y la posibilidad de activarla/desactivarla, se representa el estado de la
transmision de datos (la flecha hacia arriba indica transmision desde el
dispositivo; hacia abajo, transmisidon hacia el dispositivo). Se recomienda
eliminar ambos ajustes para evitar que se manipule el estado de las
comunicaciones establecidas por el usuario.
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e "Datos méviles": la desactivacion de datos modviles en Android 9 requiere
introducir el método de acceso, pero se recomienda eliminar este ajuste para
evitar la activaciéon por parte de un tercero.

e "Ahorro de bateria": ante una situacion en la que se sabe de antemano que
el dispositivo movil no podra conectarse a la corriente (por ejemplo, durante
un viaje, se recomienda activar este modo para prolongar la vida de la
bateria).

e "No molestar": ver apartado "8.6. Notificaciones". Se recomienda eliminar
este ajuste para evitar que un tercero pueda desactivar este modo y recibir en
la pantalla las notificaciones de apps sensibles.

e "Linterna": encenderd el flash de la camara del dispositivo movil para ser
usado como linterna. Se recomienda mantener este ajuste porque este modo
puede ser utilizado como elemento de peticién de auxilio.

e "Modo avién": se recomienda eliminar este ajuste, que permitiria suprimir
todas las conexiones inaldmbricas de datos del dispositivo impidiendo su
localizacion mediante el servicio de Google "Encontrar mi dispositivo".

e "Ubicacién": solo admite manipulacidn introduciendo el cédigo de acceso si el
dispositivo estad blogqueado, pero se recomienda eliminar este ajuste porque
permite saber si los servicios de localizacidn geografica estdn o no activos.

e "Enviar": permite compartir la pantalla actual con otro dispositivo a través de
Wi-Fi Direct (por ejemplo, con un dispositivo ChromeCast), es irrelevante
desde el punto de vista de seguridad porque requiere introducir el cddigo de
acceso.

e "Zona Wi-Fi": se recomienda eliminar este ajuste porque permite activar o
desactivar la comparticion de la conexion movil de datos del dispositivo movil
con otros dispositivos via Wi-Fi (ver apartado "12.2. Wi-Fi").

La pulsacion prolongada sobre los iconos del menu de ajustes rdpidos despliega
el menu principal de ajustes asociado a dicha funcién especifica, pero esta accién,
realizada desde la pantalla de bloqueo, solicita al usuario la validacion del cddigo de
acceso, por lo que no tiene efectos peligrosos sobre la seguridad del dispositivo.

8.4 BARRA SUPERIOR DE ESTADO

Ubicada en la parte superior de la pantalla, proporciona informacion relevante
sobre el estado del dispositivo, disponible incluso con la pantalla bloqueada,
incluyendo por defecto los iconos de conectividad (Wi-Fi, 2/3/4G y Bluetooth),
ubicacidn, el nivel de bateria y el usuario actual (si es distinto del propietario), ademas
de iconos como el de "No molestar" si el dispositivo estd en este modo. En su parte
izquierda muestra el estado del interfaz de telefonia movil (incluyendo el nombre del
operador) y los simbolos correspondientes a las apps que tienen notificaciones activas
en la barra de notificaciones (ver <Figura 20>).

Android no ofrece un método directo para personalizar el contenido de esta
barra, sino que proporciona una funcionalidad "oculta" que se describe en el apartado
"15.4. Configurador de IU del sistema". Pese a que esta funcionalidad debe ser
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utilizada con precaucidn, se recomienda su uso desde el punto de vista de seguridad
para suprimir, desactivando los interruptores correspondientes, todos los iconos
relativos a comunicaciones, modo "No molestar" y perfil de trabajo.

8.5 BUSQUEDA MEDIANTE TEXTO Y VOZ

La app "Google", que proporciona acceso directo al buscador de Google y a otros
servicios de la compaifiia, estd accesible desde la parte inferior de la pantalla de inicio
(ver <Figura 20>); permite realizar busquedas mediante texto y voz, proporcionando
sugerencias personalizadas asociadas a la actividad del usuario. Al estar vinculada a la
existencia de una cuenta de usuario de Google activa en el dispositivo, queda fuera del
alcance de la presente guia (los detalles de uso y configuracion pueden consultarse en
el apartado "8.2.1. Asistente personal Y "OK Google"™ de la "Guia CCN-STIC-456 -

Cuenta de usuario, servicios y aplicaciones de Google para dispositivos méviles
Android" [Ref.- 408].

8.6 NOTIFICACIONES

Una notificacion es un mensaje que una aplicacién o app puede mostrar al
usuario fuera del interfaz grafico propio, para informarle de eventos que se consideran
relevantes desde el punto de vista de la app. Las notificaciones se envian al sistema
para que las procese conforme a la configuracién definida por el usuario en relacién a
la politica de interrupciones activa en el dispositivo mévil en el momento de recibirse
la notificacion, a la aplicacidn que envia la notificacion, y a la prioridad de la propia
notificacion.
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Figura 23 - Notificaciones en la pantalla de bloqueo

La presentacion de notificaciones se puede configurar a varios niveles:

e Tratamiento de la notificacion: se ve afectado por el estado del dispositivo
movil (bloqueado frente a desbloqueado) y por el nivel de interrupcién que
esté activo (ver apartado "8.6.2. Interrupciones").

o Con el dispositivo bloqueado, las notificaciones que cumplan la
condicién para ser visualizadas segun el modo de interrupcién activo
actualmente se mostraran en el area de notificaciones, que se muestra
en primer plano en la pantalla de bloqueo. Se mostraran un total de
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cuatro notificaciones, y, las sucesivas, se englobardn en una sola
entrada que va precedida con el simbolo "+nimero", siendo "nimero" el
nimero de notificaciones activas pendientes que no se estdn
visualizando actualmente.

o Con el dispositivo desbloqueado, las notificaciones se mostraran en la
barra de notificaciones (notification drawer) situada en el margen
superior izquierdo del dispositivo mévil; para ver el detalle de la
notificacién, se desplegara el panel deslizando el dedo desde la parte
superior hacia abajo.

e Sensibilidad de la notificacidn (se define a nivel de la aplicacién moévil).
e Caracter de la notificacion: definicion de su prioridad (por parte de la app).

Las notificaciones con la pantalla bloqueada pueden revelar informacién muy
sensible del usuario y la aplicacidn, por lo que se recomienda valorar cuidadosamente
los ajustes definidos a través del menu "Ajustes - Aplicaciones y notificaciones”.

MENU "NOTIFICACIONES"

Los ajustes definidos directamente en este menu tienen caracter global, es decir,
afectan a todas las apps del dispositivo moévil. Aunque Android 9 proporciona un
control muy granular de las notificaciones que incorpora estos mismos ajustes a nivel
de app, e incluso de categoria de notificacién dentro de una app, los ajustes globales
de este menu establecen el modo mas restrictivo, que ningun ajuste especifico puede
relajar, pero si viceversa:

e "En la pantalla de bloqueo": fijar a "No mostrar notificaciones" (no se
mostrara ninguna indicacion de la llegada de una notificacién, opcidon mas
segura) u "Ocultar notificaciones sensibles" (solo se mostrard la
aplicacion origen de la notificacion y la parte de los contenidos que dicha app
no considere sensibles). La opcidon "Mostrar todo el contenido de las
notificaciones" suele desaconsejarse, al menos mientras no se haya
realizado una configuracion de notificaciones granular adaptada a las
particularidades de uso del dispositivo, que garantice que la informacion
expuesta no sera sensible.

e "Permitir burbujas de notificacién": Android incorpora este ajuste
imitando el comportamiento de iOS para seifalizar que una app tiene
notificaciones sin procesar mediante un pequeiio punto o burbuja en el icono
de la app. Este ajuste no tiene impacto desde el punto de vista de seguridad.

e "Deslizar por el sensor de huellas para abrir notificaciones":con este
gesto activo, las notificaciones se desplegaran al deslizar el dedo hacia abajo
por el sensor de huellas. No tiene impacto desde el punto de vista de
seguridad.

e "Enviadas recientemente": informa de las apps que han enviado
notificaciones (hasta 7 dias antes) y activa/desactiva las notificaciones de
dicha app de forma general (poniendo el interruptor a "off") o a nivel de
detalle seleccionando el nombre de la app como se ilustra a continuacién.
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Si bien las notificaciones asociadas a apps de mensajeria suelen incluir acciones
para responder de forma rapida, la invocacion de estas acciones no esta disponible en
la pantalla de bloqueo, aunque esté activa la opcidon "Mostrar todo el contenido de
las notificaciones", lo cual supone un beneficio desde el punto de vista de
seguridad.
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Figura 24 - Configuracion de notificaciones a nivel de app y categorias de notificacion

8.6.1 CONTROL DE NOTIFICACIONES A NIVEL DE APP

Desde Android 8 (nivel 26 de API), las apps deben asignar a sus notificaciones un
canal, que equivale a una categoria de notificaciéon sobre la cual el usuario puede
establecer ajustes especificos [Ref.- 29]. Android 9 introduce cambios a la hora de
establecer qué tipo de comportamiento se desea en cuanto a:

e "Importancia": opcidon "Qué hacer", que aplica a la manifestaciéon de
notificaciones con la pantalla desbloqueada. Las opciones son "emitir sonido
y mostrar en pantalla", "emitir sonido", "mostrar en silencio"y "mostrar
en silencio y minimizar".

® "Sonido".

e "Vibrar": [on|off].

e "Opciones avanzadas": la opcidn "Priorizar" permite alterar el ajuste por

defecto para el modo "No molestar" (ver apartado "8.6.2. Interrupciones").

Las notificaciones de una app no marcadas como leidas y que estén configuradas
como "Qué hacer - Emitir sonido" y/o "mostrar en pantalla" repetirdn esta
accion tras reiniciarse el dispositivo.
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Figura 25 - Ajustes rdpidos de notificaciones y configuracion para una app concreta

Los ajustes para una notificacién concreta se pueden definir desde la propia
notificacion, deslizando ligeramente el dedo de izquierda a derecha sobre ella y
presionando "&" - "@", que despliega el mend "Informacién de la aplicacién" -
Notificaciones", desde donde se permite seleccionar individualmente el
comportamiento de las diferentes categorias de notificacién de la app. Algunas
categorias no pueden desactivarse para dicha app (marcadas por un " " sombreado),
aunque si es posible establecer los siguientes comportamientos (ver <Figura 24 >):

e '"Detener las notificaciones": desactivard esa categoria concreta para la
app.

e QOpcién "O": permite posponer la notificacion durante un plazo de 1 hora por
defecto (configurable a 2 horas, 15 minutos o 30 minutos).

e "Gestionar notificaciones": despliega el menud de configuracién de
notificaciones mas recientes (pudiéndose elegir "mas frecuentes") para
establecer el comportamiento de las notificaciones de estas apps: bien
desactivandolas por completo (desmarcando el interruptor " @®"), bien
pulsando sobre su nombre para configurarlas de forma granular. Las apps
cuyas notificaciones no se pueden desactivar se representan con el
interruptor no habilitado: " ©"

La desactivacion de todas las notificaciones de una app se muestra en el propio
menu "Aplicaciones y notificaciones - Notificaciones". A diferencia del
comportamiento de Android 8, en el que es posible saber qué apps tienen las
notificaciones desactivadas desplegando el submenu "i_  Notificaciones de
aplicaciones - Aplicaciones desactivadas", en Android 9 no se conoce como
encontrar para qué apps se han desactivado las notificaciones, Unicamente para las
gue han generado notificaciones en los ultimos 7 dias. A través de la opcién " P se

puede mostrar la configuracién de notificaciones para las aplicaciones del sistema.

Algunas apps permiten configurar las notificaciones desde sus menus de ajustes
particulares.
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8.6.2 INTERRUPCIONES

Una interrupcidn es un evento generado por una app, que normalmente ejecuta
en segundo plano, destinado a atraer la atencidn del usuario interfiriendo con el uso
gue estd haciendo del dispositivo en un momento concreto. Las interrupciones emiten
sefales, como activacién de la pantalla, de la luz de notificacién, o vibracion. Es la
aplicacién la que define el caracter de la interrupcion en cuanto a su prioridad, pero es
el usuario quien establece el comportamiento del dispositivo frente a la interrupcion.

El modo "No molestar" de Android 9 ha evolucionado respecto al de sus
antecesores, permitiendo mas flexibilidad y simplificando los escenarios de activacion,
gue se reducen a "activo" o "inactivo". A través del menu "No molestar" se puede
determinar:

e "Qué hacer": permite definir si se permitiran o no las interrupciones
provocadas por alarmas y otros elementos.

e "Notificaciones": permite configurar la presentacion de notificaciones
cuando "No molestar" esté activo, incluyendo el comportamiento de la
pantalla, tanto encendida como apagada.

e "Excepciones": permite establecer excepciones para las notificaciones de
llamadas, mensajes, recordatorios y eventos.

e "programacién": permite definir reglas de duracion (fija, hasta desactivacién
del modo o configurable por el usuario en el momento de activar el modo).
Ademads, es posible definir reglas automaticas que activaran el modo "No
molestar" en funcidn de fechas y horas, incluyendo las marcadas por eventos
de calendario (vinculados a la cuenta de usuario de Google, que queda fuera
del ambito de la presente guia).

El modo "No molestar" se puede activar manualmente mediante una pulsacion
sobre el icono "EJ" del menu de ajustes rapidos, no estando ya disponible la opcién de
activarlo mediante el botén de bajar volumen como en versiones anteriores.
Adicionalmente, Android 9 introduce el ajuste "Gestos - Silenciar al girar", que,
estando habilitado, permite activar el modo "No molestar" sin mds que colocar el
teléfono con la pantalla hacia abajo sobre una superficie plana (ver apartado "9.1.
Sistema").

El menud "Ajustes - Aplicaciones y notificaciones - [Avanzado] Alertas de
emergencias" incluye los ajustes particulares de las alertas que determinados paises
envian por SMS ante situaciones de riesgo para la poblaciéon, como en caso de
inclemencias meteoroldgicas extremas o el programa AMBER [Ref.- 31]. Desde el
punto de vista de la seguridad personal, se recomienda establecer el valor "Permitir
alertas" para este tipo de interrupciones.
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Figura 26 - Configuracion del modo "No molestar"

Desde el punto de vista de seguridad, se recomienda eliminar el icono "No
molestar" del menu de ajustes rdpidos (ver apartado "8.3. Menu de ajustes rapidos")
para impedir que un tercero con acceso fisico al dispositivo pueda activar este modo.
Se recomienda activar el modo "No molestar" en situaciones donde pueda requerirse
ocultar la presencia del dispositivo, impidiendo que sea patente su existencia debido a
notificaciones inoportunas.

Para mas informacidn y detalles sobre las distintas opciones de configuracién del
modo "No molestar", se recomienda consultar la [Ref.- 30].

8.7 AJUSTES DE LA PANTALLA DE INICIO

Android 9 permite configurar ciertos elementos de la pantalla de inicio, que se
acceden mediante una pulsacién prolongada sobre cualquier espacio vacio de la
misma y seleccionando "Ajustes de 1la pantalla..". Los relacionados con la seguridad
y/o privacidad son:

e "De un vistazo": por defecto, hace que se muestren en la parte superior de la
pantalla de inicio los eventos de calendario mas inminentes y la informacion
sobre los vuelos préximos. Desde el punto de vista de privacidad, podrian
revelar informacién sensible a un tercero con acceso visual al dispositivo, por
lo que el usuario debe valorar su desactivacion.

e "Mostrar Aplicacién de Google": incluye la app Google en una pantalla
propia que se accede deslizando el dedo de izquierda a derecha en la pantalla
de inicio. La informacion que se muestre dependera de los ajustes activos de
la cuenta de usuario de Google activa, por lo que, si se desea utilizar, se
recomienda revisarlos aplicando las recomendaciones de la "Guia CCN-STIC-
456 - Cuenta de usuario, servicios y aplicaciones de Google para dispositivos
moviles Android" [Ref.- 408].

e '"sugerencias": contiene los ajustes de las llamadas "App Actions" (ver
apartado "16.1.1. Slices y "APP actions"").
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Figura 27 - Ajustes de la pantalla de inicio

9. CONFIGURACION DEL DISPOSITIVO

La configuracion del dispositivo mdvil, critica desde el punto de vista de
seguridad, se realiza principalmente desde el menu "Ajustes", identificado por el
simbolo "@". Android 9 prescinde de la navegacién por las diferentes categorias
mediante deslizamiento tdctil, y reorganiza el menu dividiéndolo en 4 zonas:

e Una barra de busqueda en la parte superior (que permite buscar por el
nombre de un ajuste).

e Area de sugerencias, con accesos directos a las tareas propuestas.

e Estado actual del dispositivo, con accesos directos a los ajustes para alterar
dicho estado (por ejemplo, ahorro de datos activado, modo "No molestar"
activo, etc.). Resulta muy uatil si se han suprimido los iconos de la barra
superior de estado siguiendo las recomendaciones propuestas en el apartado
"8.4. Barra superior de estado".

e Seccidn de ajustes, organizados por categorias, que se describiran a lo largo
de los diferentes apartados de la presente guia:

52 B E P Gaia 0
o s -

Disfruta de tu

camara y tus fotos Usar Fiel Imprint

() ahorro de datos activado v

Redes @ Internet
WiFi, mdwil, uso de dates, punto de acceso

Dispositives conectados
Bluetoath, modo de conduccin, NFC

y notificaciones
?

aciones predeterminadas

Pantalla
Fondo de pantalla, suspensicn, tamafio de fa f

Sonide

Volumen, vibraciin y No mlestar

4 -

Figura 28 - Menu "Ajustes"
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Como parte de este apartado se describen las categorias de ajustes "Sistema",
"Bateria", "Pantalla", "Sonido", "Accesibilidad" y "Almacenamiento". El resto de
categorias se describird en apartados propios donde se analiza su seguridad asociada.

Android 9 permite disponer de varias instancias del menu "Ajustes" ejecutando
en paralelo, lo que posibilita realizar distintos cambios de configuracién sin necesidad
de volver a recorrer todos los menus de esta app. Dado que cada una de estas
instancias del menu de ajustes queda activa, aunque las demas se hayan cerrado,
conviene verificar que todas se cierran cuando se termine de realizar todos los
cambios de configuracion.

9.1 SISTEMA

Esta seccidn incorpora informacion y ajustes generales del dispositivo movil.
Ademas de las visibles por defecto, existen funcionalidades ocultas para el usuario, que
se pueden activar mediante operaciones especiales, como "Opciones para
desarrolladores" y "Configurador IU del sistema" (descritas en el apartado "15.
Opciones para desarrolladores").

INFORMACION DEL TELEFONO

En esta seccion se muestran datos relevantes del hardware del dispositivo mévil
y del estado del mismo, a diferentes niveles (ver <Figura 2>).

Adicionalmente, incluye toda la informacién correspondiente a la subseccién
"Estado" de versiones anteriores de Android, como el estado de la bateria, de la SIM
(incluyendo el IMEI, la red mévil que proporciona el servicio, la condicién de itinerancia
y el tipo de red mdvil), la direccién MAC del interfaz Wi-Fi y Bluetooth, y el nimero de
serie. Aunque muchos elementos de esta seccidn solo tienen caracter informativo,
conviene conocerlos de cara a la deteccién de problemas en las conexiones
establecidas por el dispositivo. Adicionalmente, Android 9 incluye el nombre del
usuario actualmente activo (ver apartado "10.2. Perfiles de usuario"), la versidon de
Android (incluyendo el nivel de parches de seguridad), la direccién IP del interfaz de
datos moviles y el "Nombre del dispositivo". Se recomienda cambiar el "Nombre del
dispositivo"” a uno que no represente ni el modelo ni la version de Android, a fin de
no desvele informacion en las conexiones que podria ser utilizada por un potencial
atacante para explotar vulnerabilidades conocidas.

Ademads del "Nombre del dispositivo", existen otros tres identificadores
estrechamente ligados al uso dispositivo:

e DEVICE_ID: corresponde al numero de serie del terminal.

e ANDROID_ID: este identificador (de 64 bits) se genera durante el proceso
inicial de instalacién y configuracidon. En versiones anteriores a Android 8.0
(API 26), permanecia invariable mientras el terminal no fuese restablecido a
fabrica. A partir de Android 8.0, el "aNDRoID_ID" va asociado a una combinacion
Unica de clave de firma de la app que quiere obtenerlo, usuario y dispositivo,
que prevalece desde el proceso de configuracion inicial hasta que cambie la
clave de firma del APK de la app o se efectie un reseteo a fabrica [Ref.- 57],
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pero no si la app es desinstalada y reinstalada. Su valor también es diferente
para los distintos usuarios del terminal, como si se tratara de dispositivos
moviles distintos (multi-usuario). El comando que permite obtener el
"ANDROID_ID" es:

$ settings get secure android id
da86e3b78442217e

Figura 29 - Obtencion del ANDROID_ID

e GAID (Google Advertising ID): es un identificador Unico que se utiliza con fines
de publicidad®®, y que el usuario puede restablecer mediante la opcidn
"Ajustes - Google - Servicios - Anuncios - Restablecer ID de
publicidad". Desde el punto de vista de privacidad, se recomienda activar
el ajuste "Inhabilitar Personalizacién de Anuncios".

IDIOMAS E INTRODUCCION DE TEXTO

A pesar de aportar usabilidad al dispositivo mévil, desde el punto de vista de la
seguridad y/o la privacidad, se recomienda establecer los siguientes ajustes:

e "Teclado virtual":

o "Dictado por voz de Google": desactivar mediante "+ Administrar
teclados".

o "Gboard - Preferencias": desactivar "[Pulsacién de teclas] Sonar al
pulsar tecla" para evitar que se revele la longitud de las contrasefias.

o "Gboard - Ajustes avanzados": desactivar las opciones de "Mejorar
Gboard", que envian informacién de la interaccién con el teclado a
Google, incluyendo fragmentos de texto.

o "Gboard - Escritura deslizando el dedo": valorar la desactivaciéon de
"Mostrar recorrido del gesto", que permite seguir visualmente el rastro
de los caracteres introducidos.

e "[Ajustes avanzados] Servicio autocompletar": ver apartado "16.4.

Servicio "Autocompletar"’.
GESTOS

Este menu, situado bajo "Ajustes - Sistema", incorpora ciertos ajustes
relevantes desde el punto de vista de seguridad cuya recomendacién se indica a
continuacion:

e "Active Edge": aporta funcionalidades al presionar la parte inferior de los
laterales del dispositivo simultaneamente:

o "Apretar para abrir el asistente": se aconseja desactivarla por
cuestiones de privacidad.

o "Permitir cuando la pantalla esté apagada":idem.

o "Apretar para silenciar": al activarla, es posible silenciar el
dispositivo mévil ante llamadas, notificaciones o alarmas; desde ese

13 https://support.google.com/googleplay/android-developer/answer/6048248?hl=es
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punto de vista, puede resultar util en situaciones donde el usuario
quiere ocultar la presencia del dispositivo, pero, por el contrario, ello
también impediria poder localizarlo mediante una sefial sonora en caso
de sustraccidn si un atacante utiliza esta funcionalidad.

e "Acceso rdpido a la camara": el acceso a la camara mediante el botdn tactil
inferior ha desaparecido en Android 9, y ha sido sustituido por la doble
pulsacidn sobre el botdn de encendido si este ajuste esta activo, incluso con el
dispositivo bloqueado. Dado que la toma de fotografias o grabacién de video
no autorizados no es deseable, se aconseja desactivar este ajuste para
impedir el acceso a la camara con el dispositivo bloqueado.

e "Tocar el teléfono dos veces para consultarlo y levantar el teléfono
para consultarlo" (activas por defecto): ambos gestos provocan que se
muestre en pantalla cierta informacién, como los iconos de notificacién y la
hora. Dado que esta informacién esta disponible en la pantalla de bloqueo,
ambos resultan redundantes.

e "Silenciar sonidos" (activa por defecto): permite activar el modo vibracién
apretando simultaneamente los botones de encendido y subir volumen. Las
consideraciones son similares a las del ajuste "Apretar para silenciar'.

e "Silenciar al girar" (inactiva por defecto): permite activar el modo "No
molestar" (ver apartado "8.6.2. Interrupciones" para mas informacién sobre
este modo) al colocar el teléfono con la pantalla hacia abajo sobre una
superficie plana. Las consideraciones son similares a las del ajuste "Apretar
para silenciar", aunque éste Ultimo tiene caracter puntual en respuesta a un
evento concreto, mientras que "Silenciar al girar" persiste mientras el
dispositivo se encuentre bocabajo. El menu "i" situado en la esquina superior
derecha de esta opcidn incluye la opcidn "Desactivar acceso a datos de
uso", que desactiva el acceso a los datos de uso del dispositivo, dentro de la
funcionalidad "Bienestar digital". Se recomienda proceder a la
desactivacion de esta caracteristica por cuestiones de privacidad, al
desconocerse el uso que Google puede hacer de los datos recabados por ella.

COPIA DE SEGURIDAD

Para obtener los detalles de la opcidn "Copia de seguridad en Google Drive",
consultar el apartado "22. Copias de seguridad y restauraciéon".

€ ActiveEdge a o €  Silencia Desactivar acceso a datos de uso ;Quieres desactivar el acceso
a los datos de uso?
Licencias de cédiga abierta
Bienestar digital no podré acceder a tus ~ Acceso al uso aQ @
Envias connantarios datos de uso. Estos datos se eliminardn
de Bienestar digital en el plazo de
‘ Palitica de privacidad 24 horas. J. Bienestar digital
1.0.221419252
Condiciones del servcio Sivuelves a activar el acceso, Bienestar
o, digital mostrars | s de uso de Permitir acceso de uso Y
los dltimos 10 dias almacenados en
dispositivo.
Silenciar al girar
Sensibilidad al apretar Para activar of 1ae, pon
—_—— 1 una superficie Cancelar  Desactivar en Ajustes

Centro Criptoldégico Nacional




( JN M M CCN-STIC-453G

Guia practica de seguridad en dispositivos méviles Android 9 CN B cm

centro criptologico nacional

Figura 30 - Algunas opciones del menu "Gestos"

OPCIONES DE RECUPERACION
Permiten devolver el dispositivo movil a los ajustes de fabrica para:

e "Wi-Fi, red mévil y Bluetooth": el interruptor "eSIM" permite incluir en esta
restauracion las tarjetas eSIM dadas de alta en el dispositivo.

e "Ajustes de aplicaciones": todas las apps seran devueltas a sus
preferencias originales, incluyendo permisos, notificaciones y estado de
habilitacién, pero sin pérdida de los datos propios de la app. Esta accién
puede ser requerida si se observan comportamientos extrafios en el
dispositivo o si se ha perdido el control del mismo durante cierto tiempo.

e "Borrar todos los datos": ver apartado "23. Eliminacion de datos del
dispositivo movil".

ACTUALIZACION DEL SISTEMA

Informa de la disponibilidad de una nueva actualizacién, permitiendo lanzar el
proceso de instalacién de la misma. Android también informa de la disponibilidad de
actualizaciones a través de una notificacion.

Para mds informacién sobre las actualizaciones de sistema operativo, consultar el
apartado "5. Actualizacién del sistema operativo Android".

VARIOS USUARIOS

Informa del usuario al cargo de la sesién activa en el dispositivo (ver apartado
"10.2. Perfiles de usuario").

9.2 BATERIA

Mantener un nivel de carga de bateria adecuado afecta a la seguridad a la hora
de garantizar la disponibilidad del dispositivo mévil en situaciones donde debe ser
localizado. Para una informacién detallada sobre el modo de ahorro de bateria, que
Android empezd a potenciar desde Android 6 con el denominado proyecto "Doze", se
recomienda la lectura del apartado "9.9. Ahorro de bateria (Doze)" de la "Guia CCN-
STIC-453E - Seguridad de dispositivos moviles: Android 7.x" [Ref.- 407]. Las
recomendaciones generales para los ajustes que afectan al consumo de bateria son:

Android 9 incorpora nuevas mejoras y ajustes encaminados a la optimizacién en
el consumo de la bateria, estableciendo por una parte grupos de apps (denominados
"App standby buckets") en funcion de la utilizacién que el usuario hace de ellas [Ref.-
32] y, por otra, restricciones generales cuando el modo de ahorro de bateria esta
activo.

e "Ahorro de bateria": Android 9 incorpora un nuevo ajuste que permite
establecer un porcentaje concreto a partir del cual entrara en vigor el modo
de ahorro de bateria, que en versiones previas solo podia fijarse al 5% o al
15%.
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e "Porcentaje de bateria": se recomienda activarlo para disponer del icono
asociado al nivel de bateria numérico en la barra superior de estado.

e "Suspender después de": se recomienda fijar este valor (que apaga la pantalla
del dispositivo movil) a entre 1 y 2 minutos.

e '"Bateria inteligente": utiliza técnicas de inteligencia artificial (IA) para
establecer predicciones sobre el uso de apps y limitar el consumo de bateria
de aquellas que se considere no seran utilizadas probablemente [Ref.- 66].

En situaciones donde se constate que la duracidn de la bateria es anormalmente
baja, se recomienda seleccionar "Bateria - * Uso de la bateria - Mostrar uso
completo del dispositivo" para evaluar el comportamiento de las apps.

Es posible establecer una lista de exclusién (o whitelist) de apps que el usuario
desea mantener fuera de las politicas de ahorro de bateria globales. Para ello, se debe
acceder al menu "Aplicaciones y notificaciones - Ver todas las aplicaciones -
[Seleccionar la app objetivo] Avanzado - Bateria - [Gestionar uso de bateria]
Restriccién en segundo plano". A través del menu "Aplicaciones y notificaciones
- Ver todas las aplicaciones - [Seleccionar la app objetivo] Avanzado -
Bateria - [Gestionar uso de bateria] Optimizacién de bateria" se puede
consultar la lista de apps que actualmente no estdn siendo optimizadas y cambiar el
ajuste a "optimizar/no optimizar" (si la app lo permite). Desplegando la lista "Sin
optimizar" y eligiendo "Todas las aplicaciones" se puede igualmente definir la lista
de exclusion para cada app individualmente.
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€  Optimizacion de bateria @
ﬁ Android Accessibility Suite
Instalada
i . Sin optimizar v
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L an puede consurnir bateria en com.google SSRestartDetector
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Figura 31 - Gestion y optimizacion de la bateria

9.3 PANTALLA

Los ajustes de este apartado relacionados con la seguridad son:
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e "Suspender después de <X>": este parametro (que puede tomar valor de [15
segundos, 30 segundos, 1, 2, 5, 10 6 30 minutos] determina cuando se
apagara la pantalla tras el tiempo de inactividad definido, y es muy relevante
por influenciar directamente el ajuste "Bloquear automaticamente", que
bloquea el dispositivo moévil hasta la introduccién del cédigo de acceso
definido (ver apartado "10.1.1. Bloqueo de pantalla"). Buscando el equilibrio
entre seguridad y usabilidad, se recomienda fijarlo a un madaximo de 1 6 2
minutos, pero su valor dependerda de la politica de seguridad de la
organizacién y/o el usuario.

e "Luz nocturna": aunque esta opcion se incluye como parte de la tendencia a
evitar el uso de colores intensos que dificultan la regulacidn de los ciclos de
suefio, puede resultar atil poner la pantalla en este modo ante la presencia de
terceros para los que se desea impedir acceso visual a la misma mientras se
interactua con el dispositivo movil, ya que dificulta la visidn a cierta distancia.

e "[Avanzado] - Pantalla ambiente": permite ver una pantalla con fondo
negro en la que se muestra la hora y los iconos de notificaciones con la
pantalla suspendida. Los ajustes de esta seccidén incluyen:

o "Siempre activada": se recomienda mantener deshabilitada esta
opcion tanto para optimizar el consumo de bateria como para evitar
que se desvele qué tipo de notificaciones se encuentran activas.

o "Tocar el teléfono dos veces para consultarlo" y "Levantar el
teléfono para consultarlo": se recomienda mantenerlos
deshabilitados para evitar que se desvele qué tipo de notificaciones se
encuentran activas.

o "Nuevas notificaciones": se recomienda desactivarlo en condiciones
donde la privacidad sea prioritaria, evitando desvelar su recepcién.

IMPORTANTE: la funcionalidad "Always-on-display”, que en los dispositivos Pixel es
equivalente a la "Pantalla ambiente", puede permitir en algunos dispositivos méviles Android
seleccionar contenidos y apps que se mostraran cuando la pantalla se encuentre suspendida.
Desde el punto de vista de seguridad, se recomienda excluir contenidos sensibles, como
eventos de calendario, de esa funcionalidad.

Android permite capturar la pantalla actual (screenshot) presionando
simultaneamente los botones de encendido y bajar volumen, y también incluye la
opcidén "Captura de pantalla" al pulsar de forma sostenida el botdn de encendido. Las
opciones disponibles para una captura de pantalla, disponibles a través del mena " "
incluyen desde Android 9:

e "Editar en Markup": para afiadir trazos con el dedo.

e "Mover a archivo": para ocultarlo en la biblioteca de fotografias.

e "#": dar efectos a la captura.

e "": analiza la informacion de pantalla para mostrar resultados a través de
"Google Lens" (se desaconseja su utilizacion por motivos de privacidad).
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9.4 SONIDO

Esta seccidon controla el volumen, los tonos, la vibracion y la emision de las
sefales acusticas relacionadas con el dispositivo mdvil, aunque buena parte de estos
ajustes pueden ser también definidos por la configuracién particular de las apps.
Adicionalmente, determina los parametros relacionados con el modo "No molestar"
(ver apartado "8.6.2. Interrupciones"). Se recomienda desactivar los ajustes "Tonos
del teclado", "Sonidos al tocar"y "Vibrar al tocar", que provocan la emision de
un pequeno sonido y una respuesta tactil al interaccionar con el teclado, ya que
pueden revelar la longitud de contraseias (por ejemplo, del cédigo de acceso al
dispositivo).

9.5 ACCESIBILIDAD

Algunas funciones relacionadas con la accesibilidad suelen exponer mas la
informacién del dispositivo movil desde el punto de vista de seguridad, por lo que se
recomienda no habilitarlas salvo que la condiciéon del usuario lo requiera. Se debe
intentar evitar el uso del servicio "Talkback" [Ref.- 35] en la pantalla de bloqueo
asegurandose de que el interruptor "Funcién teclas volumen - Permitir en 1la
pantalla de bloqueo" esta desactivado; este servicio permite interaccionar mediante
voz con el dispositivo, reduciendo al minimo la necesidad del teclado.

9.6 ALMACENAMIENTO

Proporciona informacion sobre el uso del almacenamiento del sistema tanto a
nivel global como segun diferentes categorias, incluyendo la distribucion de uso del
almacenamiento por parte de los demas usuarios existentes.

Pulsando sobre cada una de estas categorias se despliega la informacidn sobre la
utilizacién que cada app consume, y la categoria "Archivos", al seleccionarse, invoca al
explorador de archivos, que permite acceder al almacenamiento a través de un
sistema de navegacion por carpetas, incluyendo la creacién y eliminacion de
elementos en funcion de los permisos del sistema operativo (por ejemplo, la carpeta
"Pictures - Screenshots" da acceso a las capturas de pantalla realizadas con el
dispositivo).

La funcién "Almacenamiento inteligente" elimina de forma automatica las
fotografias y videos con antigliedad superior a uno, dos (opcién por defecto) o tres
meses y de las que se disponga de copia de seguridad a través de la app "Google
Fotos". Se recomienda desactivar esta funcidn para tener control sobre el contenido
del dispositivo mdvil en todo momento.

La opcion "liberar espacio" analiza los contenidos del directorio "Download"
(en el que se almacenan las descargas) y las apps que se usan de forma muy poco
frecuente y propone al usuario el borrado y desinstalacién de los mismos. Por defecto,
todos los elementos detectados tras el escaneo estan marcados para ser borrados una
vez el usuario confirme a través de la opcién "Liberar <nnn> MB".
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Los dispositivos que soportan "A/B seamless updates" (ver apartado "5.1.1. A/B
seamless updates"), al disponer de dos copias de las particiones de arranque y sistema,
presentan una ocupacién mayor del almacenamiento que los que no las soportan.

Para eliminar los datos de una app concreta, se ofrecen dos opciones a través del
menu "Otras aplicaciones - <nombre de la app>":

e "Borrar caché": eliminacion de los datos actualmente en caché
pertenecientes a la app. Esta operacion puede ser necesaria en ocasiones en
las que el rendimiento de la app es anormalmente bajo y en las que se
observa que el tamafio ocupado por la app en caché es elevado.

e "Borrar almacenamiento": despliega un menu en el que, en funcién de la app,
se puede seleccionar qué tipo de datos se desea eliminar o proceder al
borrado completo, incluyendo ajustes, archivos generados durante la
ejecucion de la app, cuentas asociadas a ella, etc.

La correcta gestidon del almacenamiento del dispositivo es importante desde el
punto de vista del rendimiento, ya que un dispositivo con poco espacio libre resultara
lento. Se recomienda supervisar cada cierto tiempo el uso de espacio y valorar la
realizacidn de tareas de liberacion del mismo.

Aunque cada app dispone de su propio espacio de almacenamiento (dentro de
su sandbox), una app puede solicitar permisos de lectura/escritura en el
almacenamiento compartido (ver apartado "16.3. Permisos de las apps"), por lo que
se recomienda ser cautelosos a la hora de otorgarlos.

10.SEGURIDAD Y UBICACION

Este mend, que es accesible directamente del menu de "Ajustes", recoge los
principales ajustes de seguridad y privacidad, especialmente en lo relativo al acceso
tanto visual como de control de la configuracién del dispositivo mévil. En los siguientes
subapartados se describen las recomendaciones de seguridad asociadas a él.

La seccién "[Estado de seguridad]" incluye informacién sobre la actualizacién de
parches de seguridad instalados en el dispositivo, asi como la configuraciéon del servicio
"Encontrar mi dispositivo", a través del cual Google permite al usuario geolocalizarlo
en caso de extravio o robo. Dado que dicho servicio tiene como requisito la existencia
de una cuenta de usuario de Google activa en el dispositivo, que no se contempla
como parte de la presente guia, se recomienda consultar el apartado "10.4. Gestion
remota de dispositivos Android por parte del usuario" de la "Guia CCN-STIC-456 -
Cuenta de usuario, servicios y aplicaciones de Google para dispositivos moviles
Android" [Ref.- 408], en la cual se describe dicho servicio detalladamente.

IMPORTANTE: la funcién "Encontrar mi dispositivo" estd vinculada a la existencia del
componente "Encontrar mi dispositivo" en la seccidon "Aplicaciones de admin. de
disp." (al final de los ajustes del menu "Seguridad y ubicaciodn"), que esta asociado a un
tipo de permiso especial. Las apps incluidas en esta seccion tienen capacidad para gestionar el
dispositivo de forma remota, independientemente de si su interruptor esta o no activo, lo cual
se constata viendo coémo se activa tras una operacién como el intento de localizacién.
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Por su parte, la configuracién de "Google Play Protect"” se describe en el capitulo
"10.2. Verificacion de seguridad de las apps: Google Play Protect" de la misma guia.
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Figura 32 - Menu "Seguridad y ubicacion"
10.1 SEGURIDAD DEL DISPOSITIVO

El elemento de seguridad mas critico es el acceso fisico al dispositivo mévil, que
permitiria a cualquier individuo controlar toda la funcionalidad y servicios disponibles.
Desde el punto de vista de seguridad, se recomienda proteger los siguientes
elementos:

e Acceso a la tarjeta SIM, estableciendo un PIN que impida hacer uso de los
servicios y capacidades de telefonia mévil del terminal. Si la tarjeta SIM estd
bloqueada, Unicamente se permitira la realizacion de llamadas de emergencia
(nimero de teléfono 112). Aunque el dispositivo movil permanecerd
bloqueado mientras no se introduzca el PIN de la SIM, un potencial atacante
podria extraerla y acceder al terminal.

e Bloqueo de pantalla: se basa en establecer un método de acceso que impida
acceder directamente a las opciones de configuracion del dispositivo movil, a
los datos del usuario y a las aplicaciones instaladas.

El PIN de la tarjeta SIM consiste en una secuencia numérica de minimo 4 digitos y
maximo 8 (opcidon recomendada), que se puede fijar a través de "Ajustes - Seguridad
y ubicacién - Avanzado - [Bloqueo de tarjeta SIM]". Se recomienda activar la
opcion "Bloquear tarjeta SIM" y establecer un PIN robusto (si el actual no lo es)
mediante "Cambiar PIN de la tarjeta SIM". Este PIN no debe contener digitos
facilmente adivinables, como 0000, 1111, 1234, etc., ni ser el mismo que el PIN o
cddigo de desbloqueo de pantalla.

El PIN de la SIM solo es requerido al reiniciarse el dispositivo, ya que, una vez
introducido, es almacenado en memoria, y no se solicita al salir del "modo avién".
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Figura 33 - Llamadas e informacion de emergencia

Para cursar llamadas de emergencia, se debe pulsar el texto "Emergencia" en la
pantalla de bloqueo. Al activar esta pantalla, se mostrara el texto que se haya definido
en la seccion "Ajustes - Informacién del teléfono - Informacién de emergencia",
en la que también se puede afiadir un contacto al que se desea se localice en caso de
necesidad™.

Android proporciona principalmente dos tipos de métodos de proteccién de
acceso al propio dispositivo movil: basados en el conocimiento de un cédigo
(PIN/patrén/contrasefia) y basados en biometria (reconocimiento facial, de iris y/o
huella dactilar digital). Dado que la tendencia de los principales fabricantes de
dispositivos moviles se dirige a potenciar el uso de biometria, Android 9 introduce una
nueva APl biométrica con soporte para el reconocimiento del iris, facial y de la huella
dactilar digital [Ref.- 28]. Pese a ello, de estos tres tipos de identificacion biométrica,
Google unicamente implementa la huella en sus dispositivos Pixel 3, de los que ha
suprimido el reconocimiento facial, que si se soporta en los Nexus con Android 8.
Aunque Android no obliga a la configuracion del método de acceso salvo para
determinadas funciones (como el almacenamiento de credenciales descrito en el
apartado "19. Almacén de credenciales"), desde el punto de vista de seguridad, es
fundamental disponer de un método o codigo de acceso robusto al dispositivo movil
y, en la medida de lo posible, prescindir de métodos de desbloqueo automdtico
(descritos en el apartado "10.1.2. Desbloqueo mediante "Smart Lock™).

Se recomienda deshabilitar la opciéon "[Privacidad] - Mostrar contrasefas"
para impedir que los caracteres se muestren brevemente durante su introduccién.

1% A diferencia de lo que sucede en i0S 11.x y 12.x, la activacion del modo de llamadas de emergencia
no desactiva las capacidades de desbloqueo por biometria, aunque en Android 9 se dispone de una
opcion relacionada al pulsar de manera prolongada el botén de apagado (lock down mode).

> Un dispositivo movil Android que si dispone de los tres tipos de reconocimiento biométrico
(reconocimiento facial, de iris y/o huella dactilar digital) es el Samsung Galaxy S9.
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10.1.1 BLOQUEO DE PANTALLA

Los ajustes recomendados desde el punto de vista de seguridad para el bloqueo
de la pantalla del dispositivo movil, accesibles desde el simbolo de engranaje son:
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Figura 34 - Opciones de bloqueo de pantalla

e "Bloquear automaticamente": este valor controla cuanto tiempo después de
gue se haya apagado la pantalla debido al ajuste "Pantalla - [Avanzado] -
Suspender después de.." se activard el bloqueo de la pantalla. El rango
razonable para "Suspender después de", buscando el equilibrio entre
seguridad y usabilidad, es de 1 6 2 minutos, pero debe ser definido por la
politica de seguridad de la organizacidn propietaria del dispositivo mévil. El
valor para "Bloquear automaticamente" se aconseja que sea de entre 5y 30
segundos.

e "Bloquear al encender/apagar': se recomienda activar este interruptor para
que, si el usuario apaga la pantalla mediante el botén de encendido, se
solicite el codigo de acceso para desbloquearla. Esta opcidn no se tendra en
cuenta si se cumple alguna condicién de desbloqueo definida por Smart Lock.

e "Mensaje en la pantalla de bloqueo": este mensaje se muestra cuando la
pantalla se encuentra bloqueada, que puede ser util, por ejemplo, en caso de
pérdida del dispositivo moévil. Se recomienda proporcionar un mensaje
descriptivo que, sin desvelar informacién sensible, critica, o que pueda ayudar
a identificar detalles innecesarios del propietario, permita contactar con él.
Un ejemplo seria: "Si encuentra este teléfono, por favor, llame al numero +34
987654321".

e Sise ha optado por definir un patron de desbloqueo, esta seccidon mostrara la
opcidén "Mostrar el patrén dibujado", que se recomienda desactivar, a fin de
impedir que el patrén se dibuje en la pantalla de bloqueo al ser introducido.

El tipo de bloqueo se muestra en la parte inferior central de la pantalla de
bloqueo:

e "sin seguridad" (totalmente desaconsejado): la pantalla se muestra en
negro.

e '"deslizar" (totalmente desaconsejado): se representa por un candado
abierto.

e "PIN, Patrén y Contrasefa":se representan con un candado cerrado.
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e "Huella digital": se representa con un simbolo de huella dactilar.
e "Condicién de desbloqueo de Smart Lock": candado abierto encerrado en un
circulo.

A fin de minimizar el éxito de los ataques de adivinacion por fuerza bruta, si la
introduccion de un cédigo de acceso basado en PIN, contrasena o patrén fracasa tras 5
intentos consecutivos, el dispositivo bloqueara la posibilidad de introducirlo de nuevo
durante 30 segundos. Si, transcurrido este plazo, volviesen a realizarse 5 intentos de
acceso fallidos, se volverd a establecer el plazo de 30 segundos en los que el
dispositivo no permite la introduccion del cédigo. A partir del undécimo intento fallido,
el plazo de 30 segundos se mantendra por cada nuevo intento de desbloqueo que no
tenga éxito.

Has fallado S veces al escribir el PIN.  yas fallado 10 veces al escribir el PIN. Has fallado 11 veces al escribir el PIN.
Vuelve a intentarlo dentro de Vuelve a intentarlo dentro de Vuelve a intentarlo dentro de

30 segundos. 30 segundos. 30 segundos.

Aceptar Aceptar Aceptar

Figura 35 - Insercion de un PIN o cddigo de acceso incorrecto

No existe ninglin mecanismo para recuperar un cédigo de acceso olvidado. Si ello
ocurriera, la Unica opcion para volver a tener acceso al terminal es restablecer los
ajustes de fabrica (ver apartado "23. Eliminacién de datos del dispositivo movil") y
volver a configurar el dispositivo movil.
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Figura 36 - Configuracion del método o cddigo de acceso
Android 9 no ofrece la opcion de "Inicio seguro" en los dispositivos Pixel, al
implementar cifrado FBE de fabrica (ver apartado "21. Cifrado del dispositivo movil").
PIN

PIN o cédigo numérico tradicional, compuesto por un minimo de cuatro digitos y
un maximo de 16 (siendo recomendable hacer uso de al menos 8 digitos). Su longitud
no se desvela en la pantalla de bloqueo.
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PATRON

Estd formado por una secuencia de movimientos realizados sobre una matriz de
3x3 puntos, que debe de comprender un minimo de 4 y un maximo de 9 puntos
conectados o enlazados sin interrupcion. El nimero maximo de combinaciones para el
patrén de desbloqueo es 389.112%, muy inferior a 10% (100.000.000) para un PIN de 8
digitos, aunque superior a las 10.000 (10*) de un PIN de 4 digitos. Asimismo, se han
publicado estudios que indican que, grabando con una camara a un usuario que
introduce su patrén, es posible obtenerlo en un nimero muy reducido de intentos®’.

En caso de elegirse el uso de un patrén, se desaconseja emplear aquéllos que
correspondan con las iniciales del usuario o con letras del abecedario, practica que
resulta muy comun. Asimismo, debe desactivarse la opcién "Mostrar el patrén
dibujado", descrita anteriormente. Esta opcidon no impide que el dispositivo emita una
leve vibraciéon acompafiada de un sonido mientras el usuario dibuja el patréon en la
matriz de 3x3 puntos de la pantalla de bloqueo, lo cual puede permitir a un potencial
atacante saber cuantos puntos integran el patron.

IMPORTANTE: durante el establecimiento del patrén, el mismo se muestra (y queda fijo) en
pantalla, independientemente del valor de la opcién "Mostrar el patrén dibujado". Por
ello es fundamental realizar este paso sin que ningln tercero disponga de acceso visual a la
pantalla.

CONTRASENA

Consiste en una secuencia alfanumérica de entre 4 y 16 caracteres (incluyendo, si
se desea, letras minusculas, mayusculas, digitos y simbolos de puntuacién) por lo que
se considera la opcion mds recomendada desde el punto de vista de seguridad,
siempre que se utilice una combinacién robusta y de al menos 8 caracteres.

HUELLA DACTILAR DIGITAL (IMPRINT)

En los dispositivos equipados con lector de huellas, es posible registrar hasta 5
huellas dactilares digitales en el sistema de autentificacién mediante huella (Imprint o
Pixel Imprint). Un Keystore implementado por hardware es el responsable de
almacenar la representacion digital de las huellas, cuyos datos deben estar cifrados y
firmados, y no ser accesibles fuera del TEE (Trusted Execution Environment) [Ref.- 27].
Las apps que hagan uso del reconocimiento de la huella para realizar acciones de
validacién no dispondran en ningln caso de acceso a la representacidon de la huella
dactilar digital del usuario, sino que lo hardn a través del sistema operativo, el cual, en
funcién de la respuesta que obtenga del TEE, proporcionara a la app un token de
notificacién de aceptacion o de rechazo de la huella introducida por el usuario.

Los mecanismos basados en biometria se consideran menos seguros que un PIN
o contrasefia robustos, y requieren de la existencia de un método de acceso de
respaldo que se solicitara al usuario en los siguientes escenarios [Ref.- 26]:

16 https://www.quora.com/Android-operating-system-How-many-combinations-does-Android-9-point-

unlock-have/answer/Yoyo-Zhou
17 http://www.lancaster.ac.uk/staff/wangz3/publications/ndss_17.pdf
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e Tras 5 intentos fallidos de reconocimiento de la huella.

e Al reiniciar el dispositivo movil.

e Al cambiar de usuario en el dispositivo moévil (en escenarios multi-usuario).

e Tras 48 horas sin haber desbloqueado el dispositivo mévil con el método de
respaldo.

e Para realizar cambios en la configuracidon del método de acceso (incluyendo la
adicién/eliminacion de huellas): esto evita que un tercero con acceso
temporal no autorizado al dispositivo mévil pueda registrar una nueva huella
dactilar digital sin conocer el método de respaldo, aunque el dispositivo
estuviese desbloqueado.

e Para afiadir/eliminar certificados digitales a través del menu "Cifrado y
credenciales" (ver apartado "19. Almacén de credenciales").

e Para acceder al menu de opciones "Smart Lock".

El menu "Pixel Imprint" presenta el interfaz de configuracién de la huella, que
guia al usuario en su proceso de alta. Cada huella dactilar digital creada se denomina
"Dedo X" (1<X<5), puede renombrarse pulsando sobre su entrada y borrarse mediante
el icono "B". El método de desbloqueo mediante huella quedara desactivado cuando
se eliminen las entradas de todas las huellas dadas de alta. Con la ultima huella
eliminada se mostrard un mensaje que informa de que no se podra seguir haciendo
uso de las huellas como método de desbloqueo, pago o inicio de sesidon en

aplicaciones.
1wy WMo CLL AW vl 1505 B @ wiL
& Pixel Imprint Qa @
» - Dedo 1 B
Desbloquear con Pixel Imprint Levanta el dedo y toca de
Pixel Imprint utiliza tu huella digital para activar nuevo Dedo 2 @
y desbloquear el teléfono, autorizar compras o Sigue levantando &l dedo para afladir las
Iniclar sesidn en aplicaciones. distintas partes de tu huella digital Dedo 3 0]
Cualquier huella digital que ahadas podrd Dedo 4 B
realizar estas acciones, por lo que debes tener
cuidado con las huellas que incluyes )
Dedo 5 0] ¢Quitar todas las huellas?
Nota: Es posible que tu huella digital sea -\ No podras utilizar tus huellas digitales
menos segura que un buen patrén o PIN. Mas para desbloquear el teléfono, autorizar
informacion compras o iniciar sesion en las
aplicaciones
@®  Ademas de desbloguear el teléfono, Pixe Cancelar i, quitar
®
Cancelar Hacsrlo mis adelante

< am < - < am

Figura 37 - Desbloqueo con huella dactilar digital
10.1.2 DESBLOQUEO MEDIANTE "SMART LOCK"

Smart Lock es una funcionalidad que permite que el dispositivo movil se
mantenga desbloqueado en determinadas circunstancias (por ejemplo, en una
ubicacién configurada por el usuario, o si esta conectado a un dispositivo Bluetooth de
confianza), a pesar de que se cumplan otras condiciones de bloqueo, como el tiempo
de inactividad. Smart Lock permite también el desbloqueo "automatico" del dispositivo
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movil, omitiendo el resto de mecanismos de seguridad existentes, como el cédigo de
acceso, huella dactilar digital, etc., bajo ciertas circunstancias como, por ejemplo, si
detecta la cara o la voz registradas por el usuario (en concreto, por el usuario
considerado por Android el propietario del dispositivo, en dispositivos multi-usuario).

Smart Lock se basa en el concepto de "Agentes de confianza", que son
componentes del sistema que evaltdan el entorno vy, si lo consideran favorable segin
sus criterios, relajan la seguridad del dispositivo. Estos agentes se listan en el menu
"Ajustes - Seguridad y ubicacién - Agentes de confianza",y, por defecto, el de
Google se encuentra habilitado. Desde el punto de vista de seguridad, se desaconseja
el uso de la funcionalidad Smart Lock, que, si bien aporta comodidad de uso, limita el
control que el usuario tiene sobre la situacién de bloqueo del dispositivo moévil. Para
ello, lo mas recomendable es desactivar el agente de confianza "Smart Lock
(Google)".

€  Smart Lock

Sitios de confianza

-

Voice Match
Configurar Volce Match

W00 B9 il

€ Agentesdeconfianza Q @

Figura 38 - Smart Lock

La configuracion de Smart Lock requiere la introduccion del método de acceso
vigente en el dispositivo moévil, y se ofrecen diferentes opciones de desbloqueo,
configurables de forma independiente:
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€  Deteccion corporal de Smart L €  Deteccionde "0k Go.. Q 3 \ | Sitios de confianza
a)

-
o ) ]‘ ~ Configuracion de Smart Lock

Desactivado [ ]

mi sitio 1

Afadir un sitio de confianza

Mantén tu dispositivo desbloqueado

Durante la conduccién
mientras lo lleves encima Funciona con Android Auto

Modelo de voz de *Ok Google

Activa el GPS para acceder a sitios de

ARADIR COMO DISPOSITIVO DE CONFIANZA confisnza.

‘ _

Figura 39 - Opciones de Smart Lock

e '"Deteccién corporal": mantiene el dispositivo mévil desbloqueado mientras
detecta movimiento del usuario, pero no puede distinguir si es él quien lo
porta o un tercero; desde el punto de vista de seguridad, se desaconseja su
uso.

e "Sitios de confianza": mantiene el dispositivo movil desbloqueado cuando
detecta que se encuentra en una ubicacion que el usuario ha definido como
de confianza, tipicamente, su domicilio o su lugar de trabajo. Este método
estd disponible Unicamente para dispositivos modviles que cuentan con un
maodulo GPS integrado y requiere que la ubicacién esté activada. El dispositivo
no se desbloquearda al entrar en el radio de proximidad del sitio de
confianza'®, sino que Unicamente se mantendra desbloqueado si lo estaba vy
ya se encontraba en una ubicaciéon de confianza, y mientras permanezca
dentro de ésta. Este método no puede impedir que un tercero pueda acceder
al dispositivo mévil dentro del radio de confianza, por lo que se desaconseja
su uso, especialmente en lugares de acceso publico. También se desaconseja
por la viabilidad de la manipulacién de las sefiales de ubicacion mediante
equipos especializados, que permiten suplantar la sefial de los satélites GPS.

El registro de un nuevo sitio no requiere que la ubicacién esté activada, pero
si se precisa disponer de conectividad de datos (madviles o Wi-Fi) para permitir
la introduccién de las coordenadas en el mapa de Google Maps™®.

18 bado que el servicio de ubicacién no es cien por cien preciso, la funcion sitios de confianza puede
mantener el dispositivo desbloqueado en un radio de hasta 80 metros (aproximadamente).

19 §j existe una cuenta de usuario de Google activa en el dispositivo movil (ver apartado "Cuenta de
usuario de Google" de la "Guia CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de Google
para dispositivos moviles Android" [Ref.- 408]), los sitios de confianza seran asociados a dicha cuenta,
por lo que estaran disponibles de forma global en todos los dispositivos mdviles vinculados a ella.
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e "Dispositivos de confianza": mantiene el dispositivo mévil desbloqueado
mientras la conexién con el dispositivo Bluetooth designado de confianza esté
activa. Previamente debe haberse establecido un emparejamiento entre
ambos. De hecho, cualquier vinculacién entre el dispositivo moévil y un
dispositivo Bluetooth provocara que salte una notificacion invitando al uso de
la funcionalidad de desbloqueo Smart Lock. Se desaconseja especialmente la
designacion de dispositivos de confianza que acompanen al dispositivo, por
ejemplo, auriculares que se guarden en el mismo maletin o ubicacién.

e "Reconocimiento facial": permite desbloquear un dispositivo moévil al
reconocer (mediante la cdmara frontal) un rostro registrado previamente. Sin
embargo, no todos los dispositivos soportan este método de desbloqueo, tal
es el caso del modelo Pixel 3 utilizado para la elaboraciéon de la presente
guia®.

e "Voice Match" (Reconocimiento de voz): permite desbloquear el dispositivo
movil en base al servicio "0k Google", que requiere que haya una cuenta de
usuario de Google activa en el dispositivo, al igual que los "Sitios de
confianza".

IMPORTANTE: |a indicacion de desbloqueo del dispositivo debida a una condicion propia de la
funcionalidad Smart Lock se identifica a través de un simbolo de candado abierto que
parpadea en la pantalla de inicio (.). En caso de que se desee suprimir temporalmente la
condicidon de desbloqueo, se puede realizar una pulsacion sobre el candado, lo que hara
necesario hacer uso del codigo de acceso para desbloquear de nuevo el dispositivo movil.

ENTENDIDO

Figura 40 - Indicacidn de dispositivo desbloqueado por Smart Lock

El desbloqueo debido a la funcionalidad Smart Lock se suprime tras 4 horas o si
el dispositivo es reiniciado. Dado que la indicacion de dispositivo desbloqueado a causa
de Smart Lock en la pantalla de inicio es muy sutil, puede ocurrir que el usuario no sea
consciente de esa situacidon y se despreocupe. Al desplegar la pantalla de inicio en esa
circunstancia, se mostrara un mensaje que informa de la condicion que se cumple.

10.1.3 AJUSTES DE LA PANTALLA DE BLOQUEO: "LOCK DOWN MODE"

Este apartado establece ajustes complementarios que afectan a la funcionalidad
disponible en la pantalla de bloqueo, ilustrados en la imagen derecha de la <Figura
34>. Los ajustes recomendados desde el punto de vista de seguridad son:

20 https://mobilesyrup.com/2018/10/10/google-pixel-3-xI-no-trusted-face/
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e "En 1la pantalla de bloqueo": determina la informacion relativa a las
notificaciones que se mostrard con el dispositivo bloqueado (ver apartado
"8.6. Notificaciones"). Se recomienda marcar "No mostrar notificaciones"
0, cuando menos, "Ocultar contenido sensible".

e "Afadir usuarios desde la pantalla de bloqueo": se recomienda dejarla
desmarcada (ver apartado "10.2. Perfiles de usuario").

e "Mostrar opcién de bloqueo": este ajuste, introducido en Android 9 con el
nombre de "lock down mode", representa una caracteristica de seguridad
muy conveniente para aquellos usuarios que hacen uso de métodos de acceso
al dispositivo movil basados en biometria (Smart Lock, reconocimiento facial o
de iris, y huella dactilar digital) pero que, en determinadas circunstancias,
desean deshabilitar puntualmente estos tipos de método de desbloqueo y
que el método de respaldo (PIN, contrasefia o patrén) sea el requerido®.
Mediante esta opcién, mientras el dispositivo esté desbloqueado de forma
automatica o con biometria, aparecerd un nuevo menu "Bloquear" en el
botén de encendido (power) que, al ser pulsado, deshabilitard el bloqueo
automatico o la biometria.

La opcidon de blogueo, ademds de desactivar el desblogueo basado en
biometria, impide que las notificaciones entrantes se muestren en la pantalla
de bloqueo.

Aunque en las versiones iniciales de Android 9 el interruptor "Mostrar opcién
de bloqueo" se desactivaba tras cada invocacion de la funcién "Bloquear" y
era preciso volver a habilitarlo, en la versién de Android 9 utilizada en la
elaboracién de la presente guia la opcién permanece habilitada mientras el
usuario no la desactive voluntariamente.

e "Mensaje en la pantalla de bloqueo": se recomienda poner un mensaje
gue, en caso de extravio, pueda ayudar a quien lo encuentre a localizar al
propietario (por ejemplo, indicando el nimero de teléfono de alguien de
confianza).

e "Estd sonando" (Now Playing): ver apartado "16.6. Servicios ".

V) (C}
Apagar
O
Reiniciar
O
Reiniciar &
Captura de Captura de
pantalla pantalla

Figura 41 - Ajustes del menu "Power" en la pantalla de bloqueo

21 . . .

Un ejemplo de este escenario es un control en un aeropuerto, en el que el personal de seguridad
puede requerir al usuario utilizar su huella para desbloquear el terminal, sin que éste de su
consentimiento.
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10.1.4 FUAR PANTALLA

La funcionalidad "Fijar pantalla" (Screen pinnning) permite que el usuario
pueda dejar en primer plano una aplicacidon para ser utilizada sin que sea posible
cambiar a otra app distinta, ni recibir notificaciones. Por tanto, esta funcionalidad es
muy conveniente en entornos educativos y en quioscos, pero también si,
puntualmente, se debe prestar el dispositivo mévil a un tercero para un uso concreto
(como realizar una llamada de teléfono con urgencia, o acceder al navegador web
puntualmente).

Al activarla, se recomienda seleccionar "Solicitar PIN para desactivar", de
forma que no sea posible acceder al resto de funcionalidades sin validar el método de
acceso.

Para fijar una pantalla, se debera abrir la app a fijar, y deslizar el botdn de inicio "
=" hasta que se muestren las aplicaciones en ejecucion; tras esto, pulsar el icono de la
app que se muestra en su parte superior central y seleccionar "Fijar". Para dejar de
fijar la pantalla, se pulsaran simultaneamente los botones "M" (retroceso) e inicio "e3".

Figura 42 - Menu "Fijar pantalla"

10.2 PERFILES DE USUARIO

Los perfiles de usuario permiten la utilizacion del dispositivo movil por mds de un
usuario. Cada usuario existente en el dispositivo puede personalizar la pantalla de
inicio, los complementos (widgets), las aplicaciones méviles (apps) y ciertos ajustes de
la configuracién (como el método de desbloqueo, la red Wi-Fi, etc.), y dispone de un
entorno separado, incluyendo almacenamiento separado en la tarjeta de
almacenamiento externa (o tarjeta SD, en caso de existir), mediante emulacion.

La gestion de usuarios y perfiles restringidos esta disponible a través del menu
"Ajustes - Sistema - Avanzado - Varios usuarios" (el usuario activo aparece en
este mend como "Tu"), asi como desde la barra de ajustes rdpidos, representado
mediante el icono circular con una silueta (el usuario activo se lista en primera
posicién, rodeado por una linea circular).
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& Varios usuarios aQa @
@ Tii (Admin)
@ Muevo usuario ¢
@ Invitade e
& Nuevo usuario a @

+ Ahadir usuario

Fl [ '® & & Activar llamadas y SMS

. Afiadir usuarios desde |la pantalla 2 Varios usuarics
p - [Eimboio de iniads de blogueo Has iniciads sesidn com Propeetario Quitar usuario

Figura 43 - Identificacion del usuario activo en el dispositivo movil

Existen tres tipos de perfil de usuario:

e "propietario" (owner): corresponde al usuario principal, existente por
defecto, con rol de administracién sobre el resto de perfiles y control
completo del dispositivo mévil. Se identifica con el texto correspondiente al
nombre del usuario proporcionado durante la configuracién inicial (si no se
defini6 un nombre para el usuario, aparecerd el texto "Propietario"),
pudiéndose modificar el nombre pulsando sobre su entrada. El propietario
puede afiadir otros usuarios mediante el botén "+ Ahadir usuario".

e "Usuario": este perfil tiene la capacidad de realizar una configuracion
personalizada del dispositivo, incluyendo la instalacidon de apps y el alta de su
propia cuenta de usuario de Google. Cuando accede por primera vez, el
sistema le solicitard iniciar la configuracion inicial de su entorno, de forma
similar a la descrita para el propietario en el apartado "6. Configuracién inicial del
sistema operativo Android", incluyendo, si lo desea, el establecimiento de un
codigo de acceso propio. Se puede limitar el acceso a llamadas y envio de SMS
a este tipo de usuarios a través de la opcidn "Activar 1llamadas y SMS" del
menu de configuracion correspondiente al usuario, accesible mediante el
icono "&",

Para eliminar un usuario existente en el dispositivo, se debe acceder al menu
"Varios usuarios", pulsar el botéon de engranaje y seleccionar "Quitar
usuario".

e "Invitado" (guest): este perfil se crea tras ser accedido por primera vez por el
"Propietario"”, y aparecerd en la barra de ajustes rapidos. Android no
presenta al usuario invitado ninguna indicacién para que configure un método
de acceso propio, lo que permite que cualquier individuo que disponga de
acceso fisico al dispositivo pueda entrar con este perfil. Por ello, se
recomienda al usuario propietario acceder como invitado y fijar un método
de acceso especifico antes de permitir a un tercero la utilizacion de este
perfil. El invitado no tiene permisos para afadir redes Wi-Fi, pero si puede
cambiar ajustes del sistema, algunos tan importantes como activar/desactivar
la ubicacién, el interfaz Bluetooth (incluyendo emparejamiento con nuevos
dispositivos) y el modo avion. Algunos de estos ajustes persistirdn cuando se
salga del modo invitado (como el modo avién), mientras que otros se
devuelven al estado definido por el usuario al que se cambie. Se puede limitar
el acceso a las Ilamadas mediante el interruptor "Activar 1llamadas" del menu
de configuracién del usuario invitado.
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Para eliminar al usuario invitado, es preciso acceder a la lista de usuarios
desplegando el menu de ajustes rapidos, seleccionar el icono " @" y pulsar en
"Quitar invitado".

La utilizacion de multiples perfiles de usuario estd desaconsejada desde el
punto de vista de seguridad, si bien puede resultar preferible habilitarla
momentaneamente en caso de que, por una circunstancia ineludible, sea preciso
prestar el dispositivo moévil a un tercero, en vez de prestarlo utilizando el perfil del
propietario. Una vez haya cesado la circunstancia que dio lugar a la necesidad de
habilitar otros usuarios, se recomienda eliminarlos del sistema. La eliminacion de un
usuario conlleva la eliminacidn de los datos y aplicaciones asociados.

Se recomienda mantener desactivada la opcion "Ahadir usuarios desde 1la
pantalla de bloqueo", a fin de evitar que pueda darse acceso al terminal a terceros sin
control por parte del propietario.

Un claro ejemplo del riesgo que implica disponer de usuarios adicionales es que,
al igual que para el usuario principal, Android no obliga a que los demads usuarios
establezcan un cddigo de bloqueo del dispositivo mdvil. Si, estando la pantalla
bloqueada por el propietario, otro usuario solicita acceso mediante el menu de ajustes
rapidos y este usuario no ha definido un cédigo de acceso, podra desbloquear el
dispositivo y entrar en su perfil. Esto implicaria que cualquier persona con acceso fisico
al dispositivo movil podria utilizar dicho perfil.

Android facilita la utilizacion de perfiles de trabajo para permitir a las
organizaciones gestionar los datos y apps corporativos de forma independiente de los
personales. Para ello es preciso disponer de una app que actue de controlador de las
politicas de gestiéon empresarial de dispositivos moviles o EMM (Enterprise Mobility
Management) [Ref.- 33], cuyo analisis queda fuera del alcance de la presente guia.

Android 9 incorpora una pestana especial en el launcher para separar
visualmente las apps de trabajo de las personales, y poder deshabilitar el perfil de
trabajo mediante un interruptor [Ref.- 34].

10.3 SERVICIOS DE LOCALIZACION

Las capacidades de localizacidon (o ubicacion) del dispositivo movil a través del
modulo de GPS, o de las redes de datos (telefonia moévil y Wi-Fi), o de Bluetooth,
pueden ser activadas y desactivadas por el usuario en funcién de su utilizacién. La
configuracion habilitada por defecto dependerd de las opciones seleccionadas en la
pantalla de "Servicios de Google" durante el proceso inicial de instalacion vy
configuraciéon del dispositivo mévil (ver apartado "6. Configuracion inicial del sistema
operativo Android"). El modulo GPS estara activo Unicamente cuando se estd haciendo
uso de una app que utilice los servicios de localizacion de Android, lo cual se indica en
la barra superior de estado mediante el icono "Fl", pero no se representa mediante
ningun indicador el estado de activacidon de los servicios de ubicacion salvo en ese
caso, lo cual dificulta que el usuario sea consciente de cual es ese estado.
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Ademads de a través del interruptor "[Ubicacién] Utilizar la ubicacidn", en
funcidn de su configuracion, es posible activar/desactivar el servicio a través del menu
de ajustes rapidos (ver apartado "8.3. Menu de ajustes rapidos").

La configuracién de los servicios de ubicacién esta bajo la seccidén "[Privacidad]
Ubicacién", entre los que se encuentran:

e "Permisos de las aplicaciones": permite otorgar/revocar el acceso a los
servicios de localizacién a nivel de aplicacién, por lo que conviene revisar la
lista de apps que lo tienen concedido y eliminarlo de las que, por su
cometido, no lo requieran. Son muchos los servicios y apps que, sin estar
dirigidos a proporcionar servicios de ubicacién, tratan de acceder y utilizar la
informacién de localizacién del dispositivo movil, como "Google Fotos", el
buscador de Google, o el navegador web Chrome (si se desea obtener mas
informacidn al respecto, consultar el capitulo "11. Localizacion (o ubicacion)
geografica" de la "Guia CCN-STIC-456 - Cuenta de usuario, servicios y
aplicaciones de Google para dispositivos méviles Android" [Ref.- 408].

e "Blsqueda": ofrece dos opciones para permitir/denegar la busqueda de redes
Wi-Fi y Bluetooth, independientemente del estado que el usuario haya
definido para los respectivos interfaces, a fin de mejorar los servicios de
localizacion. Se recomienda desactivar ambas opciones, ya que realizaran
periddicamente escaneos Wi-Fi y/o Bluetooth, para evitar comunicaciones
inaldmbricas no deseadas®.

e "Servicios de ubicacién": para la funcionalidad "Compartir ubicacién en
Google" e "Historial de ubicaciones de Google", se requiere disponer de
una cuenta de usuario de Google activa en el dispositivo, por lo que, si se
desea informacion sobre ambas, se recomienda consultar los capitulos "11.2.
Google Maps" y "11.5 Historial de ubicaciones" de la "Guia CCN-STIC-456 -
Cuenta de usuario, servicios y aplicaciones de Google para dispositivos
moviles Android" [Ref.- 408].

o "Precisién de la ubicacién de Google": en versiones anteriores de
Android existia un ajuste denominado "Modo", a través del cual era
posible establecer que la localizacién del dispositivo se realizase
Unicamente a través del médulo GPS. Esta opcidn no existe en Android
9, y, para obtener un comportamiento equivalente, es necesario
desactivar este interruptor, lo cual se recomienda desde el punto de
vista de privacidad para evitar el intercambio de informacién con los
servicios de Google [Ref.- 36].

o "Servicios de ubicacién para emergencias de Google": se
recomienda habilitar este ajuste, que, en funcién de su disponibilidad,
permite la utilizacion de todos los recursos de ubicacidn,

22 Eyisten estudios pasados que reflejan que la informacion de localizacion intercambiada entre el
dispositivo movil Android y Google no es completamente anénima (http://on.wsj.com/gDfmEV), pues,
ademas de incluir detalles de las sefiales de las redes inaldmbricas recibidas y la ubicacion del terminal,
se incluye un identificador unico del dispositivo movil, lo cual puede afectar a la privacidad del usuario.
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independientemente de cudles sean los ajustes, ante una llamada a los
servicios de emergencia.

La activacién del modo avién de Android deshabilitard los servicios de ubicacién
de Google, no permitiendo ninguna transmisién inaldmbrica de datos con las redes Wi-
Fi o de telefonia movil, ni con otros dispositivos Bluetooth, pese a que el mdédulo GPS si
sigue activo en el dispositivo empleado para la elaboracidn de la presente guia (puede
no ser asi en otros modelos de dispositivo movil).

11.CUENTAS ASOCIADAS AL DISPOSITIVO MOVIL

El usuario puede afiadir diferentes cuentas a través del menu "Cuentas", que iran
ligadas a su perfil (ver apartado "10.2. Perfiles de usuario"), mediante la opcién
"Afadir cuenta".

Se permite afiadir cuentas de Microsoft Exchange, asi como de cualquier servicio
IMAP y POP3. Android 9 permite también anadir cuentas de "Duo", un servicio de
videollamada y mensajeria creado por Google [Ref.- 37], fuera del ambito de esta guia.

&  Cuentas Q ®

Cuenms

x@gmail.com
G @9

+ Afadir cuenta

Sincronizar datos
autométicamente
Permitir que las aplicaciones L

tualicen los datos autométicamente

Figura 44 - Configuracion de las cuentas para un usuario

11.1 CUENTA DE GOOGLE

La cuenta de usuario de Google permite (y es requerida) para acceder a todos los
servicios de Google. Aunque de cara a la utilizacién de las capacidades de telefonia y
conexiones de datos de un dispositivo mévil basado en Android se puede prescindir de
la activaciéon de dicha cuenta, determinados servicios basicos no estaran disponibles
sin ella, como la instalacién y actualizacién de apps del mercado oficial "Play Store" o la
funcionalidad para localizar un dispositivo extraviado mediante el servicio "Encontrar
mi dispositivo" (ver apartado "10.4. Gestion remota de dispositivos Android por parte
del usuario" de la "Guia CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de
Google para dispositivos méviles Android" [Ref.- 408]). Al dar de alta la cuenta de
usuario de Google en un dispositivo moévil, el mismo pasara a formar parte de los
dispositivos pertenecientes al propietario de la cuenta, y podra ser usado como
segundo factor de autentificacidon para iniciar sesién en ella.

Un mismo dispositivo puede contar con varias cuentas de usuario de Google, y
las distintas apps de Google permiten indicar en sus ajustes cual de ellas se empleara
para acceder al servicio correspondiente. Debido a la sensibilidad de la informacién
asociada a la cuenta que Google almacena, el control no autorizado sobre ella por
parte de un tercero tiene un impacto elevado, no solo de cara al propio dispositivo
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movil, sino de cara a la seguridad y privacidad del propietario. Por tanto, si se opta por
habilitar dicha cuenta, deben extremarse los mecanismos de proteccién sobre la
misma.

Por su parte, desde Android 8 se mejora la seguridad impidiendo el acceso a la
lista de cuentas registradas en el dispositivo por parte de las apps en base al permiso
GET_ACCOUNTS, vy, en su lugar, se traslada al usuario la concesidon de este permiso
mediante un ment de didlogo®. Por ello, ante una solicitud de seleccién de cuenta por
parte de una app, se debe sopesar la necesidad de otorgarlo.

Con las diferentes versiones de Android las mejoras e incrementos de
funcionalidad del dispositivo van estrechamente ligadas a los servicios de Google que,
a su vez, cada vez almacenan y gestionan informacion mas sensible del usuario. Desde
el punto de vista de seguridad y privacidad, se recomienda prescindir de la cuenta de
usuario de Google en el dispositivo. En caso de requerirse hacer uso de ella para
determinados servicios, se recomienda aplicar las recomendaciones descritas en la
"Guia CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de Google para
dispositivos méviles Android" [Ref.- 408] y, siempre que sea posible, especialmente si
se comparte el dispositivo con otros usuarios, proceder a cerrar la sesion para
minimizar los riesgos de que un tercero logre acceso a ella. Para cerrar sesidn, es
preciso acceder a "Ajustes - Google - Aplicaciones conectadas - Android device
- Desconectar".

En el caso de dispositivos multi-usuario (ver apartado "10.2. Perfiles de usuario"), es
posible definir una cuenta para cada usuario existente en el sistema, de modo que la
sesion activa sea la determinada por el usuario que actualmente use el dispositivo. En
caso de utilizacion de un dispositivo movil ajeno que requiera dar de alta la propia
cuenta en el mismo, se recomienda proceder a eliminarla del sistema tan pronto se
deje de usar dicho dispositivo.

Es posible otorgar permiso a otras apps para conectarse a la cuenta de usuario
de Google y hacer uso de sus servicios, por ejemplo, a clientes de correo para acceder
a la cuenta de Gmail. Para saber qué aplicaciones emplean este mecanismo, se puede
acceder al menu "Ajustes - Google - Aplicaciones conectadas". Si se detecta
alguna app que no deberia tener este acceso, es posible desactivarla seleccionando la
app y marcando "Desconectar".

12. REDES E INTERNET

Los dispositivos moviles basados en Android hacen uso de diferentes tecnologias
inaldmbricas que proporcionan la conectividad necesaria de voz y datos. En Android 9,
este menu alberga la configuracién de las redes Wi-Fi, datos moviles y VPN. La
proteccion de los interfaces de red es especialmente importante, ya que la mayor
parte de informacidn gestionada por el dispositivo pasa a través suyo. De manera

23 . .
Alternativamente, las apps pueden usar el método "AccountManager#fnewChooseAccountintent()",
asociado a un intent, para obtener acceso a una cuenta de usuario.
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general, desde el punto de vista de seguridad, se recomienda mantener desactivados
todos los interfaces de comunicaciones que no estén siendo requeridos en un
momento concreto.

12.1 MODO AVION

La activacién del modo avidn deshabilita todos los interfaces de comunicaciones
inaldmbricos del dispositivo, pero deja activo el mddulo GPS, por lo que sigue siendo
posible usar apps de ubicacion desde el propio dispositivo a través de los satélites. El
modo avion es la Unica alternativa para inhabilitar temporalmente las capacidades de
telefonia movil de voz y SMS. Android 9 altera el modo de funcionamiento tradicional
del modo aviéon permitiendo que, sin salir de este modo, sea posible activar
complementariamente los interfaces Wi-Fi y Bluetooth, lo cual permite mantener los
emparejamientos con dispositivos como un smart watch o manos libres. Esta
posibilidad no aplica al interfaz de datos moéviles.

Al salir del modo avidn se restaurara el estado de los interfaces Wi-Fi, Bluetooth
y datos al valor de activacién que tuviesen con anterioridad a entrar en dicho modo.

Igualmente, al salir del modo avion el estado del interfaz Bluetooth serd
restaurado, activdndose de nuevo en el caso de haber estado activo previamente
(antes de activar el modo avién; al igual que el interfaz Wi-Fi).

Para activar el modo avién, se dispone del menu "Redes e Internet - Modo
avién" y del mend de ajustes rdpidos (aunque se recomienda eliminar este acceso
directo de dicho men, segun se indica en el apartado "8.3. Menu de ajustes rapidos").
El estado de activacidén de este ajuste se indica mediante el icono "+" de la barra de
estado y en el menu principal del menud "Ajustes", desde el que es posible
desactivarlo.

12.2 WI-FI

La principal recomendacion de seguridad asociada a las comunicaciones Wi-Fi
(802.11) es mantener desactivado el interfaz inalambrico Wi-Fi salvo cuando se esté
haciendo uso del mismo, evitando asi la posibilidad de ataques sobre el hardware del
interfaz, el driver o la pila de comunicaciones Wi-Fi. Tras el proceso de configuracién
inicial del dispositivo mévil empleado en la elaboracidn de la presente guia, el interfaz
Wi-Fi quedara habilitado por defecto, se haya o no realizado la configuracién de
conexion a una red Wi-Fi, por lo que se recomienda proceder a deshabilitarlo mientras
el usuario no vaya a completar la configuracién de una red Wi-Fi en un entorno seguro.

Android restaura el estado del interfaz Wi-Fi a su valor de partida tras reiniciar el
dispositivo mévil y al salir del modo avidn, incluso con la pantalla bloqueada.

IMPORTANTE: el estado de activacion del interfaz Wi-Fi no se muestra en la barra superior de
estado salvo que exista actualmente una conexién a una red. Por tanto, para saber si el
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interfaz Wi-Fi esta habilitado o no, hay que consultar el interruptor del mena "Wi-Fi" del menu
"Ajustes - Redes e Internet"24, o el menu de ajustes rapidos.

El menu "wi-Fi", a través del interruptor "Utilizar redes Wi-Fi", y el icono
"wi-Fi" del menu de ajustes rdpidos permiten modificar el estado de activaciéon del
interfaz. Si el interfaz estd activo, pero no existe ninguna conexiéon a una red Wi-Fi
actualmente, bajo la entrada "wi-Fi" se mostrara el texto "No conectado".

La lista de redes mostrada en este menu contiene: la red a la que se esta
actualmente conectado ("Conexién establecida"), las redes a las que el dispositivo ha
estado conectado alguna vez ("Guardado") y el resto de redes Wi-Fi no ocultas en
rango. Pulsando sobre la entrada de cualquier red guardada, se iniciara la desconexién
de la red actual y la conexién a la nueva®. Para ver los detalles de la red actual, se
pulsard sobre su nombre, que incluyen la intensidad y frecuencia de la sefial, el
mecanismo de seguridad y la informaciéon TCP/IP de la conexion. El botén "0lvidar"
permite eliminar del sistema la configuracién de la red. Android 9 incorpora la opcién
"De uso medido", que permite definir si la red debe o no tratarse como tal. Android 9
permite modificar los parametros de la red (incluida la contrasefa) a través del icono "
7",

Las acciones de configuracion de la conexidn estan disponibles pulsando sobre la
entrada "Wi-Fi". Para afadir una nueva red, se puede:

e Elegirla a partir de la lista de redes Wi-Fi visibles mostrada.

e Anadirla manualmente a través del botdn "+ Ahadir red". Esta opcién se
desaconseja desde el punto de vista de seguridad, ya que existen numerosos
escenarios en los que el dispositivo movil generara trafico desvelando el
nombre (o SSID) de la red, al considerarla oculta. Lamentablemente, esta
opcion, de uso habitual, permite mas granularidad en la seleccion de
opciones, como el tipo de mecanismo de seguridad (WEP, WPA/WPA2 PSK o
802.1x EAP).

Android 9 incorpora, por primera vez, una opciéon en el menu de adicion manual
de redes que permite indicar si la red es oculta. Si se fija a "si", avisara de que el uso
de dichas redes se desaconseja desde el punto de vista de seguridad.

24 . L - - o
A partir de este momento, por simplificar, el mend "Ajustes - Red e Internet - Wi-Fi" se abreviara
como "Wi-Fi".
25 . . L S L
No existe ninguna opcidn para desconectarse de la red actual sin iniciar una conexion a otra red, salvo
desactivar el interfaz Wi-Fi.

Centro Criptoldégico Nacional




Guia practica de seguridad en dispositivos méviles Android 9 CN B cm

centro criptologico nacional

( JN M M CCN-STIC-453G

& Detallesdelared /2 QA @

¥ intensidad de la sefial Excelente
T Frecuencia 24 GHz
ﬁ Seguridad WPA/WPA2 PSK

$ De uso medido
Afadir red Anadir red Detectar automaticamente

ve uso medido Protocolo DHCP -
Informacion de la red

Detectar automdticamente - Red oculta
Direccion MAC 3c:28:6d

Proxy si -
Ninguno - Direccién IP 172.16.32.119

Puerta de enlace 172.16.32.1
Protocolo DHCP hd

orma regular pars

! Méscara de subred 255.255.255.0
d oculta
oculta no cambiard la
DNS 172.16.32.1

& Cancelar Velocidad de enlace 117 Mbps

Figura 45 - Configuracion de redes Wi-Fi ocultas

Sin embargo, si, a pesar del consejo, una red es afiadida como oculta, no se ha
encontrado ninguna opcién del interfaz que permita saber a posteriori si una red se ha
configurado como tal, ni tampoco si existe alguna red definida como oculta, por lo que
sigue siendo imposible para el usuario saber si el dispositivo movil esta desvelando su
existencia a la hora de buscar este tipo de redes.

La opcién para desarrolladores "Habilitar registro Wi-Fi detallado" ("Enable
Wi-Fi verbose logging"), estando habilitada, afiade informacidn adicional a la pantalla
de deteccidén de redes Wi-Fi.

El menu "Preferencias de Wi-Fi" presenta las siguientes opciones [Ref.- 43]:

e "Activar Wi-Fi automaticamente": provoca que el dispositivo, en base a los
servicios de ubicacién, active el interfaz Wi-Fi cuando detecte una red
guardada en rango, iniciando la conexion con ella. Esta opcién requiere que
esté activa la "Busqueda de redes Wi-Fi" (ver apartado "10.3. Servicios de
localizacién").

e '"Conectarse a redes abiertas": permite que el dispositivo se conecte de
forma automatica a redes abiertas de alta calidad (siempre que el interfaz Wi-
Fi esté habilitado, segun se describe en la seccién "Auto connect to open
networks" de la [Ref.- 42]). Se aconseja mantener desactivada esta opcion.

e "Notificaciones de redes abiertas": estando activa, propicia que se emita
una notificacién informando de la disponibilidad de una red Wi-Fi abierta.
Dado que el uso de redes abiertas estd desaconsejado desde el punto de vista
de seguridad, se aconseja deshabilitar esta opcion.

e "Avanzado": esta opcidn alberga, ademads de la direcciéon MAC y la direccién IP
asignada al dispositivo mévil en la red concreta:

o "Instalar certificados": para redes Wi-Fi corporativas (ver apartado
"19. Almacén de credenciales"). Los certificados instalados mediante
esta opcion para Wi-Fi no se visualizan dentro de la pestafia "Usuario"
del almacén de credenciales, sino solo a través del menu de
configuracion de una red Wi-Fi de tipo empresarial (o EAP/802.1x).
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o "Proveedor de valoracidn de redes": este campo permite seleccionar
una de las apps existentes en el sistema que cumplan los requisitos
descritos en la seccion "External network rating provider" de la [Ref.-
42]. El objetivo de estas apps es proporcionar un criterio de valoraciéon
de la calidad de una red Wi-Fi abierta (Slow, OK, Fast, Very fast) de cara
a la conexién automadtica a dichas redes. Por defecto, el valor es
"Google", y, si se fija a "Ninguno", dejard de mostrarse la clasificacién
otorgada a la red bajo el icono del nombre de la red publica.

o "Wi-Fi Direct":ver apartado "12.2.2. Wi-Fi Direct".

e "Redes guardadas": ver apartado "12.2.4. Conexién automatica a redes Wi-Fi:
ocultas o visibles y restriccion de conexion".

Android 9 elimina el soporte para conectarse a redes Wi-Fi mediante WPS (Wi-Fi
Protected Setup), debido a las deficiencias de seguridad de este protocolo.

Android 9 restringe aun mas los escaneos Wi-Fi que su antecesor, Android 8, de
forma que [Ref.- 44]:

e La aplicacién actualmente en primer plano puede iniciar hasta 4 escaneos en
un intervalo de 2 minutos.

e Las apps en segundo plano solo pueden (en conjunto) lanzar un escaneo cada
30 minutos.

e Se requiere que la app disponga de los permisos adecuados.

e Se requiere que los servicios de localizacién estén activos.

Android 9 introduce una opcidn relevante desde el punto de vista de seguridad,
denominada "Orden aleatorio de direcciones MAC conectadas" ("MAC address
randomization in Wi-Fi probe requests"), consistente en hacer uso de una direccidn
MAC distinta para cada red Wi-Fi diferente a la que se conecta el dispositivo,
dificultando asi el seguimiento del usuario entre distintas redes. Esta direccion
aleatoria se usara, no solo en las tramas probe request durante los escaneos, sino
durante todas las conexiones a una misma red. Esta opcién, englobada dentro de las
opciones para desarrolladores, puede (y se recomienda) habilitarse segun lo descrito
en el apartado "15. Opciones para desarrolladores".

El consumo de datos Wi-Fi por parte de las apps se muestra en el menu "Uso de
datos", y es posible determinar el consumo por aplicacién a través de "Uso de datos
de las aplicaciones". Se recomienda vigilar si existen apps que consumen datos de
forma anormal, lo cual puede ser indicativo de algun problema de seguridad o
infeccion del dispositivo movil.

La inclusion del componente "Ajustes del dispositivo" en la copia de
seguridad en la nube de Google (ver apartado "22.2. Copia de seguridad en la nube")
provocara que se salven las contrasefias de las redes Wi-Fi conocidas en los servidores
de Google.
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12.2.1 WI-FI AWARE

Wi-Fi Aware (también conocido como NAN, Network Awareness Networking) es
un estandar de la Wi-Fi Alliance, y su objetivo es proporcionar a los dispositivos que la
implementan la capacidad de descubrirse, conectarse y medir el alcance entre si,
aungue no dispongan de conexién a Internet ni de acceso a redes moviles. El principal
propdsito es permitir la comparticion de datos de gran volumen y con un buen ancho
de banda entre dispositivos Wi-Fi que confian uno en el otro [Ref.- 46].

Android 8 soporta "Wi-Fi Aware" para el descubrimiento y la conexion a otros
dispositivos, y Android 9 incorpora ademas soporte para el célculo de distancias entre
estos y el dispositivo movil, para lo cual es requisito disponer adicionalmente de
soporte para Wi-Fi RTT (ver apartado "12.2.6. Wi-Fi RTT").

No existen parametros de configuracion relativos a Wi-Fi Aware en la version de
Android 9 empleada en la elaboracién de la presente guia, quedando el
comportamiento de esta funcionalidad a cargo de los servicios del sistema y de las
apps que proporcionen servicios basados en ella.

12.2.2 WI-FI DIRECT

La tecnologia Wi-Fi Direct permite el establecimiento de conexiones Wi-Fi punto
a punto ("P2P", Peer-to-Peer) directamente entre dispositivos (minimo dos, pero
admitiéndose varios), sin hacer uso de una infraestructura, red o punto de acceso Wi-
Fi. Algunos escenarios de uso son mostrar la pantalla y cualquier contenido multimedia
(o juegos) del dispositivo movil en un televisor, monitor o proyector, imprimir en una
impresora inalambrica, y compartir e intercambiar ficheros con otros dispositivos, por
ejemplo, cdmaras, o sincronizar datos con un ordenador.

Las capacidades de Wi-Fi Direct en Android se habilitan desde el menu "Redes e
Internet - Wi-Fi - Preferencias de Wi-Fi - Avanzado - Wi-Fi Direct", siendo
necesario que el interfaz Wi-Fi esté activo.

El nombre empleado por el dispositivo Android en Wi-Fi Direct es
"Android_<cddigo>", donde "<cddigo>" corresponde con el comienzo del numero
asociado al nombre o hostname empleado por el dispositivo movil, por ejemplo,
"Android_da86". Se recomienda cambiar este nombre a través de la opcion ":
Cambiar nombre del dispositivo" por uno que no desvele detalles sobre el tipo de
terminal (por ejemplo, "disp_0001").

La busqueda de otros dispositivos Wi-Fi Direct se inicia al entrar en el menu vy,
desde éste, es posible forzar la busqueda mediante la opcién "i - Buscar
dispositivos". Una vez seleccionada la entrada del dispositivo con el que se desea
establecer la conexion, se enviard una invitacién que, si es aceptada por su parte,
establecera un nuevo grupo de Wi-Fi Direct, y se llevara a cabo la conexién. Un
dispositivo Android puede recibir invitaciones de comunicacién, disponiéndose de 30
segundos para aceptarla. Para efectuar la desconexion, hay que pulsar sobre la
entrada correspondiente al dispositivo remoto y aceptar la confirmacion.

Centro Criptoldégico Nacional




Guia practica de seguridad en dispositivos méviles Android 9 CN B cm

centro criptologico nacional

( JN M M CCN-STIC-453G

El establecimiento de una conexidn Wi-Fi Direct hace que se cree un grupo, el
cual se muestra en el campo "Grupos recordados". Las conexiones futuras de los
grupos recordados podran iniciarse sin necesidad de aceptar la invitacién de nuevo.
Por tanto, se recomienda olvidar el grupo mediante la opcién "<Nombre del grupo>
Olvidar" una vez la conexidn haya finalizado.

En la implementacién de Wi-Fi Direct de los dispositivos méviles de Google no se
ofrece la posibilidad de crear grupos Wi-Fi Direct integrados por varios dispositivos, ni
tampoco establecer parametros como el tiempo de inactividad para dar por concluida
una conexion, u opciones para establecer comunicaciones automaticas con los grupos
conocidos cuando se entra en el ment Wi-Fi Direct®.

Las implementaciones Wi-Fi Direct de algunos fabricantes no permiten
establecer este tipo de comunicaciones y mantener simultdneamente la conexién a
una red Wi-Fi mediante un punto de acceso. En Android 9 si es posible disponer de
ambas conexiones Wi-Fi simultdaneamente.

12.2.3 WI-FI ASSISTANT

Las capacidades de Wi-Fi Assistant permiten securizar las conexiones a redes Wi-
Fi abiertas a través de una red VPN establecida con Google, y requieren habilitar la
opcidén "Conectarse a redes abiertas" descrita anteriormente, ya que actualmente
no funcionan si la conexion a la red se realiza de forma manual. Wi-Fi Assistant sélo
esta disponible en determinados paises y, si el dispositivo cuenta con el servicio
"Google Fi"?’ para tarificaciéon de uso de datos, en algunos paises adicionales, incluido
Espafa. Por otra parte, solo las redes publicas que Google considera de confianza
permitiran el establecimiento de la VPN hacia los servidores de Google.

Tras la conexién a una red Wi-Fi abierta considerada de confianza, el tunel VPN
se establecera automaticamente, lo cual se indica a través de un icono de llave junto al
icono de Wi-Fi de la barra superior de estado. Desde el punto de vista de seguridad,
puede resultar interesante hacer uso de esta opcién si no queda mas remedio que
conectarse a una red Wi-Fi abierta y no se dispone de ninguna otra solucién de VPN
con un servidor propio. Por el contrario, requiere que la opcidén "Conectarse a redes
abiertas" esté activa, lo cual se desaconseja desde el punto de vista de seguridad.

12.2.4 CONEXION AUTOMATICA A REDES WI-FI: OCULTAS O VISIBLES Y
RESTRICCION DE CONEXION

La seccidon "Redes guardadas" almacena la lista de las redes preferidas por el
dispositivo (PNL, Preferred Network List), que son aquellas a las que se ha conectado
previamente o que han sido afadidas manualmente mediante "Afadir red", y estd
disponible aunque el interfaz Wi-Fi no esté activo.

%6 Fabricantes como Motorola si proporcionan estas opciones.
27 https://fi.google.com/about/
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Cuando se habilita el interfaz Wi-Fi, el dispositivo intentara conectarse en primer
lugar a la dltima red a la que estuvo conectado vy, si no es posible, ird obteniendo e
intentando conectarse a redes de esta lista hasta que tenga éxito. Android no
proporciona ninguna opcidén de configuracidon global que permita deshabilitar el
proceso de conexién automatica a redes Wi-Fi si el interfaz Wi-Fi se encuentra activo.

Android 9 trata las redes definidas como "de uso medido" de forma similar a las
redes de datos en lo relativo a las restricciones de datos, de forma que no se genere
trafico hacia ellas ni por parte de apps que ejecuten en segundo plano ni por parte de
apps que, ejecutando en primer plano, intenten transferir un volumen de datos
significativo, cuando el modo "Ahorro de datos" esta activo (ver apartado "12.4.
Comunicaciones de datos moviles").

Se aconseja reiniciar el interfaz Wi-Fi tras aplicar las restricciones en el uso.
12.2.5 USO DE CERTIFICADOS EN REDES WI-FI EMPRESARIALES

Si la configuracion de una red Wi-Fi empresarial utiliza como mecanismo de
seguridad "802.1x EAP" (802.1x y Extension Authentication Protocol) y un método EAP
de tipo PEAP, TLS o TTLS, se recomienda indicar manualmente durante la configuracién
de la red en el dispositivo movil el certificado raiz correspondiente a la CA (autoridad
certificadora) que haya emitido el certificado digital del servidor RADIUS de dicha red
Wi-Fi empresarial. Para ello es preciso haber importado previamente este certificado
(ver apartado "19. Almacén de credenciales"), de forma que el mismo aparezca en la
lista "Certificado de CA" del menu de configuracién de la red Wi-Fi.

En el menu de configuracion de la red Wi-Fi apareceran tantas instancias del
certificado como veces se haya importado con distinto nombre.

Afadir red
Seguridad

& Credencialesdeusua.. Q @ B0Z.1x EAR. N
Selecciona una opcion
a CCN root CA
Instalada para redes VPN y aplicacione Utilizar certificados del sistema
CCN radius
ccn
& nstalada para redes VPN y aplicaciones y

No validar

a8 ccn2 Sel .
Instalada para redes VPN y aplicaciones ecciona una opclon

identidad
a CCN radius
Instalada para redes Wi-F Cancelar

Figura 46 - Seleccion de certificado para redes Wi-Fi empresariales
12.2.6 WI-FI RTT

Android 9 introduce soporte para "Wi-Fi Round Trip Time"*® (Wi-Fi RTT), a través
del cual los dispositivos que lo soportan pueden obtener medidas de distancia entre si,
ya sean puntos de acceso o clientes de una conexiéon Wi-Fi, mejorando la precision de
los servicios de ubicacion hasta valores de entre 1 y 2 metros. Una de las principales

28 | 4 caracteristica RTT se define como parte del protocolo IEEE 802.11mc.
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aplicaciones de esta capacidad es la navegacion por el interior de edificios e
interaccidn con dispositivos 10T (Internet of Things).

Para asegurar la privacidad del dispositivo, las direcciones MAC empleadas en las
comunicaciones Wi-Fi RTT son aleatorizadas, de forma que no coincidan con la
direcciéon MAC nativa del interfaz Wi-Fi, salvo en el caso de los puntos de acceso [Ref.-
45]. Por otro lado, se requiere también que los servicios de localizacién y el escaneo de
redes Wi-Fi estén habilitados (ver apartado "10.3. Servicios de localizacion").

No existen opciones de configuracién en el interfaz grafico de la version de
Android empleada para la elaboracién de la presente guia, quedando la gestién de
estas comunicaciones totalmente del lado de la app.

12.3 COMUNICACIONES DE VOZ Y SMS

El interfaz de comunicaciones de voz se activa tan pronto se introduce el PIN de
la tarjeta SIM insertada en el dispositivo mévil, y permanecera habilitado, salvo si el
dispositivo entra en "modo avidon" o se extrae la tarjeta SIM, no existiendo ningln
mecanismo que permita deshabilitarlo de forma individualizada.

Los ajustes relacionados con las comunicaciones de voz estan disponibles desde
el mend "Redes e Internet - Red mévil", bajo el que figura el nombre del operador
de telefonia mévil asociado a la tarjeta SIM, y que engloba distintas opciones (a
continuacion se detallan las que afectan a las comunicaciones de voz):

e "Operador - Afadir operador": permite afiadir un nuevo operador mediante
la captura de un codigo QR.

e "Red": permite elegir si la seleccion del proveedor de servicios de telefonia
movil se hard de forma automadtica (opcién "Seleccionar una red
automaticamente") o manual (opciéon "Elegir red"). Esta opciéon no debe
modificarse en el pais de emision de la tarjeta SIM, pero si en caso de
itinerancia, para seleccionar la red mas conveniente para el usuario. La
seleccion de red muestra el tipo de sefial que cada operador ofrece de cara a

los datos moéviles (2G/3G/4G/LTE).

Adicionalmente, algunas apps que ofrecen servicios de telefonia disponen de
otras capacidades y ajustes de configuraciéon que pueden tener implicaciones desde el
punto de vista de seguridad. En el caso de la app "Teléfono" suministrada por defecto,
accesibles desde el ment ""- "Ajustes", se identifican los siguientes:

e "Sonido y vibracién": se desaconseja el uso de la funcionalidad "Esta
Sonando" (ver apartado "16.6. Servicios "), y controlar las opciones de "No
molestar - Excepciones - Llamadas" segun las necesidades y las
consideraciones expuestas en el apartado "8.6. Notificaciones".
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e "Respuestas rapidas": permite configurar mensajes predeterminados que se
enviaran como SMS si el usuario recibe una llamada que no puede atender.
Dado que el envio de estos mensajes puede realizarse desde la pantalla de
bloqueo mediante la opcidn "Responder", se recomienda ser muy cauteloso a
la hora de seleccionar el contenido, pues un tercero con acceso fisico al
dispositivo durante una llamada podria enviar el mensaje como si fuera el
propio usuario. Lamentablemente, la Unica opcién identificada para impedir el
uso de respuestas automaticas es eliminar el permiso "SMS" a la app teléfono.

o "Llamadas":

o '"Cuentas de llamadas": permite definir una cuenta SIP para cursar
llamadas de voz sobre IP (VolP).

o '"Desvio de llamadas": esta opcion permite establecer las condiciones
("siempre | cuando esté comunicando | cuando no responda |
cuando esté apagado o sin cobertura") para que las llamadas se
desvien a otro numero de teléfono. En términos generales, se
desaconseja desviar llamadas a numeros ajenos o asignados a
dispositivos que puedan estar en posesion de terceros.

o "Ajustes adicionales": el campo "ID de 1llamada" permite
mostrar/ocultar el nimero propio al realizar una llamada. Este ajuste
puede resultar util en caso de que no se desee que el receptor pueda
determinar el numero Ilamante. Complementariamente, Google
implementa un servicio por el cual, cuando se cursa una llamada con
alguien que no esta en la lista de contactos, buscard coincidencias en la
cuenta de usuario de Google y en el directorio "Google My Business"?*’
para tratar de ampliar la informacién de los nimeros de teléfono
implicados. Aunque la configuracion de la cuenta de usuario de Google
gueda fuera del alcance de la presente guia, por su relevancia desde el
punto de vista de seguridad, se recomienda deshabilitar las opciones
del menu disponible en el enlace web
"https://myaccount.google.com/phone?pli=1" (ver <Figura 47>).

e "Numeros bloqueados": permite configurar los nimeros de los cuales no se
desea recibir llamadas. Esta opcién es interesante para inhabilitar nimeros
registrados como fraudulentos o asociados a empresas que realizan
comunicaciones comerciales no deseadas. El bloqueo de un nimero puede
también realizarse pulsando sobre él en la lista de llamadas y seleccionando
"Bloquear/marcar como spam".

2 https://www.google.com/intl/es_es/business/
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e "ID de 1llamada y spam": esta opciéon utiliza el servicio "Google My
Business"”’ y las cuentas de centros de trabajo y educativos para "traducir" el
numero llamante. Con la opcién "Filtrar 1llamadas de spam", las llamadas
procedentes de los nimeros que Google identifica como no deseados no
sonardn en el teléfono, pero si se guardaran en el historial. El uso de esta
opcién provoca que la informacién sobre las llamadas cursadas sea enviada a
Google, por lo que se desaconseja su utilizacion desde el punto de vista de
privacidad.

e "Sitios cercanos": utilizar la ubicacién del dispositivo mévil para encontrar
sitios cercanos que coincidan con las busquedas realizadas mediante la opcién
"Buscar contactos y sitios" de la app Teléfono, aunque la informacién
proporcionada no esté disponible en la agenda o lista de contactos, actuando
de guia telefénica. Requiere que la app Teléfono disponga del servicio de
ubicacién. Desde el punto de vista de privacidad, no se aconseja conceder
este permiso ni activar esta opcion.

& Ajustes
Opciones de visualizacion
Sonido y vibracién
Respuestas épidas
Uamadss

Nomeros blogueados

Buzén de voz

Accesibilidad = +346 7 u

Ie)
>
g
g
-

Marcacicn asistida Usage: Account recovery

44 Crearun contacto [C] Help people who have your number connect with you across Geogle services. Learn more

ID de llamada y spam
D Also help them find your name, photo, and other information that you've made visible on

c 0 Contacto De Emergencia
Google. Learn more

Sitios cercanos

Figura 47 - Opciones de identificacion del numero de teléfono

12.3.1 SMS

SMS (Short Message Service) es el estandar para el envio de mensajes cortos
empleando la infraestructura GSM (2G), UMTS (3G) y LTE (4G).

Dado que algunas de las funcionalidades avanzadas de SMS incluyen mostrar
contenidos web, gestionar datos binarios e intercambiar ficheros multimedia, se
recomienda actuar con prudenciay:

e No abrir mensajes no esperados o solicitados, ni permitir la instalacion de
contenidos adjuntos>’.

e Proceder a borrar el mensaje directamente.

e Evitar pinchar o pulsar en los enlaces a sitios web contenidos en los SMS.

39 burante la elaboracién de la presente guia, Google publicd una vulnerabilidad de severidad critica,
que afecta a todas las versiones de Android entre la 7 y la 9, que permitiria a un atacante ejecutar
codigo dentro del contexto de una app privilegiada utilizando un fichero de imagen en formato PNG. La
informacion se puede consultar en https://source.android.com/security/bulletin/2019-02-01.
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Por otra parte, de cara a la configuracidon de la presentacion de mensajes, hay
gue tener en cuenta que el contenido:

e Puede revelar informacion sensible o confidencial.

e Puede estar asociado a mecanismos de autentificacién, por ejemplo, codigos
de un solo uso para autorizar operaciones bancarias criticas de banca online.

e Puede servir para validar acceso a cuentas de distintos servicios cuando el
numero de teléfono se emplea como segundo factor de autentificacion. Para
mas informacidn sobre la configuracién del segundo factor de autentificacion,
se recomienda consultar el apartado "17.1. Inicio de sesion y seguridad" de la
"Guia CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de Google
para dispositivos moviles Android" [Ref.- 408].

Por todo ello, se recomienda:

e Establecer las notificaciones al valor "No mostrar notificaciones" para el
campo "En la pantalla de bloqueo" (ver apartado "8.6. Notificaciones").

e En caso de permitirse mostrar notificaciones en la pantalla de bloqueo,
asegurarse de que la app predeterminada para gestionar SMS ("Mensajes" en
el caso de Android) tiene el campo "Qué hacer" a "Mostrar en silencio".

e Retirar permisos innecesarios a las apps que gestionen SMS, como "Camara",
"Micréfono" y "Ubicacion".

e Confirmar que no existen ninguna app que haya solicitado el permiso especial
"sMS Premium" (ver apartado "16.3. Permisos de las apps"), ya que este
mecanismo se ha utilizado frecuentemente por software malicioso para el
envio de SMS fraudulentos y con implicaciones econdmicas para el usuario.

e Dentro de los ajustes de la app "Mensajes" (disponible desde el menu ":" ... -
"Ajustes"):

o Desactivar la opcidn "Respuesta inteligente" (ya que no es posible
determinar de qué forma se realiza el analisis de contenidos de
mensajes previos).

o En el menu "vistas previas automaticas", deshabilitar todas las
opciones de mostrar vistas previas.

o En la seccion  "Avanzados": deshabilitar "Descargar  MMS
automaticamente" 'y  "Descargar  MMS automaticamente en
itinerancia".

o Utilizar el menu "Contactos bloqueados" para evitar que se muestren
notificaciones sobre SMS recibidos de nimeros sobre los que pueda
albergarse sospecha de envio de mensajes fraudulentos o de mensajes
no deseados. Esta acciéon es equivalente a seleccionar el mensaje
dentro de la app y pulsar la opcién "Marcar como spam".
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Figura 48 - Bloqueo de numeros en la recepcion de mensajes

12.4 COMUNICACIONES DE DATOS MOVILES

Tras la insercidn de una tarjeta SIM con capacidad para datos moviles, Android
habilitara el interfaz y quedard activo el servicio proporcionado por la red del
operador. Al igual que con el resto de interfaces, la recomendacién es desactivar el
interfaz mientras no se esté haciendo uso de él (por ejemplo, mientras se esté
conectado a una red Wi-Fi).

El estado del interfaz de datos mdviles se muestra en la barra superior de estado
con el simbolo "4/«", asi como en el menu de ajustes rapidos. Su estado vigente se
mantiene tras el reinicio del dispositivo. Para activar/desactivar el interfaz, se dispone
de las siguientes opciones:

e Habilitar el modo avién: desactiva todos los interfaces de comunicaciones. No
es posible habilitar individualmente el interfaz de datos en este modo.

e Utilizar el botdn "Datos méviles" del menu de ajustes rapidos.

e Acceder al menu de configuracién de datos moéviles disponible en "Redes e
Internet - Uso de datos" y desactivar el interruptor "[Méviles] Datos
méviles".

e Acceder al menu "Redes e Internet - Red mévil"y desactivar el interruptor
"[Méviles] Datos moéviles".

e EIl menu de "Prueba", disponible mediante marcacion del numero
46364 #* (0 *#*#info#*#*) ofrece la opcidn "Informacion sobre el
teléfono - : - Inhabilitar conexién de datos/Habilitar conexidn de
datos", que tiene el mismo efecto que el interruptor "Datos méviles" descrito
previamente.

Cuando un dispositivo Android estd conectado a una red Wi-Fi, cursara el trafico
hacia Internet a través de ella, aunque los datos mdviles se encuentren activos. Si el
sistema no detecta ninguna red Wi-Fi conocida en rango, Android registrara de nuevo
el dispositivo en la red del operador automaticamente para pasar a usar los datos
moviles.
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e La opcién para desarrolladores "[Redes] Datos méviles siempre activos"
(mobile data always-on while on wifi) tiene el efecto de mantener la tarjeta
SIM del dispositivo conectada a la red mévil de forma permanente, lo que
acelera la transicion cuando se pierde la sefial Wi-Fi. En algunos terminales, se
ha observado una disminucién en la duracion de la bateria al emplear esta
opcion.

El menu "Red mévil" controla los ajustes propios de la red, como el operadory el
tipo de red preferida. El dispositivo mévil utilizara las redes mas fiables disponibles a la
hora de establecer las conexiones, y rebajara el nivel de exigencia si no encuentra
ninguna de este tipo. Se recomienda mantener el ajuste a "4G" pero, en caso de
encontrarse con situaciones en las que las conexiones de datos fallan, el usuario puede
fijar este valor a "3G" 0 "2G" para favorecer el acceso a redes menos fiables.

12.4.1 CONTROLES SOBRE EL CONSUMO DE DATOS

El usuario puede establecer umbrales de consumo de datos méviles mediante el
menu "Uso de datos - [Méviles] Uso de datos méviles - E":

e "limite y advertencia de datos": el sistema desactivard automaticamente
los datos méviles cuando se alcance el umbral definido en el campo "Limite de
datos", bloqueando su consumo.

Es posible configurar una advertencia cuando se alcance un umbral préximo a
este limite mediante la opcidn "Establecer advertencia de datos".

e El mend "Red mévil - Itinerancia" permite habilitar/deshabilitar el uso de
comunicaciones de datos cuando se viaja al extranjero y el dispositivo movil
se conecta a la red de un operador ajeno. Se recomienda mantener el
interruptor deshabilitado para evitar que se inicien comunicaciones de datos
inadvertidas.

El consumo de datos moéviles del sistema se muestra en el menu "Uso de datos",
y es posible determinar el consumo por aplicacién a través de "Uso de datos de las
aplicaciones". Se recomienda vigilar si existen apps que consumen datos de forma
anormal, lo cual puede ser indicativo de algun problema de seguridad o infeccién del
dispositivo mavil.

Android dispone de la funcionalidad "[Uso de datos] - Ahorro de datos" (Data
saver), también disponible desde el menu de ajustes rapidos, que, estando activa,
limita el consumo de datos moéviles de las apps que estdn ejecutando en segundo
plano. No obstante, mediante el menu "Datos no restringidos", es posible establecer
una lista blanca de aplicaciones que podran saltarse este ajuste y continuar con el
consumo de datos moéviles aun cuando el usuario no esté interactuando activamente
con ellas. Por ejemplo, la app "Servicios de Google Play" es incluida por defecto en la
lista blanca. A través del mend " - Datos no restringidos - Mostrar aplicaciones
del sistema" se dispone de mds granularidad para controlar qué servicios se desea
limitar en datos o no.
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A nivel de app, el menu "Aplicaciones y notificaciones - <nombre de la app>
Uso de datos" muestra los datos de consumo del periodo mostrado, y dispone de las
opciones:

e "Datos en segundo plano": permite que la app consuma datos aunque no esté
ejecutando en primer plano.

e "Uso no restringido de datos": introduce la app en la lista blanca del modo de
ahorro de datos.

Si el ahorro de datos estd activo, se mostrara el icono "&" en la barra de estado.

La opcidn de establecer un limite de uso de datos resulta util cuando se hace uso
de una conexién de red compartida (zona Wi-Fi) con otro dispositivo, asi como cuando
existen varios usuarios en el sistema.

12.5 CONEXION DE RED COMPARTIDA (ZONA WI-FI)

Android proporciona capacidades nativas de tethering (comparticion de la
conexién de datos moéviles con otro dispositivo), conocido de forma imprecisa como
"zona Wi-Fi", a través de diversos mecanismos. El uso de conexiones a redes Wi-Fi
compartidas proporcionadas por un dispositivo propio se considera mas seguro que la
conexiodn a redes Wi-Fi abiertas, por lo que constituye la mejor opcién si se requiere
acceder a Internet desde un equipo que carece de datos moviles.

Se recomienda deshabilitar la comparticién de red tan pronto finalice la
necesidad de usarla, mediante la desactivacion del interruptor correspondiente al tipo
de comparticion (USB, Wi-Fi o Bluetooth).

12.5.1 CONEXION DE RED COMPARTIDA POR BLUETOOTH

Android proporciona capacidades nativas de tethering (comparticion de la
conexion de datos modviles con otro dispositivo) con un dispositivo emparejado
actualmente mediante Bluetooth). Para habilitarla, es necesario acceder al menu
"Ajustes - Redes e Internet - Zona Wi-Fi/Compartir conexién - Compartir
conexién por Bluetooth".

Tras establecerse la conexion de red, y tomando Windows 10 como sistema
operativo del ordenador de referencia, se crea automdticamente un interfaz de red de
tipo "Bluetooth Device (Personal Area Network)" (PAN) configurado con una direccién
IP dinamica (DHCP) por defecto de clase C (/24), por ejemplo, 192.168.44.191. Se
recomienda modificar y restringir la configuracion de este interfaz de red para habilitar
Unicamente los protocolos y servicios que se consideren necesarios en el ordenador. El
dispositivo movil, con direccién IP 192.168.44.1*, actua de gateway por defecto, de
servidor DHCP, y de servidor DNS, y desde Android 9 no es alcanzable mediante ping.

$ ifconfig C:\ ipconfig

3L El direccionamiento IP empleado por Android para la conexion de red compartida a través de
Bluetooth (192.168.44.x/24) no puede ser modificado.
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bt-pan Link encap:UNSPEC Adaptador de Ethernet Conexidén de red

inet addr: 192.168.44.1 Bluetooth:

Bcast:192.168.44.255

Mask:255.255.255.0 Sufijo DNS especifico para la
conexidn:

Direccidén IPv4: 192.168.44.191
Mascara de subred: 255.255.255.0
Puerta de enlace predeterminada:
192.168.44.1

Aunque hasta Android 8.1.0 inclusive el establecimiento de una conexién de
Bluetooth tethering generaba una notificacidn, en la version de Android 9 con parche
de seguridad de 5 de enero de 2019 se ha constatado que no se genera esta
notificacidon. Este aspecto dificulta el conocimiento del usuario sobre la existencia de
estas conexiones.

12.5.2 CONEXION DE RED COMPARTIDA POR WI-FI

Android proporciona capacidades nativas de tethering (comparticion de la
conexion de datos moviles con otro dispositivo), creando un punto de acceso Wi-Fi en
el dispositivo moévil (conocido como hotspot) al que otros equipos se pueden conectar
(hasta un maximo de 10). El dispositivo mévil actuard de router hacia Internet,
compartiendo su conexién de datos de telefonia mdvil (2/3/4G). Hasta Android 8
inclusive, la activacion del punto de acceso Wi-Fi desactivaba la conexidn a la red Wi-Fi
(en caso de existir alguna), pero Android 9 permite que dicha conexidn siga activa.

La existencia de una zona Wi-Fi activa se manifiesta mediante el icono "®" de la
barra superior de estado, asi como en el menu de ajustes rapidos.

La disponibilidad de una conexién de datos mdviles es un requisito para el
establecimiento del hotspot, asi como que no se encuentre habilitado el modo de
"ahorro de datos" (ver apartado "12.4. Comunicaciones de datos moviles").

Las opciones de configuracion de este tipo de conexién se encuentran en el
menu "Redes e Internet - Zona Wi-Fi/Compartir conexién - Punto de acceso Wi-
Fi", que presenta las opciones:

e "Punto de acceso Wi-Fi": muestra el numero de dispositivos conectados, y
contiene las opciones de configuracién del hotspot:

o "Interruptor activado/desactivado": para activar el punto de acceso.
Esta operacion también puede realizarse desde el icono "®" del menu
de ajustes rapidos.

o "Nombre del punto de acceso": se recomienda cambiarlo para que no
revele detalles sobre el modelo o versidn del dispositivo movil.

o "seguridad": mantener el valor por defecto "WPA2 PSK".

o "Contrasefia del punto de acceso": es un valor alfanumérico de
minimo 8 caracteres (se recomienda emplear frases de paso de al
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menos 20), que se aconseja cambiar periddicamente y, especialmente,
si se requiere proporcionar conexion al hotspot a dispositivos ajenos.
o "Avanzado™:

- "Desactivar el punto de acceso automaticamente": se
recomienda habilitarla, con lo que el hotspot dejara de estar
disponible transcurridos unos minutos tras finalizar la conexién
con el ultimo de los dispositivos.

- "Banda del punto de acceso": 2,4 6 5 GHz, sin repercusiones
para la seguridad.

Una vez configurado y activado el punto de acceso, el nombre dado al hotspot se
mostrara en la lista de redes Wi-Fi de cualquier dispositivo que se encuentre en rango,
y podra ser seleccionada y accedida si se proporciona la contrasena correcta. El rango
de direccionamiento IP es similar al empleado en el tethering Bluetooth, haciendo uso
de la red 43 en lugar de la 44 (o de la 42 mediante USB). Tras finalizar la conexidn con
un hotspot, se recomienda olvidar la red Wi-Fi asociada.

12.5.3 CONEXION DE RED COMPARTIDA POR USB

La activacién de la comparticién de la conexidon de datos modviles a través del
interfaz USB requiere que exista conexion fisica mediante cable a través del puerto
USB de los dos dispositivos implicados.

Tras habilitarse la comparticion mediante USB tethering, se crea un interfaz de
red especifico para la conexidn en el dispositivo mévil, "rndiso", cuyos parametros se
pueden obtener a través del comando "adb shell ip addr". La direccidn "inet addr"
es la que se utilizara para enrutar el trafico entre el dispositivo movil y el dispositivo
remoto:

rndisO: ..
inet addr 192.168.42.129/24 Bcast 192.168.42.255 Mask 255.255.255.0

Por su parte, en el ordenador (empleando Windows 10 de nuevo como ejemplo)
que hace uso de la comparticidon de la conexion se creard un interfaz de red "Remote
NDIS", que recibira por DHCP una direccién de clase C (/24) en la subred
192.168.42.x/24. De nuevo, este direccionamiento no puede ser modificado. Se
recomienda restringir la configuracién de este interfaz de red para habilitar
Unicamente los protocolos y servicios que sean necesarios.

12.6 VPN
Android 9 proporciona soporte para las siguientes tecnologias y protocolos

empleados por redes VPN (Virtual Private Networks):

e PPTP: se desaconseja su utilizaciéon porque es vulnerable a ataques de fuerza
bruta por el uso que hace de MSCHAPv2. En caso de elegir esta opcion, se
debe recomienda mantener marcada la opcién "Cifrado de PPP (MPPE)".
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e L2TP/IPSec PSK e IPSec RSA.
e |PSec Xauth PSK, Xauth RSA y Hybrid RSA.

Para redes basadas en L2TP e IPSec, se recomienda establecer como mecanismo
de autentificacion certificados digitales frente a la utilizacidn de claves precompartidas
(PSK - Preshared Key), que, ademas de ser conocidas por todos los usuarios de la red,
puede ser usada en ataques MitM>2. Para obtener mas detalles sobre los protocolos de
VPN soportados en Android, consultar el apartado "19.6. Redes VPN" de la "Guia CCN-
STIC-453E - Seguridad de dispositivos mdviles: Android 7.x" [Ref.- 407].

Android 9 introduce cambios en su APl que permiten determinar si las redes
subyacentes a una VPN son de uso medido y, por tanto, pueden conllevar cargos por
utilizacion [Ref.- 68].

La adicién de una red VPN se puede realizar a través de la opcién "Redes e
Internet - Avanzado - VPN - +". La opcidn "Mostrar opciones avanzadas" permite
especificar los dominios de busqueda y los servidores DNS, y posibles rutas para el
envio del trafico de red, es decir, modificar elementos relacionados con la pila TCP/IP
de Android y, en concreto, con la resolucién de nombres (DNS) y la tabla de
enrutamiento de Android, en relacién a la VPN. Tras fijarse las opciones de
configuracion de la red, la misma se podra "Guardar" y aparecerd en la lista de redes
VPN, desde la que se puede iniciar la conexion a ella pulsando sobre su nombre.

Para acceder a la configuracién de la red VPN, el dispositivo debe disponer de un
método de acceso vigente.

Si el tipo de red VPN a configurar utiliza certificados digitales, se recomienda
importarlos previamente en el dispositivo (ver apartado "19. Aimacén de credenciales") y
seleccionarlos desde el menu, impidiendo asi que un potencial atacante suplante al
servidor VPN, ya que Android no verifica el certificado de CA en L2TP/IPSec-RSA.

Si se define un servidor DNS para la conexién, Android habilitara la opcion "vPN
siempre activa", que, si se activa por parte del usuario, impedira el envio de cualquier
tipo de trafico hacia Internet hasta que la VPN se haya establecido. Esta opcién se
recomienda desde el punto de vista de seguridad, pero deberd deshabilitarse
temporalmente cuando la conexidén a la red deba realizarse a través de un portal
cautivo, que no permitird el establecimiento del tunel hasta el servidor VPN.

No se recomienda marcar la opcion "Guardar informacién de la cuenta", a fin
de evitar que las credenciales de acceso a la red VPN se almacenen en el dispositivo
movil.

Android 9 permite, en dispositivos multi-usuario, que todos, incluido el invitado,

afiadan en su espacio privado de usuario redes VPN, pero sin permitir el acceso a las
redes VPN definidas por el resto de usuarios.

32 http://www.cisco.com/en/US/tech/tk583/tk372/technologies_security_notice09186a0080215981.html
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13.DISPOSITIVOS CONECTADOS

La seccién "Ajustes - Dispositivos conectados" alberga la configuracion
relativa a las conexiones punto a punto entre el dispositivo mévil y otros dispositivos,
incluyendo las asociadas a las tecnologias Bluetooth, NFC, Impresién, Chromecast y
Chromebook.

13.1 BLUETOOTH

La configuraciéon de Bluetooth (referenciado como BT en adelante) se realiza a
través del menu " Preferencias de conexidn - Bluetooth", que permite:

e Activar/desactivar el interfaz BT. Adicionalmente, es posible utilizar el icono
BT del menu de ajustes rdpidos para este propdsito.

e El nombre BT del dispositivo, que, por defecto, identifica el modelo. Este
nombre se puede cambiar desde el campo "Nombre del dispositivo".

e Verificar qué dispositivos hay conectados actualmente: la seccion "Conectados
actualmente" muestra solo los dispositivos BT con los que existe una conexién
activa. Por su parte, el menu "Dispositivos conectados previamente"
muestra la lista de dispositivos BT con los que ha existido un emparejamiento
previo, pero no una conexion activa en el momento actual. A través del icono
"E&" se puede acceder a los detalles de cada dispositivo BT, incluyendo el
nombre (modificable a través del icono "#"), la direccién BT y los permisos
concedidos, que varian segun el perfil (o perfiles) BT que el otro dispositivo
haya publicado. También informa de la direccién MAC (o BDADDR, Bluetooth
address) obtenida para el dispositivo remoto. Este menu permite iniciar la
conexion con el dispositivo u olvidarlo, a fin de evitar conexiones
involuntarias.

e Iniciar un escaneo BT para detectar nuevos dispositivos BT en rango mediante
la opcién "vincular nuevo dispositivo". Esta accidén pondrd el dispositivo
movil en modo "Visible", y mostrara dindmicamente la lista de dispositivos BT
disponibles actualmente para el emparejamiento.

La direccion BT del dispositivo esta también disponible en "Ajustes - Sistema -
Informacién del teléfono".

Android 9 modifica el comportamiento del icono de Bluetooth de la barra
superior de estado, que deja de mostrarse cuando el interfaz estd activo (pero sin
ninguna conexion establecida) y solo aparecera cuando exista una conexién activa con
otro dispositivo, que se representa con un par de pequefios puntos (uno a cada lado).
Ademas, también se informa de su estado en el menu de ajustes rapidos, incluyendo el
dispositivo con el que se ha realizado la conexién en primer lugar y, al pulsar sobre la
flecha situada a la derecha del nombre del dispositivo conectado, todo el resto de
dispositivos con los que hay establecida una conexion. Este cambio en Android 9 tiene
implicaciones negativas de seguridad, ya que el usuario no sabra si el interfaz esta
activo.
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Tras reiniciar el dispositivo movil, se restaura el estado del interfaz Bluetooth al
estado previo al reinicio, incluso aunque aun no haya sido desbloqueado, y permanece
activo cuando el dispositivo mdvil estd en pantalla de bloqueo. Tras el reinicio, se
intentard volver a establecer las conexiones Bluetooth previamente activas.

En versiones anteriores de Android, cuando se reactiva el interfaz Bluetooth
después de haber sido inhabilitado, el sistema intentara establecer la conexion con el
primero de los dispositivos de su lista de emparejamiento que esté disponible y que no
requiera la introduccidon de ningun cédigo para el emparejamiento (por ejemplo, un
dispositivo manos libres). Sin embargo, en Android 9 no tiene lugar ninguna conexién
automatica tras la desactivacidon/reactivacion del interfaz Bluetooth, debiendo el
usuario proceder a la reconexion manualmente. Este mismo comportamiento se
observa al reiniciar el dispositivo movil.

Android 9 soporta hasta 5 conexiones de audio Bluetooth simultaneas, pero este
pardmetro se puede limitar mediante la opcidn para desarrolladores "[Redes] -
Maximo de dispositivos de audio conectados por Bluetooth". Por ejemplo, si se
dispone de mds de un dispositivo emparejado con perfil que permita recepcién de
llamadas, dichas llamadas se cursardn hacia todos los dispositivos conectados.
Adicionalmente, el sistema recuerda el ultimo nivel de volumen seleccionado para
cada dispositivo, aunque este ajuste automatico se puede deshabilitar mediante la
opcién para desarrolladores "[Redes] Inhabilitar volumen absoluto".

Para establecer una nueva vinculacion o emparejamiento Bluetooth, se requiere
seleccionar la opcidn "vincular nuevo dispositivo". En Android 9, esta operacion
activard automaticamente (en caso de que no lo estuviera) el interfaz BT del
dispositivo. La propia direccion BT se mostrara en esta pantalla, pero no asi la del
dispositivo remoto (para el cual se muestra directamente el nombre BT, a menos que
carezca de él). El dispositivo movil permanecera en modo visible mientras dure el
escaneo BT. Al igual Desde Android 8, solo los dispositivos que tienen un nombre BT
asociado se muestran en la lista de dispositivos descubiertos. Para poder ver en esta
lista los dispositivos que solo publican su direccion MAC BT, debe habilitarse la opcién
para desarrolladores "[Redes] - Mostrar dispositivos Bluetooth sin nombre" (ver
apartado "15. Opciones para desarrolladores" para mas informacion). Si la vinculacién
requiere proporcionar o confirmar una clave, se dispondra de 30 segundos para
introducirla, y, en caso de no hacerse, la operacién de vinculacidn serd cancelada por
el sistema.
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Figura 49 - Vinculacion Bluetooth

La vinculacion con un dispositivo Bluetooth lanza una notificacion que invita a
que se utilice la funcionalidad de desbloqueo mediante un dispositivo de confianza de
Smart Lock (ver apartado "10.1.2. Desbloqueo mediante "Smart Lock™").

El icono a la izquierda de los dispositivos BT remotos descubiertos permite
conocer su tipo (en base a su clase BT), y la seleccion de su nombre desde la lista
iniciara el proceso de emparejamiento, que, dependiendo de la especificacién BT
soportada por aquel, puede requerir o no la introduccién o aceptacién de un cédigo de
emparejamiento, que se muestra en claro en la pantalla (para mas informacién sobre
los tipos de emparejamiento, se puede consultar la seccion "15.3. Dispositivos
Bluetooth emparejados" de la "Guia CCN-STIC-453E - Seguridad de dispositivos
moviles: Android 7.x" [Ref.- 407]). La implementacion de BT de Android incluye
diferentes perfiles (especificaciones de la funcionalidad y servicios proporcionados por
los dispositivos Bluetooth), que dependen de la versién de Android y del dispositivo
movil utilizados, y cuya lista completa se puede consultar en la [Ref.- 38].
Adicionalmente, se puede definir qué permisos se desea conceder.

13.1.1 OBEX PUSH - INTERCAMBIO DE OBJETOS A TRAVES DE BLUETOOTH

Android dispone por defecto de capacidades para el intercambio de objetos
asociadas al perfil Bluetooth estandar OBEX Push, para el que no se han identificado
opciones que permitan desactivarlo. Este perfil permite que otro dispositivo pueda
enviar objetos, por ejemplo, archivos, sin necesidad de que exista un emparejamiento
previo entre ambos.

Cuando otro dispositivo Bluetooth se comunica con este perfil e intenta enviar
un objeto, el sistema receptor emitird las siguientes notificaciones:

e Solicitud de autorizacion del usuario para permitir la operacién de
intercambio, que se representa mediante el icono "#" y que se produce,
aungue ambos dispositivos estén actualmente emparejados.

e Progreso del proceso de intercambio, si éste fue autorizado.
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e Resultado de la transferencia, que incluye las estadisticas de transferencias, y
desde la cual es posible acceder a la lista de archivos recibidos y, pulsando
sobre cualquiera de ellos, abrirlos con la app encargada de su manejo segun
su tipo.

4 Bluetooth 2 0w40

iAceptar archivo entrante?
Archivo entrante
Screenshot_20180427-134310.png De
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Dispasttivos dispanibles Transferencias entrantes
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Figura 50 - Intercambio de archivos a través de Bluetooth

Los objetos recibidos se almacenan por defecto en el directorio "bluetooth" del
area de almacenamiento externo del dispositivo movil (e]. "/sdcard/bluetooth/"), que
se puede consultar desde la app "Archivos". Los detalles sobre todos los objetos
relacionados con intercambios BT entrantes estan disponibles en "Ajustes -
Dispositivos conectados - Preferencias de conexién - Archivos recibidos". Los
archivos salientes se pueden consultar abriendo la notificacién "Bluetooth - Archivos
enviados".

13.1.2 BLUETOOTH LOW ENERGY (BLE)

El estandar BLE (Bluetooth Low Energy) utiliza el mismo rango de frecuencias de
transmisién que el Bluetooth clasico, pero, gracias a un sistema de modulacion
diferente, consume menos energia, por lo que su uso se extiende cada vez a mas
dispositivos periféricos, méviles, e 10T (Internet of Things).

Cuando se establece una conexién con un dispositivo BLE, la app que actua de
pasarela entre ambos debe pasar un parametro, autoconnect, que determina si
Android deberia reintentar la conexién en caso de que ésta se vea interrumpida (salvo
qgue la interrupcion se deba a la inhabilitacién del interfaz Bluetooth o a que la app
solicite la desconexidn deliberadamente). Este es el caso de la conexién con un smart
watch, de forma que, si éste sale del rango de alcance, se restablezca la conexién
cuando vuelva a entrar en él.

Para permitir el escaneo BLE, se requiere habilitar el servicio de ubicacién y
conceder a la app que lo esté iniciando permiso de localizaciéon (ver "16.3. Permisos de las
apps"). Se recomienda ser muy cuidadoso con el tipo de apps utilizadas para gestionar
otros dispositivos con conectividad BLE.

13.1.3 NEARBY

Google Nearby se lanzé como un servicio de busqueda que, en funcién de la
ubicacién del dispositivo moévil, proporcionaba al usuario informacién de contexto sin
requerir disponer de una app especifica que la gestionase. Para ello, la app o sitio web
gue desea hacer uso de estas notificaciones debe asociarse con un dispositivo BLE, o
un beacon EddyStone o iBeacon. Cuando un dispositivo mdvil Android con capacidades
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Nearby se aproxima a un dispositivo de ese tipo, se generardn mensajes en forma de
notificacidon que permiten dirigir al usuario a la Play Store, a un sitio movil web o
directamente a una funcionalidad especifica de una app instalada.

Las denominadas "Nearby Connections" son una APl de comunicaciones extremo
a extremo destinada al descubrimiento, conexién e intercambio de datos entre
dispositivos en tiempo real, aunque no estén conectados a través de una red con una
infraestructura determinada [Ref.- 40]. Las conexiones Nearby utilizan hotspots Wi-Fi,
y comunicaciones BLE y Bluetooth para establecer las comunicaciones entre
dispositivos con capacidad Nearby. En funcion de la intensidad y calidad de cada una
de dichas sefiales inaldmbricas, se cambiara de una a otra.

Aunque la configuracién de este servicio, asociado al menu "Ajustes - Google -
Nearby", queda fuera del alcance de la presente guia, hay que resefiar que tiene
impacto desde el punto de vista de seguridad, ya que exige tener el interfaz BT y la
ubicacidn activos para poder recibir las notificaciones, asi como disponer de conexion a
Internet (ver [Ref.- 40], 'Solucién de problemas'). En las versiones mas recientes de la
app Google si es posible deshabilitar las notificaciones asociadas a Nearby para evitar
interrupciones no deseadas mediante el interruptor "Recibir notificacién si hay
enlaces disponibles".

Google ha anunciado la interrupcién del servicio de notificaciones asociadas a
NearBy, debido a que estan resultando de poco interés para los usuarios y generando
situaciones frecuentes de notificaciones no deseadas o spam [Ref.- 55].

13.1.4 RESUMEN DE LAS CONSIDERACIONES DE SEGURIDAD ASOCIADAS A
BLUETOOTH

A continuaciodn se facilita un listado con las recomendaciones de seguridad de BT:

e Desactivar el interfaz BT tras el proceso de configuracion inicial del
dispositivo, que lo deja activado, incluso aunque no se haya establecido
ninguna conexion.

e Desactivar el interfaz BT una vez haya finalizado la conexién con los
dispositivos emparejados y hasta que vuelva a ser necesaria su utilizacion.

e Cambiar el nombre BT del dispositivo para evitar revelar informacién sobre el

tipo y modelo de dispositivo a través del menu "Ajustes - Dispositivos
conectados - Preferencias de conexién - Bluetooth - Nombre del

dispositivo".

e Olvidar todo dispositivo Bluetooth con el que ya no se requiera tener
conexion activa a través del botén "olvidar" del mend "Conectados
actualmente" o "Dispositivos conectados previamente - <Nombre del
dispositivo> - &".

e Comprobar las direcciones MAC de los dispositivos con los que se ha
establecido un emparejamiento a través del menu anterior.

e Limitar el numero mdximo de conexiones BT de audio simultdneas y
establecerlo al numero de dispositivos que se vaya a utilizar, dificultando asi
que un tercero pueda establecer conexiones indeseadas.
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e Activar el interfaz Bluetooth en modo oculto siempre que sea posible,
utilizando el menu de ajustes rdpidos del dispositivo movil.

e Minimizar la visibilidad del dispositivo unicamente al tiempo necesario
durante la realizacién de emparejamientos, no permaneciendo mas tiempo
del necesario en el menu "Vincular nuevo dispositivo".

e Limitar los permisos asociados a los perfiles BT a los minimos requeridos.

e Se desaconseja evitar el uso de dispositivos BT para el desbloqueo mediante
Smart-Lock, minimizando el riesgo si ambos son sustraidos simultdneamente.

e Deshabilitar la comparticion de la conexion de tipo tethering mediante
Bluetooth tan pronto deje de utilizarse la misma.

o Evitar el uso del "Modo de conduccién automatico”, por favorecer la
activacion del interfaz Bluetooth y el uso de otros sensores sin control del
usuario.

La opcidn "Ajustes - Sistema - Opciones de recuperacién - Restablecer Wi-
Fi, red mévil y Bluetooth" permite restablecer todos los ajustes de red, incluyendo
los asociados a Bluetooth.

13.1.5 MODO DE CONDUCCION

Android 9 introduce la seccién "Dispositivos conectados - Preferencias de
conexién", en la que se establecen algunos ajustes propios del interfaz Bluetooth
relacionados con la deteccion de movimiento asociado a la conduccién [Ref.- 41]:

e "Usar Bluetooth al conducir": para que aparezca esta opcidn es preciso
activar el "Feature flag: settings_bluetooth_while_driving" (ver apartado "15.
Opciones para desarrolladores"); estando habilitada, detecta si el dispositivo mévil
esta dentro de un vehiculo en movimiento y activa el interfaz BT de forma
automatica para permitir conexiones de tipo manos libres y con dispositivos
de audio BT externos (por ejemplo, altavoces). Se desaconseja el uso de esta
opciéon desde el punto de vista de seguridad.

e "Modo de conduccién": con este interruptor habilitado, Android utilizard
diversos sensores (de movimiento, altavoz y conexiones BT) para detectar
cuando el usuario se encuentra dentro de un vehiculo, y realizara la accion
definida en la seccién "Comportamiento", que ofrece dos posibilidades: "Abrir
Android Auto" (para dispositivos Pixel 3) y "Activar el modo no molestar".

La deteccion del modo de conduccion se define en el campo "Activar
automaticamente - Modo de conduccién automdtico" >. Adicionalmente, sila
opcidon "Google Analytics" se encuentra activa (comportamiento por defecto),
se enviaran a Google estadisticas de uso del servicio.

Desde el punto de vista de seguridad, y dado que este modo requiere la
recopilacion de informacién de diversos sensores, se desaconseja hacer uso
automdtico de esta funcionalidad desactivando todos los interruptores del
mend, lo cual fijard la opcion "Activar automaticamente" a "Nunca"y, en caso
de quererse utilizar, proceder a activarlo manualmente.
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Figura 51 - "Modo de conduccion" de Android 9

ANDROID AUTO

Android Auto es un servicio ofrecido por algunos fabricantes de vehiculos®® para
simplificar y hacer menos peligroso el uso del dispositivo mdvil durante la conduccioén.
La configuraciéon de Android Auto (fuera del alcance de la presente guia) requiere
realizar un emparejamiento previo entre el dispositivo mévil y el médulo BT del coche,
y define ajustes especificos para el dispositivo cuando entra en funcionamiento el
"Modo de conduccién" y estd establecido "Android Auto" en el campo
"Comportamiento". Entre estos ajustes, por defecto, se incluye la opcidn de mantener la
pantalla del dispositivo encendida y la deteccion de "ok, Google", ambos
desaconsejados desde el punto de vista de seguridad. Por tanto, no se recomienda el
uso de esta funcionalidad.

13.2 NFC

Android dispone de capacidades de comunicacién inaldmbricas de corto alcance
de tipo NFC (Near Field Communication) en aquellos dispositivos méviles que disponen
de un interfaz NFC, con los siguientes modos de operacién:

e Lectura (Reader Mode): de etiquetas NFC pasivas para apps en primer plano.

e P2P (Point to Point): intercambio basico de datos entre dos dispositivos, como
por ejemplo aplicar la configuracidon de un dispositivo antiguo en uno nuevo.

e Emulacién de tarjeta (Host-based Card Emulation, HCE): el dispositivo Android
puede actuar como una tarjeta NFC de la que puede leer un dispositivo
externo, como por ejemplo un TPV, para realizar pagos sin contacto
(contactless).

El interfaz NFC se puede deshabilitar desde el menu "Preferencias de conexién
- NFC", y no se incluye ningun icono en la barra superior de estado que informe de su
estado. Tampoco se dispone de ajustes de configuracion NFC mds avanzados que
permitan autorizar los distintos modos de operacidn de forma individual.

3 https://www.android.com/auto/#hit-the-road
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En términos generales, se aconseja habilitar el interfaz NFC solo en el momento
de hacer uso de él, y proceder a desactivarlo seguidamente.

13.2.1 ANDROID BEAM

Cuando el interfaz NFC se encuentra activo, el dispositivo mévil activara por
defecto la opcidn "Android Beam™*, que permite la comparticion de contenidos entre
dos dispositivos méviles Android utilizando el modo P2P de NFC.

Android Beam proporciona dos modos de comparticion, los cuales requieren que
las pantallas de los dispositivos mdviles implicados se encuentren desbloqueadas:

e "Toca para compartir": permite compartir contenido especifico de una app
entre dos dispositivos moviles, y depende fundamentalmente de la app que lo
comparte. La app receptora actuarda en funciéon de dicho contenido. Por
ejemplo, la comparticién de un enlace por parte del navegador web Chrome
provocard que el navegador web del dispositivo receptor abra la URL
correspondiente automaticamente. Si el dispositivo receptor no dispone de la
app necesaria para procesar el contenido recibido, se abrird automaticamente
la app Google Play para permitir su descarga e instalacién.

Se lleva a cabo aproximando el interfaz NFC de ambos dispositivos moviles,
normalmente situado en su parte trasera. Se emitird una sefal acustica que
confirma el establecimiento de la conexion NFC, la cual se inicia cuando el
usuario toca la pantalla del dispositivo emisor, pero no requiere aceptacion
por parte del dispositivo receptor a la hora de compartir contenidos.

e Menu " - Android Beam": permite el intercambio de ficheros entre los dos
dispositivos. Una notificacion informa de que el servicio NFC esta a cargo de la
transferencia, que tendra una flecha apuntando hacia arriba en el dispositivo
emisor y hacia abajo en el receptor. La transferencia del fichero debe ser
aceptada por parte del receptor tocando la pantalla.

Los ficheros recibidos a través de este mecanismo se almacenan en el
directorio "/sdcard/beam", aunque la transferencia se realiza mediante
Bluetooth.

Si bien la comparticién a través de la funcionalidad Android Beam requiere que
los dos dispositivos implicados estén muy proximos (a menos de 4 6 5 centimetros
aproximadamente) y se encuentren desbloqueados, desde el punto de vista de
seguridad se recomienda no habilitarla para evitar que contenidos sensibles puedan
ser transferidos desde el dispositivo movil del usuario a otro dispositivo. Por ejemplo,
seria posible una transferencia accidental (o intencionada) de contenidos entre
usuarios que viajen en un medio de transporte como metro o autobus, cuyos
dispositivos se encuentren en un bolsillo, cartera o bolso, y se acerquen
suficientemente.

34 . N .
El término "beam" se traduce por emitir, irradiar.
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3 completar e

teléfono

) 2 32 9

T servicio NFC 1 Biuetooth

Bluetooth: archivos enviados

Transferencia completada )
3 correctamente, 4 incorrectamente.

Figura 52 - Comparticion de contenidos mediante Android Beam
13.2.2 PAGOS MEDIANTE NFC

La funcionalidad encargada de emular tarjetas NFC para el pago en Android se
denomina "Toca y paga", y la app proporcionada y asignada como predeterminada en
los dispositivos Pixel es "Google Pay", aunque pueden utilizarse otras.

No existe ningun interruptor para la activacion/desactivacion de esta
funcionalidad, pero es posible desinstalar la app Google Pay. En todo caso, la opcidn
mas recomendable es desactivar el interfaz NFC y proceder a activarlo cuando se
desee hacer uso de estas capacidades.

La utilizacién de Google Pay esta vinculada a la existencia de una cuenta de
usuario de Google activa en el dispositivo, lo cual queda fuera del ambito de la
presente guia. Pueden consultarse todos los detalles relativos al servicio "Toca y paga"
en el apartado "14.3. Pagos (y otros servicios) mediante NFC" de la "Guia CCN-STIC-
453E - Seguridad de dispositivos moviles: Android 7.x" [Ref.- 407].

13.3 IMPRESION

Android incorpora un servicio de impresién para imprimir de forma inaldambrica
en impresoras conectadas a la misma red Wi-Fi que el dispositivo movil. Este servicio,
habilitado por defecto, dispone de un servicio de impresion predeterminado que, al
seleccionarse, escanea la red en busca de impresoras. El botén "Afadir servicio" abre
la app Google Play, desde la cual se puede instalar la app propia del fabricante de la
impresora.

Se recomienda desactivar la opcidn de "Servicio de impresidn

p
predeterminado”, y proceder a habitarla solo cuando se requiera hacer uso de este
servicio.

13.4 USB

El interfaz USB del dispositivo mévil, ademas de ser el mecanismo para cargar la
bateria, proporciona dos tipos de conexiones:
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e Modo accesory: permite que el dispositivo movil se comporte como una
unidad de disco externa, que proporcionara acceso a su almacenamiento
interno y externo (si dispone del mismo, o emulado). El menu "usB" (con la
opciéon "USB controlado por - Este dispositivo" activa) permite
determinar si el acceso se hard en modo "Transferencia de archivos" (MTP),
gue permite intercambiar archivos en ambas direcciones o "Transferencia de
fotos" (PTP), proporcionando solo acceso a las carpetas "pcm" y "pictures”,
emulando una cdmara digital.

La conexidon USB en modo accesory generard una notificacion, desde la cual es
posible definir el tipo de acceso que se va a permitir.

e Modo host: este modo posibilita la conexion MIDI (Musical Instrument Digital

Interface), que permite conectar el dispositivo movil a un dispositivo de tipo
MIDI (como un teclado) que se controlard desde una app especifica (como un
sintetizador).
Otro uso del modo host es la conexiéon a un periférico (como un ratén),
pudiendo el dispositivo movil proporcionarle carga (se mostrara un icono con
un simbolo de bateria en la barra superior de estado). Android 9 incorpora la
opcién del mend "USB - [USB controlado por] Dispositivo conectado", que
se activara cuando se conecte un periférico por USB.

La conexidn por USB posibilita la comparticién de la conexidon de datos mdviles
con el dispositivo en el otro extremo del cable USB (ver apartado "12.5.3. Conexion de
red compartida por USB").

El menu de "Opciones para desarrolladores" proporciona diversas opciones
para las conexiones USB:

e "[Redes] Configuracién de USB predeterminada": define el tipo de conexion
que se utilizard por defecto para la conexién USB si el dispositivo estd
desbloqueado. En caso contrario, solo se utilizara como fuente de carga de la
bateria (opcidn por defecto y recomendada a nivel de seguridad).

& UsB

Trnshranci du ecivos

Compart conexén por USB

M

e

Sin transferencia de datos

©@ ® O 0O O O

icaran cuando otro

'-[-' Configuracion de USB predeterminada

Figura 53 - Configuracion predeterminada para conexion USB

e "Depuracién por USB": ver apartado "15.2. Opciones para desarrolladores -
Depuracion".

e "Revocar autorizaciones de depuracién USB": idem.

e "Inhabilitar enrutamiento de audio por USB": para controlar si el audio se
dirige o no automaticamente a periféricos USB de audio conectados.
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e '"Verificar aplicaciones por USB": ver apartado "16.2.2. Origenes
desconocidos".

Para poder acceder a los contenidos del almacenamiento interno desde un
ordenador, es necesario desbloquear el dispositivo movil al menos en una ocasién
desde que se haya conectado el cable USB. A partir de ese momento, es posible
disponer de acceso a los contenidos en cualquier momento, incluso aunque el
dispositivo movil se encuentre de nuevo bloqueado, mientras el cable permanezca
conectado. Transcurrido cierto tiempo sin que exista intercambio de datos entre
ambos dispositivos, la conexidn pasara al modo "sin transferencia de datos".

Desde el punto de vista de seguridad, se recomienda mantener la opcion de
configuracion de USB al modo de solo carga mientras no sea necesario realizar una
operacion que requiera disponer de acceso de datos, y volver al modo carga
inmediatamente después. Debe prestarse atencion a los mecanismos de auto-
ejecucion de Windows (autorun y autoplay), para evitar la propagacion de software
malicioso™.

14.COMUNICACIONES TCP/IP

La informacion relativa a las comunicaciones TCP/IP estd disponible en "sistema
- Informacidén del teléfono". Tipicamente, los dispositivos méviles obtienen su
direccién IP y el resto de pardmetros asociados (puerta de enlace - o gateway -,
longitud del prefijo de red - o mdscara de subred - y servidores DNS) mediante DHCP,
aunque todos estos ajustes se pueden configurar de forma estdtica editando los
ajustes de configuracidn de la red Wi-Fi. Para cambiar los ajustes TCP/IP de una red
Wi-Fi ya afiadida, serd necesario seleccionarla y hacer uso del icono de edicion
superior.

El identificador de dispositivo cliente "net.hostname" (que proporciona
informacién sobre el nombre de red del dispositivo mévil) se envia vacio, siguiendo las
recomendaciones de privacidad para DHCP del RFC 7844 [Ref.- 49]. Cuando actua
como cliente DHCP, el dispositivo no enviara tampoco el valor del DHCP hostname
(que incluia el "aNDroID_ID" en versiones anteriores)*®.

14.1 DNS PRIVADO

Una de las caracteristicas de seguridad introducidas por Android 9 mas
relevantes para el usuario es el soporte para DNS sobre TLS (DoT, DNS over TLS), un
estandar del IETF definido en el RFC 7858 [Ref.- 48], que utiliza el protocolo TLS para
establecer un canal seguro entre el dispositivo mévil y el servidor DNS asociado de tipo
resolver (es decir, que proporciona servicio de resolucién de nombres a sus clientes).
Una vez establecido este canal, las consultas DNS no pueden observadas, ni ser
modificadas, por un tercero que esté monitorizando la red, evitdndose ataques de tipo

= Ejemplo: troyano Ambler (https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-

description?Name=TrojanSpy:Win32/Ambler.D)
36 https://android-developers.googleblog.com/2017/04/changes-to-device-identifiers-in.html
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MitM entre el dispositivo y su resolver, y mejorando la confidencialidad y privacidad de
DNS.

El valor por defecto de la opcidn "Redes e Internet - Avanzado - DNS privado"
es "automatico", lo que permite que el sistema detecte si el resolver DNS especificado
soporta DoT y comience a utilizarlo en caso afirmativo.

Adicionalmente, es posible seleccionar un resolver DNS de confianza para el
usuario que soporte DNS sobre TLS. Android redirigird todas las consultas DNS sobre el
tunel establecido con este servidor para todas las apps instaladas en el dispositivo
movil (salvo para las que implementen sus propios mecanismos de resolucion DNS).

Algunos de los resolvers publicos que proporcionan servicios DoT son el 1.1.1.1
(Cloudflare), 8.8.8.8 (Google) y 9.9.9.9 (Quad 9).

Desde el punto de vista de seguridad, se aconseja hacer uso de la opcién "DNS
privado" para evitar ataques de suplantacién entre el dispositivo mévil y su resolver.

Selecciona el modo de DNS
privado

O No
O Automdtico

@ Nombre de host del proveedor de DNS
privado

1dot1dot1dot1 cloudflare-dns.com

Mas informacién sobre las funciones de DNS
privado

Cancelar  Guardar

Figura 54 - Configuracion de conexion DNS sobre TLS

IMPORTANTE: se ha constatado que, la especificacion de un DNS privado en la configuracion
puede provocar que el dispositivo mdvil muestre una notificacién "La red Wi-Fi no tiene acceso
a Internet", y que el icono de Wi-Fi de la barra superior de estado aparezca con el simbolo "%".
Sin embargo, esto no tiene ningln efecto sobre las comunicaciones del dispositivo hacia
Internet.

15.0PCIONES PARA DESARROLLADORES

Las "opciones para desarrolladores" (denominadas "opciones de desarrollo"
en versiones de Android hasta la 7 [Ref.- 407]) son capacidades normalmente
empleadas por los desarrolladores de apps para Android que permiten llevar a cabo
tareas de depuracion y modificar el comportamiento del sistema. El menu esta oculto
por defecto, y se habilita pulsando 7 veces sobre la opcidon "Ajustes [Sistema] -
Informacién del teléfono - Numero de compilacién". Desde la version 8 de Android,
este paso requiere la introduccidn del cédigo de acceso al dispositivo mévil si existe
alguno vigente (opcidon recomendada desde el punto de vista de seguridad), incluso
aunque el dispositivo esté desbloqueado. Una vez completado el proceso, aparecera el
menu "Opciones para desarrolladores" bajo "Ajustes - Sistema - Avanzado":
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actualizacion disponible

Desbloqueo de OEM
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desamalladares!

< - POTATE0720.03 < - < -

Figura 55 - Activacion de las opciones de desarrollo en Android

El menu "Opciones para desarrolladores" alberga multitud de opciones
avanzadas, que se agrupan en las secciones: General (aunque este término no aparece
como seccion en si misma), Depuracién, Redes, Entrada, Dibujo, Renderizacidn
acelerada por hardware, Multimedia, Supervisién y Aplicaciones. Aunque la
recomendacidon es no hacer uso de este menu salvo por parte de usuarios expertos y
sélo bajo una necesidad especifica, a continuacion, se detallan las mas relevantes
(junto a su recomendacion de uso) desde el punto de vista de seguridad. En la [Ref.-
25] se puede consultar informacion adicional sobre el resto de opciones de desarrollo.

Se recomienda habilitar las opciones de desarrollo en el dispositivo mévil solo
para aquellas acciones que lo requieran (por ejemplo, realizar un backup o
restauraciéon a través de ADB), y deshabilitarlas una vez realizada la accién que llevé a
su activacion.

15.1 OPCIONES PARA DESARROLLADORES - GENERAL

Recomendaciones de seguridad para las opciones generales de desarrollo:

e '"Contrasefa para copias de ordenador": permite establecer una contrasena
para el uso de los comandos "adn" de backup y restauracién. Se recomienda
establecer una contrasefa si se va a emplear este método de backup.

e "Pantalla siempre encendida al cargar': evita que la pantalla se suspenda
automaticamente mientras el dispositivo se esta cargando. Se desaconseja
activar esta opcion, que permitiria a un potencial atacante acceder al
dispositivo si este ha quedado temporalmente desatendido.
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o "Desbloqueo de OEM": permite desbloquear el gestor de arranque
(bootloader), requerido para poder instalar imagenes de sistema de forma
manual. Esta operacidn requiere la introduccion del cédigo de acceso, y, una
vez habilitada, la opcién aparecera en gris en el mendu, y solo se podra revertir
mediante la utilidad fastboot (ver apartado "5.2 Actualizacion manual del
sistema operativo Android").

¢ Permitir desbloqueo de OEM?

ADVERTENCIA: Las funciones de protec-

cion no funcionarédn en este dispositivo
Desblogueo de OEM mientras esta opcidn esté activada.
Permitir desbloquear el bootloader

Desbloqueo de OEM .

. Permitir des| ear el loader
Cancolar Habilitar ermitir desblogquear el bootloade

Figura 56 - Activacion de la opcion de desarrollo "Desbloqueo de OEM"

e "Servicios en uso": ofrece un interfaz que muestra el uso de memoria del
dispositivo (incluyendo los procesos en caché) y la lista de apps activas, junto
a sus procesos y servicios asociados (cuyo detalle se obtiene seleccionando
una app concreta). Esta opcion puede permitir investigar en detalle
comportamientos andmalos del dispositivo maévil.

€  Aplicacidn en ejecucion

#~ Google 188 MB
T 2procesosy 1 senvicio 13:48
&  Servicios en uso : €& Aplicacion en ejecucion
SERVICIOS
i : o Bluetooth 35MB
M dapostin = SearchService 1348 9 1 proceso y 10 servicios 250044

Iniciado por aplicacién
SERVICIOS
Servicio iniciado por su aplicacion. Si se
detiene, se puede producir un error en la 8 HidHostService 2:50:44

aplicacion Iniciado por aplicacion
Detener Informar Servicio iniciado por su aplicacion. Si se
RAM usada por las aplicaciones detiene, se puede producir un error en la
PROCESOS aplicacion.
Ajustes 205 MB Googl P
1 proceso y 0 servicios s, Coogle MB Detener Informar
\F  com.google.android.googlequicksearchbox:sea
rch
24 M . HidDeviceService 2:50:44
Q comqualcommigtt smcinvokepky:, 34 M5 Proceso principal en uso Iniciado por aplicacion
proceso y 1 servicio 41:33:32
* See Google Play 1oame Servicio iniciado por su aplicacién. Si se
i 5 om.go Jroid.gm: detiene, se puede producir un error en la
a aplicacion

Servicio IndexService en uso

Figura 57 - Detalles sobre las apps, los servicios y los procesos activos

o "Actualizaciones del sistema automaticas": el dispositivo movil buscara
actualizaciones y las aplicard de forma automatica en la particién inactiva
(para escenarios de dispositivos con esquema de particiones dual A/B). Esta
opcién controla si, tras el reinicio, se debe tratar de arrancar de la particion
inactiva (completando asi la actualizacién) o no (manteniendo la versién de
Android previa al proceso de actualizacién).

e "Modo nocturno" (Night shift): ver apartado "9.3. Pantalla".
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Figura 58 - Opciones generales para desarrolladores

15.2 OPCIONES PARA DESARROLLADORES - DEPURACION

La opcién mas relevante desde el punto de vista de seguridad de este menu es la
denominada "Depuracién por USB". Si esta opcidn esta activa, Android proporcionara
acceso a funciones avanzadas y de bajo nivel del dispositivo movil via USB empleando
el Android Debug Bridge (ADB) [Ref.- 24]. Esta opcidén permite el acceso al dispositivo
movil desde un ordenador, instalar apps y llevar a cabo transferencia de ficheros
(incluyendo backups y restauracién), y el proceso de sideload (que actualiza la imagen
del sistema).

Al habilitar la opcién de "Depuracién por USB", el dispositivo movil mostrara un
mensaje de autorizacidn que incluye el hash MD5 de la clave publica del ordenador, y
qgue el usuario debe aceptar para poder establecer la relacién de confianza entre el
dispositivo movil y el ordenador’’. La relacién de confianza puede establecerse
Unicamente para la sesion actual (opcién por defecto), o de forma permanente,
confiando en ese ordenador para futuras conexiones via USB, mediante la opcién
"Permitir siempre desde este ordenador". El comando "adb devices", ejecutado en
el ordenador, indicara si la relacién de confianza se ha establecido ("numero de serie
del dispositivo movil + device") o no ("numero de serie del dispositivo movil +
unathorized"). Las relaciones de confianza establecidas previamente por USB pueden

ser eliminadas en su conjunto, es decir, no selectivamente, mediante el menu "Ajustes
[Sistema] - Opciones de desarrollo [Depuracién] - Revocar autorizaciones de

depuracién USB":

37 E| establecimiento de relaciones de confianza a través de USB en Android se ha implementado
mediante claves RSA de 2.048 bits. Estas claves son almacenadas en el ordenador bajo
"SHOME/.android" en Linux y macOS, y bajo "%USERPROFILE%/.android" en Windows, en los ficheros
"adbkey" (clave privada, en formato PEM) y "adbkey.pub" (clave publica, en base64).
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¢ Permitir depuracion por USB?

La depuracién por USB solo estd iPermitir depuracion por USB?
indicada para actividades de desarrollo. La huella digital de tu clave RSA es:
Puedes utilizarla para intercambiar datos  46:44-66:EF41:28:25:0E:4B:EA14:7C:
entre el ordenador y el dispositivo, para 1C:FE:A7-DB

instalar aplicaciones en el dispositive sin .
recibir notificaciones y para leer datos de [ Permitic siempre desde este ordenador P sistema Android

registro. Depuracién USE habilitada

Cancelor  Aceptar Cancelar  Aceptar Toca para desactivar |la depuracién USB

Figura 59 - Activacidn de las capacidades de depuracion por USB

Modelo y hardware
C:\> adb devices

List of devices attached Madelo
8B3X136AM unauthorized Pixel 3

C:\> adb devices Niimero de serie
List of devices attached BBINIZEAM
8B3X136AM device

C:\> adb shell Versién de hardware
blueline:/ $ exit MP1.0

Figura 60 - Relaciones de confianza en Android a través de USB

El dispositivo mdvil mostrara una notificacion cuando la relacion de confianza se
haya establecido, y, al seleccionarla, se abrirda el mend "Opciones para
desarrolladores".

En los dispositivos moéviles Android multi-usuario, Unicamente el usuario
propietario puede autorizar el acceso de depuracién por USB a un ordenador.

Una vez finalizada la operacidon que haya requerido el establecimiento de una
relacion de confianza por USB, se recomienda ejecutar la opcion "Revocar
autorizaciones de depuracién USB" para que se eliminen del dispositivo las
relaciones de confianza correspondientes al ordenador conectado, especialmente si el
mismo no es de uso exclusivo del usuario.

Existe bajo este menu la opcion "verificar aplicaciones por USB" (activa por
defecto), que analiza las apps instaladas mediante ADB para detectar
comportamientos sospechosos mediante la funcionalidad Verify Apps de Google (y
Safety Net).

Por su parte, la opcion de Android 9 "Feature flags" incorpora ciertos
pardmetros que afectan a la presentacién del menu de "Ajustes" y al comportamiento
del dispositivo mévil en determinadas circunstancias. Estos pardmetros varian en
funcién de la version concreta de Android 9 que ejecute en el dispositivo, y pueden
cambiar en el futuro. Por ejemplo, settings_battery_display_app_list proporcionaba en
versiones beta una lista de apps y servicios del sistema segln su consumo de bateria,
pero se ha constatado que no tiene efecto en la version empleada en la presente guia.
La opcion settings_bluetooth_while_driving provoca que se anada la opcidon "Usar
Bluetooth al conducir" al menld "Dispositivos conectados - Preferencias de
conexion".

Si bien los "Feature flags" deben usarse con cautela, para usuarios avanzados
se recomienda comprobar los parametros afiadidos en esta seccién tras las
actualizaciones de Android, por si se afadiera alguno relevante desde el punto de vista
de seguridad.
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15.3 OPCIONES PARA DESARROLLADORES - REDES

Este apartado contiene opciones que afectan a las conexiones establecidas por el
dispositivo mévil. Las mas relevantes desde el punto de vista de seguridad son:

e "Orden aleatorio de direcciones MAC conectadas": esta opcion se introdujo
en Android 9, y se describe en el apartado "12.2. Wi-Fi".

e "Habilitar registro Wi-Fi detallado": con esta opcion activa, el menu
"Redes e Internet - Wi-Fi" proporciona detalles sobre el protocolo Wi-Fi,
como detalles de la sefial via el RSSI (Received Signal Strength Indication), la
frecuencia empleada por el canal usado por la red Wi-Fi, las direcciones MAC
propia y del punto de acceso (BSSID), etc.

e "Datos méviles siempre activos": ver apartado "12.4. Comunicaciones de
datos moviles".

15.4 CONFIGURADOR DE IU DEL SISTEMA

En Android 9 deja de estar vigente el mecanismo para afiadir el configurador de
IU de sistema al menu de ajustes rapidos, y, a fecha de elaboracién de la presente guia,
la Unica opcidén conocida para hacer uso de su funcionalidad y que no requiera instalar
una app de tipo "Launcher" requiere invocar el "Activity Manager" (am) mediante
"adp" (tal como se muestra en las imagenes) y, por tanto, tener las opciones para
desarrolladores y de depuracidn por USB activas (ver apartado "15.2. Opciones para
desarrolladores - Depuracion").

C:\> adb shell am start com.android.systemui/com.android.systemui.DemoMode
Starting: Intent { act=android.intent.action.MAIN
cat=[android.intent.category.LAUNCHER] cmp=com.android.systemui/.DemoMode }

W sede BwLD

Barra de estado:

¢  Configurador de IU del sist...
W3 m e 0P B wL0

Barra de estado = Configurador de IU del sistema

Girar pantalla automaticamente

Neo molestar

ofrece otras formas de modificar y
personalizar la interfaz de usuario de
Android, Estas funciones experimentales
pueden cambiar, fallar o desaparecer en
futuras versiones. Te recomendamos
que tengas cuidado.

botones de velumen
Ambient display:

m AeeE B4+0
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€  Configurador de IU del sistema Mo molestar ®
Diversion solo para algunos
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e "Barra de estado": permite configurar los iconos correspondientes a las
opciones que se sitlan en la esquina superior derecha de la pantalla cuando
se den las condiciones asociadas.

e "No molestar" permite definir cbmo se activara este modo (ver imagenes
previas).

16.GESTION DE APPS

El término apps, o aplicaciones moviles, engloba al conjunto de aplicaciones
moviles de sistema o de terceros que son compatibles con Android y que pueden ser
instaladas sobre el dispositivo mévil. El mercado oficial de apps estd accesible desde la
app "Play Store", que requiere de la existencia de una cuenta de usuario de Google
activa en el dispositivo moévil para poder instalar nuevas apps. Por su parte, la
actualizacion de apps ya instaladas se realiza también a través de esta misma app,
salvo para ciertos componentes del sistema, que se lleva a cabo mediante la app del
sistema "Servicios de Google Play". La propia app "Play Store" recibe actualizaciones
silenciosas que se aplican automaticamente y sin aviso para el usuario. El menu de
configuracion de esta app informa, a través de la opcidn "Ajustes - [Informacién]
Versién de Play Store", sobre si existen actualizaciones de la app "Play Store"
disponibles para el dispositivo, pero dichas actualizaciones se llevaran a cabo cuando la
politica de Google para el dispositivo asi lo autorice.

Android 9 introduce un nuevo mecanismo de firma de paquetes de apps (v3),
denominado "APK signature scheme with key rotation", que permite que las apps sean
firmadas con un nuevo certificado digital asociado a su desarrollador manteniendo la
vinculacion con los certificados digitales antiguos. Hasta Android 8.1 inclusive, no se
soportaba que las apps fuesen refirmadas con otro certificado distinto del original.
Este mecanismo permite la renovacion de los certificados por parte de los
desarrolladores.

La primera recomendacion de seguridad en relacion con el uso de apps es
mantenerlas siempre actualizadas, no sin antes verificar que las nuevas versiones no
introducen comportamientos, o solicitan permisos, que pueden resultar indeseados. La
actualizacion de las apps puede llevarse a cabo de diversas formas:

e Manual: el usuario decide cudndo proceder a la actualizacion de las apps, que
puede iniciarse:

o A través de la notificacion generada por el sistema en la barra de
notificaciones, si esta activa la opcidon "Ajustes - [General]
Notificaciones - Actualizaciones". Se recomienda activar esta
opcion, asi como la de "Actualizaciones automaticas", que enviard
una notificacion cuando los servicios de Play Store realicen una
actualizacion automatica.

o Accediendo a la app "Play Store" y a su menu de configuracién "=" -
"Mis aplicaciones y juegos - [Actualizaciones] Actualizaciones
pendientes - <nombre app> Actualizar".Este menu ofrece también la
seccion "Actualizaciones recientes", en el que se indica cuando tuvo
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lugar la actualizacién de cada app y, pulsando el botén "v", las
novedades introducidas por esa version, y "Actualizaciones
pendientes", que muestra las apps para las que existe una versién mas
actual.

e Automadtica: a través del menu de configuracion de la app "Play Store" y

accediendo a su menu de "Ajustes - [General] Actualizar aplicaciones
automaticamente - En cualquier red | Solo por Wi-Fi".
Si se ha seleccionado la opcion de actualizaciones automadticas, Android
permite excluir de la misma determinadas apps. Para ello, se ha de acceder al
menu "Play Store - "=" - Mis aplicaciones y juegos - <nombre de la app>
"y desmarcar "Actualizar autom.". Este menu permite ademds informar a
Google sobre apps cuyo contenido no se considera adecuado.

Android utiliza una conexién HTTPS cifrada y mecanismos de certificate pinning
(ver apartado "19.4. Certificate pinning") para proteger las descargas y actualizaciones
de las apps.

Se recomienda activar estas opciones de la seccion [Controles de usuario] del
menu de ajustes de la app "Play Store":

e "Pedir autenticacidn para realizar compras": se recomienda seleccionar
"para todas las compras realizadas a través de Google Play en este
dispositivo"; de este modo se solicitara al usuario sus credenciales de la
cuenta de usuario de Google antes de proceder a instalar apps no gratuitas.

e "Proteger mis actualizaciones": de este modo se mostrard una notificacién
si una app va a ser actualizada fuera de la Play Store.

e "Google Play Instant": se desaconseja utilizar el uso de las denominadas

"Instant apps" (ver apartado "16.5. Instant apps").

El menu para gestionar los ajustes de configuracion de las diferentes apps
existentes en el dispositivo mévil se encuentra en "Ajustes - [Aplicaciones y
notificaciones]". En la parte superior se muestra la lista de apps recientes vy, bajo

ella, la opcidn para ver todas las apps disponibles. El menu ":" permite:

e "Mostrar aplicaciones del sistema": incluye las apps del sistema en el
listado de todas las apps.

e "Recuperar ajustes de aplicaciones": devuelve a la configuracion de fabrica
los ajustes de las apps relativos a notificaciones, habilitacion, aplicaciones
predeterminadas, restricciones de datos méviles y permisos.

Complementariamente, se incluye informacidn sobre los siguientes parametros:

e "Tiempo de uso de las aplicaciones":ver apartado "20. Bienestar digital".
e "Notificaciones": proporciona los ajustes globales del sistema en lo relativo a
las notificaciones (ver apartado "8.6. Notificaciones").

Centro Criptoldégico Nacional




( JN M M CCN-STIC-453G

Guia practica de seguridad en dispositivos méviles Android 9 CN B cm

centro criptologico nacional

e "Aplicaciones predeterm.":incluye la lista de aplicaciones que se abriran por
defecto cuando se invoque la accién asociada a ella. Si existe mds de una app
con las mismas capacidades, este menu permitira seleccionar qué app se
desea emplear de manera predeterminada. Este menu contiene una opcién
muy relevante desde el punto de vista de seguridad:

o "Abrir enlaces": se aconseja desmarcar la opcién "Aplicaciones
instantaneas" (ver apartado "16.5. Instant apps").

o En la seccién "[Aplicaciones instaladas]", se aconseja examinar la
lista de apps y verificar qué enlaces manejan vy, si se detecta alguno
sospechoso, seleccionar la app concreta, pulsar en la seccién "Abrir
enlaces compatibles" y marcar "Preguntar siempre" o "No abrir en
esta aplicacién". Esta opcion se deberia establecer por defecto para
todas las apps que indiquen el enlace "*" para tener control en todo
momento sobre las URLs visitadas durante la ejecucidén de la app.

e "Permisos de aplicaciones":ver apartado "16.3. Permisos de las apps".

e "Alertas de emergencias":ver apartado "8.6.2. Interrupciones".

e "Acceso especial de aplicaciones": ver apartado "16.3.1. Acceso especial
de aplicaciones".

16.1 AJUSTES ESPECIFICOS DE UNA APP

’

La seleccion de una app concreta a partir del menu "Ajustes - [Aplicaciones y
notificaciones]" proporciona la informacién relativa a ella, que ofrece las siguientes
opciones:

e "Inhabilitar": (si no aparece sombreada). Tiene como efecto detener la app
e impedir su ejecucidn. El icono de la app no se mostrard en la lista de apps de
la pantalla del Launcher (accesible desde el botén "=") hasta que se vuelva a
"Habilitar". Esta opcidn resulta util en caso de detectarse comportamientos
andmalos del sistema durante la ejecucién de una determinada app.

e "Forzar detencién": aborta la ejecucidn en curso de la app hasta que vuelva a
ser invocada.

e "Desinstalar": solamente disponible para las apps instaladas por el usuario.

e "I _ pesinstalar actualizaciones": solamente disponible para las apps
proporcionadas por el paquete de instalacién de Android, restaura la versiéon
de la app suministrada de fabrica.

e "Notificaciones": proporciona acceso a la configuracidn de las notificaciones
de la app, descrito en el apartado "8.6. Notificaciones". Antes de proceder a
fijar las opciones de notificacién de una app, se debe evaluar cuidadosamente
las implicaciones de privacidad que éstas tienen para el usuario.

e "Permisos": ver apartado "16.3. Permisos de las apps".

e "Almacenamiento": permite consultar y gestionar el espacio consumido por la

app en el almacenamiento del sistema (ver apartado "9.6. Almacenamiento").
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e "Uso de datos": proporciona informacidn sobre los datos consumidos por la
app durante su ejecucion desde el inicio del sistema. Los ajustes de esta
seccion se describen en el apartado "12.4. Comunicaciones de datos méviles".

e "Tiempo en la aplicacién":ver apartado "20. Bienestar digital".

e "Bateria": informa del porcentaje de uso de bateria de la app, util para
solucionar problemas de consumo excesivo de bateria del dispositivo en
determinadas circunstancias.

e "Memoria": permite consultar el uso que ha hecho la app de la memoria RAM
del dispositivo, y "forzar detencién" desde el mend ":i" en caso de un
consumo anormalmente elevado que provoque mal funcionamiento del
sistema, para liberar memoria. Si se detecta alguna app con excesivo consumo
de memoria, se deberia proceder a inhabilitarla temporalmente (si esta
opcién esta disponible para ella) y, en caso de que el problema se resuelva,
desinstalarla (o devolverla a los ajustes de fabrica, si la desinstalacién estd
deshabilitada).

e "Abrir de forma predeterminada": alberga los parametros:

o "Abrir enlaces compatibles": establece si esta app se utilizard como
app por defecto para aquellas acciones para las que esté capacitada.
Para tener un control granular, se recomienda marcar "preguntar
siempre".

o "Enlaces compatibles": indica qué URLs proporcionan el mismo
servicio que la app.

e "[Ajustes avanzados] - Mod. ajustes de sistema": solo disponible para las
apps que tienen concedido el permiso de modificar ajustes del sistema (ver
apartado "16.3. Permisos de las apps").

e "[Tienda] Detalles de la aplicacién": permite comprobar la versién de la
app, asi como el mercado de aplicaciones del que se obtuvo. En términos
generales, se recomienda solo instalar apps desde el mercado oficial de
Google (Play Store) o del fabricante del dispositivo movil, por ofrecer
mecanismos de control de confianza sobre la distribuciéon e instalacion de

apps.

Las apps, por su parte, proporcionan en su fichero manifest
"AndroidManifest.xml" toda la informacién sobre ellas necesaria para su correcta
instalacion y ejecucion, incluyendo los permisos que solicitan (para acceder a
componentes protegidos del sistema o de otras apps) y los que declaran (para permitir
a otras apps interactuar con sus componentes).

16.1.1 SLICES Y "APP ACTIONS"

La funcionalidad "App Actions" [Ref.- 56] proporciona a las apps la capacidad de
responder a acciones del usuario, proporcionando contenido dindmico e interactivo
adaptado a esas acciones en el contexto de otras apps, particularmente el Launcher, la
app de busqueda de Google, el asistente de Google, la Play Store y la capacidad de
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"Seleccidn de texto inteligente" (Smart Text Selection), sin necesidad de que el usuario
esté interactuando con la app en ese momento.

Las "App Actions" aparecen bajo la primera fila de iconos de apps en el panel de
aplicaciones (accesible al deslizar el botén "=" de abajo hacia arriba). El usuario puede
entonces interactuar con estas acciones de varias formas:

e La seleccién simple lanzard la app correspondiente con la funcionalidad
concreta asociada a la "App Action". Por ejemplo, el hilo de una conversacién
recurrente.

e Arrastrar la accion hasta la pantalla de inicio, con lo que se creara un icono
especifico para ella, a modo de "bookmark".

e Una pulsacidn prolongada permite suprimir la sugerencia de la "App Action" al
arrastrarla a "No mostrar", lo cual provocard que se presente otra sugerencia
en su lugar.

La capacidad de "Smart Text Selection" (ver <Figura 62>), introducida en Android
8 y mejorada en Android 9, facilita la seleccidn de texto en base al contexto (aplicando
técnicas de machine learning, ML), de forma que permite el reconocimiento de
direcciones, nombres propios de personas y empresas, y otros elementos, y permite
seleccionar dicho texto como un Unico elemento con una pulsacién sostenida.

A partir de un texto seleccionado mediante esta capacidad, una app que maneje
el intent correspondiente puede mostrarse junto al menu "Copiar | Compartir |
Seleccionar todo"y ejecutar una accion especifica.

~ 2
' Avrir en una pestafia nueva X

La funcion Tocar para buscar envia la palabra
seleccionada y la pagina actual como contexto a
la Busqueda de Google. Puedes desactivarla en I

Configuracion. & spotify Copy Share Selectall 3

No, gracias m Taylor Swift celebrates her sixth album to sell 2 million
- -

Figura 62 - Ejemplo de uso de la funcion "Smart Text Selection"y "App Actions"

Las denominadas "Slices" son una mejora sobre las "App Actions", ya que
permiten incorporar a la sugerencia de acciéon imagenes, videos y otros controles que
se mostrardn en la app de busqueda de Google y en el asistente de Google,
superponiéndose a ambos.

El uso de las técnicas de machine learning (ML) pretende aprender sobre las
costumbres del usuario, de forma que las sugerencias ofrecidas por las Slices estén
encaminadas a lo que pretende hacer, anticipandose. Aunque Google actualmente
manifiesta que los datos empleados para el aprendizaje no son enviados a sus
servidores, esta situacion podria cambiar en el futuro. Por ello, desde el punto de vista
de privacidad, se recomienda no hacer uso de estas sugerencias, para lo cual hay que
desactivar el pardmetro "Acciones" en los ajustes de la pantalla de inicio (ver la <Figura
27> del apartado "8.7. Ajustes de la pantalla de inicio"), que incluye estos parametros:

e "Aplicaciones": este ajuste simplemente muestra las apps mds usadas en la
primera fila del panel de aplicaciones; si se desactiva, borrara el historial de
uso.

e "Acciones": este ajuste activa/desactiva la funcionalidad "App Actions".
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Nota: las Apps Actions pueden no estar disponibles para todos los dispositivos méviles que
ejecutan Android 9, y en algunos para los si se han implementado, no existen opciones para
deshabilitarlas.

e "Seleccién de aplicaciones recientes": la seleccion de
texto/imagenes/videos se traslada a la siguiente app que el usuario utilice en
el modo multitarea.

16.2 INSTALACION DE APPS EN ANDROID

La instalacién de apps en Android puede llevarse a cabo mediante dos vias: el
mercado oficial Play Store y otros repositorios que Google denomina "de origenes
desconocidos".

Toda app de Android se distribuye a través de un fichero APK (Android PacKage),
que debe estar firmado con el certificado digital del desarrollador de la app, el cual
debe incluirse como parte del APK. Durante la instalacién de la app, el proceso
encargado de instalacién de paquetes (Package Manager, pm) comprueba la validez
de la firma, abortando la instalacidn si no es posible verificarla.

Para obtener los detalles sobre el esquema de firma digital de apps, se
recomienda la lectura del apartado " 7.7. Firma digital de apps en Android" de la "Guia
CCN-STIC-453E - Seguridad de dispositivos moviles: Android 7.x" [Ref.- 407].

Como se ha descrito previamente, Android 9 introduce soporte para la utilizacién
de nuevos certificados para la firma de los paquetes de actualizacion de una app (APK
key rotation), de forma que el paquete esté firmado con ambos certificados (antiguo y
nuevo), lo cual permite que la app pueda seguir compartiendo los permisos de firma
vigentes basados en el certificado antiguo (ver apartado "16.3. Permisos de las apps").

16.2.1 MERCADO OFICIAL PLAY STORE

La instalacién de apps a través de la tienda "Google Play Store" se describe
detalladamente en el apartado "10. 2. Verificacion de seguridad de las apps: Google
Play Protect" de la "Guia CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de
Google para dispositivos moviles Android" [Ref.- 408], y esta vinculada a la existencia
de una cuenta de usuario de Google activa en el dispositivo mévil, por lo que se
excluye del alcance de la presente guia.

A modo de recomendacién, se recomienda consultar la informacién
proporcionada a través de la app Play Store bajo "= - [Mis aplicaciones y juegos]
- 9" vy activar la opcién "Buscar amenazas de seguridad". Se aconseja desactivar la
opcion "Mejorar deteccién de aplicaciones dafinas", ya que la informacion enviada
a Google puede incluir datos del dispositivo, entre otros, el DEVICE_ID y la direccién IP.
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16.2.2 ORIGENES DESCONOCIDOS

Cualquier app instalada en el dispositivo a través de un mercado no oficial
(cualquiera diferente a la Google Play Store) se considera de "origenes desconocidos",
y en esta categoria se incluyen tanto los ficheros APK descargados desde una pdgina
web, recibidos a través de adjuntos de un mensaje de correo, etc., como los obtenidos
de mercados propios de otros fabricantes o proveedores de servicios. Normalmente,
estos mercados alternativos no ofrecen actualizaciones automaticas, pero hay
excepciones.

Desde Android 8 se modifica el mecanismo para permitir la instalaciéon de apps
de "origenes desconocidos", que en versiones anteriores se gestionaba a través de un
ajuste global, incorporando el permiso especial "Instalar aplicaciones
desconocidas" (ver apartado "16.3.1. Acceso especial de aplicaciones") para aquellas
apps que el usuario desee utilizar como canal de distribucion para obtener el paquete
de instalaciéon de otras apps [Ref.- 59]. En caso contrario, el sistema mostrard el
mensaje de la imagen inferior izquierda de la <Figura 63 >. Previamente, al descargarse
el fichero APK se habrd mostrado un mensaje de advertencia sobre el peligro
existente, pero la descarga continuara si el usuario acepta este mensaje.

La instalacion de apps también puede realizarse mediante la transferencia del
paquete desde un ordenador hasta el almacenamiento del dispositivo mévil, tras lo
cual se utilizard un explorador de archivos para seleccionar el fichero APK y que
comience la instalacién, o desde un servicio en la nube en el que se alberguen dichos
ficheros.

Las apps instaladas al margen de la Play Store mostrardn en la seccién "<nombre
app> [Tienda]" el texto "Aplicacién instalada desde Instalador de paquetes".

La opcién para desarrolladores "Verificar aplicaciones por USB", que se
recomienda habilitar si se va a hacer uso del método de instalacién de apps a través de
ADB (desaconsejado desde el punto de vista de seguridad), provoca que el sistema
lleve a cabo ciertos mecanismos de verificacion de los ficheros asociados a la app para
detectar potenciales componentes maliciosos>®.

A Este tipo de archivo puede dafiar X & Instalar aplicaciones... Q Y
tu dispositivo. ;Quieres descargar P ® @0 Skype
com.skype.insiders_8.40.76.7
1-1250072237_minAPI23(x86, , ) o
(nodp|)_apkmirrcrl com. ap(k de)todas c. ?["W? ~ “,Qulgres instalar esta a_pllcacwon? No
formas? e requiere accesos especiales.

Canceler Autorizar descargas de esta .
fuente

Se ha descargado com.google. android.tts_3.
16.6.232892818-210315360_minAPI19(x86)  Abrir
(nodpi)__apkmirror.com.apk

G Chrome

Por motivos de seguridad, tu teléfono
no puede instalar aplicaciones
desconocidas de esta fuente.

Cancelar  Ajustes

38 s importante resefiar que Google recopilara datos sobre las apps de origenes desconocidos y sobre
el dispositivo movil si esta opcién estd habilitada:
https://support.google.com/accounts/answer/2812853.
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Figura 63 - Instalacion de una app de fuente desconocida

16.3 PERMISOS DE LAS APPS

La seguridad mas granular de la plataforma Android se basa en un mecanismo de
permisos que impone restricciones en las operaciones que una app puede llevar a cabo
sobre un recurso del sistema o los datos que caen fuera de su sandbox (entorno de
ejecucion privado de la app).

Se establece la siguiente clasificacidon de permisos [Ref.- 58]:

e "Normales": aquellos con escaso riesgo de compromiso sobre la privacidad
del usuario o la operacién del sistema (segun el criterio de Google). Estos
permisos se conceden por parte del sistema a la app solicitante durante el
proceso de instalaciéon, y no pueden ser revocados por el usuario. Algunos de
estos permisos son el acceso al estado del interfaz Wi-Fi o poder fijar una
alarma.

e "Peligrosos": los que afectan a los datos privados del usuario o a la operacién
de otras apps. Cuando una app ejecuta por primera vez y/o requiere acceso a
un recurso controlado por un permiso peligroso del sistema que no le ha sido
aun concedido por el usuario, debera solicitar al usuario el permiso
correspondiente a través de un menu de didlogo. Algunos de estos permisos
son el envio/recepcién/lectura de SMS, o el acceso a la cdmara o la tarjeta SD.

e "De firma": son asignados por el sistema durante la instalacion, pero
Unicamente si la app que lo solicita esta firmada con el mismo certificado
digital que la app que publicé el permiso o con un certificado nuevo que
forme parte del mismo bloque de firma (APK signing block) [Ref.- 62].

e "Especiales": ver apartado "16.3.1. Acceso especial de aplicaciones". El
sistema solo los concedera a una app instalada por el usuario tras obtener su
autorizacion mediante un mensaje de confirmacién muy detallado.

Los permisos se organizan en grupos o categorias que guardan relacion entre si.
El permiso se asigna a nivel de grupo, y asi se solicita su concesion al usuario. Por
ejemplo, los permisos "lectura" y "escritura" sobre el almacenamiento se agrupan bajo
el grupo "Almacenamiento"; si una app solicita permiso para leer del almacenamiento,
el sistema solicitard al usuario confirmacién para el grupo completo, pudiendo también
escribir en el almacenamiento, o incluso formatearlo (destruyendo todos sus
contenidos).

El comando "adb shell pm list permissions -s" muestra la lista de permisos y
grupos de permisos disponibles en el dispositivo mévil desde linea de comandos. Por
su parte, el menu "Aplicaciones y notificaciones - [Avanzado] Permisos de
aplicaciones" muestra los grupos de permisos junto a las estadisticas de las apps que
lo tienen concedido. La seleccién de un grupo presenta una pantalla desde la que es
posible otorgar/revocar ese grupo de permisos a nivel de app. La revocacion de un
permiso ird acompafada de un mensaje que informa de que la app podria no funcionar
adecuadamente sin él.
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Una app puede solicitar reiteradamente acceso a un grupo de permisos que le ha
sido denegado en cada ejecucién, aunque el usuario dispone de la opcidn "No volver a
preguntar" para evitarlo. Si una app solicita un permiso y le es rechazado, puede optar
por interrumpir su ejecucién (el sistema mostrard un mensaje informativo en el
margen inferior de la pantalla) o continuar con funcionalidad limitada (o con
funcionalidad completa, si realmente ese permiso no es fundamental para la operacién
de la app).

Dado que es frecuente que las apps soliciten permisos que no requieren, y que
pueden suponer un riesgo para la seguridad o la privacidad del usuario, se recomienda
ser muy cuidadoso a la hora de aceptar permisos en tiempo de ejecucion, asi como
revisar la lista de grupos de permisos disponibles y revocar los que una app
claramente no necesite. Si, por alguna circunstancia especial, es necesario otorgar el
permiso a la app, se recomienda proceder a su denegacion tras finalizar la necesidad
de uso. Un ejemplo es el permiso de ubicacidn para la app "Fotos", que Google incluye
para permitir la incorporacidon de coordenadas geograficas en las fotografias, opcién
desaconsejada desde el punto de vista de privacidad.

Android 9 introduce varios cambios relacionados con los permisos y
encaminados a mejorar la privacidad del usuario:

e Creacion del grupo de permisos CALL _LOG para controlar el acceso al registro
de llamadas y al procesamiento de las mismas, que anteriormente se
englobaban bajo el grupo "Teléfono", que evita ademas el uso de mensajes de
broadcast para obtener del nimero de teléfono del usuario y del niumero
llamante.

e Restricciones para los escaneos Wi-Fi (ver apartado "12.2. Wi-Fi").

e Las apps que no ejecutan en primer plano (en interaccidon directa con el
usuario) no pueden acceder al micréfono ni a la cdmara, y no recibiran
eventos de sensores de uso continuo (como el acelerémetro o el giroscopio)
ni de los sensores que se disparan en modo "One-shot" (un disparo) o "On-
change" (cuando cambia el estado), como, por ejemplo, el contador de
pasos®’.

La existencia de vulnerabilidades en el manejo de permisos ha permitido la
exposicion de informacion no deseada (ver apartado "10. Privacidad del usuario en las
plataformas moéviles" del "Informe Anual 2018. Dispositivos y comunicaciones moviles.
CCN-CERT" [Ref.- 413]).

39 Esta nueva medida de proteccién puede mitigar las acciones realizadas por el cddigo daiino disefiado
para Android y, en concreto, por numerosas apps y juegos (mas de 250) que capturaban el audio del
micréfono para saber qué estaba escuchando el usuario, por ejemplo, durante espectaculos, programas
y peliculas, y proporcionar asi anuncios personalizados (https://www.xda-developers.com/android-
apps-tracking-mic-always-listening/).
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16.3.1 ACCESO ESPECIAL DE APLICACIONES

El menu "Aplicaciones y notificaciones - [Avanzado] Acceso especial de
aplicaciones" ofrece los detalles de acceso a permisos considerados "especiales". Los
gue se consideran mas relevantes desde el punto de vista de seguridad y privacidad
son:

e "Aplicaciones de admin. de disp.": las apps con este permiso pueden
realizar acciones tan sensibles como borrado remoto del dispositivo mévil o la
gestiéon del método de acceso y de servicios y apps. Por defecto, Android
incorpora la app "Encontrar mi dispositivo"y "Google Pay". Se recomienda
vigilar las apps con este permiso y consultar a personal técnico especializado
si se incluye alguna otra.

e "Mostrar sobre otras aplicaciones": la superposicion de una app sobre la
ventana activa de otra es una técnica comun de ataque en aplicaciones
moviles, por lo que es importante desactivar esta opcion para la mayoria de
apps™.

e "Mod. ajustes de sistema": Android clasifica los ajustes del sistema en dos
grupos, comunes y globales*’. Esta opcién concede permiso para modificar los
ajustes comunes, como el brillo o el sonido, que no impactan en principio
sobre la seguridad.

e "Acceso a no molestar": dado que el modo "No molestar" puede deshabilitar
funcionalidades como la recepciéon de llamadas o mensajes, se considera que
este permiso no debe concederse, dejando la activacién de dicho modo a la
voluntad del usuario.

e "Acceso a notificaciones": debe evitarse su concesién, ya que las
notificaciones pueden contener informacién confidencial, que una app
maliciosa podria reenviar a servicios externos (por ejemplo, un cddigo de
autorizacion de una operacion bancaria o de la validaciéon de un segundo
factor de autentificacion).

e "Imagen en imagen": esta opcidn es relativa al modo "PIP" (Picture-in-Picture),
gue permite que la pantalla de una app aparezca como una pequefia ventana
mostrando contenido al margen de la app en primer plano. Esta funcionalidad
puede ser usada para esconder otros mensajes de advertencia de apps
legitimas, de modo que se desaconseja conceder este permiso.

e "Acceso a SMS Premium": tradicionalmente, el envio de SMS de tipo Premium
ha sido una fuente de ingresos para organizaciones fraudulentas a través de
codigo mévil malicioso. Se recomienda desactivar este permiso si no se tiene
constancia de requerir el uso de este servicio de pago.

e "Acceso al uso": este permiso permite obtener datos sobre el dispositivo
movil como el idioma o el uso que se hace de las apps. Aunque no afecta a
datos sensibles, podria emplearse por apps maliciosas para conocer la app
gue estd actualmente en ejecucion y lanzar ataques de superposicion.

40 https://www.kaspersky.com/blog/cloak-and-dagger-attack/16960/
4 https://developer.android.com/reference/android/provider/Settings.Global
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e "Datos no restringidos": permite saltarse la restriccion de uso de datos de
aplicaciones en segundo plano, lo cual no suele ser necesario salvo para apps
de mensajeria instantdanea (o similares), que deben poder actualizar su
informacién en todo momento.

e "Instalar aplicaciones desconocidas": este permiso debe suprimirse para
todas las apps, deshabilitando el interruptor "Autorizar descargas de esta
fuente" que se muestra al seleccionarlas, especialmente para los navegadores
web y los clientes de correo, evitando asi que se descarguen apps de sitios
comprometidos. En caso de requerir instalar una app a través de alguno de
estos canales, se recomienda deshabilitar este permiso tan pronto finalice
dicha necesidad.

e "Acceso al directorio": aunque no se ha encontrado documentacion oficial
o0 publica relativa a este permiso, parece estar asociado al permiso que
permite establecer sobre qué directorios una app tendrd acceso en el
almacenamiento compartido®’. Ninguna de las apps o componentes del
sistema existentes por defecto en Android 9 tienen concedido este permiso.

e "Control de la conexidén Wi-Fi": este permiso posibilita que una app
active/desactive la conexion Wi-Fi, incluyendo la configuracion de nuevas
redes, eliminacion de redes existentes o la activacion de un hotspot. Se
recomienda revocar este permiso para todas las apps, salvo que exista un
motivo ineludible para ello.

16.4 SERVICIO "AUTOCOMPLETAR"

La caracteristica denominada "Autofill Service" (Servicio Autocompletar o servicio
de autorrelleno) esta pensada para detectar (durante la utilizacién habitual del
dispositivo) datos de login (autentificacién en servicios y/o apps) y tarjetas de crédito y
almacenarlos en una base de datos (local o remota) y permitir al usuario que sean
introducidos de forma automatica al acceder a estos servicios en ocasiones sucesivas.
Hasta Android 8, Google proporcionaba su propio servicio de almacenamiento de
contrasefias en la nube, principalmente para sitios web, pero también para apps que
utilizasen WebViews.

Android 8 afiadié un framework para permitir que apps de terceros, en concreto
gestores de contrasefias reconocidos (por ejemplo, 1Password, Dashlane o Lastpass),
soliciten al usuario almacenar la informacién de login cuando se accede por primera
vez a una app o a un sitio web que requiere el uso de credenciales [Ref.- 47]. En
Android 8, la funcionalidad no estaba disponible para la mayoria de los navegadores
web mas comunes, por lo que los gestores de contrasenas no podian emplearla para
autorrellenar contrasefias directamente en sitios web, salvo que empleasen un servicio
de accesibilidad, que tenia que ser habilitado expresamente por el usuario. Android 9
simplifica este escenario, puesto que habilita por defecto el servicio de accesibilidad,

42 . . .
"Uso del acceso a directorios determinados":

https://developer.android.com/training/articles/scoped-directory-access
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haciendo que esté disponible para su uso por parte de los gestores de contrasenas en
su integracion con los navegadores web™.

Android establece por defecto una app para el servicio de autorrelleno (asociada
al propio servicio de Google, si existe una cuenta de usuario activa en el dispositivo

movil). La app por defecto se puede modificar mediante la opcién "Ajustes - Sistema
- Idiomas e 1introduccion de texto - Ajustes avanzados - Servicio

Autocompletar". El servicio se desactiva si se elige la opcidon "Ninguna". Al pulsar "+
ARadir servicio", se abrird la app "Play Store" con la lista de gestores de contrasefias
admitidos por este servicio.

Desde el punto de vista de seguridad, el uso de gestores de contrasefias permite
al usuario la utilizacidon de contrasefias mas robustas y menos repetitivas, por lo que se
recomienda frente a opciones como la reutilizacién de contrasefas, o su anotacion en
ficheros en claro. Respecto al uso del servicio Autocompletar, dado que recientemente
se han descubierto vulnerabilidades que afectan a los mecanismos de autorrelleno de
los gestores (ver apartado "9. Cédigo dafino para plataformas moéviles" del "Informe
Anual 2018. Dispositivos y comunicaciones moviles" [Ref.- 413], se desaconseja
utilizarlo, especialmente para las contrasefias mas sensibles, que deberian ser
introducidas manualmente por el usuario (y, de ser posible, recordadas por él).

16.5 INSTANT APPS

Las "Instant Apps" son aplicaciones nativas de Android que se ejecutan de forma
instantanea sin requerir su instalacion previa en el dispositivo mévil. Al acceder a un
servicio (por ejemplo, servidor web) que proporcione aplicaciones instantaneas, se
descargara - bajo demanda - el segmento de cddigo de la app correspondiente a una
determinada accién. Si la app completa ya estd instalada en el dispositivo, sera ella
quien se abra en lugar de la aplicacién instantanea.

Aunque las Instant Apps se ejecutan dentro de un sandbox propio y no se han
detectado operaciones de distribucion de malware a través de ellas, pueden propiciar
ataques de phishing en combinacion con el uso de gestores de contrasefias (ver
apartado "9. Cédigo dafino para plataformas moviles" del "Informe Anual 2018.
Dispositivos y comunicaciones moviles. CCN-CERT" [Ref.- 413]).

Ante la incertidumbre sobre la confianza en este tipo de apps (ligada a la
confianza en el sitio web que las ofrece), la recomendacién mds conservadora es
desactivar su uso a través de la opcién "Ajustes - Google - Google Play Instant -
[Cuenta de Aplicaciones Instantaneas] Ninguna".

4 https://www.xda-developers.com/android-p-autofill-browsers/
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Figura 64 - Servicio autocompletar
16.6 SERVICIOS "PIXEL AMBIENT"

Los dispositivos suministrados con Android 9 de fabrica disponen del
denominado "Pixel Ambient", cuyo objeto es proporcionar al usuario informacion del
contexto externo. Las dos caracteristicas principales de este servicio son:

e Modo de conduccidn: por su estrecha relacion con las conexiones a
dispositivos Bluetooth, esta opcidn se describe en el apartado "13.1.5. Modo
de conduccion".

e "Estd sonando" (Now Playing): cuando estd activa (desde el menu "Ajustes -
Seguridad y ubicacién - [Seguridad del dispositivo] Ajustes pantalla
de bloqueo]"), deja el micréfono a la escucha para detectar musica de fondo,
aungque el dispositivo esté bloqueado y, mediante técnicas de reconocimiento
de audio, muestra en la parte inferior de la pantalla de bloqueo el titulo e
intérprete de la canciéon. Se aconseja no marcar el interruptor que activa esta
funcionalidad, pues implica que todo el sonido de ambiente estd siendo
recogido, procesado y analizado por el dispositivo moévil y los servicios
asociados. Google ha manifestado que los datos recogidos por esta
funcionalidad no son enviados a sus servidores para su procesamiento, pero
se constata que la opcidn para utilizarla no se muestra si no existe una cuenta
de usuario de Google activa en el dispositivo mavil.

€  Esta Sonando

! J
Mastrar canciones en la pantalla
de blogueo Left Outside Alone de Anastacia

@ Historial de Estd Sonando
A

0 5e ha identificada ninguna cancién

21 % » Cargando lentamente
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Figura 65 - Funcionalidad "Estd sonando”
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17.VERIFIED BOOT

"Verified Boot" es un mecanismo destinado a verificar la integridad del sistema
durante el proceso de arranque, para detectar posibles modificaciones que pudieran
haberse llevado a cabo por parte de software malicioso (malware) o un tercero.

Desde Android 8 se incorpord una implementacién de "Verified Boot"
denominada "Android Verified Boot" (AVB)*, o "Verified Boot 2.0", que soporta la

arquitectura del proyecto Treble (ver apartado "3.1. Proyecto Treble").

C:\> adb shell

getprop | grep "avb"

[ro.boot.avb version]: [1.1]
[ro.boot.vbmeta.avb version]: [1.1]

Figura 66 - Comandos adb para verificar la version de Verified Boot

La verificaciéon de la particion de sistema durante el proceso de arranque (cuyo
flujo puede consultarse en la [Ref.- 50]) puede emitir tres mensajes de aviso (o estados
del proceso de arranque); se recomienda la lectura del capitulo "7.9. Proceso de
arranque seguro: Verified Boot" de la "Guia CCN-STIC-453E - Seguridad de
dispositivos moviles: Android 7.x" [Ref.- 407] para obtener todos los detalles sobre
este mecanismo:

A Your device is corrupt.

It cannot be trusted

e y d: and may not work properly.
Your device is loading a different operating s n the ilable to

system. a onots ° Visit this link on another device :

Visit this link on another device: Visit this link on another device:
g.co/ABH

Figura 67 - Mensajes de condiciones anormales de arranque de Verified Boot

Si el usuario no es consciente de haber realizado ninglin cambio en el sistema
relativo al desbloqueo del gestor de arranque, deberia evitar el uso del dispositivo y
consultar con su soporte técnico (ver apartado "5.2.3. Desbloqueo/bloqueo del
bootloader").

El siguiente comando permite conocer el estado del andlisis realizado por el
mecanismo Android Verified Boot durante el arranque:

blueline:/ $ getprop ro.boot.verifiedbootstate
green

Figura 68 - Verificacion del estado de arranque mediante AVB

a4 https://android.googlesource.com/platform/external/avb/+/refs/heads/oreo-cts-
release/libavb/avb_version.h
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AVB incorpora adicionalmente la funcionalidad "Android Rollback Protection"
(ver apartado "5.3. Rollback Protection") para evitar la instalacién de una versién de
Android mas antigua que la actual.

17.1 MODO DE ARRANQUE SEGURO

Android dispone de un modo especial de arranque, conocido como "Safe Mode",
gue el usuario puede invocar si detecta condiciones andmalas de funcionamiento del
dispositivo (como consumo excepcional de bateria, ralentizacion en el uso,
temperatura elevada, etc.) o ante la sospecha de que alguna app no fiable haya sido
instalada.

Para reiniciar el dispositivo en modo seguro, hay que pulsar el botén de
encendido hasta que aparezca el menu de apagado, y mantener pulsada la opcién
"Apagar" hasta que se muestre el mensaje de confirmacién de reinicio en este modo®.

El mensaje "Modo seguro" en el margen inferior izquierdo del dispositivo
confirma que el sistema ha arrancado en este modo, en el cual las apps que no son de
sistema mostraran sus iconos sombreados y no podran ejecutarse.

En caso de que el motivo para utilizar este modo sea haber observado un
comportamiento anormal del sistema, se recomienda proceder a desinstalar una a
una las apps mds recientes (en orden inverso a como se instalaron) y reiniciar el
dispositivo movil en modo normal (a través de la opcidn "Reiniciar" del botén de
apagado) para comprobar si el problema persiste.

18. NAVEGADOR WEB MOBILE CHROME

El andlisis del navegador web Chrome, suministrado por defecto con Android,
queda fuera del alcance de la presente guia, pero se aborda en detalle en los
siguientes apartados de la "Guia CCN-STIC-456 - Cuenta de usuario, servicios y
aplicaciones de Google para dispositivos mdviles Android" [Ref.- 408], cuya lectura y
aplicacion de recomendaciones de seguridad se aconseja, ya que el navegador web es
un elemento fundamental desde el punto de vista de la seguridad y privacidad del
usuario:

e 14.1. Navegacién web: navegador Chrome

e 9.2. Servicio de "Alerta de contrasefia" para Chrome
e 9.3. Navegacion privada

e 11.9. Navegador web

Se recomienda comprobar los ajustes del servicio "Smart Lock para
contrasefias" (descrito en el apartado "12.2. Servicio de contrasefias de Google Smart
Lock"), ya que, si esta activado en la cuenta de usuario de Google (activo por defecto),
Chrome hard uso de él para guardar las credenciales de los sitios web para los que el

45 . . . . - . . . -
Este mecanismo es valido para dispositivos moéviles Pixel, pero puede variar su disponibilidad para
otros fabricantes, por lo que se recomienda consultar la documentacién especifica.
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usuario acepte esta accidn, lo cual se desaconseja desde el punto de vista de seguridad
y privacidad, pues, si un tercero consiguiera control de la cuenta de usuario de Google,
dispondria de todas las contrasefias aqui almacenadas y, por tanto, de acceso a todos
esos sitios web.

19.ALMACEN DE CREDENCIALES

Android dispone de un almacén de credenciales (denominado Keystore) a nivel
de sistema en el que se guarda el material criptogréfico (certificados digitales, claves
privadas, tokens, etc.) que requiere el sistema operativo. El subsistema encargado de
la gestidn de este material se conoce como "Android Keystore System" (AKS), tanto a
nivel de sistema como de apps. El AKS estd disefiado de forma que el material
criptografico no puede ser extraido del dispositivo maovil, ni siquiera por las apps que lo
utilizan.

Android 9 introduce una serie de mejoras en la gestiéon del material criptografico
del dispositivo movil [Ref.- 11]:

e "Android Protected Confirmation": proporciona a las apps un flujo seguro para
solicitar al usuario confirmacion frente a operaciones sensibles. Cuando una
app utiliza este mecanismo, se presentard un menu de didlogo al usuario para
gue dé su conformidad. Si lo hace, el sistema generara una firma criptografica
protegida por un HMAC que ratifica la validez de la confirmacién, que serd
almacenada en el Keystore y que permite a la app utilizar la clave generada en
el TEE para firmar el mensaje que el usuario aceptd (de forma que la app
puede tener confianza en que el usuario ha ratificado la operacién). Es
importante aclarar que esta caracteristica no proporciona un canal de
informacién seguro hacia el usuario, por lo que no debe afiadirse a un
mensaje de este tipo ningun contenido que muestre informacién sensible
[Ref.- 67].

e Importacidn segura de claves en el Keystore: permite importar claves cifradas
en el Keystore, de forma que el contenido de estas claves nunca esté en claro
en la memoria del dispositivo.

e Permitir descifrado Unicamente con el dispositivo desbloqueado: se anade un
tipo especial de clave, para cuyo uso se obliga a que el dispositivo esté
desbloqueado antes de proceder a descifrar cualquier dato en base a ella; se
permite firma y cifrado con este tipo de clave con el dispositivo bloqueado.

Android permite al usuario afiadir nuevos certificados digitales al sistema, que se
incorporaran al almacenamiento de credenciales, accesible para el usuario a través del
menu "Seguridad y ubicacién - [Privacidad] Avanzado - Cifrado y credenciales
- [Almacenamiento de credenciales]". El menu ofrece las siguientes opciones:

e "Tipo de almacenamiento": referencia al tipo de implementacién del almacén
de credenciales que, en los dispositivos Pixel, hace uso de un almacén seguro
implementado en el propio hardware del dispositivo movil.

e "Credenciales de confianza": ver apartado "19.1. Certificados raiz".
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e "Credenciales de usuario": permite ver qué certificados han sido importados
por el usuario, tanto de tipo raiz (ver apartado "19.1. Certificados raiz") como
de tipo hoja o cliente (ver apartado "19.2. Certificados hoja").

e "Instalar desde almacenamiento": permite afadir un nuevo certificado a partir
de los ficheros asociados al mismo. Este mecanismo se explicard mas
adelante.

e "Eliminar certificados": permite el restablecimiento a valores de fabrica del
almacén de credenciales, eliminando las personalizaciones realizadas.

Para poder afiadir certificados al almacén de claves, el dispositivo mdvil debe
disponer de un método de acceso vigente, al igual que para eliminar certificados, que
sera solicitado al realizar estas operaciones.

IMPORTANTE: durante el proceso de elaboracidn de la presente guia se ha identificado una
vulnerabilidad en Android 9.x que ha sido reportada convenientemente y de manera
responsable a Google. Una vez la misma haya sido solucionada y liberada por Google dentro
del nivel de parches de seguridad de Android del mes correspondiente, se publicardn los
detalles asociados a la misma.

Para instalar un certificado basta con transferir el fichero que lo contiene al
dispositivo movil mediante correo electrénico, la tarjeta de almacenamiento externa,
comparticion por Android Beam desde otro dispositivo, etc. También es posible
descargarlo desde un servidor web (se recomienda que sea un servidor propio, frente
a servidores publicos de terceros), e incluso instalarlo directamente desde el
navegador web Chrome proporcionado por defecto con Android. El certificado debe
estar en formato DER (X.509) y tener extensién ".crt" o ".cer", aunque también son
validos los certificados contenidos en un almacén de claves PKCS#12 (extension ".p12"
o ".pfx"). Los archivos reconocidos como contenedores de certificados se representan
con el icono de una huella dactilar en la app "Archivos".

19.1 CERTIFICADOS RAIZ

Los certificados raiz corresponden a las autoridades certificadoras (Certificate
Authorities o CAs), ya sean CAs raiz o intermedias.

A nivel de aplicacién, ademds de disponerse de acceso a los certificados de las
CAs incluidos en el AOSP, la app puede afadir anclajes de confianza (trust anchors)
propios en su fichero "network-security-config.xml", para el acceso a dominios
especificos.

Para poder afiadir un nuevo certificado raiz al repositorio de credenciales, el
dispositivo debe estar protegido por un método de acceso, cuya introduccidon se
solicitara antes de proceder a la instalacién del nuevo certificado.

Durante la importacion del certificado debe indicarse:

e El nombre que se le quiere dar al certificado (servira como identificador).
e El propdsito de uso: "VPN y aplicaciones" o "Wi-Fi". Si un mismo certificado
se va a emplear con ambos propdsitos, debera importarse dos veces.
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Los certificados raiz o de CA anadidos por el usuario se pueden encontrar en la
pestaiia "Certificados de confianza - Usuario", mientras que los proporcionados
por el sistema operativo estdn en "Certificados de confianza - Sistema". El nombre
que se visualiza en esta pestafia para una CA raiz serda el "Common Name" (CN)
definido en el propio certificado, y no el nombre introducido por el usuario durante su
importacion. Mediante la seleccién del certificado digital es posible ver todos sus
detalles.

El directorio "/system/etc/security/cacerts" contiene un fichero por cada uno
de los certificados digitales asociados a las CAs de sistema suministradas por Android.

Por su parte, en el menu "Credenciales de usuario" se muestra el nombre
proporcionado por el usuario durante la importacion de:

e Los certificados raiz afiadidos para uso de "VPN y aplicaciones". Estos
certificados se pueden eliminar de forma individual desde el mend,
seleccionando su nombre y pulsando "Quitar".

e Los certificados raiz afiadidos para uso "Wi-Fi" pueden visualizarse desde este
menu, pero no se permite eliminarlos desde él. El tnico modo conocido para
eliminar los certificados para su uso en redes Wi-Fi es reseteando el almacén
de credenciales completo mediante el menu "Eliminar certificados".

e Los certificados de usuario o cliente (ver apartado "19.2. Certificados hoja").

Desde la seccion "Credenciales de usuario" no es posible visualizar los detalles
de los certificados digitales que han sido importados en el dispositivo movil.

Un certificado de CA se puede eliminar de la lista "Certificados de confianza -
Usuario" seleccionandolo o pulsado el botén "Quitar".

También es posible instalar un certificado de CA para su uso en redes Wi-Fi
corporativas desde el menu "+ Ahadir red" (ver apartado "12.2.5. Uso de certificados
en redes Wi-Fi empresariales").

Los certificados de CA importados por el usuario no se consideran de confianza
por defecto, es decir, no seran aceptados por las apps debido al mecanismo de
seguridad de tipo certificate pinning, implementado a través del fichero de la
configuracion de seguridad de red de las apps (ver apartado "19.4. Certificate
pinning") vigente en Android desde la versién 7.

19.2 CERTIFICADOS HOJA

Se distinguen dos tipos de certificados digitales hoja o finales, debiendo ambos
estar firmados por una CA que atestiglie su autenticidad:

e Servidor: tienen como finalidad proporcionar confianza en el servicio de cara a
los clientes, por ejemplo, el servidor RADIUS de una red Wi-Fi corporativa o un
servidor web.

e Usuario: destinados a autentificar al cliente de cara al uso de un servicio, por
ejemplo, una app y su servidor o aplicacion web asociados, una red Wi-Fi
corporativa o un servidor VPN.
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Si el fichero que contiene un certificado digital cliente es un almacén de claves,
por ejemplo en formato PKCS#12, se solicitard al usuario la contrasena que fue
empleada para proteger el fichero que contiene el certificado digital y la clave privada,
y poder asi extraer los contenidos del mismo. Al visualizar este tipo de certificados
mediante el menu "Credenciales de usuario", se mostrara el texto "una clave de
usuario" (clave privada) y "un certificado de usuario" (certificado con la clave
publica). Si el fichero correspondiente al certificado también contiene el certificado de
la CA que firmd dicho certificado, Android mostrard el texto "un certificado de CA"y
"un certificado de usuario".

Durante la importacién de un certificado cliente y su clave privada asociada, se
solicitara al usuario un identificador para dicho certificado (por defecto se proporciona
el valor del campo "localKeyID" del mismo). Se recomienda proporcionar un nombre
de certificado que permita su seleccion de forma sencilla en las apps que hagan uso del
certificado cliente (por ejemplo, para su seleccion en el navegador web de cara a un
servicio web que requiera disponer de un certificado digital de usuario).

19.3 GESTION DE CERTIFICADOS EN CHROME

Al acceder a un sitio web mediante HTTPS utilizando el navegador web Chrome
existente en Android por defecto, el dispositivo movil intentara verificar el certificado
digital asociado y su cadena de confianza hasta la autoridad certificadora (CA) raiz
correspondiente. Si la validacién falla, Chrome generara un mensaje de advertencia, a
través del cual, mediante la opcidn "Opciones avanzadas", se ofrecerd mas

informacién.

Para ver los datos de un certificado, se puede pulsar sobre el icono de la barra de
navegacion de Chrome vy seleccionar "("ﬂ"/"A") - Detalles - Datos del
certificado".

Es importante tener en cuenta que, si se acepta un certificado mediante la
opcion "Acceder a <sitio_web>", éste se almacenard en caché y se considerard valido
mientras no se cierre la instancia de Chrome y se limpie su caché, ya que ni tan
siquiera la opcién "Configuracién del sitio web - Borrar y restablecer" impide
que asi sea.

A hitps //expired badssl.com @
ﬂ expired.badssl.com
ﬂ play.google.com
No se ha verificado la identidad de este sitio web.
Ciwome ha verificada que Gaogle Interet Authority G3 ’ & Configuracién del sitio w. Py
et el certficado de este sitio web. *El cartticado del servidor ha ceducada. 9
Datos del certificado Este servidor no ha podido demostrar que es Datos del certificado Sitlo
u T conmsio on phay poogie.com s clreds canun ﬂ Tu conexibn con expired badss|.com estd cifrada con htips:expired.badssl.com
‘conjunto de cifrado modemo. un conjunto de cifrade moderno. ps:/fexp!
La conexin utiiza QUIC La conexion utiliza TLS 1.2 Permisas
La conexion se ha encriptado y autenticado con La conexidn se ha encriptado y autenticado con ) Sonido
AES_128_GCM, y utiliza X25519 como el mecanismo. AES_128_GCM, y utiliza ECDHE_RSA como el Permitir
e intercambio clave. actualiza esta pagina mecanismo de intercambio clave.
iNecesitas ayuda?
- e Acceder a expired badasl.com (itio no seguro) iNecesitas ayuda? Borrar y restablecer

Figura 69 - Visualizacion de certificados digitales en Chrome
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Desde el punto de vista de seguridad, se desaconseja aceptar certificados no
vdlidos. En caso de ser necesario hacerlo puntualmente, se debe cerrar el navegador
web tan pronto haya finalizado la conexion al sitio web, y limpiar su caché.

Chrome permite la instalacidon de certificados desde un servidor web, sin mas
que seleccionar el fichero que contiene el certificado y aceptar su importacién.

Por otra parte, los certificados cliente afiadidos al almacén de credenciales estan
disponibles para su utilizacion en Chrome, permitiendo conectarse a sitios web que
soliciten acceso mediante certificado digital cliente, ya que Chrome mostrara al
usuario la lista de certificados disponibles, de la que podra seleccionar el que

corresponda.
Seleccionar certificado
Nombre del certificado
Nombre del certificado
Uso de credenciales:
@ 17216 8000 @ : VPNy aplicaciones N ” ecf71292867a07eb414dcc53
Extraer certificado @ Z S
Nota: El emisor de este certificado puede E=info@cni.es,CN=CNI,0=CNI ST=
Directory listing for / inspeccionar todo el trafico de red entrante y Escribe la contrasefia para extraer los Madrid,C=ES

saliente del dispositivo. certificados

El paquete contiene:
un certificado de CA

+ Instalar certificado

= gacrt
» cen2@cni.es.crt
» cen2@cni.es pix

Cancelar  Aceptar Denegar  Seleccionar

Figura 70 - Instalacion y seleccion de certificados digitales en Chrome

19.4 CERTIFICATE PINNING

Los mecanismos de certificate pinning (CP) proporcionan validacién y proteccién
de las comunicaciones autentificadas y cifradas mediante HTTPS (TLS), por ejemplo,
durante la descarga de apps de la Play Store.

El CP consiste en una validacién del certificado proporcionado por el servicio en
el lado cliente, sin hacer uso de la infraestructura publica de certificados asociada a las
CAs. Para que esta verificacion sea posible, la app debe conocer previamente el
certificado del servidor esperado (o su fingerprint criptografico), es decir, debe
disponer del pin. De este modo, cuando se establezca la conexién con el servidor, la
app podra comparar el fingerprint (o pin conocido) con el certificado recibido desde el
servidor remoto. Si son idénticos, la conexién se considerara valida y la transferencia
de datos se iniciara. Si no lo son, la app debera interrumpir la negociacién TLS y
rechazar la conexién.

La caracteristica "Network Security Configuration" (NSC) [Ref.- 51], introducida
en Android 7, permite declarar en los ficheros de configuracion XML de una app los
fingerprints o pines que reconoce, adoptando asi facilmente el mecanismo de CP sin
ser necesarias modificaciones en el cddigo de la app. De este modo, se dificulta mucho
la ejecucién de ataques basados en técnicas MitM (Man-in-the-Middle).
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20.BIENESTAR DIGITAL

El concepto de "Bienestar digital" (Digital Wellbeing) pretende concienciar al
usuario sobre la conveniencia de limitar el tiempo que dedica a interactuar con el
dispositivo movil, y existe desde 2018 también en otras plataformas méviles como iOS
(con la denominacion "Tiempo de uso"), ratificando una nueva tendencia en la
industria.

Android 9 introduce el menu "Ajustes - Bienestar digital", desde el que se
accede a un panel en el que proporciona estadisticas sobre el uso del dispositivo mavil,
incluido el tiempo consumido en cada app, el nimero de veces que se ha
desbloqueado el dispositivo y el nimero de notificaciones recibidas.

Desde el diagrama de uso se pueden establecer un limite de tiempo para una
app concreta que, cuando se alcanza, hard que la app se cierre automaticamente.

No se identifican ajustes relevantes desde el punto de vista de seguridad para
esta funcionalidad.

21.CIFRADO DEL DISPOSITIVO MOVIL

Android dispone de capacidades para el cifrado de los datos almacenados en Ia
memoria interna del dispositivo mévil de manera nativa, de forma que los mismos sélo
se puedan acceder cuando el dispositivo esta desbloqueado. El proceso de cifrado es
irreversible y no es posible devolver el terminal a un estado sin cifrar, a menos que el
dispositivo partiese desde fabrica de una versidon de Android que no obligase al cifrado,
en cuyo caso podria restaurarse el terminal a los ajustes de fabrica.

Los dispositivos moviles pueden venir cifrados de fabrica o ser cifrados a
posteriori. El estado de cifrado del dispositivo se comprueba a través del menu
"Seguridad y ubicacién - [Privacidad] Avanzado - Cifrado y credenciales".

Los documentos de compatibilidad de Android 9 [Ref.- 52] establecen como
requisito que los dispositivos que soporten AES (Advanced Encrytion Standard) con un
rendimiento superior a 50MiB/segundo deben proporcionar cifrado de la particion de
datos por defecto. Este es el caso del dispositivo Pixel 3 utilizado para la elaboracion de
la presente guia, que viene cifrado por defecto, por lo que no es posible ilustrar el
proceso de cifrado®. Sin embargo, dispositivos de gama mas baja comercializados bajo
el programa "Android Go" (ver apartado "3.2. Android One y Android Go") no son
capaces de ofrecer un rendimiento aceptable con el terminal cifrado, por lo que no
estan obligados a ofrecer mecanismos de cifrado "out-of-the-box". Por ello, Google ha
desarrollado "Adiantum" [Ref.- 53] [Ref.- 54], un nuevo mecanismo de cifrado ligero
que emplea ChaCha para dispositivos que, por sus caracteristicas técnicas, no pueden
proporcionar cifrado AES tradicional con buen rendimiento.

“® para obtener todos los detalles sobre el proceso de cifrado de un dispositivo mévil que parte sin cifrar
desde fabrica, se recomienda consultar este mismo apartado en la "Guia CCN-STIC-453D - Seguridad de
dispositivos moviles: Android 6.x" del CCN-CERT [Ref.- 406].
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Android 9 introduce un nuevo modelo de Keystore, destinado a proporcionar
mayor protecciéon de las claves privadas a través de un HSM (Hardware Security
Module) resistente a ataques fisicos (tamper-resistant).

Los dispositivos Android 9 comercializados con la version del Keymaster 4 tienen
soporte para el cifrado de credenciales de tipo Triple DES para uso de las apps que
interaccionan con sistemas legacy.

Para pasar de FDE a FBE es necesario acceder a las opciones de desarrollo
"Ajustes - [Sistema] {} Opciones para desarrolladores - Convertir a cifrado
de archivo". Es muy importante resefar que esta operacion implica una restauracién
a fabrica y todos los datos del dispositivo movil se perderdn, como ilustra el mensaje
de confirmacidn (se solicitarad introducir el cédigo de acceso antes de proceder a la
conversion del tipo de cifrado). Se recomienda utilizar FBE desde el punto de vista de
seguridad, dado que aporta mas granularidad y proteccidn en el acceso a los datos, y
dado que es el modelo de cifrado de referencia aplicado a las ultimas versiones de
Android, asi como a versiones futuras.

En los dispositivos que soportan FBE, los datos pueden almacenarse en dos
ubicaciones:

e Credential encrypted (CE) storage: almacenamiento basado en credenciales,
disponible una vez el dispositivo mévil ha sido desbloqueado mediante el
codigo de acceso, y que es el empleado por defecto por las apps. Este es el
almacenamiento recomendado para los datos mas sensibles.

e Device Encrypted (DE) storage: almacenamiento disponible tanto durante el
arranque con "Direct Boot" como tras el desbloqueo del dispositivo movil.
Este almacenamiento es el recomendado para datos menos sensibles.

La utilizacién de FBE permite, en dispositivos multi-usuario, que cada usuario
disponga de dos claves (una para cada tipo de almacenamiento) asociadas a su cdodigo
de acceso, e independientes de las del resto de usuarios.

Para profundizar en los detalles de los cifrados FBE y FDE, se recomienda
consultar el apartado "10. Cifrado de datos en Android" de la "Guia CCN-STIC-453E -
Seguridad de dispositivos méviles: Android 7.x" [Ref.- 407].

Android 9 introduce las siguientes mejoras sobre el cifrado FBE [Ref.- 63]:

e Se extiende el uso de FBE al almacenamiento externo, incluyendo las tarjetas
de memoria (por ejemplo, una tarjeta SD).

e C(Cifrado de los metadatos del sistema de ficheros, que incluyen tamafio,
permisos, fecha de modificacién/creacion, etc., de los ficheros (si existe un
maodulo hardware en el terminal). Este cifrado se lleva a cabo mediante una
clave disponible durante el arranque del dispositivo movil.

21.1 DIRECT BOOT

El modelo de arranque "Direct Boot" surge a la par que el cifrado FBE para
permitir que un dispositivo movil pueda ofrecer parte de su funcionalidad sin que el
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usuario haya validado aun el método de acceso, empleado para el cifrado de la
particidn de datos, durante el proceso de arranque.

El acceso a datos en modo "Direct Boot" es restringido: asi, por ejemplo,
aunque se permite recibir Ilamadas, no se mostrara la informacién del contacto que la
realiza; en el caso de la recepcidn de SMS, se recibira la notificacidon de su llegada, pero
no se mostraran los detalles hasta que el dispositivo sea desbloqueado.

Las aplicaciones que no son de sistema pueden marcar determinados datos con
un atributo que permite que estos estén disponibles durante el arranque (Direct Boot).

Los dispositivos Pixel 3 incorporan Android 9 de fabrica, por lo que utilizan
mecanismos FBE y pueden hacer uso del mecanismo "Direct Boot", permitiendo
acceder a la funcionalidad minima del sistema sin que el usuario haya desblogueado el
terminal.

22. COPIAS DE SEGURIDAD Y RESTAURACION

Un elemento fundamental para la proteccion del dispositivo movil y sus datos es
mantener una politica de copias de seguridad (backups) adecuada, especialmente
antes de proceder a la actualizacién del sistema operativo, o si se requiere instalar
nuevas apps de mercados no oficiales (opcidn desaconsejada). Las dos alternativas
para albergar las copias de seguridad son el uso de un ordenador personal localmente
y el uso servicios en la nube, como Google Drive, suministrados por defecto con
Android.

En el caso de dispositivos méviles Android multi-usuario, Unicamente el usuario
propietario puede gestionar las opciones de copia de seguridad y restauracion.

22.1 COPIA DE SEGURIDAD LOCAL

Estas copias se realizan a través del mecanismo ADB invocado desde un
ordenador al que se conecta el dispositivo mdévil mediante un cable USB, por lo que
requieren que las capacidades de depuracion estén habilitadas (ver apartado "15.2.
Opciones para desarrolladores - Depuracion"), aunque la recomendacién es
deshabilitarlas una vez completado el proceso de backup. Asimismo, se recomienda
que la version de las "Platform Tools" empleada en el ordenador esté actualizada®’.

Las apps que incluyan en su fichero manifest que no desean ser incluidas en la
copia de seguridad quedaran excluidas del proceso de copia.

El comando "adn" recomendado para realizar un backup manual es:

47 https://developer.android.com/studio/releases/platform-tools#downloads
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C:\> adb backup -f Android 9x backup.ab -all -system -shared -apk
Now unlock your device and confirm the backup operation...

Figura 71 - Comando adb para realizar un backup local

El dispositivo mdvil mostrard una pantalla de confirmaciéon para autorizar la
realizacion de la copia de seguridad, en la que se solicitard la introduccién (opcional)
de una contrasefia para proceder a cifrar los contenidos del backup. Se recomienda
proteger el backup con una contraseia de al menos 8 caracteres, ya que, en caso
contrario, el fichero resultante (que emplea un formato "tar" propietario) podria ser
leido en claro con herramientas disponibles publicamente.

La opcidon de desarrollo "Contrasefia para copias de ordenador" permite
establecer un cédigo alfanumérico para proteger las copias realizadas con "adb
vackup" por defecto. Si no se desea especificar una contrasefia cada vez, se
recomienda configurarlo.

Contrasefia para copias de ordenador

Introduce aqui la contrasefia actual de la copia de
seguridad completa

Introduce una contrasefia nueva para las copias de
seguridad completas.

Cancelar  Establecer contrasefia

Figura 72 - Configuracion de contrasefia por defecto para copias de seguridad mediante "adb"

Para restaurar una copia de seguridad local, se dispone del comando "adb
restore", que solicitara que el dispositivo esté desbloqueado, asi como la confirmacién
de la contrasefia empleada para el cifrado del backup, si el usuario o la opcién
"Contrasefia para copias de ordenador" lo establecieron al realizar la copia de
seguridad.

22.2 COPIA DE SEGURIDAD EN LA NUBE

El proceso de backup de Android también permite realizar las copias de
seguridad en la nube de Google, empleando las capacidades de almacenamiento de
Google Drive.

Android 9 introduce como caracteristica el cifrado por defecto de los backups
que se realizan en la nube de Google (Drive), en base a una clave protegida generada
localmente de forma aleatoria en el dispositivo mdvil a partir del cédigo de acceso del
usuario. Esta clave se almacena en los servidores de Google, que hacen uso del chip
Titan, que ademas implementa mecanismos para evitar ataques de fuerza bruta,
bloqueando el acceso a partir de un nimero determinado de intentos de acceso
fallidos.

De cara al proceso de recuperacion, el usuario debe demostrar ser conocedor del
cddigo de acceso. Para evitar que este cédigo tenga que ser enviado a Google, en
realidad la clave de cifrado se envuelve con una serie de hashes derivados del cddigo
de acceso (PIN, patron o contraseia), no con el propio cédigo [Ref.- 61]. Por este
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motivo, si bien en versiones anteriores de Android se desaconsejaba realizar los
backups en la nube de Google, a partir de Android 9 el riesgo de seguridad a la hora de
disponer de todos los datos del dispositivo en un servidor externo se reduce, ya que
solo alguien conocedor del cddigo de acceso podria restaurar dichos datos cifrados.

Si se ha actualizado a Android 9 desde una version anterior de Android, es
necesario deshabilitar y habilitar de nuevo las capacidades de backup, ya que Android
solo procederd a cifrar las copias de seguridad con la clave generada en el cliente tras
haber informado al usuario a través de los ajustes o del asistente asociado®.

Para habilitar la copia de seguridad en Google Drive, se dispone del menu
"Ajustes - Sistema - Avanzado - Copia de seguridad - Copia de seguridad en
Google Drive", que requiere de la existencia de una cuenta de usuario de Google
activa en el dispositivo. Si hay varias cuentas de usuario de Google configuradas en el
dispositivo movil, sera necesario elegir aquella sobre la que se realizarad la copia de
seguridad mediante la opcién "Cuenta". Pulsando sobre cada componente de la
seccidon "[Copias de seguridad activas]" se mostrara informacién sobre los datos que
se salvan como parte del backup de dicho componente. En algunos casos, como el de
"Fotos y videos", se ofrecen también opciones de seleccidn de carpetas, realizacién
de copias en itinerancia, o utilizacién en redes de datos moéviles.

&  Hacercopiadeseguri. & @

o Copia de seguridad en Google D.. .

Crear una copia de seguridad ahora

Py Cuenta < Datos de aplicaciones aQa ®

x@gmail.com
Restauracion automatica

& Hacer copia de sequri.. QA @ Copias de seguridad activas

Datos de aplicaciones
&  Copia de seguridad en Google D. : B e1e4s
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Figura 73 - Configuracion de copia de seguridad en Google Drive

NOTA: a pesar de que el mensaje mostrado por el sistema indica que el backup se cifrara con
la clave de la contraseia de la cuenta de usuario de Google, no se ha encontrado ninguna
referencia en la documentacion técnica, ni tan siquiera en el informe de auditoria del proceso
de backup encargado por Google [Ref.- 64] o en el documento descriptivo del CKV (Cloud Key
Vault Service) [Ref.- 65], confirmandose que solo interviene el cddigo de acceso.

Los datos que se incluiran en la copia de seguridad de la nube de Google se
describen en [Ref.- 60]. Para saber qué apps estan salvando actualmente sus datos
mediante este procedimiento, se puede acceder al menu "Datos de aplicaciones -
Datos de aplicaciones con copia de seguridad".

La gestion de las copias de seguridad en el dispositivo moévil se realiza a través de
la app Drive, mediante la opcion de menu "Copias de seguridad", en la cual se
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incluyen las copias realizadas sobre todos los dispositivos asociados a la cuenta de
Google.

La restauracion parcial de los datos guardados en una copia de seguridad de
Drive se puede realizar cuando se reinstala una app cuyos datos se almacenaron en
ella, para lo cual es preciso que el ajuste "Datos de aplicaciones - Restauracidn
automatica" esté activo. La restauracién total de la copia se realiza durante la
configuracion inicial del propio dispositivo tras un reseteo a fabrica, o sobre un nuevo
dispositivo al que se asocia la misma cuenta de Google que la empleada para hacer la
copia de seguridad.

Para obtener informacion mas detallada sobre el proceso de copias de seguridad
en la nube de Google, se recomienda consultar el apartado "13. Copias de Seguridad"
de la "Guia CCN-STIC-456 - Cuenta de usuario, servicios y aplicaciones de Google
para dispositivos moéviles Android" [Ref.- 408].

23.ELIMINACION DE DATOS DEL DISPOSITIVO MOVIL

Para eliminar completamente todos los datos del dispositivo movil, incluyendo
las cuentas de usuario de Google, la configuracion y datos de las apps y del sistema
(incluyendo las tarjetas de almacenamiento externas), asi como las apps de terceros
previamente descargadas e instaladas, se requiere llevar a cabo un proceso de
restablecimiento a fabrica, que se desencadena mediante el menu "Ajustes - Sistema
- Opciones de recuperacién - Borrar todos los datos",y que requiere introducir el
codigo de acceso. Tras la restauracidén, Unicamente permanecerd el software del
sistema operativo y las actualizaciones de sistema ya aplicadas.

El borrado completo del dispositivo mévil también puede iniciarse de forma
remota desde una aplicacidon de tipo "administrador de dispositivos" (ver apartado
"10. Seguridad y ubicacién"), como "Encontrar mi dispositivo". Los detalles de uso
de esta funcionalidad se pueden consultar en el apartado "10.4. Gestiéon remota de
dispositivos Android por parte del usuario” de la "Guia CCN-STIC-456 - Cuenta de
usuario, servicios y aplicaciones de Google para dispositivos méviles Android" [Ref.-
408], en la cual se describe dicho servicio detalladamente.

Ademas del borrado completo (restablecimiento a fabrica), se dispone de varias
opciones para restablecer ajustes parciales del dispositivo movil:

e La opcidn "Ajustes - Sistema - Opciones de recuperacién - Restablecer
Wi-Fi, red mévil y Bluetooth" permite restablecer todos los ajustes de red,
incluyendo los asociados a redes Wi-Fi, redes méviles y Bluetooth.

e Laopcion "Ajustes - Aplicaciones y notificaciones - Recuperar ajustes
de aplicaciones" devuelve a la configuracidon de fabrica los ajustes de las
apps relativos a notificaciones, habilitacion, aplicaciones predeterminadas,
restricciones de datos méviles y permisos.
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e "Ajustes - Sistema - Opciones de recuperacién - Borrar todos los
datos" resetea el dispositivo movil a la configuracién de fabrica, eliminando

todos los datos. Solicita validaciéon del método de acceso y confirmacion
adicional.

&  Borrar todos los datos

Se borraran todos los datos del . -
almacenamiento interno del teléfono, < éRestablecer?
como!

€« Opcionesderecuper.. Q @ ¢Quieres borrar toda tu informacion

*Tu cuenta de Google personal y todas las aplicaciones

-Los ajustes y los datos de

o :
Restablecer Wi-Fi, red mévil y Bluetooth aplicaciones y del sistema descargadas? Esta accion no se puede
i deshacer.
-Las aplicaciones descargadas
Recuperar ajustes de aplicaciones -Mdsica
*Fotos
- Otros datos de usuario Borrar todo
Borrar todos los datos

Figura 74 - Eliminacion completa de datos del dispositivo movil

En caso de olvido del cddigo de acceso, el usuario deberd restablecer los ajustes
de fabrica desde el menu de recuperacion (Recovery) del terminal (segun se ilustra en
el apartado "26. Anexo B: Modos de arranque del dispositivo movil"), y seleccionar la
opcidn "Wipe data/Factory reset". Se eliminaran todos los datos del dispositivo movil,
y, al reiniciar el terminal, se iniciard el proceso de configuracion desde cero.
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24.RESUMEN DE LAS RECOMENDACIONES DE SEGURIDAD DE
ANDROID 9

Decalogo de seguridad de dispositivos méviles Android 9

Proteger el acceso al dispositivo moévil mediante un cddigo de acceso robusto, preferiblemente una
1 contrasefia alfanumérica, de al menos 8 caracteres, y que no esté directamente relacionado con
informacion del usuario. La opcidn "Mostrar contrasefias" debe desactivarse, asi como la de "Mostrar
el patrén dibujado” (si se utiliza un patrén).
Se debe configurar un bloqueo de pantalla automatico que se active a la mayor brevedad posible
desde que el usuario deje de interaccionar con el dispositivo, y habilitar la opcién para que el cédigo
de acceso se solicite inmediatamente tras bloquearse la pantalla. Se desaconseja el uso de las
funciones de desbloqueo automatico proporcionadas por el servicio "Smart Lock".
Habilitar la opcién "Lock down mode" si se hace uso de métodos de acceso basados en biometria, y
recordar su existencia por si es preciso activarla ante una situacién especial.
Mantener el dispositivo movil actualizado sin recurrir a la opcién de "Actualizaciones del sistema
automaticas", ya que el mecanismo de "Rollback Protection" dificulta la vuelta a una version mas
antigua de Android. Antes de cada actualizacién se realizara una copia de seguridad, bien local en un
ordenador de confianza (protegiéndola con una contrasefia), bien en Google Drive si se dispone de
una cuenta de usuario de Google activa en el dispositivo (quedara protegida a través del codigo de
acceso y CKV).
Cifrar el contenido del dispositivo mévil, si éste no viene cifrado de fabrica. Primar el modelo de
cifrado FBE frente a FDE y, en caso de hacer uso de FDE, debe activarse el inicio seguro“.
Eliminar del mend de ajustes rapidos las opciones mas sensibles, en especial, "Modo avion", "No
molestar", "Zona Wi-Fi", "Wi-Fi", "Bluetooth" y "Datos moviles". En su lugar, se pueden crear los
correspondientes "Widgets" para minimizar el impacto en la usabilidad.
Desactivar los interfaces NFC, Wi-Fi, Bluetooth (su icono no se muestra en la barra de estado salvo que
haya conexiones activas), y el servicio "Android Beam", cuando no se estén utilizando, pero mantener
activa la conexion de datos méviles para permitir (si se usan los servicios asociados a la cuenta de
usuario de Google) la localizacién del dispositivo movil a través del servicio "Encontrar mi dispositivo".
Utilizar la funcionalidad "DNS privado" para proteger las comunicaciones entre el dispositivo moévil y el
servidor DNS, incrementando la confidencialidad, integridad y privacidad del servicio DNS.
Limitar los permisos concedidos a las apps, especialmente los de "acceso especial", los asociados a la
ubicacidn y todos aquellos que no estén relacionados con la funcionalidad que las apps tienen por
objeto. Evitar la presentacién del contenido de las notificaciones en la pantalla de bloqueo,
especialmente para las apps mas sensibles. Desinstalar todas aquellas apps que no se usen.
Utilizar un gestor de contrasefias de confianza para evitar la reutilizaciéon de contrasefias o la seleccion
de contrasefias débiles, pero sin emplearlo para las contrasefias mas sensibles. Evitar el uso de los
servicios "autocompletar" para relleno de contrasefias y "Smart Lock para contrasefias".
Utilizar las "Opciones para desarrolladores" para afiadir las opciones de seguridad recomendadas, y
desactivarlas una vez se haya completado la configuracion. Una de las principales opciones a activar
en Android 9 es "Orden aleatorio de direcciones MAC conectadas".
Dado que la existencia de una cuenta de usuario de Google es requerida para poder instalar y
actualizar apps, se recomienda aplicar las recomendaciones de seguridad de la "Guia CCN-STIC-456 -
Cuenta de usuario, servicios y aplicaciones de Google para dispositivos moviles Android" [Ref.- 408] v,
preferiblemente proceder a cerrar la sesién en cuanto se hayan instalado o actualizado las apps.
Se desaconseja utilizar la funcionalidad "Esta Sonando", especialmente en la pantalla de bloqueo.

“* En Android 9 Google establece esta medida de proteccién como obligatoria, salvo para dispositivos con un bajo rendimiento en
el cifrado AES (<= 50 MiB/segundo) [Ref.- 52].
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Decalogo de seguridad de dispositivos méviles Android 9
El dispositivo mévil no debe dejarse desatendido, menos aun estando la pantalla desbloqueada. Si, a
pesar de estar desaconsejado, fuese necesario prestarlo temporalmente a un tercero, utilizar la
funcionalidad "Fijar pantalla" (con solicitud de PIN activa) con la app que se requiera compartir o, en
caso de precisarse un uso del terminal mds amplio, crear un perfil de usuario especifico y borrarlo tan
pronto cese la necesidad de comparticién. En ningln caso se debe habilitar la opcién "Afadir usuarios
desde la pantalla de bloqueo".

10
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25.ANEXO A. REFERENCIAS

Referencia Titulo, autor y ubicacién

[Ref.- 1] Nexus. Google.
URL: https://www.google.com/intl/es es/nexus/
[Ref.- 2] Pixel. Google.

URL: https://store.google.com/product/pixel 3
URL: https://store.google.com/product/pixel 2 xl

URL: https://es.wikipedia.org/wiki/Google Pixel 49

[Ref.- 3] Open Handset Alliance (OHA).
URL: https://www.openhandsetalliance.com
[Ref.- 4] Source. Android.
URL: http://source.android.com
[Ref.- 5] Android. Open Handset Alliance.
URL: https://www.openhandsetalliance.com/android overview.html
[Ref.- 6] Smartphone Market Share. IDC.
URL: https://www.idc.com/promo/smartphone-market-share/os
[Ref.- 7] Here comes Treble: A modular base for Android. Android Developers Blog.
URL: https://android-developers.googleblog.com/2017/05/here-comes-treble-modular-base-
for.html
[Ref.- 8] Treble experimentations. Thomas Maier.
URL: https://github.com/phhusson/treble experimentations/wiki
[Ref.- 9] Plazos de las actualizaciones de Android en teléfonos Pixel y dispositivos Nexus. Google.
URL: https://support.google.com/nexus/answer/4457705#nexus_devices
[Ref.- 10] Factory Images for Nexus and Pixel Devices. Android developers.
URL: https://developers.google.com/android/images
[Ref.- 11] Android 9 features and APIs. Android developers.
URL: https://developer.android.com/about/versions/pie/android-9.0
[Ref.- 12] Behavior changes: all apps. Android developers.
URL: https://developer.android.com/about/versions/pie/android-9.0-changes-all
[Ref.- 13] A/B (Seamless) System Updates. Android source.
URL: https://source.android.com/devices/tech/ota/ab
[Ref.- 14] Android Security Bulletins. Android source.
URL: https://source.android.com/security/bulletin
[Ref.- 15] Android One. Google.
URL: https://www.android.com/one/
[Ref.- 16] Android Security Center. Android.
URL: https://www.android.com/security-center/
[Ref.- 17] Security for Android Developers. Android developers.
URL: https://developer.android.com/topic/security/
[Ref.- 18] Android security discussions. Google.
URL: https://groups.google.com/forum/#!forum/android-security-discuss
[Ref.- 19] e-mail: security@android.com
[Ref.- 20] Security. Android source.

URL: https://source.android.com/security

URL: https://source.android.com/security/overview/updates-resources
[Ref.- 21] Android Security Bulletins. Android source.

URL: https://source.android.com/security/bulletin

9 En el momento de publicacién de la presente guia no se dispone de un enlace oficial publico de
Google para el modelo Pixel original, o el Pixel C, habiéndose sustituido por el Pixel 2 (XL) y el Pixel 3
(XL).
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[Ref.- 22] Android Vulnerabilities. Universidad de Cambridge.
URL: http://androidvulnerabilities.org
[Ref.- 23] Full OTA Images for Nexus and Pixel Devices. Google.
URL: https://developers.google.com/android/ota
[Ref.- 24] Android Debug Bridge (ADB). Android Developers.
URL: http://developer.android.com/guide/developing/tools/adb.html
[Ref.- 25] Configure on-device developer options. Android Developers.
URL: https://developer.android.com/studio/debug/dev-options
[Ref.- 26] Unlock with your fingerprint. Google.
URL: https://support.google.com/nexus/answer/6285273
[Ref.- 27] Android 9 Compatibility Definition. Google.
URL: https://source.android.com/compatibility/9/android-9-cdd.html
[Ref.- 28] Better Biometrics in Android P. Android developers blog. URL: https://android-
developers.googleblog.com/2018/06/better-biometrics-in-android-p.html
[Ref.- 29] Create and Manage Notification Channels. Android developers.
URL: https://developer.android.com/training/notify-user/channels
[Ref.- 30] Limitar las interrupciones con el modo No molestar en Android. Google.
URL: https://support.google.com/android/answer/9069335?hl=es
[Ref.- 31] Amber alert. Wikipedia.
URL: https://en.wikipedia.org/wiki/Amber alert
[Ref.- 32] Power management. Android developers.
URL: https://developer.android.com/about/versions/pie/power
[Ref.- 33] Perfiles de trabajo. Google.
URL: https://support.google.com/work/android/answer/6191949?hl=es
[Ref.- 34] Work profile user interface. Android developers.
URL: https://developer.android.com/work/versions/android-9.0
[Ref.- 35] Android Accesibility Help. Google.
URL: https://support.google.com/accessibility/android#topic=6007234
[Ref.- 36] Gestionar los ajustes de ubicacién de tu dispositivo. Google.
URL: https://support.google.com/accounts/answer/3467281?hl=es
[Ref.- 37] Google Duo. Play Store.
URL: https://play.google.com/store/apps/details?id=com.google.android.apps.tachyon&hl=en
[Ref.- 38] Bluetooth Services. Android Source.
URL: https://source.android.com/devices/bluetooth/services
[Ref.- 39] Cémo interactuar con lo que esta a tu alrededor. Google.
URL: https://support.google.com/accounts/answer/6260286?hl=es-419
[Ref.- 40] Nearby. Android Developers.
URL: https://developers.google.com/nearby/
[Ref.- 41] Activar automdaticamente el modo de conduccién en tu teléfono Pixel. Google.
URL: https://support.google.com/pixelphone/answer/9140827?hl=es
[Ref.- 42] Wi-Fi Infrastructure Features. Android developers.
URL: https://source.android.com/devices/tech/connect/wifi-infrastructure
[Ref.- 43] Conectarse a redes Wi-Fi en un teléfono Pixel. Google.
URL: https://support.google.com/pixelphone/answer/2819519?hl=es
[Ref.- 44] Wi-Fi scanning overview. Android Developers. URL:
https://developer.android.com/guide/topics/connectivity/wifi-scan#wifi-scan-restrictions
[Ref.- 45] Wi-Fi RTT (IEEE 802.11mc). Android Source.
URL: https://source.android.com/devices/tech/connect/wifi-rtt
[Ref.- 46] Wi-Fi Aware. WiFi Alliance.
URL: https://www.wi-fi.org/discover-wi-fi/wi-fi-aware
[Ref.- 47] Use your favorite password manager with Android Oreo. Google Blog.

URL: https://www.blog.google/products/android/use-your-favorite-password-manager-
android-oreo
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[Ref.- 48] RFC 7858: Specification for DNS over Transport Layer Security (TLS). IETF.
URL: https://tools.ietf.org/html|/rfc7858
[Ref.- 49] RFC 7844: Anonymity Profiles for DHCP Clients. IETF.
URL: https://tools.ietf.org/html/rfc7844
[Ref.- 50] Verified Boot - Boot Flow. Android Source.
URL: https://source.android.com/security/verifiedboot/boot-flow
[Ref.- 51] Network security configuration. Android developers.
URL: https://developer.android.com/training/articles/security-config
[Ref.- 52] Android 9 Compatibility Definition. Android Source. URL:
https://source.android.com/compatibility/9/android-9-cdd#9 9 data storage encryption
[Ref.- 53] Enabling Adiantum. Android Source.
URL: https://source.android.com/security/encryption/adiantum
[Ref.- 54] Introducing Adiantum: Encryption for the Next Billion Users. Google Security Blog.
URL: https://security.googleblog.com/2019/02/introducing-adiantum-encryption-for.html
[Ref.- 55] Discontinuing support for Android Nearby Notifications. Android developers blog. URL:
https://android-developers.googleblog.com/2018/10/discontinuing-support-for-android.html
[Ref.- 56] App Actions. Android developers.

URL: https://developer.android.com/guide/actions/
Slices. Android developers.
URL: https://developer.android.com/guide/slices/

[Ref.- 57] Settings.Secure. Android developers.
URL: https://developer.android.com/reference/android/provider/Settings.Secure
[Ref.- 58] Permissions overview. Android developers.
URL: https://developer.android.com/guide/topics/permissions/overview#normal-dangerous
[Ref.- 59] Making it safer to get apps on Android O. Android Developers Blog. URL: https://android-
developers.googleblog.com/2017/08/making-it-safer-to-get-apps-on-android-o.html
[Ref.- 60] Gestionar y restaurar las copias de seguridad de un dispositivo en Google Drive. Google. URL:
https://support.google.com/drive/answer/6305834?co=GENIE.Platform%3DAndroid&hl=es
[Ref.- 61] Google and Android have your back by protecting your backups. Google Security Blog.
URL: https://security.googleblog.com/2018/10/google-and-android-have-your-back-by.html
[Ref.- 62] APK Signature Scheme v3. Android Source.

URL: https://source.android.com/security/apksigning/v3
URL: https://developer.android.com/studio/command-line/apksigner#fusage-rotate

[Ref.- 63] Android Pie a la mode: Security & Privacy. Google Security Blog.
URL: https://security.googleblog.com/2018/12/android-pie-la-mode-security-privacy.html
[Ref.- 64] Android Cloud Backup/Restore. NCC Group. URL: https://www.nccgroup.trust/us/our-
research/android-cloud-backuprestore/?research=Public+Reports
[Ref.- 65] Google Cloud Key Vault Service. Google.
URL: https://developer.android.com/about/versions/pie/security/ckv-whitepaper
[Ref.- 66] Power management. Android developers.
URL: https://developer.android.com/about/versions/pie/power
[Ref.- 67] Android Protected Confirmation. Android developers. URL:
https://developer.android.com/training/articles/security-android-protected-confirmation
[Ref.- 68] Cambios en el comportamiento: Todas las apps. Android developers.

URL: https://developer.android.com/about/versions/pie/android-9.0-changes-all?hl=es-419
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26.ANEXO B: MODOS DE ARRANQUE DEL DISPOSITIVO MOVIL

Los dispositivos méviles Android tienen 4 modos de arranque, que pueden
seleccionarse encendiendo el dispositivo mediante la combinacion de teclas "Power +
bajar volumen": Start (Normal, modo por defecto), Recovery (Recuperacién) vy
Bootloader (Gestor de arranque) y Barcode (este modo, en los dispositivos Pixel, se
ofrece una pantalla con informacién sobre el IMEl y el nimero de serie).

Para reiniciar el dispositivo movil en un modo concreto, se requiere emplear uno
de estos dos métodos:

a) El comando "adb reboot <modo>". Por ejemplo, "adb reboot bootloader"
para entrar en el menu del gestor de arranque, 0 "adb reboot recovery" para
entrar en el menu de recuperacion.

b) Con el dispositivo apagado, utilizar la combinacién de teclas "Power + bajar
volumen", y desplazarse con las teclas de bajar/subir volumen por los
diferentes modos.

Una vez se muestre el modo deseado, presionar el boton "Power" para acceder a
él. Las principales opciones para la operacién del terminal son:

e Menu "Recovery": este modo se identifica por el simbolo de un androide
tumbado con un tridngulo que contiene una admiracién de color rojo (.) y el
texto "No command". Para acceder a las opciones del menu "Recovery", hay
que presionar el botén de "Power" y seguidamente el de "Subir volumen" de
forma sostenida. Desde este menlU se permite realizar actualizaciones
manuales y restaurar el dispositivo a los ajustes de fabrica.

e Menu "Bootloader": permite bloquear/desbloquear el gestor de arranque.

IMEL: 990012

|| I\ I\lWI Anirale O b luel
google/blueli ne/blueline
MEID: 990017 9/PQ2A. 190205.001/5163636
user/release-keys
Use volume up/down and power.
ﬁ Reboot system now
Product revision: blueline MP1.0(ROW) Prode s
Bootioader version: b1c1-0.1-5155331 Pl SKU: GO13A
Baseband version: g845-00009-181130-8-5157073 Baseband version: g845-00023-180917-6 5014671
 e— Serial number 3B N
Secure boot: PRODUCTION
NOS production: yes
DRAM: 4GB Micron LPDDR4X
UFS: 64GB Micron
Device state: lock
Enter reason: combo key |

Figura 75 - Gestor de arranque y menu de recuperacion del Pixel 3
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