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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente
cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso, el Centro Criptolégico
Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o extraordinario derivado de la
utilizacion de la informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptolégico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccion parcial o total de este documento por cualquier medio o procedimiento,
comprendidos la reprografia y el tratamiento informatico, y la distribucion de ejemplares del mismo mediante alquiler
0 préstamo publicos.
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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacién y las Comunicaciones (TIC), asi como
los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este escenario,
y el desarrollo, adquisicién, conservacion y utilizacién segura de las TIC por parte de la
Administracion es necesario para garantizar su funcionamiento eficaz al servicio del ciudadano y
de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas
a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de proteccion de la
informacidn clasificada en su articulo 4.1), a la vez que confiere a su Secretario de Estado Director
la responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.1).

Una de las funciones mas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12 de
marzo, por el que se regula el Centro Criptoldgico Nacional es la de elaborar y difundir normas,
instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacién y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de medidas para garantizar
la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electronicos.

El Real Decreto 3/2010 de 8 de Enero desarrolla el Esquema Nacional de Seguridad y fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en los
sistemas de la Administracion. En su articulo 29 se autoriza que a través de la series CCN-STIC el
CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcion y a lo
reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve a
cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Junio 2016

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptologico Nacional
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1. INTRODUCCION

Drupal® es un CMS (por sus siglas en inglés, Content Management System) libre, modular
multipropdsito y muy configurable que permite publicar articulos, imagenes, archivos y
otras cosas u otros archivos y servicios afladidos como foros, encuestas, votaciones, blogs
y administracion de usuarios y permisos. Drupal es un sistema dindmico: en lugar de
almacenar sus contenidos en archivos estaticos en el sistema de ficheros del servidor de
forma fija, el contenido textual de las paginas y otras configuraciones son almacenados en
una base de datos y se editan utilizando un entorno Web.

El disefio de Drupal es especialmente idoneo para construir y gestionar comunidades en
Internet, también destaca por su flexibilidad y adaptabilidad, asi como la gran cantidad de
modulos adicionales disponibles, hace que sea adecuado para realizar muchos tipos
diferentes de sitio web.

Existen tres tipos de modulos de Drupal, llamadas las "3 C":

e Core (nucleo): son los mddulos provistos por Drupal al instalarse, algunos de ellos
fueron contribuciones de la comunidad de Drupal que se incorporaron.

e Contributed (contribuciones): son los modulos que son compartidos para la
comunidad de Drupal, estan bajo GNU de Licencia Publica (GPL).

e Custom (personalizados): son los modulos creados por el desarrollador del sitio.4

Entre los més importantes que no estan incluidos en la distribucion oficial, se pueden
destacar:

e Views
e Content Construction Kit (CCK)

e Token
e Pathauto
e FileField

e Administration menu
e ImageField

e ImageAPI

e ImageCache

o WYSIWYG

1.1. HISTORICO DE VULNERABILIDADES?

De acuerdo a la pagina CVE Details, se han reportado 290 vulnerabilidades en el periodo
de tiempo comprendido entre 2002 y 2015:

! DRUPAL : https://es.wikipedia.org/wiki/Drupal
2 COMPLETE GUIDE ON DRUPAL SECURITY: https://www.keycdn.com/blog/drupal-security
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Cabe destacar que el 46% de las vulnerabilidades publicas conocidas corresponden a XSS
(Cross-Site Scripting):

= X58 m Execute Code = Bypass Something = Gain Privilege
= SQL Injection = Gain Information = CSRF u Denial of Service
= Directory Traversal = HTTP Response Splitting

Por este motivo, utilizaremos las mejores practicas que se muestran a lo largo de esta guia
para mantener el CMS lo mas seguro posible y mitigar posibles ataques de fuentes
externas.

Centro Criptolégico Nacional
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1.2. VERSIONES MAS IMPORTANTES

Drupal fue originalmente escrito por Dries Buytaert y es el software usado para impulsar
por ejemplo a los sitios web Debian Planet, Spread Firefox, Kernel Trap y White House.

A continuacion mostramos las versiones mas relevantes que han sido publicadas:

Version Fecha de lanzamiento
1.0 15 de enero de 2001
2.0 15 de marzo de 2001
3.0 15 de septiembre de 2001
4.0 16 de junio de 2002
4.5 16 de octubre de 2004
4.6 16 de abril de 2005
4.7 16 de mayo de 2006
5.0 15 de junio de 2007
6.0 13 de febrero de 2008
7.0 5 de junio de 2011
7.32 15 de octubre de 2014
7.33 7 de noviembre de 2014

Centro Criptoldgico Nacional
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7.34 19 de noviembre de 2014
7.38 17 de junio de 2015
7.39 19 de agosto de 2015
7.40 14 de octubre de 2015
7.41 21 de octubre de 2015

1.3. CONCEPTOS GENERALES DE DRUPAL

Modulo: el mddulo (module) es un software que extiende las funcionalidades y/o
caracteristicas de Drupal. Viene con mddulos precargados segun la version, a los cuales se
les puede afiadir los que se necesite segun la funcionalidad que tenga el sitio.

Usuario, Permiso, Rol: cada visitante del sitio que tenga ingreso al mismo o no (como
visitante anénimo) es considerado un Usuario para Drupal. Se pueden definir los tipos de
usuario desde el nucleo de Drupal en la parte de Perfil (profile) y los campos asociados a
cada usuario. Los Usuarios anénimos tendran el ID cero (0), mientras que los que se
encuentran registrados el ID uno (1). A estos usuarios se les asignard los Permisos por
medio de Roles, pudiendo crear diferentes tipos de roles ademas de los preestablecidos por
defecto, para luego agregarle o quitarle permisos segun la necesidad del sitio.

Nodo: el nodo (node) es un término genérico para cada pieza de contenido del sitio.
Algunos ejemplos de nodos pueden ser: paginas en libros, temas de discusion en foros,
entradas en blogs, nuevos articulos, etc. Cada nodo sera un tipo de contenido que tendra un
ID, un titulo, una fecha de creacion, un autor, un cuerpo 0 body y otras propiedades,
también segin qué otros modulos se encuentre usando agregara mas propiedades a cada
nodo.

Comentario: el comentario (comment) es otro tipo de contenido dentro de Drupal, ya que
cada comentario es una pequefia pieza de contenido que un usuario envia a un nodo
especifico, por ejemplo, cada pieza de comentario dentro de una discusion en el foro.

Taxonomia: la taxonomia (taxonomy) es el sistema mediante el cual Drupal clasifica el
contenido y es uno de los mddulos del ndcleo de Drupal. Se pueden definir los
vocabularios propios como grupos de términos de taxonomia. Cada tipo de vocabulario
puede ser agregado como uno o mas tipos de contenido y por ello, los nodos en el sitio
pueden ser clasificados segun agrupaciones en categorias, etiquetas o como cualquier cosa
que se elija.

Centro Criptoldgico Nacional
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Base de datos: la informacion de Drupal depende de la base de datos. Cada informacién se
encuentra en una tabla dentro de dicha base de datos. Por ejemplo, la informacion basica
de los nodos se encuentra en la tabla de Node.

Path: cuando se visita un sitio con Drupal, una parte de la direccion de URL es conocida
como path. Es la informacion enviada por el navegador a la base de datos. Si se esta viendo
la pagina http://drupal.org/node/16785 el path serd "node/16785". Por defecto, luego de la
instalacién del sitio se proseguira con "?g=". Pero con el sistema de URL limpias que se
puede activar desde la administracion se puede quitar ese atributo.

Plantilla: la plantilla (theme) controlard como se visualizara el sitio, el disefio y los colores.
Consiste en uno o mas archivos en PHP que definen la salida HTML, con uno o mas
archivos en CSS definiendo las fuentes, colores y otros estilos.

Region, Bloque, Menu: Drupal se encuentra dividido en Regiones (regions) que pueden
incluir la cabecera, el pie, las barras laterales, la seccidn principal de contenido. Los
Bloques (blocks) es la informacion que se visualiza en las diferentes regiones, pudiendo
tomar la forma de menus (como el menu de navegacion) o visualizaciones de mddulos
(como los contenidos mas vistos del foro) o informacion estatica o dinamica que fue creada
por un usuario (como eventos). Existen tres menus estandar en Drupal: enlaces primarios,
enlaces secundarios y menu de navegacion. Los primarios y secundarios son construidos a
criterio de los administradores y mostrados automaticamente. También se pueden crear
menus personalizados mediante la creacion de bloques.

2. INSTALACION Y ACTUALIZACION

2.1. ANTES DE COMENZAR: REQUERIMIENTOS

Antes de comenzar, existen una serie de requerimientos minimos a cumplir para poder
finalizar la instalacion de forma exitosa:

1. Drupal 8:

MySQL 5.5.3/MariaDB 5.5.20/Percona Server 5.5.8 or superior, con PDO vy
motor de almacenamiento primario compatible con InnoDB

PHP 5.5.9 o superior
2. Drupal 7:
MySQL 5.0.15/MariaDB 5.1.44/Percona Server 5.1.70 o superior, con PDO
PHP 5.2.5 o superior, aunque se recomienda 5.4
3. Drupal 6:
MySQL 4.1.1 o superior
PHP 5.x o superior, aunque se recomienda 5.2.5

Ademaés, ser& necesario instalar un servidor Web que gestione las peticiones realizadas por
parte del cliente. Durante el desarrollo de esta guia utilizaremos como ejemplo Apache
(que debera ser asegurada siguiendo la guia CCN-STIC 671 “Configuracién segura de
servidores web Apache”), aunque puede utilizarse cualquier otro que soporte PHP y
MySQL, como podria ser Nginx.

Centro Criptoldgico Nacional
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COMPROBAR LA VERSION DE PHP INSTALADA EN EL SISTEMA

En el caso de que tener acceso por linea de consola al sistema, ejecutaremos el siguiente comando:
root@guiaDrupal :~# php -v

PHP 5.5.9-lubuntud4.16 (cli) (built: Apr 20 2016 14:31:27)

Copyright (c) 1997-2014 The PHP Group

Zend Engine v2.5.0, Copyright (c) 1998-2014 Zend Technologies
with Zend OPcache v7.0.3, Copyright (c) 1999-2014, by Zend Technologies
with Suhosin v0.9.37.1, Copyright (c) 2007-2014, by SektionEins GmbH

En caso contrario, crearemos un fichero, al que llamaremos como ejemplo info_php.php, y lo subiremos a nuestra

estructura web. El cédigo que debe contener este fichero sera:

root@guiaDrupal: /var/www/html# cat info_php.php
<?php phpinfo(); ?>

rootl@guiaDrupal: /var/www/html#

Una vez creado, tan s6lo deberemos acceder desde nuestro navegador a http://nuestroservidor/ruta/info_php.php,
donde deberemos ver algo como la siguiente captura:

PHP Version 5.5.9-1ubuntu4.16 php

System Linux guiaDrupal 3.19.0-25-generic #26~14.04.1-Ubuntu SMP Fri Jul 24 21:16:20 UTC
2015 x86_64

Build Date Apr 20 2016 14:31:04

Server APl Apache 2.0 Handler

Virtual Directory |disabled

Support

Configuration File |/etc/php5/apache2
(php.ini) Path

Loaded fetc/php5/apache2/php.ini
Configuration File

Scan this dir for letc/php5/apache2/conf.d
additional .ini files

Additional .ini files | /etc/php5/apache2/conf.d/05-opcache.ini, fetc/php5/apache2/conf.d/10-pdo.ini, fetc/php5
parsed fapache2/conf.d/20-gd.ini, /etc/php5/apache2/conf.d/20-json.ini, /etc/php5/apache2/conf.d
120-mysaql.ini, /etc/phpS/apache2/conf.d/20-mysaqli.ini, /ete/phpS/apache2/conf.d
/20-pdo_mysql.ini, /etc/php5/apache2/conf.d/20-readline.ini, /etc/php5/apache2/conf.d
/20-suhosin.ini

En la parte superior nos mostrara la version de PHP que esta instalada y corriendo en el sistema, en nuestro caso
5.5.9-1. En caso de no estar ejecutando PHP 5, serd necesario contactar con los administradores para solicitar su
instalacion.

Una vez realizada esta prueba, el fichero que hemos creado deberd ser eliminado, ya que puede proporcionar
informacion adicional y necesaria para que un atacante realice una intrusion sobre nuestro sistema.

Ademas de estos requerimientos minimos, utilizaremos una serie de herramientas de apoyo
para realizar la configuracion del servicio:

e Acceso al servidor web (via consola, SSH o FTP)
e Un editor de texto
e Uncliente FTP/SFTP

e Un navegador Web (en nuestro caso utilizaremos la Gltima version de Firefox
46.01)

Centro Criptoldgico Nacional 10
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2.2. INSTALACION DE REQUERIMIENTOS

2.2.1. INSTALACION DE MYSOL

Antes de comenzar, serd necesario descargar la tltima version de MySQL disponible desde
la web oficial: http://dev.mysgl.com/downloads/mysql/. En nuestro caso, descargaremos la
ultima reléase disponible en el momento de la publicacion de esta guia: mysqgl-
5.7.12.tar.gz.

La secuencia de comandos necesaria para la instalacion sera la siguiente, y sera realizado
desde la cuenta de ‘root’ o mediante el uso de una cuenta con permisos de administracion
del sistema:

# Descargamos MySQL

$ wget https://dev.mysgl.com/get/Downloads/MySQL-5.6/mysql-5.7.12.tar.gz

# Descomprimimos el paquete

$ tar xzvf mysql-5.7.12.tar.gz

$ cd mysql-5.7.12/

# Comprobacion de dependencias

~/mysql-5.7.12% BUILD/autorun.sh

# Compilamos MySQL, generando los ejecutables

~/mysql-5.7.12$ CFLAGS="-03" CXX=gcc CXXFLAGS="-03 -felide-constructors -fno-exceptions -fno-rtti"

Jconfigure --prefix=/usr/local/mysql --enable-assembler --with-mysqld-ldflags=-all-static
root@guiaDrupal :~/mysql-5.7.12# CFLAGS="-03" CXX=gcc CXXFLAGS="-03 -felide-constructors -fno-exceptions -fno-rtt
i" ./configure --prefix=/usr/local/mysgl --enable-assembler --with-mysgld-ldflags=-all-static

configure.pl : switching CXX compiler from gcc to g++

configure.pl : stripping off -fno-exceptions CEXFLAGS=-03 -felide-constructors -fno-rtti

configure.pl : ignoring with-mysqld-ldflags=-all-static

configure.pl : calling cmake /root/mysql-5.7.12 -DCMAKE_INSTALI, PREFIX=/usr/local/mysql -DENABLE ASSEMBLER=1
-- Bunning cmake version 2.8.12.2

-- Found Git: /usr/bin/git (found version "1.9.1")

== Configuring with MAX INDEXES = 64U

-- Looking for SHM HUGETLB

-- Looking for SHM HUGETLB - found

-- Looking for sys/types.h

-- Looking for sys/types.h - found

== Looking for stdint.h

-- Looking for stdint.h - found

-- Looking for stddef.h

-- Looking for stddef.h - found

-- Check size of void *

== Check size of void * - done

-- SIZEQF_VQIDP 8

-- MySQL 5.7.12

# Instalamos los paquetes generados
~/mysql-5.7.12% make install

# Anadimos el grupo y usuario ‘mysgl’

~/mysql-5.7.12$ groupadd mysg|

~/mysql-5.7.12$ useradd -g mysql mysql

~/mysql-5.7.12$ cd /usr/local/mysql

lusr/local/mysql$ chown -R mysql .

Jusr/local/mysql$ chgrp -R mysql .

Jusr/local/mysql$ scripts/mysql_install_db --user=mysql
{usr/local/mysqgl$ chown -R root .

{usr/local/mysqgl$ chgrp -R mysql .

{usr/local/mysql$ chown -R mysql data/

fusr/local/mysql$ chmod -R go-rwx data/

# Generamos un fichero de configuracién desde la plantilla
{usr/local/mysql$ cp support-files/my-default.cnf /etc/my.cnf
# Cambiamos la contrasefia de acceso del usuario 'root’
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{usr/local/mysgl$ bin/mysgladmin -u root password 'new-password'

Una vez que la instalacion ha finalizado, arrancaremos el servicio utilizando el siguiente
comando:

$ bin/mysqld_safe --user=mysql &

Desde este momento dispondremos de MySQL en nuestro sistema, dentro de la ruta
‘fusr/local/mysql’.

Como alternativa, en sistemas Debian/Ubuntu, podremos utilizar el gestor de paquetes
propio para realizar la instalacion, sin compilar las fuentes. Para ello, ejecutaremos los
siguientes comandos:

$ sudo apt-get install mysql-server php5-mysgl libapache2-mod-auth-mysgl
Introduciremos la contrasefa de 'root’ para poder acceder posteriormente a MySQL.:

1 Configuring mysql-server-5.6 |
While not mandatory, it is highly recommended that you set a password for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MysQL "root" user:

Al finalizar el proceso, tendremos instalada la ultima version de MySQL asi como los
maodulos necesarios para que poder utilizarlo bajo PHP.

2.2.2. INSTALACION DE PHP

Antes de comenzar, sera necesario descargar la dltima version de PHP disponible desde la
web oficial: http://php.net/downloads.php. En nuestro caso, descargaremos la ultima
release disponible en el momento de la publicacion de esta guia: php-5.6.21.tar.gz.

La secuencia de comandos necesaria para la instalacion sera la siguiente, y sera realizado
desde la cuenta de ‘root” o con permisos de administracién del sistema:

rootBguiaDrupal:/tmp# wget http://esl.php.net/get/php-5.6.21.tar.gz/from/this/mirror
--2016-05-12 16:15:10-- http://esl.php.net/get/php-5.6.21.tar.gz/from/this/mirror
Resolviendo esl.php.net (esl.php.net)... 80.64.47.13

Conectando con esl.php.net (esl.php.net)[80.64.47.13]:80... conectado.

Peticidén HTTP enviada, esperando respuesta... 302 Found

Ubicacidén: http://esl.php.net/distributions/php-5.6.21.tar.gz [siguiente]
--2016-05-12 16:15:10-- http://esl.php.net/distributions/php-5.6.21.tar.gz
Reutilizando la conexidn con esl.php.net:80.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: 18415513 (18M) [application/x-gzip]

Grabando a: “mirror”

==>] 18.415.513 1,

2016-05-12 16:15:29 (921 KB/s) - “mirror"” guardado [18415513/18415513]

root@guiaDrupal: /tmp# mv mirror php-5.6.21.tar.gz
root@guiaDrupal : /tmp# tar zxf php-5.6.21.tar.gz
rootBguiaDrupal:/tmp# cd php-5.6.21/
rootBguiabDrupal: /tmp/php-5.6.21#
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# Configuramos la instalacion
$ tar zxvf php-5.6.21.tar.gz
$ cd php-5.6.21/

# Especificamos la ruta de instalacion a /usr/local/mysq|

$ ./configure --with-mysqgl=/usr/local/mysq|
root@guiaDrupal:/tmp/php-5.6.21# ./configure --with-mysqgl=/usr/local/mysql
checking for grep that handles long lines and -e... /bin/grep
checking for egrep... /bin/grep -E

checking for a sed that does not truncate output... /bin/sed
checking build system type... x86_64-unknown-linux-gnu
checking host system type... x86_64-unknown-linux-gnu
checking target system type... x86_64-unknown-linux-gnu
checking for cc... cc

checking whether the C compiler works... yes

checking for C compiler default ocutput file name... a.out
checking for suffix of executables...

checking whether we are cross compiling... no

checking for suffix of object files... o

checking whether we are using the GNU C compiler... yes
checking whether cc accepts -g... yes

checking for cc option to accept ISO C89... none needed
checking how to run the C preprocessor... cc -E

checking for icc... no

checking for suncc... no

checking whether cc understands -¢ and -o together... yes
checking how to run the C preprocessor... cc -E

checking for ANSI C header files... yes

checking for sys/types.h... yes

checking for sys/stat.h... yes

checking for stdlib.h... yes

checking for string.h... yes
checking for memory.h... yes
$ make
$ make install

# Generamos un fichero de configuracion desde la plantilla
$ cp php.ini-dist /usr/local/lib/php.ini

NOTA

Existen gran cantidad de opciones de configuracion para PHP cuando se compila en entornos Unix-like. La mayoria
hacen referencia a ubicaciones concretas o configuraciones que no han sido incluidas en el ejemplo.

Para una lista completa de estas opciones, accederemos a http://php.net/manual/en/configure.about.php vy
seleccionaremos las mas adecuadas a nuestro entorno.

Finalmente, nos aseguraremos que desde el archivo de configuracion se carga la extension
de MySQL, buscando el siguiente texto (o afiadiéndolo a la configuracion en caso
contrario):

extension=mysql.so

De la misma forma que con MySQL, en sistemas Debian/Ubuntu podremos utilizar el
gestor de paquetes propio para la descarga e instalacion de PHP, utilizando los siguientes
comandos:

$ apt-get install php5 php5-mysql libapache2-mod-php5

Un vez finalizada la instalacion, tendremos correctamente configurado PHP para trabajar
con Apache, asi como MySQL. Podemos comprobar que la instalacion se ha realizado
correctamente, generando un fichero de informacion de PHP, Ilamado "phpinfo.php”, en la
ruta por defecto de Apache (/var/www/html) con el siguiente contenido:

<?php

phpinfo();
2>
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Utilizando el navegador accederemos la direccion IP de nuestro servidor, de la forma
http://1IP/phpinfo.php. Si obtenemos la pantalla de informacion de debugging de PHP,
nuestro servidor estara listo para continuar el proceso de instalacion.

2.2.3. ACTIVACION DE MOD_REWRITE
Para activar el médulo "mod_rewrite" en Apache, sera necesario ejecutar lo siguiente:

$ sudo a2enmod rewrite

Después, revisaremos la configuracion por defecto de nuestro Apache (en nuestro caso
"etc/apache2/sites-enabled/000-default™) y especificaremos el valor "All" para la directiva
"AllOverride":

in webmaster@localhost
/var /v /html

${APACHE_LOG_DIR}/ .log
${APACHE_LOG_DIR}/access.log combined

Una vez realizado esto, reiniciaremos el servicio:

$ apache2ctl restart
2.3. INSTALACION DE DRUPAL

2.3.1. INSTALACION DESDE EL ARCHIVO OFICIAL

Si disponemos acceso a la linea de consola de nuestro servidor, podremos descargar la
ultima version de Drupal utilizando wget (o Lynx o cualquier navegador de texto), que en
el momento de la escritura de esta guia es la 8.0.4.

Ahora deberemos descomprimir el paquete en la ruta definida por nuestro servidor web,
utilizando el siguiente comando:
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root@guiaDrupal: /var/www/html# wget https://ftp.drupal.org/files/projects/drupal-8.0.4.tar.gz
--2016-05-12 16:22:55-- https://ftp.drupal.org/files/projects/drupal-8.0.4.tar.qz
Resolviendo ftp.drupal.org (ftp.drupal.org)... 23.235.43.68

Conectando con ftp.drupal.org (ftp.drupal.org)[23.235.43.68]:443... conectado.

Peticidén HTTP enviada, esperando respuesta... 200 OK

Longitud: 11746172 (11M) [application/octet-stream]

Grabando a: “drupal-8.0.4.tar.gz"

15,3MB/s en 0,7s
2016-05-12 16:22:55 (15,3 MB/s) - “drupal-8.0.4.tar.gz" guardado [11746172/11746172]
rootBguiaDrupal: /var/www/html# tar xzf drupal-8.0.4.tar.gz
root@guiaDrupal : /var/www/html# mv drupal-8.0.4 drupal
rootBguiaDrupal: /var/www/html# rm drupal-8.0.4.tar.gz
root@guiaDrupal: /var/www/html# ls

root@guiaDrupal : /var /www/html#

Drupal se descomprimira en un directorio nuevo, llamado "drupal-8.0.4", dentro del mismo
directorio raiz donde hemos descargado el fichero, que renombraremos a "drupal”

DIRECTORIO .GIT EN SERVIDORES PUBLICOS

No debe mantenerse expuesta la version de Drupal en instalaciones de produccién, ya que facilitan informacion a
posibles atacantes acerca de la version que estd siendo utilizada, facilitando asi la busqueda de vulnerabilidades
conocidas que pueden llegar al compromiso el nuestro servidor.

2.3.2. INSTALACION UTILIZANDO GIT

Otra alternativa para la instalacién de Drupal consiste en utilizar la herramienta para
desarrolladores GIT, un software de control de versiones que tiene como objetivo el
control de los cambios que se puedan producir durante el desarrollo de un determinado
software, permitiendo conocer con detalle el estado actual, personas que intervinieron,
cambios en determinados archivos del codigo fuente, restaurar versiones antiguas etc.

Lo primero que haremos serd configurar el repositorio por primera vez, y descargar la
ultima version disponible:

root@guiaDrupal: /var/www/html# git clone --branch 8.0.x https://git.drupal.org/project/drupal.git
Clonar en wdrupaln...

remote: Counting objects: 537921, done.

remote: Compressing objects: 100% (104939/104939), done.

remote: Total 537921 (delta 387352), reused 535359 (delta 385121)

Receiving objects: 100% (537921/537921), 116.46 MiB | 4.88 MiB/s, done.

Resolving deltas: 100% (387352/387352), done.
Checking connectivity... hecho.
root@guiaDrupal: /var/www/html# 1s

root@guiaDrupal : /var/www/html#

Con la ejecucion de este comando se creara un nuevo directorio Ilamado "drupal”, donde se
encontraran los ficheros de la ultima version.

DIRECTORIO .GIT EN SERVIDORES PUBLICOS
El comando anteriormente ejecutado descargara una copia de todos los ficheros, incluido un directorio oculto con el
nombre de ".git".

Este directorio puede contiene informacion sensible::
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rootBguiaDrupal : /var/www/html# cd drupal/
root@guiaDrupal : /var/www/html/drupal# ls -al .git
total 1600

drwxr-xr-x

root root 4096 may

root root 4096 may

root root 4096 may

root root 264 may :27 config
root root 73 may :26 description
root root 22 may H HEAD

root root 4096 may

root root 1570128 may H index

root root 4096 may

root root 4096 may

root root 4096 may

root root 18558 may :27 packed-refs
drwxr-xr-x 5 root root 4096 may
root@guiaDrupal : /var /www/html/drupal#

[l T R N L IR Y -0 - -]

Deberemos borrar esta informacion si se trata de un servicio expuesto al publico, o afiadir la siguiente regla al

fichero .htaccess:

rootfguiabDrupal: /var/www/html/drupal# head -n 3 .htaccess
RewriteEngine On

RewriteRule “(.*/)?\.git/ - [F,L]

ErrorDocument 403 "Access Forbidden"
rootfguiabDrupal : /var /www/html /drupal#

Para comprobar si esta medida adicional estd funcionando, accederemos a http://nuestroservidor/ruta/.git/. Si
obtenemos un error 403, el directorio habra quedado protegido.

2.3.3. CONFIGURACION DE LA BASE DE DATOS

Para el correcto funcionamiento de Drupal, sera necesario crear una base de datos nueva,
con un usuario que tenga permisos para acceder a ella:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 47
Server version: 5.5.44-0ubuntu0.14.04.1 (Ubuntu)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

OWNers.

Type 'help;' or "\h' for help. Type '‘c' to clear the current input statement.

mysgl> CREATE DATABASE guiadrupal CHARACTER SET utf8 COLLATE utf8_general ci;
Query OK, 1 row affected (0.00 sec)

mysgl> CREATE USER 'usuariodrupal'@'localhost' IDENTIFIED BY 'password’;
Query OK, 0 rows affected (0.00 sec)

mysgl> GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP, INDEX, ALTER, CREATE TEMPORARY TABLES ON guiadrupal.*
TO 'usuariodrupal'®’'localhost’' IDENTIFIED BY 'password';
Query OK, 0 rows affected (0.00 sec)

mysqgl> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.00 sec)

mysgl> EXIT
Bye

El ejemplo anterior muestra el acceso como la cuenta de administrador por defecto de
MySQL. Este nombre de usuario depende de los valores iniciales con los que la base de
datos fuera configurada e instalada al inicio, por lo que en ciertos sistemas puede ser un
valor diferente.
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El resto de valores deberan ser elegidos por parte del usuario, como el nombre de la base
de datos o el usuario que se va a utilizar para acceder, asi como el campo hostname, que
sera generalmente "localhost".

Respecto a las contrasefias de acceso, se recomienda seguir una serie de pautas para la
creacion y establecimiento de contrasefias seguras:

e Se deben utilizar al menos 12 caracteres para crear la clave

e Se recomienda utilizar en una misma contrasefia digitos, letras y caracteres
especiales.

e Esrecomendable que las letras alternen aleatoriamente mayusculas y mindsculas.
e Utilizar signos de puntuacion, asi como diferentes simbolos

e En lo posible, utilizar una passphrase (una frase de contrasefia o secuencia de
palabras), debido a su sencillez para recordar y ser mas segura, debido a su longitud

Podremos utilizar el siguiente comando de linea de consola para generar una contrasefia
segura de 12 caracteres:

Ademas, en caso de necesidad, podremos modificar el valor de la longitud de la
contrasefia, incrementando el valor entero después del comando ‘head’:

2.3.4. FINALIZANDO LA INSTALACION

Ahora que tenemos los ficheros necesarios para realizar la instalacion, es necesario
configurar Drupal para indicarle ciertos valores, como la informacion de la base de datos.

Para ello, primero copiamos el fichero de configuracion por defecto de la distribucion a la
ruta adecuada:

$ cp ./sites/default/default.settings.php ./sites/default/settings.php

5 chmod 644 sites/default/settings.php

Después accedemos a la URL http://direccion_servidor/drupal/, y nos encontraremos una
pantalla como la siguiente:
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Dru pal 8.0.4

Choose language
Choose profile
Werify requirements
Set up database
Install site

Configure site

Choose language

| English v |

Save and continue

Seleccionaremos el modelo de instalacion adecuado para nuestras necesidades y
comprobaremos que el sistema cumple con los requisitos de la instalacion de Drupal
elegida. En caso de que no se cumplan, debido a la falta de alguna dependencia o creacién
de algun directorio, procederemos a su subsanacion y comenzaremos la instalacion de
Drupal de nuevo desde el principio.

Cuando lleguemos a la pantalla de configuracion de la base de datos, introduciremos los
valores que hayamos elegido en el momento de la configuracion de MySQL.:

D ru pal B8.0.4

Configurar base de datos

Instalar sitio

Configurar traducciones

Configurar sitio

Terminar traducciones

Configuracion de la base de datos

Tipo de base de datos *

« MySQL, MariaDB, Percona Server o equivalente

Nombre de la base de datos ¥

guiadrupal

Nombre de usuario de la base de datos *

usuariodrupal

Contrasefia de la base de datos

» OPCIONES AVANZADAS

Guardar y continuar
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Una vez introducidos estos datos de configuracion interna, llegaremos a la pantalla de la
configuracién propia de Drupal, donde deberemos introducir una serie de valores
adicionales:

Nombre del sitio web: el titulo que se mostrard en la generacion de paginas
dindmicas

Direccién de correo electrénico del sitio: Los correos electronicos automaticos,
tales como informacion de registro, seran enviados desde esta direccion. Utiliza una

direccion que finalice en el dominio de su sitio para ayudar a evitar que estos correos
electrénicos sean marcados como correo no deseado.

Nombre de Usuario: el nombre de usuario del administrador del sitio

Contrasefia: la contrasefia correspondiente al administrador (se recomienda seguir las
pautas indicadas anteriormente)

Direccién de correo electronico: la direccién de correo asociada al administrador

Ademas de los anteriores campos, deberemos introducir informacién adicional, como
'Pais Predefinido’, 'Zona horaria preferida’, asi como marcar campos para comprobar y
recibir actualizaciones de forma automatica de Drupal por correo electrénico. De esta
forma se nos notificara cuando estén disponibles actualizaciones y rutinas importantes
de seguridad para los componentes instalados.
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INFORMACION DEL SITIO

Nombre del sitio web *

Guia Drupal

Direccién de correo electrénico del sitio *

direccion@de.correo

Los correos electrénicos automdticos, tales como informacidn de

registro, serdn enviados desde esta direccion. Utilice una
direccion que finalize en el dominio de su sitio para ayudar a
evitar que estos correos electranicos sean marcados como correo

no deseado.

CUENTA DE MANTENIMIENTO DEL SITIO

Nombre de usuario®

nombredeusuario

Varios caracteres estan permitidos, incluyendo los espacios,
puntos (.), guiones (-}, comillas ('), guiones bajos {_) y el signo @.

Contrasefia *

|
Fortaleza de la contrasefia: Fuerte

Confirmar contrasefia *

Las contrasefias coinciden: si

Para gue su clave sea mas robusta:

« Afadir letras maylsculas

Direccién de correo electrénico *

direccion@de.correo

Una vez finalicemos de introducir los valores que hemos seleccionado, pulsamos en
“Guardar y continuar” y la instalacion habra finalizado.

3. SEGURIDAD EN LA BASE DE DATOS

MySQL es un sistema de gestion de bases de datos relacional, multihilo y multiusuario con
mas de seis millones de instalaciones, entre las que podemos destacar, ademas de las
realizadas por usuarios o administradores, a empresas como Yahoo!, Alcatel-Lucent,
Google, Nokia, Youtube y muchas otras.

Como la mayor parte de los servicios, MySQL vendra pre configurado en nuestro sistema
si hemos optado por su instalacion como paquete, por lo que deberemos ajustar ciertos
parametros para adaptarnos a las mejores practicas.
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3.1. DESHABILITAR O RESTRINGIR EL ACCESO REMOTO

La primera consideracion a tener en cuenta es determinar si el servicio de MySQL sera
accesible desde la red o solamente desde nuestro servidor (el caso mas comun). En caso de
necesitar acceso remoto al servicio, debemos asegurarnos que existe un filtrado de qué
direcciones estaran autorizadas, utilizando TCP Wrappers, Iptables o cualquier firewall
software/hardware que esté disponible.

En caso contrario, evitaremos que MySQL abra un socket de red (sin impedir que las
conexiones locales sigan funcionando) que permita esta conexiones, afiadiendo el siguiente
cddigo a la parte "[mysqld]" del fichero "/etc/my.cnf" o "/etc/msqyl/my.ini™:

Skip-networking

Otra opcion disponible sera forzar a MySQL a escuchar so6lo las conexiones realizadas
desde "localhost”, afiadiendo la siguiente linea en el mismo apartado del fichero anterior:

Bind-address=127.0.0.1

3.2. DESHABILITAR EL USO DE ‘LOCAL INFILE’

La siguiente tarea a realizar sera deshabilitar el uso del comando “LOAD DATA LOCAL
INFILE”, que evitara que un posible atacante sea capaz de leer ficheros locales utilizando
diferentes tipos de ataques comunes, como un SQL Injection.

Ademas, en ciertas ocasiones, el comando “LOCAL INFILE” sera utilizado para acceder a
ficheros del sistema operativo, como “/etc/passwd”, intentando ejecutar una sentencia
como la siguiente:

mysql> LOAD DATA LOCAL INFILE '/etc/passwd' INTO TABLE tablel
O incluso de forma mas sencilla:
mysql> SELECT load_file("/etc/passwd")

Para deshabilitar el uso de este comando, afiadiremos el siguiente codigo a la seccion
‘[mysqld]’ de nuestro fichero de configuracion:

set-variable=local-infile=0

3.3. MODIFICAR EL NOMBRE DE USUARIO DEL ADMINISTRADOR

El nombre de usuario por defecto de la instalacion de MySQL es "root"”, por lo que los
atacantes intentaran acceder de diferentes formas a esta cuenta para lograr control
completo de nuestro sistema.

Para endurecer esta tarea, modificaremos el nombre de la cuenta a otra mas complicada de
adivinar de forma remota, afiadiendo una contrasefia compleja. Para renombrar la cuenta de
administrador del sistema, introduciremos el siguiente comando en la consola de MySQL.:

mysql> RENAME USER root TO nuevo_user;

El comando “RENAME USER” se introdujo por primera vez en la version 5.0.2, por lo
gue si nos encontramos con una version anterior, serd necesario realizar el proceso de
forma diferente con los siguientes comandos:
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3.4.

3.5.

mysql> use mysql;
mysql> update user set user="nuevo_usuario" where user="root";
mysql> flush privileges;

ELIMINAR LA BASE DE DATOS DE PRUEBAS

MySQL, por norma general, almacena una base de datos, llamada ‘test’, que puede ser
accedida por usuarios anonimos, por lo que podria recibir gran numero de ataques. Para
eliminar esta base de datos, utilizaremos el comando DROP de la siguiente forma desde la
linea de comandos:

mysql> drop database test;
También podemos realizar esta tarea desde la Shell utilizando ‘mysqladmin’:

$ mysgladmin -u username -p drop test

ELIMINAR LA CUENTA ANONIMA Y OTRAS CUENTAS OBSOLETAS

Por defecto, MySQL activaré ciertas cuentas anonimas, que no necesitan contrasefia, por lo
que cualquier atacante podria conseguir acceso al sistema de forma sencilla. Para
comprobar si estan activadas en nuestro servidor, realizaremos la siguiente consulta:

mysql> select * from mysql.user where user="";
Otra forma de realizar la consulta, seria de la siguiente forma:

mysgl> SHOW GRANTS FOR "@'localhost';
mysgl> SHOW GRANTS FOR "@'myhost';

En sistemas seguros, no deberiamos obtener resultado alguno:

Se deberan eliminar estas cuentas, ejecutaremos el siguiente comando:
mysql> DROP USER "";

El comando DROP USER fue introducido en la versiéon 5.0. Si nos encontramos con una
version anterior de MySQL, podremos eliminar estas cuentas con las siguientes consultas:
mysqgl> use mysql;
mysql> DELETE FROM user WHERE user="";
mysql> flush privileges;

3.6. REDUCIR LOS PRIVILEGIOS DEL SISTEMA
Se deberan reducir los privilegios con los gque se ejecuta MySQL para evitar la exposicion
de nuestro sistema a gran cantidad de ataques.
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En el caso de que estemos trabajando con versiones superiores a la 5.0, los permisos
estaran ajustados y no sera necesario realizar ninguna variacion.

En otro caso, existen algunas premisas que deberemos cumplir para asegurar el servicio.
Primero, comprobaremos que el directorio del servicio esta asignado al grupo y usuario
‘mysql’:

$ Is -1 ivar/lib/mysql

Comprobaremos, ademas, que el usuario "mysql” y "root" tienen acceso al directorio
"Ivar/lib/mysql™.

Finalmente, los binarios que se encuentran en el directorio "/usr/bin/", deber&n tener como
propietario al usuario ‘root’ o el correspondiente a la ejecucion de "mysgl”. Ningun otro
usuario debe tener permisos de escritura a estos ficheros:

$ Is -1 Jusr/bin/my*
La siguiente captura muestra un ejemplo de un sistema con los permisos correctos:

3.7. ACTIVAR LOS LOGS DEL SISTEMA

Se debera activar la generacion de logs afadiendo las siguientes lineas a la seccion
"[mysqld]"” de nuestro fichero de configuracion:

log =/var/log/mylogfile
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Ademas, comprobaremos que s6lo el usuario "root™ o "mysgl" tiene acceso a estos ficheros
(al menos permisos de escritura).

3.8. ELIMINAR HISTORIAL

Durante el proceso de instalacion y generacion de bases de datos, tablas etc. es probable
que se utilice informacion sensible que debe de ser eliminada de tal forma que cualquier
atacante que consiga acceso a nuestro sistema no tenga acceso a ella. Esta informacion
puede ser almacenada dentro del historial, por lo que debe ser eliminada, asi como todas
las peticiones que almacena.

Esta tarea puede realizarse incluyendo el siguiente comando en nuestro fichero de inicio de
sesion de la Shell (en el caso de utilizar Bash seria .bashrc):

cat /dev/null > ~/.mysql_history

3.9. LIMITAR LOS PERMISOS DE USUARIO

Para la operativa normal de Drupal, como generar nuevos posts, comentarios, crear
usuarios o instalar modulos, el usuario utilizado para acceder a nuestra base de datos s6lo
debe tener permisos de lectura y escritura; es decir, debe poder ejecutar sentencias
SELECT, INSERT, UPDATE y DELETE, por lo que podremos eliminar el resto de
privilegios.
Para ello, introduciremos la siguiente consulta en nuestra consola MySQL.:

mysql> REVOKE ALL PRIVILEGES ON guiadrupal.* FROM ‘usuariodrupal' @'localhost’;

Después, asignaremos nuevos privilegios a nuestro usuario:
mysql> GRANT SELECT, INSERT, UPDATE, DELETE ON guiadrupal.* TO 'usuariodrupal'@'localhost';

NOTA:

Algunos plugins, temas o actualizaciones de Drupal pueden requerir realizar cambios estructurales en la base de
datos, como afiadir nuevas tablas etc. En ese caso, antes de realizar la instalacion sera necesario otorgar privilegios
completos a nuestro usuario de Drupal en MySQL. En este caso el procedimiento sera el contrario:

mysql> REVOKE ALL PRIVILEGES ON guiadrupal.* FROM ‘usuariodrupal'@'localhost’;
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mysql> GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP, INDEX, ALTER, CREATE
TEMPORARY TABLES ON guiadrupal.* TO ‘usuariodrupal'@'localhost' IDENTIFIED BY ‘password';

Se recomienda generar un backup del sistema antes de realizar estos cambios mayores.

4. CONFIGURACION SEGURA DE PHP

4.1. INSTALACION DE SUHOSIN

A pesar de que existen gran cantidad de recursos para mejorar la seguridad de PHP,
muchos administradores no los implantan en sus sistemas. En este caso vamos a utilizar
una herramienta de securizacion para PHP, llamada Suhosin, que generard una
configuracién mas robusta y prevendra gran cantidad de ataques, ya que esta disefiada para
proteger tanto a servidores como usuarios de vulnerabilidades, tanto conocidas como
desconocidas, en las aplicaciones y Core de PHP.

e Algunas de las caracteristicas principales que proporciona Suhosin son:
e Proteccion contra buffer overflows (Canary y SafeUnlink Protection)
e Proteccion del core y extensiones de PHP contra vulnerabilidades format string

e Proteccion contra el secuestro de sesiones, usando cifrado de forma transparente
para la aplicacién

e Soporte para sha256(), sha256_file() y CRYPT_BLOWFISH en crypt()
e Cifrado de cookies
e Baneo automatico en la carga de ficheros binarios o ejecutables ELF

e Configuracion de respuestas frente a violaciones de politica de seguridad: bloqueo,
redireccién a nivel de cliente, envio de cddigo HTTP o ejecucion de script PHP

e etc.
Para la instalacion en sistemas Ubuntu y Debian, ejecutaremos los siguientes comandos:

$ wget https://sektioneins.de/files/repository.asc

$ sudo apt-key add repository.asc

$ echo 'deb http://repo.suhosin.org/ ubuntu-trusty main' >> /etc/apt/sources.list
$ apt-get update

$ apt-get install php5-suhosin-extension

$ php5enmod suhosin

$ apache2ctl restart

En el caso de que deseemos una instalacion manual, deberemos descargar la Gltima version
estable (en el momento de la escritura de esta guia es la 0.9.38), y ejecutar los siguientes
comandos:

$ cd /tmp

$ wget https://download.suhosin.org/suhosin-0.9.38.tar.gz
$ tar xzvf suhosin-0.9.38.tar.gz

$ cd suhosin-0.9.38

$ phpize

$ make

$ make test

$ make install
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Esto deberia instalar la extension 'suhosin.so’ en el directorio correcto. Ahora sélo
tendremos que afiadir la siguiente directiva al fichero php.ini:

extension=suhosin.so

Se puede obtener mas informacion detallada para realizar la instalacion desde la pagina
oficial del proyecto: https://suhosin.org/stories/install.html#installing-on-debian-and-
ubuntus

Finalmente, crearemos un fichero de prueba con la funcién "phpinfo()", tal como hicimos
en el inicio de esta guia, para comprobar que la instalacion ha sido satisfactoria, pudiendo

visualizar:
This program makes use of the Zend Scripting Language Engine: Powered By
Zend Engine v2.5.0, Copyright (c) 1998-2014 Zend Technologies

with Zend OPcache v7.0.3, Copyright (c) 1999-2014, by Zend Technologies e

with Suhosin v0.9.37.1, Copyright (c) 2007-2014, by SektionEins GmbH

Debemos recordar nuevamente que este fichero de prueba debe ser borrado
inmediatamente después de haber realizado las comprobaciones necesarias.

4.2. CONFIGURACION DE VARIABLES?®

Existen gran cantidad de variables que pueden ser asignadas via Apache, asi como en el
fichero de configuracion de PHP. Lo méas recomendable es mantener la configuracién de
seguridad de PHP centralizada en el fichero "php.ini".

Por ejemplo, implementar el flag "httpOnly" cuando se genera una cookie puede reducir el
riesgo de un ataque XSS (Cross-Site Scripting), ya que las cookies de sesién mediante
codigo Javascript. Ademas, implementaremos el flag "httpSecure”, que impedira que un
posible atacante acceda o intercepte los datos de la sesidn, ya que estos s6lo viajaran
unicamente por canales HTTPS seguros. Por dltimo, seleccionaremos el algoritmo hash
utilizado para generar el identificador ID de la sesion, utilizando en este caso el llamado
"whirlpool™.

Para realizar estas tareas, agregaremos el siguiente codigo a nuestro fichero "php.ini":

session.cookie_httponly =1
session.use_only_cookies =1
session.cookie_secure =1
session.hash_function = whirlpool

A continuacion, vamos a limitar y controlar ciertos recursos del sistema, como la memoria
méaxima, el tamafio maximo de fichero que podrd cargar un usuario o el tiempo de
ejecucion. En nuestro mismo fichero incluiremos las siguientes lineas:

memory_limit = 128M

max_input_time = 60

max_execution_time = 30

upload_max_filesize = 2M

Como medida adicional, también vamos a ocultar la version de PHP que esta siendo
utilizada en el sistema, para reducir informacién que pudiera utilizar un atacante,
afiadiendo la siguiente linea:

8 SETTING INI VARIABLES: https://openconcept.ca/sites/openconcept/files/drupal_security_best_practices_v1.3_-_2015-12-8_0.pdf
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expose_php = off

También deshabilitaremos funciones de PHP que permiten a los scripts referenciar a otras
URLs:

allow_url_include = off
allow_url_fopen = off

También deshabilitaremos funciones de PHP que se consideran peligrosas. Sera necesario
comprobar si nuestra instalacion y médulos asociados a Drupal no utilizan alguna de esta
funciones (esto podemos realizarlo utilizando el comando "grep" desde la linea de
comando):

disable_functions = php_uname, getmyuid, getmypid, passthru, leak, listen, diskfreespace, tmpfile, link,
ignore_user_abord, shell_exec, dl, set time limit, exec, system, highlight file, source, show_source,
fpaththru, virtual, posix_ctermid, posix_getcwd, posix_getegid, posix_geteuid, posix_getgid, posix_getgrgid,
posix_getgrnam, posix_getgroups, posix_getlogin, posix_getpgid, posix_getpgrp, posix_getpid, posix,
_getppid, posix_getpwnam, posix_getpwuid, posix_getrlimit, posix_getsid, posix_getuid, posix_isatty,
posix_kill, posix_mkfifo, posix_setegid, posix_seteuid, posix_setgid, posix_setpgid, posix_setsid,
posix_setuid, posix_times, posix_ttyname, posix_uname, proc_open, proc_close, proc_get_status, proc_nice,
proc_terminate, popen

Finalmente, nos aseguraremos que la ruta donde se guardan las sesiones se encuentra fuera
del directorio web y no pueden ser leidas por otros usuarios del sistema. También
indicaremos a PHP que el directorio donde se realizaran las cargas del fichero se
encontrara fuera del directorio web, con el siguiente cddigo:

session.save_path = "/tmp"
upload_tmp_dir = "/tmp"

4.3. CONFIGURACION DE APACHE VIRTUAL HOST
A pesar de que a partir de Drupal 7 se deshabilita la ejecucién de PHP en los directorios
donde se pueden subir este tipo de ficheros, sera necesario comprobar el fichero ".htaccess™
de este directorio, y afadir la siguiente directiva a la configuracion del "Virtual Host" de
Apache, por si alguna comprobacion ha sido pasada por alto:
<Directory /var/www/drupal/sites/default/files/>
# Important for security, prevents someone from
# uploading a malicious .htaccess
AllowOverride None
SetHandler none
SetHandler default-handler
Options -ExecCGl
php_flag engine off
RemoveHandler .cgi .php .php3 .php4 .php5 .phtml .pl .py .pyc .pyo
<Files *>
AllowOverride None
SetHandler none
SetHandler default-handler
Options -ExecCGl
php_flag engine off
RemoveHandler .cgi .php .php3 .php4 .php5 .phtml .pl .py .pyc .pyo
</Files>
</Directory>
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5. CONFIGURACION DE PERMISOS

Los distintos ficheros y directorios poseen permisos que especifican quien y que puede
leer, escribir, modificar y accederlos. Esto es importante, puesto que Drupal puede
necesitar acceso de escritura a ficheros en su directorio para activar ciertas
funcionalidades.

El modo de permisos se realiza sumando los valores para el usuario, el grupo y para el
resto. Este diagrama se muestra como:

e Read (4): permitido leer ficheros/leer directorio
e Write (2): permitido escribir/modificar ficheros/directorios
e eXecute (1): permitido ejecutar el archivo o acceder al directorio

Estos permisos pueden ser representados en notacion octal, que no es mas que un valor en
base 8. Siendo asi, si el primer elemento de izquierda a derecha esta activo (lectura) su
valor es 4. Si el segundo elemento esta activo (escritura) su valor es dos y si el tercer
elemento esta activo (ejecucion), su valor es 1. Por ejemplo, si quisiéramos representar en
notacion octal permisos de lectura y ejecucion, el valor seria 5. Para permisos de lectura y
escritura el valor es 6 y para permisos de lectura, escritura y ejecucion el valor es 7.4

4 nits nits 4096 2011-12-26 01:55 Desktop

drwXxr-Xr-X w e
] | | X - execute

Type User Group Others

Ademas, existen una serie de categorias de permisos:
e Usuario o propietario (user, abreviada como u)
e Grupo (group, abreviada como Q)
e Otros (others, abreviada como 0)

Cada categoria de permisos se representa con tres caracteres. El primer conjunto de
caracteres representa la categoria de usuario, el segundo conjunto representa la categoria
de grupo y el tercer conjunto representa a la categoria otros. Cada uno de los tres caracteres
representa los permisos de lectura, escritura y ejecucion respectivamente.

Visto de esta forma, algunos ejemplos con su simbologia completa serian:

4 FUENTE: http://hipertextual.com/archivo/2014/05/permisos-linux/
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Cadena L
Modo Explicacién
perms.
0477 -r--nwxrwnx el propietario solo puede leer (4), los otros y el grupe tienen acceso total rwx (7)
0677 -rw-rwserwx el propietario tiene sdlamente lectura y escritura rw (6), los otros y el grupo tienen acceso total rwx (7)
0444 —r—r— todos pueden sélamente leer (4)
0666 -rw-rw-rw- todos pueden sélamente leer y escribir rw (8)
0400 -+—o el propietario tiene solo lectura(4), los otros y el grupo no tienen permiso(0)
0600 -rw—-o el propietario tiene sdlamente lectura y escritura rw, los otros y el grupo no tienen permiso(0)
0470 -r—-rwx— el propietario tiene sdlamente lectura, el grupo tiene acceso total rwx, los otros no tienen permiso
0407 -r——rwix el propietario tiene sdlamente lectura, los otros tienen acceso total rwx, el grupa no tiene permiso
el propietario tiene sdlamente lectura y escritura rw, el grupo tiene acceso total rwx, los otros no tienen
0670 -rw-rwx— )
permiso
el propietario tiene sdlamente lectura y escritura rw, el grupo no tienen permiso y los otros tienen acceso total
0607 -rw-——nax

WX

Los permisos de Drupal seran diferentes de un host a otros host, asi que esta guia
solamente detalla principios genéricos. No puede cubrir todos los casos.

Tipicamente, todos los ficheros deberian pertenecer a la cuenta de usuario de tu servidor
web, y deberian ser escribibles por esa cuenta. En hosting compartido, los ficheros nunca
deben pertenecer al proceso mismo del servicio web (generalmente sera www, o apache, o
nobody).

Cualquier fichero que necesite acceso de escritura desde Drupal deberia pertenecer al
grupo de la cuenta de usuario utilizada por Drupal (la cual puede que sea diferente de la
cuenta del servidor). Por ejemplo, puede que se disponga de una cuenta especifica de FTP
que se utilice para cargar/descargar ficheros en el servidor, pero que ésta se encuentre
utilizando un usuario separado, en un grupo de usuario aparte, como apache, www-data o
nobody. Si Drupal se ejecuta como la cuenta de FTP, esta cuenta necesita tener permisos
de escritura, ser el propietario de los ficheros, o pertenecer a un grupo que tenga permiso
de escritura. En este Gltimo caso, implicaria que los permisos estan establecidos mas
permisivamente que por defecto:

e 775 en vez de 755 para directorios
e 664 en vez de 644 para ficheros

Los permisos de fichero y directorio de Drupal deberian ser los mismos para la mayoria de
usuarios, dependiendo del tipo de instalacion que hayas realizado y la configuracion de
umask del entorno de sistema en el momento de la instalacion.

Son muchas las ocasiones en que pueden surgir graves problemas de seguridad por unos
permisos inadecuados de estos ficheros y directorios, por lo que especificaremos unas
reglas basicas:

1. Los ficheros del nucleo de Drupal deberian poseer permisos de escritura solamente
por la cuenta de usuario utilizada

2. Para garantizar la seguridad de los archivos, utilizaremos el siguiente comando:
$ find /var/www/html/directorio_drupal -type d -exec chmod u=rwx,g=rx,0="{}"\;

3. Para garantizar la seguridad de los directorios, es necesario mantenerlos en 755.

$ find /var/www/html/directorio_drupal -type f -exec chmod u=rw,g=r,0="{}"\;
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Mode User Group World Mode User Group World Mode UsgiEr " Group Wvorld
Read @I [1__4‘]' @I Read @ 121 @ Read @I EI EI
Write @I Write @I Wirite 121 EI @I
Execute Execute @I li‘] Lg Execute E‘I @I EI
Permission & 4 4 Permission 7 5 5 Permission 7 7 7

4. Si por algun motivo debe modificarse un fichero o dar permisos de escritura a un
directorio, deben ser 666 y comprobar si funciona. En caso de error, procederemos a
asignarle los permisos 777 y una vez finalizado, le asignaremos el valor estandar de
nuevo: 644 para ficheros y 755 para directorios.

5. Al final la instalacion, Drupal mantendra los permisos necesarios en directorios y
ficheros. A pesar de ello, deberemos comprobar que:

a. Eldirectorio ‘sites/default’ tiene permisos [dr-xr-xr-x]:
$ chmod 555 sites/default

b. El fichero settings.php tiene permisos [-r--r--r--]:
$ chmod 444 sites/default/settings.php

5.1. SCRIPT PARA PERMISOS DE FICHEROS Y DIRECTORIOS ADECUADOS

A continuacién se muestra un script para solucionar los permisos de ficheros y directorios
de una instalacién de Drupal. Para ello copiaremos el cddigo que se muestra a continuacion
en un fichero nuevo, llamado ‘fix-permissions.sh’, que podremos lanzar como a
continuacion:

$ sudo bash fix-permissions.sh --drupal_path=/ruta/directorio/drupal --
drupal_user=usuario_al_que_asignar

Por defecto el grupo al que seran asignados tanto ficheros como directorios sera "www-

data", pero podemos modificarlo utilizando el argumento --
http_group=grupo_que_deseemos".

El cddigo del script5 es el siguiente:
#!/bin/bash

# Help menu

print_help() {

cat <<-HELP

This script is used to fix permissions of a Drupal installation
you need to provide the following arguments:

1) Path to your Drupal installation.
2) Username of the user that you want to give files/directories ownership.
3) HTTPD group name (defaults to www-data for Apache).

Usage: (sudo) bash ${0##*/} --drupal_path=PATH --drupal_user=USER --httpd_group=GROUP
Example: (sudo) bash ${0##*/} --drupal_path=/usr/local/apache2/htdocs --drupal_user=john --
httpd_group=www-data

HELP

exit 0

}

5 SECURING FILE PERMISSIONS AND OWNERSHIP: https://www.drupal.org/node/244924
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if [ $(id -u) '=07; then

p rl n tf "**************************************\n' '

printf "* Error: You must run this with sudo or root*\n"
prlntf "**************************************\n"
print_help
exit 1

fi

drupal_path=%${1%/}
drupal_user=${2}
httpd_group="%${3:-www-data}"

# Parse Command Line Arguments
while [ "$#" -gt 0]; do
case "$1" in
--drupal_path=%*)
drupal_path="${1#*=}"

——d’r’upal_userz*)
drupal_user="${1#*=}"

——h’t’tpd_g roup=%*)
httpd_group="${1#*=}"

--help) print_help;;
*)
pl’lntf "***********************************************************\n"
printf "* Error: Invalid argument, run --help for valid arguments. *\n"
prlntf "***********************************************************\n"
exit 1
esac
shift
done

if [ -z"${drupal_path}"] || [!-d "${drupal_path}/sites" ] || [ ! -f
"${drupal_path}/core/modules/system/system.module”" ] && [! -f
"${drupal_path}/modules/system/system.module" ]; then

printf " \n"
printf "* Error: Please provide a valid Drupal path. *\n"

printf " \n"
print_help

exit 1

fi

if [ -z"${drupal_user}"] || [[ $(id -un "${drupal_user}" 2> /dev/null) = "${drupal_user}" ]]; then

p rl ntf ' '*************************************\n' '

printf "* Error: Please provide a valid user. *\n"
prl ntf "*************************************\n"

print_help
exit 1
fi

cd $drupal_path

printf "Changing ownership of all contents of "${drupal_path}":\n user => "${drupal_user}" \t group =>
"${httpd_group}"\n"
chown -R ${drupal_user}:${httpd_group} .

printf "Changing permissions of all directories inside "${drupal_path}" to "rwxr-x---"...\n"
find . -type d -exec chmod u=rwx,g=rx,0="{}'\;
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printf "Changing permissions of all files inside "${drupal_path}" to "rw-r-----"..\n"
find . -type f -exec chmod u=rw,g=r,0="{}'\;

printf "Changing permissions of "files" directories in "${drupal_path}/sites" to "rwxrwx---"...\n"
cd sites
find . -type d -name files -exec chmod ug=rwx,o="{}"\;

printf "Changing permissions of all files inside all "files" directories in "${drupal_path}/sites" to "rw-rw----
".\n"
printf "Changing permissions of all directories inside all "files" directories in "${drupal_path}/sites" to
"rwxrwx---"...\n"
for x in ./*/files; do
find ${x} -type d -exec chmod ug=rwx,0="{}'\;
find ${x} -type f -exec chmod ug=rw,o="{}'\;
done
echo "Done setting proper permissions on files and directories"

6. CREACION DE UN FICHERO ‘ROBOTS.TXT’

Todos los buscadores, como Google, Bing, etc., para analizar los millones de webs
existentes, utilizan programas que van continuamente escaneando todo tipo de informacién
y afiadiéndola a sus bases de datos (indexacion). A estos programas se les denomina de
diferentes formas, como robots, arafias, crawlers, etc. En el caso de Google, su robot
principal se llama Googlebot. El fichero "robots.txt" te permite bloquear o permitir el
acceso de los robots a las partes de tu web que a ti te interesen. Cuando el robot llegue a tu
sitio web, comprobara si existe el fichero robots.txt, y si es ese el caso, seguird las
instrucciones que ahi se le indiquen para analizar la informacion.

Hay que tener en cuenta que aunque este es el funcionamiento general de la mayoria de
motores de busqueda (buscadores), esto no quiere decir que todos sigan estas reglas. Gente
que se dedica a fines poco éticos como SPAM, etc., utiliza sus propios motores para captar
informacion y darle un mal uso, saltdndose todas estas reglas. Si tienes informacion
privada en tu web, protégela con contrasefias 0 con cualquier otro sistema que evite que
cualquiera pueda verla.

Por defecto, el fichero robots.txt de las instalaciones de Drupal contiene:

User-agent: *

# JSICSS

Allow: /core/*.css$
Allow: /core/*.js$

# Directories

Disallow: /core/
Disallow: /profiles/

# Files

Disallow: /README.txt
Disallow: /web.config

# Paths (clean URLS)
Disallow: /fadmin/
Disallow: /comment/reply/
Disallow: ffilter/tips/
Disallow: /node/add/
Disallow: /search/
Disallow: /user/register/
Disallow: /user/password/
Disallow: /user/login/
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Disallow: /user/logout/# Paths (no clean URLS)
Disallow: /index.php/admin/

Disallow: /index.php/comment/reply/

Disallow: /index.phpffilter/tips/

Disallow: /index.php/node/add/

Disallow: /index.php/search/

Disallow: /index.php/user/password/

Disallow: /index.php/user/register/

Disallow: /index.php/user/login/

Disallow: /index.php/user/logout/

Cualquier directorio que deseemos excluir de este indexado de buscadores, debera
introducir con la opcién Disallow, indicando la ruta completa al directorio deseado.

NOTA:
Existe una serie de datos adicionales que necesitaremos saber:

1. Se recomienda no incluir en un fichero robots.txt mas de 200 lineas de Disallow.

2. Una vez que incluyamos el Disallow de una carpeta, si nos equivocamos y queremos volver a indexarla, pueden
pasar hasta 3 meses desde que se agregue hasta que los buscadores vuelvan a mostrarla.

3. Se utilizan los Disallow cuando se quiera bloquear carpetas completas. Si es sdlo una pagina suelta, las etiquetas
meta son mas eficaces.

4. Para ver qué ha indexado Google de nuestra web y compararlo con lo que le hemos dicho que no indexe en meta
0 robots.txt, introduciremos en la busqueda “site:www.direccionweb.com®.

7. RESTRICCIONES DE ACCESO

Un modulo bastante interesante para nuestro uso sera "mod_authz_host"”, ya que es capaz
de restringir el acceso a paginas como /user o /admin/*, y apenas necesita configuracion.

Mostraremos una serie de capacidades, mostrando ejemplos de funcionamiento que deben
ser adaptados a cada situacion especifica e instalacion. Para evitar que cualquier usuario
pueda editar un nodo, salvo las direcciones IP 192.0.2.1 y 192.0.2.25, incorporamos el
siguiente cddigo en el fichero de configuracion de Apache:

<Localtion - "/node/.*/edit">

Order Deny, Allow

Deny from all

Allow from 192.168.1.1 192.168.1.2
</Location>

Este tipo de restriccion de acceso también puede realizarse utilizando "mod_rewrite",
escribiendo el siguiente cddigo dentro del fichero ".htaccess™ o el fichero de configuracion
de Apache. En este caso s6lo proporcionamos el acceso a "admin/" a las direcciones IP
anteriormente indicadas:

<IfModule mod_rewrite.c>
RewriteEngine on
# Allow only internal access to admin
RewriteCond %{REMOTE_ADDR}
17(192\.168\.1\.1]192\.168\.1\.2)$
RewriteRule “admin/.* - [F]
</IfModule>

Drupal tiene una serie de procesos que pueden ser inicializados desde una URL. Estos
deben ser bloqueados utilizando Apache, para que no puedan ejecutarse desde un

navegador. Los procesos que evitaremos seran "update”, "install”, "cron" etc. Incluiremos
la siguiente linea dentro del fichero ".htaccess" o el fichero de configuracion de Apache

<FilesMatch "(authorize|cron]install|upgrade).php">
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Order deny,allow

deny from all

Allow from 127.0.0.1
</FilesMatch>

8. ASEGURANDO EL ENTORNO Y EL USUARIO #1

La cuenta creada durante la instalacion de Drupal (Ilamada user #1) es una cuenta con
permisos especiales, ya que posee todos los permisos por defecto, y el acceso a ella por
parte de un atacante implicaria un alto riesgo de seguridad, por lo que debe ser tratada
como la cuenta "root" de los sistemas Linux.

Por este motivo, es necesario establecer una serie de medidas adicionales para protegerla
de posibles atacantes, entre las que incluimos las siguientes:

Deshabilitar el usuario #1: Drupal no necesita la cuenta del usuario #1 para la
administracion, esto sélo era necesario en versiones anteriores para tareas vitales
como la actualizacion del software. Si por cualquier razén excepcional
necesitaramos utilizar este usuario, podriamos activarlo de nuevo:

0 Deshabilitar usuario #1 desde MySQL.:
mysql> UPDATE users SET status=0 WHERE uid=1;
o0 Habilitar usuario #1 desde MySQL.:
mysql> UPDATE users SET status=1 WHERE uid=1;

Limitar y restringir el acceso a direcciones IP autorizadas, como hemos visto en las
secciones anteriores, o utilizando un médulo como veremos mas adelante.

Habilitar el acceso por HTTPS, de tal forma que el acceso de tanto usuarios como
administrador no pueda verse capturado o expuesto por un posible atacante en la
red

Crear una nueva cuenta para el uso diario, cuyo nombre no sea facilmente

adivinable por un atacante, como "admin", "administrador" etc.

En lo posible, utilizar una passphrase (una frase de contrasefia 0 secuencia de
palabras), debido a su sencillez para recordar y ser mas segura, debido a su
longitud.

No compartir las credenciales de acceso del sistema. Si es necesario que un
desarrollador acceda al panel de control, se creard una cuenta temporal con
permisos de administrador, y cuando el trabajo finalice, esta se eliminara
definitivamente

Utilizar una contrasefia fuerte para todos y cada uno de los usuarios del sistema:
0 Al menos 12 caracteres
0 No debe ser predecible ni encontrarse en algun diccionario

0 No debe coincidir con datos personales del usuario, tales como el nhombre
de un conocido, pareja, mascota, o la ciudad donde nacio

o Debe incluir mayusculas, minusculas y caracteres especiales como $,!,? etc.
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o0 Debe ser modificada con cierta frecuencia (por ejemplo, cada dos o tres
meses)

o Para evitar olvidar la contrasefia se puede utilizar los diferentes gestores
disponibles, como 1Password o LastPass. Nunca debe apuntarse las
credenciales en papel, en la cartera o con una nota sobre el monitor.

o Podremos utilizar el siguiente comando de linea de consola para generar
una contrasefia segura de 12 caracteres:

Ademas, en caso de necesidad, podremos modificar el valor de la longitud de la
contrasefia, incrementando el valor entero después del comando ‘head’:

8.1. PROTECCION CONTRA ATAQUES DE FUERZA BRUTA

Un ataque por fuerza bruta es un método que realiza comprobaciones, en el nombre de
usuario y/o contrasefias, de todas las combinaciones de los caracteres indicados, hasta
averiguar Un ataque por fuerza bruta es el método para averiguar una contrasefia probando
todas las combinaciones posibles hasta dar con la correcta. Este tipo de ataques garantizan
un alto éxito, debido a que solo es cuestion de tiempo hallar la combinacion adecuada para
acceder al servicio atacado, y pueden realizarse tanto de forma manual como automatizada.

= HydraGTE & [=][O][x]
el Quit

Target I Passwords |Tun|ng | Specific Start

Output

Hydra v4.1 (c) 2004 by van Hauser / THC - use allowed only for legal purposes.
Hydra (http:/fwww.thc. org) starting at 2004-05-17 21:58:52

[DATA] 32 tasks, 1 servers, 45380 login tries (1:1/p:45380), ~1418 tries per task
[DATA] attacking service ftp on port 21

[STATUS] 14056.00 tries/min, 14056 tries in 00:01h, 31324 todo in 00:03h
[ETATUS] 14513.00 tries/min, 29026 tries in 00:02h, 18354 todo in 00:02h
[21][rtp] host: 127.0.0.1 login: marc password: success

Hydra (http:/fwww.the. org) finished at 2004-0517 22:01:38

<finished>

Stop

“hl_.rdra 127.0.0.1 ftp 4 marc -P Amp/passlist.txt -e ns -t 32
1|

Clear Output

THC-HYDRA: http://sectools.org/tool/hydra/

Desde la version 7 de Drupal, existe un filtro contra ataques de fuerza bruta que realiza las
siguientes tareas:
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e Bloquea un usuario que haya fallado su acceso mas de 5 veces en 6 horas

e Bloquea una direccion IP que haya fallado mas de 50 intentos durante 1 hora. Para
ello, accederemos por linea de consola a nuestro servidor y accederemos a MySQL.:

Esta informacidn acerca de los logins fallidos se almacena en una tablada llamada "flood",
que se encuentra dentro de la base de datos de Drupal:

mysqgl> desc flood;

o

1
1
1
1
1
1
1
1
1
+
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
+

Default | Extra

-

int(11)

varchar(64)
identifier | wvarchar(128)
timestamp int(11)
expiration

| auto_increment |

+
!

e e +
|
|
|
|
!

4+

rows in set (0.00 sec)

En caso de que deseemos reiniciarla, utilizaremos el siguiente comando:
mysql> DELETE FROM 'flood';

Si por el contrario no deseamos borrar todas las entradas de la tabla, pero deseamos
desbloquear a un usuario que ha sido bloqueado accidentalmente, utilizaremos el siguiente
comando en MySQL, donde hemos utilizado el identificador de usuario de ejemplo
"1234":

mysql> DELETE FROM ‘flood" WHERE event="failed_login_attempt_user' AND identifier LIKE
'1234-%";

9. CONFIGURACION SEGURA DE INPUT FORMATS

Los formatos de entrada de Drupal proporcionan una gran variedad de beneficios, ya que
pueden ser utilizados para mejorar la funcionalidad, pero uno de los propositos principales
es asegurar que los datos introducidos son seguros para los visitantes. Por ejemplo, si se
permite la insercion de comentarios anénimos cono formato de entrada "HTML
Completo”, un visitante podria introducir desde una imagen inadecuada hasta cddigo
Javascript malicioso para cambiar o apoderarse de la sesion del usuario.

La configuracién por defecto en Drupal 8 se encuentra en Configuracion->Formato y
editores de texto, y como vemos a continuacion, esta gestionada segun el rol de uso:
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EDITOR DE
NOMERE ROLES QOPERACIOMNES
TEXTO
&+ HTML
L CKEditor Usuario autenticado, Administrador Configurar -
Basico
& HTML .
o - Usuaric andnimo,Administrador Configurar -
Restringido
& HTML
CKEditor Administrador Configurar -
completo
+ Texto sin Este formato se muestra cuando no hay "
— ) ) Configurar
formato otros formatos disponibles

Esta configuracion por defecto de formatos de entrada y permisos es segura, pero existen
una serie de modificaciones que el administrador podria realizar, convirtiéndolas en un
riesgo de seguridad, como:

e Anadir etiquetas avanzadas a los filtros de entrada, en especial con los siguientes:
SCRIPT, IMG, IFRAME, EMBED, OBJECT, INPUT, LINK, STYLE, META,
FRAMESET, DIV, SPAN, BASE, TABLE, TR, TD.

e Reorganizar el orden de los filtros, especialmente para los usuarios no confiables,
tales como usuarios anénimos o con roles muy bajos. El filtro de "HTML
completo” debera ser el ultimo de ellos.

e EI cambio de permisos en los filtros solo deberia permitir el uso de etiquetas
avanzadas y "HTML Completo" a los usuarios registrados y de confianza.

A pesar de que es tentador activar mas etiquetas o activar la opcion de "HTML completo™
para enriquecer la experiencia de usuarios anénimos, especialmente cuando se utilizan
editores WYSIWYG, esto convertira nuestro sitio en un objetivo. Es solamente cuestion de
tiempo y suerte que nuestro sitio sea comprometido o utilizado para atacar a un tercero.

10. ADMINISTRACION Y NAVEGACION SOBRE SSL

Como hemos visto anteriormente, reforzar nuestro Drupal es una tarea vital, ya que existen
muchos factores externos que pueden amenazar su seguridad, a pesar de las diferentes
medidas que vayamos incorporando.

Por este motivo, vamos a activar el protocolo HTTPS.

NOTA:
Para poder completar este paso, SSL debera estar correctamente configurado en nuestro servidor. En caso contrario,
seguiremos los pasos mostrados a continuacion:

# Activamos SSL sobre Apache?2

$ a2enmod ssl

# Reiniciamos el servicio

$ service apache? restart

# Creamos un nuevo directorio donde almacenar la clave y certificado del servidor

$ mkdir /etc/apache2/ssl

# Generamos un nuevo certificado con 365 dias de validez, asi como la clave asociada
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$ openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/apache2/ssl/apache.key -out
letc/apache2/ssl/apache.crt

Ahora, utilizaremos el editor de texto que prefiramos para modificar el fichero de configuraciéon de Apache SSL
"[etc/apache2/sites-available/default-ssl.conf" y para adaptarlo a nuestras necesidades, incluyendo el nuevo
certificado que hemos generado. Modificaremos los campos apropiados, como "ServerName", de la misma forma
que las conexiones HTTP, incluyendo las siguientes lineas, si no se encontraran activas:

SSLENgine on

SSL CertificateFile /etc/apache2/ssl/apache.crt

SSL CertificateKeyFile /etc/apache2/ssl/apache.key

Finalmente, activaremos el nuevo sitio y recargaremos el servicio:
$ sudo a2ensite default-ssl
$ service apache?2 reload

Si deseamos forzar al cliente a utilizar HTTPS para la visualizacion del contenido de
nuestro Drupal, incluiremos la siguiente directiva dentro del fichero ".htaccess” del
directorio raiz de la aplicacion:

ReWriteEngine On

ReWriteCond %{SERVER_PORT} 80
ReWriteCond ~(.*)$ https://direccion_drupal/$1 [R,L]

En el ejemplo anterior sustituiremos "direccion_drupal” por la ruta completa, utilizando
direccién IP o dominio, de la instalacion de la aplicacion

11. ADMINISTRAR DRUPAL POR LINEA DE COMANDOS

Drush es una aplicacion que correo bajo linea de comandos y permite interactuar con una
instalacion de Drupal de forma sencilla. Viene equipado con una serie de comandos para
realizar modificaciones sobre los modulos, perfiles, o temas, y realizar actualizaciones de
forma sencilla e incluso lanzar querys SQL sobre la base de datos.

Para la correcta instalacion de Drush, es necesario también instalar Composer, un gestor de
dependencias de proyectos, capaz de declarar, descargar y mantener actualizados los
paquetes de software de los que dependa tanto un sencillo programa PHP como un amplio
framework de desarrollo.

Para su correcta instalacion, primero tendremos que afiadir la siguiente linea al fichero de
configuracién de Suhosin, localizado en "/etc/php5/mods-available/suhosin.ini":

suhosin.executor.include.whitelist = phar
Después, procederemos a la instalacion de Composer y Drush de la siguiente forma:

# Instalacion de composer

$cd /tmp
$ php -r "readfile("https://getcomposer.org/installer');" > composer-setup.php
$ php -r "if (hash('SHA384", file_get_contents(‘composer-setup.php’)) ===

'fd26ce67e3b237fffd5e5544b45b0d92c41adafe3e3f778e942e43ceb6bel97b9cdc7c251dcde6e2a52297ea26937
0680") { echo "Installer verified'; } else { echo 'Installer corrupt'; unlink(‘composer-setup.php’); }"

$ php composer-setup.php

$ php -r "unlink(‘composer-setup.php’);"

$ php composer-setup.php --install-dir=/bin --filename=composer

# Instalacion de Drush

$ wget http://files.drush.org/drush.phar

$ php drush.phar core-status
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$ chmod +x drush.phar
$ sudo mv drush.phar /usr/local/bin/drush
$ drush init

Comprobaremos que Drush ha sido correctamente instalado ejecutando el siguiente
comando, para obtener informacidn sobre la version de la aplicacion, asi como los ficheros
de configuracion de los que depende:

$ drush status

rootfguiaDrupal:~# drush status

PHP configuration : /etc/php5/cli/php.ini
PHP 0S : Linux

Drush script : fusr/local/bin/drush

Drush version : B.0.3
Drush temp directory : /tmp
Drush configuration

Drush alias files

Para conocer los detalles de nuestra instalacion de Drupal, entraremos en el directorio
donde lo hayamos instalado y ejecutaremos el mismo comando:

rootfguiaDrupal : /var /www/html/drupal# drush status
Drupal version : 8.0.7-dev

Site URI :  http://default
Database driver + mysql

Database hostname : localhost
Database port 3306

Database username ¢ usuariodrupal
Database name : guiadrupal
Drupal bootstrap i Successful
Drupal user H

Default theme :  bartik
Administration theme :  seven

PHP configuration +  /etc/php5/cli/php.ini

PHP 0S ¢ Linux

Drush script :  /usr/local/bin/drush
Drush version i B8.0.3

Drush temp directory :  /tmp

Drush configuration H

Drush alias files '

Install profile : standard

Drupal root :  /var/www/html /drupal
Drupal Settings File : sites/default/settings.php
Site path : sites/default

File directory path : sites/default/files
Temporary file directory path t /tmp

Sync config path + sites/default/files/config_mixUDred6PkY H1lupP_pKTnT-XWKYRGK3zdYwXY9_nf2rD5iTaTqJ1T05sd78r_fhdrF74FjMA/sync

Algunos de los comandos mas interesantes que podremos realizar con esta aplicacion son
los siguientes:

e Descargar e instalar un médulo:
$ drush dl {modulo}

e Activar un modulo
$ drush en {modulo}

e Deshabilitar un modulo
$ drush dis {modulo}

e Comprobar actualizaciones disponibles, descargar médulos actualizados y ejecutar
update.php:

$ drush up

e Limpiar todas las caches:
$ drush cc all

e Ejecutar cron:

$ drush cron
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e Creacion de nuevos usuarios

$ drush user-create nombre_usuario --mail="direccion@de.email.com" --
password="password"

root@guiaDrupal : /var/www/html/drupal# drush user-create nombre usuario --mail="direccionfde.email.com" --password="password"

User
User
User
User
User

12.

hu : 4

name : nombre usuario

mail : direccionfde.email.com
roles : authenticated

status s 1

e Borrar un usuario existente en el sistema:

$ drush user-cancel nombre_usuario

root@guiaDrupal : /var/www/html/drupal# drush user-cancel nombre usuario
Cancel user account?: (y/n): y

Cancelled user(s): nombre usuario

Se ejecutd la actualizacidn.

Se ha eliminado nombre usuario.

e Cambiar la contrasefia de un usuario:

$ drush user-password nombre_usuario --password="nuevo_password"

rootl@guiaDrupal:/var/www/html/drupal# drush user-password nombre usuario --password="nuevo password"
Changed password for nombre usuario

Como se puede ver, el uso de Drush hace la vida mas facil para los desarrolladores de
Drupal. Estos son sélo algunos de los comandos mas comunes y basicos que se pueden
utilizar a diario, sin necesidad de utilizar el interfaz web con la cuenta de administracion,
haciendo nuestro sistema més seguro frente a posibles ataques externos.

GUIA PARA LA INSTALACION DE MODULOS

Los modulos permiten extender las funcionalidades de Drupal para afiadir caracteristicas
gue vengan integradas dentro de la distribucion original. Los médulos se clasifican en 2
grandes tipos:

e Core modules: generados por los desarrolladores de Drupal, proporcionan las
funcionalidades bésicas.

e Contributed modules: desarrollados por la comunidad.

Existen varias formas para realizar la instalacion de modulos dentro del entorno de Drupal
8, tanto desde el interfaz de administracion Web como desde la linea de comandos.

12.1. UTILIZANDO DRUSH

Para realizar la descarga local del modulo seleccionado, utilizaremos el comando:
$ drush dI {modulo}

Posteriormente, necesitaremos activarlo:
$ drush en {modulo} -y

Si en algin momento deseamos deshabilitar un mddulo, también podremos hacerlo via
linea de comandos:

$ drush dis {modulo} -y
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12.2.UTILIZANDO EL PORTAL WEB DE ADMINISTRACION

A través del interfaz web de administracion podremos también realizar este tipo de
descargas de modulos, pero para ello es necesario realizar la instalacion del médulo
principal "Update Manager".

Para ello, primero pulsaremos sobre "Administrar" y después sobre la pestafia "Extender".
A continuacién apareceran una serie de modulos en diferentes secciones, activaremos la
casilla de "Update Manager" en la seccion de Nucleo y pulsaremos Instalar:

a Update Manager » Comprueba las actualizaciones disponibles y puede instalar médulos y temas de forma segura a través de una interfaz web.

Una vez el modulo se encuentre instalado y activo, aparecerda un nuevo botén dentro de la
pestafia "Extender"”, llamado "Instalar nuevo maédulo:

Inicio » Administracion » Extender en su contexto: Con componentes

La instalacion de médulos y temas requiere acceso de FTP a su servidor. Consulte el manual para obtener informacion sobre otros métodos de instalacidn.
Puede encontrar médulos y temas en drupal.org. Las siguientes extensiones estan soportadas: zip tar tgz gz bzzZ.

Instalar desde una URL

Por ejemplo: hrtp://fip.drupal.org/files/projects/name.tar.gz
(¢}

Subir un archivo de médulo o tema para instalar
Seleccionar archivo | Ninglin archivo seleccionado

Por ejemplo: name.tar.gz desde su maquina local.

A continuacion tendremos que indicar la ruta del fichero de instalacién del mdédulo, o
podremos realizar la carga de éste desde nuestro PC. Cada mddulo en la pagina de Drupal
tiene una serie de enlaces en la parte posterior, donde vienen los ficheros correspondientes
a cada version y que podremos copiar e introducir en la URL del modulo a instalar:

Downloads

Recommended releases

Version Download Date
8.x-2.1 tar.gz (67.64 KB) | zip (126.38 KEB) 2016-Apr-24
7.x-1.16 tar.gz (50.74 KB) | Zip (115.08 KB) 2016-Apr-24

Development releases

Version Download Date

B.x-3.x-dev tar.gz (27.22 KB) | zip (38.13 KB) 2016-May-14
8.x-2.x-dev tar.gz (67.65 KB) | zip (126.4 KB) 2016-Apr-24
7.x-1.x-dev tar.gz (50.75 KB) | zip (115.08 KB) 2016-Apr-24

View all releases

Ejemplo del médulo SITE AUDIT: https://www.drupal.org/project/site_audit

12.3. CARGA MANUAL DEL MODULO

Si no podemos utilizar ninguno de los anteriores sistemas, siempre podremos realizar la
carga de forma manual. Para ello deberemos tener acceso por linea de comandos en el
servidor donde tengamos Drupal corriendo.
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Deberemos descargar el fichero acorde con nuestra version y descomprimirlo dentro del
directorio "/modules” que se encuentra en la raiz de la instalacion, con el siguiente
comando:

$ tar -zxvf modulo.tar.gz

Despues, inevitablemente deberemos activarlo desde el panel de administracion Web,
dentro de la pestafia "Extender"

13. SISTEMA DE PRUEBA DE MODULOS Y TEMAS

Existe una plataforma online, llamada simplytest.me, que permite crear sandbox de
24horas de duracién y probar con diferentes mddulos, temas, versiones del core de Drupal
o cualquier otro parcha antes de instalarlo en produccion.

Este servicio basicamente corre un servidor web, y tiene diferentes workers para cubrir la
demanda de las sandbox solicitadas por el cliente. La lista de proyectos e importada y
actualizada desde la API oficial en updates.drupal.org y la lista de versiones de core se
extrae desde drupalcode.org.

Cuando se recibe una solicitud, el worker con menos carga serd seleccionado y se le
asignara los médulos y versiones solicitadas, que seran transferidas por SSH, para después
lanzar un script de shell que finalizara la instalacion y la dejara lista para funcionar al
usuario.
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; Imported praject list from
updates.drupal.org
User drupal.org /

i /,{

Rqu..I.ESIIIiTIg avallable versions
of a selected project from
drupalcode.org

Submission was received!

Select the server with the least load.
Transmit submission configuration, o
Start the build-seript,.. ="

Cloning project
Sefecggd g Prck

{:U!TE'H[ suhmpss]

"eports the
L stale back

' Shows current progress of the

submission state
Finished building the
environment

Redu‘ecl to the build sandbox =
enwmnmenl

SIMPLYTEST.ME: https://www.drupal.org/project/simplytest

Para comenzar a trabajar con ella, sOlo deberemos acceder a la URL
"https://www.simplytest.me" desde un navegador. Rellenaremos los siguientes campos:

e Project name: nombre, que serd autocompletado, del médulo, tema o version del
core que deseamos probar. Una vez seleccionado, nos mostrara las diferentes
versiones disponibles.

e Add additional projects: permite afiadir paquetes adicionales de temas 0 médulos a
nuestra instalacion

e Apply patches: incluir un parche que deseemos ejecutar en nuestra plataforma.
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> simplytest.me

Evaluate Drupal projects online

Enter a project name:

e—

-~ Advanced options

! Add additional projects
! Download additional modules and themes.

| T

clamau{ x

§ Add an additional project

| Apply patches
Apply patches on the chosan project.

hittp:/fwww.drupal.orgffiles/

Add a patch

Una vez finalizada la seleccion, pulsamos sobre "Launch sandbox". Nos mostrara una
barra de progreso segun se vaya finalizando la solicitud realizada:

Fetching and downloading dependenci

Finalmente nos llevara a la pantalla de instalacion de la version solicitada, ya completada
con los parametros de base de datos y configuracién, que continuaremos como si fuera una
instalacion normal:

D ru pal 8.0.6-dev

Choose language Choose Ianguage

]

Choose profile | English
|

Verify requirements 7
Save and continue

Set up database

Install site

Configure site
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Una vez acabado el proceso, dispondremos de nuestra sandbox con Drupal y los modulos,
temas y parches solicitados instalados, a la que podremos acceder en las siguientes 24horas
desde la URL que nos hayan asignado y que podemos ver en la barra del navegador:

& C' | 8 https://rObx9.ply.st 7o

NOTA

Esta sandbox es publica, y cualquier persona que conozca la URL podra acceder de forma sencilla a los datos y al
panel de administracion, por lo que no se recomienda introducir informacién de caracter confidencial en este tipo de
pruebas.

14. MODULOS A INSTALAR

14.1. BAN®

En ocasiones podemos comprobar que desde una direccion IP concreta se esta accediendo
de un modo inusual, bien por el nimero de accesos o bien por la cantidad de trafico
consumida. Estas direcciones IPs pueden corresponder a robots de bulsqueda, a
particulares, a otros servidores, posibles atacantes etc.

El mddulo de BAN permite a los administradores bloquear el acceso al sitio de Drupal a
direcciones IP concretas a través del interfaz Web. Esta funcionalidad esta incluida dentro
del nucleo de la version 8, por lo que no es necesario realizar ninguna descargar e
instalacion posterior.

Por defecto no se encuentra activado, por lo que deberemos acceder a "Administrar”-
>"Extender™ localizarlo, y proceder a su activacion:

¥ NUCLEO

Actions » Realizar tareas en eventos especificos desencadenados dentro del sistema.

Activity Tracker » Activa el seguimiento del contenido reciente para los usuarios.

Aggregator » Agrega contenido sindicado (canales RSS, RDF y Atom) desde fuentes externas.

Automated Cron » Proporciona un forma automatica de ejecutar tareas de cron, ejecutindolos al final de respuesta de servidor.
Ban » Activar el baneo de direcciones IP

Una vez activado, iremos a "Configuracion" y pulsaremos sobre "Direccion IP prohibida™.
Tan solo deberemos introducir de una en una la lista de direcciones IP que queremos
restringir, e ir pulsando el boton "Agregar":

Direccion IP prohibida ¢

Inicio » Administracién » Configuracién » People
Las direcciones IP en esta lista estin prohibidas en su sitio. Las direcciones prohibidas tienen totalmente restringido el acceso al sitio y en su lugar ven un breve mensaje explicando la situacién

Direccion(es) IP

Especifigue una direccién IP vilida.

Agregar
DIRECCIONES IP PROHIBIDAS OPERATIONS

192.168.0.11 Eliminar

6 BAN AN IP ADDRESS: https://www.drupal.org/documentation/modules/ban
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Para desbloquear una direccion IP, simplemente pulsaremos el botdn "Eliminar” que cada
una dispone a su lado derecho.

NOTA
El origen de ese acceso de direccion IP puede ser muy diverso, y hemos de tener cuidado si queremos restringir ese
acceso a una direccidn, puesto que podria ser contraproducente.

Esto puede suceder cuando por ejemplo bloqueemos la direccion IP de un buscador. Lo que sucederia es que nuestra
web dejaria de ser accesible a todos aquellos que trataran de llegar a nosotros a través de los resultados de busqueda
de esa web de referencia

14.2. AUTOMATED LOGOUT'’

Con este mddulo proporcionamos capacidades al administrador para seleccionar que roles,
basado en politicas, tienen un tiempo de espera para cerrar su sesion. Ademas de esto, nos
permitira:

e Desactivar este tiempo de espera segun el rol del usuario

e Permitir a los usuarios configurar su propio tiempo de espera

e Incluye algunos mecanismos JavaScript para mantener a los usuarios logueados,
incluso si éste tiene multiples pestafias del navegador abiertas 0 se encuentra
trabajando en un formulario durante un largo periodo de tiempo

Una vez instalado, accederemos a su configuracién desde "Personas"->"Autologout
settings”, donde tendremos gran cantidad de parametros que podremos configurar:

Timeout value in seconds
1800

The length of inactivity time, in seconds, before automated log out. Must be 60 seconds or greater. Will not be used if role timeout is activated.

Max timeout setting
172800

The maximum logout threshold time that can be set by users who have the permission to set user level timeouts.

Timeout padding
10

How many seconds to give a user to respond to the logout dialog before ending their session.
Role Timeout
Enable each role to have its own timeout threshold, a refresh maybe required for changes to take effect. Any role not ticked will use the default timeout value.
Any role can have a value of 0 which means that they will never be logged out.

ACTIVAR ROLE NAME TIMEOUT (SECONDS)

authenticated

administrator

e Timeout value in seconds: tiempo en segundos de esperar para cerrar la sesion de
un usuario si no se encuentra actividad. Debe ser superior a 60 segundos, y si el rol
tiene un valor asignado, no se aplicara por defecto.

e Max timeout setting: tiempo maximo en segundos que el usuario puede asignarse
antes de cerrar la sesion

e Timeout padding: tiempo en segundos que dispone el usuario para responder sobre
el cuadro de dialogo que sera mostrado antes de cerrar su sesion

7 AUTOMATED LOGOUT: https://www.drupal.org/project/autologout
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e Role timeout: nos permite configurar el tiempo de espera antes de cerrar la sesion
para cada uno de los roles presentes en el sistema. Un valor de 0 significa que la
sesion no sera cerrada de forma automatica.

Existen otros valores a configurar:

Redirect URL at logout
Juser/login ]

Send users to this internal page when they are logged out.
Do not display the logout dialog
Enable this if you want users to logout right away and skip displaying the logout dialog.
Use alternate logout method
MNormally when auto logout is triggered, it is done via an AJAX service call. Sites that use an 550 provider, such as CAS, are likely to see this request fail with the
error "Origin is not allowed by Access-Control-Allow-Origin". The alternate appraoch is to have the auto logout trigger a page redirect to initiate the logout
process instead.

Message to display in the logout dialog

Your session is about to expire. Do you want to reset it?

A
This message must be plain text as it might appear in a JavaScript confirm dialog.
Message to display to the user after they are logged out.
You have been logged out due to inactivity.
A

This message is displayed after the user was logged out due to inactivity. You can leave this blank to show no message to the user.

@ Enable watchdog Automated Logout logging
Enable logging of automatically logged out users

Enforce auto logout on admin pages
If checked, then users will be automatically logged out when administering the site.

e Redirect URL at logout: permite especificar la URL donde el usuario serad
redirigido cuando se cierre su sesion. Por defecto serd la pagina de login del
sistema

e Do not display the logout dialog: si activamos esta opcidn, no se mostrard
notificacion al usuario de que su sesion sera cerrada en el tiempo que hayamos
establecido anteriormente.

e Message to display in the logout dialog: texto que ser4 mostrado en el cuadro de
dialogo que sera presentado al usuario cuando su sesion vaya a finalizar

e Message to display to the user after they are logged out: mensaje que sera mostrado
al usuario una vez que su cuenta haya sido cerrada por inactividad

e Enable watchdog Autmated Logout logging: nos permite activar la opcion de
registro de los cierres de sesion que se produzcan en el sistema

e Enforce auto logout on admin pages: al marcar esta opcion activaremos el tiempo
de espera de cierre de sesion para la zona de administracion de Drupal
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14.3. SECURE LOGIN®

Para sitios que estén disponibles tanto por HTTP como por HTTPS, el mddulo "Secure
Login" asegura que el inicio de sesion de los usuarios, asi como cualquier otro formulario
que configuremos, sea enviado de forma segura por HTTPS, evitando asi que las
contrasefias y datos de usuario sean transmitidas en claro y puedan ser interceptadas por un
posible atacante.

La configuracion del mddulo es sencilla, y una vez instalado s6lo debemos acceder al
menu "Configuracion”->"Secure Login", donde modificaremos los pardmetros en base a
nuestras necesidades:

Secure login r

Inicio » Administracion » Configuracion » Personas

You may configure the user login and other forms to be submitted to the secure (HTTPS) base URL. By securing all forms that create a session, a site can
enforce secure sessions which are immune to session hijacking by eavesdroppers.

Secure base URL

The base URL for secure pages. Leave blank to allow Drupal to determine it automatically (recommended). It is not allowed to have a trailing slash; Drupal will add it

for you. For example: Attps.//dOb65.ply.st.

Redirect form pages to secure URL

If enabled, any pages containing the forms enabled below will be redirected to the secure URL. Users can be assured that they are entering their private data on a
secure URL, the contents of which have not been tampered with.

Submit all forms to secure URL
If enabled, all forms will be submitted to the secure URL.

FORMULARIOS
& User edit form

@ User login form
Must be checked to enforce secure authenticated sessions.

@ User password request form

@ User password reset form
Must be checked to enforce secure authenticated sessions.

B User registration form
Comment form
Formulario de contacto
MNode form

If checked, these forms will be submitted to the secure URL. Note, some forms must be checked to enforce secure authenticated sessions.

Other forms to secure

List the form IDs of any other forms that you want secured, separated by a space. If the form has a base form ID, you must list the base form ID rather than the form

1D.

Secure base URL: serd la URL base de nuestro dominio, por ejemplo
https://nuestro.dominio.com. La mejor opcion es dejar el campo en blanco para que
Drupal asigne el valor de forma automatica

Redirect form pages to secure URL: activando esta opcion forzamos a todas las
paginas que contengan un formulario a que sean reenviadas utilizando la conexién
segura por HTTPS.

Submit all forms to secure URL.: si la activamos, todos los formularios disponibles
en el sistema seran reenviados utilizando la conexién segura. En caso contrario, a
continuacion tendremos una lista de los formularios disponibles e iremos activando
esta opcion de forma individual en cada uno de ellos

Other forms to secure: nos permite introducir los ID de los formularios que
gueremos asegurar, en caso de que no aparezcan en la lista anteriormente mostrada

8 SECURE LOGIN: https://www.drupal.org/project/securelogin
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14.4.PASSWORD POLICY®

El modulo que instalaremos a continuacion nos permitird definir un conjunto de
restricciones que se deben cumplir antes de que se acepte un cambio de contrasefia en el
sistema. Cada restriccion tiene un pardmetro que contiene el ndmero minimo de
condiciones validas que deben cumplirse.

Una vez instalado el paquete original, accederemos al menu "Extender” y seleccionaremos
todos los médulos para instalar de los que depende:

¥ SECURITY
Password Character Length » Sets up a character length constraint for passwords.
Policy
Password Character Type > Identifies the number of specific character type in a password.
Policy
Password Policy » Sets up constraints and expiration of passwords.
Password Policy History » Sets up a password constraint to limit repeated use of the same password.

Cuando el sistema nos pregunte si deseamos instalar el modulo "Chaos tools", pulsaremos
sobre Continuar, ya que es una dependencia necesaria para el correcto funcionamiento.

Inicio » Administracion » Extender

+ Debe activar el médulo Chaos tools para instalar Password Character Length Policy.

;Quiere continuar con lo anterior?

Continuar Cancelar

Una vez finalizado el proceso de instalacion, podremos crear nuestra nueva politica desde
"Configuracion"->"Password Policy". Una vez dentro, pulsaremos sobre "Add Policy":
Password Policies <7
Inicio » Administracién » Configuracién » Security

PASSWORD POLICY NOMBRE DE SISTEMA OPERACIONES

Todavia no hay Password Policy.

El primer valor que tendremos que asignar serd un nombre para esta nueva politica. En

nuestro caso sera "Politica de Ejemplo” y forzaremos al usuario a cambiar la contrasefia
cada 60 dias, introduciendo el valor en el campo inferior:

o PASSWORD POLICY: https://www.drupal.org/project/password_policy
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General Info i

Inicio » Administracién » Configuracion » Security » Password Policies

General Info » Configure Constraints » Apply to Roles

PASSWORD POLICY

Policy Name *

Politica de Ejemplo Mombre de sistema: politica_de_ejemplo [Editar]

Password Reset Days
60

User password will reset after the selected number of days

En la pantalla a continuacion podremos implementar las restricciones que deseemos para
las contrasefias. En el desplegable de "Add Contraint” encontraremos tres opciones
diferentes:

Password character type: nos permite seleccionar el nimero de valores de cada clase que

deben ser introducidos para satisfacer la politica. Podremos elegir entre: mayusculas,

minusculas, nimeros y caracteres especiales. En nuestro ejemplo, forzaremos a que las

contrasefias contengan al menos un ndmero, una mayuscula y un caracter especial:
Policy Constraints

PLUGIN ID RESUMEN OPERACIONES
password_policy_character_constraint Password must contain 1 special characters Editar -
password_policy_character_constraint Password must contain 1 uppercase characters Editar -
password_policy_character_constraint Password must contain 1 numeric characters Editar -

Password history: nos permitira establecer el valor maximo de veces que un usuario
puede repetir su contrasefia. EI valor 0 implica que un usuario no podra repetir nunca una
contrasefia anterior.

Password character length: finalmente, podremos seleccionar el tamafio minimo o
maximo para las contrasefias del sistema.

Como veremos en la imagen a continuacion, nuestra politica de prueba ha afiadido ademas
que los usuarios no pueden repetir contrasefia y que el tamafio minimo de esta debe ser de
al menos 8 caracteres

Policy Constraints

PLUGIN 1D RESUMEN OPERACIONES
password_policy_character_constraint Password must contain 1 special characters Editar -
password_policy_character_constraint Password must contain 1 uppercase characters Editar -
password_policy_character_constraint Password must contain 1 numeric characters Editar -
password_policy_history_constraint Number of allowed repeated passwords: 0 Editar -
password_length Password character length of at least 8 Editar -
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Cuando tengamos nuestra politica lista, pulsaremos sobre continuar y a continuacion
podremos seleccionar los roles a los que aplica. Podemos generar diferentes politicas segun
el rol, introduciendo restricciones diferentes en funcién de las necesidades de seguridad de
cada uno de ellos:

Apply to Roles 77

Inicio » Administracion » Configuracion » Security = Password Policies

Ceneral Info » Configure Constraints » Apply to Roles

Apply to Roles
@ Authenticated user
Administrator

Select Roles to which this policy applies.

Anterior Terminar

Finalmente, otra caracteristica interesante del modulo "Password Policy"” es la de forzar al
usuario a cambiar la contrasefia en su primer acceso al sistema. Para activar esta opcion,
accederemos de nuevo sobre "Configuracién"->"Password policies" y pulsaremos el botén
de "Force Password Reset". Dentro de la nueva pantalla nos mostrara los roles a los que es
posible asignar esta nueva funcion, que es recomendable para todos ellos:

Force Password Reset 77

Inicio » Administracion » Configuracion » Security » Password Policies

Roles
Authenticated user
Administrator

Force password reset of selected roles.

Exclude Myself
Exclude your account if you are included in the roles.

Guardar

NOTA

Las politicas de contrasefias solo aplicaran a los cambios que sean realizados a través del interfaz web de Drupal.
Cualquier cambio realizado de otra forma, como con Drush, web services etc. no estara ligado a las restricciones
impuestas por el médulo.

14.5. HACKED?®

El funcionamiento de este mddulo es sencillo, ya que explora nuestra instalacion de
Drupal, con los temas y modulos activos, los descargara de nuevo y comprobara si existe
algun tipo de modificacion dentro de los ficheros originales.

10 HACKED: https://www.drupal.org/project/hacked
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Existen modulos similares como "md5check”, “File integrity change" o "Sentry", pero
dado que ninguno de ellos tiene version disponible para Drupal 8 en el momento de
escritura de esta guia, utilizaremos "Hacked".

Una vez realizada la instalacion sobre nuestro Drupal, podremos acceder a la configuracion
desde "Administracion"->"Informes"->"Hacked". Nos mostrard una pantalla con los
informes para cada uno de los modulos, temas y el core del sistema, con la informacién
correspondiente de posibles cambios:

Nucleo de Drupal

Drupal core 8.0.6-dev Unchecked

0 files changed, 0 files deleted View details of changes

Incluye: Automated Cron, Block, Breakpoint, CKEditor, Color, Comment, Configuration Manager, Contact, Contextual Links, Customn Block, Custom Menu
Links, Database Logging, Datetime, Field, Field U, File, Fifter, Help, History, fmage, Interface Translation, internal Dynamic Page Cache, Internal Page
Cache, Language, Link, Menu Ul, Node, Options, Path, Quick Edit, RDF, Search, Shortcut, System, Taxonomy, Text, Text Editor, Toolbar, Tour, Update
Manager, User, Views, Views Uf

Modulos
Hacked! 8.x-2.0-betal Changed! Q
1 file changed, 1 file deleted View details of changes

Incluye: Hacked!

Pulsando sobre los informes, accederemos a una nueva pantalla que nos mostrara con
exactitud que ficheros han sido modificados, agregados o eliminados:

Hacked status for Hacked! <

Inicio » Administracion » Informes » Hacked

LICENSE.txt Eliminado &

hacked.info.yml Changed!

templates/hacked-file-status.html.iwig Unchanged

templates /hacked-project-summary.html.twig Unchanged
NOTA

Sera necesario comprobar frecuentemente este mddulo, ya que puede indicarnos que ficheros del sistema han sufrido
una modificacion no autorizada, que podria ser indicativo de una posible intrusion en el servidor, con la consecuente
modificacion en el sistema para robar credenciales, atacar los equipos de visitantes o usuarios registrados, o incluso
mantener una puerta trasera para acceder de forma remota en cualquier momento.

14.6. RESTRICT LOGIN OR ROLE ACCESS BY IP ADDRESS™

Este mddulo nos proporciona una nueva funcionalidad que nos va a permitir restringir el
acceso de los usuarios a una direccion IP o a un rango especifico. Actualmente hay dos
caracteristicas implementadas, restriccion por IP y restriccion por rol.

Una vez instalado en el sistema, podremos acceder a su configuracion desde
"Configuracion"->"Restrict by IP".

1 RESTRICT LOGIN OR ROLE ACCESS BY IP ADDRESS: https://www.drupal.org/project/restrict_by_ip
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La pestafia de "General Settings" nos permitira especificar la cabecera HTTP que contiene
la direccion IP que desea ser analizada. Por defecto, mantendremos el valor
"REMOTE_ADDR?", pero es posible modificarla si el servidor se encuentra detras de un
proxy inverso o un CDN (Content Distribution Network):

General Settings Restrict login by IP Restrict role by IP

Inicio » Administracién » Configuracion » Personas

Header to check *
REMOTE_ADDR

This is the HTTP request header that contains the client IP Address. It is sometimes re-written by reverse proxies and Content Distribution Networks.

La siguiente pestafia es "Restrict login by IP". Cuando activemos esta opcion, el usuario
solo sera capaz de loguearse en el sistema desde la direccion o direcciones que hayamos

especificado:
General Settings Restrict login by IP Restrict role by IP
Global Restrictions User restrictions

Inicio » Administracion » Configuracion » Personas » Restrict By IP

Your current IP address is 213.133.100.206. If this is wrong, make sure you have the correct header configured in general settings.

Login denied error page

This the address of the page to which the user will be redirected if they are not allowed to login. If you don't set this the user will not know why they couldn't login.

Restrict global login to allowed IP range

To restrict login for ALL users, enter global IP Address Ranges in CIDR Notation seperated with semi-colons, with no trailing semi-colon. E.G.
10.20.30.0/24,192.168.199.1/32;1.0.0.0/8

For more information on CIDR notation click here.

Leave field blank to disable IP restrictions for user login.

Guardar configuracion

También es posible especificar un rango de direcciones IP desde las que solamente se
puede loguear un usuario, incluido el user #1. Cuando se produzca un intento de acceso de
una direccion no autorizada, el usuario sera automaticamente redirigido a la pagina que
hayamos especificado:

General Settings Restrict login by IP Restrict role by IP
Global Restrictions User restrictions
Inicio » Administracion » Configuracion » Personas » Restrict By IP » Restrict login by IP

ADD NEW USER ALLWED IP RANGE

Nombre de usuario

Allowed IP range

Enter IP Address Ranges in CIDR Notation seperated with semi-colons, with no trailing semi-colon. E.G. 10.20.30.0/24:192.168.199.1/32;1.0.0.0/8
For mare information on CIDR notation click here.

Guardar configuracion
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La ultima pestafia de configuracion sera "Restrict role by IP", y nos permitira especificar
una lista blanca de direcciones IP basado en roles. Esta restriccion no afecta a la capacidad
del usuario para loguearse en el sistema. Esta restriccion de roles afecta a todos los roles
del sistema menos al "usuario anénimo" y al "usuario autenticado™:

Restrict role by IP 7~

General Settings Restrict login by IP Restrict role by IP

Inicio » Administracion » Configuracion » Personas » Restrict By IP

Administrator role IP range

Enter IP Address Ranges in CIDR Motation seperated with semi-colons, with no trailing semi-colon. E.G. 10.20.30.0/24;192.168.199.1/32;1.0.0.0/8
For more information on CIDR notation click here.
Leave field blank to disable IP restrictions for Administrator.

Guardar configuracion

14.7. FILTRO SPAMSPAN??

El mddulo "Spamspan” permite ofuscar las direcciones de correo electronico publicadas en
las diferentes paginas de Drupal para evitar que los bots de spam puedan reconocerlas y
almacenarlas para envios no deseados.

Se trata de un pequefio codigo, de 2KB, escrito en JavaScript, que mostrara las direcciones
de forma maés segura, incluso si el navegador no soporta esta tecnologia. Ademas, es
compatible con la mayoria de los navegadores (mas del 99% de los navegadores del
mercado), entre los que destacan:

e AOL

e Blazer
e Camino
e Firefox

e Internet Explorer

e Konqueror

e Mozilla
e Netscape
e Opera

o Safari

e Chrome

12 SPAMSPAM: https://www.drupal.org/project/spamspan
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Tras la instalacion del médulo desde el repositorio oficial de Drupal, nos dirigiremos a
"Administracion"->"Configuracion"->"Autoria del contenido”->"Formato y editores de
texto". Dentro de la configuracion de formatos de texto, debemos acceder a cada formato
donde deseamos habilitar el filtro, y seleccionar "Configurar”. Una vez dentro, marcaremos
la casilla correspondiente:

SpamSpan email address encoding filter
Attempt to hide email addresses from spam-bots.

Para la configuracion global del mddulo, accederemos de nuevo al menu anterior y
pulsaremos sobre la pestafia "Spamspan test page":

Test the Spamspan spamspan( ) function using the following Test text field. Enter text containing an email address then hit the Test button. We set up a

default example to get you started.

Test text

My work email is me@example.com and my home email is me@example.org. B

Replacement for "@" *
[at]

Replace "@" with this text when javascript is disabled.

Use a graphical replacement for "@"
Replace "@" with a graphical representation when javascript is disabled (and ignore the setting "Replacement for @" above).

Replace dots in email with text
Switch on dot replacement.

Replacement for "." *
[dot]

Replace "." with this text.

Use a form instead of a link
Link to a contact form instead of an email address. The following settings are used only if you select this option.

Replacement string for the email address *

<a href="%url?goto=%email">%displaytext</a>
Replace the email link with this string and substitute the following
%url = the url where the form resides,
%email = the email address (baseb4 and urlencoded),
%displaytext = text to display instead of the email address.

Las opciones mas relevante que podremos modificar es la forma en la que Spamspan
modifica las direcciones de correo:

e Replacemente for "@": es el texto por el que se sustituird el caracter @ cuando
estemos en presencia de un navegador sin soporte para Javascript. Por defecto se
sustituye por [at]

e Use a graphical replacement for "@": nos permite sustituir el caracter @ por una
imagen con la representacion grafica, que no muestra texto

e Replace dots in email with text: permite sustituir los . encontrados en una direccion
de correo por el texto deseado, que por defecto sera [dot] y se encuentra en el
campo de texto a continuacion.

Podemos ver una muestra del resultado pulsando sobre el boton inferior "Prueba™:

The result passed through spamspan() but not processed by Javascript:
Mi email de prueba es correo2dominio [dot] es
The HTML in the result:

Mi email de prueba es <span class="spamspan"=><span class="u">correo</span><img class="spamspan-image" alt="at" width="10" src="/drupal-
8.0.4/modules/spamspan/image.gif' [><span class="d">dominio<span class="t"> [dot] </span>es</span></span>
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La ultima opcion de modificacion es "Use a form instead of a link", que transformara la
direccion de correo electronico en un formulario que al pulsar nos permitira completar para
enviar el correo, tal y como se muestra a continuacion:

The result passed through spamspan() but not processed by Javascript:
Mi email de prueba es acceso al formulario de contacto
The HTML in the result:

Mi email de prueba es <a href="/drupal-8.0.4/contact?goto=Y29ycmVwQCRvbWIluaWBuZXM*3D">acceso al formulario de contacto</a>
Que nos redirigird a un formulario similar al siguiente:

Asunto *

Mensaje

Enviarle una copia

Enviar mensaje Preview

14.8. ANTIVIRUS CLAMAV®

Este mddulo nos va a permitir escanear los ficheros que los usuarios suban a nuestro sitio
para comprobar que no se encuentren infectados con un virus, bloqueando y poniendo en
cuarentena los ficheros sospechosos.

Este mddulo sdélo instala los mecanismos necesarios para interactuar con Drupal, por lo que
primero necesitaremos instalar ClamAV en nuestro sistema. Para sistemas corriendo sobre
Debian o Ubuntu, utilizaremos el comando "apt-get":

13 CLAMAV: https://www.drupal.org/project/clamav
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§ apt-get install clamav
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
El paguete indicado a continuacidn se instald de forma automitica y ya no es necesarios.
php-console-table
Use 'apt-get autoremove' to remove it.
Se instalaran los siguientes paquetes extras:
clamav-base clamav-freshclam libclamavé
Paquetes sugeridos:
clamav-docs libclamunraré
Se instalaran los siguientes paquetes NUEVOS:
clamav clamav-base clamav-freshclam libclamavé
0 actualizados, 4 se instalaran, 0 para eliminar y 121 no actualizados.
Necesito descargar 3.522 kB de archivos.
Se utilizaradn 13,1 MB de espacio de disco adicional después de esta operacidn.
¢Desea continuar? [S/n]
Des:1 http://es.archive.ubuntu.com/ubuntu/ trusty-updates/main libclamavé amdé4 0.98.7+dfsg-0ubuntu0.14.04.1 [3.218 kB]
Des:2 http://es.archive.ubuntu.com/ubuntu/ trusty-updates/main clamav-base all 0.98.7+dfsg-0ubuntu0.14.04.1 [110 kB]
Des:3 http://es.archive.ubuntu.com/ubuntu/ trusty-updates/main clamav-freshclam amdé4 0.98.7+dfsg-Oubuntu0.14.04.1 [107 kB]
Des:4 http://es.archive.ubuntu.com/ubuntu/ trusty-updates/main clamav amdéd 0.98.7+dfsg-Oubuntu0.14.04.1 [87,3 kB]
Descargados 3.522 kB en Oseg. (6.548 kB/s)
Preconfigurando paquetes ...
Seleccionando el paquete libclamavé previamente no seleccionado.
(Leyendo la base de datos ... 67012 ficheros o directorios instalados actualmente.)
Preparing to unpack .../libclamavé_0.98.7+dfsg-0ubuntu0.14.04.1_amdé4.deb ...
Unpacking libclamavé (0.98.7+dfsg-0ubuntu0.14.04.1) ...
Seleccionando el paquete clamav-base previamente no seleccionado.
Preparing to unpack .../clamav-base 0.98.7+dfsg-Oubuntu0.14.04.1_all.deb ...
Unpacking clamav-base (0.98.7+dfsg-0ubuntu0.14.04.1) ...
Seleccionando el paquete clamav-freshclam previamente no seleccionado.
Preparing to unpack .../clamav-freshclam 0.98.7+dfsg-0ubuntu0.14.04.1_amd64.deb ...
Unpacking clamav-freshclam (0.98.7+dfsg-0ubuntuf.14.04.1) ...
Seleccionando el paquete clamav previamente no seleccionado.
Preparing to unpack .../clamav_0.98.7+dfsg-0ubuntu0.14.04.1_amdé4.deb ...
Unpacking clamav (0.98.7+dfsg-0Oubuntu0.14.04.1) ...
Processing triggers for man-db (2.6.7.1-lubuntul) ...
Processing triggers for ureadahead (0.100.0-16) ...
ureadahead will be reprofiled on next reboot
Configurando libclamavé (0.98.7+dfsg-Oubuntu0.14.04.1) ...
Configurando clamav-base (0.98.7+dfsg-0ubuntu0.14.04.1) ...
Configurando clamav-freshclam (0.98.7+dfsg-0ubuntu0.14.04.1) ...
* Starting ClamAV virus database updater freshclam
Processing triggers for ureadahead (0.100.0-16) ...
Configurando clamav (0.98.7+dfsg-0Oubuntu0.14.04.1) ...
Processing triggers for libec-bin (2.19-0Oubuntu6.6) ...

Para sistemas corriendo sobre Redhat / CentOS, primero activaremos el repositorio EPEL
(Extra Packages for Enterprise Linux) y a continuacion ejecutaremos:

$ yum install clamav
$ yum install clamd

Ahora actualizaremos las firmas existentes con el comando:
$ freshclam -v

Una finalizada la instalacién y actualizacion del antivirus, procedemos a instalar el médulo
en Drupal y accedemos a su configuracion en "Configuracion™ -> "ClamAV
configuration":
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@ Enable ClamAV integration
¥ SCAN MECHANISM

Scan mechanism

O Executable
Daemon mode (over TCP/IP)
Daemon mode (over Unix socket)

Control how Drupal connects to ClamAv.
Daemon mode is recommended if the ClamAV service is capable of running as a daemon.

¥ EXECUTABLE MODE CONFIGURATION

Executable path
[usr/bin/clamscan

Executable parameters

Optional parameters to pass to the clamscan executable, e.q. --max-recursion=10.

¥ OUTAGE BEHAVIOUR

Behaviour when ClamAYV is unavailable
O Block unchecked files
Allow unchecked files

¥ VERBOSITY

2 Detallado
Werbose mode will log all scanned files, including files which pass the ClamAV scan.

e Enable ClamAV integration: activa o desactiva la funcionalidad de escaneo de ficheros

e Scan mechanism: permite seleccionar la forma de ejecucion y comunicacion con el motor
de antivirus. Nos presenta tres alternativas:

0 Executable: lanza directamente la ejecucion sobre linea de comandos, para ello
solo tenemos que especificar la ruta donde "clamscan™ ha sido instalado. En caso
de desconocerla, ejecutaremos los siguientes comandos:

$ updatedb; locate clamscan

o Daemon mode (over TCP/IP): la conexién se realizard sobre un socket via
TCP/IP. Esta opcidn es interesando cuando el motor de antivirus se encuentre en
un servidor remoto, 0 sea completamente necesaria la conexion por TCP/IP al
equipo local. Para ello necesitaremos afiadir las siguientes lineas al fichero
/etc/clamav/clamd.conf:

TCPSocket 3310

TCPAddr 127.0.0.1
En este caso, serd necesario prestar especial atencion para evitar que las comunicaciones
impliquen un riesgo de seguridad para alguno de los sistemas involucrados.

o Daemon mode (over Unix socket): permite la comunicacion a traves de un socket
Unix, y tan solo tendremos que indicar la ruta donde ClamAYV esta trabajando. En
caso de haber modificado la configuracion original, podremos obtener la ruta
ejecutando el siguiente comando:

$ cat /etc/clamav/clamd.conf | grep LocalSocket

e Outage behaviour: permite indicar al administrador si se deben bloquear los ficheros
infectados, o permitir su carga igualmente
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e Verbosity: nos permitira incluir en el log del sistema toda la informacion de los ficheros
analizados, asi el resultado del analisis

14.9. CAPTCHA

Un CAPTCHA es una prueba desafio-respuesta, que a menudo se encuentra insertado
dentro de los formularios web para determinar si un usuario es humano. El proposito de
estos captcha es bloquear el envio de spam, a través de estos formularios, por bots
automatizados, que colocan el contenido no deseado en todas las partes del sitio que
pueden.

El modulo CAPTCHA proporciona esta funcion para practicamente cualquier usuario que
disponga de formularios web en un sitio Drupal. Ademas, instalaremos el modulo
reCHAPTCHA, que utiliza el sistema mejorado de Google.

Una vez descargados los ficheros correspondientes en el sistema, procederemos a instalar
los siguientes mddulos:

¥ SPAM CONTROL

CAPTCHA » Provides the CAPTCHA API for adding challenges to arbitrary forms.
Image CAPTCHA » Provides an image based CAPTCHA.
reCAPTCHA » Protect your website from spam and abuse while letting real people pass through with ease.

Para acceder a su administracion, pulsaremos sobre "Configuracion"->"CAPTCHA
module settings":

¥ PROTECCION DE FORMULARIO

Seleccione el tipo de desafio que desee para cada una de las formas mencionadas (identificadas por su llamado form_id). Usted puede agregar
facilmente formas arbitrarias con el campo de texto en la parte inferior de la tabla o con la ayuda de la opcion CAPTCHA Afadir enlaces de
administracion a las formas de abajo.

Tipo de pregunta predefinida
Math (del médulo captcha) v
Seleccione el tipo de pregunta CAPTCHA predeterminada. Puede cambiarlo en cada formulario especificando otro, si lo desea.

Afiadir enlaces de administracién de CAPTCHA a los formularios

This option makes it easy to manage CAPTCHA settings on forms. When enabled, users with the administer CAPTCHA settings permission will see a
fieldset with CAPTCHA administration links on all forms, except on administrative pages.

Permitir el planteamiento de preguntas CAPTCHA y los enlaces para su gestién en las paginas administrativas.

This option makes it possible to add CAPTCHAS to forms on administrative pages. CAPTCHAs are disabled by default on administrative pages {(which
shouldn't be accessible to untrusted users normally) to avoid the related overhead. In some situations, e.g. in the case of demo sites, it can be useful to
allow CAPTCHAs on administrative pages.

CAPTCHA colocacion del almacenamiento en caché
Borrar la caché de colocacion de CAPTCHA

For efficiency, the positions of the CAPTCHA elements in each of the configured forms are cached. Most of the time, the structure of a form does not change
and it would be a waste to recalculate the positions every time. Occasionally however, the form structure can change (e.g. during site building) and clearing
the CAPTCHA placement cache can be required to fix the CAPTCHA placement.

Lo primero que deberemos seleccionar es el tipo de pregunta predefinida que deseamos
incluir en nuestro sitio. Existen tres opciones disponibles: Math (del mddulo captcha),
Image (del moédulo image captcha) y reCAPTCHA (del médulo recaptcha), cuyos
ejemplos veremos en la imagen a continuacion, en la pestafia "CAPTCHA Settings":

14 CAPTCHA: https://www.drupal.org/project/captcha
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¥ DESAFIO MATH POR MODULO CAPTCHA

Pregunta matemdtica *
7+1=8

Resuelva este simple problema matemdtico y escriba la solucién; por ejemplo: Para 1+3, escriba 4.

Diez ejemplos mas de esta pregunta.

¥ DESAFIO IMAGE POR MODULO IMAGE_CAPTCHA

R4MA

;Cudl es el cédigo de la imagen? *
RdMAmM
Introduzca los caracteres mostrados en la imagen.

Diez ejemplos mas de esta pregunta.
¥ DESAFIO RECAPTCHA POR MODULO RECAPTCHA

™
\/ No soy un robot

Diez ejemplos mas de esta pregunta.

e Afadir enlaces de administracion de CAPTCHA a los formularios: esta opcion
permite al administrador manejar de forma mas eficiente la insercion de captchas
en los formularios, dado que cuando éste visite uno, se mostrara un campo que
permitirad su configuracion (salvo en las paginas de administracion)

e Permitir el planteamiento de preguntas CAPTCHA y los enlaces para su gestion en
las paginas administrativas: permite incluir el sistema de captcha en las paginas de
administracion de Drupal. Esta opcion sera desactivada, debido a que esta zona
deberia estar protegida y no ser accesible a usuarios sin privilegios, aunque puede
ser de utilidad en el caso de sitios de prueba

e Borrar la caché de colocacion de CAPTCHA: permite borrar la caché del mddulo,
debido a posibles modificaciones en los formularios durante la construccion del
sitio

e Afadir una descripcion a la pregunta CAPTCHA: permite afiadir una descripcion
de texto para explicar la finalidad del sistema al usuario

e Validacion predefinida de CAPTCHA: permite especificar si el sistema de
validacién diferenciara entre mayusculas y minusculas

e Activar estadisticas y Registrar respuestas erroneas: permite realizar un
seguimiento del sistema de CAPTCHA, tanto en validaciones correctas como en
intentos erréneos, que seran incluidos de forma automaética en el log del sistema.

Dentro de la pestafia "CAPTCHA Points™ encontraremos los diferentes formularios donde
podemos introducir nuestro sistema de validacion. Se mostrard una lista de formularios
disponibles en el sistema, donde podremos activarlos de forma individual, afiadir nuevos, o
editar cada uno de ellos para especificar otro sistema de CAPTCHA diferente al que esta
configurado por defecto:
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CAPTCHA POINT FORM ID CAPTCHA POINT CHALLENGE TYPE OPERACIONES
user_login_form default Editar -
user_pass default Activar -
user_register_form default Activar -
node_page_form default Activar -
node_forum_form default Activar -
contact_message_personal_form default Activar -
node_article_form default Activar -
contact_message_feedback_form default Activar -

Finalmente, encontraremos la pestaia "reCAPTCHA", donde deberemos configurar
nuestras claves del sistema de Google, ademas de poder modificar el tema utilizado por
defecto, si deseamos un sistema por imagen o por audio, ademas del tamafio del widget
que sera incluido:

Google reCAPTCHA is a free service to protect your website from spam and abuse. reCAPTCHA uses an advanced risk analysis engine and adaptive
CAPTCHAs to keep automated software from engaging in abusive activities on your site. It does this while letting your valid users pass through with ease.

¥ GENERAL SETTINGS

Site key *
6LceMxwTAAAAAPDpzQeen|3CyKCIsAMEEfge8_pj
The site key given to you when you register for reCAPTCHA.

Secret key *
6LceMxwTAAAAAA_sByMglSOQKrAamk5SEGXouaYFF
The secret key given to you when you register for reCAPTCHA.

¥ WIDGET SETTINGS

Tema
Light (default) v
Defines which theme to use for reCAPTCHA.
Tipo
Image (default) v
The type of CAPTCHA to serve.

Tamafio
Normal (default) «
The size of CAPTCHA to serve.
Tabindex
0
Set the tabindex of the widget and challenge (Default = 0). If other elements in your page use tabindex, it should be set to make user navigation easier.

| Enable fallback for browsers with JavaScript disabled

If JavaScript is a requirement for your site, you should not enable this feature. With this enabled, a compatibility layer will be added to the captcha to
SUPPOIT NON-j5 Users.
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Los campos "Site key" y "Secret key" deben ser obligatoriamente completados para el
correcto funcionamiento. Para obtenerlos, visitaremos la URL
"http://www.google.com/recaptcha/admin”, e introduciremos en la pantalla mostrada la
descripcion de nuestro sitio asi como los dominios donde el sistema funcionara:

Register a new site
Label

reCAPTCHA de prueba

Domains
(one per ling)

nuestro.dominio.com

v Send alerts to owners

Una vez hayamos pulsado sobre "Register", accederemos a la pagina de configuracion del
sitio donde obtendremos los valores que necesitamos insertar en la configuracion del
maodulo en Drupal:

Site key Secret key
Use this in the HTML code your site serves to users. Use this for communication between your site and Google. Be sure to keep it a
secret

6Ld-MEwTAARRAJLFIRY1r LMPemBGnQSLVEOFAWDE 6Ld-MEWwTARARAALSAnWwIJWTOSleviMeks BEARaWmkK

14.10. SECURITY REVIEW?Y

El médulo "Security Review" nos permite realizar un chequeo automatizado de posibles
problemas de seguridad y errores que hayamos cometido durante la configuracion de
nuestro sitio Drupal, y que puede convertirlo en inseguro.

Entre los chequeos que realiza cabe destacar:

e Permisos correctos de los ficheros del sistema y proteccion contra ejecucion de
codigo arbitrario

e Comprobacion de etiquetas peligrosas y proteccidn contra ataques XSS
e Eliminacién de codigo PHP y Javascript en contenido

e Proteccion contra fuga de informacion

e Proteccidn contra la carga de ficheros maliciosos

e Proteccion contra intentos de ataque SQL.I

e Comprobacion de permisos de administracion correctos

e Gestion de contrasefias inseguras

e Proteccion contra ejecucion de codigo PHP

15 SECURITY REVIEW: https://www.drupal.org/project/security_review
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e Proteccion contra ataques de phishing con Trusted Hosts

NOTA

Es necesario destacar que este médulo no realizard cambios de forma automatizada en nuestra instalacion, por lo que
debera ser utilizado como un checklist que deberemos utilizar para mas tarde securizar los puntos débiles detectados
de forma manual, y acorde a las necesidades de nuestro sistema.

Una vez realizada la instalacion y activacion del modulo, podremos encontrarlo en la
seccion "Configuracion™ de nuestro sitio. Al acceder nos encontraremos la siguiente
pantalla:

Untrusted roles

@ Usuario andnimo

@ Usuario autenticado
Administrador

Define which roles are for less trusted users. The anonymous role defaults to untrusted. You have allowed anonymous users to create accounts without approval so the authenticated

role defaults to untrusted. Most Security Review checks look for resources usable by untrusted roles.
¥ AVANZADO

@ Log checklist results and skips

The result of each check and skip can be logged to watchdog for tracking.
Checks to skip

Allowed upload extensions

Content

Drupal permissions

Error reporting

Executable PHP

Failed logins

File permissions

Private files

Query errors

Temporary files

Text formats

Trusted hosts

Views access

Skip running certain checks. This can also be set on the Run & review page. It is recommended that you do not skip any checks unless you know the result is wrong or the
process times out while running

¥ CHECK-SPECIFIC SETTINGS

¥ TRUSTED HOSTS

Check method
© Tokenize settings.php (recommended)

Include settings.php
Detecting the Sbase_url in settings.php can be done via PHP tokenization (recommended) or including the file. Note that if you have custom functionality in your
settings.php it will be executed if the file is included. Including the file can result in a more accurate Sbase_url check if you wrap the setting in conditional
staterments.

La configuracion por defecto mostrara que tanto "Usuario anonimo™ como "Usuario
autenticado™ no son roles de confianza, y que sélo se considerard de confianza el
administrador del sitio.

Mantendremos, en la seccion "Avanzado", todos los chequeos posibles que van a
realizarse, salvo que por necesidades concretas o posibles demoras de tiempo deseemos
eliminar alguno y posteriormente pulsaremos el boton "Guardar configuracion".

Para ejecutar el chequeo, pulsaremos sobre "Run & Review" en la barra superior y en el
boton "Run checklist":
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Run & review Ayuda Opciones

Inicio » Administracion » Informes

¥ RUN

Click the button below to run the security checklist and review the results.
Run checklist

A continuacion, una vez finalizado, podremos ver los resultados del escaneo, asi como
acceder a los detalles de los chequeos fallidos, como por ejemplo:

v Only safe extensions are allowed for uploaded files and images. Details Skip
" Dangerous tags were not found in any submitted content (fields). Details Skip
v Untrusted roles do not have administrative or trusted Drupal permissions. Details Skip
v Error reporting set to log only. Details Skip
v PHP files in the Drupal files directory cannot be executed. Details Skip
(%) Some files and directories in your install are writable by the server. Details Skip
v No sensitive temporary files were found. Details Skip
€@  Untrusted users are allowed to input dangerous HTML tags. Details Skip
(%] Neither Sbase_url nor trusted_host_patterns is set. Details Skip
v Views are access controlled. Details Skip

En este ejemplo de configuracion insegura, vemos que existen tres problemas que
requieren la atencion directa del administrador. Como ejemplo, nos centraremos en "Some
files and directories in your install are writable by the server".

El modulo detecta que existen una serie de ficheros inseguros en nuestra instalacion, y al
pulsar sobre "Details" nos mostrara aquellos que han sido detectado, asi como la
explicacion:

It is dangerous to allow the web server to write to files inside the document root of your server. Doing so could allow Drupal to write files that could then be

executed. An attacker might use such a vulnerability to take control of your site. An exception is the Drupal files, private files, and temporary directories
which Drupal needs permission to write to in order to provide features like file attachments.

In addition to inspecting existing directories, this test attempts to create and write to your file system. Look in your security_review module directory on the
server for files named file_write_test.YYYYMMDDHHMMSS and for a file called ICNOREME.txt which gets a timestamp appended to it if it is writeable.

Read more about file system permissions in the handbooks.

The following files and directories appear to be writeable by your web server. In most cases you can fix this by simply altering the file permissions or
ownership. If you have command-line access to your host try running "chmod 644 [file path]” where [file path] is one of the following paths (relative to your
webroot). For more information consult the Drupal.org handbooks on file permissions.

= [sites/simpletest
+ _[fthemes

« _[snippet.php

= . /modules

. jtmp

Como vemos, existen una serie de ficheros y directorios que no disponen de los permisos
correctos, por lo que deberemos configurarlos de forma correcta.

NOTA
Cada chequeo realizado por este médulo ha sido tratado a lo largo de la configuracion segura de esta guia, por lo que
sera necesario acudir a cada punto correspondiente y realizar las tareas indicadas.
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Este chequeo deberd ser lanzado después de haber implementado las medidas de seguridad indicadas para
comprobar que esta solucionado y no disponer de ningun error de configuracion en ninguno de los puntos auditados
por el mddulo.

15. CREACION Y RECUPERACION DE BACKUPS

Es necesario realizar un correcto respaldo de los sitios en produccién, ya que, a pesar de
que los discos donde se almacena la informacion suelen ser bastantes seguros, estan
expuestos a fallos l6gicos, ataques de terceros, errores humanos, cortes de luz etc. que
ponen en peligro la informacion almacenada. Recuperar la informacion sin un adecuado
respaldo es posible, pero puede llegar a ser un proceso lento y excesivamente costoso, por
lo que muchos usuarios desisten de recuperarla.

Esta guia no es objeto de discusion sobre los diferentes métodos de almacenamiento de
backup, que van desde un soporte fisico como una memoria USB o0 DVD, hasta el servicio
externo de una empresa.

Se recomienda tener las siguientes consideraciones generales en cuenta a la hora de
realizar una copia de seguridad:

Identificar los datos criticos: No toda la informacion almacenada en un servidor es
relevante. Es importante, durante la fase de planificacion, que se tenga claro que
informacién es la mas importante, para no gastar tiempo, esfuerzo y espacio en copiar
datos gque no son relevantes.

Determinar la frecuencia adecuada: hay que determinar la periodicidad de los backup, en
funcion de cada cuénto tiempo cambia nuestra informacion. Por ejemplo, si nuestros
archivos cambian una vez en semana no tiene sentido hacer copias de seguridad diarias, ya
que estaremos almacenando los mismos datos una y otra vez.

Sistemas de copia continua: lo ideal es que el backup esté permanentemente actualizado, es
decir, que en caso de pérdida de la informacién podamos recuperar todo, incluso lo que
haya sucedido sélo unos segundos antes del incidente.

Répida recuperacion: Practicamente tan importante es la correcta gestion de una réplica de
nuestra informacion como el uso de un mecanismo que nos permita su restauracion en el
menor espacio de tiempo posible.

Verificar los backups: Es aconsejable que cada cierto tiempo se compruebe que los datos
gue se almacenan en el backup son los correctos, y que se puede acceder a ellos sin ningln
tipo de problema.

Recuperacién granular: Puede que sea necesario recuperar tan sélo un archivo concreto, no
toda su estructura, por lo que deberemos contar con esta posibilidad en la fase de
planificacién.

Externalizar una copia cifrada: Cuando estemos tratando con informacion de gran
importancia o confidencialidad, se debera considerar la posibilidad de realizar un segundo
backup en un deposito seguro, fuera de las instalaciones donde se encuentra el servicio. De
esta manera, las posibilidades de pérdida de informacion se veran reducidas al minimo.

Destruccion de los backups: a la hora de destruir estas copias de seguridad es fundamental
asegurarnos de que el proceso cumple con las leyes de proteccion de datos, asi como
asegurar que ningun tipo de informacidn pueda caer en manos de un tercero o un posible
atacante.
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15.1.BACKUP VIA FTP Y PHPMYADMIN
Las fases necesarias para realizar esta tarea seran las siguientes:

Copia de seguridad de los ficheros de Drupal: este proceso se realizara utilizando cualquier
forma de copia de archivos, sea a un soporte fisico externo, o a otra maquina utilizando

FTP, SCP etc.
R

g

Nueva conexidn

192.168.1.54

Conexidn rdpida

£ root@192.168.1.54 -

B =8 ¥

Acclén

Actualizar Editar

SFTP

jConsigue una clave de donacidn!

N

Desconectar

m -« > B9 jvarfwwwihtmifdrupal
MNombre « Tamafio Madificacién
web.config 4.0 KB 12/5/16 16:27
» [ vendor - 12/5/16 16:27
update.php 554 B 12/5/16 16:27
» B themes - 12/5/16 16:27
» [ sites —- 12/5/16 168:27
robots.txt 1.6 KB 12/516 16:27
README.txt 59 KB 12/5/16 16:27
» |9 profiles -- 12/5/16 16:27

» [0 modules
index.php
example.gitignore
& dbcontent.sql
F [ 7] core
composer.lock
composer.json
& autoload.php

16 archivos

- 12/5/16 16:27
549 B 12/5/16 16:27
12 KB 12/5/16 16:27

0B 12/5/16 18:57
- 12/5/16 16:27

131.5KB 12/5/16 16:27
13 KB 12/5/16 16:27
262 B 12/5/16 16:27

CYBERDUCK es uno de los clientes que permite FTP/SFTP/WebDav etc.

Copia de seguridad de la base de datos con phpMyAdmin: accederemos a nuestra instancia
personal de phpMyAdmin, y seleccionaremos de la lista que se encuentra a la izquierda la
base de datos que deseamos exportar, en nuestro caso ‘guiadrupal’

Server: localhost ~
php - .
NE @00 e | Databases =[] SQL (g, Status == Users [& Export =} Import ° Settings ¥ More
(Recent tables) ... v
+~  guiadrupal -
.L— | information_schema @f Change password « Server: Localhost via UNIX sockst
-
+H1 mysal = Server connection collation g :| utf8 general_ci ) » Server type: MySQL
.L_ | performance_schema - = Server version: 5.5.44-0ubuntu0.14.04.1 -
-II-— . hpm admin_ (Mo,
L + Protocol version: 10
- earance oe * User: root@localhost
« Server charset: UTF-8 Unicode (utf8)
&~ Language @ :| English ¥
&8 Theme:| pmahomme 3
- Fontsize:| 82% = vveb serverl
& More settings « Apache/2.4.7 (Ubuntu)
» Database client version: libmysgl - 5.5.44
* PHP extension: mysgli &)
H TA X (1] i,
A continuacion pulsamos sobre la pestafia "Export™:
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. | [— Server: localhost Database: gui |
phpMyAdmin |"Ei > 8 it
SHElBO0 @ 4 Structure | [} saL 4 Search i Query [ Export 5} Import 4° Operations ¥ More
| (Recent tables) ... Hl Table » Action Rows Type
bt ki @
=~ guiadrupal ~| batch [=| Browse 7 Structure % Search %& Insert il Empty @ Drop -0 InnoDB
i;—;i: by neme. K ~| block_content |=| Browse s Structure % Search & Insert [ Empty @ Drop -0 InnoDB
o New 3 !
T—_I batch — block_content_field_data |=] Browse 4 Structure % Search 3 Insert [l Empty @ Drop -0 InnoDB
0 1 hlAanlk ~rantant

Una vez en la nueva pantalla, seleccionaremos el método "Custom™ y pulsaremos sobre las
siguientes opciones:

e Tables: seleccionamos todas
e Output/Compression: gzipped
e Format: SQL

e Objetct creation options: seleccionamos todas

Object creation options

Add statements:
Add creaTe pataBase / use statement
Add prop TasLeE / VIEW / PROCEDURE / FUNCTION / EveEnT Statement
Add creaTe prOCEDURE / FuwcrION / EvEnT Statement
creaTE TasLE Oplions:
IF NOT EXISTS

AUTO INCREMENT

Enclose table and column names with backquotes (Profects column and table names formed with special
characters or keywords)

Pulsamos sobre el boton "Go", y a través del navegador, nos descargard el fichero
generado.

Para restaurar el backup, sélo tendremos que copiar los ficheros del directorio de Drupal de
nuevo en la ruta especificada, utilizando el mismo sistema (FTP, SCP etc.), y accederemos
a phpMyAdmin y pulsaremos sobre la pestafia "Import™:
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Importing into the current server

File to Import:

File may be compressed (gzip, bzip2, zip) or uncompressed.
A compressed file's name must end in .[format].[compression]. Example: .sgl.zip

Browse your computer: | Seleccionar archive |guiadrupal.sgl.gz (Max: 2,048KiB)
Character set of the file: | utf-8 =
Partial Import:

Allow the interruption of an import in case the script detects it is close to the PHP timeout limit. {This might be a good way fo
import large files, however it can break transactions. )

Mumber of rows to skip, starting from the first row: |0

Format:

SQL

Ak

Format-Specific Options:

SQL compatibility mode: | NONE =

Do not use avro_rxcrement for zero values
Go

Seleccionamos el fichero que contiene la copia de la base de datos, y pulsamos sobre el
boton "Go". Una vez realizado, el sistema nos mostrara si la restauracion de la base de
datos ha sido o no satisfactoria:

« |mport has been successfully finished, 386 queries executed. (guiadrupal.sgl.gz)

15.2.BACKUP VIiA LINEA DE COMANDOS

Copia de los ficheros del sistema: de la misma forma que en el método anterior, podemos
copiar los ficheros a un equipo persona u otro servidor utilizando protocolos como FTP,
SCP etc. Otra opcidn es copiarlos a una ruta diferente o generar un archivo comprimido
que pondremos a salvo:

$ cp -rp /ruta/de/drupal /ruta/del/backup

0
$ tar cvf drupalbackup.tgz /ruta/de/drupal

Copia de seguridad de la base de datos: aqui podremos utilizar dos mecanismos diferentes,
utilizando los comandos:

e mysqgldump: nos permitird, mediante herramientas de mysql, generar una copia de la base
de datos con el siguiente comando:

$  mysgldump  -u NOMBRE_USUARIO  -p’PASSWORD' nombre_bbdd >
[ruta/del/backup/backup_ddbb.sql
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La restauracion del backup se realizara a través del comando:

$ mysq|l -u NOMBRE_USUARIO -p'PASSWORD' nombre_bbdd <
[ruta/del/backup/backup_ddbb.sql

e Drush: permite generar una copia de la base de datos, para lo que utilizaremos el
comando desde el directorio donde esté instalado Drupal:

$ drush sql-dmp > /ruta/del/backup/backup_ddbb.sql
0 podemos realizar un backup completo con
$ drush archive-backup

rooté@guiaDrupal : /var/www/html /drupal# drush archive-backup
Database dump saved to /tmp/drush tmp 1463577331 573c6af321724/guiadrupal.sgl
Archive saved to /root/drush-backups/archive-dump/20160518131529/guiadrupal.20160518_131530.tar.qgz

/root/drush-backups/archive-dump/20160518131529/guiadrupal .20160518_131530.tar.gz
root@guiaDrupal : /var/www/html/drupal#

La restauracion del backup de la base de datos se realizara a través del comando:
$ drush sqgl-cli < /ruta/del/backup/backup_ddbb.sql
En la restauracion completa de base de datos y ficheros se utilizara el siguiente parametro:

$ drush archive-restore /ruta/del/backup/backupcompleto.tar.gz

root@guiaDrupal :~/drush-backups# drush archive-restore archive-dump/20160518131529/guiadrupal.20160518_131530.tar.gz
Archive restored to /root/drush-backups/drupal

/root/drush-backups/drupal
rootfguiabrupal :~/drush-backups#

15.3. SCRIPT DE AUTOMATIZACION DE COPIA DE SEGURIDAD

Para realizar este tipo de copia de seguridad, utilizaremos una conexién segura SSH a
nuestro servidor remoto, sin utilizar contrasefia y en su lugar utilizando una clave publica
generada por el servidor.

Enviar clave SSH publica
Las claves publicas coinciden _

Inicio de la sesién SSH

W _rsa

) fd_rsa.pub althonzed-keys

El cliente SSH almacena En el servidor SSH hay un

las claves publica y privada archivo que contiene las
claves publicas autorizadas

Para ello, primero tendremos que realizar una serie de pasos sencillos:

1. Asegurarnos que el servidor remoto de respaldo tiene SSH instalado, y la cuenta de
usuario que vamos a utilizar dispone del directorio ".ssh” en su interior

2. Crearemos el par de clave privada y publica en nuestro servidor con el comando "ssh-
keygen":
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rootfguiaDrupal:~# ssh-keygen -b 4096 -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.

Your public key has been saved in /root/.ssh/id_rsa.pub.

The key fingerprint is:
b9:88:32:8e:24:44:0c:73:d2:1f:20:9c:24:b0:78:59 rootlguiaDrupal
The key's randomart image is:

+-=[ RSA 4096]--——+

|Boo.E |

|B*oo.
[+=0. .

root@guiaDrupal : ~#

3. Copiamos la clave publica a nuestro equipo de respaldo con el comando "ssh-copy-
id", que introducira nuestra clave en el fichero "authorized_keys" remoto:

root@guiaDrupal : ~# ssh-copy id -i ./.ssh/id rsa.pub dlupalbackup@

The authenticity of host '139.162.200.69 (139.162.200.69)' can't be estahllshed

ECDSA key fingerprint is e3:8b:bc:22:dd:ec:2d:0b:Bc:7f:8c:6f:fd:d41:b2:74.

Are you sure you want to continue connecting (yes/no)? yes

/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are already installed
/usr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompted now it is to install the new keys
drupalbackup@139.162.200.69's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'drupalbackupf139.162.200.69"'"
and check to make sure that only the key(s) you wanted were added.

4. Comprobamos que podemos realizar la conexion sin contrasefia:

root@guiaDrupal :~# ssh drupalbackup#
Linux (none) 4.4.0-x86_64-linode63 #2 SMP Tue Jan 19 12:43:53 EST 2016 x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
drupalbackupf (none) :~$

l. REALIZANDO LA COPIA DE SEGURIDAD

Una vez que tengamos esta configuracion realizada, procederemos a instalar el script para
la realizacién de copias de seguridad en nuestro servidor. Necesitaremos modificar una
serie de variables iniciales para adaptarlo a nuestra configuracién, como:

e BLOG_DIR: directorio donde Drupal se encuentra instalado

e BACKUP_DIR: directorio local donde se almacenara el backup

¢ REMOTE_USER: usuario remoto que se usara en la conexion SSH

e REMOTE_HOST: direccion de la maquina a la que nos conectaremos por SSH
¢ REMOTE_BACKUP_DIR: directorio remoto donde almacenaremos el backup

El script que crearemos en nuestra maquina contendra el siguiente cédigo:

#!/bin/bash
#
# Script para la realizacion de copias de seguridad en Drupal por SSH
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#

# Ruta de la instalacion de Drupal
BLOG_DIR=/var/www/html/drupal/

# Directorio donde almacenar las copias en local
BACKUP_DIR=/var/backups/drupal

# Datos de conexion remota por SSH/SCP
REMOTE_USER=drupalbackup
REMOTE_HOST=XXX.XXX.XX.XX

# Directorio remoto donde almacenar las copias de seguridad
REMOTE_BACKUP_DIR=/backups/drupal

# Variables de configuracion de acceso a la base de datos de Drupal
DB_NAME=guiadrupal

DB_USER=usuariodrupal

DB_PASS=password

DB_HOST=127.0.0.1

echo "Realizando volcado de la base de datos... "
DUMP_NAME=${DB_NAME}-$(date +%Y%m%d).sql.bz2
mysqldump --user=${DB_USER} --password=${DB_PASS} --host=${DB_HOST} --databases ${DB_NAME} | bzip2 -c
> ${BACKUP_DIR}${DUMP_NAME}
if ["$?" -ne "0" ]; then
echo "error!"
exit 1
fi

echo "Realizando copia de seguridad de los ficheros de Drupal... "
TAR_NAME=${BLOG_DIR##*/}-$(date +%Y%m%(d).tar.bz2
tar -cjf ${BACKUP_DIR}/${BLOG_DIR##*/}-$(date +%Y%m%d).tar.bz2 --exclude cache ${BLOG_DIR}
if ["$?" -ne "0" ]; then

echo "error!"

exit 2
fi

echo "Enviando copia de seguridad de BBDD/ficheros a host remoto... "
scp "${BACKUP_DIR}/${DUMP_NAME}" "$REMOTE_USER@$REMOTE_HOST:$REMOTE_BACKUP_DIR"
scp "${BACKUP_DIR}/${TAR_NAME}" "$REMOTE_USER@$REMOTE_HOST:$REMOTE_BACKUP_DIR"

if ["$?" -ne "0" ]; then
echo "Se ha producido un error!"
exit 3

fi

echo "Copia de seguridad finalizada!"

Una vez creado en nuestro sistema, su ejecucion es muy sencilla. Tan solo deberemos
otorgarle permisos de ejecucion y lanzarlo desde la linea de consola:

rootBguiaDrupal:~# ./backup.sh

Realizando volcado de la base de datos...

Realizando copia de seguridad de los ficheros de Wordpress...
tar: Eliminando la “/' inicial de los nombres

Enviando copia de seguridad de BBDD/ficheros a host remoto...

guiadrupal-20160518.sqgl.bz2 100% 578KB 577.8EKB/s  00:00
drupal-20160518.tar.bz2 100% 134MB  2.9MB/s  00:47
Copia de seguridad finalizadal

rootfguiaDrupal : ~#

Ahora que tenemos la certeza de que el script esta funcionando correctamente, podremos
programarlo para realizar copias de seguridad diarias de forma automatica y sin necesidad
de la interaccién del administrador del sistema. Para ello s6lo tendremos que afiadir una
nueva entrada en el "crontab"” del sistema, especificando la hora a la que debe realizarse la
copia de seguridad. En nuestro ejemplo configuraremos la tarea para que se realice de
forma automatica todos los dias a las 2.30 AM:
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Il. RESTAURANDO LA COPIA DE SEGURIDAD
El proceso para restaurar la copia de seguridad sera el siguiente:

1. Descargar los ficheros correspondientes a la copia de seguridad de la base de datos
y de los ficheros de Drupal a nuestro servidor

2. Importamos el backup en formato .sql a MySQL y comprobamos que Se restaura
correctamente

root@guiabrupal : /var/backups/drupal# ls

drupal-20160518.tar.bz2 guiadrupal-20160518.sql.bz2

root@guiabrupal:/var/backups/drupal# bunzip2 guiadrupal-20160518.sql.bz2; mysql -u usuariodrupal -p < guiadrupal-20160518.sql
Enter password:

root@guiabDrupal:/var/backups/drupal# mysgl -u usuariodrupal -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 92

Server version: 5.5.49-0Oubuntu(.14.04.1 (Ubuntu)

Copyright (e) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

mysql> show databases;
+

|
+
| information schema |
| guiadrupal

+

2 rows in set (0.00 sec)

mysql>

3. Descomprimimos el archivo correspondiente a la copia de seguridad de los
ficheros. Es importante saber que se expandira la ruta completa donde el anterior
Drupal fue instalado, por lo que serd importante mantenerla. En caso que los
directorios correspondientes ya existan, procederemos a mover el directorio de la
instalacion a la ruta completa

rootfguiaDrupal : /var/backups/drupal# mv drupal-20160518.tar.bz2 /var/www/html/drupal/
rootfguiaDrupal : /var/backups/drupal# cd /var/www/html/drupal/
root@guiaDrupal : /var/www/html /drupal# tar -xjf drupal-20160518.tar.bz2

rootfguiaDrupal : /var /www/html/drupal# ls
autoload.php composer.lock dbcontent.sql example.gitignore modules README.txt sites update.php vendor
COmposer.json core drupal-20160518.tar.bz2 index.php profiles robots.txt themes wvar web.config

4. Comprobamos que los ficheros tienen los permisos correspondientes. La
informacidn detallada de este proceso se encuentra en la seccion “Configuracion de
permisos”
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Una vez finalizado este paso, nuestra copia de seguridad habrd sido restaurada
correctamente y podremos acceder de nuevo a nuestro Drupal de la forma habitual.

16. RECUPERACION ANTE UN COMPROMISO DE SEGURIDAD

A pesar de las medidas anteriormente descritas, es posible que en algin momento suframos
un compromiso en nuestro sistema, porque un atacante descubra una vulnerabilidad, o méas
habitualmente porque algun bot/gusano acabe tomando el control de forma automatizada
de nuestro sitio.

En este apartado veremos algunos de los pasos que seran necesarios para mitigar el
impacto de este compromiso y restaurar el servicio:

1. Realizar una copia de seguridad con fines forenses: a pesar de que nuestro sitio
haya sido infectado, es importante realizar una copia de seguridad de los datos. Esta
copia debe ser completa, incluyendo toda la informacién de la base de datos y
ficheros en el sistema. Si fuera posible, realizaremos un snapshot de los servidores
gue hayan sido comprometidos.

2. Uso del modulo Hacked!: utilizaremos el médulo Hacked!, anteriormente instalado
en esta guia, para comprobar las posibles modificaciones que se hayan realizado en el
cddigo por parte de los atacantes. Otra forma de comprobar los posibles cambios en el
cédigo del sitio es utilizar las herramientas Git o SVN, en funcion del tipo de
instalacion que hayamos realizado.

El atacante ha podido modificar algin fichero para mantener el posterior acceso, como en
el acceso a usuarios:
switch ($form_id) {
case 'user_login':
case 'user_login_block':

I only allow for Drupal login fields if this is the /backdoor page
if (strcmp(current_path(),"backdoor”)!=0) {
$form['name][#access'] = FALSE;
$form['pass][‘#access’] = FALSE;
Sform[‘#submit'][] = 'yourmodule_external_submit';
unset($form['#validate']);
$form[‘#validate'][] = 'yourmodule_external_validate';

}

break;
También es posible haber aprovechado alguna vulnerabilidad conocida, como una
Inyeccion SQL, para insertar cédigo o un backdoor en el Core de Drupal, como:

mysqgl> INSERT INTO “menu_router’ (‘path’, ‘load_functions’, “to_arg_functions’,

HU LI T

“description’, “access_callback’, “access_arguments’) VALUES (‘'mziogj’, ", ", 'mziogj',
'file_put_contents','[TROJAN]");

3. Restaurar el servicio: a la hora de restaurar el servicio, lo mas recomendable es
realizar una instalacion limpia del sistema, asi como la distribucion desde el sitio
oficial. Si conocemos con exactitud la fecha del compromiso, procederemos a
restaurar, si existe, una copia de seguridad de la base de datos y los ficheros
necesarios. Solamente en casos concretos, seremos capaces de asegurar que ficheros
han sido comprometidos, restaurarlos, asegurar el sitio y mantener los datos
almacenados.
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4. Modificar la contrasefa de acceso a la base de datos: debido a que en el momento
inicial no conoceremos el alcance del ataque, serd necesario generar un nuevo usuario
y contrasefia para gestionar la base de datos de MySQL. En el caso de que hayaoms
restaurado una copia de seguridad anterior, entraremos en la consola de
administracion de la base de datos y procederemos al cambio de contrasefia:

mysql> SET PASSWORD FOR 'usuario'@"*' = PASSWORD('nueva_contrasefia’);

Deberemos modificar esta contrasefia también en el fichero de configuracion de Drupal
"/ruta/web/drupal/sites/default/settings.php™:

5. Revision de los usuarios: deberemos comprobar los roles, asi como los usuarios que
se encuentran activos en la plataforma. Es posible que durante el proceso del ataque,
se haya creado un usuario nuevo con permisos avanzados para mantener el acceso a la
méaquina comprometida. Por ejemplo, la siguiente sentencia, de un ataque real, ha
insertado un nuevo usuario con el valor de UID mas alto disponible en nuestra
instalacion:

mysql> set @a=(SELECT MAX(uid) FROM users)+1;INSERT INTO users set
uid=@a,status=1,name="phantom' , pass = 'HASH';INSERT INTO users_roles set
uid=@a,rid=3;

6. Revision de sesiones activas: Deberemos comprobar las sesiones que se encuentren
activas, debido a que es posible que el atacante continue realizando tareas hasta que
pulse el boton de logout, o haya suplantado la sesion de otro usuario.

mysql> desc sessions;

int(10) unsigned | NO | MUL | NULL
varchar(128) | NO | PRI | NULL
varchar(128)

int(11)

longblob

5 rows in set (0.00 sec)

mysql> select * from sessions;

| hostname | timestamp | session

—————t
| 1 | UhzYo7BQRCJa871GjyxGsk5-1deA3X WwF_A-GYwsXo | 192.168.1.39 | 1463080477 | 2hz0ZBpxyx1QSvHjR3cHtPATLHPbAOpPAWi3GBT_psWBXZ-Stq56c-ak1FtI-T8f3
b4wSFZeF000-AdfoH_Odzkulx 7Xz0aSVHBZL_Mr3QM1k8t8C_ XXZVMloyzyvibYLFNDKe8bhRV7gS4nJRSFFBJECVIDjrcark2Jgrzg-bz_Q0xke 5CjEoBBbZ8mfyzjosY-93UMtAuDUEESE

in set (0.00 sec)

7. Reiniciar las contrasefias de todos los usuarios: En el caso de utilizar una
instalacion nueva, las contrasefias de los usuarios deben ser diferentes a las anteriores,
debido a que han podido ser obtenidas durante el ataque. En el caso de estar
utilizando una copia de seguridad de respaldo, procederemos a utilizar la siguiente
query desde la consola de administracion de MySQL para modificarlas:

mysql> UPDATE users SET pass = concat('ZZZ', sha(concat(pass, md5(rand()))));
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Cuando un usuario acceda al sitio Drupal, debera pulsar el boton de "Solicitar una nueva
contrasefia” para finalizar el proceso de cambio.

8. Revision y reinstalacion de médulos: ahora procederemos a localizar los modulos
que estaban anteriormente instalados y los reinstalaremos del repositorio oficial de
Drupal de nuevo.

9. Google Webmaster Tools: las herramientas de Webmaster de Google nos permitiran
comprobar si nuestro sitio ha sido marcado como infectado, ademas de obtener
informacion valiosa de los ficheros sospechosos. Si hemos sido incluidos en la lista
de sitios infectados, una vez finalizada la limpieza, deberemos solicitar la revision de
nuestro sitio.

10. Asegurar el sitio de nuevo: una vez finalizado el proceso anterior, procederemos de
nuevo a aplicar las medidas de seguridad explicadas a lo largo de esta guia.
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ANEXO 1. CHECKLIST DE REVISION DE SEGURIDAD

TAREAS A REALIZAR REALIZADA NO REALIZADA NO APLICA
MySQL
Restriccion de acceso remoto ] (] [
Modificacion del usuario administrador ] L] [
Eliminado de cuenta de invitados y obsoletas ] (] L]
Reduccion de privilegios del sistema (] (] []
Activacion de logs [ [ O
Eliminado de historial 0 0 O
Limitacion de los permisos del usuario de Drupal 0 [ L]
PHP
Instalacion de Suhosin O O [
Configuracion segura de variables ] [ ]
GENERAL
Eliminacion de ficheros innecesarios de O O [
instalacion = = =
Configuracion segura de permisos = = =
Revision del fichero 'robots.txt' ] ] ]
Habilitacion de restricciones de acceso O O 0
Asegurando el entorno y el usuario #1 O O ]
Configuracion segura de Input Formats O O 0
Activacion de la navegacion sobre SSL
MODULOS
Ban O O [
Automated Logout ] ] ]
Secure Login L] L] ]
Password Policy [ [ ]
Hacked 0 0 [
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Restrict login or role access by IP address
Filtro Antispam

Integracion de antivirus ClamAV
Captcha

Security Review

BACKUPS

Generacion manual de copias de seguridad

Adecuacion y uso del script de automatizacion

N I B I R O

0 O

O

O o oo

0 O

O

I I R I I

0o
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