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Ingenieria social

“La ingenieria social utiliza influencia y persuasion
para enganar a la gente manipulandola o
convenciéndola de que el ingeniero social es
alguien que en realidad no es. Como resultado, el
ingeniero social es capaz de aprovecharse de la
gente para obtener informacién con o sin la ayuda
de la tecnologia.”

Kevin Mitnick — The Art of Deception

Imagen: www.entrepreneur.com
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Robert Cialdini: Psicologia de la persuasion
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Principios de la persuasion

Compromiso y Prueba social
Consistencia O consenso

Reciprocidad

Autoridad

#XIVIORNADASCCNCERT

Ingenia 2020 © Ingenierfa e Integracion Avanzadas, S.A. (INGENIA). All rights reserved. Todos los derechos reservados.



Reciprocidad

La reciprocidad es ese sentimiento de
obligacion moral, o carga psicolégica, que

sentimos cuando recibimos algo a cambio dés
nada. El cerebro humano esta programado =

para devolver favores y pagar deudas.
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Reciprocidad

7 Ponte en forma en casa ;
jGana un Pack Fitness valorado en 299 ¢!

@ | Tu préxima historia, ahora.

Ya te enteraste que Adidas nos esté regalando mascaras DISFRUTA DONDE QUIERAS. CANCELA CUANDO QUIERAS
faciales reutilizables?
Gracias por completar el cuestionario de Decaihlon. jHAS 5100 SELECCIONADD! DISFRUTAR UN MES GRATIS >

Cuestionario de Decathlon

Continge rellenands su infermacion en la siguiente pégina para completar su registro, = N
s con tela reciclada

Adidas - Mascarillas reutilizables h
»>>> hitps:fhit ly/a5Z7yaf <o mobiprer L
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Compromiso y
consistencia

Las personas estan mas dispuestas a
realizar acciones que sean consistentes
con lo que ya han hecho en el pasado
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Prueba social o consenso!
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Mecanismo psicolégico por el cual tendemos a™ =
acomodarnos a la opinién mayoritaria: estamos & =
mas predispuestos a aceptar algo si ya los demas- =
lo han aceptado, y también a rechazarlo sidoscwe.. ™
demas lo han rechazado.
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Atraccion o simpatie

Estamos mas predispuestos a deje
por personas que nos agradan, y menos por
personas que nos producen rechazo.
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Ya hay mas aplicaciones para ligar qu.
solteros
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Autoridad

Estamos mas predispuestos a dejarnos i

cuando somos interpelados por una &

Tendemos a creer que quienes estan er

posiciones de liderazgo tienen mas

mas experiencia, o mas derecho a opina
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Nueve de cada diez
dentistas recomiendan
chicle sin azucar.

Autoridad
Fraude del CEO (BEC/EAC)

15.000

Mensajes BEC

En 2019
Fuente: FBI

Por incidente
Fuente: FBI

Anuales en 2023 bloqueados/dia

Fuente: Gartner Fuente: Proofpoint
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Escasez

Estamos mas dispuestos a
acercarnos a algo si notamos que A
es escaso o dificil de conseguir
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Cellular) 40mm

Sin comentarios

399€ 299€

Escasez

Buenos dias;

Sufro de una enfermedad grave que me condena a una muerte segura
es cancer de garganta, y tengo una suma de 100.000 € en

mi cuenta bancaria FRANCESA a la que me gustaria hacer una donacién
una persona confiable y honesta para que haga un buen uso de ella.
¢Aceptas?

> iSolo quedan 9 item(s) en stock!

Con el Apple Watch Series 4, gracias a la conexion |
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10,18 €
Precio: 32,98-€ (-22%)

6% reservadas Quedan 2:05:01
COTOP Gorro de Punto con luz,
Unisex 4 LED calido Gorro de Inv...

Vendido por CozoneDirect y gestionado
por Amazon.

Wi W vy 793

|ng@nic 2020 © Ingenieria e Integracion Avanzadas, S.A. (INGENIA). All rights reserved. Todos los derechos reservados.



CoN-cert

centro criptolégica nacional

Recomendaciones

Precaucién con correos, llamadas, mensajes de
Whatsapp o0 RRSS, aun de contactos conocidos,
cuando te pidan informacién que no es habitual

Ante acciones sospechosas, confirma siempre
con la fuente (aunque sea el jefe!)

No utilices tu equipo corporativo para temas = Redes Sociales: piensa bien que informacion
personales A compartes

Mantén actualizados tus sistemas de proteccion,
sistema operativo, etc.
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