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Agenda

Bastionado de Kubernetes

- Definición de imágenes de contenedores
- Vulnerabilidades
- Linting
- Firmado (notary)

- Comprobación de firma en Kubernetes 
(OPA Notary Connector)

- Políticas de seguridad en Kubernetes
- Análisis y admisión. (Gatekeeper y Gatekeeper 

Policy Manager)
- Escaner (kube-scan)

- Gestión de secretos
- En repositorio (shhgit live, gitleaks)
- Kubernetes Secrets

- Cifrado etcd
- Network Policies
- Service Mesh



Componentes

Kubernetes 

Fuente: https://kubernetes.io/docs/concepts/overview/components

https://kubernetes.io/docs/concepts/overview/components


Kubernetes 

Fuente: https://www.youtube.com/watch?v=J1VbZR7j4sI

Networking

https://www.youtube.com/watch?v=J1VbZR7j4sI


Vectores de ataque

Kubernetes 

Fuente: Kubernetes Security, Liz Rice and Michael Hausenblas, O’Reilly Media



Infraestructura

Cambio de paradigma

Fuente: https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/

https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/


Infraestructura

Cambio de paradigma

Paradigma clásico Kubernetes

- Infraestructura mutable

- Tratada como una mascota

- Aislamiento completo

- Infraestructura estática

- Contenedores inmutables

- Tratado como ganado

- Aislamiento a nivel de namespace

- Infraestructura dinámica



Kubelet

Ejemplos Prácticos  

Fuente: https://github.com/jesmg/xiv-stic-ejemplos-kubernetes-manifest

https://github.com/jesmg/xiv-stic-ejemplos-kubernetes-manifest


etcd

Ejemplos Prácticos  



API Server 

Ejemplos Prácticos  

--enable-admission-

control=...,NodeRestriction,SecurityContextDe

ny,PodSecurityPolicy,AlwaysPullImages



Tipos de Autenticación

Ejemplos Prácticos  

X509 Client Certs 1. Activarlo usando: --client-ca-file=SOMEFILE en el API Server

2. Generas una private key y un CSR:

$ openssl genrsa -out user.key 4096 && openssl req -new -key user.key -out 

user.csr

1. Generas un CertificateSigningRequest con el csr anterior y lo 

apruebas:

$ kubectl get csr

$ kubectl certificate approve user

Static Token File Activarlo usando el flag: --token-auth-file=SOMEFILE en el API Server.

Bootstrap Tokens Activarlo usando el flag: --enable-bootstrap-token-auth en el API Server.

Webhook Token Authentication --authentication-token-webhook-config-file, --authentication-token-webhook-

cache-ttl, --authentication-token-webhook-version

Anonymous Authentication (¡¡¡CUIDADO!!!) --anonymous-auth=true Desactivada por defecto.

Fuente: https://kubernetes.io/docs/reference/access-authn-authz/authentication/

https://kubernetes.io/docs/reference/access-authn-authz/authentication/


OIDC Autenticación

Ejemplos Prácticos  

Fuente: https://kubernetes.io/docs/reference/access-authn-authz/authentication/

https://kubernetes.io/docs/reference/access-authn-authz/authentication/


Service Accounts

Ejemplos Prácticos  

- Las cuentas de servicio como su nombre 

indica son para los procesos. 

- Se debe tener en cuenta los permisos que se 

asigna a la cuenta de servicio.

- Por defecto monta el token de servicio en 

cada pod, si realmente no se necesita se 

puede usar el valor que se ve en el ejemplo.

- Borrar el secret de una service account para 

revocarlo.

Fuente: https://kubernetes.io/docs/reference/access-authn-authz/service-accounts-admin/

https://kubernetes.io/docs/reference/access-authn-authz/service-accounts-admin/


Tipos de Autorización

Ejemplos Prácticos  

Node kubelet authorization.

ABAC (Deprecated) Autenticación basada en atributos.

RBAC Autenticación basada en roles (verbos, recursos).

Webhook Autenticación mediante llamada a un webhook externo.

$ kubectl auth can-i create deployments --namespace dev

(yes|no)

AlwaysAllow(Default)/AlwaysDeny Su propio nombre lo indica.

Fuente: https://kubernetes.io/docs/reference/access-authn-authz/authorization/

https://kubernetes.io/docs/reference/access-authn-authz/authorization/


Autorización RBAC

Ejemplos Prácticos  

Fuente: https://www.cncf.io/blog/2020/08/28/kubernetes-rbac-101-authorization/

https://www.cncf.io/blog/2020/08/28/kubernetes-rbac-101-authorization/


RBAC Ejemplos

Ejemplos Prácticos  

ROLE

CLUSTERROLE

ROLEBINDING

CLUSTERROLEBINDING

Fuente: https://kubernetes.io/docs/reference/access-authn-authz/rbac/

https://kubernetes.io/docs/reference/access-authn-authz/rbac/


GESTIÓN RBAC

Ejemplos Prácticos  

Repositorios:

https://github.com/FairwindsOps/rbac-manager

https://github.com/sighupio/permission-manager

https://github.com/cyberark/KubiScan

https://github.com/FairwindsOps/rbac-manager
https://github.com/sighupio/permission-manager
https://github.com/cyberark/KubiScan


With great power comes great responsibility

Contenedores: Buenas prácticas

Ejemplos Prácticos  

Repositorios:

https://podman.io/

https://buildah.io/

https://github.com/GoogleContainerTools/kaniko

https://podman.io/
https://buildah.io/
https://github.com/GoogleContainerTools/kaniko


Contenedores: Análisis de buenas prácticas

Ejemplos Prácticos  

Fuente: https://github.com/hadolint/hadolint

https://github.com/hadolint/hadolint


Contenedores: Análisis de vulnerabilidades

Ejemplos Prácticos  

Fuente: https://github.com/aquasecurity/trivy

https://github.com/aquasecurity/trivy


Firma de imágenes: Notary

Ejemplos Prácticos  

Fuente: https://docs.docker.com/notary/getting_started/

https://docs.docker.com/notary/getting_started/


Firma de imágenes: OPA Notary Connector

Ejemplos Prácticos  

Repositorio:

https://github.com/sighupio/opa-notary-connector

http://drive.google.com/file/d/12_gsD9-Ujty5w67yD2wt8ZeQ9fZcdDxx/view
https://github.com/sighupio/opa-notary-connector


Despliegue

Ejemplos Prácticos  

Fuente: https://github.com/open-policy-agent/gatekeeper-library/tree/master/library/pod-security-policy

https://github.com/open-policy-agent/gatekeeper-library/tree/master/library/pod-security-policy


OPA Gatekeeper & Gatekeeper Policy Manager

Ejemplos Prácticos  

Repositorio:

https://github.com/open-policy-

agent/gatekeeper

https://github.com/sighupio/gatekeep

er-policy-manager

http://drive.google.com/file/d/1aJGS9CjJ8oBy8eW97Z6IOt7Bk8KWzfBK/view
https://github.com/open-policy-agent/gatekeeper
https://github.com/sighupio/gatekeeper-policy-manager


kube-scan

Ejemplos Prácticos  

Repositorio:

https://github.com/octarinesec/kube-

scan

http://drive.google.com/file/d/10wPZCmBUJMBtk8B8jh5guvafDiPv34SB/view
https://github.com/octarinesec/kube-scan


Gestión de secretos: Repositorios

Ejemplos Prácticos  

Fuente: https://www.shhgit.com/

https://www.shhgit.com/


Gestión de secretos: Repositorios

Ejemplos Prácticos  

Repositorio: https://github.com/zricethezav/gitleaks

https://github.com/zricethezav/gitleaks


Gestión de secretos: Kubernetes secrets

Ejemplos Prácticos  

Fuente: https://kubernetes.io/docs/concepts/configuration/secret/

https://kubernetes.io/docs/concepts/configuration/secret/


Gestión de secretos: Cifrado en etcd

Ejemplos Prácticos  

Fuente: https://kubernetes.io/docs/tasks/administer-cluster/encrypt-data/

https://kubernetes.io/docs/tasks/administer-cluster/encrypt-data/


Un usuario con permisos para crear pods en un namespace, puede leer los secretos del 
namespace.

Ya que:
● Puede crear pods que corren bajo cualquier service account con mayores permisos
● Puede crear pods capaces de acceder a secretos que el usuario no puede leer

Gestión de secretos: ¡¡CUIDADO!!!

Ejemplos Prácticos  

Fuente: https://kubernetes.io/docs/concepts/configuration/secret/

https://kubernetes.io/docs/concepts/configuration/secret/


Network Policies

Ejemplos Prácticos  

Fuente: https://kubernetes.io/docs/concepts/services-networking/network-policies/

https://kubernetes.io/docs/concepts/services-networking/network-policies/


Service Mesh

Ejemplos Prácticos  

Fuente: https://www.nginx.com/blog/what-is-a-service-mesh/

https://www.nginx.com/blog/what-is-a-service-mesh/
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