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1. ¢Por qué necesito herramientas?
Tendencias 2020. Tele N

Tele N: El impacto en la administracion publica

* La cruda realidad es que durante el confinamiento la administracion electrénica

y el teletrabajo han sido la Unica manera de mantener en funcionamiento una
parte de los servicios publicos.

» Teletrabajo

Fuente: Teletrabajo y otros retos del Sector Publico tras el COVID-19 Thomson

 Tele docencia Reuters

- Tele investigacion Archivo JMCadenas EXPANSION

Tele operacion / mantenimiento La regulacion del teletrabajo para en torno a 2,5 millones de empleados publicos

de todas las administraciones publicas espaiiolas entra en vigor hoy, y las
administraciones que deban adaptar su normativa de a lo previsto en el real
decreto-ley dispondran de un plazo de seis meses para hacerlo.

Fuente: Expansion




2. ;. Por qué necesito herramientas?
Seguridad. Zero Trust

- Zero Trust dentro y fuera de la organizacion

Usuarios Remotos Organizacién Usuarios Internos

Capa de Acceso

- Fuera supone mas riesgo potencial: e
- Dispositivos no corporativos —
- No hay contexto / control / vigilancia de la red - —
"local”: la casa ya es es parte de la superficie de —
exposicion e
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3. ¢,Por qué necesito herramientas?
Velocidad del cambio

- De la noche a la manana 100K AUT

ookar (@)
80K AUT

- N ite largos plazos de aprovisionamiento de - i s A

O pel‘ml g p p 70K AUT autenticaciones aytgnhcamones
HW, etC. el disrias diarias
50K AUT
40K AUT
- Plan de contingencia 30K AUT
- El acceso puede variar mucho en funcion de la 20K AUT
necesidad en un momento dado: 10K AUT
- Semana 21 remotamente ‘)JE:/?F;;U '1:),'.;/;£1;(J mwu;; 17/737/;:7;0 13,‘23/?(90 1;':';,;)‘(;)0 157/3,/2(7‘:‘7,&0

8/3/2020 16/3/2020

-  Semana 22 desde la oficina

Periodo de 8 dias
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4. EMMA- Vigilancia en accesos remotos
Alto nivel

Velocidad: Solucion de software

USUARIO (EMMA AGENT) INTERNET ORGANISMO

[

N : L - - Lanzada en Abril

== . — ...... . - = - Aprovecha la infraestructura existente (AD, LDAP)
o o = B ——— - Instalacién de agente en equipos remotos

2FA TUNEL VPN EMMA USER DATABASE

. © rassworp + oTP N . © rassworp L - Segundad

:. © rerFILAMIENTO > © scceso :

- Medidas complementarias de vigilancia

- Politicas para acceso externo y / o interno
(dinamicas)
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5. EMMA - Vigilancia en accesos remotos
Seguridad

Perfilado continuo y en tiempo real

« El perfilado del equipo se logra automaticamente en la conexion
(SW del equipo y su caracteristicas) y es continuo, lo que
permite averiguar la postura de seguridad del dispositivo

Canal seguro

« Comunicacion via un canal cifrado: Verificacion robusta casA INTERNET ORGANISMO
. ., . . [
- Autenticacion del usuario contra LDAP, AD etc. y permite v EEE
2FA - B
] —> [Jp— - s =
Motor de politicas: acceso en funcién de: ) — L § o] ———
* Permisos de acceso del usuario asociados a su identidad .

» Postura de seguridad del equipo
* Horario de la conexion, etc.

Vigilancia entre el usuario y el sistema

» Monitorizacion del trafico y comportamiento entre el
usuario y el sistema




6. EMMA- Vigilancia en accesos remotos

Vigilancia continua del comportamiento

H . Dashboard ' 7 Sensor Dashboard x
Ejemplos: B a

. ~ I~ - NDORRA  TTALY “BULGARIA GEoRGIA [ hZBEICLSTANJ =
- Encontrar usuarios con la contrasefa  gewashingon @ e TR U s
Comprometlda . MOROCCD.. mmm I Isms:m “, RN A%aummm L .:r;;gf::“

[ e 2 ) o
UBYA  EGYPT . SAUDI W b NEPAL 7,

- Identificar usuarios con muchos sesiones wm o T e [T s TR gy e

MAURITANIA -, - YT Oper contributors, OpenMapTiles, Elastic Maps Servic

top destination ports (filtered) top destination countries °°%  top ssh servers

- |ldentificar sesiones con mucho trafico

top dest port Protocol - Coul lient Count
. 123 uap 5 server banner banner
- Filtrado por protocolos (RDP etc.) wewng
14 udp 4 OpenSSH_7.4
! icmp 2 SSH-2.0- Missing 1
- EtC . 10 icmp 2 « OpenSSH_7.4
138 udp 2 3 SSH-2.0- Missing 1
mpSSH_0.21
1,812 udp 2

Export: Raw & Formatted &
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7. Medidas complementarias
VDI / VPN A

EMMA-VAR

EMMA-VAR 3
con VDI - : \2/:2

Postura
Vigilancia

Authentication * 2FA
Gateway * Vigilancia
(Radius Server) e Postura del
puesto final
EMMA-VAR
Servicios del sistema
VIGILANCIA

EMMA-VAR - N - .-
o B ] BN
con VPN ajena - = o =




8. Gestidon centralizada

Valor de la gestion centralizada

Politicas centralizadas y dinamicas

Acceso / permisos a servicios en funcion de los

perfiles / riesgos

Hoy desde la oficina

Post-condiciones (2FA, postura del
equipo, ACLs etc.)

Mafnana desde cable / wi-fi

Post condiciones (ACLS)

General

Name:

Comment:

Modified:

Preconditions: Time

Preconditions: Users

Preconditions: User Devices

Preconditions: Network Devices

Preconditions: Sources

Conexién remota desde equipos
corporativos

Conexién remota desde equipos
corporativos con LDAP

2020-11-24 13:59:32

Enabled:

Created:
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Yes

2020-11-24 13:59:32




9. Casos de uso EMMA

Organismos que ya han implementado la solucion

DIPUTACION
{ DE LEON
y

Diputacién
de Ledén

Areas de pertenencia de
otros organismos que han
implementado EMMA:

Defensa

UNIVERSIDAD

D SEVILLA
1505

Universidad
de Sevilla

Fuerzas de
seguridad
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W

Ajuntament d’Alzira

Ayuntamiento
de Alzira
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