
#XIVJORNADASCCNCERT

Ransonmware
ate my network



Antonio Sanz 

Analista senior de 
ciberseguridad / S2 Grupo 

asanz/@/s2grupo(.)es    
@antoniosanzalc



1. Respuesta ante incidentes en 3 slides

2. Caso: Ransomware ate my network

3. Resultados de la respuesta ante incidentes

4. Lecciones aprendidas

5. Conclusiones

Índice



Evidencias para el taller

bit.ly/ransomSTIC
ccn-cert.net/labforense



!!!Advertencia!!!
 NO hay malware activo en las evidencias

 … pero sí código malicioso (no funcional)

 No te fíes de NADIE

 Hay cosas que NO le van a gustar a 

vuestro AV (y hace bien)

 Consejo: Haz este taller desde una 

máquina virtual



Respuesta ante incidentes en 4 slides

1. 



Objetivo de la respuesta 
ante incidentes: 

Volver a la operación

NORMAL
del servicio



Trabaja como si 
estuvieras 

COMPROMETIDO



Fases de la respuesta ante incidentes

 Preparación

 Detección

 Contención

 Erradicación

 Recuperación

 Lecciones aprendidas

Análisis



Captura de evidencias en incidentes complejos: https://vanesa.ccn-
cert.cni.es/userportal/#/player/vod/Ud1b1cb038d3f4d59a2642abd9

ed0d890



Caso práctico: Ransomware ate 
my network

2. 



Un día cualquiera en un ministerio cualquiera … 

MINAF: Ministerio de la Alegría y la Felicidad



Preparación

 Sistemas actualizados  Windows 
10 + Windows 2016 Server

 Antivirus, parches y buenas prácticas
de seguridad

 Monitorización de red (Suricata/Bro)

 GLORIA y CLAUDIA desplegadas

 Certificación del ENS  todavía a la 
espera de papeleo



Fusión con la FFP

 FFP (Federación de Festejos
Patronales)

 Fusión forzada con el MINAF

 Equipos Windows 10 / Windows 
2012 Server

 Parches y antivirus  regular

 No se han seguido buenas prácticas
de seguridad en años…



Detección del incidente

 9/Nov 16:30h : CLAUDIA genera 
multiples alertas  Desactivación
generalizada del antivirus en todo el 
MINAF

 TTP muy usada por grupos de 
ransomware para debilitar los
equipos

 !Posible despliegue de ransomware 
inminente!



Acciones iniciales

 Activación del procedimiento de 
respuesta ante incidentes

 Comunicación al grupo TIC

 Corte de la conexión a internet

 Lanzamiento de snapshots

 Apagado de máquinas de backup



Alcance del incidente

 No tenemos ficheros cifrados
(todavía)

 Análisis de eventos de CLAUDIA 
 3 equipos con el antivirus 
deshabilitado antes que el resto

 Comunicación al CCN-CERT del 
incidente



Objetivos

 Determinar el alcance del incidente

 Realizar una contención rápida

 Encontrar el vector de entrada

 Encontrar TTP de los atacantes

 Generar y compartir IOC
(indicadores de compromiso)



Timeline: inicio de los eventos sospechosos

 Conocimiento del incidente:  Lunes 9/Nov 15:30h UTC

 Usar siempre horas UTC 

 España = UTC+1 (en verano UTC+2)



Adquisición de evidencias

 Volcado de RAM: winpmem

 Datos de triage: CyLR

 Disco duro: copia lógica (para el CTF)



 Entorno sintético en la nube

 !USB  Disco añadido a la VM

 Jump the shark with me 



DC (Controlador de Dominio)

2.1 



Paso 1: GPO GPO Scheduler (I)



Paso 1: GPO GPO Scheduler (II)



Paso 1: GPO GPO Scheduler (III)



Paso 1: GPO

 GPO creada a las 15:04h UTC

 Copia el ransomware a C:\temp del equipo

 Crea una tarea programada en el equipo

 Lanza el ransomware a las 17:15h UTC

 !!!! Son las 16:00h UTC !!!! 





Paso 1: GPO

 El tiempo de refresco de GPO es de 30min

 Eliminamos la GPO “Default Launch”

 Creamos una GPO que borre los ficheros

 Servidores críticos  comprobamos que no está el 
ransomware y APAGAMOS 

 Copia del DC, servidores de ficheros, correo

 La GPO debería llegar a todos los equipos afectados  Ojo
con el post-incidente



17:15 UTC …



17:20 UTC …



17:25 UTC …





Paso 2: MFT

 Buscamos en la MFT ficheros sospechosos
creados el 9/Nov

 Lanzamiento y borrado de temp.zip



Paso 2: MFT

 Contenidos de c:\temp   (1/2)



Paso 2: MFT

 Contenidos de c:\temp   (2/2)



Paso 2: MFT

 El .zip contiene 2 GPO y 2 ejecutables

 Cada GPO tiene un .ps1 para importarlas

 V2.exe y v2c.exe  Posible ransomware

 Calculamos hashes: 



Paso 3: Ryuk

!!! Los atacantes intentan desplegar Ryuk !!!



Paso 3: Ryuk

 Grupo de HOR (Human-
Operated Ransomware)

 Maze, Ryuk, Sodinokibi 
Podio del ransomware

 Atacan a grandes orgs.

 Record:  2h (de 0 a ransom)

 TTP conocidas

Fuente: https://www.microsoft.com/security/blog/2020/03/05/human-operated-
ransomware-attacks-a-preventable-disaster/

https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/


Paso 4: GPO GPO All in One (I)



Paso 4: GPO GPO All in One (II)



Paso 4: MFT

 All in One = GPO “apisonadora”

 Objetivo = Eliminar todas las medidas de seguridad
de la Organización

 GPO sobre la mesa pesa  Eliminarla no revierte los
cambios

 Acción inmediata: desactivarla (evitar propagación)

 Corto plazo: estudiarla y crear otra GPO que revierta
los cambios



Paso 5: Event Logs

 Login en el equipo 
Terminal Server

 Cuenta con privilegios
de admin de dominio

 IP: 10.11.2.14 
maria.feliz (admvo. de 
la FFP)  Equipo con 
AV desactivado

 Grrrrr…..



Paso 5: Event Logs

 Aplicación de las GPO 

¿Por qué se programa a las 17:15h si estaba disponible a 
las 15:08h UTC?  Guardad este dato…



Paso 5: Event Logs

 La conexión RDP ha usado autenticación NTLM  en todo el 
MINAF los puestos de trabajo usan Kerberos  lo apuntamos



Paso 5: Event Logs

 Windows Defender detectó y eliminó una amenaza  pero luego
fue desactivado  posible DC comprometido



Paso 5: Event Logs

 Powershell con script 
logging habilitado 
Aplicado del MINAF

 launcher.bat 
Sospechoso ++ 

 Confirmamos
compromiso del DC

 Restaurar a snapshot
del día anterior



Paso 6: launcher.bat

 Buscamos launcher.bat en la MFT, y lo 
recuperamos del disco del DC

 Verificamos que es un .bat que contiene
un Powershell con una cadena en Base64

 Decodificamos y adecentamos con 
CyberChef



Paso 6: launcher.bat

 VirusTotal no dice 
nada :-/

 Si buscamos
cadenas  stager 
de Empire

 Otra cadena en
Base64 interesante



Paso 6: launcher.bat

El agente de Empire contacta contra su C2: 
101.132.122.216:4433



IOC
 Contacto con la IP 101.132.122.216

 Secundario: conexiones con el puerto 4433

 Existencia de v2.exe y v2c.exe en C:\temp 

 Revisar los logs de proxy / cortafuegos

 Revisar manualmente los equipos



DC: Conclusiones

 Atacantes se conectan por RDP como admin. 
de dominio

 Despliegan agente de Empire (AV off)

 Copian y despliegan las GPO (apisonadora + 
ransomware)

 Programan el ransomware a las 17.15h UTC



Timeline del incidente

15:08h Progamación del 
ransomware a las 17.15h

15:30 Alerta 
del 

incidente

13:51h Acceso RDP a 
DC con dom.adm

15:13h Lanzamiento 
del agente de Empire



Análisis del incidente: Objetivos

 Alcance: 2 equipos comprometidos, TODO el 
parque afectado

 Impacto: Eliminación completa de barreras de 
seguridad en todo el dominio, intento de 
despliegue de ransomware

 IOC: 3 

 Vector de entrada: RDP con credenciales de 
admin. del dominio



W10-PC3 (10.11.2.14)

2.2 



Paso 1: Volatility

 Sacamos con el plugin netscan de Volatility las 
conexiones de red (profile Win10x64_17134)

 Contacto con el C2 anterior  Equipo comprometido



Paso 1: Volatility

 ¿Conexiones a un SSH remoto?

 ¿Qué hace el equipo sirviendo algo en el 443/tcp ?

 ¿Quién nos da info sobre esas conexiones? 
Sacamos la  Sysmon-señal



BATMAN GO HOME

SYSMON GOT THIS



Paso 2: Sysmon

 Plink: compañero de 
putty  SSH 
automatizados

 Túnel entre el equipo
atacante y el Puerto 
443 local

 Padre: 
launch_plink.bat



Paso 2: Sysmon

 Netsh: manipulación
de red por línea de 
comandos

 Redir. del puerto local 
443 al 3389 del DC

 Precioso pivot SSH-
RDP 

 ¿Nadie ha visto que se 
ejecuta como admin?



Paso 2: Sysmon

 Launch_plink.bat 
Script que lanza todo
lo anterior

 Padre Powershell 
Posible Empire

 Ejecutado también
como admin…

 ¿De dónde sale ese 
powershell?



Paso 2: Sysmon

 Buscamos por
launcher.bat (mismo que 
en el DC)  !Bingo!

 Lanzado con PsExec y 
como admin

 Eso implica que tenemos
al menos otro equipo
comprometido

 ¿Cuál es?



Paso 2: Sysmon

 Sysmon no recoge las conexiones de red (mala 
configuración)  Volatility sí que lo hace

 Ambos son equipos de la FFP … pero uno de ellos es
el tercero en el que “falló” el antivirus  Gotcha!



Paso 3: Event Logs

 ¿Quién ha iniciado sesión en el equipo?

 maria.feliz y dolores.jolgorio  Usuarias de la FFP; admin = 
administrador local; dom.adm …. Administrador de dominio

 ¿Qué hace un admin de dominio en un puesto de usuario? 
Pregúntaselo a los TIC de la FFP, “ellos siempre lo han hecho así”



Paso 4: Privilegios

 Conexiones maliciosas de ese equipo al DC con un 
admin de dominio

 Admin de dominio con sesión iniciada

 Administrador local dejando agentes de Empire y 
montando pivots

 Atacantes con privilegios  Volcado de credenciales

 TTP de Ryuk: LaZagne o Mimikatz (desde Empire)



Paso 4: Privilegios

 El plugin strings de Volatility 
se cuelga… pero no hace
falta

 Las strings nos dicen lo que 
necesitamos saber

 Mimikatz ejecutado en el 
equipo

 Pero … ¿y dom.adm?



Paso 4: Privilegios

 No está la contraseña … ¿cómo han podido conectarse
los atacantes por RDP al DC?

 Los atacantes tienen el hash NTLM  Pass the Hash 
(PtH) sobre RDP

 Ahora entendemos esa autenticación NTLM en el DC … 



Paso 5: Persistencia

 Los atacantes tienen interés en permanecer
dentro, y privilegios de sobra

 ¿Habrán dejado persistencia?

 Sabemos que están usando Empire

 Leemos su código fuente: 
New-ElevatedPersistenceOption allows for the configuration of elevated persistence options. 
The output of this function is a required parameter of Add-Persistence. Available persitence
options in order of stealth are the following: permanent WMI subscription, scheduled task, 
and registry.



Paso 5: Persistencia

 Probamos suerte con WMI. Según el fuente, este
código es el que lanza la persistencia:  

$ElevatedTrigger = "`"```$Filter=Set-WmiInstance -Class __EventFilter -Namespace ```"root\subscription```" -Arguments 
@{name='Updater';EventNameSpace='root\CimV2';QueryLanguage=```"WQL```";

 Persistencia encontrada  Equipo pasto (más
todavía) del fuego purificador



IOC
 Contacto con el puerto 22/tcp de IP externa 

 Tener el puerto 443 y ser un puesto de trabajo

 Existencia de launcher.bat / launch_plink.bat

 Revisar los logs de proxy / cortafuegos

 Revisar los equipos con un script (post-incidente)



W10-PC3: Conclusiones

 Atacantes se conectan con un agente de Empire
lanzado desde otro equipo con PsExec

 Descubren que hay un admin de dominio, y 
vuelcan su hash NTLM con Mimikatz 

 Montan un pivot SSH-RPD con plink+netsh

 Se conectan contra el DC con RDP usando el 
hash NTLM y PtH



Timeline del incidente
15:08h Programación 
del ransomware a las 

17:15h UTC

15:30 Alerta 
del 

incidente

13:51h Acceso RDP a DC 
con dom.adm y pivot

SSH-RDP

15:13h Lanzamiento 
del agente de Empire

13:16-13:50h Obtención 
de hashes de dom.adm

vía Mimikatz

13:16 Psexec + Empire
en W10-PC3



Análisis del incidente: Objetivos

 Alcance: 3 equipos comprometidos

 Impacto: Movimiento lateral + 
obtención de credenciales de admin 
de dominio + pivot RDP-SSH

 IOC: 6

 Vector de entrada: PsExec + Empire 



W10-PC5 (PC dolores.jolgorio)

2.3 



Paso 1: MFT

 Sospechamos que el PsExec viene de este equipo

 Buscamos actividad en la MFT sobre la fecha de 
ejecución (13:16h UTC)

 No hay PsExec, pero parece haber faena … 



Paso 2: Sysmon

 Buscamos en Sysmon ese 
stalin.exe y … !Bingo!

 Stalin = PsExec con bigote, no 
engaña a Sysmon

 Ejecuta el launcher.bat en PC3

 Se lanza desde
dosdivanya_security.bat

 Se ejecuta como SYSTEM

 … con creds de admin local 



Paso 2: Sysmon

 Dosdivanya_security.bat 
lanzado por un Powershell 
codificado

 … alguien se ha montado un 
imperio (de agentes de 
Empire) en el MINAF … 



Paso 3: Ficheros de usuario

 Los atacantes han montado un 
festival de descargas

 Launch_plink.bat, plink.exe, 
stalin.exe, launcher.bat 
Conocidos

 Gonchaya.exe SharpHound

 Adfind.exe  Adfind

 dosdivanya_security.bat, 
nyetAV.reg, stolichnaya._def.exe 
 !A investigar!



Paso 3: Ficheros de usuario

 Añade las credenciales del admin local de W10-PC3

 Monta el C$ de W10-PC3

 Copia el stager de Empire

 Lanza con PsExec el stager de Empire 



Paso 3: Ficheros de usuario

 Deshabilita el antivirus Windows Defender

 [Nota: AMSI (Anti-Malware Scan Interface) tiene que 
estar molestándoles de verdad… ]



Paso 3: Ficheros de usuario

 Stolichnaya_def.exe  Exploit de la vuln. CVE-2020-0787 … 
con parche en marzo de 2020 … !!!! Grrrr !!!!



Paso 4: Sysmon

 Vamos rebobinando en Sysmon las 
acciones de los atacantes

 Gonchaya = SharpHound, ingesta
de datos del Directorio Activo

 Compañera de Bloodhound, usada
por los atacantes para encontrar
fallos en el Directorio Activo

 Resultados: 
20201109133730_BloodHound.zip



Paso 4: Sysmon

 Buscamos en Sysmon ese 
stalin.exe y … !Bingo!





Paso 4: Sysmon

 Ejecutan adfind.exe  otra
herramienta de 
reconocimiento de Directorio
Activo

 Meten varios comandos en un 
.bat y recogen resultados



Paso 4: Sysmon

 nyetAV se carga con regedit en
el registro desde un script en
Powershell  AV Out!



Paso 4: Sysmon

 Persistencia vía WMI 
(como en W10-PC3)



Paso 4: Sysmon

 Exploit de CVE-2020-0787

 Ejecución vía Powershell 
(agente de Empire)











Paso 4: Sysmon

 CVE-2020-0787 aprovecha un 
fallo en BITS

 Crea un usuario y lo añade al 
grupo de administradores
locales

 Descarga un .sct y lo ejecuta 
agente de Empire (como
System)

…



Paso 5: Credenciales

 ¿Cómo se han hecho
con la pass de admin?

 Sabemos que usan
Empire  estudiemos
su código fuente

 Volcar hashes locales 
powerdump

 Hits en memoria 

 Pass = Fiesta2020 
5min de hashcat 



Paso 6: Cambio a Empire

 Atacantes ejecutan el stager 
de Empire

 La actividad pasa a ser de 
Empire  ¿Qué era antes?

 ¿Posible cambio de 
atacantes?  Emotet vende
accesos  Ryuk hace la 
intrusión y despliega el 
ransomware



Paso 7: Reconocimiento

 Actividades de reconocimiento del 
sistema

 Privilegios del usuario actual

 Listados de usuarios y grupos

 Configuración IP

 Procesos corriendo

 Nota: esta info puede ser empleada
en un futuro ataque



Paso 8: Vector de entrada

 Sysmon no tiene sentimientos y muestra
la verdad descarnada… (!y ojo con el IOC 
nuevo!)  101.132.122.214

1

2

3





Paso 8: Vector de entrada



Paso 8: Vector de entrada

 Revisamos el historial de navegación





Paso 8: Vector de entrada

 Buscamos cadenas
tipo de la macro 

 !Metasploit!

 Macro = Stager de 
meterpreter

 [Nota: En un 
escenario real el 
payload sería Emotet]

Fuente: 
https://www.tarlogic.com/blog/codigo-

macros-de-excel/



Paso 8: Vector de entrada

 Revisamos el historial de navegación

 El fichero ha sido descargado por la 
usuaria dolores.jolgorio

 IOC: 101.132.122.215

 No se aprecia más navegación … ¿de 
dónde puede haber salido? 





Paso 8: Vector de entrada

 La FFP usa la app Mail de 
Windows 10

 C:\Users\[User]\AppData\Loca
l\Comms

 Store.vol = BD de correos 
ESEDB

 …  muy poco usable 



Paso 8: Vector de entrada

 Guardamos el mensaje como .eml

 … pero esto es lo que guarda 

 Moraleja: la app de Mail de Windows 10 
no es “forensic friendly”

 mina.es != minaf.es

 Correo falsificado  ¿ataque dirigido o 
personalización de los atacantes?



IOC
 Presencia de ficheros con los nombres de las tools

 Persistencia WMI (Filtro con nombre “updater”

 IP 101.132.122.214 (payload) y 101.132.122.215 (descarga del .doc)

 Presencia del fichero FFP_Reorg_DEF.doc

 Correos desde “@mina.es / Asunto: “Reorganizacion FFP” 
Enviados a otras 12 personas del FFP  Solo 1 hit 



W10-PC3: Conclusiones

 Atacantes entran con un correo con macro maliciosa

 Despliegan un agente de meterpreter

 Reconocen el sistema

 Hacen el cambio de Meterpreter a Empire

 Elevan privilegios con el exploit de la vuln. CVE-2020-0787

 Vuelcan credenciales locales con powerdump

 Reconocen el dominio e identifican W10-PC3

 Lanzan un agente de Empire vía PsExec



Análisis del incidente: Objetivos

 Alcance: 3 equipos comprometidos

 Impacto: Compromiso completo del 
equipo

 IOC: 12 

 Vector de entrada: Correo con enlace a 
Word con macro maliciosa

 Meterpreter + recon + Empire + CVE-
2020-0787 + dump de hashes + crack + 
AD Recon + Psexec



Resultados de la respuesta

3. 



Timeline del incidente

11:38 Despliegue de 
meterpreter

9/Nov 11:37 Usuaria de 
W10-PC5 abre el correo 

y activa macros

4/Nov Atacantes envían 
correo malicioso



Timeline del incidente

12:37 Identifican con 
BloodHound W10-PC3

Vuelcan hashes con 
powerdump

12:01 Elevan privilegios 
con CVE-2020-0787

11:46 Cambio 
Meterpreter Empire

11:41Reconocimiento 
del sistema



Timeline del incidente
15:08h Programación 
del ransomware a las 

17:15h UTC

15:30 Alerta 
del 

incidente

13:51h Acceso RDP a DC 
con dom.adm + pivot

SSH-RDP

15:13h Lanzamiento 
del agente de Empire

13:16-13:30h Obtención 
de hashes de dom.adm

vía Mimikatz

13:16 Psexec + Empire
en W10-PC3



Erradicación

 GPO1 para borrar el 
ransomware

 GPO2 para revertir los 
cambios hechos en la seg.

 Bloqueamos el rango de IP 
en el cortafuegos

 Repasamos TODOS los 
equipos del MINAF



Recuperación

 Restauramos snapshots previos 
sanos de las VM de los DC

 Forense adicional al DC (por si 
las moscas o las persistencias)

 Remaquetamos W10-PC3 y 
W10-PC5

 Cambiamos las credenciales de 
todos los admin. de dominio



Compartimos inteligencia

 Se agrupan todos los IOC con un 
pequeño informe

 Se genera un ticket en LUCIA

 Alternativa: correo cifrado a: 
incidentes@ccn-cert.cni.es

 El CCN-CERT distribuye los IOC 
vía REYES

mailto:incidentes@ccn-cert.cni.es


Diseminación

 Se realiza un informe del incidente

 Se comunican los IOC al CCN-CERT

 Se crea un informe público del incidente



Atribución

 A raíz de los IOC, el CCN-CERT afirma que el ataque ha sido
realizado por un grupo de HOR localizado en Bielorrusia
(confianza media)  Esas 2h de retraso = UTC+3 

 Colaboración europea  Nuevos IOC y TTP de Ryuk 



Lecciones aprendidas

4. 



Cuidado con las fusiones

!Hay que mantener las medidas de seguridad! 



Parchea BIEN los sistemas

ÑaaS
Ñapa as a Service



Password de admin, local DISTINTA

LAPS (Local Admin 
Password Solution) 

Gratis, fácil de usar, 
funcional 



Prohibe admin. de dominio en los escritorios



Segmenta las credenciales por niveles

* Microsoft Active Directory administrative tier model



Usa la fuerza del enemigo en su contra



120

Conciencia a tus usuarios





CLAUDIA + CARMEN

 Solución de vigilancia en el endpoint

 Centraliza y posibilita analizar la información

 CLAUDIA requiere CARMEN 

 Múltiples capacidades de respuesta ante 
incidentes, forense y threat hunting

 Capaz de convertir muchos IOC en “pata negra”



Conclusiones

5. 



https://twitter.com/malcomvetter/status/1326914680783253505

 Los atacantes son cada
vez más rápidos

 Detección y respuesta
NO SON SUFICIENTES 

 Bastionado = Ganar
TIEMPO y obligar a hacer
RUIDO

 Bastionado perfecto = 
No hay ransomware 
(recuerda, para ellos no 
es personal, solo es €€€)



Agilizar el tempo operacional en la detección



 Los atacantes lo “tenían
muy fácil”

 … pero también han sido
un poco torpes

 La realidad es mucho 
más cruda

 Objetivo: hacer que los
malos “jueguen” en
dificultad “Pesadilla” 



Trabaja como si 
estuvieras 

COMPROMETIDO



!Defendamos!



Ryukpedia (top links) 

Human-operated ransomware attacks: A preventable disaster
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/

Ransomware groups continue to target healthcare, critical services; here’s how to reduce risk
https://www.microsoft.com/security/blog/2020/04/28/ransomware-groups-continue-to-target-healthcare-critical-services-heres-how-to-
reduce-risk/

Defending networks against human-operated ransomware 
https://techcommunity.microsoft.com/t5/microsoft-defender-for-endpoint/defending-networks-against-human-operated-
ransomware/ba-p/1384282

Ryuk’s Return
https://thedfirreport.com/2020/10/08/ryuks-return/

Ryuk in 5 hours
https://thedfirreport.com/2020/10/18/ryuk-in-5-hours/

Ryuk Speed Run, 2 hours to Ransom
https://thedfirreport.com/2020/11/05/ryuk-speed-run-2-hours-to-ransom/

Ryuk and GPOs and Powershell, Oh My!
https://thebinaryhick.blog/2019/12/22/ryuk-and-gpos-and-powershell-oh-my/

https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/
https://www.microsoft.com/security/blog/2020/04/28/ransomware-groups-continue-to-target-healthcare-critical-services-heres-how-to-reduce-risk/
https://techcommunity.microsoft.com/t5/microsoft-defender-for-endpoint/defending-networks-against-human-operated-ransomware/ba-p/1384282
https://thedfirreport.com/2020/10/08/ryuks-return/
https://thedfirreport.com/2020/10/18/ryuk-in-5-hours/
https://thedfirreport.com/2020/11/05/ryuk-speed-run-2-hours-to-ransom/
https://thebinaryhick.blog/2019/12/22/ryuk-and-gpos-and-powershell-oh-my/


CTF DFIR Weekend Madness@b4r0nd3l4b1rr4

Agradecimientos especiales 



Evidencias, slides y referencias: 

https://bit.ly/ransomSTIC

Email: asanz/@/s2grupo(.)es

Twitter: @antoniosanzalc

Canal de forense: t.me/forense
Más retos forenses: https://ctf.unizar.es

Blog: https://www.securityartwork.es



MUCHAS GRACIAS


