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Swarm — Supervivencia individual usando el grupo

Comportamiento Moviéndose juntos
colectivo en alguna direccion con
un objetivo comun

Los estorninos se agrupan hacia el atardecer para Las hormigas construyen estructuras cooperativas y
evitar a los depredadores ... crean un "murmullo” estrategias de defensa / atague masivo
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Ejemplos : Swarm Robotics

Kilobots: Enjambre sin
ideres

Enfoque basado en omunicacion entre
soluciones nodos vecinos

P a’in e g e g
10 Foy Y o o vy O )

OLoweL0 Yk o
By S ‘

WalsSain

b a

F:RTINET










Acelerando la cadena de ataque

Automatizacion
Los swarm reducen muchisimo el tiempo de brecha

—

RECOPILAR
INFORMACION

1 PLANIFICAR 4

2 IRRUMPIR 5 EXFILTRACIO

3 PROPAGARSE e
PERMANECER...

BENEFICIO...
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Autosploit — Construyendo Swarms

 Shodan es un engine de busqueda que indexa puertos y
servicios

 El atacante realiza consultas a Shodan

« El atacante usa exploits para atacar a sistemas |oT u otros
sistemas basandose en informacion de Shodan.

« El atacante consigue acceso a los sistemas vulnerables.

g ' SHODAN
Computer Search Engine
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Componentes tipicos de lared de botnet

. 2 = X P G

Atacante Servidor C&C Zombis Victima / objetivo Communications
channels

Atacante Servidor C&C Nodos Botnet Victima
Atacantes
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Blackhat Swarms — Eliminando el C&C

Next Generation Botnet 3.0;: Swarm

Qué pasaria si las botnets pudieran utilizar la Ejemplo Satori Botnet
inteligencia de los enjambres?
= Aceleraria muchisimo la cadena de ataque
= Eliminar el componente humano

= Sila camara es hackeada o con la carga muy
alta, salta dicho objetivo si se encuentran
mejores victimas.

Nodos Botnet Atacantes Victima
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Botnet Hide and Seek

« Segundared descentralizada P2P IOT botnet
« Con caracteristicas de swarm
* Usa un exploit conocido para propagarse por
routers TP Link
o Capacidades Confirmadas
« AMD x64, ARM
 Ataques Brute force
e Lista de objetivos dinamica
« Comandos de recuperacion de archivos a
través de nodos P2P
* Modelo Peer request-response
* ‘I peticion - ‘I’ respuesta
» ‘h’ peticion - ‘H’ respuesta
e ‘7' peticion - ‘O’ respuesta
e ‘~'peticion 2> N respuesta

READ FILE ——
ADD NEW TARGET ---»
GATHERED DATA
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Botnet Hide and Seek

’ arg = (char *)v4[1];
*arg;

———

port = strtel (arg + 1);

~

if ( _arg == '1l' ) // use specified udp pert

else if ( _arg == 's' ) /f load file to mem

T ) s ny st 2) EI Objetivo es i1dentificado por el swarm
3) EI objetivo ahora forma parte del swarm READ FILE —

ADD NEW TARGET ---»

ispjort=stxtoltarq+1]; 4) |_a informaci(’)n es fi |trada a's' lep.ath GATHERED DATA ——

‘ través del swarm IP, etc)

v2 = 0;
loadfpath(arg + 1);
}

}
else if ( _arg == 'a' ) // add ip port to list

{
sub_40B9B1 ((__int&4) (axg + 1), 0);
} // add ip port to scanner target

else if ( _arg == 'e' )

{
v7 = sub_40E480((unsigned __inté4 *)gword_S5127E8, 16LL * (unsigned int) (dword S5127F0 + 1));
gword S5127E8 = v7;
if { v7 )

sub_401346 (arg + 1, v7 + 16LL * (unsigned int)dword_5127F0);
++dword_5127F0;

}
else

-

dword_ S5127F0 = 0;
}
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1) Se genera el Swarm (Autosploit)*

‘m<datdPdPORkdata>’

&"’
©

a_ .
==

¢ &

‘G“ *

F:RTINET

10



Recomendaciones

= Sistemas de sandboxing para proteger todos los vectores de ataque.

* Herramientas capaces de detectar anomalias en la red. (IA)

= Integracion de todos los dispositivos de seguridad.

= Automatizacion
» En base a una amenaza detectada.
» Remediacion automatica instantanea.
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Automatizacion
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