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Compromiso y Aviso

Durante la sesión realizaremos una serie de 

demostraciones prácticas.

Si no quiere aparecer como víctima, apague ahora 

el móvil, el reloj, el portátil, la tableta, …

Nos comprometemos a no hacer uso de ningún 

dato obtenido durante esta sesión.



Terminología

Antes de empezar



Terminología
• MDM (Mobile Device Management)

Gestión de dispositivos móviles.

• EMM (Enterprise Mobility Management)

Gestión móvil de la compañía.

• UEM (Unified Endpoint Management)

Gestión unificada de la empresa.

• MTD (Mobile Threat Defense)

Defensa contra las amenazas móviles



MobileIron Confidential

Proteja los datos corporativos y 

la privacidad del usuario
aislando el negocio de los datos personales en el dispositivo y en la red



Monitoring

& compliance

Application 

deployment

Security 

& control
Provisioning

& configuration

Una plataforma para la seguridad y la gestión



Pero todos necesitan de un UEM.
Trabajar de forma segura en entornos corporativos

El sistema operativo moderno 

es una carrera de 3 caballos



Arquitectura de la seguridad móvil

Las apps son sand-boxed

(no se puede acceder ni

modificar el núcleo del SO)

SO sobre firmware (y sellado)

SO incorpora

APIs de gestión (EMM)



prevention detection

detection prevention

Estableciendo una verdadera confianza para 

el nuevo puesto de trabajo.
Defensa en amplitud ... y en profundidad.
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prevención = reducir proactivamente la superficie de ataque

detección = identificar de forma reactiva las amenazas o riesgos a medida que ocurren para que puedan remediarse

dispositivo
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¿Necesito seguridad

en mi móvil y tablet?



Las amenazas son reales, sofisticadas e intensas.
2014 2015 2016 2017 2018

Masque
7.x, 8.x

Wirelurker 2014-4487
<8.1.3

Used in jailbreak

ICMP Double 

Direct

xCode 

Ghost

YiSpector
iOS 8.4 and below

Pegasus 

Remote iOS 
exploit, in use for 

2+ years

Stagefright

for iOS
CVE-2016-4637

zIVA Mach 

portal

Blueborne

Spectre

Meltdown

QuadRooter Godless BlueborneDirtyCowPokeMon Go 

DoubleDirectTowelRoot
200M devices 

impacted

Heartbleed
800K devices 

impacted

Stagefright
95% of Android 

impacted

Wormhole

(Moplus SDK)

Oxygen 

SwiftKey

Triada Zygote 

System exploit

HummingBad 

Hummer 

malware

HummingWhale
(HummingBad variant)

Drammer

Spectre

Meltdown





Vulnerabilidades y Malware recientes

Malicious
Apps

Device
Exploits

Network
Attacks

Cryosaur BroadPwn

KRACK BlueBorne

BankBot Copy Cat False Guide Chef 
Judy

Dirty 
Cow

Fake
Snap Chat

Fake
Whats App

Spectre Meltdown LiberiOS

Subway 
Surfer 7.0



Veamos 4 ejemplos



Vulnerabilidades en comunicaciones

Ejemplo 1

¿Necesito seguridad en

mi móvil y tablet?

¿Necesito seguridad en

mi móvil y tablet?



Man in the middle

Víctima 

Atacante 

Internet

Servidor



Man in the middle

Víctima Atacante 
Internet

Servidor





¿Qué usuario borra las wifi públicas?

Aunque lo más interesante es poder instalar un 

malware que nos permita abrir el micrófono para 

escuchar las conversaciones, ver las cámaras, …

Se tarda solo unos minutos en entrar a un 

móvil y robar contactos y agenda. Algo más 

de tiempo para robar fotos.



Wifi pública,                   

de ámbito global y             

con conexión automática







WPA2 y WPA3

https://www.xatakahome.com/la-red-local/wpa2-tiene-sustituto-se-ha-anunciado-protocolo-wpa3-encriptacion-192-bits-contrasenas-seguras


Aplicaciones Maliciosas

Ejemplo 2

¿Necesito seguridad en

mi móvil y tablet?

¿Necesito seguridad en

mi móvil y tablet?





http://cadenaser.com/ser/2017/06/29/ciencia/1498752583_813720.html

http://cadenaser.com/ser/2017/06/29/ciencia/1498752583_813720.html
http://cadenaser.com/ser/2017/06/29/ciencia/1498752583_813720.html


https://www.lavanguardia.com/economia/20170629/423762543375/asi-funcionaba-estafa-afecta-un-millon-de-usuarios-moviles.html

https://www.lavanguardia.com/economia/20170629/423762543375/asi-funcionaba-estafa-afecta-un-millon-de-usuarios-moviles.html


https://www.gdt.guardiacivil.es/webgdt/inforikati.php

La Linterna Molona

Trucos para evitar la Calvicie

Los mejores Vídeos ….. en tu móvil

https://www.gdt.guardiacivil.es/webgdt/inforikati.php


http://www.elladodelmal.com/2014

/01/la-estafa-de-la-linterna-

molona-que.html

¿Qué aplicaciones son …. ?

http://www.elladodelmal.com/2014/01/la-estafa-de-la-linterna-molona-que.html


¿Quieres saber si tu móvil está afectado?



¿Juegos inofensivos?

Ejemplo 3

¿Necesito seguridad en

mi móvil y tablet?

¿Necesito seguridad en

mi móvil y tablet?



¿Conocen el juego Subway Surfer?

Esta versión del juego instala una 

aplicación que recoge datos 

personales y los envía a dos 

servidores en Rusia



Error en chip Bluetooth

Ejemplo 4

¿Necesito seguridad en

mi móvil y tablet?

¿Necesito seguridad en

mi móvil y tablet?



Hace unos meses



Derivado de la vulnerabilidad de Broadcom

Dos nuevos malwares:

12 de abril de 2.017

BroadPwn

BlueBorne



¿Lleva siempre encendido el BlueTooth?

¿Ha instalado la última versión del  

Sistema operativo?

¿Instala los parches de seguridad a todos

los usuarios de la compañía?

¿Conoce BlueBorne?



¿Lo vemos en directo?

Abran el bluetooth.

No es necesario conectarse a ningún sitio así como tampoco ponerlo 

en modo de emparejamiento.



¿Es este tu móvil?¿Es este tu móvil?¿Es este tu móvil?



Listado de toda la organización

Ejemplo 5

¿Necesito seguridad en

mi móvil y tablet?

¿Necesito seguridad en

mi móvil y tablet?



¿Recuerdan esta noticia?

https://www.facebook.com/elpais/videos/ryanair-cancela-2000-vuelos-estos-son-algunos-de-los-que-no-/10154918143366570/

https://www.facebook.com/elpais/videos/ryanair-cancela-2000-vuelos-estos-son-algunos-de-los-que-no-/10154918143366570/


Pocos medios han insinuado la verdad

https://www.eldiario.es/economia/Ryanair-cancela-centenar-vuelos-octubre_0_688381287.html

https://www.eldiario.es/economia/Ryanair-cancela-centenar-vuelos-octubre_0_688381287.html
https://www.eldiario.es/economia/Ryanair-cancela-centenar-vuelos-octubre_0_688381287.html


¿Recuerdan esta noticia?

http://www.elmundo.es/economia/2017/09/19/59c01acee5fdea02348b4674.html


¿ Es fácil robar un listado de empleados ?

Internet

Móvil Corporativo

Móvil personal 
con acceso a correo corporativo

Oficina

Ejemplo sencillo arquitectura correo on-premise y cloud con usuarios fijos y móviles

En casa o viajando

Mitm

Mitm



Suplantación de identidad

Ejemplo 6

¿Necesito seguridad en

mi móvil y tablet?

¿Necesito seguridad en

mi móvil y tablet?

http://blog.privatewifi.com/what-its-really-like-to-suffer-identity-

theft/11514588-how-can-prevent-online-identity-theft/

http://blog.privatewifi.com/what-its-really-like-to-suffer-identity-theft/11514588-how-can-prevent-online-identity-theft/


¿Necesito seguridad

en mi móvil y tablet?



Si, por favor,            

lo antes possible.



Hemos visto tan solo unos 
ejemplos…..

La seguridad en móviles y tabletas 

es imprescindible



Certificaciones

FedRAMP US-EU Privacy Shield CSfC

FIPS 140-2 Common Criteria SOC 2 Type II

En proceso – Marzo 2018



• Revise el cuadrante mágico de Gartner 

https://www.mobileiron.com/en/resources

• Visite el Blog sobre la GDPR y el EMM
https://www.mobileiron.com/en/smartwork-blog/how-emm-can-

help-general-data-privacy-regulation-gdpr-compliance

• Descargue el WhitePaper sobre EMM y GPRD

https://www.mobileiron.com/en/whitepaper/how-emm-helps-gdpr-compliance

• Pruebe la plataforma de seguridad móvil MobileIron 
https://info.mobileiron.com/30DayTrial

• No dude en contactarnos. Le ayudaremos

Daniel González  dgonzalez@mobileiron.com 606.64.55.00

Próximos 

pasos

https://www.mobileiron.com/en/resources
https://www.mobileiron.com/en/smartwork-blog/how-emm-can-help-general-data-privacy-regulation-gdpr-compliance
https://www.mobileiron.com/en/whitepaper/how-emm-helps-gdpr-compliance
https://info.mobileiron.com/30DayTrial
mailto:dgonzalez@mobileiron.com


Muchas gracias



Muchas gracias por su atención


