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Compromiso y Aviso /"\ Mobilelron

Durante la sesidn realizaremos una serie de
demostraciones practicas.

Si no quiere aparecer como victima, apague ahora
el movil, el reloj, el portatil, la tableta, ...

Nos comprometemos a no hacer uso de ningun
dato obtenido durante esta sesion.




Antes de empezar

Terminologia



Terminologia

MDM (Mobile Device Management)

Gestion de dispositivos moviles.

EMM (Enterprise Mobility Management)

Gestion movil de la compafiia.

UEM (Unified Endpoint Management)

Gestion unificada de la empresa.

MTD (Mobile Threat Defense)

Defensa contra las amenazas moviles



Proteja los datos corporativos y
la privacidad del usuario

aislando el negocio de los datos personales en el dispositivo y en la red

/"\ Mobilelron



Una plataforma para la seguridad y la gestidon

*
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Provisioning Security -~ Application - Monitoring
& configuration & control deployment & compliance

“\ Mobilelron #\ Mobilelron
CLOUD CORE




El sistema operativo moderno
es una carrera de 3 caballos

Pero todos necesitan de un UEM. /x

. . y:
Trabajar de forma segura en entornos COI’pOI‘atIVOS/

@



Arquitectura de la seguridad movil

Las apps son sand-boxed
(no se puede acceder ni
modificar el nucleo del SO)

SO sobre firmware (y sellado)

PN
‘e

SO incorpora
APIs de gestion (EMM)

N\
'\



Estableciendo una verdadera confianza para
el nuevo puesto de trabajo.

Defensa en amplitud ... y en profundidad.

cert-based security
per-app VPN connectivity

redes S enterprise

ownership
: app store
MITM B2 fake certs
encryption _.jajlbreak A config

dispositivo - U aplicaciones

model - attestation ar g Q Q abuse G
o p ™ £ = time apps
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version privilege origin of

escalation
. AR VIUVIL e
Sist. Oper. algle olllle contexto

CVEs roaming et

fence
patch
A Behavior analytics (UEBA, SIEM) time-

@ usuari fence

certlflcates
Password  piN SSO  multi-factor

derived credentials piometrics

prevencion = reducir proactivamente la superficie de ataque
deteccion = identificar de forma reactiva las amenazas o riesgos a medida que ocurren para que puedan remediarse
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Las amenazas son reales, sofisticadas e intensas.

2014 2015 2016 2017 PAONRS
J ll Meltdown
Y )
. SYRNENA IS i YISPECTER
I O S Masque Wirelurker  2014-4487 ICMP Double  xCode YiSpector Pegasus Stagefright

7., 8.x <8.1.3 Direct Ghost iOS 8.4 and below Remote iOS
Used in jailbreak exploit, in use for

2+ years

for iOS
CVE-2016-4637

Spectre

TOWELROOT l p= I @ ‘.

TowelRoot  DoubleDirect Heartbleed
200M devices 800K devices
impacted impacted

Meltdown

Stagefright | Wormhole  Oxygen Triada Zygote HummingBad Drammer
95% of Android § (Moplus SDK) Swiftkey System exploit Hummer
impacted malware

o ‘ g D %8s BlueBome Spectre

QuadRooter Godless PokeMon Go

Blueborne



L6-7 —~ APPLICATION + PRESENTATION

BROWSER, EMAIL

Dala AV/Malware (Ransomware, + Social Engineering Known Browser CVEs
Trojans, Adware, Spyware) + Lack of Security + Attachments (PDF,
+ Access Abuse (Unsecured Awareness DOC,XLS)
Apps and Privacy Risk) + False sense of security + Spear phishing Emails
+ Repackaged Apps + Session Hijacking
+ 3" Party Lib / Back Door + Man InThe B
L5 -SESSION : Timé\ggfﬁﬁs T + Fake SSL Coficatss
MULTIMEDIA
Keys + Download & Execute (SSL Decryption) CONTAINERS
+ Stagefright (24 CVEs) + SSL Stripping + Unlocked Containers <
+ 11+ Threat Vectors (MMS, + VPN, Micro VPN
Browser, Downloads,
Email, Facebook App,
* Ransomware « Spear phishing SMS
+ Malicious MMS RECON SCANS
Segment, Datagram + Stagefright (24 CVEs) + IPvd, IPv6 Scans
+ TCP, UDP Scans
+ ARP Scans
WIFI
0S / KERNEL R AP
* Rogue
Eacat + 0S Exploits + ARP MITM
+ Kernel Exploits + ICMP Redirect z
+ Malicious Profiles (i0S) + ICMP Double Direct
+ Network Configuration + SSL Striping
Attacks (DNS, Proxy, + Session Hijacking

Gateway)
L2 = MAC[DATALINK _ g PRl /)

+ Fake SSL Certificates
RADIO
Frame updates (like Swift Key) NFC, BLUETOOTH i

Remote Device + NFC Proxy + Rogue Cell tower /
Management + Malicious Bluetooth Femtocell

Shared Lib Injection « MITM

Persistent File System + Location Tracking
Modifications

usB T
L1 - PHSYICAL

+ Malicious Chargers

+ Juice Jacking

+ Key Loggers

+ Shared Lib Injection (m)
+ Unsecured Memory Cards

Bit



Vulnerabilidades y Malware recientes

TR
ZIVA |

Cryosaur BroadPwn Spectre  Meltdown LiberiOS

Device (=]
Exploits

Network

D i 3
Attacks )
KRACK BlueBorne RAP
Malicious T =i ‘“.
Apps ' “ “

BankBot Copy Cat False Guide Chef Dirty Fake Fake Subway
Judy Cow Snap Chat Whats App Surfer 7.0



Veamos 4 ejemplos



., Necesito seguridad en
mi movil y tablet?

Vulnerabilidades en comunicaciones

Ejemplo 1



Man Iin the middle

Victima — Internet
e Servidor

Atacante




Man Iin the middle
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¢, Qué usuario borra las wifi publieas?
-

Se tarda solo unos minutos en entrara un...... p—
+ movil y robar contactos y agenda. Algesmasss
de tiemp a robar fotos.

- 4

Aungue lo mas intheslmte es poger Instalar-un p—
malware que nos permita abrir el micréfono para

escuchar las conversaciones, ver las camaras, ... % _
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of kubi < MANAGE NETWORKS
O

Se requiere una acciéon % ~~ SK02018
#CataloniaHotels
7 Derby Not in range
°
Segura i #SFO FREE WIFI
_ . #SFWiFi
7 iPhone de Alejandro
3 Segura .Free WIFI playthe.net
Security
of- WiFiUrban
e . Auto reconnect
Abierta - .
-
Es posible que otras personas puedan verla

informacion que envies a través de esta red "

' Arbal
[] Conectar autométicamente n ——
barcelona505
clientes

DIRECT-4YM2020 Series




iPhone de Cris
Seqgura

N

iPhone de Fico
Segura

N

iPhone de Jose ignacio
Seqgura

iPhone de Xavier Roig h
Seqgura

iPhone de Joaquin
Segura

N

N

A\

iPhone
Seqgura

N

Winternet Is Here

{ oo SEPRCRE

fe

Configuracion de red e Internet

Cambia los ajustes de configuracién, como hacer que una
conexion sea de uso medido.

A B} @
Zona con
Wi-Fi Modo avién cobertura

iPhone de Fico
Segura

N

iPhone de Xavier Roig
Segura

N

iPhone
Segura

A

iPhone de Joaquin
Segura

N

HUAWEI ! Q P8 lite Iiigor

Segura l

Tarquin
Segura

a

Winternet Is Here
(7%
Segura

Configuracion de red e Internet

Cambia los ajustes de configuracién, como hacer que una
conexion sea de uso medido.

ﬁ 1:‘1): ((]))

Zona con
Wi-Fi Modo avidén cobertura




WPA2 y WPA3

WPA2 ya tiene sustituto: ya se ha anunciado el protocolo WPA3
con encriptacion de 192 bits y contrasenas mas seguras

o 9 26 Junio 2018 - Actualizado 26 Junio 2018, 18:43

Un paso mas alla de WPA2

WPAS3 es la tercera version de WPA (Wi-Fi Protected Access).
Sucesor de la proteccion WEP, WPA fue la primera version a la que
siguio WPA?2, la cual introdujo mejoras como el cifrado Advanced
Encryption Standard (AES, por sus siglas en inglés) y un cifrado de
128 bits. Ahora llega WPA3.

WPA3 se ha hecho mas necesario que nunca, sobre todo si

recordamos como en octubre de 2017 se descubrié un exploit que afectaba los
protocolos WPA o WPA2 y que gracias a una técnica llamada Key Reinstallation
AttaCK o KRACK, permitia el acceso al trafico entre los ordenadores y los equipos
conectados en una red Wi-Fi.



https://www.xatakahome.com/la-red-local/wpa2-tiene-sustituto-se-ha-anunciado-protocolo-wpa3-encriptacion-192-bits-contrasenas-seguras

., Necesito seguridad en
mi movil y tablet?

Aplicaciones Maliciosas

Ejemplo 2
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SER L

Cae una red que estafé 30 millones con
aplicaciones 'zombis' de telefonia movil

Casi un millon de usuarios se han visto afectados por la descarga y actualizacion de aplicaciones supuestamente gratuitas
EP | Madrid

“MODUS OPERANDI”

( 4

& “
(' EL USUARIO SE DESCARGA LA APLIACION POR DISTINTOS MEDIOS
e o~

- - -

-

TE LLEGA LA DESCARGA MEDIANTE |
Y REDES SOCIALES A

rNSAS /
S |
’

EN GOOGLE

DESCARGAS MARKETS "CONOCIDOS”

Cae una red que estafé 30 millones con aplicaciones 'zombis' de telefonia movil / El grupo de delitos telematicos de la
Guardia Civil ha identificado a casi un millon de usuarios estafados. / Atlas



http://cadenaser.com/ser/2017/06/29/ciencia/1498752583_813720.html
http://cadenaser.com/ser/2017/06/29/ciencia/1498752583_813720.html

_\J_fia ON/ADICIONAL DURANTE LA
ECTADAS POR EL USUARIO

Honcy

Vie 30 Jun



https://www.lavanguardia.com/economia/20170629/423762543375/asi-funcionaba-estafa-afecta-un-millon-de-usuarios-moviles.html

ECONOMIA

EFE  Madrid 12:49

Economia

La Guardia Civil destapa una estafa a un millon de
abonados de telefonia movil

La Guardia Civil destapa una estafa a un millén de abonados de telefonia... o o

sin
ap:
mi

Pai
de:
el

Se trataba de llamadas automaticas que los teléfonos realizaban por la noche

" acion

La Linterna Molona
Trucos para evitar la Calvicie
Los mejores Videos ..... en tu movil



https://www.gdt.guardiacivil.es/webgdt/inforikati.php

. Qué aplicaciones son .... ?

Linterna LED

*| Add to Wishlist

En la operacion se han practicado 11 registros, donde la Guardia Civil ha
intervenido cerca de 1.000 aplicaciones en distintas fases de desarrollo, ya
gue los autores iban introduciendo modificaciones para perfeccionar mas
las técnicas de engano.



http://www.elladodelmal.com/2014/01/la-estafa-de-la-linterna-molona-que.html

G H B FUNDACION GUARDIA CIVIL [ES]  gdt.guardiacivil.es/webgdt/inforikati,php
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En el marco de la Operacién RIKATI, para saber si su nimero ha sido afectado en el fraude por
suscripcion de SMS Premium, entre junio de 2013 y febrero de 2016, por favor, rellene los siguientes
campos

Teléfono (606645500 Operadora |Movistar o Telefénica v

DELITOS TELEMATICSS -

SUNARDDZ\N CI\/iEs

TELE=EMATICOS -

SUARDINA CINVIL.

GRUFPO e

¢, Quieres saber si tu movil esta afectado?

SRUPLPO D=

\Tcos -

s Il'
ol




., Necesito seguridad en
mi movil y tablet?

cJuegos inofensivos?

Subway Surfers

Por Kiloo

Abre iTunes para comprar y descargar Apps.

Descripcién

CcO

Sitio web de Kiloo » Soporte técnico de Subway Surfers

Ejemplo 3

Lo nuevo en la version 1.72.1

vl.72.1

- Correccién de error optimizaciones

) tanto para

iPhone como para iPad



Subway Surfers ...... . go Su bway Su rfer?

T 7 %7

Abre iTunes para comprar y descargar Apps.

S x6 | 008435
Descripcion ) @
iCORRE cuanto puedas! |
iESQUIVA los trenes que van hacia ti _J

Subway Surfer 7.0

Esta version del juego instala una A
aplicacion que recoge datos
personales y los envia a dos
servidores en Rusia

Contiene anuncios - Ofrece compras en la aplicacion

Esta aplicacion es compatible con todos tus dispositivos.

Instalada




., Necesito seguridad en
mi movil y tablet?

Error en chip Bluetooth

(04
" Raspberry Pi 3 Model B Wz~
)<« (©) Rospberry Pi 2015 g%
= : e = B

S BROADCOMs |12

‘," BN i, 0 R W — T

EEERSNR-| BCHMZ2837RIFBG

/ e 4 IN1550 P11
/24 55994706 N3 ¥

:// )
S vl BlucBorne

T RA3(Y  a

Ejemplo 4



Miles de modviles afectados por un “bua” en el chip de WiFi
Publicado por: on Hace unos meses

Problema de seguridad afecta a muchos terminales,
sin importar el sistema operativo que lleven
instalados. El problema viene dado por el mdédulo
WiFi de los equipos que lleven unhip de Broadcomy

el cual un hacker consiguié tener acceso a otro
equipo de forma remota a través de este.

Google ya ha solucionado este problema en sus terminales con una actualizacion de software, con lo cual si tienes un
teléfono movil de Google y lo has actualizado a la ultima version, este problema ya no te afecta. Al igual que Google, Apple
lanzo la actualizacion 10.3.1 para corregir el problema en sus terminales. El problema es que hay muchos mas telefonos
moviles afectados y los usuarios no pueden saber si estan protegidos de este problema ya que tendrian que mirar
directamente que chip de WiFi llevan en su terminal. Muchos de los fabricantes ya estan trabajando en busca de una
solucién para este problema, pero las actualizaciones a veces tardan mucho tiempo en publicarte y este puede convertirse

en un grave problema.




Derivado de la vulnerabilidad de Broadcom

Dos nuevos malwares:

"\.M
Rcspheru i 3 Model B V1.2 =
@ Rospberry Pi 2015 N

% o
BROADCOM® =P
b A g B =L 5
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12 de abril de 2.017

BroadPwn
BlueBorne

BlueBorne




N % v.dl16:47

=  BlueBorne Scanner

¢,Lleva siempre encendido el BlueTooth?

¢, Ha instalado la ultima version del
Sistema operativo?

¢ Instala los parches de seguridad a todos

! los usuarios de la compafia?

Check if your device has available security

R ¢,Conoce BlueBorne?

CHECK DEVICES AROUND ME




¢,LO vemos en directo?

Abran el bluetooth.
NoO es necesario conectarse a ningun sitio asi como tampoco ponerlo
en modo de emparejamiento.



BN B ¢ Lalal 67% m 16:20

Scan Nearby Devices

@ High risk
Mi Teléfono
BO:ER:35:07:3C:7E 0

Devices Risk Results

Tap on any dot above for more information.

Get Full loT Security Assessment

N B 45 L.l 67% H 16:21

Scan Nearby Devices

¢, Es este tu movil?

©

DGF 0 -

@ High risk
MI5
B0:E2:35:00:97:4D

Devices Risk Results

Tap on any dot above for more information.

Get Full loT Security Assessment

N B ELalal 31% & 14:51

Scan Nearby Devices

¢, Es este tu movil?

[J Note 5 llGF

©

@ High risk
Redmiaq##dh
EC:D0:9F:23:9A:6D

Devices Risk Results

Tap on any dot above for more information.

Get Full loT Security Assessment




., Necesito seguridad en
mi movil y tablet?

Listado de toda la organizacion

OFICINA 1
GERENCIA
GERENCIA
2 GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA
GERENCIA

OFICINA 2

GERENCIA

DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE ADMINISTRACION
DIRECCION DE ADMINISTRACION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE ADMINISTRACION
DIRECCION DE ADMINISTRACION
DIRECCION DE ADMINISTRACION
DIRECCION DE ADMINISTRACION
DIRECCION DE ADMINISTRACION
DIRECCION DE ADMINISTRACION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION

OFICINA 3

GERENCIA

DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE VENTAS
DIRECCION DE ADMINISTRACION

DIRECCION DE ADMINISTRACION X

DIRECCION DE PRODUCCION
DIRECCION DE PRODUCCION
DIRECCION AREA 1
DIRECCION AREA 1
DIRECCION AREA 2
DIRECCION AREA 2
DIRECCION AREA 3
DIRECCION AREA 3
CONTABILIDAD
CONTABILIDAD
FINANZAS
FINANZAS
NOMINAS
NOMINAS
LOGisiTicA
LOGISITICA
LOGISITICA
FABRICACION
FABRICACION
SUMINISTROS
SUMINISTROS
SUMINISTROS

G
EMPLEADOS
MARCOS
FRANCISCO
PALMIRA
JOSE MANUEL
RAQUEL
IORGE
RAMON
SILVIA
CARLOS
CARLA

JOSE
RAFAEL
ANGEL
MIGUEL
ARTURO
MANUEL
LIDIA
ISABEL
DIEGO
MARIA
ALBERTO
MANEL
JUAN
NURIA
DANIEL
ANA
MATIAS
Lucas

Ejemplo 5



¢, Recuerdan esta noticia?

ELE=MUNDOQ espaia  Opinién  Economia  Internacional — Deportes  Cultura Tv  Papel  Mas

Economia Consumistas Macroeconomia Empresas Bolsa Vivienda INnovadores Comparador

TURISMO

Ryanair anuncia la cancelacion de mas de 2.000
vuelos hasta finales de octubre para mejorar la
puntualidad

EUROPA PRESS  Madrid 16 SERP.2017 01:11

ABC ECONOMIA Busca

Espafiav Internacional mia¥ Sociedad Madri Familiav Opiniénv Deportes¥ Gentev Culturav Ciencia Historia Viajarv Play Summum Mas

hBC ECONOMIA Inmobiliario Declaracion de la renta 2018

J l,;l,'_;;';‘;&‘ Madrid, 11 de diciembre de 2018 |

o 2

Ryanair publica la lista con todos los vuelos cancelados
hasta el proximo 28 de octubre

Entrevistas Noticias Expediente Marlasca Te explicamos Mas vale pr )] Capitulos completos §>

¢Como actuamos si nuestro vuelo es uno de los 2.000 que

ha cancelado Ryanair hasta el 31 de octubre?

Rubén Sanchez, portavoz de Facua, explica en Mas Vale Tarde que "no se trata solo de que Ryanair se devuelva el

Ryanair cancela

unos 50 vuelos al dia '

g—


https://www.facebook.com/elpais/videos/ryanair-cancela-2000-vuelos-estos-son-algunos-de-los-que-no-/10154918143366570/

Pocos medios han insinuado la verdad

https://www.eldiario.es/economia/Ryanair-cancela-centenar-vuelos-octubre_0_688381287.html

Oeldiario.es | Boletines

= MENU FOCOS Manuel Marchena 20N Elecciones andaluzas Brexit Derec

Economia cotidiana.
Qué ha pasado con Ryanair para que

cancele tantos vuelos

d companila ha cancelado alreaedor dae 2. VUuelos €0l 1as proximas seis
semanas

. Norwegian ha fichado a 140 pilotos de Ryanair en lo que va de afio

. Ryanair ha asegurado que las cancelaciones se deben a un "lio" con las
vacaciones de los pilotos

vuelos cancelados por la comp



https://www.eldiario.es/economia/Ryanair-cancela-centenar-vuelos-octubre_0_688381287.html
https://www.eldiario.es/economia/Ryanair-cancela-centenar-vuelos-octubre_0_688381287.html

¢,Recuerdan esta noticia?

Economia Consumistas Macroeconomia Empresas Bolsa Vivienda INnovadores Comparador

£ Norwegian ficha a 180 pilotos de Ryanair y le obliga a
- anular 2000 vuelos

CESAR URRUTIA ¥ | Madrid 19 SEP. 2017 08:16 o 0

El fichaje de 140 pilotos por Norwegian causa de las cancelaciones de Ryanair
. por Thornton a actualidadaeroespacial.com 19/09/2017 09:29 publicado: 19/09/2017 09:57

Aunque el presidente de Raynair ha expuesto la falta de planificacién de las vacaciones de los pilotos como causa de |a cancelacion
masiva de vuelos en los préximos meses, la compariia aérea competidora Norwegian confirma el fichaje de 140 pilotos de la aerolinea

irlandesa de bajo coste.



http://www.elmundo.es/economia/2017/09/19/59c01acee5fdea02348b4674.html

¢, Es facil robar un listado de empleados ?

Movil Corporativo

Oficina

Movil personal
con acceso a correo corporativo

En casa 0 vii == == ==

Ejemplo sencillo arquitectura correo on-premise y cloud con usuarios fijos y moviles




., Necesito seguridad en
mi movil y tablet?

Suplantacion de identidad

Ejemplo 6



http://blog.privatewifi.com/what-its-really-like-to-suffer-identity-theft/11514588-how-can-prevent-online-identity-theft/

¢ Necesito seguridad
en mi movil y tablet?



SI, por favor,
lo antes possible.



Hemos visto tan solo unos
ejemplos.....

La seguridad en moviles y tabletas
es iImprescindible



FedRAMP
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FIPS 140-2
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US-EU Privacy Shield
9
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UNITED STATES
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Proximos
pasos

Revise el cuadrante magico de Gartner

Visite el Blog sobre la GDPR y el EMM

Descargue el WhitePaper sobre EMM y GPRD

Pruebe la plataforma de seguridad movil Mobilelron

No dude en contactarnos. Le ayudaremos
Daniel Gonzalez 606.64.55.00

'\


https://www.mobileiron.com/en/resources
https://www.mobileiron.com/en/smartwork-blog/how-emm-can-help-general-data-privacy-regulation-gdpr-compliance
https://www.mobileiron.com/en/whitepaper/how-emm-helps-gdpr-compliance
https://info.mobileiron.com/30DayTrial
mailto:dgonzalez@mobileiron.com

obilelron

\ \




Muchas gracias por su atencion



