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Motivacion del Atacante
(CiberCrimal):

Atentar contra la salud publica
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1.Infraestructuras criticas y Organizaciones en el punto
fa = 'fa

<= e M@Mﬁups I d —\s!m:ccr\v\'en:o—hackear—mardep\‘radora—y—envene'war—e\—aguarderr‘m?es—de—pefsonas—eﬂ—mg\ate'ra(HZDW46208 [0} https://unaaldia.hispasec.com/2018/10/el-fbi-investiga-ataque-al-servicio-de.html
—— MENU LA RAZON %

Espaiia HISPAS=C

m Una-al-dia Q) Servicios de HISPASEC

razon.es/espana/el-

El Estado Islamico intento
«hackear» una depuradoray
enVenenar el agua de mlles MARTES, 16 DE OCTUBRE DE 2018

de personas en Inglaterra El FBI investiga ataque al servicio de aguas y alcantarillado de
North Carolina

Servicio gratuito de noticias y anélisis sobre seguridad en espafiol.

Alter6, con un ciberataque, los parametros de depuracion de una instalacion en
una ciudad cuyo nombre no ha sido desvelado por razones de seguridad Funcionarios federales estan trabajando conjuntamente con una empresa local

encargada del servicio de aguas de North Caroline, después de que se hayan
detectado intrusiones en sus sistemas.

Imagen de una depuradora de agua.

El jefe de aguas y alcantarillados de Onslow (en Carolina del Norte) expuso en un comunicado que habian sido
objeto de un "sofisticado ataque de e
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Motivacion del Atacante (CiberDelincuente):

ECONOMICO
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1.Infraestructuras criticas y Organizaciones en el punto

AI\ V'Y\ilf"'\

<« C ® | ®O & nhitpsy//elpais.com/ /2017/08/16/actualidad/1502901718_899223.html . 7 . 5
‘ Lol sl ekl il r | QO & https://www.ciberseguridadlatam.com/2018/09/30/ataque-de-ransomware-al-puerto-de-san-diego/
ESP | AME | BRA ' CAT ENG NEWSLETTER 52 SIS O Q
— EL PAiS ECONOMiA MARTES, OCTUBRE 16, 2018 CSL COLABORADORES OPINION ENTREVISTAS RECURSOS v EVENTOS CONI
MERCADOS MIS AHORROS VIVIENDA MIS DERECHOS FORMACION TITULARES » Retina CincoDiaso NEGOCIOS ClBEQSECUQ[DAD
DIRECTO El presidente del Consejo Europeo, Donald Tusk, y el negociador jefe de la UE para el Brexit, Michel Barnier, explican el < LATAM >
acuerdo con Reino Unido »

MAERSK >

Mael'Sk calcula que el Cibel'ataque le cost() entl'e 171 y 256 SOCIEDAD GOBIERNO INFRAESTRUCTURAS CONCIENTIZACION BLOCKCHAIN
millones de euros

El consejero delegado de la compaiiia reconoce que afecté de forma negativa durante un par de semanas
en julio

00® CJC) Diego

NEWSLETTERS.
Recibe Ia mejor informacién en t bandeja

de entrada

TE PUEDE INTERESAR

Maersk probara una ruta por el
Artico para transportar
contenedores .,

Maersk culpa a los estibadores % R

espanoles de 12 millones de -
pérdidas
Detenidos dos estibadores en
Algeciras por estafar 200.000 euros
acambio de puestos de trabajo
Contenedores de la compafiia Maersk en uno de sus barcos. EDGAR SU (REUTERS) P ————— w
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Motivacion del Atacante (Hacktivistas):

POLITICA
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1.Infraestructuras criticas y Organizaciones en el punto

@ © & hitpsy/a9deanon.tumblr.com/page/s v B

® O & nitps: Jon.tumblr.,

Home Videos Twitter Archive Mobile RSS search ) ) _ _
Home Videos Twitter Archive Mobile RSS Search

Text Diciembre 30, 2016 4. notas ABOUT

. Inglourious /b/asterds
El 21 de diclembre de 2016 dimos a conocer en Twitter una auditoria gratuita

realizada a la Camara de Comercio de Madrid dentro de nuestra campafia "La Text Julio 02,2017 17 notas
ropa intima del empresariado espafiol’ 0 *Arturo’s fashion week 2016

Haciendo LULZ con las Camaras de Comercio del Reino

ABOUT

Inglourious /b/asterds

ﬁjr Howto iDental
@
0)

Objetivo: iDental (Clinicas odontolégicas low cost)
URL:http //www. com

WAF/IDS: CDN de Incapsula

Vulnerabilidad explotada: SQLinjection ATESTTWEETS
Bypas de WAF: Script Base64
Text Julio 18,2017 Q9 notas ABOUT Programacién: PHP; Java DataTable para la paginacion de resultados RT @jibarOback: Informe anual del CNN-CERT
Base de Datos: MYSQL sobre Hacktivismo y Ciberyihadismo https://t co
Hosting: OVH IwhOt8XqvMY

Exhumando el Ayuntamiento de Guadalajara it

En 1943 un vehiculo Half-Track de la Division Leclerc de la Francia Libre, entr6 en
Paris junto a otros 8 transportando una Compaiiia de espafioles republicanos al
mando de un Capitan Francés (Drome) y un teniente Espafiol (Amado Granel) a
los que llamaban *Pingtinos”. Conformaba la unidad de choque que el Ejército de
la Francia Libre envié a liberar Paris, y ellos fueron ante quienes se rindieron los
alemanes. También quienes luego asaltaron el Nido del Aguila en las postrimerias RT @jibarOback: Informe anual del CNN-CERT
de la victoria aliada. sobre Hacktivismo y Ciberyihadismo https:/it.co
by .

LATEST TWEETS

1577 ]
Text Febrero01,2016 141 notas ABOUT
Text Mayo 15,2018 21 notas ABOUT
2 " , Inglourious /blasterd
Inglourious //asterds Proximamente: filtracién de las cuentas de El Corte Inglés RIS
Todo el control de la logistica de ACCIONA... ARE (periodo de 2011 a 2015)
BELONG TO US!

50 afios del mayo del 68, 7 del 15-M...
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Motivacion del Atacante (Naciones,
Gobiernos):

CIBERSABOTAJE, POLITICA, ESPIONAJE,
etc..

www.nunsys.com
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1.Infraestructuras criticas y Organizaciones en el punto
dp mira

www.eldiario.es/hojaderouter/segurida

Mikko_Hypponr

t_0_619438376.html

EL CIBERTERRORISMO NO HA LLEGADO... PERO L.LO HARA
Oeldiario.es

= Desarrollado por Estados Unidos e Israel, se propagoé a través de memorias USB e
hOJadero uter infectd al ‘software’ de varias plantas industriales en Irdn. Entre las victimas, casi
,, . . - 1.000 centrifugadoras en una de ellas, dedicada al enriquecimiento de uranio.
Realidad virtual y aumentada Robots/IA Drones Ciberseguridad Movilidad Mak

Antes de finalizar su mandato, Obama ha indultado precisamente al general que

) ) ) filtré que Estados Unidos habia utilizado esa estrategia para sabotear el programa
Hoja de Router / Ciberseguridad L e

= - - B e nuclear irani. El “ataque quirurgico” de Stuxnet, segin lo ha descrito el propio
Niebla de mberguerra. Este es el inicio de Hypponen —Estados Unidos hubiera tenido que invertir mds recursos economicos

una nueva carrera armamentistica” y humanos para invadir el pais —, fue un acto de “cibersabotaje” que marcé un

Mikko Hypponen, uno de los expertos en ciberseguridad més reputados del mundo, antesy un despue5~
ha explicado el desafio que supone desconocer los recursos militares de cada
contendiente en la carrera armamentistica que se avecina. La mera posesion de
arsenal nuclear ya era suficiente para atemorizar al enemigo, pero "el poder de las
ciberarmas esta en utilizarlas", advierte este investigador.

Cristina Sanchez pollow @cCristinaSanzm

06/03/2017 - 15:13h m u

- PUBLICIDAD -

WORLD WA

Mikko Hypponen, durante su ponencia en el congreso de seguridad Rooted CON. (Foto: Cristina Sanchez) El investrgador cree que la carrera de las ciberarmas durara décadas (Foto: Cristina Sanchez)
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., Como podemos ayudar a las Organizaciones?
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2. Hacking Etico: Test de Intrusion

* ;QuéesunTestdeIntrusion?

Simular un ataque real a los sistemas de informacion de una organizacion
para determinar el nivel de seguridad.

Www.nunsys.com WWWw.cch-cert.cni.es Q nungsys
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2. Hacking Etico: Test de Intrusion

* Tipos de Test de Intrusion

* No tenemos ninguna informaciéon. No hay un
alcance definido.

* Informacion parcial. Solo nos dan las url o

Xll Jornadas STIC CCN-CERT

TEST
EXTERNO

Caja Gris direcciones IP. Alcance definido.
(Gray-box)
. o . TEST
Caja Blanca « Nos dan informacién interna: usuarios,
(White-box) passwords, accesos, etc. INTERNO
WWW.NUNSYS.com Www.cch-cert.chi.es N NUnsys
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2. Hacking Etico: Test de Intrusion

« Atacante Real vs Auditor (Hacker Etico)

CIRCULO DEL HACKING FASES DE UN HACKING ETICO

(PASOS QUE SIGUE EL CRACKER)
g - e 7
/
\ / S
\ \

\ )
® &

Foente ECCowech Feante EC-Courcil y la sxperiencia
Flaboracion: b sctora Flaheencitn la sutara

Figura I - Fases del hacking
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3. Caso de Exito: Test de Intrusidn Sector Hidrico
(aguas)
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
Requisitos del Cliente

Solicitud de auditoria de Intrusion

Ejecucion de una auditoria de Seguridad Fisica.

Informacidén Adicional: Comunican las Intrusiones a una CRA (Central de Alarmas, Empresa Externa)

WWW.Nunsys.com WwWw.cch-cert.chi.es Q) nunsys
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE 1:rReconocimiento

Www.nunsys.com WWWw.cch-cert.cni.es Q !“‘.Iecngsys
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas) o
FASE 1: Reconocimieruo .

.o
-
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE 2: Scanning

Www.nunsys.com WWWw.cch-cert.cni.es Q !“'.lecngsys
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE 3: Obtener Acceso (Exploting )

#nc11.22.33.44 20

0K Server GPRS Open
AT+WlFbiR:

+WIPBR: 6,1

0K

AT+CIND?

AT+CIND?

+CIND: 4,4,1,0,0,0,0

OK [jﬁ'
AT+WIPCREATE=2,2, 7"

OK Automation SW

e ALARM I MAS/

+CIND: 4,4,1,0,9,0,0 oL Ll PN TRANSMISION DE ALARMAS e,

oK AT+WIPDATA=2,2,2 BB @ —————F Alarm Receiver Center
CONNECT Client

AT+WIPOPT=3,3,1,9 o - Fay EERR&@N&PNEUHO

+WIPOPT: 3,9.08
Ok
0OK: S5IA Serwver GPRS Open
RX:CXs5%
TX: gX751*@

:DCSA91
TX:UCSA91*@000880200008000

AT+WIPBR=3, 6,15
+WIPBR: 6,15,"
oK

WWW.NUNSys.com WWW.cch-cert.chi.es N NUNSys
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE 3: Obtener Acceso (Exglotinogenzrmeme.

* Dejamos durante varios dias la salida de los comandos de la AlaPma para analizarlos p

» Estudiamos los posibles comandos AT para esta central de Alarmas (CRA). (Protocolo SIA)

#nc11.22.33.44 20 > salida.txt

WWwWWw.cch-cert.cni.es 22
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE 3:.Qbtener.Acceso (Exploting )

Eventos de Alarma de Intrusién RX y transmisién TX a la CRA

PTA= PUERTA
CUBIERT = CUBIERTA
DEP1,DEP2 = DEPOSITOS, DEPURADORAS..

.FORZ PTA

CUBIERT DEP1
A .FORZ PTA CUBIERT DEP1

oy CRA: - .FORZ PT2
A CUBIERT DEP1
y CRA:- .FORZ PTA CUBIERT DEP1

WWW.NUNSys.com WWWw.ccn-cert.cni.es Q nur
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE-3ObtenerdAceeso (Exploting )

» (Cddigos del protocolo SIA: http://www.nexgenerationcentral.com/Portals/7/sia library.pdf

SIA EVENT CODE LIBRARY

CODE |CODE NAME DESCRIPTION Address
feld

AR AC restoral AC power has been restored unused
AT AC trouble AC power has been filed tnused
BA Burslary alarm Burglary zone has been violated while armed zons
BB Burslary bypass Burslary zone has been bypassed zone
BC Burslary cancel Alarm has been cancelled user
BH Surzlary A rest Alarm cond I d zone
BJ lary T_rest. Trouble condition sliminated zone
BR urslary restoral Alarm /trouble condition eliminated zone

S urslary supervisory. Unsafe mtrusion d system condition zone

{' urslar t:rc‘\;ble ?wglanb“zon;ct‘;‘;ed dun:; testmg zone ° L f . | d . t b (B A)

oy e e = a zona fue violada mientras se armaba

=>4 urglary test Burglary zone activated during testmg zone L B B
CA Automatic clos S . ed automatically ° f b d ( )
CE —[Closing cxtend oy = d Zonha Ttue sobrepasada
CF Forced closing System armed, some zones not ready user |_ . o7 . o R
CcG Cl System has been partially armed - = ° d d | | f | d (B )

T T T R — a condicion o evento de la alarma fue eliminado
CcT Late close An area was armed after the closinz window user S . o C P
CK Early cl An s ed before the closing window ° d ( )
K [Exbciows An =wa vas med bafrs the clowing window = istema armado automaticamente
cP A ic closinz System armed automatically user . .
CRK  [Recent Clos An alarm =d within & P vy ° | f d d ( )
o e e T El sistema no fue desarmado a tiempo (CT

cs Closing switch Account has been armed by Keyswitch zone
CT Late to open System was not disarmed on time arez

WWW.NuNsys.com WWWw.cch-cert.cni.es N NUNSys
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3. Caso de Exito: Test de Intrusidn Sector Hidrico
(aguas)
FASE-3rObtenerAcceso (Exploting )

Cédigos del protocolo SIA: http://www.nexgenerationcentral.com/Portals/7/sia_library.pdf
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
FASE 3: Obtener Acceso (Exploting )

* Repasamos lo que tenemos hasta ahora:

Podemos obtener informaciéon desde el exterior
de lo que estd sucediendo con las Alarmas de esta Infraestructura Critica.

WWW.nunsys.com WWWw.cch-cert.cni.es K NUNsys
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
'%ue po§emtc>gpacer ra7 ACCesO (EXP!Otin

Probar de inyectar comandos AT

J.OOlOOOiLOOlL_LJ_,LOOllOOOlOlL 101C
11010031311 01F 111010104017
llOllllllOOl/} \NO# ]

15 ——1001
00110011110%
/00100000100 %™

il

ALA OBRA

WWW.NuNsys.com www.cch-cert.cni.es N nunsys
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3. Caso de Exito: Test de Intrusidn Sector Hidrico
(aguas)

_ pieza la negociacion con el operador movil para la obtencion
WIPBR=16 de un canal GPRS

determina el nombre APN del operador

determina el nombre de usuario de la subscripcidn

ntroduce la contrasefia

WIPBR=4,6,0 olicita la asignacion del recurso
oncede.

WIPBR= 3,6,15 pregunta la direccion IPvd asignada al modem

WWW.NUNsys.com WWW.cch-cert.cni.es
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3. Caso de Exito: Test de Intrusidn Sector Hidrico
(aguas)
FASE.3..QhtenerAcceso. (Exploting ) . cinvcionam

4.12.2 Syntax:
Command Syntax: AT+CFUN=<functionality level>

COMMAND POSSIBLE RESPONSES
AT+CIUN ”.‘;I...-

Node: Ask for curment Funchionalily lovel Nole: Full funclionality

A DK

.'\Glr.'el- ”ar.-mr.nxr.‘uun'u'u ST dhetach procodine .'\:f - Command valid

'\(I.'.I* Sat r.n: 2 full functionality mocde with 2 .r'\l.(:-n.‘ Possible values

Soqipiee \'-.-.fw.m-h\'n'l'

4.11 Powar off +CPOF

4.11.7 Description:
This specific command stops the GSM software stack as well as the hardware layer. The
AT+CFUN=0 command is equivalent to +CPOF.

4.11.2 Syntax:
Command Syntax: AT+CPOF

COMMAND POSSIBLE RESPONSES
AT+CPOF 0K

Note: Stop GSM stack Notr: Command valid

4.14 Raport Mobile Equipment errors +CMEE

4.14.1 Description:

This command disables or enables the use of the “+CME ERROR : <x00c=" or "+CMS
ERROR :<xxx=" rasull code instead of simply "ERROR™. See appendix 18.1 for +CME
ERROR result codes description and appendix 0 for +CMS ERROR result codes.

4.14.2 Syntax:
Command Syntax: AT+CMEE=<arror raporting flag=

COMMAND POSSIBLE RESPONSES

Not O

M s reperis, wse anly « FRAO0R »

1
Ne nable « s CME ERAOR: <o0cs or
=+ CMS ERROR <o

The AT+CFUN=1 command restarts the entire GSM stack and GSM functionality: a

complete software reset is performed. All parameters are reset to their previous values if
AT&W was not used.

WWW.NUNSys.com WWwWWw.cch-cert.cni.es N nUNsys
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Y ahora que...
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3. Caso de Exito: Test de Intrusion Sector Hidrico
(aguas)
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3. Caso de Exito: Test de Intrusion Sector Hidrico

I 5
|‘1““1$“ ." ‘ ’
(|| {L AL p— -
V“:" u "» ‘. -i: :‘ :."‘\.‘ - .
e s
bt .
e

(aguas)
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Oscar Atienza
Responsable Técnico de CiberSeguridad

Gracilas!!

Q NUNSYS

Tu socio tecnoldgico

www.nunsys.com

WWWw.cch-cert.chi.es



