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Aruba Security 
Foco en Seguridad

ClearPass  
Discovery, Profiling, Identity, Authorization, Context Share, Enforce, Attack Response

IntroSpect
Behaviour Based Attack Detection, Risk Visibility, IoT Aware

Aruba Mobile First Infrastructure
with Aruba Secure Core

Secure Boot | Encryption | DPI | VPN | IPS | Firewall

Bases de 
datos

AD, MDM…

Firewall
Cloud 
Apss

Servers
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ClearPass



MFA

SIEM

MDM/EMM

Systems/ DDBB

Security

VPN WiFi Wired

Los logos son referencias, ClearPass dispone 
de API para cualquier otra integración

AAA
Network
Policies

User
Device
Location

Device
properties

Role
User
Data

Security
Events

Role
Device…

Security
Events

Logs

Respuesta
Integraciones con terceros



Adaptación de las autenticaciones según necesidades
Pre-Auth & Post-Auth

- Control de acceso durante conexión inicial

- Asignación de políticas antes del acceso

- 802.1x, MAC-Auth, EAP-TLS, Guest...

- Validación con fuentes autenticación.

ClearPass soporta ambos métodos, adaptación según necesidades

Pre-Authentication

NACConexión Acceso

- Permitir el acceso del dispositivo inicialmente

- Validación del acceso con autenticación posterior

- Envío SNMP con autenticadores

- Reasignación de seguridad tras la validación

Post-Authentication

NACConexión Acceso



Seguridad extendida en el campus
Elementos básicos de la arquitectura

Mobility 

Controller

AIRWAVE

Aruba 2930 

Aruba 3810 

Aruba 5400 

Aruba Series 

200
Aruba 205H

Aruba Series 

300

SIEM
Ticketing

Proxy 
FirewallsMDM

Multiple 
BBDD e 
Identity

Integración Bidirecciónal

INTERNET

FW Campus 

AirGroup

Perfil

Control Contenidos

AppRF

AirGroup

Nuevo Perfil

Control Contenidos

AppRF

AirGroup

ACLs y filtros

Seguridad Perimetral
CPD

FW interno de campus y extension de la seguridad al dispositivo
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WPA3



¿Que novedades trae WPA3?

“OWE”: Todo el tráfico WiFi cifrado

Clave WiFi:

abc123

“SUITE B”: cifrado de grado militar

“SAE”: clave compartida “invulnerable” 

frente a ataques

Management 

Frame

Protection



Implicaciones prácticas de WPA3

“OWE”: Todo el tráfico

WiFi cifrado

Clave WiFi:

abc123

“SUITE B”: cifrado de 

grado militar

“SAE”: clave compartida

“invulnerable” frente a ataques

Management 

Frame

Protection

Obligatorio

Upgrade SW

Obligatorio

Upgrade SW

Opcional

Nuevo HW

Obligatorio

Upgrade SW
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MultiZona



Comparación tratamiento del trafico WPA2 
Aruba vs Otros Fabricantes

Tunel
WPA2/WPA3*

Tunel
WPA2*

Tunel
Transporte

Tunel
Transporte y Datos de usuario

PUNTO DE ACCESO
ARUBA 

OTROS

Punto débil:
Trafico se cambia de túnel

CONTROLADORA

CONTROLADORA

Fortaleza: Trafico llega cifrado a la controladora. No es posible manipulación intermedia.



Aruba Multizona
Punto de Acceso dando servicio a Multiples Dominios 
Seguridad sin alterar el paradigma

Tunel
WPA2/WPA3*

En la solución Multizona un mismo Punto de Acceso sirve a varias controladoras, pero el aislamiento del 
tráfico está GARANTIZADO debido al túnel Extremo a Extremo entre controladora y Cliente WiFi

* Tunel WPA3 también será transportado extremo a extremo cuando sea liberada la funcionalidad

Tunel
Transporte
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Introspect



Trabajo en la propia empresa

The 

Bad 

Guys

The 

Good 

People

Entrada de visitas

Dispositivo comprometido 

(conocido o no)

Trabajador malicioso

Error humano

Subcontratas



Análisis por Comportamiento
¿Qué son las soluciones NTA? (Network Traffic Analysis)

Intranet

Analizador de paquetes

Packet Broker

SPAN de puertos

INTERNET

Tráfico de usuarios

Tráfico de servidores

Uso de la red

Ventajas

Visión de todo el tráfico de red

Posibilidad de análisis de paquetes

Tráfico interno y externo

Desventajas

Difícil correlación con usuarios

No obtiene info. de otros sistemas 

Necesita visión de todo el tráfico



Análisis por Comportamiento
¿Qué son las soluciones UBA? (User Behavior Analytics)

Analizador de Logs

Log de autenticaciones

Logs de SIEM

Logs Firewall

Log de sistemas de alertas

Registros de sistemas Cloud

Ventajas

Visión del uso de sistemas

Correlación de uso en toda la red

Información contextual

Desventajas

Falta de visión de tipo de tráfico

Desconocimiento de destinos

Información incompleta



NETWORK TRAFFIC

PACKETS

FLOWS

IDENTITY

INFASTRUCTURE

SaaS

laaS

ALERTS

SIEM
CASB

THREAT 

INTELLIGENCE

IntroSpect, solución UEBA
UEBA (User and Entity Behavior Analytics)

ENTITY360

ANALYTICS FORENSICS

DATA FUSION BIG DATA

IntroSpect 

Pack Processor

NTAUBA



IntroSpect
Aplicación de ML y análisis de todo tipo de datos

SEMI- SUPERVISED 

&&

UNSUPERVISED

MACHINE LEARNING

Behavioral 

Analytics

HISTORICAL

+

PEER GROUP

BASELINES
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Entorno Normativo



Centro Criptólógico Nacional
Guía CCN-STIC-647B



Escenario completo Arquitectura ARUBA
Elementos básicos de la arquitectura

Aruba 2930 

Aruba 3810 

Aruba 5400 

Aruba Series 200

Aruba Series 300

Mobility 

Controller

AIRWAVE

Aruba 8400/8300 

Mobility 

Master

NetInsight IntroSpect

PP_WLAN_AS_V1.0
PP_VPN_IPSEC_CLIENT_V1.4

· CPP_ND_V1.0
· PP_NDCPP_APP_AUTHSVR_EP_V1.0

· CPP_ND_V2.0E
INICIANDO CERTIFICACION

· CPP_ND_V2.0E 
INICIANDO CERTIFICACION

https://www.niap-ccevs.org/Profile/Info.cfm?PPID=280&id=280
https://www.niap-ccevs.org/Profile/Info.cfm?PPID=333&id=333


RESUMEN

CLEARPASS WPA3 Multizona Instrospect Catalogo
STIC



Muchas Gracias


