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ENERGY: ELECTRICITY, GAS AND OIL
TRANSPORTATION: AIR, RAILROAD, WATER AND ROAD

A
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BANKING: CREDIT INSTITUTIONS
FINANCIAL MARKET INFRASTRUCTURE

HEALTH: HEALTHCARE PROVIDERS
WATER: DRINKING WATER SUPPLY AND DISTRIBUTION

t DIGITAL INFRASTRUCTURE: INTERNET EXCHANGE POINTS,
DOMAIN NAME SYSTEM SERVICE PROVIDERS,
0, TOP LEVEL DOMAIN NAME REGISTERS
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DIRECTIVA 2008/114 EU (PIC)

ANEXO |: Sectores y Subsectores

A | ENERGY: ELECTRICITY, GAS AND OIL
m TRANSPORTATION: AIR, RAILROAD, WATER AND ROAD
!
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LEY 8/2011, PIC

ENFOQUE INTEGRAL (FISICO / CIBER / PERSONAL)

Art. 2, a): SERVICIO ESENCIAL: », el servicio necesario para
el mantenimiento de las funciones sociales basicas, la
salud, la seguridad, el bienestar social y econdmico de los
ciudadanos, o el eficaz funcionamiento de las Instituciones
del Estado y las Administraciones Publicas.

Art. 2, b): SECTOR ESTRATEGICO: cada una de las areas
diferenciadas dentro de la actividad laboral, econdmica y
productiva, que proporciona un servicio esencial o que
garantiza el ejercicio de la autoridad del Estado o de la
seguridad del pais. Su categorizacion viene determinada
en el anexo de esta norma

Art. 2, h): CRITERIOS HORIZONTALES DE CRITICIDAD,

1. El nidmero de personas afectadas, valorado en funcién
del nimero potencial de victimas mortales o heridos con
lesiones graves y las consecuencias para la salud publica.

2. El impacto econdmico en funcién de la magnitud de las
pérdidas econdmicas y el deterioro de productos vy
servicios.

3. El impacto medioambiental, degradacion en el lugar y
sus alrededores.

4. El impacto publico y social, por la incidencia en la
confianza de la poblacion en la capacidad de las
Administraciones Publicas, el sufrimiento fisico y la
alteracion de la vida cotidiana, incluida la pérdida y el
ve deterioro de servicios esenciales

WWww.chpic.es
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COM (2009) 149 final

RD-LEY SEGURI

1: Information and Communication Technologies (ICTs) are
increasingly intertwined in our daily activities. Some of these (b)
ICT systems, services, networks and infrastructures (in short, ICT
infrastructures) form a vital part of European economy and
society, either (a) providing essential goods and services or
constituting the underpinning platform of other critical
infrastructures. They are typically regarded as critical information
infrastructures (Clis) as their (c) disruption or destruction would
have a serious impact on vital societal functions.

1: This Communication focuses on prevention, preparedness and
awareness and defines a plan of immediate actions to strengthen
the security and resilience of Clis. This focus is consistent with the
debate launched at the request of the Council and the European
Parliament to addresses the challenges and priorities for network
and information security (NIS) policy and the most appropriate
instruments needed at EU level to tackle them.

Critical Information Infrastructure (CIl): ICT systems that are
critical infrastructures for themselves or that are essential for the
operation of critical infrastructures (telecommunications,
computers / software, Internet, satellites, etc.).”

“CIIP should therefore be viewed as a cross-sector phenomenon
rather than being limited to specific sectors. CIIP should be
closely coordinated with Critical Infrastructure Protection from a
holistic perspective”.

(Libro Verde PEPIC COM(2005) 576 final - 2005).

e COMMISSION OF THE EUROPEAN COMMUNITIES

Brussels, 30.3.2009
COM(2009) 149 final

COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL
COMMITTEE AND THE COMMITTEE OF THE REGIONS

on Critical Information Infrastructure Protection

Art 5.2 NIS DIRECTIVE

The criteria for the identification of the operators of essential services, as referred to in

point (4) of Article 4, shall be as follows:

(a) an entity provides a service which is essential for the maintenance of critical societal

and/or economic activities;

(b) the provision of that service depends on network and information systems; and
(c) an incident would have significant disruptive effects on the provision of that service.

WWWw.chpic.es
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COM (2009) 149 final

Art. 14 NIS DIRECTIVE:

2: On the regulatory side, the Commission 1.Member States shall ensure that operators of essential
proposal to reform the Regulatory Framework services take appropriate and proportionate technical and
for electronic communications networks and organisational measures to manage the risks posed to the
services contains new provisions on security security of network and information systems which they use
and integrity, in particular to: in their operations. Having regard to the state of the art,
(1) strengthen operators’ obligations to those measures shall ensure a level of security of network
ensure that appropriate measures are taken and information systems appropriate to the risk posed.

to meet identified risks, 2.Member States shall ensure that operators of essential
(2) guarantee the continuity of supply of services take appropriate measures to prevent and minimise
services and the impact of incidents affecting the security of the network
(3) notify security breaches. and information systems used for the provision of such

essential services, with a view to ensuring the continuity of
those services.
3.Member States shall ensure that operators of essential
ICT sector specific criteria. By building on the mitial activity carried out m 2008, the| ~services notify, without undue delay, the competent
Commission wil authority or the CSIRT of incidents having a significant
o continue to develop, m cooperation with Member States and all relevant stakeholders, the impact on the continuity of the essential services they
criteria for identifying Furopean critical infrastructures for the ICT sector. To this end,| ~provide. Notifications shall include information enabling the
relevant information will be drawn from a specific study being launched competent authority or the CSIRT to determine any cross-
Target: first half of 2010 for the Commission to define the criteria for the European critical bor.de.r impact of the mCId.ent' NOtIfIFatI.C?n shall not make the
jnﬁ*as{ruc{yragﬁ)r the ICT sector. n0t|fy|ng party SuU bJeCt to IncreaSEd ||ab|||ty.

535.  Criteria for European Critical Infrastructures in the ICT sector
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CEPS TASK FORCE REPORT 2010
P. 24:

“Overall, it is widely acknowledged that CIIP can be seen as a subset of CIP, albeit essential for
the purposes of infrastructure protection.

Critical Information Infrastructure (CIl) generally refers to Information and Communication
Technology systems that are essential to operations of national and international Critical
Infrastructures. Examples include i) telecommunication networks, management, location-
based services for emergency calls; ii) transportation: air traffic control, train routing and
control, traffic management; iii) financial services: credit card transactions, settlement systemes,
transaction records, electronic stock/bond trading; and iv) control systems/SCADA
(Supervisory, Control and Data Acquisition) to manage energy production and distribution,
chemical manufacturing and refining processes. In a recent OECD recommendation, Cll was
defined as referring to: those interconnected information systems and networks, the
disruption or destruction of which would have a serious impact on the health, safety, security,
or economic well-being of citizens, or on the effective functioning of government or the
economy.

Clls can include i) information components supporting critical infrastructures; ii) information
infrastructures supporting essential components of government business; and/or iii)
information infrastructures essential to the national economy.
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CEPS TASK FORCE REPORT 2010

Figure 7. Cyber-security and CIIP

Relationship between Cybersecurity and
Critical Information Infrastructure Protection
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IMPLANTACION POLITICAS CIP - ClIP

SISTEMA PIC:
Ley PIC 8/2011
RD 704/2011

g

v’ UK )
v FRANCIA v' JAPON
v ALEMANIA UNION v COREA
v" HOLANDA EUROPEA S Y AUSTRALIA
v/ USA v BELGICA
CIP ClIP Cyber Security
e P v e >

National Cyber Security Strategies

Figure 2. Relationship and coverage between CIP, CIIP, and cyber security.
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PARTE | - CONCLUSIONES

LA TRANSPOSICION DE LA DIRECTIVA NIS A LA LEGISLACION NACIONAL
DEBE CONSIDERAR, EN LA PARTE RELATIVA A LAS MEDIDAS DE
PROTECCION SOBRE LOS SERVICIOS ESENCIALES, LA LEY 8/2011 PIC:

o La base conceptual del art. 5 de la Directiva NIS (identificacion
operadores servicios esenciales) coincide con el término CII.

o El concepto de servicio esencial (al que no se refiere la Directiva NIS)
se puede integrar en la definicion del art. 2 a) de |la Ley 8/2011, PIC.
No existen servicios esenciales PIC y servicios esenciales NIS,
SOLO EXISTEN SERVICIOS ESENCIALES

o La aproximacion sectorial de |la Directiva NIS se debe integrar en la
sectorizacion existente en la Ley 8/2011, PIC.

o Procedimientos para llevar a cabo la identificacion de los servicios
esenciales, la dependencia (o no) de las redes y sistemas de
informacion, y la designacion de operadores esenciales: PES.
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PARTE | - CONCLUSIONES

LA TRANSPOSICION DE LA DIRECTIVA NIS A LA LEGISLACION NACIONAL
DEBE CONSIDERAR, EN LA PARTE RELATIVA A LAS MEDIDAS DE
PROTECCION SOBRE LOS SERVICIOS ESENCIALES, LA LEY 8/2011 PIC:

o Al afectar de forma muy importante a la seguridad nacional (un bien
juridico a proteger es la prestacion y continuidad de los servicios
esenciales). «considerandos 19, 20, 49, 57»; «arts. 5.2., 6.1., 14.3».

o Por el principio de eficiencia juridica.

o Al estar ya establecidos mecanismos operativos que cubren la mayoria
de necesidades previstas por la Directiva, y al contar con la aceptacidon
de los operadores de |los sectores estratégicos afectados.

o Para impedir la inseguridad juridica y obligaciones duplicadas de las
entidades dentro del ambito de aplicacion de la nueva norma.

o Por razones de eficiencia econdmica.
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SERVICIOS ESENCIALES Y SECTORES DE APLICACION

' SERVICIO ESENCIAL: servicio necesario para el mantenimiento de las funciones sociales
basicas, la salud, la seguridad, el bienestar social y econdmico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Egimga

SERVICIOS DIGITALES

”’@ A\ » & o
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NANCIERO

TRANSPORTE
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SERVICIOS ESENCIALES
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IDENTIFICACION SERVICIOS ESENCIALES

La identificacion de los servicios esenciales y de los operadores que los prestan
se efectuara por los drganos y procedimientos previstos por la Ley 8/2011 y su
normativa de desarrollo [art. 6.1. RD-LSRSI]

{

g
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; : ‘ ORDINACION
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SUBSECTOR

SECTOR FINANCIERO

AMBITO SERVICIO ESENCIAL

Intercambio, compensacion y
liguidacion de instrumentos de
pago de pequenios importes

PAGOS ELECTRONICOS
MINORISTAS

DESCRIPCION /[
JUSTIFICACION ESENCIALIDAD

Canaliza, mediante procedimientos de naturaleza
electronica, una parte sustancial de operaciones
minoristas, de incidenciamuy directaen la economia

real [pago de nominas, pensiones, o devoluciones de
impuestos, entre otras).

DEPENDENCIA DE LAS REDES Y
SISTEMAS DE INFORMACION

si

El servicio se realiza a través de los
sistemas Y procedimientos
electronicos del SNCE v de redes

de comunicacian financiera.

Es el sistema donde se liquidan los sistemas si
vinculados, el mercado interbancaric y las El intercambio con la plataforma
operaciones de politica monetaria de la zona TARGET? s=e rezliza mediante

ELrg. PF'IEE_ elevados mpcrta. i s procedimientos electronicos y a
directamernte vinculado con el conjurto del . ..
través de la red de comunicacion

it d fol.
=ma de pagos espano financiera de SWIFT.

Liquidacion de grandes pagos
entre entidades financieras de
la zona euro

PAGOS ELECTRONICOS
MAYORISTAS

Este servicio se utiliza por particulares mediante

tarjetas emitidas por entidadesde credito, permitiendo )

el procesamientode pegosque seliguida enlas cuents sl

de las entidades. El sistema electronico de pago Todos los procesos se llevan a

prInFlpE| en r=:|1:uma’1:u‘:r I'.ﬂInDrl?tE. ez el gue == FE.E|IIE cabo por medios electrénicos.
mediante tarjeta decredito o debito y TPV, y constituye

mas del 40% del volumen de ventas.

SISTEMASY

SERVICIOS
DE PAGO

PAGOS CON TARJETA
DE CREDITO O DEBITO

Pagos de particulares con
tarjeta de crédito y de debito

PAGOS MINORISTAS

POR CUENTA DE LAS

ADMINISTRACIONES
PUBLICAS

E= el servicio de pago del Estado y |13 Seguridad Social a
susbeneficiarios, atravesde las entidades financieras.
Centro de estos pagos se incluyen: las nominas de
funcionarios, las pensiones, o la participacion de las
comunidades autonomas en los ingresos del Estado.

5l

Las ardenes se dan a través de
sistemas electranicos.

Pagos minoristas por cuenta
de las Administraciones
Publicas

RD-LEY SEGURIDAD REDES | IMPACTO PIC www.cnpic.es
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SERVICIOS ESENCIALES IDENTIFICADOS
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IDENTIFICACION OPERADORES CRITICOS Y ESENCIALES

_—

OPERADORES |

S\ESENCIALES

GT
INTERDEP.

N\

COMISION )

\ PIC
\LOCALES

CORPORAC.

RD-LEY SEGURI

) _

MINISTERIOS

COMISION PIC

M2 INTERIOR (SES, DGCNP, DGGC, DGPCE)
DEPARTAMENTO SEGURIDAD NACIONAL

M2 DEFENSA

M2 TRANSICION ECOLOGICA

M2 CIENCIA, INNOVACION Y UNIVERSIDADES
M2 ECONOMIA Y EMPRESA

M2 SANIDAD, CONSUMO Y BIENESTAR SOCIAL
M2 AGRICULTURA, PESCA Y ALIMENTACION
M2 INDUSTRIA, COMERCIO Y TURISMO

M2 POLITICA TERRITORIALY FUNCION PUBLICA
M2 HACIENDA

M2 FOMENTO

Otros: CNI, CSN, CCAAY FEMP
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SERVICIOS ESENCIALES Y SECTORES DE APLICACION

SERVICIO ESENCIAL: servicio necesario para el mantenimiento de las funciones sociales
basicas, la salud, la seguridad, el bienestar social y econdmico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Eginia

OPERADOR DE senvncn@
ESENCIALES: entidad
publica o privada que se
identifique considerando /
(61

| ewerala [ mousmanvaew | me | aeua
—, , . ' =k " % Ry ]
N D) g i_(“ -

los factores establecidos en ;

el articulo 6 de este real
decreto-ley, que preste == sl Tl
dichos servicios en alguno .. - = P
de los sectores estratégicos
definidos en el anexo de la
Ley 8/2011, de 28 de abril
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IDENTIFICACION OPERADORES CRITICOS Y ESENCIALES

' s\
art. 6.1.2) RD-LeY SR D

IMPORTANCIA DEPENDENCIA DE
QSENCIALES | DEL SERVICIO OTROS SECTORES
‘ N Y

) /—\
A“ \
/ \
\
|

== NUMERO USUARIOS

OPERADORES |

REPERCUSION EN
GRADO Y DURACION

EXTENSION GEOGRAFICA

CUOTA

MERCADO A

DISPONIBILIDAD
ALTERNATIVAS

L CLIENTES
)
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IDENTIFICACION OPERADORES CRITICOS Y ESENCIALES

DEPENDENCIA DE
OTROS SECTORES

OPERADORES |

\cm’ncos |

REPERCUSION EN
~ GRADO Y DURACION

\
(/

EXTENSION GEOGRAFICA |
USUARIOS AFECTADOS /.

/

{
DISPONIBILIDAD

ALTERNATIVAS W
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IDENTIFICACIéN OPERADORES CRITICOS Y ESENCIALES

ART. 6.2. RD-LEY SRSI

EN EL CASO DE TRATARSE DE UN
OPERADOR CRITICO DESIGNADO oy
EN CUMPLIMIENTO DE LA LEY .
REPERCUSION EN
8/2011, DE 28 DE ABRIL, BASTARA \ GRADO Y DURACION
CON QUE SE CONSTATE SU NG
DEPENDENCIA DE LAS REDES Y
SISTEMAS DE INFORMACION PARA EXTENSION GEOGRAFICA
LA PROVISION DEL SERVICIO USUARIOS AFECTADOS /g
ESENCIAL DE QUE SE TRATE

DEPENDENCIA DE
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INFRAESTRUCTURAS Y CIBERSEGURIDAD

‘% GOBIERNO MINISTERIO

AUTORIDAD COMPETENTE

ART.9R

o
=
m

Y SRS

NACIONAL: SES

» Supervisar cumplimiento obligaciones: gestion riesgos/impacto minimo

* Requerir informacion para evaluar seguridad de redes y sistemas de informacidn
* Requerir pruebas de aplicacion efectiva de politicas de seguridad (auditorias)

* Dictar instrucciones vinculantes para subsanar deficiencias

=~ |+ Cooperar con otras autoridades nacionales e internacionales
= < ®) |* Recibir notificacién incidentes (a través CSIRTS)
L - < . .
= o o = ™ |°* Ejercer la potestad sancionadora
- o . =“1l= &
< a = ofl2ll° =
ﬂ 2 - a < d = = CENTRO NACIONAL DE PROTECCION DE
(@) < E 3 ; D' : \ INFRAESTRUCTURAS Y CIBERSEGURIDAD
= |t =
z[E1E <JSIEELE OPERADORES
SERVICIOS ESENCIALES Rimcos |
== | T e =
CONTENIDOS MINIMOS
PLAN DE SEGURIDAD DEL OPERADOR
(PS0)
GUIA DE BUENAS PRACTICAS R D
SERVICIOS DIGITALES »_CNPIC D CNPIC_

SRSI

PLAIN DE SEGURIDAD CEL OPERADCR
(PSQ)
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AUTORIDADES
centro criptolégico nacional /7\ \ 7 (P. DATOS’ SEG.
NACIONAL...)

AUTORIDAD
COMPETENTE

OTROS DPTOS
POR RAZON DE
MATERIA
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OBLIGACIONES
DE
SEGURIDAD

CNPIC

CENTRO NACIONAL DE PROTECCION DE
INFRAESTRUCTURAS Y CIBERSEGURIDAD

Regimen
;,OImCHr l\ma\(a\(o[

Www.chpic.es



RD-LEY SEGUR] WWW.chpic.es



s

g

MINISTERIO

¥ GOBIERNO
DEL INTERIOR

-\’ DE ESPANA

a

CNPIC

CENTRO NACIONAL DE PROTECCION DE
INFRAESTRUCTURAS Y CIBERSEGURIDAD

OBLIGACIONES DE SEGURIDAD

CRITERIOS A SEGUIR POR OCs

ORGANIZATIVOS / GESTION

OPERATIVOS / PROCEDIMIENTOS

*4:{0 [ [ )
Medidas deteccidon v prevencion

[SICOS

ORGAMIZATIVAS O DE GESTIOM

ACTIVOS

SIST. INFORMACION

Analisis de Riesgos

Evaluacion v valoracicon de las amenazas, 1
Br abilidades para obtenser un mivel de

achos w

Planifi -

1)
Idenfificacion de objetivos vy programacicn Llas
acrtividades para conseguirlos

Definicicon de roles v responsabilidades

Ai‘ign#iﬁn de responsabilidades en materia de sefuridad

Cusrnpo normativo

Elabfracion de politicas, estandares y procedinmigmtos

Cumplimiento normativo

de seguridad
l.:l71

Certificacion, acreditacidon v evaluacion de seguridad

cificacion de normativa aplicable v cum plimie‘tu
wisiones pericdicas de los sistemas para evaluar\.l

OPFERACIONALES O PROCEDIMEMNMTALES

con las mismas
nivel de seguridad

Gestion de activos y de la configuracion

Identificacion de activos, control de inventario

Formacion W concienciacicn

FPlanes de Contingencias

Plamnes de Contingencias informaticas y fisicas

Supervisidn continua

[ \

| Flanes de formacion v concenciacion en seguridad |

| \
\

Evaluacidon / awvditorma continua de los sistemas

Seguridad del personal

rocesos de seleccicon, réegimen intermoc, procedimient
de cese

Gestidn de acceso - Gestidn de usuarios

Altas, bhajas vy modificacionas

Gestion de acceso - Control de accesos temporales

Identificadores de usuario
temporales de los sistemas
[(mantemimi=snto_._}

D personas, vehlculos,
etc.

Gestion de acceso - Control de entradas y salidas

Faguesteria, Soportes, eguipos._. &

caorrespondencia. . informacicon (DILP, DREM_._)

Procedimientos operaciconales del personal de=

Control de rondas de

Aunti-intrusicn

seguridad seguridad Hira
Ewacuaciomn Plan de evacuzcicon A

Firewwalls, DMAT = PSs,
segmentacicon de redes,
proteccidn del puesto de
trabajo, cifrado, VPHs=s

Seguridad fisica v
slectronica perimetral,
istemas de detsccidn
perimetral

Control de accesos (incluye autenticacian)

e personas, wehiculos,
agueteria y mercancias
medios humanos,
rjietas activas, lectores
tarjetas, lectores de
atriculas, tornos,
sEnmer, enc. )

Registro de usuarios, gestio
de privilegios, gesticon dea
claves: secretas, revisicon de
deraecho:s de acoeso. .
identificadores de usuario
acoeso a 5510

Instalacidn v configuracicon segura

Configuracion segura de los eguipos v sistemas con
caracter previo a su entrada en operacicon,
m&ntenimisnto de los equipos ¥ contral de los cambyifps.
Axguramiento de las condiciones ambientales parajfsu
operacion (temperatura, bumedad._._)

Proteccidn frents a malware

M A Instalaciomn de 5-15tE'I'I'IES-/I'I‘L‘I-

wirus, antispywanre, enc

Desarrclleo seguro de aplicaciones

Medidas coordinacion y monitorizac.

RD-LEY SEGURI

Deszarrolle basado an
mejores practicas,
auditoras preproducgidn

\

\

Monitorizacion

IDSs, sistemas de i gridad
die softwarse v sis as de
monitorizacion ¥y Aesticon de
logs

CTW (camaras,
cial

Sistemas
windied wigil

Centro de CoNtrol, Creacicon de ipos de
- - = == = - - caentral de ala as respusSsta & i identes,
Coordinacion (gesticn de incidencias) propia, si maN\de (CSIRTY, i Wl'mpll'&es
C o NiCRcion._ . SC
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ACCESS TO
PRIVILEGED

DOS/DDOS MALWARE
NOTIFICACION DE L ]
CIBERINCIDENTES

RANSOMWARE

e t— -

DEFACEMENT

MALWARE
INFECTION

| PORTS
- SCANNING
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NOTIFICACION INMEDIATA +

IDADYN

-

Definicion

CNPIC

CENTRO NACIONAL DE PROTECCION DE
INFRAESTRUCTURAS Y CIBERSEGURIDAD

DUd/UUUD

Contexto

MALWARE

FNIVikeS—==—

ey 3.4y5 INFORME TRAS RESOLUCION
NOTIFICACION INMEDIATA +
el 3.4y5 INFORME TRAS RESOLUCION
Denegacidn de Servicio 34v5 NOTIFICACION INMEDIATA +
(DoS/DDoS) Y INFORME TRAS RESOLUCION
o NOTIFICACION INMEDIATA +
Distribucién de malware 3,4y5 INFORME TRAS RESOLUCION
Acceso a cuentas privilegiadas 4v5 EN PROCESO DE RESOLUCION 4H
o de usuarios de alto nivel y + INFORME TRAS RESOLUCION
Ransomware 4y5 NOTIFICACION INMEDIATA
J LikeC il o CRII L EC I PROCESO DE RESOLUCION 4H
informacion
Robo y/o filtraciéon de datos 4y5 NOTIFICACION INMEDIATA
Defacement av5 NOTIFICACION INMEDIATA +
y INFORME TRAS RESOLUCION
Infeccion con malware 5 NOTIFICACION 24H + INFORME
TRAS RESOLUCION
Escaneo de puertos/red 5 NOTIFICACION 24H + INFORME
interno TRAS RESOLUCION
Ezrr::::g;ﬁgaciiis/com romiso |5 NOTIFICACION 24H + INFORME
4ottt P TRAS RESOLUCION
de aplicaciones
_ . NOTIFICACION 24H + INFORME
Ingenieria social 5

RD-LEY SEGURI

(CILIN - geneic

TRAS RESOLUCION

sincibe_
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Incident notification &

Most countries are developing:

* Thresholds
 Templates and forms
* Reporting tools and platforms

Difficult issues:

 Awareness and culture about reporting
 Trends and patterns

Mandatory notification is one small part of the puzzle

* Voluntary information sharing about threats and near-misses
 Response by operational teams, CSIRTs etc
* Drive improvements in the sector

49
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INFORMACION AL PUBLICO

POBLACION RUSA EN UCRANIA

El terrorismo yihadista y el crimen organizado

se imponen en el norte de Africa
LAS RUTAS AREAS DE »
=5 Trifico humano, de drogas y blenes falsificados INFLUENCIA

BIELORRUSIA
e Trfico de armas ligeras ACTIVIDAD

o g 55 Trdfico y comarcio controlade por milicias o grupos yihadistas Sahel
AL : Principales zonas de conflicto y ESPANA Alianza . "
control wea Estado £
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HERRAMIENTA ALERTPIC

LLAMADA DIRECTA

- Efectua una llamada
desde el terminal al

& N\LERTPIC

REALIZAR

ndimero pre-

\ LLAM{'.\HA . establecido de
atencion de CNPIC
Esté numero se

BT ICT proporciona desde el

2 INCIDEI\!\?NIA sistema, por lo que se
puede asignar de
forma dinamica

DIFUNDIR 1]2
"
$#53, COMUNICADO TE’I‘: .
) 3

= & X9 9

MENU CHATS AVISOS MAPA MAS

Altavoz Bluetooth
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