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La politica de proteccion de datos en la JCCM
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La politica de proteccion de datos en la JCCM

D.O.C.M. Num. 154 - Fasc. |

25 de julio de 2008

25033

|.- DISPOSICIONES GENERALES

Consejeria de Industria y Sociedad de la Informacién

- ™

' Decreto 104/2008, de 22-07-2008, de proteccion de
datos de caracter personal en la Junta de
| Comunidades de Castilla-La Mancha.

. J

La aprobacién de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal,
fijé un régimen de garantias para los ciudadanos de
mayor amplitud que el contenido en la Ley Organica
5/1992, de 29 de octubre, de regulacién de tratamiento
automatizado de los datos de caracter personal, por ella
derogada. Con el fin de garantizar el efectivo cumplimien-
to del derecho a la proteccion de datos por parte de la
administracion regional, el Decreto 53/2002, de 23 de
abril, de proteccion de datos de caracter personal en la
Junta de Comunidades de Castilla-La Mancha, definié un
procedimiento para garantizar el gjercicio de los derechos
de acceso, oposicién, rectificacién y cancelacién, cred el
Comité Regional de Proteccién de Datos, como drgano de
coordinacién formado por representantes de los diferentes
érganos de la administracion de la Junta de Comunidades
de Castilla-La Mancha, y fijé el marco de responsabilida-
des de los distintos érganos gestores de la administracién.

cion y definicién de las funciones de los responsables de
seguridad, asi como los procedimientos de actuacién de
estos y los controles que permitan verificar la operatividad
y el grado de adecuacioén de su funcion a la vigente nor-
mativa de proteccion de datos.

En cuanto a la organizacion y competencias, se atribuye a
la Consejeria competente en materia de proteccién de
datos una funcion de coordinacién en la gestion, tanto de
la elaboracion y publicacién de las preceptivas érdenes de
creacion, como de la remision de los ficheros al Registro
General de Proteccién de Datos. Por otra parte, se redefi-
nen las funciones del Comité Regional de Proteccion de
Datos, de acuerdo a su naturaleza y composicién, como
organo consultivo, de coordinacion y supervision en la
materia.

En su virtud, a propuesta del Consejero de Industria y
Sociedad de la Informacion y previa deliberaciéon del
Consejo de Gobierno, en su reunion del dia 22 de julio de
2008.

Dispongo,

Capitulo |

Disposiciones generales

Articulo 1. Ambito de aplicacion.

www.ccn-cert.cni.es



A -cert X| JORNADAS STIC CCN-CERT

La politica de proteccion de datos en la JCCM

Roles z ‘g) :

" Responsable del Fichero: cada uno de los titulares de los érganos gestores con competencias suficientes para
decidir sobre la finalidad, contenido y usos del tratamiento.

" Comité Regional de Proteccion de Datos: compuesto por personal designado por los Secretarios Generales de
las Consejerias, SESCAM y RTCLM.

" Responsable de seguridad LOPD: designado por las Secretarias Generales.

" Comision de Administracion Electrdnica y Simplificacion de Tramites Administrativos: compuesto por
los Secretarios Generales y Directores Generales con competencias transversales.

" Servicio de Seguridad y Proteccion de Datos de la Viceconsejeria de Administracién Local y Coordinacion
Administrativa.

www.ccn-cert.cni.es
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Proteccion de Datos ENS
Responsable del Fichero: cada uno de los titulares de los érganos Responsable de la informacién
gestores con competencias suficientes para decidir sobre la finalidad, “

contenido y usos del tratamiento. Responsable del servicio

Comité Regional de Proteccion de Datos: compuesto por personal
designado por los Secretarios Generales de las Consejerias, SESCAM y RTCLM.

Responsable de Seguridad LOPD: designado por las Secretarias “ Responsable de la gestion de
Generales. la Seguridad

Comision Administrativa Electronica y Simplificacion de Tramites

Administrativos: compuesto por los Secretarios Generales y Directores
Generales con competencias transversales.

Comité de Seguridad de la
Informacion

Servicio de Seguridad y Proteccion de Datos de la Viceconsejeria de Administracion Local y Coordinacién Administrativa.

www.ccn-cert.cni.es 7



CON- Cerl' X1 JORNADAS STIC CCN-CERT

fitra criptalég

Servicio de Seguridad y Proteccion de Datos

El Servicio esta orientado a prestar ayuda a los organos gestores de la Administracion
Regional para el cumplimiento de las normativas en materia de Seguridad de la
Informacion y la Proteccion de Datos.

Funciones principales:

Mantenimiento del Registro Publico de Ficheros de la JCCM.

Elaboracion de las 6rdenes de creacidn, modlflcauon y supre5|on de ficheros y su notificacion al Registro General de
Proteccion de Datos. i

Elaboracion de modelos / instrucciones de obligado cumplimiento en materia de proteccion de datos/seguridad de la
informacion.

Resolucion de consultas y/o elaboracidon de informes solicitados por los drganos gestores.

Elaboracién e imparticion de cursos sobre proteccion de datos/seguridad de Ia informacion (mas de 13.000 empleados
formados). . &

Informar sobre la adecuacion en materia de proteccion de datos de Ias normas a publicar en el DOCM.

Analisis de riesgos. |

Auditorias de proteccion de datos/seguridad de la informacién (ISO/IEC 27001 y Conformidad con ENS).

Elaboracion de las Evaluaciones de Impacto a la Proteccion de Datos.

www.ccn-cert.cni.es
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Por donde hemos empezado
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Guia DEL Reglamento General
DE Proteccion DE Datos *
PARA Responsables DE Tratamiento

" Proteccién
de Datos _

5] VE /g

AGENCIA

EL IMPACTO DEL REGLAMENTO GENERAL DE
PROTECCION DE DATOS SOBRE LA ACTIVIDAD DE
LAS ADMINISTRACIONES PUBLICAS

XI JORNADAS STIC CCN-CERT

Por donde hemos empezado

M Informacion / concienciacion / difusion:

= Comision de Administracion Electrénica y Simplificacidon de
Tramites Administrativos

= Comité Regional de Proteccion de Datos
= Enloscursos de la EAR, novedades de la nueva normativa

= Jornada “Novedades en materia de Proteccidon de Datos”

[ Identificacion de las principales tareas de adecuacion

+ Imparticion de cursos / jornadas / seminarios

+ Modificacion del Decreto 104/2008 y resto de normas

www.ccn-cert.cni.es
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3 Identificacion de la base legal, principalmente:

— Interés publico o ejercicio de poderes publicos
— Cumplimiento de una obligacion legal

www.ccn-cert.cni.es
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3 Identificacion de la base legal, principalmente:

— Interés publico o ejercicio de poderes publicos
— Cumplimiento de una obligacion legal

QA Transparencia e informacion a los interesados

wwwwwwwww

| FORMULARIO GENERAL

DATOS DE 14 PERSONA SOLICITANTE

Perom fsica [ wFD] | MEL] | Nummara de document | |
Vombrs | [ dputida | [ Apio | |
Parsana e (1 | e s et | - I
Razbnsocml | |
[Demicilio: | |
frovncn | Tien | T ottaciae: | |
[ettons | | Fraitosa mort | ] Canoscionico] ]
DATOS DE LA PERSONA
wF VIEL] | Nimero de docunents |
Vot | Ji el e Apiio ]
Domctio: | |
frovncr [ T e T oo | 1
[Tations: | | Tetétone it | | Comeo sieciuinico]] |
MEDIO POR EL QUE DESEA RECIBIR LA
0 Correo postal 14 deda Loy 190
Ia notificacion slecoonica)
B . .
suz dmss o coectsz )
resmansadie &t pekete, s et e arlade Goaia Sameiel b1 Prteecon br|
[k i

[Prsden. ssrciva Jor durachs do 3s5ass, rstficacian, ssmcalsnon 3 oponcien sute diche sespameskls, en dowicils del respansabls &l

[nformaciony regimo s

www.ccn-cert.cni.es
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3 Identificacion de la base legal, principalmente: Q Procedimiento para el ejercicio de derechos

-_ I nte réS p u b I iCO O ej e rCiCiO d e pOd e res p l:l b I icos Asimismao, el ciudadano podra ejercer sus derechos de acceso, rectificacion, cancelacion y oposicion a través

. . . L4 UE:
— Cu m pI I m Ie nto d e u n a o bI Iga C I 0 n |ega I * Tramitacién Electrénica SESCAM , si los datos de cardcter personal estan incuidos en ficheros cuyo
responsable es un érgano dependiente del SESCAM.
* Tramitacion Electrénica para el resto de los érganos de la Junta de Comunidades de Castilla-La Mancha
(esta opcidn requiere de firma electrénica).

En el supuesto que algun formulario que recoja datos de cardcter personal no explicite la direccién postal
donde ejercitar los citados derechos, podra dirigirse al Servicio de Seguridad y Proteccién de Datos:

Direccién postal:

Servicio de Seguridad y Proteccién de Datos.

H H 1A H Vi jerfa de Administracién Local y Coordinacién Administrati
Q Transparencia e informacion a los interesados Hconsejers e ddminizacin Locl ) Coonasin it
- = Avda. de Portugal s/n
| 45071 - Toledo

“- 1 Direccion de correo electronico:
Castill-La Mancha PR = protecciondatos@jccm.es

Este Servicio se encargara de trasladar su solicitud al érgano responsable del fichero para que proceda a
| FORMULARIO GENERAL satisfacer el ejercicio de su derecho.

DATOS DE 14 PERSONA SOLICITANTE

Para cualguier consulta v/o comentario le rogamos se dirija a la direccién de correo
Penomfeia 0 wrD [WED | Numeno dedonumarts | ] electrénico: protecciondatos@jccm.es
Vombrs | [ dputida | [ Apio | |

Berams ridics 1 i e o | I Puede obtener los modelos oficiales de solicitud para el ejercicio de los derechos de acceso, rectificacion,
Razonsacal | ] cancelacion y opesicion ante ficheros publicos con datos de cardcter personal cuyos responsables son los
érganos de la Administracion Regional, en la parte inferior de la pagina siguiente:

e | |
provaci | Jier | i | https://www_jccm.es/tramitesygestiones/ejercicio-del-derecho-de-acceso-rectificacion-cancelacion-
[t | ] {Teifna v | ] Comso stctmca] ]

- : . - y-oposicion-ficheros

DATOSDELA PERSONA

w0 VB | Nao e doemao | . po
e | o] ] w Modificar:
B | ]
lrovncis | Ter] T Tromcion: | |

e - Procedimiento
S - Pié de pagina en la web
o S —— - Formularios para ejercicio de derechos

esponsable det ichere=, cos It Smshisd & 1n deviarads sencia adols &1 Proteccion 4|
Dt =

0 Correo posal

=]

[Prsden. ssrciva Jor durachs do 3s5ass, rstficacian, ssmcalsnon 3 oponcien sute diche sespameskls, en dowicils del respansabls &l

Tt - Formulario en el tramitador

www.ccn-cert.cni.es
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d Relaciones Responsable/Encargado

iNDICE

1. INTRODUCCION
’ Consejeria de Hacienda y
Castilla-La Mancha Administraciones Piblicas 1.1 0BIETO

1.2 AMBITO DE APLICACION
1.3 DEFINICIONES, ACRONIMOS ¥ REFERENCIAS
1.3.1 Def
13.2A
133

ST NS

INSTRUCCION
Seguridad de la Informacién y 3
Proteccién de Datos en la prestacién de 2. CLAUSULAS A INCLUIR EN LOS CONTRATOS, CONVENIOS Y ACUERDOS

servicios con terceros .
2.1 EN MATERIA DE PROTECCIGN DE DATOS

CooIGo: SPD-GEN-INS-001
2.1.1 Con acceso a datos de cardcter personal.

Fecha: 15/11/2016 2.1.2 8in acceso a datos de cardcter personal
2.2 EN MATERIA DE SEGURIDAD DE LA INFORMACION
3. DOCUMENTACION DE SEGURIDAD A ENTREGAR AL PRESTADOR DE SERVICIOS

4. INFORMACION PARA TRABAJADORES EXTERNOS
5. ANEXOS
ANEXO |: CASOS EN LOS QUE SE TRATAN DATOS DE CARACTER PERSONAL
ANEXO I1: PROTECCION DE DATOS SIN ACCESO A DATOS DE CARACTER PERSONAL ...
ANEXO |Il: CONFORMIDAD CON ELESQUEMA NACIONAL DE SEGURIDAD,
ANEXO IV: INFORMACION PARA TRABAJADORES EXTERNO!
ANEXO V: ACUSE DE RECIBO DE LA DOCUMENTACION
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Relaciones Responsable/Encargado

Consejeria de Hacienda y

Castilla-La Mancha Administraciones Piblicas

INSTRUCCION
Seguridad de la Informacién y
Proteccién de Datos en la prestacion de
servicios con terceros

C6o160: SPD-GEN-INS-001

Fecha: 1511172016

iNDICE

1. INTRODUCCION

1.1 0BIETO

1.2 AMBITO DE APLICACION

1.3 DEFINICIONES, ACRONIMOS ¥ REFERENCIAS

ST NS

1.3.1 Def

1.3.2A

133

2. CLAUSULAS A INCLUIR EN LOS CONTRATOS, CONVENIOS Y ACUERDOS

2.1 EN MATERIA DE PROTECCION DE DATOS

2.1.1 Con acceso a datos de cardcter personal.

2.1.2 8in acceso a datos de cardcter personal

2.2 EN MATERIA DE SEGURIDAD DE LA INFORMACIGN

3. DOCUMENTACION DE SEGURIDAD A ENTREGAR AL PRESTADOR DE SERVICIOS

4. INFORMACION PARA TRABAJADORES EXTERNOS

5. ANEXOS

ANEXO |: CASOS EN LOS QUE SE TRATAN DATOS DE CARACTER PERSONAL

WL BN @ O @ n N,

ANEXO I1: PROTECCION DE DATOS SIN ACCESO A DATOS DE CARACTER PERSONAL ...

ANEXO |Il: CONFORMIDAD CON ELESQUEMA NACIONAL DE SEGURIDAD,

o
N

ANEXO IV: INFORMACION PARA TRABAJADORES EXTERNO!

=
w

ANEXO V: ACUSE DE RECIBO DE LA DOCUMENTACION

"
B

Q Analisis de riesgos

(PILAR v7)

Proyecto Fichero Db Editar Nivel Ayuda

IAnalisis cualitativo
o= D. Proyecto
¢ A Andlisis de riesgos
o= A1 Activos
o= A2 Amenazas
e A3 Salvaguardas
e A4 Impacto yriesgo
o= A5. Protectiones adicionales
o R. Informes
o E. Perfiles de seguridad

|2 PILAR: [1] - CONSEJERIA DE PRESIDENCIA ¥ ADMINISTRA... [~ || & |[5550]

el
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0 Relaciones Responsable/Encargado

Consejeria de Hacienda y
Administraciones Piblicas

Castilla-La Mancha

INSTRUCCION
Seguridad de la Informacién y
Proteccién de Datos en la prestacién de
servicios con terceros

C6o1G0: SPD-GEN-INS-001

Fecha: 1571172016

iNDICE

1. INTRODUCCION

1.1 0BIETO

1.2 AMBITO DE APLICACION

1.3 DEFINICIONES, ACRONIMOS ¥ REFERENCIAS

1.3.1 Definici

1.3.2A

133

2. CLAUSULAS A INCLUIR EN LOS CONTRATOS, CONVENIOS Y ACUERDOS

2.1 EN MATERIA DE PROTECCION DE DATOS

2.1.1 Con acceso a datos de cardcter personal.
2.1.2 8in acceso a datos de cardcter personal

2.2 EN MATERIA DE SEGURIDAD DE LA INFORMACIGN

3. DOCUMENTACION DE SEGURIDAD A ENTREGAR AL PRESTADOR DE SERVICIOS

4. INFORMACION PARA TRABAJADORES EXTERNOS

5. ANEXOS

ANEXO |: CASOS EN LOS QUE SE TRATAN DATOS DE CARACTER PERSONAL

[ - - - - R TR U R TS TSI

ANEXO I1: PROTECCION DE DATOS SIN ACCESO A DATOS DE CARACTER PERSONAL ocuoviuvmessssssessssessssss s sissassssnses

ANEXO |Il: CONFORMIDAD CON ELESQUEMA NACIONAL DE SEGURIDAD,

ANEXO IV: INFORMACION PARA TRABAJADORES EXTERNO!

ANEXO V: ACUSE DE RECIBO DE LA DOCUMENTACION

X1 JORNADAS STIC CCN-CERT

Q Analisis de riesgos

(PILAR v7)

| PILAR: [1] - CONSEJERIA DE PRESIDENCIA ¥ ADMINISTRA.
Proyecto Fichero Db Editar Nivel Ayuda

HEEE]

IAnalisis cualitativo
o= D. Proyecto
¢ A Andlisis de riesgos
o= A1 Activos
o= A2 Amenazas
e A3 Salvaguardas
e A4 Impacto yriesgo
o= A5. Protectiones adicionales
o R. Informes
o E. Perfiles de seguridad

el

O Registro de Actividades de Tratamiento

Ficheros inscritos ¥ Titularidad Publca » Indice Organismos >

¥ TITULARIDAD PUBLICA

Titularidad Publica: indice de Organismos

Blisqueda general

@ FICHEROS DE TITULARIDAD PUBLICA

TITULARIDAD PRIVADA
&> ADMON.Y ORGANISMOS PUBLICOS DE C. AUTONOMAS

FEnD CTRRATAS 5 COMUNIDAD AUTONOMA DE CASTILLA LA MANCHA

ESTADISTICAS

CONSEJERIA DE AGRICULTURA MEDHO AMBIENTE Y DESARROLLO RURAL
CONSEJERIA DE BIENESTAR SOCIAL

CONSEJERIA DE ECONOMIA EMPRESAS Y EMPLEO

CONSEJERIA DE EDUCACION CULTURA Y DEPORTES

CONSEJERIA DE FOMENTO

CONSEJERIA DE MACIENDA Y ADMINISTRACIONES PUBLICAS
CONSEJERIA DE SANIDAD

PRESIDENCIA DE LA JUNTA DE COMUNIDADES DE CASTILLA LA MANCHA

EEERRERER

www.ccn-cert.cni.es
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Q Proteccion de datos desde el diseno y por defecto

= Conceptos incluidos, junto con Seguridad de la Informacion,
en las metodologias de desarrollo y mantenimiento de

aplicaciones
= Existen entornos de produccion certificados

J_:T__?_: ‘R\ T CER:T—‘If—I—i‘:\Ti_
o J‘:i-- == "_
I - ‘,4’; -
= g | ===
= o = ISO/IEC 27001
- "”i“":, s Conformidad con ENS

www.ccn-cert.cni.es
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XI JORNADAS STIC CCN-CERT

Q Proteccion de datos desde el diseno y por defecto

= Conceptos incluidos, junto con Seguridad de la Informacion,

en las metodologias de desarrollo y mantenimiento de
aplicaciones
= Existen entornos de produccion certificados

b__ S . - e
I AXwOn " —
- = e
= PERON = ISO/IEC 27001
~ " S Conformidad con ENS

O Medidas de seguridad

eSSy,

Esquema MNacional de

Sequridad

www.ccn-cert.cni.es
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Q Proteccion de datos desde el diseno y por defecto O Medidas de seguridad

= Conceptos incluidos, junto con Seguridad de la Informacion,
en las metodologias de desarrollo y mantenimiento de

aplicaciones
= Existen entornos de produccion certificados

eSSy,

Esquema MNacional de

Sequridad

b__ S . - e
I AXwOn " —
- = e
= PERON = ISO/IEC 27001
~ " S Conformidad con ENS

O Notificacion de violaciones de
seguridad de los datos

\

%

/))</ u0|a>

Ham\ a de ticketing para la gestién
de incidentes de seguridad.

(L

’@)

cov-cert

www.ccn-cert.cni.es
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O Evaluacion de impacto sobre la proteccion de datos O Formacion y concienciacion

£ = 4 :
waiouss  IENHORABUENAYN  [°] i
e i .&  JiENHORRBUENA! [l
; I
r 7] =] ——
—— e
7] | i o
L e I_—_I-— -

..y T ] y-— Ll
[ a——— O S uini=ig

b . _ L R_B 3} ___ r I

B Bl B e —l—l.r . — e — _{n — m_ r —
] == e o Contrasefias =
—_ Normas de acceso a e | Recomendaciones de uso
Internet ... q del correo electrénico
L] o— - -
i 1 @
B o,
= o — . &~
Crerereerd - . STy L T
- o
eyt u P f foompems r
| = Obligaciones en matq ... gt

LA PROTECCION DE DATOs En | 9€ Segurl‘dad dela Obligaciones del

10s ANUNcios v puLicacion]  Informacién

ELECTRONICAS DEL DOCM Responsable del
fichero
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Donde estamos ahora

 Entrevistas con los responsables de los drganos gestores: doble finalidad

» QObtener informacion de los tratamientos (con y sin datos personales)

= |Informar/concienciar/difundir

 Registro de Actividades de Tratamiento

[ Clausulas informativas de cada tratamiento

(] Desarrollo de una aplicacion para la gestion del cumplimiento del RGPD CastllalaMancha -
1 Modificacion de aplicaciones informaticas R P LIENTO DL RorD A EL

El REGLAMENTO (UE) 679/2016 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de

sge o . . 7 abril de 2016, relativo a la proteccion de datos de las personas fisicas en lo que respecta
D Ana I ISIS d e rl esgos de protecc‘on de datos ( P I LAR V7) al tratamiento de datos personales y a la libre circulacién de estos y por el que se deroga
la Directiva 95/46/CE (Reglamento General de Proteccién de Datos, RGPD) entrd en
vigor en mayo de 2016 y establece un periodo de 2 afios para que las Organizaciones se
preparen y adopten las medidas necesarias para estar en condiciones de cumplir con las
previsiones del RGPD en mayeo de 2018.

Este reglamento, al igual que la anterior normativa, establece una serie de medidas
técnicas y organizativas que deben implantarse para estar en disposicién de cumplir con
lo dispuesto en el RGPD.
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LA SEGURIDAD DE LA INFORMACION EN EL REGLAMENTO GENERAL DE PROTECCION DE DATOS

RGPD: Articulo 32 Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacidn, y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, .......

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos que presente el
tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicaciéon o acceso no autorizados a
dichos datos.

PLOPDCP: Disposicion adicional primera Medidas de Seguridad en el ambito del sector publico

El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso de tratamiento de datos de
caracter personal, para evitar su pérdida, alteracidon o acceso no autorizado, adaptando los criterios de determinacién
del riesgo en el tratamiento de los datos a lo establecido en el articulo 32 del Reglamento (UE) 2016/679.
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