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Tinos El Estado Islamico usa Telegram para distribuir

Los cupones de 150 euros de propaganda a través de los canales

descuento que te han llega dO por El Estado Islarnico usa Telegram, concretamente los canales, para distribuir propaganda y enviar mensajes antes incluso que en otras redes corno Twitter.

WhatsApp son una estafa Telegram se mueve contra Daesh: les
e e e || cielTa 78 canales de comunicacion

| 11 En ESPARIA

50 detenidos en 15 paises por distribuir

pornografia infantil a través de
Whatsapp
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Tor, una puerta al inframundo digital de
abusos a menores y otros delitos

= Un estudio de la Universidad de Portsmouth, recogido por la BBC, revela como los sitios
mas populares de la 'red oscura’ son aquellos relacionados con la pornografia infantil.

= Concretamente, el 75% del trafico analizado referia a estos sitios, por encima de otros
recursos cuantitativamente mayores, como webs de venta de drogas

XI JORNADAS STIC CCN-CERT

|osé A del M 11 A 2013

10¢

ODD: ©: @

English: Tor Logo (Photo credit: Wikipedia)

TOR, LA INTERNET DE LOS MALOS

132 comentarios

oe

Presumo de conocer bien todo lo que se cuece en Internet, pero no
tuve conocimiento de la existencia de Tor hasta que me la
menciond un politico socialista. ;Por queé &l si sabia de la existencia
una herramienta que utilizan muchos delincuentes para no dejar
rastro de sus actividades en la Red? Presumo que porgue los
politicos necesitan actuar a escondidas con relativa frecuencia.
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Disidentes politicos
Activistas de los derechos humanos
Periodistas
Confidentes
Cualquier persona preocupada por su privacidad y anonimato
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LOS CIBERDELITOS NO SOLO OCURREN
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The Tor Project - https://metrics.torproject.org/
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The Tor Project - https://metrics.torproject.org/
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< Tor Browser

£ 6.5.1 (based on Mozilla Firefox 45.8.0)
v

*** Downloading update — 4.9 of 85.9 MB
L

Tor Browser is developed by the Tor Project, a nonprofit working to defend
your privacy and freedom online.

Want to help? Donate or get involved!

Questions? Help the Tor Network Grow! Licensing Information
T . 1 + + L F t Tor | t Imc.

Mitos
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D eT

FROPS563PLFD45GN.ONION.TO
DGRHGJYITOHLTIGUYIFI5839605849586/GHTUYJBMCVDGR65HE3890L.ONION  VERSION 3

ASDSAFTZ4286DFG.ONION.CITY
5G4 /HRUDFFF6574.ONION.LINK
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Exploit en Firefox que afecta de lleno a Tor
El exploit fue hecho publico en el blog de Tor en &l dia de ayer con el fin de que

sea subsanado lo antes posible por los desarrolladores de Mozilla. En esa
publicacion se afirmaba que ‘estamos ante un exploit de JavaScript y esta siendo

utilizado en este mismo instante contra el Navegador Tor' El hecha de que haya

sido hecha publica la vulnerabilidad hace que sea aun mas peligrosa hasta que
Mozilla lance una solucion, ya que ahora mismo esta al alcance de cualquier
posible atacante,

Como muchos exploits, éste se aprovecha de una corrupcion de memoria que
permite inyectar codigo malicioso para ser utilizado en ordenadores que
funcionan bajo Windows. El exploit es pricticamente idéntico a uno que utilizéd
el FBl en 2013 para desanonimizar a usuarios que visitaban una pagina de
pedofilia, el cual se ejecutaba en paginas alojadas por un servicio llamado
Freedom Hosting. De hecho, el cédigo es practicamente el mismo, cambiando

shlo aleunas neaueiias partes, segin afirma el usuario que lo ha descublerto

Debilidades

JavaScript

20
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X1 JORNADAS STIC CCN-CERT

3/2016

26



centro eriptoldgios mocienal

c 9 Debilidades

XI JORNADAS STIC CCN-CERT

Vulnerabilidad TORMOIL (We are Segment)

Expone IP real de los usuarios

Fallo en la forma de gestionar enlaces file:// en Firefox

El SO se conecta de forma directa al recurso sin pasar por Tor
Afecta a Linux y MacOS

Corregido en Tor 7.0.9

WWww.ccn-cert.cni.es
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Zerodium Offers $1 Million for Tor Browser 0-Days That It
will Resell to Governments

) Wednesday, September 13, 2017 & Swati Khandelwal

Zero- Day Exploits

c 9 Debilidades
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Silk Road messages 1 orders 0 account $0.00

anonymous m arxet Search

inop by Category

mm 4 083
Cannabis 999
Dissociatives 78
Ecstasy 314
Opioids 354
Other 153
Precursors 18
Prescription 903 ?Gmcu‘:um Pure Cistal pue
;’:ﬂﬁ:"iﬂ"“’ 841.9¢ $188.72 $0.91

Apparel 52

Art 5

Books 768

Collectibles 15

Computer equipment 42

Custom Orders 27

Digital goods 369

|2a 00; Hign Quality C-fysw »>SPECIAL OFFER *
BRAND SUBOXONE

3

Drug paraphemalia 153  Cocaine of high quality over *Ethyphenidate® -2,5g- of the Colombian Cocaine Lady's

DSQSSBFMPW'\ good
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the Dread Prate Roberts '

Hl.—w EO

News

Closing the Armory

A brand new look for
Silk Road!

The gift that keeps on
gvng

Who's your favorite?
Acknowledging Heroes

\& El caso 'Silk Road': la mision policial que
. acabo con el Temible Pirata Roberts
Imperfectos www.ccn-cert.cni.es
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Europol anuncia el mayor golpe contra la dark web
de la historia con el cierre de AlphaBay y Hansa

@ ©

SEIZFD THIS HIDDEN SITE HAS BEEN SEIZED
INCe June 2 Since July 4, 2017

-

THIS HIDDEN SITE HAS BEEN

and controlled sty
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La operacion 6ﬂ;rmous derriba
414 sitios de la Deep Web

' Europa contra traficantes 'on line' de

X1 JORNADAS STIC CCN-CERT

'ADD  Operacion Onymous

Macroperacion en Estados Unidos y

armas y drogas

Drogas, armas, pasaportes, licencias de conducir, servicios criminales, entre otros.

WWww.ccn-cert.cni.es
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Firefox Zero-Day Exploit used by FBI to shutdown Child Freedom Hosting

; . . Ancinymiies Hostng Sendoe with PHPMySOL
porn on Tor Network hosting; Tor Mail Compromised -'
[ Sunday, August 04, 2013 & Mohit Kumar

Renister Histing Fealures

Lealn EHgre you can get Ires hasting wih PHP and MySQL
L'F'Il;l'l"ﬂ-EﬂB de i i
aridwidth
EI® HowTo Unlimiged MyS0L Databases
Privacy Yaur own oo dombin | oooicodean
Fask Mebwork with 24/7 Upbime
Mg avasenpt or coakoes redgured ba logm
Upload a zip with your fes and extract on serder
FTF Accmis
Ceaily Backups

What s Aloweerl

wWe do nat gree permistion for upload of any dlegal files. )
If you chosa Do g 50 anyway, we ane pot responsble for your ations.

i've naot gok & infinite hard drive and the sencer cpu is limited so please donT updoad too
mach oF use resource intefsne Srpks.

Meed Help?

JavaScript
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THE GIFTBOX EXCHANGE

Riewlv Uncovered Tor Browser
Exploit Targeted Dark Web Child
Porn Site
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Home - Help - Search
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Cierran un portal de pornografia infantil en Alemania que
contaba con 87.000 usuarios

Solo se podia acceder a la web a través de la llamada red oscura. Se han producido varias detenciones tanto
en Alemania como en Austria.

Imagen ilustrativa

Delitos
Imperfectos
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‘ Sentencian en EU a creador de
sitio global de pornografia
~infantil

. EIFBI logro la detencion del administrador principal de la red en
la dark web, 'Playpen; la cual es considerada el sitio mas grande
en el mundo

‘Playpen’ by the Numbers

The ongoing investigation of the Playpen child pornography website and its members led to its takedown in 2015
LOS arrestos | n | Ci aron cuan d 0 Ch ase I‘evel é p or and has produced the following results through continued efforts by law enforcement agencies around the world:
equivocacion la direccidon IP Unica en internet de

Playpen, una ubicacion EEUU

25 - U.S. producers of child pornography prosecuted

51 '_U.S. -based hands-on abusers prosecuted

| 55 -QJ‘S. children successfully identified or rescued

vvvvvvvvvvvvvvvvv

350

e e
i

As of May 4, 2017

\&_
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Operation Artemis: Australian police hijack Undercover Australian police shared
child porn with paedophiles for a YEAR

AT » 'e I+ O ¥ . - - _ r
world's largest paedophile site - and make after taking over the world's biggest
1.000 arrests abuse website to catch offenders

'Child's Play’ site on the dark webh had more than 1 million profiles.
THE LARGEST CHILD SEXUAL ABUSE FORUMS

Authonty. Argos, Austraka
Closeqa September 2017

djL ui@o 7 )[cu}.

u.-—-—x.-q T ——ny ] Ly Ot 2

— [ Playpen [l
=TT A S T T T T A RTIELL Authority’ FBI |.::A\
Ciosed February - y
-]

Law enforcement operated for 11

months
)t Operasjion Aremis

2018 / . HKA
P 4 Authonty. BKA, Tyskland

Law enforcement '\I Over 1 000 000 ;J/ Closed June 2017

e operated for two | - | Law enforcement had access
S— weeks prOfl les { a few days
-'_ < 181 475
= a7es 92 218 n
/

= 'I'I'uGll'box E.lchmw

-
The Love Zone o ALTONN "‘Pl“

Authonty. Angos, Austraka C v--': mber 2016
Closed December 2014 Law onl'mmlnl
Law enforcement operated ':;ZT,:::FD::“? = operated roughly one
for six months s e i month

forums on the Oark =

wed, degicated fo the PR 10 Cperagion
Spreading of ofig i
anyse mareral

Delitos
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El Freedom Hosting [E servidor mas grande
onym

de la dark web, fue hatkeade por An

Y 5% ral fonre

Tl b )

IS APLAN JUe 08 105 a0 SLSTTai - Mg Wit 10

QU
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here 1s how we did 1it:

DO~ WUeaWwNM-

create a new site or login to an old one

login and set sftp password

login via sftp and create a symlink to /
disable DirectoryIndex in .htaccess

enable mod autoindex in .htaccess

disable php engine in .htaccess

add text/plain type for .php files in .htaccess
have fun browsing rfiles

find /home/fhosting

. look at the content of the index.php file in /homse/fhosting/www/
. find configuration in /home/fhosting/www/ lbs/config.php

. Copy paste database connection details to phpmyadmin login

. find active users with shell access in /etc/passwd

. 1look through the scripts and figure out how password resets work
, manually trigger a sftp password reset for the user 'user'

. connect via ssh

. run 'sudo -1
., edit ssh config in /etc/ssh/sshd config to allow root login
. run 'passwd' to set root password

. reconnect via ssh as root

. enjoy

+ 10.000 ONIONS

\&_
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800 BASE DE DATOS
DUMPEO CONTENIDO SERVIDOR
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. . 23mg64vxd2tékurv.onion

Dark Web Hosting Service Hacked, Some Data Was Stolen 27mss su6jaghukém. onion
| 33qvlt5jeSkif3jg.onion

3kgpypputjn2dhpp.onion

_ - Sehtvrvuf2efsh4h.onion
By Catalin Cimpanu ‘ iy My ea ) oion
654krjfSq6iupjot.onion

| 66xflun3ot54hére.onion
|
|

6ccxadxrrdag3gm7d.onion
acteamwneyw3ik2w.onion

ety Hedrg | 10w Hdden M +

alphaor4wguil6wo.onion

o
anpbcfvqjg2txywd.onion

aoméuSSdurkgqpwaz.onion
SHARED HOSTING LINUX CLOUD VPS i A a0 "k - assassinuyy7h425.onion
| azo3mfteve2Zhfckw.onion

azvjv2ji2ucukemz.onion

békbmmehSqivsr47.onion

bzp2k3z63s54js3mo.onion
‘ c7wgwx7z1lmgntrm5.onion

cardobgwrjlzzqfl.onion
cbossftuSbjk5nx6.onion
ccguruetr5jwyeSg.onion
cd2bkzxjx7vg3gxc.onion
cerberxypcgoxiw5.onion
clonedxpjlq5764s.onion
dcSclejbfoaxcqbk.onion
dhostovSqbwwyhcw.onion
dhwikikggceifior.onion
dpanely75rdnw7yv.onion
dxke6tzygtgqvb6a.onion
eSnocpxm3rccdjeq.onion

> - - . - . " " —— 5 ebwdnramcrzzefkt.onion
EXCLUSIVE — Deep Hosting — a Dark Web hosting service — admitted yesterday to suffering a major _ :

. & . . ¢ 3 eurx66uednuvulfh.onion
security incident during which "some sites have been exported.” feapSrllvmgi7lka.onion
g3n3bnjwhwokjco7.onion

The hack took place on Saturday afternoon and was carried out by a hacker calling himself Dhostpwned, SRl Ehgaig e conion
- gadmaibebvzjibv6.onion

the name he used when he spoke with Bleeping Computer earlier today. gbpoundzv2ot73eh.onion

odhuv InvwrnhndSa . andon
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$INncibe
IMNSTITUTS NACIONAL DE
CIBERSEGURIDAD

1200 direcciones .onion
Varias tematicas delictivas
Una unica IP

Fallo Humano

WWww.ccn-cert.cni.es 40
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= Dificultad de encontrar un error en lared TOR

0 Day Tor Browser (TorMoil, Freedom Hosting, GiftBox) aprovechados en operaciones

Tomar el control de un Hidden service (ChildsPlay)

Ingenieria Social para desanonimizacion de usuarios
. Ganar confianza

« Uso de técnicas para sacar al usuario de Tor (Uso de determinados ficheros o malware)

Servicio Vulnerable (Servidor Web, CMS, Plugin, credenciales débiles, errores de disefio ...)

Fallo Humano para la desanonimizacion de servicios

= Desconocimiento de los administradores del Hidden Service
= Errores en la configuracion

= Servicios en Surface Web y Dark Web

\&_

Delitos
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Existe siempre una amenaza constante
para la cual no existe un parche
tecnolégico efectivo:

el ERROR HUMANO.

www.ccn-cert.cni.es
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© E-Mails .
S "
> info@ccn-cert.cni.es CN - cm
o
> CCh@Cni.eS centro criptalogice naciona
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCn.cni.es
> www.cch-cert.cni.es

>  WWW.0C.Ccn.cni.es

© Siguenos en

inkff.

WWww.ccn-cert.cni.es
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