
Mitos, debilidades y delitos imperfectos en             



XI JORNADAS STIC CCN-CERT

www.ccn-cert.cni.es 2

• Manuel Guerra @CiberpoliES

• Analista Forense UIT

• Editor del Blog Glider.es

Foto
ponente

Foto
ponente

• Francisco J. Rodriguez @0fjrm0

• Miembro del Instituto Nacional de Ciberseguridad
de España (INCIBE)

• Investigación de ciberdelitos



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

www.ccn-cert.cni.es

Índice

3

1. Contexto

2. Mitos

3. Debilidades

4. Delitos imperfectos

5. Demo



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

4

Contexto



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

5

Contexto



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

6

Contexto

PRIVACIDAD

ANONIMATO

CENSURA

ACTIVIDAD CRIMINAL
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Contexto

CIBERCRIMEN
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Contexto

¿ TELEGRAM? ¿ WHATSAPP?
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CIBERCRIMEN
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Contexto

CRIMINALIZAR LA TECNOLOGÍA
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Mitos

Disidentes políticos
Activistas de los derechos humanos

Periodistas
Confidentes

Cualquier persona preocupada por su privacidad y anonimato
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Mitos

+ 50.000 ONION ÚNICOS

¿SERVICIOS?
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Mitos

+ 50.000 ONION ÚNICOS

¿SERVICIOS?
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Mitos

TCP
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Mitos

FROP563PLFD45GN.ONION.TO
ASDSAFTZ4286DFG.ONION.CITY
5G47HRUDFFF6574.ONION.LINK

DGRHGJYITOHLTIGUYIFI58396058495867GHTUYJBMCVDGR65HE389OL.ONION VERSION 3

PRIVACIDAD / ANONIMATO
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Debilidades

2013 / 2016
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Debilidades

• Vulnerabilidad TORMOIL (We are Segment)
• Expone IP real de los usuarios
• Fallo en la forma de gestionar enlaces file:// en Firefox
• El SO se conecta de forma directa al recurso sin pasar por Tor
• Afecta a Linux y MacOS
• Corregido en Tor 7.0.9
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Debilidades
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Delitos Imperfectos
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Delitos 
Imperfectos
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Delitos 
Imperfectos
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Drogas, armas, pasaportes, licencias de conducir, servicios criminales, entre otros.
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Delitos 
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Delitos 
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Delitos 
Imperfectos

Los arrestos iniciaron cuando Chase reveló por 
equivocación la dirección IP única en internet de 

Playpen, una ubicación EEUU
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Delitos 
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Delitos 
Imperfectos

+ 10.000 ONIONS
800 BASE DE DATOS

DUMPEO CONTENIDO SERVIDOR
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Delitos 
Imperfectos

1200 direcciones .onion
Varias temáticas delictivas

Una única IP
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Delitos 
Imperfectos

▪ Dificultad de encontrar un error en la red TOR

▪ 0 Day Tor Browser (TorMoil, Freedom Hosting, GiftBox) aprovechados en operaciones

▪ Tomar el control de un Hidden service (ChildsPlay)

▪ Ingeniería Social para desanonimización de usuarios
 Ganar confianza
 Uso de técnicas para sacar al usuario de Tor (Uso de determinados ficheros o malware)

▪ Servicio Vulnerable (Servidor Web, CMS, Plugin, credenciales débiles, errores de diseño …)

▪ Fallo Humano para la desanonimización de servicios
▪ Desconocimiento de los administradores del Hidden Service
▪ Errores en la configuración
▪ Servicios en Surface Web y Dark Web



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

43



E-Mails
info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites
www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

Síguenos en

www.ccn-cert.cni.es
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