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BlackEnergy

DETECTADO

2007 2008 2010 2014 2015

Malware creado con el objetivo de 
realizar ataques DDoS.

Sus objetivos principales fueron 
Europa del Este y Norteamérica.

C&C detectados en Rusia

EVOLUCIÓN

Segunda versión del Malware con 
nuevas funcionalidades (rootkits, 

robo de datos, envío de spam, etc.)
Ciberataque a Ucrania

Publicación de vulnerabilidades asociados a Office
CVE-2014-4114 (Powerpoint)

CVE-2014-1761 (Word)

BlackEnergy Lite y BlackEnergy Big
Modificación del método de carga para 

dificultar su detección

BlackEnergy última versión
Nuevas funcionalidades con características 

destructivas y de sabotaje (KillDisk).

23/12/2015
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Dropper
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msiexec.exe

Documento 
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Componente 
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Componente 
persistente
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Evolución sufrida

APTTroyano

Extensiones de archivos afectados

(a.k.a. Electrum)
Grupo de 

cibercriminales 
asociado a Rusia

Además de poseer un amplio 
conocimiento en desarrollo 
malware, también poseen 

conocimiento sobre 
infraestructuras críticas 

(especialmente las existentes 
en el sector eléctrico)

BlackEnergy
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BlackEnergy

https://ics.sans.org/media/E-
ISAC_SANS_Ukraine_DUC_5.pdf

https://www.f-
secure.com/documents/996508/1030745/bla
ckenergy_whitepaper.pdf

https://www.sentinelone.com/wp-
content/uploads/2017/06/BlackEnergy3_WP_0127
16_1c.pdf

https://www.certsi.es/blog/blackenergy-sistemas-criticos

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
https://www.f-secure.com/documents/996508/1030745/blackenergy_whitepaper.pdf
https://www.sentinelone.com/wp-content/uploads/2017/06/BlackEnergy3_WP_012716_1c.pdf
https://www.certsi.es/blog/blackenergy-sistemas-criticos
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Dragonfly 2.0

Motivaciones de los ataques:

Sabotaje

Obtención de información sensible

Vectores de ataque utilizados:

Spear Phishing

Software troyanizado

Watering Hole

https://github.com/ryhanson/phishery
https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks

https://github.com/ryhanson/phishery
https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
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Países 2017

EE.UU.

Suiza

Turquía

Países 2011

EE.UU.

Canadá

Sectores afectados

Defensa

Aviación

Sectores afectados

Energía

Sectores afectados

Energía

RESUMEN

Dragonfly 2.0
Países 2014

Italia

EE.UU.

Francia
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Dragonfly

(a.k.a. Energetic Bear)

Sector transporte (aviación)– EE.UU. y Canadá 
(2011)

Sector defensa– EE.UU. y Canadá (2011)

Sector energía– EE.UU. y Europa (España, 
Francia, Italia, Alemania, Turquía, Polonia)

• Operadores de redes eléctricas

• Principales empresas generadoras de 
electricidad

• Industria energética, empresas manufactureras 
que proporcionan dispositivos para Sistemas de 
Control Industrial (SCI)

Grupo de 
cibercriminales 

asociado a Rusia

OBJETIVOS

Amplios conocimientos
de desarrollo malware
a medida (Oldrea, a.k.a
Havex) y de diferentes
sectores industriales

https://securelist.com/files/2014
/07/EB-YetiJuly2014-Public.pdf

Más información sobre Havex

https://securelist.com/files/2014/07/EB-YetiJuly2014-Public.pdf
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NOTICIAS

https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks

https://thehackernews.com/2017/09/dragonfly-energy-hacking.html

https://www.certsi.es/alerta-temprana/bitacora-ciberseguridad/dragonfly-20-nueva-campana-intrusion-sector-
electrico

http://www.symantec.com/content/en/us/enterprise/medi
a/security_response/whitepapers/Dragonfly_Threat_Agains
t_Western_Energy_Suppliers.pdf

INFORMES

Dragonfly 2.0

https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
https://thehackernews.com/2017/09/dragonfly-energy-hacking.html
https://www.certsi.es/alerta-temprana/bitacora-ciberseguridad/dragonfly-20-nueva-campana-intrusion-sector-electrico
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Suppliers.pdf
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Debilidades en la red
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Historizador

Estación de ingeniería

HMI

SCADA

OTROS

Ordenadores de operadores
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Guarda y almacena todos los datos del
proceso, estados de variables (digitales y
analógicas) y en general, cualquier tipo de
información que sea generada en un
proceso industrial.

Alguna empresas basan sus producciones
en la información que recopila el
historizador día a día.

SQL 

SLAMMER
Sistemas afectados: 
• Microsoft SQL Server 7.0

• Microsoft SQL Server 2000

• Microsoft Desktop Engine (MSDE) 2000

• Any application that includes MSDE

• Central nuclear de Davis-Besse en Ohio

• Compañía de ferrocarriles CSX en EE.UU

Historizador
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Control sobre la programación que se posee de los PLC,
RTU, HMI y otros dispositivos.

Almacenamiento de ficheros de configuración que poseen
la programación de muchos dispositivos.

Estación de ingeniería / Equipos de programación

Estación de ingeniería
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HMI

Muestran información del estado de
los procesos para que los
operadores coordinen y controlen
las acciones a realizar.

En ocasiones permiten realizar
acciones para ajustar el proceso o
modificar variables del mismo.

https://documents.trendmicro.com/assets/wp/wp-hacker-machine-interface.pdf

Información de interés:

Human Machine Interface

https://documents.trendmicro.com/assets/wp/wp-hacker-machine-interface.pdf
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SCADA

Permiten una centralización de
señales generadas por uno o
varios procesos industriales
(control de alertas).

Realiza acciones de supervisión,
control y gestión de información
en tiempo real.

Supervisory Control and Data Acquisition system

Se comunica con multitud de
dispositivos ubicados en la red
de control (PLC, RTU, HMI, etc.)
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Defendiendo la red
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Honeypots

Actualizaciones y 
aplicación de parches 

de seguridad

Uso de dispositivos 
(Firewalls, IDS, 

Diodos de datos, etc.)

Prevención 
Antimalware 
(sandboxing, 

reputación de IPs o 
dominios, whitelisting
de aplicaciones, etc.) 
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Sonda ubicado para obtener
información de la red (port
mirror o TAP) y enviarla a un
panel central

RED MONITORIZACIÓN

Herramientas de 
monitorización proactivas

Concienciación a los empleados

https://www.s21sec.com/wp-
content/uploads/2017/11/S21sec_Acade
my_Estrategias_de_defensa_frente_a_ci
berataques_de_control_y_automatizaci%
C3%B3n.pdf

https://www.s21sec.com/wp-content/uploads/2017/11/S21sec_Academy_Estrategias_de_defensa_frente_a_ciberataques_de_control_y_automatizaci%C3%B3n.pdf
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DEMO
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Red de comunicaciones
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León

Madrid

Santander

Granollers

Gijón



E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

Síguenos en

www.ccn-cert.cni.es


