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O BlackEnergy

EVOLYCION > BlackEnergy ultima version
Segunda version del Malware con Nuevas funcionalidades con caracteristicas
nuevas funcionalidades (rootkits, destructivas y de sabotaje (KillDisk).
robo de datos, envio de spam, etc.)

DETECTADO

Ciberataque a Ucrania

BlackEnergy Lite y BlackEnergy Big

> Malware creado con el objetivo de
realizar ataques DDoS.

Sus objetivos principales fueron
Europa del Este y Norteamérica.

C&C detectados en Rusia

» Modificacion del método de carga para
dificultar su deteccion

Publicacion d.g_;vulnerabilidades asociados a Office
> CVE-2014-4114 (Powerpoint)

CVE-2014-1761 (Word)

www.ccn-cert.cni.es
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& Evolucién sufrida

Troyano

Sandworm Team

Extensiones de archivos afectados
Objetivos conocidos
.crt .bin .exe .db .db .pdf .djvu .doc .docx .xls .xlsx .jar .ppt .pp 2\ .
Q -¢- ((9)
.tx .tib .vhd .iso .lib .mdb .accdb .sql .mdf .xml .rtf .ini cfg .boot | i - Y (?)

Gobierno Académico NATO Energia  Telecomunicaciones

Axt .rar .msi .zip .jpg .bmp .jpeg .tiff

Ademas de poseer un amplio
conocimiento en desarrollo

%andWorm — © malware, también poseen
- conocimiento sobre

Grupo de ..

"‘ P "‘ " infraestructuras criticas

(a.k.a. Electrum) cibercriminales i )
(especialmente las existentes

asociado a Rusia .
en el sector eléctrico)

www.ccn-cert.cni.es 7
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Dragonfly 2.0

const usage = “|\V  \\\W\__ O _ _ _
[\s eN o - (77
>_ ((<_00 / _ N _ NS NN
[N A A A A A A A A RN BV A A AR A A A A A
|7 |/ A A A VA AN S A N
/_{ Basic Auth Credential Harvester (___ /

with Word Doc Template Injector

Start the server : phishery -s settings.json -c credentials.json

Inject a template : phishery -u https://secure.site.local/docs -i good.docx -o bad.docx

"credentials.json”]

Options:
-h, --help Show usage and exit.
-v Show version and exit.
-5 The J50N settings file used to setup the server. [default: "settings.json"]
- The J50N file to store harvested credentials. [default:
-u The phishery URL to use as the Word document template.
-1 The Word .docx file to inject with a template URL
-0 The new Word .docx file with the injected template URL
-k Disable TL5 support.

XI JORNADAS STIC CCN-CERT

Family

Backdoor.Dorshel

Trojan.Karagany.B

Trojan.Heriplor

Trojan.Listrix

Hacktool.Credrix

Backdoor.Goodor

Trojan.Phisherly

Screenutil

MD5

b3b5d67f5bbf5a043f5bf5d079dbch56

1560f68403c5a41e96b28d3f882de7f1

e02603178c8c47d198f7d34bcf2d68b3

da9d8c78efelcbc8be70e6b857400fh1

adcf567f27f3b2f8h73ae15e2e487f00

765fcd7588b1d94008975c4627c8febb

141e78d16456a072c9697454fc6d5f58

db07e1740152e09610ea826655d27e8d

Command & Control

hxxp://103.41.177.69/A56WY

hxxp://37.1.202.26/getimage/622622.jpg

184.154.150.66

https://github.com/ryhanson/phishery

Motivaciones de los ataques:

@ Sabotaje

@ Obtencion de informacion sensible

https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks

Vectores de ataque utilizados:

www.ccn-cert.cni.es
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https://github.com/ryhanson/phishery
https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks
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Paises 2011

_

EE.UU.

*I Canada

Sectores afectados
Defensa

Aviacion

)).

Paises 2014 Paises 2017

I I Italia E EE.UU.

EE.UU. Suiza
Francia Turquia

l

l

Sectores afectados Sectores afectados

Energia Energia

Q B | O
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@ Sector transporte (aviacion)— EE.UU. y Canada

‘ = Dra onﬂ (2011) Amplios conocimientos
A & y ~p - de desarrollo malware
(a.k.a. Energetic Bear) @ Sector defensa— EE.UU. y Canada (2011) a medida (Oldrea, a.k.a

Havex) y de diferentes

, 35 sectores industriales
@ Sector energia— EE.UU. y Europa (Espana,

Francia, Italia, Alemania, Turquia, Polonia) Mds Inforusion, sobre Lties

* Operadores de redes eléctricas

* Principales empresas generadoras de
electricidad

Energetic Bear — Crouching Yeti

lobal Research and Analysis Team

* |Industria energética, empresas manufactureras

- gue proporcionan dispositivos para Sistemas de
Control Industrial (SCI)

Grupo de
cibercriminales

asociado a Rusia https://securelist.com/files/2014 11
/07/EB-YetiJuly2014-Public.pdf
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https://securelist.com/files/2014/07/EB-YetiJuly2014-Public.pdf

Dragonfly 2.0

)
j N
v

@ﬁ.Syma ntec.

SECURITY RESPONSE

Dragonfly: Cyberespionage Attacks
Against Energy Suppliers

Symantec Security Response

Version 1.21: July 7, 2014, 12:00 GMT

¢ Dragonfly initially targeted defense and aviation companies
in the US and Canada before shifting its focus to US and
European energy firms in early 2013.

v B BE

http://www.symantec.com/content/en/us/enterprise/medi
a/security _response/whitepapers/Dragonfly Threat Agains
t Western Energy Suppliers.pdf

XI JORNADAS STIC CCN-CERT

Dragonfly: Western energy sector

Resurgence in energy sector attacks, with the potential for sabotage, linked to re-
emergence of Dragonfly cyber espionage group.

https://www:symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks

Dragonfly 2.0: Hacking Group Infiltrated European and US
Power Facilities

https://thehackernews.com/2017/09/dragonfly-energy-hacking.html

Dragonfly 2.0: nueva campafia de intrusién en sector eléctrico

ob/og/za17

Una nueva campafia conocida como Dragonfly 2.0 esta atacando con el objetivo de infiltrarse en infraestructuras del
sector energético en Turguia, Suiza y Estados Unidos. La empresa de seguridad Symantec ha dado a conocer esta nueva
versién de Dragonfly como ya ocurriera anteriormente, informando que esta nueva oleada lleva operativa desde
diciembre de 2015. En esta campafia los atacantes estan utilizando diferentes vectores para lograr acceso a las empresas
del sector energético como por ejemplo emails maliciosos con los que realizan intentos de phising o en los que adjuntar
archivos que contienen troyanos. Ademas, se valen de “backdoors” instaladas previamente para tener acceso directo a los
sistemas afectados, ademas de otros “toolkits” para gestionarlos

https://www.certsi.es/alerta-temprana/bitacora-ciberseguridad/dragonfly-20-nueva-campana-intrusion-seetor-

electrico

www.ccn-cert.cni.es
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Historizador

Estacion de ingenieria

SCADA

OTROS

|
~

§ Ordenadores de operadores

XI JORNADAS STIC CCN-CERT

PLC
www.ccn-cert.cni.es

HMI @

RTU

Field Network
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& Guarda y almacena todos los datos del
proceso, estados de variables (digitales y
analdégicas) y en general, cualquier tipo de
informacion que sea generada en un
proceso industrial.

BBDD

(SQL, Oracle, MySQL)

@ Alguna empresas basan sus producciones

PLCs SERVIDORES | en la informacion que recopila el

J

historizador dia a dia.

B T

www.ccn-cert.cni.es
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g Estacion de ingenieria

cantrs criptoldglos mocional

@ Control sobre la programacion que se posee de los PLC,
RTU, HMI y otros dispositivos.

& Almacenamiento de ficheros de configuracion que poseen
~la programacién de muchos dispositivos.

@ Estacién de ingenieria / Equipos de programacion

www.ccn-cert.cni.es 16
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Human Machine Interface

3 & Muestran informacion del estado de
los procesos para que los
operadores coordinen y controlen
las acciones a realizar.

@& En ocasiones permiten realizar
acciones para ajustar el proceso o
modificar variables del mismo.

.
N

Informacion de interés:

https://documents.trendmicro.com/assets/wp/wp-hacker-machine-interface.pdf

www.ccn-cert.cni.es


https://documents.trendmicro.com/assets/wp/wp-hacker-machine-interface.pdf
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SCADA

Supervisory Control and Data Acquisition

www.ccn-cert.cni.es
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system

&~ Realiza acciones de supervision,
control y gestion de informacion
en tiempo real.

@ Permiten una centralizacion de
senales generadas por uno o
varios procesos industriales
(control de alertas).

& Se comunica con multitud de
- dispositivos ubicados en la red
de control (PLC, RTU, HMI, etc.)

18
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% Actualizaciones y
w aplicacion de parches

de seguridad

- Honeypots

BB usode dispositivos
L1 (Firewalls, IDS,
g Diodos de datos, etc.)

Prevencion
Antimalware
(sandboxing,

reputacionde IPs o
dominios, whitelisting
de aplicaciones, etc.)

Engineering Workstation

Data Network

XI JORNADAS STIC CCN-CERT
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Herramientas de RED CORPORATIVA e
monitorizacion proactivas
Sonda ubicado para obtener Citacion & ¥ B \7’7 o \7’7
informacién de la red (port de o] Sevidorde “tls a5
. . J L. — | aplicaciones - -
mirror o TAP) y enviarla a un Ingenieria = - - —r = =%
panel central I 2 I - 1 1
J l.lll'l l ﬁ lll.l.l l I
RED SUPERVISION 1 ) S g RED CONTROL L RED CAMPO I‘
_e 0 -
Concienciacion a los empleados — Sensor Actuador
Servidor SCADA
Operador PLC
ESTRATEGIAS DE DEFENSA FRENTE A CIBERATAQUES EN 21
SISTEMAS DE CONTROL Y AUTOMATIZACION INDUSTRIAL

z
SUETADED RED MONITORIZACION
b sl yu‘m{;ol e antin \nu\;aég: p::‘le‘siu;ia\es come ingerieros de red, i»éeniems .
SCADAIACS, e inegradores SCADATIACS, oon un background tcnico de Segurided de fa Inormacon y que quieran capacitarse l | |
enl y control |
d 1

Sk ticnico s
‘caciones, sistemas

En una primera fase se abordan los princy qurided que

acsas rt st o mercr https://www.s21sec.com/wp-

content/uploads/2017/11/S21sec_Acade

Yol a

DURACION DEL CURSD

4dias (24 horas).

Sdias (intensivo - 21 horas)

my_Estrategias de defensa frente a ci
berataques de control y automatizaci%

C3%B3n.pdf

www.ccn-cert.cni.es
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Granollers
Santander

Gijon
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

. centro criptoldgice naciona
> ccn@cni.es

> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l
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