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¿Qué es UAC?
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¿Cómo funciona?

Ante elevación de privilegio:
• Si	user pert.	grupo	admins

• Si	proceso	está	en	integridad	media

• Si	UAC	policy está	por	defecto

Entonces => proceso toma el token SYSTEM  == High Integrity
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¿Cómo funciona?

Hay más…

Binarios con manifest:
• Autoelevate True

• Binarios	de	confianza	(firmados	Microsoft)
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¿Qué es un bypass de UAC?

Vía para lograr ejecutar un proceso en un contexto de integridad ALTA 

(System) evitando que la pantalla de UAC salte
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UAC-A-Mola
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Arquitectura
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Módulos
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Resultados
Path:	C:\Windows\System32

OS Nº	autoelvate	binaries Fileless Binaries	Names

Windows7 56 4

eventvwr.exe
CompMgmtLauncher.exe
sdclt.exe
sdclt.exe	/kickoffelev

Windows8.1 60 4

eventvwr.exe
CompMgmtLauncher.exe
slui.exe
sdclt.exe	/kickoffelev

Windows10 60 3
sdclt.exe
sdclt.exe /kickoffelev
fodhelper.exe
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Resultados

Path:	C:\Windows\System32
OS Nº	autoelevate	binaries DLL	Hijacking Binaries	Names

Windows7 56 12

CompMgmtLauncher.exe
ComputerDefaults.exe
eventvwr.exe
hdwwiz.exe
iscsipl.exe
msconfig.exe
MultiDigiMon.exe
Netplwiz.exe
odbcand32.exe
OptionalFeatures.exe
perfmon.exe
tcmsetup.exe

Windows8.1 60 15

CompMgmtLauncher.exe
ComputerDefaults.exe
hdwwiz.exe
iscsipl.exe
MSchedExe.exe
msconfig.exe
MultiDigiMon.exe
Netplwiz.exe
odbcand32.exe
OptionalFeatures.exe
printui.exe
systemreset.exe
SystemSettingsRemoveDevice.exe
tcmsetup.exe

Windows10 60 13

ComputerDefaults.exe
fodhelper.exe
iscsipl.exe
MSchedExe.exe
msconfig.exe
MultiDigiMon.exe
Netplwiz.exe
odbcad32.exe
OptionalFeatures.exe
printui.exe
systemreset.exe
SystemSettingsRemoveDevice.exe
tcmsetup.exe
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PoC: uac-a-mola en acción
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