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1. ¿Qué son los honeypots?

2. Tipos de Honeypots.

3. Enumeración y usos.

4. Usos en ataques
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Honeypots: Tracking Hackers
Honeypots for Windows.
Know Your Enemy
Virtual Honeypots
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•Desviar la atención del atacante.

•Detectar y aprender nuevas vulnerabilidades.

•Obtener información sobre el atacante (geolocalización, ip,puertos,etc).

•Obtener tendencias de ataque y países más atacados.

•Detectar nuevas muestras de malware que aún no se conozcan.



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

8

•Alta interacción.

•Media interacción.

•Baja interacción.
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•Ubicación.

•Ids/Ips, Waf, entorno real.

•Regeneración?
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•Nunca conectamos un entorno real al honeypot.

•Honeypot como plantilla máquina virtual.

•Dos discos duros, uno para datos.

•Despliegue en la nube.

•Apagado.Desconexión del disco. Conexión a control. Copiado.

•Borrado de máquina virtual.

•Despliegue en la nube
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https://github.com/alexbredo/honeypot-camera
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https://github.com/gfoss/phpmyadmin_honeypot
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http://kinomakino.blogspot.com.es/2013/12/honeypot-firewall-
idp-homemade-con.html
$Honeypot = [System.Net.Sockets.TcpListener][int]$x;

$Honeypot.Start();

#Abre el socket con el puerto indicado en el Textbox

while($true)

{

sleep -s 300

#comprueba cada 5minutos si ha habido intento de conexión mediante el log del Firewall.

$logPath="C:\Windows\System32\LogFiles\Firewall\pfirewall.log"

$blackListPath= "C:\Windows\System32\LogFiles\Firewall\blacklist.txt"

$blacklist = Get-Content $blackListPath

$header=(Select-String -Path $logPath -Pattern "^#Fields").Line.Split(" ") | select -Skip 1

$ips=Get-Content $logPath | select -Skip 4 |

ConvertFrom-Csv -Delimiter " " -Header $header |

where {$_."dst-port" -eq $x -and $_.path -eq "RECEIVE" -and $blacklist -notcontains $_."src-ip"} |

select -ExpandProperty "src-ip"

$ips

$ips | Add-Content $blacklistPath

foreach ($ip in $ips){

New-NetFirewallRule -DisplayName "Ip Bloqueada $ip" -Direction Inbound -Action Block -RemoteAddress $ip

#si encuentra algún registro contra el puerto indicado, envia un correo.

$smtpserver = “smtp.gmail.com”

$msg = new-object Net.Mail.MailMessage

$smtp = new-object Net.Mail.SmtpClient($smtpServer )

$smtp.EnableSsl = $True

http://smtp.gmail.com/
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https://github.com/mushorg/glastopf
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https://github.com/mushorg/glastopf
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http://www.honeyd.org/

CREATE Exchange Server 2003

ANNOTATE "Microsoft Windows.NET Enterprise Server 

(build 3615 beta)"

SET Exchange Server 2003 PERSONALITY "Microsoft 

Windows.NET

Enterprise Server (build 3615 beta)"

BIND 10.0.0.1 Exchange Server 2003

#Set port behavior

SET DEFAULT Exchange Server 2003 TCP ACTION RESET

SET DEFAULT Exchange Server 2003 UDP ACTION RESET

ADD Exchange Server 2003 UDP PORT 135 BLOCK

ADD Exchange Server 2003 UDP PORT 137 BLOCK

ADD Exchange Server 2003 UDP PORT 138 BLOCK
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http://www.projectnova.org/about/index.html
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https://github.com/mushorg/conpot
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•Desviar la atención del atacante.

•Detectar y aprender nuevas vulnerabilidades.

•Obtener información sobre el atacante (geolocalización, ip,puertos,etc).

•Obtener tendencias de ataque y países más atacados.

•Detectar nuevas muestras de malware que aún no se conozcan.
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$ dd if=/dev/zero bs=1M count=10240 | gzip > 10G.gzip 
10240+0 records in 
10240+0 records out 
10737418240 bytes (11 GB, 10 GiB) copied, 67,6557 s, 159 MB/s 

$ du -sh 10G.gzip 10M 10G.gzip
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MOD SECURITY WAF

SecRule REQUEST_HEADERS:User-Agent "Nikto" "phase:1,id:1,log,redirect:http://MIJAVASSCFRIPTMALOTE.COM"

SecFilterSelective REQUEST_URI “/wp-login.php” log,deny,redirect:http://MIJAVASCRIPTMALOTE.COM

SecDefaultAction
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HONEY SYSTEMS: HONEYPOTS
HONEY TOKENS: ELEMENTOS DE UNA TABLA.un user/pass falso
HONEY URLS: ADMIN, ADMINISTRATOR, ROBOTS.TXT
HONEY FILES: NOMINAS.XLS, DESPIDOS.DOC,CLAVES.GZIP
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GRACIAS !!
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www.ccn.cni.es 
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