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1. Introduccion

¢,Ha muerto la criptografia que usamos hoy?

En 1997 (1994/95), Peter W. Shor publicd un articulo
titulado “Polynomial-Time Algorithms for Prime
Factorization and Discrete Logarithms on a
Quantum Computer”

Estos algoritmos puede romper en tiempo polindmico
algunos problemas matematicos de la teoria de
numeros utilizados en la criptografia asimétrica
moderna, si existiera un ordenador cuéntico

www.ccn-cert.cni.es
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También en 1997, K.L. Grover publico el articulo
“Quantum mechanics helps in searching for a needle
in a haystack”

Con este algoritmo, la computacion cuantica reduciria
el tiempo necesario para romper la criptografia
simétrica a la raiz cuadrada del tiempo actual

Un ordenador cuantico tardaria el mismo tiempo en
realizar una busqueda exhaustiva en un espacio de
claves de 256 bits (2%°° claves) que un ordenador
actual en un espacio de claves de 128 bits (2128 claves)

www.ccn-cert.cni.es
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® Sistemas de cifrado: RSA, ElIGamal, ECC
® Acuerdos de clave: DH, ECDH

® La firma electrdonica: RSA, DSA, ECDSA
® Protocolos de comunicacion: HTTPS, TLS
® Sistemas de cifrado hibridos: PGP, GPG
® ..

© AES-256 ‘ Q-AES-128
© Blowfish-448 Q-Blowfish-224

www.ccn-cert.cni.es
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2. Criptografia cuantica

La informacion en la mecanica cuantica se representa
mediante valores discretos, como la transmision de fotones
polarizados (fibra dptica o espacio libre)

Todo cuanto (cantidad minima de materia, Gato de Schrédinger
energia, etc.) esta a la vez en varios a
estados superpuestos hasta que es medido

a
(temperatura, polarizacion, etc.), \
momento en el que se fija su estado _JL
: oy ep = -3 .
(Teorema de imposibilidad de clonacion) =2
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Informacion y protocolos.de la criptografia cuantica

 Launidad minima de informacion cuantica se denomina qubit
(quantum bit, gb) y puede estar en los dos estados tradicionales y

en ambos a la vez: |0), |1),(0)y [1)

 La potencia de calculo de un ordenador cuantico podria llegar a la
de 100 millones de ordenadores actuales

* Los unicos protocolos cuanticos propuestos son los de distribucion
cuantica de claves (por ejemplo, Bennett y Brassard-1984 y Ekert-
1991) y se basan en el envio y medicidon de fotones polarizados

www.ccn-cert.cni.es
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éLlegara algun dia el PC cuantico?

* IBM Q quiere construir antes de 10 afios un
ordenador cuantico (universal) de 50 gb. El
actual tiene 16 gb

* Google afirma tenerlo todo listo para
construir un ordenador cuantico de 49 gb

* Microsoft pretende construir un
ordenador cuantico (topoldgico) capaz

de ejecutar aplicaciones reales Criostato (-270° C.) del ordenador
cuantico universal de IBM Q

Sin embargo, romper los problemas matematicos para las claves
actuales (unos 2.000 bits) requeriria 4 dias con un ordenador
cuantico de unos 7 millones de gb

www.ccn-cert.cni.es
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Cuando aparezca un ordenador cuantico
con la potencia de computo adecuada...

* Morira la criptografia asimétrica basada en
e La factorizacion de numeros enteros

\ * El calculo de logaritmos discretos
“" \ o. */
Q U “’~J M
. —\.;.- “ . V4 . 7 . . V4
CC S ~' =) * Lacriptografia simétrica, solo necesitara
' ’4 A . P
gl .., a\ “ duplicar el tamano de las claves usadas hoy
w para sobrevivir, manteniendo la misma
seguridad

www.ccn-cert.cni.es 10
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3. Criptografia postcuantica (PQC)

(Bernstein et al.-2009)

La esperanza para la criptografia asimétrica esta en estudiar nuevos y viejos
problemas matematicos para los que no haya algoritmos conocidos que los
rompan o que no sean vulnerables a la computacion cuantica, cuando llegue

v

DN NN

Criptografia basada en--;Teb;ia de Codigos (Code-based)
Firmas digitales basadas en hashes (Hash-based)
Criptografia multivariante cuadrética} (MQC)
Criptografia basada en isogenias (Isogen‘y-based)

Criptografia basada en reticulos (Lafficeibased)

www.ccn-cert.cni.es
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3.1 Criptografia basada en Teoria de Cddigos (Code-based)
(McElice-1978)

e Laclave publica es una matriz M (codigo de Goppa oculto) de tamafio
dtxnenF, n=4b,d= |_Ig n_|, t= |_n/2dJ
[1788 x 3582 elementos en F,]

 Eltextoclaro, m, es una cadena de n bits con peso t
[3582 bits, 149 unos]

 Eltexto cifrado es un producto de matrices, M-m, con dt bits
[1788 bits]

 El atacante debe deshacer |la multiplicacion por M
 No se conocen ataques para detectar estos codigos de Goppa

[nivel de seguridad de b =27 =128 bits, n =3582, d =12, t = 149]

www.ccn-cert.cni.es
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3.2 Firmas digitales basadas en hashes (Hash-based)
(Merkle-1979)

Para firmar un mensaje se genera una cadena aleatoria y se calcula un hash
como funcion de la cadena y del mensaje a firmar (arboles de Merkle)

e Hace falta una funcion hash de 2b bits

[256 bits]
e La clave publica del firmante son 4b cadenas de 2b bits: 8b? bits
[16 kb]
e Lafirma de un mensaje tiene 2b+1 cadenas de 2b bits: 2b(b+1) bits
[8 kb]

[nivel de seguridad de b = 128 bits]

www.ccn-cert.cni.es
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3.3 Criptografia Multivariante Cuadratica (MQC)
(Patarin-1996)

Una propuesta de la MQC se basa en la dificultad de resolver un
sistema cuadratico de ecuaciones mutivariantes en un cuerpo
finito (problema del isomorfismo de polinomios)

 Laclave publica es una secuencia de 2b polinomios, de grado a lo
sumo 2, en 4b variables y con coeficientes en F,: 16b3+4b%+2b bits
[4 Mb]

 Lafirma de un mensaje tiene 6b bits (corta)
[768 bits]

e Laverificacion de una firma requiere b3 operaciones bit

[nivel de seguridad de b = 128 bits]

www.ccn-cert.cni.es
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3.4 Criptografia basada en isogenias de curvas elipticas supersingulares
(Couveignes, 2006)

Isogenia: aplicacion racional, ¢: E — E’, entre dos curvas elipticas que
preserva la estructura de grupo asociada (homomorfismo de grupos)

Supersingulares: las curvas no singulares han sido rotas

* Protocolos de acuerdo de clave tipo DH
* Cifrado, firma y hashes

* No se conocen algoritmos que puedan romper el problema base

www.ccn-cert.cni.es
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3.5 Criptografia basada en Reticulos (Lattice-based)
(Atjai-1996)

Se basa en el problema del Aprendizaje con Errores (LWE, aprendizaje automatico
o machine learning) y en una version definida sobre un anillo: Ring-LWE

 Protocolos de acuerdo de clave tipo DH (basados en distribuciones
estadisticas y R-LWE): Peikert-2014, Bos et al.-2015 y Alkim et al.-2015

(NewHope)
e Cifrado, firma y hashes: NTRU, Ajtai-Dwork (basados en LWE)

* No se conocen algoritmos que puedan vulnerar estos protocolos

www.ccn-cert.cni.es 16
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4. Conclusiones

Protocolos/Algoritmos Criptograficos seguros con =~ 2° operaciones

Criptografia precuantica

3DES: b = 128 bits

AES: 128 < b < 256 bits

RSA: mddulo de b3+)-pit

McElice: longitud de cddigo b1
Merkle (firma) con hash de b*°(l) bits

Buchmann-Williams con discriminante de b1*°(1) bits

ECDSA con curva de b pits

HFEY-: con b*°(l) polinomios

NTRU (cifrado y firma): con b*°() bits
BCNS, NewHope (acuerdo de clave)

www.ccn-cert.cni.es

Criptografia postcuantica

AES: b = 128-bit

McElice: longitud de cédigo b1+ol)
Merkle firma con hash de b1*°1) bits

HFEY": con b*°(l) polinomios
NTRU (cifrado y firma): con b*°(1) bits
BCNS, NewHope (acuerdo de clave)
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Futuro de la criptografia asimétrica

.f->' =
TU DARMSTADT'

- «
by

e Lattice challenge de |la TU Darmstadt ShALCEnaE
Call for Proposals et
* Call for Proposals del NIST TR

No estamos preparados para la PQC
Necesitamos mas tiempo para
 Mejorar su eficiencia
 Conseguir confianza

 Mejorar su usabilidad

algorithms for new public-key crypto standards
Digital signatures
Encryption/key-establishment

[ NIST is calling for quantum-resistant cryptographic}

» We see our role as managing a process of achieving
community consensus in a transparent and timely manner

» We do not expect to “pick a winner”
Ideally, several algorithms will emerge as ‘good choices'’

» We may pick one (or more) for standardization
Only algorithms publicly submitted considered

+ Fall 2016 - formal Call For Proposals
» Nov 2017 - Deadline for submissions
» 3-5 years - Analysis phase

NIST will report its findings
» 2 years later — Draft standards ready

www.ccn-cert.cni.es
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