
Exchange Forensics : El caso del correo fantasma
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1. Identificación 
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 Alerta de regla YARA

 Regla especial  Grupo de interés

 Activación del Grupo de Respuesta
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 Correo con adjunto malicioso

 Info. de un evento próximo

 Enviado a un directivo
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2. Contención 
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 Confirmamos grupo de interés

 Extraemos IOC (C2 + Patrones)

 Compartimos IOC
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 No hay correo en logs de pasarela

 Señuelo contiene info. interna 

 Conclusión: ! Correo interno !
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 1. Identificación 
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 Capturamos RAM y disco del equipo

 Nuestro correo malicioso NO ESTÁ

 Usuario no tiene privilegios de Extranet (!OWA)
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 Recoge eventos del correo

 Extremadamente minucioso

 Accesible con Powershell

 Por defecto: 7 días 

Exchange: EventHistoryDB
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 MessageTracking nos da el ItemID

 No está en EventHistoryDB

 ¿Correo borrado del Exchange?

 Posible Exchange COMPROMETIDO

Exchange: EventHistoryDB
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Exchange: Audit log

 Auditoria de Exchange 
 Alta tasa de eventos  Off por defecto
 Desactivada para nuestro usuario 
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Exchange: Delegaciones

 User1 puede acceder al buzón de User2
 Necesita auditoria de Exchange 
 No existen en nuestro caso
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Exchange: Exportar buzón

 Exporta el buzón completo
 Se realiza con consentimiento del usuario
 Objetivo: Elementos recuperables
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 “Papelera” de Exchange

 Invisibles al usuario

 No solo correos (contactos, citas)

 Valor por defecto: 14 días / 30Gb

Exchange: Elementos recuperables
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 Kernel Outlook PST Viewer (free)

 !! Encontramos el correo !!

 El correo ha sido borrado

 Encontramos el .doc original

 Firma distinta + Cabeceras: en-US

Email forensics: .pst analysis
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 Análisis forense  Equipo limpio

 ¿Cómo se ha enviado el correo?

 Exchange comprometido + posible

 Insistimos sobre EventHistoryDB
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 Terminal de Windows
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 Terminal de Windows

 80 columnas de ancho
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 Terminal de Windows

 80 columnas de ancho

 … y ésta es la salida
[ REDACTED]
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 Terminal de Windows

 80 columnas de ancho

 … y así es la salida

 ! VARIAS LINEAS !
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 t=0 : Object Created

 t+5min : MailSubmitted

 t+6min : ObjectDeleted

 !!!! … vía OWA !!!!
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Logs OWA (IIS)

 Varios cientos de Mb
 Detectamos User-Agent : Firefox
 … no desplegado en la Organización
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Logs OWA (IIS)  

 Pivotamos sobre el User-Agent
 Encontramos una IP pública de la Org.
 … y encontramos lo siguiente
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 Acceso para los móviles

 ActiveSync + OWA

 TODA la Org. tiene acceso
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 Pivotamos sobre la IP

 3 usuarios comprometidos

 Otra IP (backup móviles)
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2. Contención 
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 Cerramos OWA 2 y 3

 Cambiamos passwords
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3. Erradicación 
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 Revisamos los logs

 Múltiples intentos de login

 Revisamos correo de otros usuarios 

 Revisamos equipos
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4. Recuperación 
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Impacto del incidente
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 Auditoria de contraseñas

 Concienciación de usuarios

 Monitorización de logs

 Lista blanca de móviles
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5. Lecciones aprendidas
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Revisa el perímetro

Atacantes siempre a las puertas
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Revisa el perímetro
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Usa doble factor de autenticación 
(2FA)
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Conciencia a tus usuarios
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Los logs son tus mejores amigos
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106 días*
dwell time

* FireEye M-Trends 2017 Report
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ASSUME  
(106 days)
BREACH_
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Recoge & Vigila
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!Defendamos!
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 Verifica TODOS los accesos

 2FA en los accesos externos

 Incrementa logging (EventHistory)

 Aumenta Elementos Recuperables

 Activa AuditLog para usuarios VIP

 Revisa tus logs

Exchange: Qué tienes que hacer HOY
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EventHistory Table
https://blogs.technet.microsoft.com/exchange/2013/06/24/adventures-in-querying-the-eventhistory-table
Message Tracking
https://technet.microsoft.com/es-es/library/bb124375(v=exchg.141).aspx
Mailbox access audit
https://michaelfirsov.wordpress.com/2012/06/16/exchange-2010-mailbox-access-auditing-part-i/
Mailbox delegations
https://msdn.microsoft.com/en-us/library/office/bb204081(v=exchg.140).aspx
Mailbox export
https://technet.microsoft.com/es-es/library/ff607299(v=exchg.141).aspx
Elementos recuperables
https://technet.microsoft.com/en-us/library/ee364755(v=exchg.141).aspx
Kernel Outlook PST Viewer
https://www.nucleustechnologies.com/pst-viewer.html
IIS Log Format (OWA)
https://msdn.microsoft.com/en-us/library/ms525807(v=vs.90).aspx
FireEye M-Trends 2017 Report
https://www.fireeye.com/current-threats/annual-threat-report/mtrends.html
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