coN-cert

centro criptologico nacionol

<l I ) Ciberamenazas_
JORNADAS Shesry o El reto de compartir

STIC S Ay
CCN-CERT S\l & #XIJornadasCCNCERT

i . 13Y 14 DE DICIEMBRE
S » 2017

"La aplicacion el Esquema Nacional de Seguridad en las Administraciones
Publicas bajo un enfoque practico”

Menos es Mas -

’\ ‘ Qﬁomq"
BN _ ES (i
GENTRO GRIPTOLOGICO NACIONAL + 1,

s 0, %,

&

dl

a

Versién 1.01



CN _cerr XI JORNADAS STIC CCN-CERT

« Miguel A. Lubian
« CIES Seguridad (instituto CIES)

« miguel.lubian@institutocies.es

www.ccn-cert.cni.es



CN _cerl' XI JORNADAS STIC CCN-CERT

cantra criptalégies naclonal

Indice

Objetivo y alcance (subjetivo, objetivo y practico)
Determinacion de una estrategia

Implantacion de un model"éﬂ?éimplificado (progresivo)

Priorizacion de las medidas de seguridad

a bk~ w0 D E

Algunas novedades (interpretaciones)

www.ccn-cert.cni.es



CN _cerl' XI JORNADAS STIC CCN-CERT

cantra criptalégies naclonal

¢ Qué aspectos NO vamos a
tratar? ‘
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Por razon de los sujetos o entidades a
los que se dirige la norma. AMBITO SUBJETIVO DE APLICACION

Por razon de las materias que son

AMBITO OBJETIVO o MATERIAL DE APLICACION

objeto de su regulacion.

www.ccn-cert.cni.es 5
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SECTOR PUBLICO

SECTOR PUBLICO INSTITUCIONAL

ADMINISTRACIONES PUBLICAS

LEY 40/2015

Ambito subjetivo de aplicacién del ENS

www.ccn-cert.cni.es
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SISTEMAS Y COMUNICACIONES
DEL SECTOR PUBLICO

ELEMENTOS

» Hardware

» Software

» Soportes de informacion
Comunicaciones

» Instalaciones

» Personal

» Servicios de terceros

PROTEGER

Informacion
Datos
Aplicaciones
Servicios
Sistema

XI JORNADAS STIC CCN-CERT

ASEGURAR
CARACTERISTICAS

Acceso
Integridad
Disponibilidad
Autenticidad
Confidencialidad
Trazabilidad
Conservacion

AMBITO OBJETIVO DE APLICACION DEL ENS
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Principios Basicos de Seguridad "Fundamentos que deben regir toda accion
orientada a asegurar la informacion y los servicios.”

Requisitos Minimos de Seguridad “Exigencias necesarias para asegurar la informacion

y los servicios.”

www.ccn-cert.cni.es 8
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LI‘[I CAPITULO III Requisitos minimos

Lw CAPITULO II Principios basicos

.@} Articulo 11.
._@} Articulo 12.
.@} Articulo 13.

Requisitos minimos de seguridad.
Organizacion e implantacion del proceso de seguridad.
Analisis y gestion de los riesgos.

_ i o 2 & Articulo 14. Gestion de personal.
s Articulo 4. Principios basicos del @ Articulo 15. Profesionalidad.
Esguema Nacional de Seguridad. @ Articulo 16. Autorizacién y control de los accesos.
i) Articulo 5. La seguridad como un @) Articulo 17. Proteccion de las instalaciones.

proceso integral. |
._@} Articulo 6. Gestion de la seguridad

basada en los riesgos.
&) Articulo 7. Prevencion, reaccion y

@ Articulo 18.
(7] Articulo 19.
. ._@j{ Articulo 20.
| @ Articulo 21.

Adquisicion de productos de seguridad.

Seguridad por defecto.

Integridad y actualizacion del sistema.

Proteccion de informacion almacenada y en transito.

. & Articulo 22. Prevencidn ante otros sistemas de informacion interconectados.
remperacmn. & Articulo 23. Registro de actividad.
'!_'_J:' Articulo 8. Lineas de defensa. 'E‘:' Articulo 24. Incidentes de seguridad.
& Articulo 9. Reevaluacion periddica. @) Articulo 25. Continuidad de la actividad.

._@} Articulo 10. La seguridad como
funcion diferenciada.

._@} Articulo 26.
.@} Articulo 27.
._@} Articulo 28.
@ Articulo 29.
.@} Articulo 30.

Mejora continua del proceso de seguridad.
Cumplimiento de requisitos minimos.
Infré\éétrmtuféé y servicios comunes.
Guias de seguridad.

Sistemas de informacion no afectados.

www.ccn-cert.cni.es
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Implementacion
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Medidas
de Seguridad

Fase lll
Conformidad
con el Esquema
Nacional

de Seguridad
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GUIAS CCN-STIC
indice de quias
Series completas

Glosario de Términos (CCN-
STIC 401)

Serie 800 (ENS)
Ultimas guias CCN-STIC

XI JORNADAS STIC CCN-CERT

Gufas CCN-STIC de Seguridad

Las Series CCN-STIC son normas, instrucciones, guias y recomendaciones desarrolladas por el Centro Criptolégico Nacional con
el fin de mejorar el grado de ciberseguridad de las organizaciones. Periddicamente son actualizadas y completadas con otras
nuevas, en funcién de las amenazas y vulnerabilidades detectadas por el CCN-CERT. El grueso de las Series estdn
especialmente dirigidas al personal de las Administraciones PUblicL‘g’s y empresas y organizaciones de interés estratégico (parte
privada del portal) y otras de diftisién pablica para todos lospsﬁé’ri\os. De igual modo, algunas de las series estén clasificadas
como Difusién Limitada (DL) o Confidencial (C) y por tanto; es necesaria su solicitud al CCN-CERT.

Més informacion: guias @cen.cni.es

Cuidado con la Infoxicacion: No tenemos que leer las 295 guias publicadas, a

fecha de Noviembre de 2017

www.ccn-cert.cni.es
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Marco orgamizativo
Elmmaguuumoestamhhudoporm
conjunto de medidas mhoonadas' con _la

Marco operacional

El marco operacional esta constituido por un
conjunto de medidas a tomar para proteger la
de componentes para un fin.

Medidas de proteccion (
Las medidas de proteccion se centrardn en
activos correctos, segun su naturaleza, con el
nivel requerido en cada dimencion de seguridad

www.ccn-cert.cni.es

4)

XI JORNADAS STIC CCN-CERT
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Aunque en realidad, a pocos nos afectan las 75

medidas:
40 en Categoria Basica (53%)

60 en Categoria Media (80%)
75 en Categoria Alta (100%)

www.ccn-cert.cni.es
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Incluso pueden ser MENOS medidas
fues: &
“Las medidas de seguridad se
aplican por dimensién”

www.ccn-cert.cni.es 15
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. I N N CCN-STIC-803 ENS Valoracién de los sistemas

Noviembre 2017

Categoria que se ha asignado al/los sistema(s) de << Nombre de la entidad>> es:

(Categoria): [ C(Nivel), I(Nivel), D(Nivel), A(Nivel), T(Nivel) ]

Figura 2. Categorizacion de un Sistema junto a los Niveles en sus Dimensiones de
Seguridad.

Ejemplos:
CATEGORIA BASICA: [C(N/A), I(B), D(B), A(B), T(B)]
CATEGORIA MEDIA: [C(N/A), I(B), D(B)(A(M))T(B)]
CATEGORIA ALTA: [C(M), I(B)D(A))A(M), T(B)]

www.ccn-cert.cni.es 16
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¢ Qué aspectos Sl vamos a
tratar? ‘

wWww.ccnh-cert.cni.es
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Hablaremos de aplicar el
modelo de forma practica
o - ES +

wWww.ccnh-cert.cni.es
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¢ Cudl es nuestro reto?

www.ccn-cert.cni.es 19
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Definir la estrategia para..

www.ccn-cert.cni.es
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Nada es especialmente

adicil st lo dividinos en

tareas pequenas.
Henry tord
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EL MODELO IDEAL (ESCRITO EN PAPEL)

BUSCA Crear las condiciones necesarias de CONFIANZA en el uso de los medios electronicos, a través de
medidas para garantizar la seguridad de la informacidn y los servicios electrénicos, que permita a los ciudadanos y
a las AA.PP, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

PARA ELLO Debemos establecer la politica de seguridad en la utilizacion de medios electrénicos constituida
por los PRINCIPIOS BASICOS Y LOS REQUISITOS MINIMOS para una proteccion adecuada de la informacién

MEDIANTE Ia adopcidn de medidas de seguridad EN PROPORCION a la naturaleza de la informacion vy los
servicios a proteger.

Y AFECTA A

TODOS los sistemas de informacién, con independencia de que exista o no tratamiento de datos personales
0 que su tramitacion sea a través de sede electrénica. También afecta a los PRESTADORES DE SERVICIO,

publicos y privados.
Esta determinacién se encuentra regulado por las Leyes 39 /2015 y 40/2015.

www.ccn-cert.cni.es

23
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-ES +

Para ello, empezamos por olvidarnos de la palabra TOBOS

Y nos quedamos cown las pa'lfabras:
BASICOS Y MINIMOS (Art. 4 y Art. 11)
PROPORCIONAL (Art. 11)

[*] El Art. 11.3 Los requisitos minimos se exigiran en PROPORCION a los riesgos identificados en cada
sistema.

www.ccn-cert.cni.es 24
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Miguel,
¢Es correcto “no aplicar” ENS a TODOS los sistemas?

www.ccn-cert.cni.es
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¢Tiene sentido que hoy estemos hablando de como
aplicar ENS, pasado el 5 de Noviembre de 20177

www.ccn-cert.cni.es 26
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AMBITO MATERIAL “PROGRESIVO” - ES +

Nuestra primera decisidon, para abordar el cumplimiento del ENS, es la determinacién de un ambito de
aplicacion material PARCIAL Y PROGRESIVO. Determinado el ambito ideal, buscamos un enfoque practico:

PRIMERA PROPUESTA Segregar en diferentes subsistemas y buscar la conformidad progresiva en el tiempo.

ANO N+1

ANO N+2
ANO N+1

www.ccn-cert.cni.es

27
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Posicionar FOCO en un subsistema: - ES +

.El ideal no tiene por qué ser el mas importante, sino el
mas factible.

.Estas buscando que tu organizacion empiece a
interiorizar los procesos de conformidad (que se
acostumbre a someterse a procesos de auditoria)

Esta estrategia NO te dice que dejes de a"{blicar medidas
al resto de elementos.

www.ccn-cert.cni.es 28
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AMBITO MATERIAL “PROGRESIVO” - ES +

Dentro de la determinacion del ambito de aplicacidon se encuentran los operadores del sector privado

SEGUNDA PROPUESTA Identificar nuestros terceros actuales, analizando si los servicios o las soluciones
prestadas estan afectados por el Esquema Nacional de Seguridad.

" YRS
Software

Servicios en la nube Productos de software Control zona azul

www.ccn-cert.cni.es 29
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¢Como lo hago?

www.ccn-cert.cni.es 30



GUIA ESTRATEGICA EN SEGURIDAD

PARA ENTIDADES LOCALES

Espaema INAL BE SEDIRIDAD (ENS
9 Becomendaciones

EJEMPLO

Sistemas de
Civdades
Inteligentes e
Internet de las
Cosas

Empresas de
consultoria

Empresas de
consultoria y
servicios de
seguridad

DESCRIPCION

Seluciones vinculadas con el desa-
rrollo de productos. servicios o pla-
taformas Smart. incluyendo Siste-
mas SCADA (Supervisory Control
and Daia Acguisition), como por
ejemplo sistemas de control se-
maférico, alumbrade inteligente,
efr.

Empresas que desarrollan
procesos de consultoria. como por
ejemplo el desarrollo de un plan
estratégico de ciudad, estudios de
impacto, etc.

Empresas proveen de soluciones,
como por ejemplo soluciones de
monitorizacion de equipos

XI JORNADAS STIC CCN-CERT

‘,:REE]LIIEI"E pedir
Declaraciaon/
Certificaciaon ENS al
proveedor?

Requiere solicitar declaracion /
certificacion

El alcance debera cubrir la prestacion

completa de la solucién y/o servicio. Este

bipo de sistemas son especialmente crilicos,

ya que existe una falta de madurez. en
materia de seguridad, en los sistemas

industriales.

NO precisa declaracion ni certificacién

Requiere solicitar declaracion /
certificacién

Requiere certificacion que cubra la forma
en la que se desarrolla la prestacién

del servicio. En caso de la existencia

de productos de seguridad se debera
analizar la utilizacion adicional de

productos certificados.

S ol
= *
* FEMP %
* w

***

FEDERACON ESNOLA O
MUNICII0S Y PROVINCIAS

ToMO 2

GUIA PARA ENTIDADES LOCALES DE
MENOS DE 2.000 HABITANTES
ESQUIEMA NAL Al

Czaderno de Recomen

31
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eantro criptoldgiio rocion

~ ¢Como les obligo?

www.ccn-cert.cni.es
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De forma proporcionada y
pensando en global...

www.ccn-cert.cni.es 33
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é¢Seria adecuado, en el ano 2017, establecer ENS como criterio de
solvencia? ¢Es Proporcional?

“Cumplimiento indirecto:” Todas las Administraciones tendremos
que requerir a los proveedores, de forma gradual, que nos

proporcionen servicios seguros, es decir, conformes a ENS.

Trabajamos en equipo

(Mismo modelo que Listado Unificado de Coordinacion de Incideh’tgs y Amenazas)

www.ccn-cert.cni.es
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~ éQué hemos conseguido
con este enfoque?

www.ccn-cert.cni.es 35
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, O - ES +
¢ Qué hemos conseguido?

Tener una estrategia gradual de conformidad (no pienses en lo que
te falta, sino en lo que has conseguido)

Gradual, implica trabajar de forma continuada en el tiempo y no a
“tirones” (Sensacion de avance)

Incrementar el nivel de cumplimiento del sector privado de forma
progresiva (conseguir la conformidad de las soluciones o servicios de
un operador implica un beneficio para todas las AAPP)

www.ccn-cert.cni.es
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~ ¢Por dénde “seguimos”?

www.ccn-cert.cni.es
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, , - ES +
Una posible estrategia (pag. 1 de 2)

Puedes empezar/continuar, por ejemplo, situando el foco en un sistema sencillo,
pero que “requiera” someterse a una auditoria externa (aunque sea de
categoria BASICA). “ e

Podria ser interesante, seleccionar sistemas en los que de forma activa estén
implicados terceros (proveedores), que ya dispongan de la conformidad con el
ENS, de la solucion o servicio prestado (te facilitaran muchos controles)

O bien, sistemas sobre los que ya dispongas de un SGSI, dentro del sistema de
informacion.

www.ccn-cert.cni.es
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, , - ES +
Una posible estrategia (pag. 2 de 2)

Cimentar las normas, implantando las medidas del “marco organizativo”

Las medidas de seguridad, para sistemas de categoria basica, se reducen de 75 a
tan soélo 40, y mas de la mitad de ellas, son comunes al resto (Ej. Organizativas)

También, podria ser interesante empezar a aplicar, ademas, las medidas de

seguridad de categoria basica, en el afio 1, a los sistemas de categoria media,
para que en el afio 2, tan sélo tengas que aplicar las restantes.

www.ccn-cert.cni.es

40
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Importante sobre
tus terceros

Deberemos de revisar no sélo el alcance en la prestacidn de los servicios, sino cada una de las dimensiones.

Categoria que se ha asignado al/los sistema(s) de << Nombre de la entidad>> es:

(Categoria): [ C(Nivel), I(Nivel), D(Nivel), A(Nivel), T(Nivel) ]

Cuando un sistema contribuya a la prestacién de servicios esenciales de terceros o contenga informacién que pueda
poner en riesgo la seguridad de esos servicios esenciales de terceros, debera determinarse si a las medidas de

seguridad requeridas por el Esquema Nacional de Seguridad deben anadirse medidas adicionales requeridas por las

infraestructuras criticas.
www.ccn-cert.cni.es
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ES +

=N ""’“E ALGUNAS |D EAS
y- (Recorrldo simplificado sobre

- J_ -2 algunas fases del ENS)

\@\\
?\?/l ucia> D/pl / / /
Herramentas Guias CCN-STIC .
www.ccn-cert.cni.es 42
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Nadie cambia, Si no siente la

necesidad de hacerlo
— Henry Ford
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Prepara al personal: Usuari@s

XI JORNADAS STIC CCN-CERT

Empieza creando necesidad, a través de cursos de sensibilizacion continuados (Crear Demanda)

Ensefia a que los propios usuarios vean, en primera persona, los riesgos y comprendan la necesidad de

aplicar medidas. sl

Siempre que quites algo, da algo a cambio (Ej. Gestor de credenciales)

Busca medidas de seguridad sean viables/ sencillas de aplicar

) 0L RN I AaBbCcDdEeFfGgHNI1T JKKL1MMNNOOPPQARSSTEUUVVIHWXXYYZZ

__length [ Combinations | ClassA | ClassB | ClassC | ClassD [ ClassE | ClassF |

2 2,704 Instant Instant Instant Instant Instant Instant

3 140,608 14 Secs < 2 Secs Instant Instant Instant Instant

4 7.3 Million 121/ Mins 12 Mins 8 Secs Instant Instant Instant

5 380 Million 10%> Hours 1 Hour 6 Minutes 38 Secs 4 Secs Instant

6 19 Billion 23 Days 21/ Days 5Y¥2 Hours 33 Mins 3L4 Mins 19 Secs

7 1 Trillion 3%4 Years 119 Days 12 Days 284> Hours 3 Hours 17 Mins

8 53 Trillion 1692 Years 17 Years 1Yo Years 62 Days 6 Days 15 Hours

9 2.7 Quadrillion 8,815 Years 881 Years 88 Years 9 Years 322 Days 32 Days 44
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El estado ideal empieza cuando “no se imponen”
las medidas, sino cuando consigues que las
propias personas las soliciten.

www.ccn-cert.cni.es
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Necesidades de seguridad que demandan los usuarios

Equilibrio

Tu oferta de medidas de seguridad para cubrir su necesidad

www.ccn-cert.cni.es 46
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Prepara al personal: Comité de seguridad

La mejor politica de seguridad, simplemente es aquella que consigue el compromiso de |la alta
direccion. Ese es el objetivo, que incorporen la seguridad como elemento clave en su hoja de ruta.

La informética no debe ser una caja negra para eIIos pues deben de conocer /comprender los riesgos
gue asume la organizacion.

No eres el fin, sino el medio. Muchas cosas no se deciden en informatica, sino en el Comité o a través
de el Comité. Luego, la direccion ratifica / apoya las medidas.

Debemos de hablar en un idioma comun (Negocio, ciudadania;m) o

www.ccn-cert.cni.es
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cantra criptalégies naclonal

Si consigues transmitir a la direccion que en el
siglo XXl los datos son el elemento nuclear,
tendras la mejor politica de seguridad.

www.ccn-cert.cni.es
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erlpteliglen rotle

Como reto, os dejo |la nece5|dad de preparar al
personal de IT ..

www.ccn-cert.cni.es
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La dificultad de determinar la categoria de los sistemas

ense,
Guia de Seguridad de las TIC L B CCN-STIC-E03 Anexn Il Valoraciin de sisternas en Entidades Locales
CCN-STIC 803
TIFO DE
N oN® DESCRIPCION DF | LOPD C [ A T
ANEXO II: Valoracion de los sistemas en EE.LL. derivada.

FEMP_I_33 Inchuye la informacidn necesaria para la si M M M M M
Paolicia Local - gestion operativa de la Policia Local.
Administrati
FEMP_I_34 Comunicacion a través de emisores y otros si A MJA M M M
Policia Local - canales de informacion sensible relacionada
Comunicaciones con actuaciones policiales.
FEMP_I_35 Inchuye la informacion necesaria para la si A MJA M M M
Policia Local = Fines gestion operativa de la Policia Local.

Policiales
FEMP_|_36 Registro de beneficiarios de servicios de si M M M
Proteccidn Civil proteccion civil, asi como de afectados por

servicios sanitarios y preventivos en
acontecimientos pablicos. Gestion del
Voluntariado, su formacion y divulgacion.

Noviembre 2017 .
www.ccn-cert.cnl.es
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- . —
x —
O Bj 2
v BN
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s —
= B
) ry 2
& v 2
0 == E <
O :,_EJ i Marco orgarnizativo
— v B3 El marco organizativo esta constituido por un
O MG conjunto de medides relacionadas! ‘con_1a
N © organizacion global de la seguridad )
» B E :
c BN
O C = Marco operacional
O £ g El marco operacional esta constituido por un |
() = conjunto de medidas a tomar para proteger la |
S — operacion del sistema como conjunto integral
E g K- de componentes para un fin. ‘
©
— 7 5 &
(qv) - ._
O K §
o — [ -
e S — - 5 ~
0O E Medidas de proteccion
< = Las medidas de proteccion se centraran en
= activos correctos, segin su naturaleza, con el ]
o p 3 .- -
o nivel requerido en cada dimencion de seguridad \/ : - de
5 Proteccién aplicaciones informaticas
www.ccn-cert.cni.es Proteccion de la informacion

Proteccion de los servicios
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Recuerda que lo importante es proteger los
activos. No estamos implantando ISO 27001

www.ccn-cert.cni.es
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INTERACCION ENTRE HERRAMIENTAS

@ Sstema de Alerta “emprana en intermet
© Sisterna de Alerta Temprana en la red Saa
) Detocsion de APT

) Andliss dindrmico de fichesos

© Munroves

© Ansiss y geston de neagos

© Audicra de cumplmients ENS/STIC

© rforme de estado de seguridad en ol ENS
©  \nspecoon de dspositivos de red

@ Ertomos daskicados

@ Gestin de chernadentes

@ irvestgacion de cherinidentes y comparticon de inform
© Amaceraments e la rube

O Pataforma de retransmesion (stearming)

www.ccn-cert.cni.es
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eantro criptoldgiio rocion

Fase 3: Buscar la conformidad

www.ccn-cert.cni.es 54
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Nombre
AENOR Internacional S.A.U.
Audertis Audit Services, S.L.

BDO Auditores, S.L.P.

Ingenieria de Sistemas para la
Defensa de Espafia (ISDEFE)

LEET Security, S.L.

LGAI Technological Center, S.A.

Lloyd’s Register Quality
Assurance Espana, S.L.

Eurocertificacién

Cémara Certifica

Razén social Enlace web
AENOR Internacional S.A.U. WWW.aenor.com
Audertis Audit Services, S.L. www.audertis.es
BDO Auditores, S.L.P. www.bdo.es

Empresa publica de consultoria e

) . www.isdefe.es
ingenieria

LEET Security, S.L. www.leetsecurity.com

LGAI Technological Center, S.A.  www.appluscertification.com/es

Lloyd’s Register Quality
Assurance Espana, S.L. www.Irqa.es
Eurocert Certification Spain S.L. Desconocida

Certificacion y Confianza,

CamaraS.LU. camaracertifica.es/

www.ccn-cert.cni.es
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Estado Acreditaciéon ENS

ACREDITADA
(21/04/2017)

EN PROCESO

EN PROCESO

EN PROCESO

EN PROCESO

EN PROCESO

EN PROCESO

EN PROCESO

Estado Acreditacién STIC (DL)

EN PROCESO
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En esta fase, someteremos nuestros sistemas de informacion a
un proceso de auditoria, considerando que:

En funcion del alcance (sistema de informacion a certificar) el numero de jornadas de auditoria
variara. Quizas, los sistemas de categoria media r]gquieran como minimo de 3-4 jornadas

Hay una gran diferencia con-otros estandares de seguridad, como I1SO 27001, pues la evaluacion de
conformidad se hace conforme a 17065 y no conforme a 17021.

Nos encontramos ante una evaluacién de cumplimiento normativo (0 | 1)
Los procesos de revision son cada 2 aiios, ¢ Demasiado tolerante?

Publicidad conforme a la ITS. éLa conformidad de los operadores del sector privado seran publicadas

en las paginas de las entidades de certificacion?
www.ccn-cert.cni.es
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eantro criptoldgiio rocion

Fase 4: La mejora continua

www.ccn-cert.cni.es 57
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En el primer afo
> Tendremos establecidas las medldas comunes a todos los sistemas, con mdependenua de la categoria
(29 medidas de seguridad comunes a todos los sistemas)
> Tendremos un SGSI reducido
> Habremos aplicado 11 medidas de seguridad, adicionales las 29 anteriores, para sistemas de categoria
basica. En total, 40 medidas. '

En sucesivos afios: o
+ Introducir nuevos subsistemas en elmodelo =
+ Aplicar nuevas medidas, para categorla MEDIA, ademds de incrementar la intensidad de las 11 medidas

anteriores

www.ccn-cert.cni.es
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Algunas conclusiones

www.ccn-cert.cni.es 59
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Conclusiones

Las Declaraciones o Certificaciones de Conformidad con el ENS se realizan sobre los sistemas de informacion, a diferencia
de 1a ISO 27001 que se realiza sobre los sistemas de gestion. Necesitamos aplicar medidas de seguridad técnicas

- ES + La vision es que la botella esta medio llena. Cada afio nos queda algo menos por hacer. Buscamos una estrategia de
conformidad gradual, ampliando el alcance en los procesos bienales (revision de la certificacion)

Necesitamos incrementar el nivel de conformidad de los prestadores de servicio, a través de los procesos de licitacin.
éPor qué los prestadores consiguen la conformidad de forma mas agil? Necesidad vs Obligacion

Que utilicemos un servicio o solucidn, proporcionado por un proveedor externo, que disponga de la conformidad con el
ENS, no implica que nuestro sistema, en su totalidad, sea conforme con el ENS.

La seguridad se trabaja los 365 dias de afio. En nuestro ultimo ”Assess',__rpent"" los metadatos de los documentos tenian
todos la fecha del dia anterior. La seguridad de la organizacion es un 6r.ocesq“i-nterno, integral y continuo

La formacidn y concienciacién son elementos clave, que deben ser desarrollados a través de planes anuales, alineados
con la estrategia (oferta y demanda).

www.ccn-cert.cni.es 60
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l

www.ccn-cert.cni.es



