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¿Qué aspectos NO vamos a 
tratar?
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Cuidado con la Infoxicación: No tenemos que leer las 295 guías publicadas, a 
fecha de Noviembre de 2017
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Aunque en realidad, a pocos nos afectan las 75 
medidas:

40 en Categoría Básica (53%)
60 en Categoría Media (80%)

75 en Categoría Alta (100%)
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Incluso pueden ser MENOS medidas 
pues:

“ Las medidas de seguridad se 
aplican por dimensión”
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¿Qué aspectos SI vamos a 
tratar?
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Hablaremos de aplicar el 
modelo de forma práctica

- ES +
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¿Cuál es nuestro reto? 
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Definir la estrategia para…
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BUSCA Crear las condiciones necesarias de CONFIANZA en el uso de los medios electrónicos, a través de

medidas para garantizar la seguridad de la información y los servicios electrónicos, que permita a los ciudadanos y
a las AA.PP, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

PARA ELLO Debemos establecer la política de seguridad en la utilización de medios electrónicos constituida

por los PRINCIPIOS BÁSICOS Y LOS REQUISITOS MÍNIMOS para una protección adecuada de la información

MEDIANTE la adopción de medidas de seguridad EN PROPORCIÓN a la naturaleza de la información y los

servicios a proteger.

Y AFECTA A
TODOS los sistemas de información, con independencia de que exista o no tratamiento de datos personales
o que su tramitación sea a través de sede electrónica. También afecta a los PRESTADORES DE SERVICIO,
públicos y privados.
Esta determinación se encuentra regulado por las Leyes 39 /2015 y 40/2015.

EL MODELO IDEAL (ESCRITO EN PAPEL)
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Para ello, empezamos por olvidarnos de la palabra TODOS

Y nos quedamos con las palabras: 
BÁSICOS Y MÍNIMOS (Art. 4 y Art. 11)
PROPORCIONAL (Art. 11)

[*] El Art. 11.3 Los requisitos mínimos se exigirán en PROPORCIÓN a los riesgos identificados en cada
sistema.

- ES +
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Miguel,
¿Es correcto “no aplicar” ENS a TODOS los sistemas? 
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¿Tiene sentido que hoy estemos hablando de cómo 
aplicar ENS, pasado el 5 de Noviembre de 2017?
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Nuestra primera decisión, para abordar el cumplimiento del ENS, es la determinación de un ámbito de
aplicación material PARCIAL Y PROGRESIVO. Determinado el ámbito ideal, buscamos un enfoque práctico:

PRIMERA PROPUESTA Segregar en diferentes subsistemas y buscar la conformidad progresiva en el tiempo.

AMBITO MATERIAL “PROGRESIVO” - ES +

AÑO N+1

AÑO N
AÑO N+1

AÑO N+2
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Posicionar FOCO en un subsistema:

.El ideal no tiene por qué ser el más importante, sino el 
más factible. 

.Estas buscando que tu organización empiece a 
interiorizar los procesos de conformidad (que se 
acostumbre a someterse a procesos de auditoría)

Esta estrategia NO te dice que dejes de aplicar medidas 
al resto de elementos.

- ES +
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Dentro de la determinación del ámbito de aplicación se encuentran los operadores del sector privado

SEGUNDA PROPUESTA Identificar nuestros terceros actuales, analizando si los servicios o las soluciones
prestadas están afectados por el Esquema Nacional de Seguridad.

AMBITO MATERIAL “PROGRESIVO” - ES +

…
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¿Cómo lo hago?
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¿Cómo les obligo?
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De forma proporcionada y 
pensando en global…
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¿Sería adecuado, en el año 2017, establecer ENS como criterio de
solvencia? ¿Es Proporcional?

“Cumplimiento indirecto:” Todas las Administraciones tendremos
que requerir a los proveedores, de forma gradual, que nos
proporcionen servicios seguros, es decir, conformes a ENS.

Trabajamos en equipo
(Mismo modelo que Listado Unificado de Coordinación de Incidentes y Amenazas)
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¿Qué hemos conseguido 
con este enfoque?
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¿Qué hemos conseguido?

Tener una estrategia gradual de conformidad (no pienses en lo que 
te falta, sino en lo que has conseguido)

Gradual, implica trabajar de forma continuada en el tiempo y no a 
“tirones” (Sensación de avance)

Incrementar el nivel de cumplimiento del sector privado de forma 
progresiva (conseguir la conformidad de las soluciones o servicios de 
un operador implica un beneficio para todas las AAPP)

- ES +
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¿Por dónde “seguimos”?
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Una posible estrategia (Pág. 1 de 2)

Puedes empezar/continuar, por ejemplo, situando el foco en un sistema sencillo,
pero que “requiera” someterse a una auditoría externa (aunque sea de
categoría BÁSICA).

Podría ser interesante, seleccionar sistemas en los que de forma activa estén
implicados terceros (proveedores), que ya dispongan de la conformidad con el
ENS, de la solución o servicio prestado (te facilitaran muchos controles)

O bien, sistemas sobre los que ya dispongas de un SGSI, dentro del sistema de
información.

- ES +
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Una posible estrategia (Pág. 2 de 2)

Cimentar las normas, implantando las medidas del “marco organizativo”

Las medidas de seguridad, para sistemas de categoría básica, se reducen de 75 a
tan sólo 40, y más de la mitad de ellas, son comunes al resto (Ej. Organizativas)

También, podría ser interesante empezar a aplicar, además, las medidas de
seguridad de categoría básica, en el año 1, a los sistemas de categoría media,
para que en el año 2, tan sólo tengas que aplicar las restantes.

- ES +
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Importante sobre 
tus terceros

Cuando un sistema contribuya a la prestación de servicios esenciales de terceros o contenga información que pueda
poner en riesgo la seguridad de esos servicios esenciales de terceros, deberá determinarse si a las medidas de
seguridad requeridas por el Esquema Nacional de Seguridad deben añadirse medidas adicionales requeridas por las
infraestructuras críticas.

Deberemos de revisar no sólo el alcance en la prestación de los servicios, sino cada una de las dimensiones.
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ALGUNAS IDEAS 
(Recorrido simplificado sobre 

algunas fases del ENS)  

- ES +
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Empieza creando necesidad, a través de cursos de sensibilización continuados (Crear Demanda)

Enseña a que los propios usuarios vean, en primera persona, los riesgos y comprendan la necesidad de 
aplicar medidas.

Siempre que quites algo, da algo a cambio (Ej. Gestor de credenciales)

Busca medidas de seguridad sean  viables/ sencillas de aplicar

Prepara al personal: Usuari@s
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El estado ideal empieza cuando “no se imponen” 
las medidas, sino cuándo consigues que las 
propias personas las soliciten.



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

46

N
ec

es
id

ad
es

 d
e 

se
gu

ri
d

ad
 q

u
e 

d
em

an
d

an
 lo

s 
u

su
ar

io
s

Tu oferta de medidas de seguridad para cubrir su necesidad
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La mejor política de seguridad, simplemente es aquella que consigue el compromiso de la alta 
dirección. Ese es el objetivo, que incorporen la seguridad como elemento clave en su hoja de ruta.

La informática no debe ser una caja negra para ellos, pues deben de conocer /comprender los riesgos 
que asume la organización.

No eres el fin, sino el medio. Muchas cosas no se deciden en informática, sino en el Comité o a través 
de el Comité. Luego, la dirección ratifica / apoya las medidas.

Debemos de hablar en un idioma común (Negocio, ciudadanía…)

Prepara al personal: Comité de seguridad
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Si consigues transmitir a la dirección que en el 
siglo XXI los datos son el elemento nuclear, 
tendrás la mejor política de seguridad.
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Como reto, os dejo la necesidad de preparar al 
personal de IT …
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La dificultad de determinar la categoría de los sistemas
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Recuerda que lo importante es proteger los 
activos. No estamos implantando ISO 27001
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Fase 3: Buscar la conformidad
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En esta fase, someteremos nuestros sistemas de información a
un proceso de auditoría, considerando que:

En función del alcance (sistema de información a certificar) el número de jornadas de auditoría
variará. Quizás, los sistemas de categoría media requieran como mínimo de 3-4 jornadas

Hay una gran diferencia con otros estándares de seguridad, como ISO 27001, pues la evaluación de
conformidad se hace conforme a 17065 y no conforme a 17021.

Nos encontramos ante una evaluación de cumplimiento normativo ( 0 | 1)

Los procesos de revisión son cada 2 años, ¿Demasiado tolerante?

Publicidad conforme a la ITS. ¿La conformidad de los operadores del sector privado serán publicadas 
en las páginas de las entidades de certificación?
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Fase 4: La mejora continua
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SGSI

OK

En el primer año 
> Tendremos establecidas las medidas comunes a todos los sistemas, con independencia de la categoría
(29 medidas de seguridad comunes a todos los sistemas)
> Tendremos un SGSI reducido
> Habremos aplicado 11 medidas de seguridad, adicionales las 29 anteriores, para sistemas de categoría 
básica. En total, 40 medidas. 

En sucesivos años:
+ Introducir nuevos subsistemas en el modelo
+ Aplicar nuevas medidas, para categoría MEDIA, además de incrementar la intensidad de las 11 medidas 
anteriores
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Algunas conclusiones
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Las Declaraciones o Certificaciones de Conformidad con el ENS se realizan sobre los sistemas de información, a diferencia 
de la ISO 27001 que se realiza sobre los sistemas de gestión. Necesitamos aplicar medidas de seguridad técnicas

- ES + La visión es que la botella está medio llena. Cada año nos queda algo menos por hacer. Buscamos una estrategia de 
conformidad gradual, ampliando el alcance en los procesos bienales (revisión de la certificación)

Necesitamos incrementar el nivel de conformidad de los prestadores de servicio, a través de los procesos de licitación. 
¿Por qué los prestadores consiguen la conformidad de forma más ágil? Necesidad vs Obligación

Que utilicemos un servicio o solución, proporcionado por un proveedor externo, que disponga de la conformidad con el 
ENS, no implica que nuestro sistema, en su totalidad, sea conforme con el ENS. 

La seguridad se trabaja los 365 días de año. En nuestro último “Assessment” los metadatos de los documentos tenían 
todos la fecha del día anterior. La seguridad de la organización es un proceso interno, integral y continuo

La formación y concienciación son elementos clave, que deben ser desarrollados a través de planes anuales, alineados 
con la estrategia (oferta y demanda). 

Conclusiones
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