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Struts. el octavo pasajero.

Articulo 20. Integridad y actualizacion del sistema.

1. Todo elemento fisico o légico requerira autorizacion formal previa a su
instalacion en el sistema.

2. Se debera conocer en todo momento el estado de seguridad de los
sistemas, en relacion a las especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les afecten,
reaccionando con diligencia para gestionar el riesgo a la vista del
estado de seguridad de los mismos.

www.ccn-cert.cni.es
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Struts. el octavo pasajero.

4.3.4 Mantenimiento [op.exp.4]

Para mantener el equipamiento fisico y logico que constituye el
sistema, se aplicara lo siguiente:

A. Se atendera a las especificaciones de los fabricantes en lo relativo a
instalacion y mantenimiento de los sistemas.

B. Se efectuara un seguimiento continuo de los anuncios de defectos.

C. Se dispondra de un procedimiento para analizar, priorizar y determinar
cuando aplicar las actualizaciones de seguridad, parches, mejorasy
nuevas versiones. La priorizacion tendra en cuenta la variacion del
riesgo en funcion de la aplicacion o no de |a actualizacion.

www.ccn-cert.cni.es
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Struts. el octavo pasajero.

De: CCN-CERT [mailto:no-reply@con-cert.cni.es)

Enviado el: viernes, 10 de marzo de 2017 14:57

Para: Grimaltos Vidal, Antonio

Asunto: [CCN-CERT Alerta] Vulnerabilidad Critica en Apache

Vulnerabilidad Critica en Apache

10/03/2017

El Equipo de Respuesta a Incidentes del Centro Criptoldgico Madonal, CCN-CERT, alerta de la
existendcia de una vulnerabilidad Critica (CWVE-2017-5638). Los atacantes podrian obtener acceso de
lectura, escritura v ejecucidn, de forma remota, al arbol de directorios de Apache.

El software afectado es el siguiente: Struts 2.3.5 - Struts 2.3.31, Struts 2.5 - Struts 2.5.10
Se recomienda actualizar la versidn de Struts a las versiones 2.3.32 0 2.5.10.1

Mas informaddn:

https: f [ cwiki.apache.org f confluence/ display/WW /52-045

Atentamente,

Equipo CCMN-CERT

www.ccn-cert.cni.es
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Struts. el octavo pasajero.

vi. 10/03/2017 15:00

Grimaltos Vidal, Antonio
RV: [CCMN-CERT Alerta] Vulnerabilidad Critica en Apache

Para Informéatica, Incidencias; js

Por favor decidme si necesitais actualizar el apache en alguin servidor.

De: CCM-CERT [mailto:no-reply@ ccn-cert.cni.es]

Enviado el: viernes, 10 de marzo de 2017 14:57

Para: Grimaltos Vidal, Antonio

Asunto: [CCN-CERT Alerta] Vulnerabilidad Critica en Apache

Vulnerabilidad Critica en Apache

10/03/2017

El Equipo de Respuesta a Incidentes del Centro Criptoldgico Nadonal, CCM-CERT, alerta de la
existencia de una vulnerabilidad Critica (CVE-2017-5638). Los atacantes podrian obtener acceso de
lectura, escritura v ejecucion, de forma remota, al arbol de directorios de Apache.

www.ccn-cert.cni.es
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Struts. el octavo pasajero.

wi. 10/03/2017 15:11

Re: [CCM-C ma. 14/03/2017 1001
Para Grimaltos Vidal, An nforméatica, Incidencias
RE: [CCN-CERT Alerta] Vulnerabilidad Critica en Apache
Para Informatica, Incidencias
Buenas tardes.
CC  Leal Garda, José Manuel; Grimaltos Vidal, Antonio

Si, el apache lo tent @) Respondic a este mensaje el 14/03/2017 10:08.

Supongo que habra Buenos dias

Han hablado Feemcon el personal « 1, seguin le ha comentado ek usan como entorno de desarrollo el Netbeans
(Java) y directamente el C++ en los servidores.

Mo obstante, han quedado en que actualizaran el Apache en los servidores | ) J; pero después del episodio
actual de lluvias. S5e les ha comentado que antes de actualizarlos, nos manden un correo informandonos y asi se realizarad un
snapshot de

Con el fin de mejorar el soporte affecido y de acuerds con el correo remitids en su dia y las instrucciones recibidas del Servicio de
Informatica, se hace necesaria la apertura de una mcidencia a través de la herramienta Service Manager accesible mediante el siguiente
enlace hitp:/informatica-incidencias. chi es- 8080/ webtier-9 20/ess. do

Un saludo

www.ccn-cert.cni.es
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Struts. el octavo pasajero.

De: CCM-CERT [mailto:no-reply@ccen-cert.cni.es]

Enviado el: lunes, 13 de marzo de 2017 15:28

Para: 51_Proyectos

Asunto: [CCN-CERT Alerta] Vulnerabilidad Critica en Apache {continuacién)

ma. 14/M3/2017 1315

Antonino Daviu, Francisco

RE: [CCM-CERT Alerta] Vulnerabilidad Critica en Apache
Para SAIH; g [ Informatica, Incidencias; TG helni_———
CC  Grimaltos Vidal, Antonio; S

Buenos dias,

El Struts se puede instalar como librerias dentro de un tomcat en del directorio /WEB-INF/lib, de hecho esta es la configuracion
gue tienen en @Firma y gue es la que ha sufrido el ataque.

En el nodo visaih, como minimo, existen dos desplegables dentro del tomcat que hacen uso de librerias struts:
root@visaih64:/opt/apache-tomcat# find . -name *struts*

./webapps/saihg/WEB-INF/lib/struts-menu-2.4.3.jar

.Jwebapps/chj/WEB-INF/lib/struts-menu-2.4.3.jar

Mecesitamos gue reviséis si estas librerias estan afectadas por la vulnerabilidad vy, en su caso, si las aplicaciones desplegadas
hacen uso de ellas.

(Gracias.

www.ccn-cert.cni.es
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Struts. el octavo pasajero.

nformacion al Ciudadano Informatica, Incidencias 16/03/2017
RE: Problemas de acceso a “ -

Gracias por la informacidn. Esta manana nos han empezado a llamar a nosotros.
Hay problemas de disponibilidad del servicio insssd. Y2 hemos mandado un correo informativo a los usuarios de

Un saludo.

De: Informatica, Incidencias
Enviado el: miércoles, 15 de marzo de 2017 18:54
Para: Informaridn_al Cindadann

CC: Informatic

asunto: bl LO QU@ hacemos en la vida tiene su eco en la
Buenas tardes eternidad.

Varios usuario Maximo Décimo Meridio.
Gladiator

www.ccn-cert.cni.es
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struts. el cctave pasajerc.
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cov-cerf

Lienvenido. Mr. RLansomware

5.4.1 Perimetro seguro [mp.com.1]
Categoria BASICA

Se dispondra un sistema cortafuegos que separe la red interna del exterior. Todo
el trafico debera atravesar dicho cortafuegos que solo dejara transitar los flujos

previamente autorizados.
Categoria ALTA
a) Elsistema de cortafuegos constara de dos o
mas equipos de diferente fabricante
dispuestos en cascada.

b) Se dispondran sistemas redundantes.

www.ccn-cert.cni.es



C[_\‘CE[T X1 JORNADAS STIC CCN-CERT
Lienvenido. Mr. Ransomware

4.6.1 Deteccion de intrusidon [op.mon.1

Categoria ALTA

Se dispondran de herramientas de
deteccion o de prevencion de intrusion.

Procedimiento de gestion de incidentes

www.ccn-cert.cni.es



CON- CEIT X1 JORNADAS STIC CCN-CERT

cantro criptologi

Lienvenido. Mr. RLansomware

lu, 27032017 10:05

Incidente #525535: [SAT-INET] Detectada posible infeccioén por parte de Ransomware (CryptoWall) - CHJUCAR

Despliegue Editar Dividir Unir

» Metadatos del caso

K Incidente #525535 N Reportes de Incidentes

_ [SAT-INET] Detectada posible infeccion por parte de Ransomware (Cryptowall) - (No hay Reportes de Incidentes activos)
Asunto: CHJUCAR (No hay Reportes de Incidentes inactivos)

Propietario: satinet_chjucar_user (User SATINET_CHJUCAR)

Visibilidad: no value
» Investigaciones

Peligrosidad: Muy alto
(No hay Investigaciones activos)

Estado: resuelto (No hay Investigaciones inactivos)

Descripcidn: Incidente

_ 21031.48.151

— —— ey ———— —

TURL: https: Nluma ccn-cert.cni.es/Ticket/Display. html?id=525535

Atentamente,
Equipo SAT-INET CCN-CERT
Centro Criptologico Nacional

((&y)</sat-inet>

C

www.ccn-cert.cni.es
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Lienvenido. Mr. RLansomware

lu, 27/03/2017 10:05

Incidente #525535: [SAT-INET] Detectada posible infeccion por parte de Ransomware (CryptoWall) - CHJUCAR

Creado: Lun Mar 27 10:05:05 2017
Comienzo: No establecido
Comenzado: Lun Mar 27 10:05:05 2017
Ultimo Contacto: No establecido
Fecha Limite: Mar Jul 25 10:05:06 2017
Cerrado: Mar Mar 28 10:34:15 2017
Actualizado: Mar Mar 28 10:34:15 2017 por RT_System

2

@dsat—ineb

—”

L]

Z,

7,

» Historial

l Mar Mar 28 10:33:00 2017 satinet_chjucar_user (User SATINET_CHJUCAR) - Comentarios anadidos

siguiendo EL PROCEDIMIENTO HABITUAL, se bloquean las IP en los firewalls.

www.ccn-cert.cni.es
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Lienvenido. Mr. RLansomware

paloalto

NEYWORKS

v [& Logs

F“lTréﬁco
rEunag ue )

Dashboard

ACC

( addr.srcin 10.31.48.151 )

03/27 09:09:12

03/27 09:09:12

e 03/27 09:09;12

|18 Autenticacion
Unificado
W =] Motor de correladidn automatizad
& Objetos de correlacion
[E Eventos correlacionados
42 Captura de paquetes
v &3 Appscope

|%4 Supervisor de cambios
B Supervisor de amenazas
ﬁ Mapa de amenazas
Supervisor de red
& Mapa de trafico
4% Explorador de sesidn

v 98 9SS 9

£ Block IP List

v

RV
Spyware
Spyware
SOYW4re

03727 U9:08:56 Spyware

03/27 09:07:59  spyware

03/27 09:07:59 | spyware

03/27 09:07:56  spyware

03/27 09:07:54 | spyware

03/27 09:07:49  spyware

03/27 09:07:48 | spyware

03/27 09:07:48  spyware

03/27 09:07:48 | spyware

C

Policies

Cryptowall.Gen Command
and Control Trafhc

Cryptowall.Gen Command
and Control Traffic

Cryptowsall. Gen Command

toWall.Gen Command

and Control Traffic

C

toWall.Gen Command

and Control Traffic

toWall.Gen Command

Cry]
ancF Control Traffic

CryptoWall.Gen Command

and Control Traffic

c

toWall.Gen Command

and Control Traffic

C

toWall.Gen Command

and Control Traffic

€l

towall.Gen Command

and Control Traffic

C

toWall.Gen Command

and Control Traffic

towall.Gen Command

Cry]
ancP Control Traffic

Objects

Network

inside outside
inside outside
inside outside
inside outside
inside outside
inside outside
inside outside
inside outside
inside outside

Device

Origen

S
inside

i!*.q'(i“

10.31.48.151

10.31.48.151

10.31.48.151

10.31.48.151

10.31.48.151

10.31.48.151

10.31.48.151

10.31.48.151

10.31.48.151

www.ccn-cert.cni.es

Destino
outsioe

oults

ot
dominio_nt\achi...

dominio_nt\achi...
dominio_nt\achi...
dominio_nt\achi...
dominio_nt\achi...
dominio_nt\achi...
dominio_nt\achi...
dominio_nt\achi...

dominio_nt\achi...

side

e
217.107.34.123

149.202.194.15
37.140.192.28
111.118.215.210
64.50.163.44
108.167.160.63
212.91.26.155
31.44.189.7

185.57.172.135

Aldarne
10.31.48.151
10.31.48.151

.31.48.151

e
] ' 80. web-browsing
80 web-browsing
80 web-browsing
80 web-browsing
80 web-browsing
80 web-browsing
80 web-browsing

80 web-browsing

80 web-browsing

caon
set-server
set-server
:set-server
:sef-server
sef-server
reset-server
reset-server
reset-server
reset-server
reset-server
reset-server
reset-server
reset-server

reset-server

Gravedad
critical
caritical
critical
critical
critical
critical

critical

AEAEEBARE
B B

aitical

aitical

critical

critical

critical



coN -CEIT X| JORNADAS STIC CCN-CERT

cantro criptalogioo nacional

Lienvenido. Mr. RLansomware

ma. 28/03/2017 1402

at_infsis02

Incidencia SD48318 / IM35587 Incidente LUCIA #525535 [SAT-INET] equipo MACHII-— Detectada posible infeccion por parte de Ransomware (CryptoWall) - CHIUCAR
Para Grimaltos Vidal, Antonio
CC Informatica, Incidencias

ﬂ Respondid a este mensaje el 28/03/2077 14:20,

Buenos Dias:

Tras la llamada de Antonio Grimaltos se llama a la usuaria pero lo coge una compariera. Se le indica que hay que apagar el ordenador, me conecto en remoto, le cierro todo lo que tenia
abierto y lo apago.

Se le quita el cable de red también por si volvieran a encenderlo. 5e informa a la usuaria de la alerta de Virus, y que le avisaremos cuando sepamos algo. La usuaria me indica que ha
conectado su movil al pc para cargar.

Se desconecta el equipo de la la red. Se avisa a |la usuaria, se baja el equipo al despacho y de deja apagado.

La usuaria tenfa previsto el cambio de equipo el Martes 28/03,/0217, por lo gue se le prepara el equipo nuevo, SIN COPIAR NINGUN DATO, hasta que Antonio Grimaltos decida que hacer
con los datos del antiguo disco duro. Se clona el disco duro del equipo antiguo para pruebas, comprobaciones, y para el caso de que el cryptowall encripte los datos.

Se comprueba en el PaloAlto que ha bloqueado los intentos de conexidn desde el equipo MACHIRIVELLASM (10.31.48.151) hacia las IPs indicadas en la incidencia, al detectar el trafico
como amenaza: CryptoWall.Gen Command And Control Traffic

Se bloguean las IPs indicadas en los Firewalls externo e interno, para que sean bloqueadas las conexiones entrantes/salientes como los objetos:
Incidente_Lucia_525535_1 108.167.160.63

Incidente_Lucia_525535_2 64.50.163.44
Incidente_Lucia_525535_3 217.107.34.123

www.ccn-cert.cni.es
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Lienvenido. Mr. RLansomware
|

ma. 28/03/2017 14:20

Amenazas Criticas

PA1-CHJ ;( L ecciones aprendidas.... N
Hora de recepc

T Usa tus recursos. programamos el firewall. para aue nos
avisase en caso de alerta critica. y anadimos en el
procedimiento aue esas alertas se revisaran, todas. sin

excencion 4

Enviado el: martes, 28 de marzo de 2017 14:02
Para: Grimaltos Vidal, Antonio

CC: Informatica, Incidencias
Asunto: Incidencia SD48318 / IM35587 Incidente LUCIA #525535 [SAT-INET] equipo (- Detectada posible infeccién por parte de Ransomware (Cryptowall) - CHIUCAR

Buenos Dias:

Tras la llamada de Antonio Grimaltos se llama a la usuaria pero lo coge una compafiera. Se le indica que hay que apagar el ordenador, me conecto en remoto, le cierro todo lo que tenia
abierto y lo apago.

www.ccn-cert.cni.es
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Far From Love Story

* Articulo 24. Incidentes de seguridad.

1. Se establecera un sistema de detecciony
reaccion frente a cadigo danino

2. Se registraran los incidentes de seguridad que
se produzcan y las acciones de tratamiento que
se sigan. Estos registros se emplearan para la
mejora continua de la seguridad del sistema.

www.ccn-cert.cni.es
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Far From 1L ove Story

e 4.3.7 Gestion de incidencias [op.exp.7]

* Procedimiento de gestion de incidentes. Se dispondra de un
proceso integral para hacer frente a los incidentes que puedan
tener un impacto en la seguridad del sistema, ...

www.ccn-cert.cni.es
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Far From 1L ove Story

vi. 17032017 17:09

Vieri Leal Garcia, José Manuel

Bull .7
desc Para Grimaltos Vidal, Antonio Clon que
hay

901 116119 Te pondran con el que esta de guardia

e EeRERREee
Saludos

. Correo raro
Dich
Ya me dices algo

en p
dich

Una primera valoracion

www.ccn-cert.cni.es
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cantrs criptoldglos macional

Far From Love Story

. Analisis del Binario far_from_love.mp3 con MD5: 9971ealbba599e23272b2b1c32423a7C

- General Informe Reglas Etiquetas Evidencias Strings Red Registro
Abiertos Leidos Escritos Himinados Ejecutados Movidos Copiados
Mombre del Fichero Ruta Completa
KERMELBASE. dil.mui C:\Windows\system32\en-US\KERMELBASE. dll.mui
E
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cantro criptalogioo nacional

Far From 1L ove Story

. Analisis del Binario far_from_love.mp3 con MD5: 9971ealbba599ee3272b2b1c32423a7cC *
General Informe Reglas Eiquetas Evidencias Strings Red Registro Ficheros Procesos Servicios Hooks Pers = |
Abiertas Leidas Escritas Eliminadas |
path Status |
-l
HKEY_CURRENT_USER), y 1
Software\Policies\Microsoft\Windows'\System’, b 4 |
Software\Microsoft\Command Processor', v .
HEEY_LOCAL_MACHINE\System\CurrentControlSet\Control\NIs'\ Locale\Alternate Sortsh, . .
HEEY_LOCAL_MACHINE\System\CurrentControlSet\Control\NIs'\Language Groups), v
HEKEY LOCAL MACHINE\System'\CurrentControlSet\Control\Session Manager\AppCertDilsy, x '
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\SafeBoot\Option), X '
HKEY LOCAL MACHINE\Software\Polides\Microsoft\Windows\Safer\Codeldentifiers), v
HEEY_CURRENT _USER\ware\Policies\Microsoft\Windows'\Safer\Codeldentifiers), X
HEEY_LOCAL MACHINE\System\CurrertControlSet\Control\Session Manager\AppCompatibility, x
HEEY_LOCAL_MACHINE\Software\Polides\Microsoft\Windows\AppCompat), b 4
HEKEY_CURRENT _USER\wars\Microsoft\Windows NT\CurrentVersion), v
AppCompatFlags)\Layers) b1
Custom',amd.exe, x
HEEY_LOCAL_MACHIMNE\Software\Microsoft\Windows\ Currentversion\SideBySide), «f
Pdgina |1 de2| b M| & Mostrando del 1 al 15. Total: 18 |15 | | por pagina
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cantrs criptoldglos macional

Far From Love Story

at_infsis01 Informatica, Incidencias; Grimaltos Vidal, Antonio - 01 19/03/2017

RV: NO ABRIR ARCHIVO ADJUNTO AL CORREO DE Miguw

0 Respondio a este mensaje el 19/03,/2017 20:26.
Mensaje enviado con importancia Alta.

SearchCorreo.xlsx .
X Archivo xlsx

Buenos dias

A peticion de Antonic se ha borrado de todos los buzones los mensajes enviados por | con el .mp3. gque tengan el
asunto “BaldugueFiuokm j zff de dddzfgx,,rma”

Para realizar esta accion ha sido necesario agregar al grupo AdministradoresCH) el rol Mailbox Import-Export que no tenia por
defecto. —

Previamente se ha sacado un listado de los usuarios que lo tenian en sus buzones [adjunto listado)

Hay algunos buzones con una determinada propiedad “SingleltemRecoveryEnabled” que permite desde el servidor recuperar
los mensajes una vez borrados.

En mi caso, se han borrado los mensajes que tenia con ese asunto, sin embargo al hacer la query continua indicando que estan
porque tengo habilitada la propiedad indicada.

Cualguier cosa me preguntais.

www.ccn-cert.cni.es
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cantrs criptoldglos macional

Far From Love Story

m-@ 8 ® X N e
NO ABRIR ARCHIVO ADJUNTO AL CORREO DE
- )

Grimaltos Vidal, Antonio

Responder Responder a todos  Reenviar v -

Para: chij
L] Informatica, Incidencias

[ domingo, 19 de marzo de 2017 12:43 ]

- Mensaje enviado con importancia Alta.

El pasado dia 17 de marzo sobre las 17:30 de la tarde, recibimos todos incluso algunos por ducplicado un correo que en principio proviene de
una direccion de correo legitimo de la CHI.

Dicho correo llevava un archivo adjunto far_from_love.mp3, en principio un archivo de audio inofensivo, dicho archivo se adjuntd sin
conocimiento del usuario.

NO LO ABRAIS, CONTIENE UN ARCHIVO CON CODIGO MALICIOSO. 51 POR CACSUALIDAD ALGUIEN LO HA ABIERTO, QUE SE PONGA EN
CONTACTO CON EL SERNVICIO DE INFORMATICA Y LO COMUNIQUE.

BORRAD EL CORRED ¥ VACIAD LA PAPELERA DEL CORREQ.

Antonio grimaltos Vidal
Jefe de seccion de sistemas informaticos.
Responsable de Seguridad

www.ccn-cert.cni.es
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SDnrisaS Y LaQrimaS. wannadcCry.

Articulo 20. Integridad y actualizacion del sistema.
1. /..

2. Se debera conocer en todo momento el estado de seguridad de los
sistemas, en relacion a las especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con

diligencia para gestionar el riesgo a la vista del estado de seguridad de los
mismos.

www.ccn-cert.cni.es
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SOnriSﬂS Y LaQrimaS. wannadcCry.

4.3.4 Mantenimiento [op.exp.4]

Para mantener el equipamiento fisico y logico
gue constituye el sistema, se aplicara lo
siguiente:

A... /..

B. Se efectuara un seguimiento continuo de los anuncios de defectos.

C. Se dispondra de un procedimiento para analizar, priorizary
determinar cuando aplicar las actualizaciones de seguridad, parches,
mejoras y nuevas versiones. La priorizacion tendra en cuenta la
variacion del riesgo en funcion de la aplicacion o no de la
actualizacion.

www.ccn-cert.cni.es
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sonrisas v L agsrimas. wannaory.

at_infsis02 sI_Proyectos; B Informatica, Incidencias ~ 15/03/2017

[SEGURIDAD-ACTUALIZACIONES-AVISO]: Parches de Seguridad Microsoft Marzo 2017 (incluidos los no liberados en Febrero 2017)
) Mensaje enviado con importancia Alta,
mi. 15032017 &:32
at_infsis0Z
[SEGURIDAD-ACTUALIZACIONES-AVISO]: Parches de Seguridad Microsoft Marzo 2017 (incluidos los no liberados en Febrero 2017)
Para SI_Proyectos
CC Informatica, Incidencias

ﬂ Mensaje enviade con importancia Alta.

Buenos Dias:

Como siempre, el segundo martes de cada mes, Microsoft ha liberado parches de seguridad, incluidos los que no distribuyo en Febrero
2017 por problemas de ultima hora.

Entre los parches liberados se encuentra 12 parches para vulnerabilidades 0-days ya publicadas, entre ellas, la de 0-day SMB, CVE-
2017-0016 relativa a la 5047213 / IM34767.

SMB-related denial-of-service (DoS) flaw in Windows (CVE-2017-0016), a Windows kernel privilege escalation (CVE-2017-0050)
¢  Remnte rode execution hue in a eranhics comnonent (CVYE-2017-001410

www.ccn-cert.cni.es
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entrs criptoldglos moclonal

sonrisas v Lagsrimas. wannacr.

at_infsis02 SI_Proyectos; Informatica, Incidencias -

RV: [SEGURIDAD-ACTUALIZACIOMNES-AVISO]: Parches de Seguridad Microsoft Marzo 2017 (incluidos los no liberados en Febrero 2017) v

De: Grimaltos Vidal, Antonio
Enviado el: miércoles, 15 de marzo de 2017 8:34

Para: at_infsis02
Asunto: RE: [SEGURIDAD-ACTUALIZACIONES-AVISO]: Parches de Sequridad Microsoft Marzo 2017 (incluidos los no liberados en

Febrero 2017}

Pues programado I hacedlo cuanto antes Lo habiamos aprendido en Struts. el
E— octavo pasajero

Enviado desde mu dispositiveo Samsung

Buenos Dias:

Como siempre, el segundo martes de cada mes, Microsoft ha liberado parches de seguridad, incluidos los que no distribuyé en Febrero 2017 por problemas de tltima hora.

www.ccn-cert.cni.es
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cantrs criptoldglos macional

sonrisas v Lagsrimas. wannacr.

at_infsis09 SN [ Informitica, Incidencias; [E SI_Proyectos ~ 15,/03/2017
Actualizacion de Servidores de prueba de la CHJ MIERCOLES 22 DE MARZO

Buenos dias,
El miércoles que viene esta planificado a partir de las 15:30 la actualizacion de los servidores de prueba.
Os mando correo para gque lo envies a la casa avisando de esta actuacién a los informaticos de las aéreas.

Con el fin de mejorar el soporte ofrecido y de acuerdo con el correo remitido en su dia y las instrucciones recibidas del Servicio de Informatica, se hace necesaria la apertura de una incidencia a través de la
herramienta Service Manager accesible mediante el siguiente enlace http://informatica-incidencias.chi.es:B080/webtier-9.20/ess.do

Un saludo

www.ccn-cert.cni.es
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cantro criptalogioo nacional

sonrisas v Lagsrimas. wannacr.

nforméatica, Incidencias T [ CHIDesarrollo; E OPHAdminInfor; - SI_Proyectos; +1-~ 22/03/2017
RE: Actualizacion de Servidores de prueba de la CHJ) MIERCOLES 22 DE MARZO

W

Buenas tardes,

Ha finalizado correctamente la actualizacidn de los servidores de prueba

Con el fin de mejorar el soporte ofrecido y de acuerdo con el correo remitido en su dia v las instruccicnes recibidas del Servicio de Informatica, se hace necesaria la apertura de una incidencia a través de la
herramienta Service Manager accesible mediante el siguiente enlace hitp://informatica-incidencias.chi.es:B0E0/webtier-5.20/ess.do

Un saludo

Asistencia Técnica Informatica - ATOS
Confederacion Hidrografica del Jacar
Tel: 96393 88 15

De: Molinero Collada, Maria Rosario

Enviado el: lunes, 20 de marzo de 2017 10:06

Para: CHIDesarrollo; OPHAdminInfor; - -
CC: SI_Proyectos; Informatica, Incidencias

Asunto: Actualizacién de Servidores de prueba de la CH] MIERCOLES 22 DE MARZO

El proximo 23 de Marzo , a partir de las 15:00 h se van a instalar las actualizaciones criticas y de seguridad de los siguientes servidores de la CHJ considerados como de prueba.
Es posible que en algun caso haya que reiniciar el servidor.

www.ccn-cert.cni.es
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cantro criptalogioo nacional

sonrisas v Lagsrimas. wannacory.

nformatica, Incidencias S niiamiisinisas [ CHIDesarrollo; & OPHAdminInfor; Muinjigppeiee N asit i, ' ST Provectos; +1~ 29/03/2017

RE: Actualizacion de Servidores de la CHJ. “

Buenas tardes,

Han terminado las tareas de actualizacion de los servidores correctamente.

Con el fin de mejorar el soporte ofrecido y de acuerdo con el correo remitido en su dia v las instrucciones recibidas del Servicio de Informatica, se hace necesaria la apertura de una incidencia a través de la
herramienta Service Manager accesible mediante el siguiente enlace http://informatica-incidencias.chi.es:8080/webtier-9_20/ess.do

Un saluds

Asistenciz
Confeder
Tel: 96 39

De: s

Enviado el: jueves, 23 de marzo de 2017 12:20

Para: CHlDesarrollo; OPHAdminInfor; Sanchis Pastor, Emilio Luis; Barragan Benitez, Francisca
CC: SI_Proyectos; Informatica, Incidencias

Asunto: Actualizacion de Servidores de la CHJ.

Dentro de las tareas de actualizaciones criticas y de seguridad que va liberando Microsoft, os informamos que este préximo miércoles 29 de Marzo a partir de |as 15:00 horas
empezaremos la actualizacién del resto de servidores de la CHJ gque no se actualizaron el dia 22 de Marzo.
Son los siguientes:

www.ccn-cert.cni.es
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cantro criptalogioo nacional

sonrisas v Lagrimas. wannacr.

« CCN-CERT [no-reply@ccn-cert.cni.es] @ @ M Acciones-
Para: 5|_Proyectos

Bandeia de entrada viemes, 12 de mayo de 2017 13:33

- Renviaste este mensaje el 12/05/2017 13:35.

cov-cert

Al ERTAS

Ataque masivo de ransomware que afecta a un elevado numero
de organizaciones espanolas

Publicado &l:
12/05/2017

Se ha alertado de un ataque masivo de ransomware a varias organizaciones que afecta a
sistemas Windows dfrando todos sus archivos y los de las unidades de red a las que estén
conectadas, e infectando al resto de sistemas Windows gue haya en esa misma red.

El ransomware, una version de WannaCry, infecta la maquina dfrando todos sus archivos vy,
utilizando una vulnerabilidad de ejecucién de comandos remota a través de SMB, se distribuye al
resto de maquinas Windows que haya en esa misma red.

Los sistemas afectados son:

Microsoft Windows Vista SP2
Windows Server 2008 SP2 and R2 SP1
Windows 7

] Sl

www.ccn-cert.cni.es
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sonrisas v Lagrimas. wannacr.

Responder Responderatodos Reenviar ¥ - BE- 0 @ & X 13- o

Informacion y recomendaciones eventos de seguridad de este fin de semana

Leal Garcia, José Manuel

Para: chj: aatt / \
- - [ domingo, 14 de mayo de 2017 20:59 ]

i ecciones aprendidas....

Buenas tardes,
El viernes a ultima b software malicioso que cifra

los archivos y pide Cuenta con tus usuarios. informales v del equipoy de las unidades

de red que tenga cor

e, Nazles sentir parte de el Sistema de Gestion oo e dlprotocls
de la Seguridad de la Informacion

ias pruebas, se instalo en la

El parche / solucion
. servidores necesita ser probado

mayoria de los equipo - . .
con anterioridad y el proceso de v erl_ﬁcacmn y pmeba de 105 pa_rches no es rapldo n trn 1al

Ante cualquier duda o problema, no hacer nada y contactar inmediatamente con el 8815, o con Antonio Grimaltos (responsable de seguridad de la CH.J)

Esperamos que esta informacion os haya tranquilizado y aclarado alguna que otra duda.

www.ccn-cert.cni.es 51
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FOorma. reza. anld... (alos usuarios)

Articulo 5. La sequridad como un proceso integral.

1.

La seguridad se entendera como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad estara presidida por este principio, que excluye cualquier
actuacion puntual o tratamiento coyuntural.

Se prestara |la maxima atencion a la concienciacion de las
personas que intervienen en el proceso y a sus responsables
jerarquicos, para que, ni la ignorancia, ni la falta de organizacion
y coordinacion, ni instrucciones inadecuadas, sean fuentes de
riesgo para la seguridad.

www.ccn-cert.cni.es
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FOorma. reza. anld... (alos usuarios)
5.2.3 Concienciacion [mp.per.3].

Se realizaran las acciones necesarias para concienciar regularmente al personal acerca de su papel y
responsabilidad para que la seguridad del sistema alcance los niveles exigidos.

En particular, se recordara regularmente:

a) La normativa de seguridad relativa al buen uso de los sistemas.

b) La identificacion de incidentes, actividades o comportamientos
sospechosos que deban ser reportados para su tratamiento por
personal especializado.

c) El procedimiento de reporte de incidentes de seguridad, sean reales o
falsas alarmas.

www.ccn-cert.cni.es
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cantro criptalogioo nacional

I:Drmag rela, dIlld... (alos usuarios)
cQue ha pasado? entre:

————— Mensaje original —---——

Fecha: 20/03/2017 7:00 {GMT+01:00)

Para: "Grimaltos Vidal, Antonio" <Antonio.Grimaltos@chj.es>

Cc: "Informatica, Incidencias" <informatica@chj.es=

Asunto: Re: NO ABRIR ARCHIVO ADJUNTO AL CORREO DE Miguel Angel Martinez Martinez

Buenos dias,

Al recibir el correo opté por la apertura del mismo, llegando a descargar el audio. Tk ii——

Como me recomendadis que proceda

De: Grimaltos Vidal, Antonio

Enviado: domingo, 19 de marzo de 2017 12:43

Para: chj

CC: Informatica, Incidencias

Asunto: NO ABRIR ARCHIVO ADJUNTO AL CORREO DE Miguel Angel Martinez Martinez

Buenos dias:

El pasado dia 17 de marzo sobre las 17:30 de |a tarde, recibimos todos incluso algunos por ducplicado un correo que en principio proviene de una direccion de
correo legitimo de la CHJ.

Dicho correo llevava un archivo adjunto far_from_love.mp3, en principio un archive de audio inofensivo, dicho archivo se adjunto sin conocimiento del usuario.

MO LO ABRAIS, CONTIEME UM ARCHIVO CON CODIGO MALICIOSO. 51 POR CACSUALIDAD ALGUIEN LO HA ABIERTO, QUE S5E PONGA EMN CONTACTO COMN EL SERVICIO
DE INFORMATICA Y LO COMUMNICUE.

www.ccn-cert.cni.es
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FOorma. reza. ainad... (aloes usuarios)

Y esto:

e Grimaltos Vidal, Antonio [l_lj 1 15/09/2017
RV: [Factura: FACV00000959] o
=5k FACVOD000-184.xls
Archivo xls

Hola Antonio,

te paso el correo sospechoso, muchas gracias.
Saludos

T

De: lourditaspimpinela@mi.madritel.es [mailto:lourditaspimpinela@mi.madritel.es]
Enviado el: jueves, 14 de septiembre de 2017 13:11

Para: il e i bt

Asunto: [Factura: FACYOO000959]

Estimados Sres
Les remitimos la factura adjunta al correo. ne de una direccion de

Reciban un cordial saludo
. _ _ L . . . ynocimiento del usuario.
MO LO ABRAIS, CONTIENE UN ARCHIVO CON CODIGO MALICIOSO. 5| POR CACSUALIDAD ALGUIEMN LO HA ABIERTO, QUE SE PONGA EN CONTACTO CON EL SERVICIO
DE INFORMATICA Y LO COMUNICUE.



XI JORNADAS STIC CCN-CERT

coN-cert

cantrs criptoldglos macional

Forma. reza. Aia... (alos usuarios)

Grimaltos Vidal, Antonio E'J 1 14/08/2017
RV: [Factura: FACV00000870] -
E FACVOD000-722.xls .
Archivo xls

Antonio, me ha entr g - . - S ) .
podria ser bueno (fa w Grimaltos Vidal, Antonio W1 14/09/2017

acabo de enviar. RV: [Factura: FACV00000647] “

E FACVD0D00-883 xls
Archiva xls

Antonio, me ha entrado este correo con factura adjunta. Lo cierto es que esta vez el CC si es trabajador de la casa por lo que si
podria ser bueno (facturas de locomocion, tal vez) pero te lo envio por la similitud con los maliciosos y con otro que te voy a
enviar a continuacion en el que en CC esta el Jefe de Personal.
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cantro criptalogioo nacional

FOorma. reza. ainad... (aloes usuarios)

VI. PROPIEDAD INTELECTUAL.

Respecio 8 los programas utilizados en la CHJ. se establece lo siguiente:

# Taly como se ha indicado en el punto 4.1.2 Sistemas de informacion, para ufilizar programas
informéticos protegidos por la propiedad inteleciual, la CHJ debe disponer de la
cormespondiente licencia.

# Loz programas informéticos propiedad de la CHJ estén protegidos por la propiedad intelectual,
por lo que estd estrictamente prohibida su reproduccién, medificacion, cesidn o comunicacidn
sin la debida autorizacidn.

# (Queds estrictamente prohibido el use, reproduccian, cesidn, transformacién o comunicacidn
publica de cuzlguier ofro tipo de obra o invencidn protegida por la propiedad intelectusl sin
previa autorizacian.

Vil. TRASLADO O RETIRADA DE MATERIAL

En cuanto al traslado o retirada del material de la CHJ, las indicaciones a seguir se indican &
continuacion:

# Loz desplazamientes de activos hardware, software o informacidn, recogidos dentro del
aleance del Sistems de Gestién de Seguridad de la Informacion (SGSI) fuers de las
instalaciones de la CHJ, deberdn ser prevismente auforizados por el Responssble de
Seguridad de |a informacién

# La autorizacién debers solicitarse a fravés del gestor de incidencias, y tods salida debera ser
consignada en un registro de salida de material.

# El registro de salida d= materizl se slmacenard en el gestor documental de la CHJ y se
comprobard periddicamente para garantizar el retorno de los activos.

2. Comunicaciones seguras.

. COMUNICACIONES MOVILES

El uso responsable y seguro de las comunicaciones méviles se establece en una serie de normas

d en el P dimiento de U i y Contr; En dicho procedimiento, se
NoRMAs DE Uso sEGU Ro establecen las medidas de seguridad necesarias pars geranfizar un scceso seguro y proteger
aquellos activos de la CHJ pertenscientes al alcance del Sistema de Gestidn de Seguridad de la
BUENAS PRACTICAS EN EL USO DE RECURSOS INFORMATICOS DE LA CHJ Infermacian (SGSI).
Los sistemas de informacién son un activo valioso para la CHJ, y sus usuarios deberan utilizarlos de . CORREC ELECTRONICO

forma seguray Sera ilidad de cada siempre que haga uso de dichos
sistemas actuar evitande abusar de los mismos y emplearios de forma que se mantenga el buen
nombre y la reputacion de la CHJ.

Pars un uso adecuado del cormee electrénice corporative s2 deben seguir las siguientes indicaciones:

+ Laconfiguracién de las cuentas de correo (posibilidades de envio y recapcion, tamafic méximo

En este sentido, todo trabajador. en el ejercicio de sus funciones, debera observar las directrices para permitido. etc.) se estsblecers para cads ususrio en funcién de sus necesidades de trabsjo.

su adecuado uso que detallan en los siguientes apartados. Cuszlguier modificacion sobre estas cor i debars ici al responszable
pertinente.

[7+)
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ﬁ)l”ma, l”elc’:l, ﬂmﬂ... (a los usuarios)

Normativa de uso seguro
de los recursos

informaticos de la CHJ

Noviembre 2017

wWww.ccn-cert.cni.es



CN-CEIT XI JORNADAS STIC CCN-CERT

cantrs criptoldglos macional

ﬁ)l”ma, l”elc’:l, ﬂmﬂ... (a los usuarios)

El arte del engano

Phising

Ingenieria social

Refinada al aroma de APT

Es facil hacer el mal si sabes como hacerlo
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De todas formas queda mucho camino...:

Gestionlncidencias Grimaltos Vidal, Antonio 15/09/2017
Aviso de registro de nueva interaccion 5D52582

'ﬂ Se han quitade los saltos de linea adicionales de este mensaje.

Contacto: Grimaltos Vidal, Antonio
Su peticion ha sido registrada con los siguientes datos:

M2 Interaccion: SD52582
Fecha de creacion: 15/09/2017 09:39:14
Descripcion breve: e RSNS— h2 abierto Factura

Servicio: Incidentes de Seguridad

Para consultar el estado de su peticion, o para cualquier otra cuestion relacionada, puede ponerse en contacto con Asistencia
Técnica informatica de la CH), indicando el nimero de interaccion que le ha sido asignado.

También puede consultar el estado de la peticion a través de la siguiente web:
http://informatica-incidencias.chj.es:8080/webtier-3.20/ess.do
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Articulo 36. Capacidad de respuesta a incidentes de sequridad de la informacion.

El Centro Criptoldgico Nacional (CCN) articulara la respuesta a los incidentes de seguridad
en torno a la estructura denominada CCN-CERT (Centro Criptoldgico Nacional-Computer
Emergency Reaction Team), que actuara sin perjuicio de las capacidades de respuesta a
incidentes de seguridad que pueda tener cada administracidon publica y de la funcién de
coordinacion a nivel nacional e internacional del CCN.

Las Administraciones Publicas notificaran al Centro Criptolégico Nacional aquellos
incidentes que tengan un impacto significativo en la seguridad de la informacion
manejada y de los servicios prestados en relacion con la categorizacidon de sistemas
recogida en el Anexo | del presente real decreto.
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4.3.7 Gestion de incidentes [op.exp.7].

Categoria MEDIA

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un

impacto en la seguridad del sistema, incluyendo:
a) Procedimiento de reporte de eventos de seguridad y debilidades, detallando los
criterios de clasificacion y el escalado de la notificacion.
b) Procedimiento de toma de medidas urgentes, incluyendo |la detencién de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccion de los registros,
segun convenga al caso.
c) Procedimiento de asignacidn de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes
interesadas, internas y externas.

www.ccn-cert.cni.es



CN _cerr XI JORNADAS STIC CCN-CERT

cantrs criptoldglos macional

A auien Engano Bad Rabit.

John Kelly T Os v
@mrjohnkelly73 - 24 oct.

@GossiTheDog Looks like a fake flash installer as the initial

vector Security Details Previous Versions
General Compatibility Diqital Signatures

Jiri Kropac @jiriatvirlab

#ESET confirms Discoder/#Petya/#BadRabbit campaign live today, " - -
incerperating #Mimikatz distribuded via fake flash, More info socn. \install_flash_update exe ]

L e
Type of fle:  Application (.exe)
F hi-Bicchierai @ 1 _ ;
u Faep i non Roliaat : Description:  Adobe® Flash® Player Installer/Uninstaller 27.0 10
@lorenzoFB - 24 oct.

A new ransomware called Bad Rabbit (variant of Pe > . : -

. . . Kevin Beaumont = @ @GossiTheDog - 24 oct. e YUso v
Spreadmg thl’OUgh Ukrame and RUSSIa This is the #8adRabbit dropper - but it has creds to spread around by lcoks of it.
motherboard.vice.com/en_us/article/...
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A auien Engano Bad Rabit.

Sobre ‘Bad Rabbit’

Tiene similitudes con WannaCry y Petya, aunque es seguro que no alcanzara el nivel
de propagacioén de estos.

Hasta ahora se ha distribuido a través de paginas web comprometidas, que
solicitan al usuario instalar una falsa actualizaciéon de Flash Player. Una vez instalado
en los equipos pide un rescate para recuperar el acceso a los datos.

La forma de operar es similar a la de otros de tipos de ransomware: encripta el
contenido del equipo y exige un pago, en este caso de 0.05 bitcoins (unos 240€), a

El 24 de octubre apareciéelranso cambio de poder volver a tener acceso d la informacion.
principalmente a usuaric

Lo que hace que este malware sea mds peligroso que los tipicos ataques de
ransomware que se distribuyen de manera similar, es su capacidad de
propagacion a través de la red interna de la empresa.
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M Cybereason PRODUCTS & SERVICES COMPANY INSIGHTS PARTNERS BLOG GET A DEMD
Oct . . §
2 40_ Cybereason researcher dlscover{ vaccine for Bad Rabbit ransomware

Subscribe to receive weekly
blog updates

loc_401487:

InfpubDat mov
p+Buffer] Ppop
xor
CommandLine) xor
laWsCWindowsWs 1W pop

7 LPWSTR call sub_401499

¢ LW mov sp, ebj

Cybereason Blog pop

retn

start endp

SUBSCRIBE

POST BY: LITAL ASHER-DOTAN

Cybereason researcher Amit Serper has developed a vaccine to prevent the Bad Rabbit data-encrypting
malware from infecting machines.

Bad Rabbit, which spread across Europe on Tuesday, targets enterprise networks by employing similar
methods that NotPetya used to infect computers around the globe in June. Bad Rabbit's full impact is
still unknown. So far, the attack has affected airports, news agencies and train stations in the Ukraine,
Russia, Turkey and Germany, according to media reports.

Here's the encryption screen:
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A auien Engano Bad Rabit.

Vacuna BadRabbit que creamos en la CHJ
Copia 2 ficheros de solo lectura desde el directorio \\chj.es [buscar host]\NETLOGON\BadRabbit en el directorio
C:\Windows ..... indicado para evitar |a ejecucion del Malware, ya que al ser de solo lectura, no puede sobrescribirlos,
y no prosigue la ejecucion del malware (al igual que Petya)
C:\windows\infpub.dat [buscar host] y C:\Windows\cscc.dat [buscar host]

Se han seguido las indicaciones de este articulo, y la GPO creada anteriormente para la vacuna contra Petya

https://www.cybereason.com/blog/cybereason-researcher-discovers-vaccine-for-badrabbit-ransomware

Se adjunta correo electrénico donde se explica que se ha creado la GPO Vacuna BadRabbit para evitar el contagio.

Se comprueba en los equipos cuya IP se indica, que los ficheros indicados ubicados en C:\Windows son los mismos
que en \\chj.es [buscar host]\netlogon, son de solo lectura, y estan vacios.

- ¢Que Falta...?

www.ccn-cert.cni.es
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A auien Encano Bad Rabit.

Los payloads relacionados con MALWARE-OTHER Win.Ransomware. BadRabbit propagation via SMB2 transfer attempt son:

... BadRabbit\cscc.dat [buscar host] ...

... BadRabbit\infpub.dat [buscar host] ...

Se han detectado comunicaciones SMB sospechosas, donde se encuentran los patrones infpub.dat [buscar host] y cscc.dat [buscar host], los cuales podrian estar relacionados con el ransomware BadRabbit [1, 2].

Este ransomware tiene la capacidad de propagarse via SMB como un gusano escaneando la red en busca de componentes SMB abiertos:
- admin
- atsvc
- browser
- eventlog
- Isarpc
- netlogon
- ntsvcs
- spoolss
- samr
- SIVSVC
- scerpc
- svectl
- wkssvc

Ejecuta Mimikatz en el equipo comprometido para recolectar credenciales, incluyendo también una lista de nombres de usuario y contrasefias, para lograr la propagacion.
Cuando se encuentran las credenciales funcionales, se descarga el archivo infpub.dat [buscar host] en el directorio de Windows y se ejecuta a través de SCManager y rundll.exe [buscar host].
Mas informacion:

[1] - https://www.virustotal.com/en/file/579fd8a0385482fh4c789561a30b09f25671e86422f40ef5cca2036b28f39648/analysis/ [buscar "www.virustotal.com"]
[2] - https://www.welivesecurity.com/la-es/2017/10/25/bad-rabbit-not-petya-de-vuelta/ [buscar "www.welivesecurity.com”]
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~ Historial Mostrar todo el texto citado — Mostrar cabeceras completas

Responder Comentario

Mar Oct 31 16:37:33 2017 satinet_chjucar_user (User SATINET_CHJUCAR) - Comentarios afiadidos

Este trafico debe corresponderse a la GPO Vacuna BadRabbit que copia 2 ficheros de solo lectura desde el directorio ‘\chj.es [buscar host\NETLOGON\BadRabbit en el directorio C:\Windows ... indicado para evitar la ejecucion del Malware, ya que al ser de solo
lectura, no puede sobrescribirlos, y no prosigue Ia ejecucion del malware (al igual que Petya)

C:windows\infpub.dat [buscar host] y C:\Windows\cscc.dat [buscar host]
Se han seguido las indicaciones de este articulo, y la GPO creada anteriormente para la vacuna contra Petya
hitps://www.cybereason.com/blog/cybereason-researcher-discovers-vaccine-for-badrabbit-ransomware [buscar "www.cybereason.com"]

Se adjunta correo electrénico donde se explica que se ha creado la GPO Vacuna BadRabbit para evitar el contagio.

Se comprueba en los equipos cuya IP se indica, que los ficheros indicados ubicados en C:\Windows son los mismos que en \\chj.es [buscar host]\netiogon, son de solo lectura, y estan vacios.
Quedamos a la espera de que nos indiques si deseas algun analisis/investigacion adicional, o si el CCN-CERT desea alguna ampliacion de informacion, o si podemos proceder al cierre de la incidencia.
Atentamente,

Asunto: RV Ataque de nuevo malware BadRabbit en Europa del Este y Rusia.msg [buscar host]

El cuerpo del mensaje no se muestra porque no es texto plano.

Responder Comentario

l Mar Oct 31 11:35:46 2017 inet_oper2 (SAT-INET CCN-CERT) - Caso creado
Asunto: [SAT-INET] Detectado posible infeccion por BadRabbit - CHJUCAR
Fecha: Tue, 31 Oct 2017 11:35:46 +0100
Para: incidentes@ccn-cert.cni.es [buscar email][Investigar a] [buscar "ccn-cert.cni.es"]
Desde: sat-inet@ccn-cert.cni.es [buscar email][Investigar a] [buscar "ccn-cert.cni.es"]
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« Grimaltos Vidal, Antonio

Para: ccn@cnies

=1
&?W: |Reempiazar

Archivos de origen: | \\chj.es\WETLOGON\BadRabbitynfoub.dat | [-u, |
Archivo de destino: | C:\Windows\jnfpub.dat | =

Gt [
@%Mﬁm |Reemplazar

Archivos de origen: | \\chy.es\WETLOGON\BadRabbit\cscc.dat | [or |
Archivo de destino: | C:\Windows\cscc.dat

€C:  info@ccn-cnies

Elementos enviados

Se parece mucho a lo que hemos hecho con otros Ransomware:

Bloqueado el acceso a la IP 185.149.120.3/32

Se ha creado una GPO Vacuna BadRabbit que crear 2 ficheros de solo lectura en el directorio indicado para evitat

\infpub.dat y C:\Windows) dat

Archivo Accion  Ver Ayuda
s 2E &0 X

=] Directiva Vacuna BadRabbit [JUy
4 ¢ Configuracién del equipo
b [ Directivas
4 [ Preferencias
4 [ 7] Configuracién de Wi
Entorno
(3¢ Carpetas
() Archivos .ini
b @ Registro
&) Recursos compat
] Accesos directos
Configuracién del Pg

LR

la GPO Vacuna BadRabbit copia 2 ficheros de solo lectura desde el directorio \\chj.es\NETLOGON\BadRabbit en el directorio C:\Windows ..... indicado para evitar la ejecucion del Malware, ya que al ser de solo lectura, no puede
sobrescribirlos, y no prosigue la ejecucion del malware (al igual que Petya)

C:\windows\infpub.dat y C:\Windows\cscc.dat

Archivos de origen: | \\hy.es NETLOGON BadRabbit\cscc. dat 2 : *|" se han seguido las indicaciones de este articulo, y la GPO creada anteriormente para la vacuna contra Petya

ason-researcher-discovers-vaccine-for-badrabbit-ransomware
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Esquema Nacional de Hacer que continue aportando

. Seguridad | ese nivel de Seguridad y que
seamos capaces de adaptarlo a
los nuevos ataques y a las
nuevas tecnologias que surgen
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Hacer que continue aportando ese nivel de
Seguridad y que seamos capaces de
adaptarlo a los nuevos ataques y a las nuevas

' tecnologias que surgen

-
Esquema Nacional]de

Seguridad

Es nacional, es de toda una nacién y debemos
abordar este reto entre todos, ya que mejorar este

esquema.
Mejorar la seguridad del conjunto y nos permitira
reducir el esfuerzo individual
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Hacer que continue aportando ese nivel de
Seguridad y que seamos capaces de
adaptarlo a los nuevos ataques y a las nuevas
tecnologias que surgen

Es nacional, es de toda una naciény
debemos abordar este reto entre todos, ya

Esquema_JNaCK)r}al de que mejorar este esquema,
mejorar la seguridad del conjunto, nos
Seg u rl d ad permitira reducir el esfuerzo individual

Esquema: Es la expresion grafica del subrayado que contiene
de forma sintetizada las ideas principales, las ideas
secundarias y los detalles del texto.
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Hacer que continue aportando ese nivel de
Seguridad y que seamos capaces de
adaptarlo a los nuevos ataques y a las nuevas
tecnologias que surgen

Es nacional, es de toda una naciény
debemos abordar este reto entre todos, ya
que mejorar este esquema,

Mejorar la seguridad del conjunto, nos
permitird reducir el esfuerzo individual

Esquema [Nacional de

a expresion
etizada las id
y los detalles del texto.

| subrayado que contiene
es, las ideas
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Hacer que continue aportando ese nivel de
Seguridad y que seamos capaces de
adaptarlo a los nuevos ataques y a las nuevas
tecnologias que surgen

Es nacional, es de toda una naciény
debemos abordar este reto entre todos, ya

Esquema_JNaClor}al de que mejorar este esquema.
Mejorar la seguridad del conjunto, nos
Seg u r' d ad permitira reducir el esfuerzo individual

Que siga siendo como un esquema,
facil de entender y sencillo de aplicar
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* https://es.wikipedia.org/wiki/Esquema Nacional de Seguridad
e https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330

* https://www.boe.es/buscar/act.php?id=BOE-A-2007-12352

e https://www.boe.es/buscar/doc.php?id=BOE-A-2015-10565

* https://www.ccn-cert.cni.es/ens.html

* http://boe. es/boe/d|as/2015/10/02/pdfs/BOE A-2015-10566.pdf

* https://www.ccn-cert.cni.es/publico/ens/ens/index.html

e Antonio.Grimaltos@chj.es
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en
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