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Estudio de casos 
prácticos en que la 
aplicación del ENS, 
evita incidentes de 
seguridad.
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Esquema Nacional de 
Seguridad

¿Para qué?, ¿Realmente sirve?

Son las preguntas que intentaremos responder…
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Un poco de cine…
Películas que NO nos gustaría ver:
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Películas que NO nos gustaría ver:

• Struts, el octavo pasajero.

• Bienvenido Mr. Ransonware

• Far From Love Story

• Sonrisas y lagrimas (WannaCry Story)

• El Cartero con Malware siempre llama 2 veces
Forma, reza, ama (a los usuarios)
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Un poco de cine…
Películas que NO nos gustaría ver:

• Struts, el octavo pasajero.

• Bienvenido Mr. Ransomware

• Far From Love Story

• Sonrisas y lagrimas (WannaCry Story)

• Forma, reza, ama (a los usuarios)

• Quien/a quien engaño a Bad Rabit

Nuestra película favorita…

El hombre tranquilo
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Struts, el octavo 

pasajero.
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Artículo 20. Integridad y actualización del sistema.

1. Todo elemento físico o lógico requerirá autorización formal previa a su 
instalación en el sistema.

2. Se deberá conocer en todo momento el estado de seguridad de los 
sistemas, en relación a las especificaciones de los fabricantes, a las 
vulnerabilidades y a las actualizaciones que les afecten, 
reaccionando con diligencia para gestionar el riesgo a la vista del 
estado de seguridad de los mismos.

Struts, el octavo pasajero.
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4.3.4 Mantenimiento [op.exp.4]

Para mantener el equipamiento físico y lógico que constituye el 
sistema, se aplicará lo siguiente:

A. Se atenderá a las especificaciones de los fabricantes en lo relativo a 
instalación y mantenimiento de los sistemas.

B. Se efectuará un seguimiento continuo de los anuncios de defectos.
C. Se dispondrá de un procedimiento para analizar, priorizar y determinar 

cuándo aplicar las actualizaciones de seguridad, parches,  mejoras y 
nuevas versiones. La priorización tendrá en cuenta la variación del 
riesgo en función de la aplicación o no de la actualización.

Struts, el octavo pasajero.
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Struts, el octavo pasajero.

Lo que hacemos en la vida tiene su eco en la 
eternidad. 
Máximo Décimo Meridio. 
Gladiator
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Struts, el octavo pasajero.

Lecciones aprendidas….

Fundamental… Procedimiento de gestión de la 

vulnerabilidad y parcheado
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Bienvenido, Mr. 

Ransomware
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5.4.1 Perímetro seguro [mp.com.1]

Categoría BÁSICA

Se dispondrá un sistema cortafuegos que separe la red interna del exterior. Todo 
el tráfico deberá atravesar dicho cortafuegos que sólo dejara transitar los flujos 
previamente autorizados.

Categoría ALTA

a) El sistema de cortafuegos constará de dos o 
más equipos de diferente fabricante 
dispuestos en cascada.

b) Se dispondrán sistemas redundantes.

Bienvenido, Mr. Ransomware



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

4.6.1 Detección de intrusión [op.mon.1

Categoría ALTA

Se dispondrán de herramientas de 
detección o de prevención de intrusión.  

Procedimiento de gestión de incidentes

Bienvenido, Mr. Ransomware
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Bienvenido, Mr. Ransomware
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Bienvenido, Mr. Ransomware
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Bienvenido, Mr. Ransomware
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Bienvenido, Mr. Ransomware

Lecciones aprendidas….

Usa tus recursos, programamos el firewall, para que nos 

avisase en caso de alerta critica, y añadimos en el 

procedimiento que esas alertas se revisarán, todas, sin 

excepción
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Far From 

Love Story
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• Artículo 24. Incidentes de seguridad.

1. Se establecerá un sistema de detección y 
reacción frente a código dañino

2. Se registrarán los incidentes de seguridad que 
se produzcan y las acciones de tratamiento que 
se sigan. Estos registros se emplearán para la 
mejora continua de la seguridad del sistema. 

Far From Love Story
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• 4.3.7 Gestión de incidencias [op.exp.7]
• Procedimiento de gestión de incidentes. Se dispondrá de un 

proceso integral para hacer frente a los incidentes que puedan 
tener un impacto en la seguridad del sistema, … 

Far From Love Story
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Far From Love Story

Viernes 17 de Marzo a las 16:40 se recibe un correo 
desde una cuenta de un trabajador de la CHJ, enviado a 2 listas de distribución que 
hay en la CHJ, con el siguiente contenido:

“BalduqueFiuokm j zff de dddzfgx,,rma”

Dicho correo llevaba un archivo adjunto far_from_love.mp3, 
en principio un archivo de audio inofensivo, 
dicho archivo se adjuntó sin conocimiento del usuario.

1ª acción ponernos en contacto con el usuario y la AATT. 
Una primera valoración 
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Far From Love Story
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Sonrisas y 

Lagrimas.    

WannaCry.
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Sonrisas y Lagrimas. WannaCry.

Artículo 20. Integridad y actualización del sistema.
1. … /…

2. Se deberá conocer en todo momento el estado de seguridad de los 
sistemas, en relación a las especificaciones de los fabricantes, a las 
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con 
diligencia para gestionar el riesgo a la vista del estado de seguridad de los 
mismos.
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Sonrisas y Lagrimas. WannaCry.

4.3.4 Mantenimiento [op.exp.4]

Para mantener el equipamiento físico y lógico 
que constituye el sistema, se aplicará lo 
siguiente:

A.… /…
B. Se efectuará un seguimiento continuo de los anuncios de defectos.
C. Se dispondrá de un procedimiento para analizar, priorizar y 

determinar cuándo aplicar las actualizaciones de seguridad, parches,  
mejoras y nuevas versiones. La priorización tendrá en cuenta la 
variación del riesgo en función de la aplicación o no de la 
actualización.
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Sonrisas y Lagrimas. WannaCry.
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Sonrisas y Lagrimas. WannaCry.

Lo habíamos aprendido en Struts, el 

octavo pasajero
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Sonrisas y Lagrimas. WannaCry.
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Sonrisas y Lagrimas. WannaCry.
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Sonrisas y Lagrimas. WannaCry.

45 días después……..
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Sonrisas y Lagrimas. WannaCry.
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Sonrisas y Lagrimas. WannaCry.

Lecciones aprendidas….

Cuenta con tus usuarios, informales y 

hazles sentir parte de el Sistema de Gestión 

de la Seguridad de la Información
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Come, reza, 

ama…
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Forma, reza, 

ama… a tus 

usuarios
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Artículo 5. La seguridad como un proceso integral.
1. La seguridad se entenderá como un proceso integral constituido por todos los elementos 

técnicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicación del 
Esquema Nacional de Seguridad estará presidida por este principio, que excluye cualquier 
actuación puntual o tratamiento coyuntural.

2. Se prestará la máxima atención a la concienciación de las 
personas que intervienen en el proceso y a sus responsables 
jerárquicos, para que, ni la ignorancia, ni la falta de organización 
y coordinación, ni instrucciones inadecuadas, sean fuentes de 
riesgo para la seguridad.

Forma, reza, ama… (a los usuarios)
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5.2.3 Concienciación [mp.per.3].
Se realizarán las acciones necesarias para concienciar regularmente al personal acerca de su papel y 
responsabilidad para que la seguridad del sistema alcance los niveles exigidos.

En particular, se recordará regularmente:

a) La normativa de seguridad relativa al buen uso de los sistemas.

b) La identificación de incidentes, actividades o comportamientos 
sospechosos que deban ser reportados para su tratamiento por 
personal especializado.

c) El procedimiento de reporte de incidentes de seguridad, sean reales o 
falsas alarmas.

Forma, reza, ama… (a los usuarios)
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Forma, reza, ama… (a los usuarios)

¿Que ha pasado? entre: 
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Forma, reza, ama… (a los usuarios)

Y esto: 
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Forma, reza, ama… (a los usuarios)
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Forma, reza, ama… (a los usuarios)
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Forma, reza, ama… (a los usuarios)
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Forma, reza, ama… (a los usuarios)

De todas formas queda mucho camino…: 
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A quien engaño 

Bad Rabit.
El Reto de compartir la 

información.
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A quien Engaño Bad Rabit.

Artículo 36. Capacidad de respuesta a incidentes de seguridad de la información.

El Centro Criptológico Nacional (CCN) articulará la respuesta a los incidentes de seguridad 
en torno a la estructura denominada CCN-CERT (Centro Criptológico Nacional-Computer
Emergency Reaction Team), que actuará sin perjuicio de las capacidades de respuesta a 
incidentes de seguridad que pueda tener cada administración pública y de la función de 
coordinación a nivel nacional e internacional del CCN.

Las Administraciones Públicas notificarán al Centro Criptológico Nacional aquellos 
incidentes que tengan un impacto significativo en la seguridad de la información 
manejada y de los servicios prestados en relación con la categorización de sistemas 
recogida en el Anexo I del presente real decreto. 
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A quien Engaño Bad Rabit.

4.3.7 Gestión de incidentes [op.exp.7].
Categoría MEDIA
Se dispondrá de un proceso integral para hacer frente a los incidentes que puedan tener un 
impacto en la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de eventos de seguridad y debilidades, detallando los 
criterios de clasificación y el escalado de la notificación.
b) Procedimiento de toma de medidas urgentes, incluyendo la detención de servicios, el 
aislamiento del sistema afectado, la recogida de evidencias y protección de los registros, 
según convenga al caso.
c) Procedimiento de asignación de recursos para investigar las causas, analizar las 
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes 
interesadas, internas y externas.
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A quien Engaño Bad Rabit.
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A quien Engaño Bad Rabit.
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A quien Engaño Bad Rabit.
Vacuna BadRabbit que creamos en la CHJ

Copia 2 ficheros de solo lectura desde el directorio \\chj.es [buscar host]\NETLOGON\BadRabbit en el directorio 
C:\Windows ..... indicado para evitar la ejecución del Malware, ya que al ser de solo lectura, no puede sobrescribirlos, 
y no prosigue la ejecución del malware (al igual que Petya)

C:\windows\infpub.dat [buscar host] y C:\Windows\cscc.dat [buscar host]

Se han seguido las indicaciones de este artículo, y la GPO creada anteriormente para la vacuna contra Petya

https://www.cybereason.com/blog/cybereason-researcher-discovers-vaccine-for-badrabbit-ransomware

Se adjunta correo electrónico donde se explica que se ha creado la GPO Vacuna BadRabbit para evitar el contagio.

Se comprueba en los equipos cuya IP se indica, que los ficheros indicados ubicados en C:\Windows son los mismos 
que en \\chj.es [buscar host]\netlogon, son de solo lectura, y están vacíos.

…/… ¿Qué Falta…?

https://www.cybereason.com/blog/cybereason-researcher-discovers-vaccine-for-badrabbit-ransomware
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A quien Engaño Bad Rabit.

Lecciones aprendidas….

Comparte tus conocimientos, aunque 

signifique más trabajo y aunque pienses 

que no es importante y que seguramente el 

CCN ya lo sabe.
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EPILOGO….

El reto que nos plantea 

el Esquema Nacional de 

Seguridad
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Hacer que continúe aportando 
ese nivel de Seguridad y que 
seamos capaces de adaptarlo a 
los nuevos ataques y a las 
nuevas tecnologías que surgen
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Hacer que continúe aportando ese nivel de 
Seguridad y que seamos capaces de 
adaptarlo a los nuevos ataques y a las nuevas 
tecnologías que surgen

Es nacional, es de toda una nación y debemos 
abordar este reto entre todos, ya que mejorar este 
esquema. 
Mejorar la seguridad del conjunto y nos permitirá 
reducir el esfuerzo individual
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Hacer que continúe aportando ese nivel de 
Seguridad y que seamos capaces de 
adaptarlo a los nuevos ataques y a las nuevas 
tecnologías que surgen

Es nacional, es de toda una nación y 
debemos abordar este reto entre todos, ya 
que mejorar este esquema, 
mejorar la seguridad del conjunto, nos 
permitirá reducir el esfuerzo individual

Esquema: Es la expresión gráfica del subrayado que contiene 
de forma sintetizada las ideas principales, las ideas 
secundarias y los detalles del texto.
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Hacer que continúe aportando ese nivel de 
Seguridad y que seamos capaces de 
adaptarlo a los nuevos ataques y a las nuevas 
tecnologías que surgen

Es nacional, es de toda una nación y 
debemos abordar este reto entre todos, ya 
que mejorar este esquema, 
Mejorar la seguridad del conjunto, nos 
permitirá reducir el esfuerzo individual

Esquema: Es la expresión gráfica del subrayado que contiene 
de forma sintetizada las ideas principales, las ideas 
secundarias y los detalles del texto.
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Hacer que continúe aportando ese nivel de 
Seguridad y que seamos capaces de 
adaptarlo a los nuevos ataques y a las nuevas 
tecnologías que surgen

Es nacional, es de toda una nación y 
debemos abordar este reto entre todos, ya 
que mejorar este esquema.
Mejorar la seguridad del conjunto, nos 
permitirá reducir el esfuerzo individual

Que siga siendo como un esquema, 
fácil de entender y sencillo de aplicar
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• https://es.wikipedia.org/wiki/Esquema_Nacional_de_Seguridad

• https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330

• https://www.boe.es/buscar/act.php?id=BOE-A-2007-12352

• https://www.boe.es/buscar/doc.php?id=BOE-A-2015-10565

• https://www.ccn-cert.cni.es/ens.html

• http://boe.es/boe/dias/2015/10/02/pdfs/BOE-A-2015-10566.pdf

• https://www.ccn-cert.cni.es/publico/ens/ens/index.html

• Antonio.Grimaltos@chj.es

https://es.wikipedia.org/wiki/Esquema_Nacional_de_Seguridad
https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330
https://www.boe.es/buscar/act.php?id=BOE-A-2007-12352
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-10565
https://www.ccn-cert.cni.es/ens.html
http://boe.es/boe/dias/2015/10/02/pdfs/BOE-A-2015-10566.pdf
https://www.ccn-cert.cni.es/publico/ens/ens/index.html
mailto:Antonio.Grimaltos@chj.es


E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

Síguenos en

www.ccn-cert.cni.es


