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Promulgacion de nueva normativa Digitalizacion de los Servicios

Directiva NIS  RGPD

—]
-1

2015- 2018

L Periodo
r

R .. Surgen Organizaciones que
COdlgO Penal L-E-C“m_mal : proveen de Servicios Esenciales

OBJETIVOS DEL CIBERCRIMEN
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“Envenenamiento de software 17 de
legitimo y otras predicciones de noviembre de
seguridad para 2018” 2017

Instalacion de mineros
de criptomonedas en las
organizaciones

Aumentaran el malware movil
de alta gama y los hackeos a
routers y modems.

; _ _ Sector financiero, los
Seguridad industrial ataques estafadores intentaran

dirigidos de ransomware ganar control de las
cuentas.

www.ccn-cert.cni.es


http://www.silicon.es/predicciones-seguridad-2018-kaspersky-lab-2362502
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#Ci_b_erse'guridad Sujetos Obligados

Entidades Publicas N
- Complejidad

Entidades Privadas
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Y 2. Normativa vinculada a

la ciberseguridad

> +3 Mayo 2018 ! . .
Directiva NIS - La transnacionalidad de !

. la ciberdelincuencia

Aplica al
pecton == o
 Publico 'Falta de homogenelzac:lon
@ — | ‘en su tratamiento
Servicios
- Esenciales | [ i PROTOCOLOS
SNl ACTUACION ‘ COMUNICACION
. Digitales |

A

»
»

e o o o e -
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coN-cert Mandatos

:______________________________3 : .................. ._._._._._._._._.-._.-._._._._._! DISPONER DE UNA
 DESIGNAR | ENISA ESTRATEGIA
AUTORIDADES Organismq de Coordinacion NACIONAL'Y
: | (Agencia Europea de g
COMPETENTES . Seguridad de las Redes y de SEGURIDAD SISTEMAS DE
| ' la Informacion) 3 DELASREDES | INFORMACION
""""" IDENTIFICAR
------------------------------------------- RELEVANCIA
Operadores de Servicios Esenciales 5 ANALISIS DE
RIESGOS

¢ Quién esta obligado?

‘_ "~ Fomentar la cultura de
prevencion de riesgos

www.ccn-cert.cni.es 8
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Plan Nacional de
Infraestructuras Criticas:

Proteccion de

“‘Aquellas instalaciones, redes, servicios Yy
equipos fisicos y de tecnologia de la informacion
cuya interrupcion o destruccion tendria un
impacto mayor en la salud, la seguridad o el
bienestar econdmico de los ciudadanos o en el
eficaz funcionamiento de las instituciones del
Estado y de las Administraciones Publicas”

Control de las AA.PP

Res.13/10/16 de la Secretaria

de Estado Instruccidon Técnica

de Seguridad de conformidad
con el ENS

Acorde al
ENS

Servicios
Cloud

www.ccn-cert.cni.es
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DIRECTIVA NIS

X
—n

Requisitos para la
obtencion y exhibicion
del Certificado de
conformidad con el ENS

\
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Confederacién Hidrogréafica del Guadalquivir

Sistemas Cloud / de Red

Servicios Digitales que - Requisitos de Seguridad
proveen a  Servicios : conforme al ENS
Esenciales

____________________ Exigencias

Exhibicion del | | wiomomscons
Certificado de
Conformidad

CON EL ENS

Sancién administrativa

Estar conforme al
Reglamento de

_ Proteccion de Datos

www.ccn-cert.cni.es 10

Responsabilidad por daios y perjuicios

¢, Responsabilidades penales?


http://www.chguadalquivir.es/documents/10182/528363/Pliego+de+Bases+CU(SG)-5669/62e213a3-eff3-38e9-992a-ca57d1d75e71

o
cantrs criptoldglos macional

Se Introduce el
CIFRADO
ININTELIGIBLE

Determinara el nivel de
medidas de seguridad
técnica necesarias para
la proteccion de la
informacion.

RGPD

Eficacia 18 mayo 2018

X1 JORNADAS STIC CCN-CERT

Vinculado a la

CIBERSEGURIDAD

Novedades

Necesidad de la
EVALUACION DE IMPACTO

www.ccn-cert.cni.es

|

PRIORIDAD

Derechos de los
Individuos

|
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COMUNICACION
|

USUARIOS

Volumen - Publico

XI JORNADAS STIC CCN-CERT
RGPD

Eficacia 18 mayo 2018

PROTOCOLO

ACTUACION COMUNICACION
A h

Organismos de control

CIFRADO
l

No comunicacion

Sancion

!

No comunicacion

10 millones de euros

2% de la facturacion

www.ccn-cert.cni.es 12



) X1 JORNADAS STIC CCN-CERT
CL\‘CEIT Codigo Penal

Delitos _ Protocolo de bueca de rei»pj!j:il-dadcb ‘ Sanciones
2 Personales
Administradores = _ il )
ﬂﬁ L Adminsitradores
Alta Direccion S\ 8§ e Multa
Articulo 31 bis de Cese de Actividad
Responsabilidad Penal de hasta 5 anos
la EMPRESA
C_OBUGADA'p La necegdad de una
PROGRAMA DE Auditoria de Seguridad
PREVENCION DE d I Si
DELITOS el Slstema
www.ccn-cert.cni.es

13



cm_cerr XI JORNADAS STIC CCN-CERT

cantrs criptoldglos macional

Adaptacion ENS

Directiva
NIS

Certificado de
Conformidad

www.ccn-cert.cni.es



a
o
O
e

XI JORNADAS STIC CCN-CERT

(Dreamstime.com)

Directiva NIS
IMpac

cert

tre criptaldgies naclenal

N
C&n

C

Codigo Penal e



coN-cert

cantro criptologioo Mo enal

3. “Supuestos” Ciberataques

XI JORNADAS STIC CCN-CERT

DD

SECURITYBYDEFAULT.COM

INICIO HERRAMIENTAS D  OFERTAS DE EMF

HASTA LA COCINA DE LAS

a Autor: Contribuciones () 26 marzo 2014

Muchas gasolineras utilizan tineles serie so|
estado de los tanques de combustible: tipo g
tanque, cantidad de combustible que queda,

amador aparicio gasclineras Q

Todo Maps Imagenes Noticias Videos Mas Configuracién Herramientas
Aproximadamente 21.400 resultados (0,34 segundos)

Gran parte de las gasolineras espariolas son vulnerables a ataqgues ...
www.eldiario.es/.../seguridad-informatica-gasolineras-Espana-hackers_0_371663196....

1 abr. 2015 - Poco mas de veinte minutos necesitd el experto en seguridad informéatica Amador
Aparicio para demostrar que muchas gasolineras espafiolas, entre ellas las de algunas de las
principales companias, pueden *hackearse' de forma alarmantemente sencilla a través de las maquinas
que controlan el ...

Amador Aparicio | Perfil profesional - LinkedIn
https://es.linkedin.com/infamador-aparicio-007b481

Hasta la Cocina en las Gasolineras Espafolas. securitybydefault.com. marzo de 2015. Inseguridad
cibernética en buena parte de las gasolineras espafiolas. Autores: Amador Aparicio ...

Has visitado esta pagina 5 veces. Fecha de la (ltima visita: 1/10/17.

Accediendo al sistema de control de las gasolineras - Hackpuntes
https://hackpuntes.com/accediendo-al-sistema-de-control-de-las-gasolineras/ -

29 mar. 2015 - Ayer por la noche estaba leyendo un articulo de Amador Aparicio de la Fuente en el
que aseguraba que los conversores de serie a Ethernet del tipp GC-NET2 32-DTE que utilizan las
gasolineras espafolas para controlar los tanques de combustible eran vulnerables (mds que
vulnerables, mala ...

El grave fallo de seguridad que permite hackear miles de gasolineras
es.gizmodo.com/el-grave-fallo-de-seguridad-que-permite-hackear-miles-d- 1699671722 «

24 abr. 2015 - El agujero de seguridad o destapé a finales de marzo Amador Aparicio, ingeniero
superior en informatica y especialista en seguridad. Su hallazgo, detallado por &l mismo en un articulo

ps/tecnologia/noticias/6656994/04/15 @

o informatico que
1iles de gasolineras

in sharo REBENNN T wou: B

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

.'. SHODAN Q A Explore Downloads Reports Enterprise Access Contact Us

% Exploits *% Maps ® Share Search & Download Results |l Create Report
TOTAL RESULTS 80.
1 38 Telefonica de Espana Static IP 120100
B Gl s NOV 25, 2017 14:46
TOP COUNTRIES N Spa, . :Oansda
- 2 - Details
=h ESTACIONES SL
ES BAZA-2 B@4538716
18800 BAZA-GRANADA-
INVENTARIO EN TANQUE
Spain . PRODUCTO TANQ VOL  VOL CT  PORLL ALTURA  AGUA
) 1 SIN PLOMO 95 PREMIUM 3497 3474 6502  708.8 0....
TOP CITIES
Madrid 12
Barcelona 7 2 4
Zaragoza 3 209
Valencia 3 "I'elefcfnrica ‘de.‘Es'pana' Stétlc.!P 120100
Castellén 3 = Spain, Madrid 25-11-17 14:30

www.ccn-cert.cni.es
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coN-cert

CENrD -:ru)!:_‘:-h)-c] e Ao lenal

® ®
3. “Supuestos” Ciberataques HIST ALARMAS TANQS
TANQ 1 GASOLEO C
MacBook-Pro:~ internet$ telnet 2.l | 10001 ALARM BAJA PRODUCTO 23-11-17 11:29
Trying 2.] | 16-11-17 18:45
Connected to 209. @9-11-17 13:43
Escape character 1s '~]'.
- CARGA NECESITADA 23-11-17 11:27
AI20108 16-11-17 10:13
09-11-17 13:42
120100
26-11-17 11:52 TANQ 2 GASOLED B2
C.T NAVALMORAL ALARMA AJUSTE DATOS 18-01-17 16:03
ALARMA SOBRECARGA 25-01-17 9:05
ALARM BAJA PRODUCTO 20-11-17 8:04
06-11-17 13:35
INVENTARIO EN TANQUE 96-11-17 8:39
PRODUCTO TANQ VOL  VOL CT  POR LL ALARI ALTA PRODUCTO T e
1 GASOLED A 13376 13338 25667
CARGA NECESITADA 20-11-17 8:03
06-11-17 13:34
06-11-17 8:58

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

XI JORNADAS STIC CCN-CERT

. NN | Wireshark - Follow TCP Stream (tcp.stream eq 533) - wireshark_en1_20171126155947_2HjgyX

12216880
129108
26-11-17 16:43

C.T NAVALMORAL

INVENTARIO EN TANQUE

PRODUCTO TAMNQ VoL
1 GASOLED A 13282

VoL CT POR LL ALTURA
13168 25841 923.1

AGUA
e.a

TEMP
19.82

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

XI JORNADAS STIC CCN-CERT

Google

120100 ext:pdf root

Todo Maps Videos Image

Aproximadamente 6.080 resultados (0,3]

[FOFl Guardian - Veeder-Root
www.veeder.com/gold/download.cfm?

The Communications Interface supports the following TLS-350 display format
commands:

Table 3. TLS-350 Display Format Commands

Commands

S00100 Reset

500200 Clear Reset Flag

S00300 Remote Alarm Reset

110100 System Status Report

120100 Inventory

120200 Delivery

120400 Shift Inventory

I120500 Tank Status

120600 Tank Alarm History

22 sept. 1994 - Printer Interface. The prin
Reset. S00200 Clear Reset Flag. S00300
Inventory. 120200 Delivery. 120400 Shift |

130100 Sensor Status.

Has visitado esta pagina 3 veces. Fecha

[30100 Sensor Status

130200 Sensor Alarm History

140600 Relay Status

550100 Set Time of Day

IA0100 Tank Diagnostics

IB0100 Sensor Diagnostics

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

 Sistemas no securizados.

 Protocolos inseguros.

»  ¢Infraestructura Critica?

« ¢Responsabilidad del f:é'bricante?

+ ¢Capacidad de localizar todos estos sistemas de un pais?

« ¢Unavezlocalizados?

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

Tanques de Combustible

DEC 13, 2017

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

2.CALDERA
Schematics
EXTERIOR  MODULACION

7.4 84 4 3%
MORMAL

BLARMA, [> acs
ON ESTADO  |ETARA 1
oN

ORDEM D CIRC
MNOHEMAL e

AL.&-RM.‘E& @ MINIM'&‘ E"*E vc
on o oM — COMSIGHS 2%

ETARA 2 Al OoN INCREMENTO DEMANDA, T3 18°C
ON ORDEN
NORMAL o) aRhds,
ON ESTADD  |ETAPA 3 on
ON ORDEN o <] ALS
-\
NORMAL 4 amma, <] CIRC
ON ESTADD  |ETAPS 4 ON
ON CRDEN
‘ CATDERAS |
B | —

www.ccn-cert.cni.es
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cantra criptalégies naclonal

3. “Supuestos” Ciberataques

|
I | http.request.method=="POST"
Mo. Time Source Destination Protocaol Length Info
- 29 16.486725 192.168.1.7 81. HTTP 632 POST /login HTTP/1.1

» Frame 29: 632 bytes on wire (5056 bits), 632 bytes captured (5056 bits) on interface @

» Ethernet II, Src: Apple_d@:df:e8 (20:3c:ae:d@:df:e8), Dst: | |7¢c:59:cc)
» Internet Protocol Version 4, Src: 192.168.1.7, Dst: 81.| |

» Transmission Control Protocol, Src Port: 53136, Dst Port: 8080, Seq: 1, Ack: 1, Len: 566

- Hypertext Transfer Protocot

v HTML Form URL Encoded: application/x—www-form-urlencoded

» Form item: "locale" = "es"

» Form item: "login" = "admin"

» Form item: "password" = "passwd"

* Form item: "submit" = "Inicio de sesidn"

Crasting Tusmisutly Enerserren, L '

www.ccn-cert.cni.es
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Google

scada default password Q

&« d @ @ @& https:/fraw.githubusercontent.com/scadastrangelove/SCAD: E - @ 1%

|#SCADA Strangelove Default/Hardcoded Passwords List),,,,,
"1ind MoOre At NLLp:/ /WWW.SBCAAB.-8L,,rr00r

#Please contact us at scadastrangelovefgmail.com and Bscadasl,,,...
#release 1.1 by Oxana Andreeva {oxana.andreeva@inbox.ral),,....
rrFrrFrrPr

Vendor,Device ,Default password,Port,Device type,Protocol,Source
ABB,AC BOOM, service:ABBBOOxA,,Controller, https://library.e.abb.com/public/f355a67551218Bae7cl257dc000329Bc5/ 3
_en AC BOOM 6.0 PROFINET IO Configuration.pdf
RBE,S5REA-01,admin: admin, B0/tcp,Ethernet Adapter Module,http,https:/ www.inverterdrive.com/file/ABRB-SREA-D1-Me
Bdeocon Telemetry,Telemetry CGateway AB40 and Wireless Modem Ad40,root:B40sw,terminal program,Base Station,  http
task=doc_download&gid=41&Itemid=23%&lang=de
Adecon Telemetry, "addVANTAGE Pro 6.1, 6.5" root:root,BOBO/tep,HMI HTTP, "http://adeon.com/index.php?option=com
http://scient.static.otenet.gr:808B0/doc/admin_help en.pdf”
Bdvantech, "SHMP-1000, MIC-3924",advantech:admin,serial port,"system management module, intelligent chassis me
fadvantech/pdf/SHMP-1000man.pdf, https://ecauk.com/files/2011/08/Advantech-MIC-3924-User-Manual .pdf”
Bdvantech,hdvantech WeblAccess browser-based HMI and SCADRA software,admin:blank,B0/tcp,browser-based HMI and &
/035 /www/webaccess/driver manual/Advantech-WebhAccess-Quick-Start-Cuide.pdf
Advantech, "EKI-7659C, EKI-7657C" ,admin:admin,80/tcp,industrial switch, HTTP, http://www.rts.ua/cataleg/advantec
Bdvantech, ADAM=-6200 Series,root:00000000,80/tcp, Intelligent Ethernet IS0 Module ,HTTP,http://www.bb-elec.com/E
Bdvantech, ADAM-6050W, 00000000, ,I/0 module, ,http://datashest.octopart.com/ADAM-6050W-AE-Advantech-datasheet-32
Advantech, ADAM=-3600-A1lF, "Root : 00000000, RAdmin:00000000, User:00000000",80/tcp,Remote I/0 Module,HTTPE,https://
EN.pdf
Aloatel-Lucent, OmniSwitch 6250,admin:switch, "80/tep, Z23/tcp”,switch, "HTTP, Telnet", https://dariusfreamon.word
ARllied Telesis,"IEZ00 Series: AT-IE200-60T, AT-IEZ200-6GF, AT-IEZ00-6FT, AT-IEZ00-6FP",manager:friend,terminal

X1 JORNADAS STIC CCN-CERT

Switches,  http://www.alliedtelesis.com/userfiles/file/IE200 InstallGuide RevC.pdf

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

¥ Estado Configuracidn del servidor de e-mail
Vista general
moduWeb - COLEGIO CONTROL SAl  Sistemasdecontrol  Configuracién de servidor de correo
Alarmas Servidor de comreo saliente (SMTP) | smtp.gmail.com
Servidor e-mail Histérico de Alarmas
Puerto SMTP 587
. Remite instalacion_____ k@gmail.com
ﬂnnﬂgumdﬁn del servidor de e-mail  COLECIO PERATIEL - Mombre de usuario instalacinn:mail.cnm
CONTROL SALA
CALDERAS Contrasefia T,
Configuracién de servidor de correo SSL activado

; : ; Puntos de datos
Servidor de cormreo saliente (SMTP) | smtp.gmail.com Idioma de email

Puerto SMTP 587 w1 Inspector Consola [ Depurador {} Editor de estilos (T, Rendimiento 4 Memoria = Red
. + Buscar en HTML &
Remite instalacion b o<trs(u]</tr>
b=tr==l=/tr>
Nombre de usuario instalacion[ b <tr=(=</tr>
b=tr==/tr>
w watr=
Contrasefia sesssssssnanss

=td class="mark_individual" colspan="2"=Contrasefa</td>
w<td class="gquitation" colspan="2"=>

<input id="passwordmail" class="input" name="passwordmail” wvalue="n N 5"

SSL activado

autocomplete="off" size="48" type="password">
</ td=

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

Calderas Comunitarias

DEC 13, 2017

www.ccn-cert.cni.es
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3. “Supuestos” Ciberataques

 Sistemas no securizados.

 Protocolos inseguros.

»  ¢Infraestructura Critica?

« ¢Responsabilidad del f:é'bricante?

+ ¢Capacidad de localizar todos estos sistemas de un pais?

« ¢Unavezlocalizados?

www.ccn-cert.cni.es
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Respuesta de incidentes

Protocolos de respuesta de incidencias

www.ccn-cert.cni.es
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¢ Por donde
empezar?




Test Sistema de
Informacion

Sensibilidad

Autenticidad

Confidencialidad

—

Disponibilidad

4

www.ccn-cert.cni.es
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Medidas

Calidad
|ntegridad

Proteccion
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Elemento Comun a toda la normativa:

Codigo Penal == - “@&

N
|

RGPD

www.ccn-cert.cni.es

== Directiva NIS
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Cédigo Penal Protocolos de actuacion en
Directiva NIS e

caso de incidentes
Establecer los roles

internos 'y formacion
para la prevencion de T
delitos ! B |
| . Regulacion del
_ g | RGPD . tratamiento de
Especial atencion a los la Informacion

proveedores de

servicios tecnologicos leradodela
. Informacion |
OBJETMO
OBJETIVO * :
| ’k EVITAR SANCION inistrati
Ganar la EXIMENTE SANCION administrativa

+ INDEMNIZACIONES

www.ccn-cert.cni.es 33
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Modalidades de Hacking

Seguridad Se conoce el
s » . funcionamiento
Evaluacion Defensiva interno  de la
/ . aplicacion
de
Se conoce
G ' parcialmente el
I rey Box funcionamiento
Seguridad > =Y funcior
Ofensiva
No se conoce

nada de la
‘JB'IaCk Box aplicacion ni del
- sistema

www.ccn-cert.cni.es
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Danos propios

Ransomware — Ataque DDOS
— Danos en Hardware vy
Software — Ciberextorsion —
Restauracion del sistema tras
un ataque

Payment Card
Industry

Gastos de Defensa

Fianzas y sanciones o
multas regulatorias

Ciberseguros

Gastos de
Auditoria y
Forense

Responsabilida'd
Civil-%e2% [

www.ccn-cert.cni.es
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Filtracion
o Pérdida
de Datos

Violacion de
derechos de
Pl e Industrial

Danos por
intervencion
en medios
digitales

Violaciones de
Privacidad

Pérdida o robo de
activos digitales
con informacién
confidencial

Malware con
propagacion
externa

35



CL\‘CEIT X! JORNADAS STIC CCN-CERT

Ruth Sala Ordonez

Legalconsultors

ruthsala@legalconsultors.es

Amador Aparicio de la Fuente

Gestion de Incidentes,

. N7 Salesianos Villamuriel
“tratamiento holistico”

amador@centrodonbosco.es

www.ccn-cert.cni.es 36
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l

www.ccn-cert.cni.es



