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1. INTRODUCCIÓN 

Periodo 

2015- 2018

Promulgación de nueva normativa

Directiva NIS RGPD

Código Penal L.E.Criminal

Digitalización de los Servicios

Surgen Organizaciones que 

proveen de Servicios Esenciales

OBJETIVOS DEL CIBERCRIMEN
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“Envenenamiento de software 

legítimo y otras predicciones de 

seguridad para 2018”

Aumentarán el malware móvil

de alta gama y los hackeos a

routers y módems.

17 de 
noviembre de 

2017

Seguridad industrial ataques

dirigidos de ransomware

Instalación de mineros

de criptomonedas en las

organizaciones

Sector financiero, los

estafadores intentarán

ganar control de las

cuentas.

http://www.silicon.es/predicciones-seguridad-2018-kaspersky-lab-2362502
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OSD

Entidades Públicas

Entidades Privadas

#Ciberseguridad Sujetos Obligados

OPS
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Aplica al 

Sector 

Público

Servicios 

Esenciales

Servicios 

Digitales

La transnacionalidad de

la ciberdelincuencia

Falta de homogeneización

en su tratamiento

ACTUACIÓN

Mayo 2018 

2. Normativa vinculada a 

la ciberseguridad

COMUNICACIÓN 

PROTOCOLOS
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DESIGNAR 
AUTORIDADES 
COMPETENTES

IDENTIFICAR 

Operadores de Servicios Esenciales

Seguridad 

de las 

Redes

Sistemas de 

Información

ENISA
Organismo de Coordinación 

(Agencia Europea de 

Seguridad de las Redes y de 

la Información) 

DISPONER DE UNA 

ESTRATEGIA 

NACIONAL Y

RELEVANCIA 

ANÁLISIS DE 

RIESGOS

SEGURIDAD 
DE LAS REDES 

SISTEMAS DE 
INFORMACIÓN 
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DIRECTIVA NIS

Servicios 

Cloud

Acorde al 

ENS

Res.13/10/16 de la Secretaría 

de Estado Instrucción Técnica 

de Seguridad de conformidad 

con el ENS

Requisitos para la

obtención y exhibición

del Certificado de

conformidad con el ENS

Plan Nacional de Protección de

Infraestructuras Críticas:

“Aquellas instalaciones, redes, servicios y

equipos físicos y de tecnología de la información

cuya interrupción o destrucción tendría un

impacto mayor en la salud, la seguridad o el

bienestar económico de los ciudadanos o en el

eficaz funcionamiento de las instituciones del

Estado y de las Administraciones Públicas”
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Confederación Hidrográfica del Guadalquivir

Sistemas Cloud / de Red

Servicios Digitales que

proveen a Servicios

Esenciales
Exigencias

Requisitos de Seguridad

conforme al ENS

Exhibición del 

Certificado de 

Conformidad 

CON EL ENS

Estar conforme al 

Reglamento de 

Protección de Datos 

INCIDENTE

Sanción administrativa

Responsabilidad por daños y perjuicios

¿Responsabilidades penales?

http://www.chguadalquivir.es/documents/10182/528363/Pliego+de+Bases+CU(SG)-5669/62e213a3-eff3-38e9-992a-ca57d1d75e71
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Vinculado a la 

CIBERSEGURIDAD

PRIORIDAD
Derechos de los

Individuos

Necesidad de la

EVALUACIÓN DE IMPACTO

Determinará el nivel de

medidas de seguridad

técnica necesarias para

la protección de la

información.

Se introduce el

CIFRADO

ININTELIGIBLE

Eficacia 18 mayo 2018 
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Eficacia 18 mayo 2018 

CIFRADO 10 millones de euros

2% de la facturación

USUARIOS

Volumen - Público 

No comunicación 

PROTOCOLO

ACTUACIÓN COMUNICACIÓN

No comunicación 
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Artículo 31  bis de 

Responsabilidad Penal de 
la EMPRESA

¿OBLIGADA?:
PROGRAMA DE 

PREVENCIÓN DE 

DELITOS

La necesidad de una 
Auditoría de Seguridad 

del Sistema
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Adaptación ENS

Certificado de 
Conformidad

AP



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

15

(Dreamstime.com)
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3. “Supuestos” Ciberataques
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3. “Supuestos” Ciberataques
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3. “Supuestos” Ciberataques

• Sistemas no securizados.

• Protocolos inseguros.

• ¿Infraestructura Crítica?

• ¿Responsabilidad del fabricante?

• ¿Capacidad de localizar todos estos sistemas de un país?

• ¿Una vez localizados?
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3. “Supuestos” Ciberataques
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3. “Supuestos” Ciberataques
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¿Por dónde 
empezar?
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Elemento Común a toda la normativa: 
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Establecer los roles

internos y formación

para la prevención de

delitos

Especial atención a los 

proveedores de 

servicios tecnológicos 

OBJETIVO

Ganar la EXIMENTE

Regulación del 

tratamiento de 

la Información

Cifrado de la 

Información 

EVITAR SANCIÓN administrativa

+ INDEMNIZACIONES

OBJETIVO
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Modalidades de Hacking

White Box

Se conoce el

funcionamiento

interno de la

aplicación

Grey Box

Se conoce

parcialmente el

funcionamiento

interno

Black Box

No se conoce

nada de la

aplicación ni del

sistema
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Daños propios

Payment Card

Industry

Ransomware – Ataque DDOS

– Daños en Hardware y

Software – Ciberextorsión –

Restauración del sistema tras

un ataque

Fianzas y sanciones o 

multas regulatorias

Gastos de
Auditoría y
Forense

Responsabilidad 
Civil

Filtración

o Pérdida 

de Datos
Violaciones de

Privacidad

Violación de

derechos de

PI e Industrial

Pérdida o robo de

activos digitales

con información

confidencial

Daños por 

intervención 

en medios 

digitales

Malware con 

propagación 

externa
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Gracias

Gestión de Incidentes, 
“tratamiento holístico”

Amador Aparicio de la Fuente

Salesianos Villamuriel

amador@centrodonbosco.es

Ruth Sala Ordóñez

Legalconsultors

ruthsala@legalconsultors.es



E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

Síguenos en

www.ccn-cert.cni.es


