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Aproximacion practica a la Ciberseguridad
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en AAPP y empresas de APT con exfliraciin do infarmecitn P
interés estratégico para [ mﬂg::::v:um ) n 6.1 30 1 9.500 d.'
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?6 % Empresas de interés estratégico l‘
2.500.000 135 Guias y estandares 1.421
Eventos de seguridad Auditorias de seguridad y de segurldad propios Personas inscritas .
recibidos diariamente péginas web 0y {37% mis adicion anorion)
Emprosas Organizacionos
135 54 I 41,38% 121%
\g e A Ponontes
ondas reas de conexion 138%
-4 Alerta Temprana Red-SARA o 23)2 o |§52 ?:Iz:: .
uias - informes
+80'000 1 7 actualizadas de Segundad
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informacion
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| Lecciones Aprendidas

APACHE STRUTS2 REMOTE COMMAND
EXECUTION VULNERABILITY|

CVE NUMBER : (CVE-201 "

o Evitar el panico. Sensibilizar a la alta Direccion.

o Establecer canales de comunicacion alternativos.

Fe ¥
Blogs ,ﬁw .
il coy-cert

Chats S St v

#Breaking: We've found 2 injection points on #CNl(cni.es).

. V4 . V4 This requires finesse, so patients will pay off. Proof only shown

Mensqjeria instantanea.

8:47 - 24 oct. 2017

5 ieE

© Boletines de alerta de vulnerabilidades.
Tiempos minimos de actualizacion.

© Reevaluacién de las medidas de seguridad. Auditorias de seguridad.

© Incrementar y ampliar las capacidades de vigilancia y respuesta. Centro de
Operaciones de Ciberseguridad (SOC).

© Mejorar notificacion de incidentes e intercambio informacién sobre amenazas.
Plataforma Comun. (Notificacion Incidentes)
Inteligencia de seguridad. (Gestion Incidentes)

www.ccn-cert.cni.es
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Centro de Operaciones de Ciberseguridad

Se crea el Centro de Operaciones de Ciberseguridad (SOC) como instrumento de la
Administracion General del Estado y sus organismos publicos vinculados o dependientes
para la consolidacion del Servicio Compartido de Seguridad Gestionada

© Prestacion de servicios horizontales de ciberseguridad ’ \

© Centralizar servicios, eliminar duplicidades, conseguir un alto grado de ﬁ
especializacion y reducir los costes individuales en todos los organismos ‘ | —
adheridos.

Proyecto de Centro de Operaciones de Ciberseguridad

© Aumentar la capacidad de vigilancia y deteccion de amenazas en la
operacion diaria de los sistemas de informacion y comunicaciones de la N pd
Administracion & — — 32

DETECCION Q v COORDINACION
Sistema de Informacion de
Nerta Temprana ANALISIS RESPUESTA Ciberamenazas
Andlisis de Gestion de

© Lo mejora de su capacidad de respuesta ante cualquier ataque.
[ £

coy-cert

La responsabilidad sobre el Centro de Operaciones de
Ciberseguridad corresponde a la Secretaria General de
Administracién Digital (SGAD)

La operacion del servicio del Centro de Operaciones de
Ciberseguridad correrd a cargo del CCN-CERT

www.ccn-cert.cni.es
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Centro de Operaciones de Ciberseguridad
(esquema prestacion del servicio)

#& Relaciones entidades

,\[_.\ - . B Coordinacién incidentes
[‘J ' IN ..:: ......... ®0 0000000 E

1CH ACIONAL

B /mplantacion & o
P ¢ & Coordinacion

Operacion : fin:
M Deteccion de S & Seguimiento
incidentes Y. servicio

Entidades AGE

SOC (Servicio de Operaciones de Ciberseguridad)

Infraestructura Inteligencia
ciberseguridad ciberseguridad
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" Centro de Operaciones de Ciberseguridad
(servicios)

El SOC tiene por objeto proporcionar proteccion de manera centralizada mediante la dotaciéon de
una infraestructura global y Unica que incluye el equipamiento necesario, asi como su configuracion,
puesta en marcha, mantenimiento, monitorizacién y gestion de incidentes de ciberseguridad.

Servicio de Alerta Temprana (SAT).
Deteccion, respuesta coordinada y soporte a la resolucion de incidentes de seguridad.
Soporte a la investigacidon de ciberataques y ciberamenazas.

O © o ©

Operacion, monitorizacion y actualizacion de dispositivos de defensa perimetrales
Cortafuegos de nueva generacion (NGFW).
Acceso remoto por Red Privada Virtual (VPN).

Servicio anti SPAM : e
MEDIDAS TECNICAS
L

Cortafuegos de aplicaciones Web (WAF). > o . | g O
Resolucion segura de nombres de dominio (DNS). ? M M i f K o
-

Sistema de base comun de tiempos (NTP). ‘ ” .
MEDIDAS NO-TECNICAS
Gestion y correlacion de eventos de seguridad (SIEM).
© Andlisis de vulnerabilidades de aplicaciones y servicios.

© Servicios anti-abuso de identidad digital.

www.ccn-cert.cni.es



Cl'.\‘ -cert XI JORNADAS STIC CCN-CERT

Centro de Operaciones de Ciberseguridad
(idea de actuacion)

OPERACION

© EISOC dispone de tres (3) niveles:

Operacion. m
N\
VIGILANCIA @ O

Vigilancia. ()
Inteligencia de Ciberseguridad. ; A

quipos
i6 esplegables
Alertasde | //"—‘ﬁ‘ {
Seguridad . ] C < L
&y
@G> ‘

SN =
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)
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" Centro de Operaciones de Ciberseguridad
(valor anadido)

La responsabilidad de la seguridad de la informacion para cada organismo seguird correspondiendo
a su Responsable de Seguridad. No obstante, la SGAD coordinara la respuesta ante incidentes de
seguridad entre los diferentes agentes afectados

El dimensionamiento o inclusidon del servicio serd segin presupuesto y recursos disponibles.

El servicio persigue la proteccidon de la seguridad perimetral de la Administracion General del
Estado y sus Organismos PuUblicos frente a amenazas externas.

® Modelo integral que favorezca la coordinacién en la respuesta permitiendo a cada entidad
establecer sus propias politicas de seguridad y facilitando el infercambio de informacion.

© Verificaciones/Revisiones de seguridad.

© Asesoramiento en ciberseguridad. (asegurar implementacion de seguridad)

© Servicios de inteligencia de ciberseguridad. (infercambio sobre la amenaza)
o Capacidades de respuesta en el punto final.

© Vigilancia digital.

© Consultoria legal en ciberseguridad. i s

Resiliencia

www.ccn-cert.cni.es
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Centro de Operaciones de Ciberseguridad
(situacion actual y futura)

© Finales de octubre 2017. QO e,
. - . 5 ~ # Ajuste de los %
. Diseno conceptual de las comunicaciones. & ,rfalrérgetws_, 2 ¢ N
“I Servicios basicos = } cOﬁSOllDA 1S

© Finales de diciembre 2017.
. Diseno conceptual del SOC. A
© Fase 1 (1° semestre 2018).

. Determinacion de tecnologias para los diferentes dispositivos del SOC.
. Definicidon de los pardmetros y niveles de servicio.

Servicios transversales
Serv. Operacion

Servicios avanzados
Inclusion de duty officers
Extension progresiva a
organismos e inclusion
de nuevos
servicios

© Fase 1(2° semestre). Inicio de la instalacién del equipamiento. i
« o o7 . .’ . , 7 de la AGE. Modalidad 24x7
. Adquisicion e instalacion de la infraestructura técnica. IR e o <l picqo do
- Implantaciéon de servicios bdsicos de ciberseguridad. IR etionada e la At
- Incorporacién de primeros enfidades. e
© Fase 2 (durante 2019). Extension del servicio. B e
. Extension del servicio a todo el dmbito de aplicacion del ACM. &

- Inclusidon de nuevos servicios avanzados de ciberseguridad.
© Fase 3 (anos posteriores a 2019). Mantenimiento y mejora del servicio.

E-Mail
soc.age@correo.gob.es

www.ccn-cert.cni.es
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Centro de Operaciones de Ciberseguridad
(respuesta a la.ciberamenaza)

Mientras que los autores de ciberataques, tanto estatales como no estatales, solo
teman al fracaso, carecerdn de motivos para dejar de intentarlo.

®© Una respuesta mads eficaz, centrada en la deteccién, |la trazabilidad y el
emprendimiento de acciones penales confra los ciberdelincuentes, es
fundamental para fomentar una disuasion efectiva.

Colaboracion con las Fuerzas y Cuerpos de Seguridad del Estado.

© Una disuasion efectiva significa poner en marcha un marco de medidas que sean
a la vez creibles y disuasorias para posibles ciberdelincuentes y ciberatacantes.

Identificar a los actores maliciosos.

¢
&7 & Palo Alto Networks
g

s

8 P
T O Skybox Security
& CheckPoint Software Technologies
Extreme Networks

Reforzar la respuesta policial.
Cooperacion de sectores publico y privado contfra ciberdelincuencia. S

Reforzar la respuesta politica.
Aumentar la disuasion a través de la capacidad de defensa.

ec System 5 82 Grupo
BAE Systems

www.ccn-cert.cni.es
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© E-Mails

> Iinfo@ccn-cert.cni.es cuh:cm

centro eriptaldgico naciona

> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es
>  www.ccn-cert.cni.es

>  WWW.0OC.CCN.Cni.es

© Siguenos en

in A9l
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