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ZNID-GPON-2426-EU

1.   Presentación del dispositivo estudiado 
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ZNID-GPON-2426A-EU

1.   Presentación del dispositivo estudiado 
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 Estado del arte sobre el dispositivo objetivo

 Información básica de la empresa fabricante (marca), modelo, etc.

 Búsquedas en la red sobre el hardware y el software

ZNID-GPON-2426-EU

ZNID-GPON-2426A-EU

1.   Presentación del dispositivo estudiado 
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 Conocer vulnerabilidades históricas del dispositivo

1.   Presentación del dispositivo estudiado 
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1.   Presentación del dispositivo estudiado 

 Conocer vulnerabilidades históricas del dispositivo

CVE-ID

CVE-2014-8357

Description

backupsettings.html in the web administrative portal in Zhone zNID GPON 2426A 

before S3.0.501 places a session key in a URL, which allows remote attackers to 

obtain arbitrary user passwords via the sessionKey parameter in a getConfig action to 

backupsettings.conf. 
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2.   Acceso al sistema 

CPU  Broadcom BCM9681 32bits arquitectura MIPS @ 400 MHz
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2.   Acceso al sistema 

RAM

- NANYA 1632 (NT5CB64M16FP-DH) 

1GB SDRAM DDR3

pasó a HYNIX H5PS1G63EFR 1GB 

DDR2 SDRAM

FLASH

- SPANSION S34ML01G200TI100 SLC 

NAND Flash Memory de 1GB

pasó a AMD Parallel flash device: name 

AM29LV320MT de 32MB según el soft

Hardware: Spansion 

S29GL256P10TFI01 MirrorBit® Flash Family 

de 256 MB

Varios integrados que cambian según la versión:
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2.   Acceso al sistema 

INTEGRADO 

RESPONSABLE DEL WIFI

Broadcom BCM43217KMLG

pasó a BCM43225KMLG
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2.   Acceso al sistema 

GND TX RX
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2.   Acceso

al sistema 
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2.   Acceso al sistema 
Adaptador de USB a RS232

(serial UART).

Usa el integrador marca FTDI

También conocido como adaptador FTDI

Adaptado a 3V
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2.   Acceso

al sistema 

PCUSB
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2.   Acceso al sistema 
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2.   Acceso al sistema 

Volcado de la memoria FLASH

File system address: 0xb8020100
Registered device mtd[BCM63XX RootFS] dev[0] Flash[0xb8020100,9404416]

Todo ocupa 9404416 bytes, para realizar el volcado el comando es:

dm 0xb8020100 0x8F8000
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2.   Acceso al sistema Volcado de la memoria FLASH
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2.   Acceso al sistema Volcado de la memoria FLASH
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2.   Acceso al sistema Volcado de la memoria FLASH
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2.   Acceso al sistema 

Abriendo el volcado

squashfs

http://sourceforge.net/projects/squashfs/

$ tar -zxvf squashfs4.3.tar.gz
$ cd squashfs4.3/squashfs-tools:
Edit Makefile and uncomment this line "LZMA_XZ_SUPPORT = 1"
$ make
$ sudo make install
$ sudo unsquashfs <path/lzma_filename_to_unsquash>

https://github.com/devttys0/sasquatch

$ git clone 
https://github.com/devttys0/sasquatch.git
$ cd sasquatch
$ ./build.sh

sasquatch

http://sourceforge.net/projects/squashfs/
https://github.com/devttys0/sasquatch
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2.   Acceso al sistema 

Analizando los archivos de volcado de memoria

Se observa que todos los comandos (.cgi) 

no están correctamente protegidos y la 

variable de sesión pasada por parámetro 

en la misma URL del usuario, permite 

acceder y modificar ciertas páginas.
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2.   Acceso al sistema 
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2.   Acceso al sistema 
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2.   Acceso al sistema 
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2.   Acceso al sistema 
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2.   Acceso al sistema 

• SQLITE
• RUBY
• NODEJS
• REDIS-SERVER
• MONGODB
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2.   Acceso al sistema 
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2.   Acceso

al sistema 
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3.   Afectación e impacto

Modificación de cualquier clave de cualquier usuario 

del sistema.

Acceso a la configuración de VoIP que el dispositivo 

lleva configurado.

Posible obtención de claves por defecto

Posible acceso a parte de la red del ISP
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3.   Afectación e impacto

Cambio de cualquier parámetro de configuración 

incluyendo la posibilidad de establecer conexiones 

remotas hacia el exterior.
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3.   Afectación e impacto

ZNID24xx-Router

¿Versiones afectadas?

<= 3.1.266

Número de 

dispositivos en el 

mundo:

1542
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3.   Afectación e impacto

Distribución del dispositivo en el mundo
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3.   Afectación e impacto

Distribución del 

dispositivo en 

Europa
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3.   Afectación e impacto

Acceso TELNET:

250

en España

Acceso 

HTTP:

20



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

36

3.   Afectación e impacto

Este dispositivo en el puerto 161 (SNMP) deja al 

descubierto el número de serie:

Activos:

76
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4.   Publicación de la vulnerabilidad

Cronología I

2/09/2017 Primer intento de contacto con la empresa 

fabricante del dispositivo ZHONE vía web support service.

7/09/2017 Segundo intento preguntando por Twitter por un 

responsable de ZHONE. Enlace: 

https://twitter.com/Fran_Quinto/status/905823933924069376

13/09/2017 Reportado a MITRE CVE

19/09/2017 CVE ASSIGNADO CVE-2_x0001_017-14599

https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-14599

21/09/2017 Tercer intento vía correo electrónico a ZHONE

PERFIL PÚBLICO de LinkedIn

https://twitter.com/Fran_Quinto/status/905823933924069376
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-14599
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Cronología II

25/09/2017 Primer contacto con ZHONE vía correo 

electrónico

17/10/2017 ZHONE me envía una solución en formato 

de nuevo firmware:

Engineering resolved the Vulnerability you reported on the

24XX ONTs in FW 3.1.312. Please test it and provide feedback on your

findings.

14/11/2017 Informo a ZHONE que el próximo mes la 

vulnerabilidad será pública y que no he podido 

testearla.

15/11/2017 ZHONE cierra el ticket de la vulnerabilidad

4.   Publicación de la vulnerabilidad
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Siguiendo las buenas prácticas de ENISA:
https://www.enisa.europa.eu/publications/vulnerability-disclosure/at_download/fullReport

…podemos tomar como referencia un día después 

de reportar el CVE (14/09/2017) + 90 días =

13/12/2017

día de la liberación de la vulnerabilidad

CVE-2017-14599

4.   Publicación de la vulnerabilidad

https://www.enisa.europa.eu/publications/vulnerability-disclosure/at_download/fullReport
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CVE-2017-14599

4.   Publicación de la vulnerabilidad
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5.  Conclusiones

Con las técnicas descritas es probable encontrar 

agujeros de seguridad en cualquier otro dispositivo.

Con acceso físico casi cualquier dispositivo es 

vulnerable.

Mientras tanto el ISP podría actualizar remotamente 

el dispositivo para mitigar el problema.
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5.  Conclusiones

...o desconectar el dispositivo de la red!!

¡¡GRACIAS!!

https://twitter.com/Fran_Quinto

https://twitter.com/Fran_Quinto
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