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Lo que sabíamos hasta ahora 

Redes Wifi abiertas 

• Sin cifrado
• Sin seguridad
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Lo que sabíamos hasta ahora 

Cifrado WEP
• Presentado en 1999 
• Utiliza cifrado RC4
• Claves de 64 bits o 128 bits
• Vector de inicialización de 24 bits
• Considerado como inseguro desde hace años por múltiples 

debilidades:
• RCA	de	40	bits	
• 16	millones	de	posibles	IVs
• CRC32	sólo	sirve	para	solucionar	errores	involuntarios	

• Herramientas de botón gordo que permitían rompe una clave WEP
en cuestión de minutos
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Lo que sabíamos hasta ahora 
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Lo que sabíamos hasta ahora 

Cifrado WPA

• Creado para corregir las deficiencias del WEP 
• Autenticación mediante Radius o WPA-PSK
• RC4 de 128 bits e IVs de 48 bits 
• TKIP cambia dinámicamente las claves a medida que es 

utilizado
• Se sustituye CRC por MIC (Message Integrity Code) 
• Incluye protección contra ataques de repetición, ya que incluye 

un contador de tramas
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Lo que sabíamos hasta ahora 

Cifrado WPA2

• WPA es pre-estándar y WPA2 es el estándar
• AES en lugar de RC4
• CCMP en lugar de TKIP
• AES-CCMP + 4-way handhsake son la fortaleza de WPA2
• La clave de cifrado es diferente para cada dispositivo 
• WPA2-PSK es vulnerable a ataques de fuerza bruta o  

diccionario siempre que se capture el 4- way handshake
(EAPOL)

• Vulnerabilidad en WPS descubierta por Stefan Viehböck en 
2011
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¿Qué ha pasado ahora? 
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Key Reinstallation Attacks
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Key Reinstallation Attacks

• El 4- way handshake es vulnerable a ataques de reinstalación de clave:
• Pairwise 4-way handhsake
• PeerKey handhsake
• Group Key handshake
• Fast BSS Transition (FT) Handhsake
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¿Cuál es el problema? 

• Cuando un cliente se conecta a una red, ejecuta el 4-way 
handshake para negociar una nueva clave de sesión

• Instala la clave después de recibir el mensaje 3 que viene 
del punto de acceso

• Como los paquetes pueden perderse el punto de acceso 
retransmitirá este 3º mensaje si no ha recibido la correcta 
confirmación del cliente que viene dada por el mensaje 4

• Como resultado , el cliente recibirá este mensaje 3 varias 
veces

• Cada vez que reciba este mensaje, reinstalará la misma 
clave de sesión

• Al reinstalar la clave de sesión, reseteará el nonce y el 
replay counter utilizados para garantizar la 
confidencialidad de los datos

Key Reinstallation A�acks: Forcing Nonce Reuse in WPA2 CCS’17, October 30–November 3, 2017, Dallas, TX, USA.

header replay counter nonce RSC MIC Key Data

encrypted82 bytes variable

Figure 1: Simpli�ed layout of an EAPOL frame.

Every message in the 4-way handshake is de�ned using EAPOL
frames. We will brie�y discuss the layout and most important �elds
of these frames (see Figure 1). First, the header de�nes which mes-
sage in the handshake a particular EAPOL frame represents. Wewill
use the notation message n and MsgN to refer to the n-th message
of the 4-way handshake. The replay counter �eld is used to detect
replayed frames. The authenticator always increments the replay
counter after transmitting a frame. When the supplicant replies
to an EAPOL frame of the authenticator, it uses the same replay
counter as the one in the EAPOL frame it is responding to. The
nonce �eld transports the random nones that the supplicant and
authenticator generate to derive a fresh session key. Next, in case
the EAPOL frame transports a group key, the Receive Sequence
Counter (RSC) contains the starting packet number of this key. The
group key itself is stored in the Key Data �eld, which is encrypted
using the KEK. Finally, the authenticity of the frame is protected
using the KCK with a Message Integrity Check (MIC).

Figure 2 illustrates the messages that are exchanged during the
4-way handshake. In it, we use the following notation:

MsgN(r, Nonce; GTK)
It represents message N of the 4-way handshake, having a replay
counter of r , and with the given nonce (if present). All parameters
after the semicolon are stored in the key data �eld, and hence are
encrypted using the KEK (recall Figure 1).

The authenticator initiates the 4-way handshake by sending mes-
sage 1. It contains the ANonce, and is the only EAPOL message that
is not protected by a MIC. On reception of this message, the sup-
plicant generates the SNonce and derives the PTK (i.e., the session
key). The supplicant then sends the SNonce to the authenticator in
message 2. Once the authenticator learns the SNonce, it also derives
the PTK, and sends the group key (GTK) to the supplicant. Finally,
to �nalize the handshake, the supplicant replies with message 4 and
after that installs the PTK and GTK. After receiving this message,
the authenticator also installs the PTK (the GTK is installed when
the AP is started). To summarize, the �rst two messages are used to
transport nonces, and the last two messages are used to transport
the group key and to protect against downgrade attacks.

Note that in an existing connection, the PTK can be refreshed
by initiating a new 4-way handshake. During this rekey, all 4-way
handshake messages are encrypted by the data-con�dentiality pro-
tocol using the current PTK (we rely on this in Section 3.4).

2.4 Con�dentiality and Integrity Protocols
The 802.11i amendment de�nes two data-con�dentiality protocols.
The �rst is called the Temporal Key Integrity Protocol (TKIP). How-
ever, nowadays TKIP is deprecated due to security concerns [74].
The second protocol is commonly called (AES-)CCMP, and is cur-
rently the most widely-used data-con�dentiality protocol [69]. In
2012, the 802.11ad amendment added a new data-con�dentiality
protocol called the Galios/Counter Mode Protocol (GCMP) [3]. This
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Figure 2:Messages exchangedwhen a supplicant (client) con-
nects with an authenticator (AP), performs the 4-way hand-
shake, and periodically executes the group key handshake.

amendment also adds support for short-range communications in
the 60 GHz band, which requires a fast cipher such as GCM [3].
Right now, 802.11ad is being rolled out under the name Wireless
Gigabit (WiGig), and is expected to be adopted at a high rate over
the next few years [58]. Finally, the 802.11ac amendment further
extends GCMP by adding support for 256-bit keys [2].

When TKIP is used, the Temporal Key (TK) part of the session
key (PTK) is further split into a 128-bit encryption key, and two
64-bit Message Integrity Check (MIC) keys. The �rst MIC key is
used for AP-to-client communication, while the second key is used
for the reverse direction. RC4 is used for encryption, with a unique
per-packet key that is a mix of the 128-bit encryption key, the sender
MAC address, and an incremental 48-bit nonce. This nonce is incre-
mented after transmitting a frame, used as a replay counter by the
receiver, and initialized to 1 when installing the TK [1, §12.5.2.6].
Message authenticity is provided by the Michael algorithm. Unfor-
tunately, Michael is trivial to invert: given plaintext data and its
MIC value, one can e�ciently recover the MIC key [66, 69].

The CCMP protocol is based on the AES cipher operating in
CCM mode (counter mode with CBC-MAC). It is an Authenticated
Encryption with Associated Data (AEAD) algorithm, and secure as
long as no Initialization Vector (IV) is repeated under a particular
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Impacto dependiente del 
protocolo de 
confidencialidad 

• Cuando se ataca el 4-way o el Fast
Transition handshake el impacto 
depende del protocolo de 
confidencialidad utilizado:

• CCMP à Se pueden descifrar 
algunos paquetes de manera 
arbitraria

• TKIP o GCMP à Se pueden 
descifrar e inyectar paquetes de 
manera arbitraria

• Cuando se ataca el group key
handshake un atacante puede replicar 
paquetes broadcast y multicast

¿Cuál es el problema? 

• Cuando un cliente se conecta a una red, ejecuta el 4-way 
handshake para negociar una nueva clave de sesión

• Instala la clave después de recibir el mensaje 3 que viene 
del punto de acceso

• Como los paquetes pueden perderse el punto de acceso 
retransmitirá este 3º mensaje si no ha recibido la correcta 
confirmación del cliente que viene dada por el mensaje 4

• Como resultado , el cliente recibirá este mensaje 3 varias 
veces

• Cada vez que reciba este mensaje, reinstalará la misma 
clave de sesión

• Al reinstalar la clave de sesión, reseteará el nonce y el 
replay counter utilizados para garantizar la 
confidencialidad de los datos
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Aclaraciones 

• El ataque no viola las propiedades de seguridad probadas formalmente respecto al 4-way 
handhsake, considerado como seguro hasta ahora. 

• Estas pruebas formales confirman que la clave de cifrado permanece privada y que la 
identidad tanto de cliente como de AP está confirmada

• Los ataques no revelan la clave de sesión ni la clave de cifrado
• Simplemente, fuerzan a un cliente a reinstalar la clave y con ello resetear los nonce utilizados 

para garantizar que dos paquetes no se cifran con la misma “keystream” 

All Zero Key 

• El impacto del ataque es mayor cuando el cliente utiliza la versión 2.4 o 2.5 del wpa_supplicant.
• En este caso, el cliente no reinstala la clave original, sino una clave con todos los bits a 0 à all_zero key
• Esta vulnerabilidad proviene de una aclaración del estándar 802.11 que sugiere liberar partes de la clave 

de sesión de memoria una vez que ya ha sido instalada 
• Como Android utiliza una versión modificada de wpa_supplicant, todos los dispositivos con Android 6.0 o 

Android Wear 2.0 tpresentan una vulnerabilidad 
• Se calcula que el 31,2% de los dispositivos Android son vulnerables a esta variante crítica del ataque 
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Fundamento criptográfico 

Mensaje	Cifrado_1	=	Texto_plano_1	XOR	F	(Clave,	parámetro1)
Mensaje	Cifrado	_2	=	Texto_plano_2	XOR	F(Clave,	parámetro2)	

Mensaje	Cifrado_1	=	Texto_plano_1	XOR	F	(Clave,	parámetro)
Mensaje	Cifrado	_2	=	Texto_plano_2	XOR	F(Clave,	parámetro)	

Mensaje	Cifrado_1	=	Texto_plano_1	XOR	constante
Mensaje	Cifrado_2	=	Texto_plano_2	XOR	constante	

Mensaje_Cifrado_1 XOR	Mensaje_Cifrado_2	=	Texto_plano1	XOR	Texto_Plano_2	
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A	=	hello
C =	secret!
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Algunos detalles

• Debido a que Windows e iOS no han seguido el 
estándar 802.11 al pie de la letra, no aceptan la 
retransmisión del 3º mensaje del handshake por lo que 
no son vulnerables a este ataque. 

• No obstante, lo son a la reinstalación de la clave de 
grupo o al BSS Fast Transition Handshake por parte 
del AP 

• Respecto a los puntos de acceso, sólo aquellos que 
soportan 802.11r son vulnerables al BSS FT 
Handshake. 

• Típicamente puntos de acceso utilizados en el ámbito 
corporativo. 



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

18

4 Way Handhsake

• La Pairwise Master Key se conoce
• Se genera a partir del SSID y la PSK

• La Pairwise-Transient-Keys PTK se 
genera a partir de: 

• La PMK
• Dirección MAC del cliente
• Dirección MAC del punto de 

acceso
• Nonce del punto de acceso 

(Anonce)
• Nonce del cliente (Snonce)
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4 Way Handhsake

• La Pairwise-Transient-Keys PTK se compone de:
• Key Confirmation Key (KCK) usada durante 

la creación del MIC (128 bits)
• Key Encryption Key: (KEK) Usada por el 

punto de acceso durante el cifrado (128 bits)
• Temporal Key (TK): Clave de cifrado 

utilizada para cifrar y descifrar los paquetes 
unicast (128 bits) 

• Mic Authenticator TX Key (MIC Tx): Usada 
con TKIP para paquetes unicast enviados 
por puntos de acceso (64 bits) 

• MIC Authentiator Rx usada con TKIP para 
paquetes enviados por clientes (64 bits) 
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4 Way Handhsake
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• Para poder replicar el ataque , es necesario 
hacer un channel-based MITM entre el punto de 
acceso y el cliente

• Se ha de suplantar al punto de acceso con su 
misma dirección MAC en otro canal

• Conseguir “deautenticar” al cliente del punto de 
acceso legítimo y se que conecte a nuestro punto 
de acceso falso en otro canal

• Enviar los paquetes entre uno y otro y bloquear 
el mensaje 4 enviado por el cliente

• Una vez que se reinstale la clave y con ello se 
reseteen los nonces estaremos en disposición de 
poder descifrar el tráfico 



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

23



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

24



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

25



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

26



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

27



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

28

Conclusiones 

• La vulnerabilidad descubierta por Mathy Vanhoef demuestra que 
efectivamente el tráfico WPA2 puede ser descifrado sin conocer 
la clave de cifrado de la red, dependiendo de las circunstancias

• El ataque es plausible pero requiere de ciertas condiciones para 
poder ser llevado a cabo

• De momento no existe herramienta de botón gordo que lo 
reproduzca 

• Prácticamente todos los dispositivos son vulnerables a alguno 
de los ataques

• Estar alerta de las actualizaciones de los fabricantes tanto para 
puntos de acceso como para dispositivos cliente 
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