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Dentro de las líneas estratégicas de AES, el cibercrimen es identificado por la Comisión 

Europea como una de las tres principales amenazas, junto al terrorismo y el crimen 

organizado, otorgándole un carácter prioritario de actuación, para afrontar 

dichas amenazas se hace necesario una actuación de forma inmediata […]

Agenda Europea de Seguridad 
(2017-2020)
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CIBERDELINCUENCIA

CIBERCRIMEN

MENORES
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Comienzo …
El 76% del PIB español se genera fuera de nuestras fronteras.

Las empresas españolas cada día tienen más presencia 
internacional.

Sectores:

• Ingeniería.

• Banca.

• Telecomunicaciones.
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Esto es una historia real…que le 
puede suceder a cualquiera

Empresa española X del ramo de la ingeniería se presenta 
para oferta en país del Medio Oriente (XXX).

Proyecto de XXX millones de euros.

Ofertan una pluralidad de compañías de varios países.
 Francia.

 Estados Unidos.

 Inglaterra.

 España
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El mundo real funciona así..
Una vez se resuelve el concurso, la licitación la gana una 
empresa de un país europeo (Fr…)

Tras levantar las sospechas de la empresa española, ésta 
solicita una investigación interna al objeto de conocer si pudo 
haber fugas de información.

Lo que viene a continuación es fruto de las pesquisas realizadas. 
(XXXX)
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Comenzamos..
La empresa española posee una oficina comercial en dicho país.

Se compone por personal mixto.

Su misión: Networking.

Operativa comercial.

Entrega de ofertas.

Selección de partners.

Etc.
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El competidor

Objetivo: Obtención del pliego de la compañía española.

Medios: Los necesarios para culminar el objetivo.

Fuentes:

• Obtención técnica.

• Obtención humana.

Tiempo estimado: Tres meses.
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Primeros pasos
• Recolección de información a través de redes sociales.

P.D: La cobertura usada es una empresa de selección de personal.

Perfiles de LINKEDIN de ex trabajadores.

Se contacta con ellos bajo la cobertura de 

querer cambiar de proyecto y preguntar sobre 

la empresa española.

Se trabaja perfiles de ingenieros.

Perfiles de LINKEDIN de trabajadores actuales.

“Abierto a nuevas oportunidades”.

Se contacta por dos vías:

1. Empresas de selección de trabajadores, haciendo 

una primera entrevista por Skype.

2. Trabajadores de empresas que piden referencias 

para concursar en alguna plaza abierta por la 

empresa española.
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Hasta aquí

Se ha obtenido:

• La gente que trabaja en el proyecto (dicho por trabajadores).

• Los problemas de la empresa a nivel trabajador.

• Las personas clave dentro de la empresa (RRHH).

• Personal que está relacionado directamente con la oficina en ese 
país.

Operativamente:

• Dos trabajadores de la citada empresa que están dispuestos a 
cambiar de empresa (tras la entrevista de trabajo).
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El “ataque”
A esos dos trabajadores se les envía un email, que dirige a una web 
donde deben complementar cierta información.

El formulario descargar un documento de Word con la copia de dicho 
formulario.

Se les envía a dos direcciones: la suya personal y la corporativa.

Los trabajadores lo rellenan y obviamente interactúan con el 
documento de Word.
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El documento word

Ejecuta una macro, que descargar un binario

Ese binario se ejecuta, obteniendo acceso a su equipo.

Payload muy sencillo.

Funciones de keylogger.
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Pivotando por la empresa

Una vez infectados, lo que se hace es pivotar por la empresa.

Al conocer los nombres internos y demás de la empresa, pueden 
conectarse a la oficina de ese país.

Se infecta al responsable de la oficina.

Se obtiene la oferta.
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El cierre

Los dos trabajadores hacen una tercera entrevista, donde NO 
son seleccionados.

Los headhunters cierran los perfiles.

Se elimina cualquier rastro del binario.
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La empresa lo descubre y..

Se detectan fallos en:

• Nadie había previsto esta situación.

• Fallan controles internos de seguridad.

• Fallan controles de monitorización en redes sociales.

No se dispone de ningún perfil tipo “honeypot”.

• No existen sistemas DLP.

Y ahora ¿qué?.

• ¿Se denuncia?, de denunciarlo ¿Dónde se denuncia?.

• ¿las autoridades españolas?
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Denuncia ..

Anteproyecto de ley sobre la seguridad en las redes y sistemas 
de información:

Víctima CSIRT OCC Fiscalía

Víctima … FSE: GC

JUEZ

Art. 
14.3

Art. 
18
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Esta claro que tenemos un problema

Primer paso, reconocer la existencia de la

CIBERDELINCUENCIA

como amenaza con entidad propia
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Para poder luchar eficazmente contra la CIBERDELINCUENCIA:

Denunciar  Lo que no se conoce no existe.

No se le otorga la importancia que tiene.

No se proveen de los recursos necesarios.

No permite participar en proyectos financiados por UE.

Importante la confianza en las unidades policiales.
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¡Muchas gracias 
por su atención!

delitostelemáticos@guardiacivil.es
www.gdt.guardiacivil.es



E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

Síguenos en

www.ccn-cert.cni.es


