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• Equipo Respuesta a Incidentes

• CCN-CERT

• incidentes@ccn-cert.cni.es
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Incidentes Gestionados
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Incidentes Gestionados - Peligrosidad - Tipología

1126  Muy Altos
65  Críticos
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Wannacry 2.0
(mayo 2017)

Saguaro
(enero 2017)

OwnCloud
(febrero 2017)

Struts
(marzo 2017)

LexNet
(julio 2017)

notPetya
(junio 2017)

#OpCatalunya
(oct. 2017)
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Saguaro
(enero 2017)

Actor mexicano con intereses económicos y 

enfocado en el robo de credenciales

Uso de múltiples troyanos para crear botnets

Varios servidores C2 habían sido registrados en 

España. Se hizo un DNS sinkholing sobre dichos 
dominios

~17.000 bots

> 60.000 IPs diferentes afectadas

> 36 países afectados
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OwnCloud
(febrero 2017)

Suite que permite tener un servidor en una nube privada 
para compartir archivos, gestionar tareas, reproducir 

archivos online…

Explotación de varias vulnerabilidades, acceso a archivos y 

ejecución de código...

10 entidades afectadas. Algunas de ellas, siguen siendo 

vulnerables.

https://scan.nextcloud.com
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Struts
(marzo 2017)

Herramienta de soporte para el desarrollo de aplicaciones Web.

El 29 de enero de 2017, se hizo pública una vulnerabilidad con código CVE-2017-5638, 
que permitiría a un atacante ejecutar órdenes remotas sobre un servidor a través de un 

contenido subido al componente de análisis Jakarta Multipart.

El 16 de agosto de 2017 se hizo pública una nueva vulnerabilidad CVE-2017-9805, que 
afecta a este software, que de la misma forma que la anterior vulnerabilidad, permitiría a 
un atacante ejecutar órdenes remotas sobre un servidor.

Vulnerabilidad que afecta a millones de servidores 

web conectados a Internet empleados por grandes 

empresas e instituciones en todo mundo

En España, 75 organismos afectados. 6 de ellos con

impacto crítico.

4 equipos desplazados. Trabajo en fin de semana.
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Wannacry 2.0
(mayo 2017)

12.05.2017 se tiene constancia de 

ciberataque tipo ransomware
(WannaCry)

12.05.2017 CERTs nacionales difunden 

primeras alertas. Primera versión 

vacuna WannaCry Prevention. 
Investigación del modo de proceder 

del código dañino.

13.05.2017 CCN desarrolla vacuna 

NoMoreCry v0.1. Más de 50.000 
descargas.

14.05.2017 se publica informe de 

código dañino (CCN-CERT ID 17/17 
Ransom.WannaCry) Se actualiza 

NoMoreCry para WINDOWS  XP / 2000.

15/16.05.2015 Vigilancia y 

coordinación con organismos. Se 
remiten +90 alertas de conexión a 

servidores. Se sigue actualizando la 

herramienta.

Fuente: ENISA
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Saguaro
(enero 2017)

OwnCloud
(febrero 2017)

Struts
(marzo 2017)

NotPetya
(junio 2017)

Ataque a la cadena de suministro en Ucrania.

Propagación desde sedes ucranianas. 

Destructivo, no ransomware.

Imposible descifrar los ficheros aunque se pague.

Robo de credenciales.

ETERNALBLUE para 

propagación.

¿Demostración de fuerza?
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#OpCatalunya
(oct. 2017)

Campaña contra AAPP y empresas #OpCataluya (4 fases).

Más de 70 páginas web atacadas.

Ataques de DDoS.

Data Dumps (30 objetivos).

Uso de redes sociales e IRC para visibilidad y coordinación.

Sin impacto grave (caída breve del servicio web).

Fuente: radware.com

Ataques:

• TCP Flood

• UDP Flood

• HTTP/S Flood

• Slow Loris



E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 

www.oc.ccn.cni.es 

Síguenos en

www.ccn-cert.cni.es


