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• Javier Candau

• Jefe Departamento de Ciberseguridad

• Centro Criptológico Nacional

• ccn@cni.es
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Actualización Normativa 

RD 951/2015, de 23 de octubre, Esquema Nacional de Seguridad 
(fin de plazo 04.11.2017) 

REGLAMENTO (UE) 2016/679, de 27 de abril de 2016. 
Tratamiento y libre circulación de datos personales 

DIRECTIVA (UE) 2016/1148, de 6 de julio de 2016. (Directiva NIS) 
Garantizar un nivel común de seguridad en redes y sistemas.

Sector Público incluido

Identificación de OES (metodología)

Medidas de seguridad para OES

Autoridades Competentes (CCN)

Identificación de CSIRT de referencia

CCN-CERT y coordinación de respuesta 

técnica

Plataforma común de notificación incidentes

Subsanación de infracción antes que su 

castigo

PILAR v7.0  con Perfil 
GDPR
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Formación Presencial / On-line / A Distancia

1295 horas lectivas 

574 alumnos presenciales + 1285 a distanca

2691 solicitudes

20 cursos presenciales + 13 sesiones VANESA

2017

Curso PILAR Ad-Hoc para el EA

Curso STIC Ad-Hoc para la DGP

Curso STIC Ad-Hoc para el CNI

Curso STIC Ad-Hoc República Dominicana

Curso Ad-Hoc Comunicaciones Seguras México

Curso Acreditación Empresas (ONS)

13 sesiones teleformación plataforma VANESA

Cursos On-Line (Plataforma Web)
Curso básico LINUX
Introducción al ENS
Curso INES
Curso básico WINDOWS
Curso STIC

Curso PILAR
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Integración con formación presencial

Mejor llegada a CCAA Y EELL

Sesiones de 4-5 horas

Más de 1.200 alumnos

Formación a distancia: Plataforma VANESA

FECHA CURSO
USUARIOS

REGISTRADOS
ACCESOS

17 mayo Herramienta LUCIA 34 30

5 junio Código Dañino 35 30

6 junio Herramienta CLARA 33 30

11 julio Herramienta PILAR 48 29

13 julio Herramienta ROCIO 36 20

26 julio HTTPS 197 150

27 julio HTTPS 217 153

6 septiembre Herramienta REYES 74 56

7 septiembre Actualizaciones Seg. Windows 396 220

9 octubre Actualizaciones Seg. Windows 391 100

10 octubre Herramienta MARTA 96 60

11 octubre Captura de Evidencias 474 132

7 noviembre Big Data 489 275
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Información (Guías e Informes)
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296 guías 

441 documentos                  

2016      
19 nuevas guías
12 actualizadas

2017
29 nuevas guías
22 actualizadas

Guía CCN-
STIC 

406
Guía CCN-

STIC 

652
Guía CCN-

STIC 

105 Guía CCN-
STIC 

106

Guía CCN-
STIC 

101 Guía CCN-
STIC 

301

Guía CCN-
STIC 

817 Guía CCN-
STIC 

811

Informes de Amenazas (IA)  (28/30)

Informes de Código Dañino (ID) (29/27)

Informes Técnicos (IT) (92/57)

Buenas Prácticas (BP) (5/3) 

154 
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Vulnerabilidades - Alertas - Avisos

Línea de tiempo:

• Apache - Struts

• Microsoft

• NotPetya

• WannaCry

• Bluetooth

• WPA2

• #OPCatalunya

19 Avisos

20 Alertas
2017
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INTERCAMBIOAUDITORÍA ANÁLISIS FORMACIÓNDETECCIÓN

Aproximación Práctica / Herramientas Ciberseguridad

Vídeos/REYES y LUCIA.mp4
Vídeos/REYES y LUCIA.mp4
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Detección - Sistemas de Alerta

SAT INTERNET

• Servicio por suscripción

• Despliegue de sondas

• 161 Organismos

• 165 sondas

• SAT v2.0 desplegado

• Correlación distribuida

• Automatización

Sonda AGE

• 2 tecnologías de detección

SAT SARA

• Plan renovación de hardware (CCN-CERT). (21/49)

• Sistema de análisis de vulnerabilidades

• Cambio de Correlador / Gestor eventos
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• Mínima intrusión en el sistema monitorizado.
• Port Mirror.

• Análisis del tráfico en las redes operacionales (OT). 

• Diferente aproximación… 
• DPI de protocolos industriales 

• Reglas de comportamiento

• IDS Reglas SNORT específicas

Sectores estratégicos:

• Aguas

• Puertos

• Confederaciones Hidrográficas

• Transporte

Detección - Sistemas de Alerta
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35 appliances desplegados

7 appliances en proceso de despliegue

6.0

• Adquisición
Cabeceras completas HTTP
Subida de ficheros PCAP
Análisis automático de código dañino en ficheros 
adjuntos

• Investigación
Integración con REYES

• Mejoras en el interfaz

Principales Novedades

Certificación EAL 2+
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Integración con REYES a 
través de CARMEN Central

CARMEN CentralCARMEN 6.0

VPN

Información sobre la IP/dominio 
obtenida de REYES
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Herramientas de Análisis

Total binarios subidos: 314

Total análisis realizados: 1796

CEF 2016: importante esfuerzo en el desarrollo de 

integración de herramientas con las que facilitar la labor de 

la comunidad en la mejor gestión de la ciberseguridad 

(MARTA y CARMEN)
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Herramientas de Auditoría

•Análisis equipos comunicaciones
Conexiones

Firmware y sistema operativo

Configuración

•Apoyo configuración de Seguridad de Sistemas
•Contacto: rocio@ccn-cert.cni.es

• Modelo distribuido

• Análisis de MS Windows 10 / Serie  2016

• Valoración continua nivel  seguridad de 
Sistemas

• Aplicación de guías CCN-STIC

• Apoyo configuración de Seguridad de 
Sistemas

•Comprobación INTEGRIDAD  sistemas

• Versión 7.0

• MicroPILAR Protección Datos

• MicroPILAR Infraestructuras Críticas

• Realizar casos de uso con AEPD

• Apoyo elaboración Documentación 
Seguridad

2016

•Router y Switches Cisco

•Empleado por auditores CCN

2017

•Fortigate

•Servicio ofrecido a la AGE

2018

•Instalación en Sistema Clasificado

•HP, Allied Telesys, Cisco Nexus

92 usuarios registrados
103 proyectos creados

314 informes generados
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Herramientas de Auditoría

Ampliación del ámbito de aplicación del ENS con la entrada en vigor de la Ley 39/2015 y la Ley 40/2015

Número de sistemas: 16.544

Número de usuarios: 3.653.148

Hay algunos organismos que todavía no han registrado la categoría de sus sistemas

118

648
706

355

ALTA MEDIA BÁSICA

AGE 44 66 23

CCAA 29 14 5

EELL 101 167 25

UNIVERSIDADES 5 36 6

TOTAL 179 283 59

35% 54% 11%
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Auditoría / Inspección

• Ministerio de la Presidencia y para las Administraciones Territoriales

• 5 Fases / 14 Informes Técnicos

• Servicios Horizontales / BBDD / Redes Inalámbricas/  Aplicaciones Web 

• Ministerio de Justicia

• 2 Fases / 20 Informes Técnicos

• Infraestructuras / Comunicaciones / Servicios Centrales / Delegaciones

• LEXNET / Justicia Digital

• Ministerio de Hacienda y Función Pública

• 4 Fases / 11 Informes Técnicos

• Cita Previa / Altos Cargos / Notifica / GEISER

• Ajuntament de Vinaròs

• 1 Fase / 7 Informes Técnicos

• Páginas Web / Volcado de datos

• Comunidad Autónoma de la Región de Murcia

• Fase inicial / 1 Informe Técnico (en revisión)

• Portal Web / Educación /  Salud

El número de auditorías realizadas en 2017 ha aumentado notablemente en relación a años 
anteriores. En especial, las auditorías sobre páginas web de las AA.PP (59 realizadas)
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AUTORIDAD

COMPETENTE FCSE

Empresa IC Organismo Proveedor 

Serv. Esencial

Empresa 

Pública
Empresa

P

• ¿Este incidente se notifica?

• ¿Tiene relación con el ENS?

• ¿Es Infraestructura Crítica?

• ¿Es servicio esencial NIS?

• ¿Hay datos personales?

• ¿Cuándo notifico?

• ¿Imagen / sanciones?

• ¿Es delito?

• ¿Es necesaria una denuncia?

PERO YO LO QUE QUIERO ES AYUDAAAAAA
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LUCIA 3.0
En 150 Organismos (LUCIA Central)

28 Organismos federados

Diciembre 2016

72 % SAT INTERNET

4 % SAT SARA

1 % OTROS

23 % LUCIA

89 % SAT INTERNET

4 % SAT SARA

2 % OTROS

5 % LUCIA

Diciembre 2017
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REYES 2.0

Total búsquedas realizadas. 3742

Total indicadores buscados. 3513
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• Andalucía CERT

• BBVA CERT

• Caixabank CSIRT

• CCN-CERT

• CERTSI

• CertUC3M

• CESICAT-CERT

• CNPIC

• CSIRT-CV

• CSUC-CSIRT

• InnoTec-Entelgy-

CSIRT

• esCERT-UPC

• ESP DEF CERT

• eSOC Ingenia

• Eulen-CCSI-CERT

• Guardia Civil

• MAPFRE-CCG-CERT

• Mº Interior

• Policía Nacional

• Prosegur CERT

• RedIRIS

• S2 Grupo CERT

• S21sec CERT

• Telefónica-CSIRT

Iniciativa de CSIRT/CERT, públicos o 

privados, cuyo ámbito de actuación es el 

territorio español con el objetivo de compartir 

e intercambiar de una manera real
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¿Qué es?

• ATENEA es una plataforma de desafíos de seguridad 

informática

• Diversa temática: ciberseguridad básica, criptografía y 

esteganografía, exploiting, reversing, análisis de tráfico, 

forense, hacking web…

Objetivos

• Involucrar a todo aquél con experiencia en seguridad TIC.

• Concienciar al personal TIC sobre los riesgos de la seguridad 

informática.

• Mostrar a las personas con menos experiencia en la seguridad TIC 

que los retos son divertidos y que la seguridad no es una ciencia 

secreta que nunca entenderán.

53 retos distinta dificultad

5.198 puntos
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¿Quién puede registrarse?

Cualquiera, con una cuenta de correo 

electrónico.

Soporte limitado.

En esta primera fase, se limitará el acceso 

a únicamente 1.500 usuarios.

¿Cómo me registro?

Accediendo a la siguiente URL:

https://atenea.ccn-cert.cni.es

17

6 5 5 5 6 9
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OBJETIVOS 2018

Entidades del 

Sector Público

Entidades de  

certificación

Proveedores 

de servicios 

y soluciones

Implantación del ENS Sector Público. Necesidad de certificación.

Se establecerán de forma clara la necesidades adicionales para INF.

CRITICAS, PROTECCIÓN DE DATOS, DIRECTIVA NIS …..

REFORZAR LA CAPACIDAD DE VIGILANCIA Y RESPUESTA …

Aumentar la disuasión… Generar dudas coste/beneficio al ciberatacante

Formación. Integración formación presencial y a distancia. Definir el

perfil de seguridad en los puestos de trabajo de las AAPP.

CSIRT.es. Impulso de la comunidad de CERT,s / ciberinteligencia

(generar confianza mutua para fortalecer el intercambio).

Mejorar el intercambio

Patrones de detección en cualquier formato (IOC, reglas Yara, etc.)

Herramientas que faciliten el intercambio automático.

Experiencias CCN / Apoyo resolución incidentes
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• Departamento de Productos y Tecnologías

• ccn@cni.es

• Centro Criptológico Nacional
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1.-¿Qué es un producto confiable?

• Producto que ha sido sometido a un proceso de evaluación de seguridad 
independiente.

38
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Certificación 
Funcional

Certificación 
Cripto

Certificación 
EMSEC

NIVEL ALTO / MUY ALTO

2.-Evaluación y Certificación.
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3.-Un certificado CC… ¿Cuánta gente lo reconoce?

40

EAL 4

EAL 2

EAL 7

DOMINIO TECNICO

SmartCard
HW 

Devices

CCRA

SOGIS

28 países

14 países
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4.-Los laboratorios del ENECSTI

41

EN PROCESO
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5.-Proceso de Cualificación. El Catálogo

• ¿En qué me facilita la vida el catálogo?

• ¿Como pueden las empresas incluir sus productos en el catálogo?

• Siendo un usuario final… ¿Qué es lo que tengo que hacer?

42

Busque, compare y compre algo 
cualificado. Ponga un #Catalogo en su vida

HOY 13 DE DICIEMBRE
Sala Microsoft-19

15:20 a 15:45

La respuesta a todas esas preguntas y más…



www.ccn-cert.cni.es

XI JORNADAS STIC CCN-CERT

6.-Colaboración con fabricantes españoles de productos de seguridad.

• Desarrollo de productos específicos.

• Seguimiento durante el desarrollo del producto.

43
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7.-Difusión y promoción del uso de tecnologías de seguridad.

• Formación.

• Desarrollo de Normativa

• Arquitecturas de seguridad.

• Comunicación
• Twitter

• Nueva Web del OC

• Boletines

44

@CCNPYTEC

https://oc.ccn.cni.es
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8.- CONCLUSIONES

• Importancia del uso de productos certificados/cualificados

• Proceso de certificación validado mundialmente

• Te hacemos la vida más fácil. El Catálogo

• Trabajo continuo con las empresas del sector

• Nuevos medios de comunicación

45
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E-Mails

info@ccn-cert.cni.es

ccn@cni.es 

sat-inet@ccn-cert.cni.es 

sat-sara@ccn-cert.cni.es 

organismo.certificacion@cni.es 

ccn-pytec@cni.es

Websites

www.ccn.cni.es 

www.ccn-cert.cni.es 
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Síguenos en

www.ccn-cert.cni.es


