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w, Proteccion unificada de entornos IT-OT
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w, El porqué de la aproximacion global IT-OT

jAh! jLos sistemas aislados!
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De la Revolucion Industrial a la Industria 4.0
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w, El porqué de la aproximacion global IT-OT

Los CPD son infraestructuras industriales dotadas de sistemas de control industrial y, como tales, son
susceptibles de sufrir incidentes de ciberseguridad
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w, Convergencia IT - OT

Ya no existen barreras tecnoldgicas para los expertos Tl... ni para los “malos”,




W' Monitorizacion de la Seguridad entornos IT/OT

Profinet EthernetIP ModbusTCP
y DeviceNet
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No solo deteccion basada en firmas, necesidad de
herramientas de ayuda al analista de seguridad para
trabajar con “lo desconocido”.

Analisis del entorno de aplicacion.

Conocimiento de las politicas de Seguridad aplicables
en la Organizacion.

Aplicacion de inteligencia de deteccion de forma global.
Correlacion entre la informacion de este nuevo entorno
unificado.

Disponer de una interfaz unificada de monitorizacion,
correlacion y gestion de alertas.
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Premisas de un planteamiento global IT/OT




w ~~~~~ Premisas de un planteamiento global IT/OT

Trabajar desde el
conocimiento de las
diferencias IT-OT.

Evitar trasladar tal cual las
soluciones del ambito IT.

No existen soluciones
completamente

= o [111), ||

generalzebles, Es necesarlo L et
aplicacion. ,‘ 7 » —
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wl GRUPO

Minima intrusién en el sistema monitorizado. La
concepcion es la de un sistema de alerta, sin bloquear en
ningun caso ni restringir la operacion del mismo.

Orientado al nivel de supervision y las comunicaciones
hacia los niveles de control y corporativos.

Un planteamiento adecuado debe partir del
conocimiento de los procesos industriales y su
contexto.

Deteccion de acciones andmalas contra los procesos
industriales basadas en el analisis del contexto y en
deteccion tradicional basada en firmas.

Capacidades de deteccion basadas en DPI (Deep Packet
Inspection).
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Premisas de un planteamiento global IT/OT




&' Proyecto iHoney

Proyecto iHoney. Desarrollo de herramientas especificas para la ciberseguridad de sistemas de control industrial

DEESPARIA  DE INDUSTRIA.ENERGIA
¥ TURISMO

« Proyecto de investigacion de 2 afios de duracion. E ﬁ g

« Financiado por el MINETUR.

« Objetivo: desarrollo de herramientas especificas de ciberseguridad para Sistemas de Control
Industrial.

« Honeypot basado en un sistema de control industrial que reproduce una infraestructura publica.
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W‘ Proyecto iHoney

Proyecto iHoney. Desarrollo de herramientas especificas para la ciberseguridad de sistemas de control
industrial
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Soluciéon de S2 Grupo

La solucion de S2 Grupo para la
operacion de Centros de
Servicios de Ciberseguridad
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wl GRUPO
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W‘ GRUPO

argos

La capa de monitorizacion se compone de una seleccion de herramientas de monitorizacion Open Source asi

como de mddulos y agentes de desarrollo propio para la integracion con herramientas de terceros. Integrados

con la plataforma de correlacion y el sistema de gestion de eventos y alarmas

Resumen capacidades generales
monitorizacion:

» Centralizaciéon y analisis de logs

* Analisis de vulnerabilidades

» Deteccion de intrusos (NIDS)

* Monitorizacion de integridad (HIDS)

« Control de acceso logico

« Descubrimiento de nuevas direcciones IP
» Descubrimiento de equipos en la red

* Inventario automatico de activos

« Monitorizacion de disponibilidad

* Analizadores de protocolos industriales

Search resul Histogram ===n
S !

Segudss > Gosbin e Logs > Aninsi o ogs

Alertas ultima semana aten Evolucién alertas detectadas e
2f 930 = 1 " \|| i Y ‘I\ 1 H‘ m ”H H“ ||H HH H” L
» o >0

Clasificacién ataques




w, Ubicacion sonda argos

La arquitectura mostrada es una abstraccion lo mds general posible de este tipo de sistemas.

RED CORPORATIVA/
INTERNET
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w, Ubicacion sonda argos

La arquitectura general propuesta tiene en cuenta factores como la garantia total de no intervencion externa
sobre los sistemas monitorizados. Requerira de un ajuste final en cada infraestructura.
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w‘ GRUPO

iSOC Dissector: Analizador de protocolos industriales integrado en argos

Permite analizar el contenido de los paquetes
enviados a través de la red supervisada (DPI) de cada
uno de los protocolos implementados

El analisis de los paquetes permite identificar
situaciones de riesgo, como el envio de comandos
potencialmente peligrosos.

Los disectores se implementan conforme a las
necesidades de cada cliente.

argos

23
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triton

Capa de inteligencia de la solucion. El comportamiento del correlador se define mediante el uso de reglas. El

sistema soporta la definicion de Lenguajes Especificos de Dominio (DSL) que permiten al usuario describir el

escenario a correlar en un lenguaje proximo al del dominio del problema.

Buscar

AtaquesMulticiente Reglas guiadas [ *

Mostrando #40 de 47 items. Siquierte > [refrescar lista] [abrir seleccionado]

Homkre Utimo madifizade | Estaca Categurias
010_ClasificacionAlertas 2013 Jun 26 Dratt Aagues
020_AlertaCriticaAsociadaScan 2015 dun 26 Drat Cistribuido 1-1

Bl 020_atertasimpleatta 2013 Jun 26 Drat Distribuida 1-1

5] 020_atertasimpleBaja 2013 dun 27 Dratt Distribuida 1-1
020_nlertasimpleEventoDirecto 2013 Jn 25 Dratt Distribuida 1-1
020_slertaSimpleMedia 2013 Jun 26 Dratt Distribuida 1-1

B 020_maiwareEnHost 2015 Feb 27 Validada Distribuida 1-1
020_MalwareEninfraestructura 2014 Feb 11 Dratt Distribuida 1-1

) 020_MalwareEnSonda 2013 Jun 25 Oratt Distribuiio 1-1

E)" 120_Respuestaitaquelotostado 2717 11 26 Orat Distriuicke 1-1

E1)020_Respucstahtaquetoletestada 2713 10 26 Drat Distribuid 1-1

) p30_atertaCriticabuttiple 2013 Jan 8 Dratt Distribuida 1-1
030_Distribuido_1H_DistintaSonda 2013 Jan & Dratt Distribuido 1-h1

) g30_pistribuido_1H_Mismasonda 2014 Jan 23 Drat Distribuicda 11!
030_Distribuido_H 2013 Jana Dratt Distribuid -1

1) 940 _pistribuido HH Distintaonda 2913 Jun 26 Drait Distriouid h-b

E)" 040_pistribuido_HN_Mismasonda 2013 Jan3 Dratt Distribuida -1

i PR et stames.

Buscar Cuadro de mand *

Autodescubrimiento
*Tamafio cols:0

#Mensajes encolados:0
*Mensajes procesadosi0
#MNdmero consumidores:
+Tiempo medio encoladoi0 ms

~ Memaoria &

)

OpenNMSNotification
#Tamafo colai0
#Mensajes encolados:0
#Mensajes procesados:0
#Nmero consumidores: 1
+Tiempo medio encoladoi0 ms

~ Memoria &

4

EmasSuiteHeartBeat
*Tamafo colaid

#Mensajes encoladosiE0%604
#Mensajes procesados:60%604
#MNimero consumidores: 1
+Tiempo medio encoladot 135 ms

609,600,
S8,000.

406,400 ~ Memaoria &

"

4800

m,

101,600,

Cerrar todos los items

AccessControl
*Tamafo colaid
#Mensaies encolados: 7038

~ Memoria %&

/.

SnortEstadistico
*Tamafo colatd

*Mensajes encolados:0
*Mensajes procasadosi0
#Ndmero consumidoresi
+Timpo medio encoladoi0 ms

~ Memoria %&

.

+Tiempo medio encolado: ms

»

tritén

Buscar Ataquestulticliente || Reglas guiadas [At,

Guardar cambios

e figregar [ _jEdtar 3¢ Borrar

Sentencia

Ho s& ha notificado posible phising masive

Se detectan al menos n alertas potenciales de exploit kits
@ puerta destino es distinto de port

@ con dlouna de Ias siguientes firmas sigt o sig? o sig3 o sigd o sigs
Numero de firmas unicas detectadas es igual 0 mayor que n
Se recibe otra alerta de posible exploit con 1a firma sig1 o sig2
Obtener todas las alertas ack ¥ vuln
Obtener todas las alertas ack y exploit
Obtener todas las alertas ack vuln y exploit
Obtener todas las alertas ack vuln exploit y apt
Obtener todas las alertas ack exploit y apt
Obtener todas las alertas exploit y apt
Obtener todas las alertas apt y propagation
Obtener tadas las alertas apt y exfittration

Ver fuente

<dopumentacion>

Resumen capacidades generales:

Configuraciones de

* Inteligencia

« Correlaciéon simple / compleja

Botnet

Copiar

Copiar a  Archivar  Expartar

Tipo sertencia
Cangicion
Candicion
Cangicion
Candicion
Cangicion
Cangicion
Accion
Accion
Accion
Accion
Accion
Accion
Accion

Accion

Cambiar estado  Extadt: [Draft]
Title: [Botnet]

[mostrar mas
infarmacion...]

Cerrar todos los items

» Lenguaje especifico de dominio
» Paquetes de reglas predefinidos

« Definicidon de reglas

« Asistente guiado
« Cuadro de mando de correlacion
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w, Deteccion de anomalias en entornos OT

Existen diversos factores que intervienen en la caracterizacion del trafico anomalo en sistemas

industriales:
» Estructura de comunicaciones habituales bien definida
funcionalmente (puertos/IP origen/IP destino).

« Poca diversidad de trafico entre servidores y
controladores y dentro de la red de control.

 Las redes de control no estan sometidas a cambios
frecuentes (topologia y dispositivos).

« Las acciones ilegitimas contra los controladores son
dificilmente distinguibles de las legitimas: necesidad
de contexto.

» Diversidad de protocolos especificos.

« El nivel de supervision suele ser analogo a un sistema
TI convencional.

30
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4 GRUPO

Capacidad espanola para la deteccion de amenazas persistentes avanzadas (APT)
Tratamiento de la informacion adquirida en una red por diferentes protocolos como HTTP, DNS, SMTP, etc

@, carmen s RPN

@ carmen 33

Cuadro de Mando  Analizadores

+ | vistaGene...

Adguisicion & loonos istaddo
G o & O & &
300
. 3000
Gy ons A fomm
R N 520
b A0 §
& 120
Sin actividad oo
o
IP: 3 Dominios daiiinos: 3 IP: 3 Dominios dafiinos: 11 1P: 21 Dominios dafiinos: 18 IP: 0 Dominios daiiinos: 1

0
W e e® e e e e e e® e e e

Conocimiento Ultimas Alertas Activas . ‘
P o fecha de creaciin Origen
[ 61 21 ) d BOBRSN Ansdzadees o e 84 proggramacién

A 2509451716 Ansizaees o0 mime.type binrio
- " 020945 1847 Arnadzatiess Nutvollser-Agert en cherds angler EK - APT17_BLACK.
Al i b 020945 1719 Ansizodioees Supbartociin de rrnbre d dome (dstancia Leves 1P: 0 Dominios dai 1P: 0 Dominios dafiinas: 3 1P: 0 Dominios: dafiings: 29 1P: 11 Dominios dafiinos: 2
[ 47 ) 5 020015 0005 e PiltyTiger Chiness APT Group
oc & 01B0N5 1837 Annizaores Sugrinckin de norbre de domio (dstinciaLeve:
- - & 018315 1836 Ansizatees NovoLlser.Agent en caents
m b O1BINS 1835 Anslzadcess Peliciin o favicon contemalio
213815 1206 Mrwsonis
Monitores HuneyTDkens 2MOIAS 1206 APT Thamar Rezervor

MART »

e Resumen capacidades generales:

Biisgueda por palabra clave i / \I I

Busqueda por nombre |Desde | pominirry g | Haste | ooadmrercr g4 | YFilirar || 2 Limpiar

« Malware

Aeresn adaminios dnémicos ., US: Agertlibre e detectar conexiones HTTP con un User Agent perfeneciente a robats o/l
020915 16:32 (115,28 520 ¥ o F1STM prerias de programaciin conaciiss comaper, python, CURL, ele ° I O C

ME5ESD & UR aGtivadar Y posterior peticién & un recurse

Busqueda por TAGS

Navegaciin L% Pusrlos TR més ulizaces para serr sntornos web susken ser 60, 5030,
443, 5443, BOB1, pOr 10 GUS Una Navedaciin hacia Ln pusHo distinto & s3ts &5

OFHTHE AT (213 sec o 280912015 22:30 uertas HTTP TG -

b bbitusies COTVETIETHE quE S8R investigada. Esta regla detecta todos los dominios que sirv 7 7
A . nomalias estadisticas
TIMES RIS
031715 1304 (523,11 z00 o Suplertacion de

Identifica dominios que intertan suplantar servicis conocidos resles, modifican
nembre de domi

Accesos perivdicos 2 dominios por corjurtos de clienes 280902015 22.:00 i ristancia Ls € Ierameni= sl nombre del reourso. Por siemslo wivw. aceboook.com o ww ° z - -
TIMESERIES vesthein) W MACKosoft.com

Imagenes con mi
o Firma que detects Una descargs de Una inagen con e mime-type octect-stresm

Adurtos en cusnlas Amszon.cak 28M9/2015 2200 . .
i me-type binario
0218/15 1243 (.02 sec W i Y
Dorminios cue sé
Aduntos en cusnias UPS o DHL 2808/2015 21:30 LR G e e T R SR SE T S o mED (B (emses

0208/15 12:44 0.02 520 W 4 selictados ma

« Extensible
,:(aqua dirigicio de Spear Phising Conexion HTTP

Esta regla detacta hasandose en el user-apent, conexiones reslizadas por este
02009/15 12:42 (.41 262 W 280912015 21:00 el procesn sve o et o

—
host exe F
Busgusda de texta sobre una URI

2809/2015 20:38 ey M epey metho detected
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wl GRUPO

Consola central para la gestion del ciclo de vida de eventos e incidentes, con capacidad para implementar un

modelo de actuacion procedimentado y trazable, vigilando la calidad de servicio, gestionando el conocimiento

del centro y optimizando el uso de los recursos.

- Mbdulos = Informe

Rl e

yrorine Bl Jesportr vertos

Pr. céuge | Descripcidn Empresa Estada Responssble | Creaciin

ias b

.]elrpas
Gonsan

(navacvenia  [Phuev evoriotion * S Vorsventa  (Shymprie
s G
Frostafirs - OEE0 <

I

" o Creresa:

Tesio Q,
ol No cerrado 450 .
W Mo cerrado niresuelto 80 S
bl + Resueto 320 -
- ol
% | : @ Pendente Informacion 300 .
»
o - # Pendiente Autorizacion 320 -
oOR | @ Fendenie Proveedor 400 =
Tod Q, [l
Responzable odos. 2 % Enproceso 455
[F]Sn rasponsatie L
Tioo ~Todos— - © Asignace 850 ad
- s
, & comdo 00 L Vs Mar b Vo S G
Toese ® aes7es
® 0373 - . ‘Acterdcs de el de ser
Evento | Empresa | Activa | Giierte
Tiea origen eriicidad TipologiaEBS) e
e
=]
-
a8
=]
o
]
s
o]
: Resumen capacidades generales:
= ..._,' IH p g "

8- 3 - Attermath

B33 1 - Preparacisn =1 2 - Respuests

-] Concienciacion J Actuaciones periciales

i Indicadores Denuncias

Forensics

[
B Monitorizacitn
: L Lecciones aprendidas

- Reporting

i Motificacion

B POS :, 2 - Contencidn

- Modificar PO ¢ [ 3 - Erracicacian

o Muen POS

Bl 4 - Recuperacian

[]---: Simulacro

« Consola Gestion Centralizada
« Control de visibilidad

« Control de acceso

« Categorizacion de eventos

« Ciclo de vida eventos

« Analisis de la informacioén




Monitorizacion de entornos industriales

Deteccion de situaciones propias de entornos OT:

B arocite a L) r =
4] Moaiticar @) imprims Sl
Id. evento: 1954 Fecha alta: 09909/2016 12:29:15 Estado: En proces

Informacion del evento  Mistorico solicitante Trazabilidad

Orignador Administrador Acminastrador N eQUPO 0 16
Area Descripeion Relaciones (67)
08s Depende de:

Origen INTERNO - £ E

Clente Adrnislr a00¢ Admnasty acor e

Empresa

< Eventos dependientes:

Tiempos

) Esta Descrpe
OBS chente
Active E
Inc den

EBS Reo -
Crtcdad Medu / Hacer vabies 133 notas de Yabajo on eventos depencientes

Hacer visbie B 30LcOn en eventos dependientes
Area asgnada

Trasladar cambio de estado a los eve dependientes
Respons able IS A00C AGTENSTY )

Fvontos dependwntes

o e
v

s a Pasae Lba ol aa Aa b b by o oo asdea Aaopy

FIArI
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w‘ GRUPO

Hera representa en tiempo real indicadores de funcionamiento del Centro de Servicios de Sequridad

@ hera’

BASE 1
SondalDS: Ok

en curso

Tipologia Tipologia segun totales

Tipos Criticos  Totales

de los cuales ™

9% 26%
m Cédigo dafiino 34 \
Atonatural v 'A

'21%

300
247
230 230
E Respuesta 0 20 Gy T 20 a9
8 175 175 10 14%
200 z 175
155 o
50| 198 130 18 s B Compromisode informacién
01:30 8 2 29 B Actividedessospechosas
- B Codigodafiine
o B Palitics de seguridad
B Obtencion de informacion
50 B Contenidoabusivo
Criticidad Resp . . . .
- - - — = — - B Reso
Muy ertica o0 ENE FEB MAR  ABR  MAY JUN UL AGD SEP OCT MOV DK
critea ot
A o TOTALES M crincos
Media o2
Baja o8

Resumen capacidades generales:

Cuadro de mando Seguridad
Evolucion de volumetria
Clasificacion de incidentes
Grafico por tipologias
Indicadores personalizados

88/91
Sondss vivas / desplegadss

en curso

918

B Respuesta

©

01:30
Horas

Criticidad

Moy aitca
Crita

Incidencias

Auditorias

0.0

0.0

de los cuales

Respuesta
01054
013033
o501 —
02204 04:40.07
083412 161332
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w, Modelo de despliegue de la plataforma

Como situacion de trdnsito, o simplemente por conveniencia, la arquitectura soporta un modelo mixto, en el que parte
de los origenes funcionan con recoleccion y correlacion distribuida, mientras que otros envian sus eventos directamente

al nodo central. De esta forma los nodos que mas trdfico generan disponen de una sonda distribuida y el resto se apoyan
en los recursos del nodo central.
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wl GRUPO

Vigilancia del correcto funcionamiento de la propia infraestructura desde el punto de vista de la disponibilidad
y la capacidad
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w, SAT ICS

El despliegue de SAT ICS comenzo en noviembre de 2016

» Despliegue de la primera sonda SAT ICS en la red
del SAIH (Sistema Automatico de Informacion
Hidroldgica) de una Confederacion Hidrografica.

» El sistema recolecta las medidas de parametros de
interés  hidrografico de la instrumentacion
distribuida en las cuencas de la Confederacion
(aforos, pluvidometros, etc.)

« La sonda SAT ICS monitoriza la red y las
comunicaciones con los concentradores y las
remotas en campo.
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Algunos ejemplos adicionales

w‘ GRUPO

Plantas de tratamiento de agua, sistemas de distribucion de agua potable, sistemas de distribucion de energia

eléctrica

[
(A

A\

\ Vo

A
\

N
|

TARAN
(i

.
vy L

¢

==

43



Una ultima consideracion
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La Guerra de los Mundos
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