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https://unsplash.com/collections/290260/colors-for-work?photo=NPFu4GfFZ7E

Ley 39/2015
13. Derechos de las personas

h) A |la proteccion de datos de caracter
personal, y en particular a la seguridad y
confidencialidad de los datos que
figuren en los ficheros, sistemas y
aplicaciones de las Administraciones Publicas.

www.ccn-cert.cni.es 3



Ley 40/2015

La seguridad, principio de actuacion

Articulo 3. Principios generales

2. Las Administraciones Publicas se relacionaran entre si y con sus érganos, organismos publicos
y entidades vinculados o dependientes a través de medios electrénicos, que aseguren la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de
ellas, garantizaran la proteccion de los datos de caracter personal, y facilitaran preferentemente
la prestacion conjunta de servicios a los interesados.

Articulo 156. Esquema Nacional de Interoperabilidad y Esquema
Nacional de Seguridad

2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electrénicos en el ambito de |la presente Ley, y
esta constituido por los principios basicos y requisitos minimos que garanticen adecuadamente
la seguridad de la informacion tratada.

www.ccn-cert.cni.es



Ley 40/2015, Ambito de aplicacion

Articulo 2. Ambito subjetivo de aplicacion.
1. La presente Ley se aplica al sector publico, que comprende:

a) La Administracién General del Estado.

b) Las Administraciones de las Comunidades Autonomas.
¢) Las Entidades que integran la Administracion Local.

d) El sector publico institucional.

2. El sector publico institucional se integra por:

a) Cualesquiera organismos publicos vy entidades de derecho publico vinculados ©
dependientes de las Administraciones Publicas.

b) Las entidades de derecho privado vinculadas o dependientes de las Administraciones
Publicas, que quedaran sujetas a lo dispuesto en las normas de esta Ley que
especificamente se refieran a las mismas, y en todo caso, cuando ejerzan potestades
administrativas.

¢) Las Universidades publicas, que se regran por su normativa especifica vy
supletoriamente por las previsiones de esta Ley.

GUIA DE SEGURIDAD
(CCH-STIC-830)

AMBITO DE APLICACTION DEL
ESQUEMA NACIONAL DE SEGURIDAD

SFFTIENMERE W16

SIN CLASTFICAR



https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/1674-ccn-stic-830-ambito-aplicacion-ens/file.html

coN-cert X JORNADAS STIC CCN-CERT

Instrucciones Técnicas de Seguridad

Disposicion adicional cuarta. Desarrollio del Esquema Nacional de Seguridad.

1. Sin perjuicio de las propuestas que pueda acordar el Comité Sectonal de
Administracion Electronica segun lo establecido en el articulo 29, apartado 2, se
desarrollaran las siguientes instrucciones técnicas de seguridad gque seran de obligado
cumplimiento por parte de las Administraciones publicas:

a) Informe del estado de |la seguridad.

b) Notificacion de incidentes de seguridad.

¢) Auditoria de la seguridad.

d) Conformidad con el Esguema Nacional de Seguridad.

e) Adquisicion de productos de segundad.

f) Criptologia de empleo en el Esquema Nacional de Segundad.
g) Interconexion en el Esquema Nacional de Segundad.

h) Requisitos de seguridad en entornos externalizados.

2. La aprobacidon de estas instrucciones se realizara de acuerdo con el procedimiento
establecido en el citado articulo 29 apartados 2 y 3.

www.ccn-cert.cni.es 6
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BOLETIN OFICIAL DEL ESTADO Sa%3

NOm. 265

Miércoles 2 de noviembre de 2016

Sec.lll. Pag. 76363

INSTRUCCION TECNICA DE SEGURIDAD DE INFORME DEL ESTADO DE LA

Objeto.
I. Ambito de aplicacion.

SEGURIDAD

INDICE

Il. Recopilacion y comunicacion de datos.

V. Tratamiento de datos.

www.ccn-cert.cni.es

SIN CLASIFICAR

GUIA DE SEGURIDAD
(CCN-STIC-824)

ESQUEMA NACIONAL DE SEGURIDAD

INFORME NACIONAL DEL ESTADO DE
SEGURIDAD

Octubre de 2016



http://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10108
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/542-ccn-stic-824-informaci%C3%B3n-del-estado-de-seguridad/file.html

BOLETIN OFICIAL DEL ESTADO Sa2E
Num. 265 Miercoles 2 de noviembre de 2016 Sec.lll. Pag. 76365

INSTRUCCION TECNICA DE SEGURIDAD DE CONFORMIDAD CON EL ESQUEMA
NACIONAL DE SEGURIDAD

INDICE

|. Objeto.

II. Ambito de aplicacion.

lIl. Procedimientos de determinacion de la conformidad.

IV. Declaracion de Conformidad con el Esquema Nacional de Seguridad de sistemas de categoria BASICA y su publicidad.
V. Certificacion de Conformidad con el Esquema Nacional de Seguridad de sistemas de categoria MEDIA 0 ALTAy su
publicidad.

V1. Requisitos de las entidades certificadoras.

VII. Soluciones y servicios prestados por el sector privado.

Anexo |. Contenido de la Declaracion de Conformidad con el Esquema Nacional de Seguridad.

Anexo ll. Distintivo de Declaracion de Conformidad con el Esquema Nacional de Seguridad.

Anexo lII. Contenido de la Certificacion de Conformidad con el Esquema Nacional de Seguridad.

Anexo IV. Distintivo de Certificacion de Conformidad con el Esquema Nacional de Seguridad.

www.ccn-cert.cni.es
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X JORNADAS STIC CCN-CERT

¢,Cuales son los requisitos para entidades del Sector Publico”?

Sistemas de informacion de categoria BASICA

Declaracion de Conformidad,podra
representarse:

v Mediante Sello o Distintivo de
Declaracion de Conformidad

v (Generado por la entidad bajo cuya
responsabilidad esté el sistema

v Zon uso condicionado a la Declaracion de
Conformidad con el ENS.

DECLARACION DE
CONFORMIDAD COM EL

Logedioo o ko Enfidad Piblco decioronie
[Oi RN D08 L

denifcociin leguvoce  oe kb Uridod oe
docivente e

DECLARACION DE CONFORMIDAD CON EL
ESQUEMA MACIONAL DE SEGURIDAD
Lo sistema de inlormacion y los srvicion prevtedon, de calegoria BASICA, han superado
U PrEsteso i auoRaiuacion conlorme con lid sdgenias del Real Decreto 372010, de & de
adwia, pof ol Guee i fgels ol Biguems Nadional 3¢ Segeridad (ENS] én & dmbita de L
Adrranivirgocn siegtrGnaca:

I | Denominposin Sistema de infemacidn |y sevicios presfodos
2. | Dancminocidn Sislema o intarmocidn 2 ¥ senicios presiodos

Fecha de declaraciin de conformidad inkial <<dlo>» de <emes de <oafioss®
Fecha de renovacsdn de b decliracken de oonlormided: c<digs> de <<mes > de <<ofior>"

s Locoidod, o o de md de oo,

Fidos. Momive ¥ Apeldos ol o del
Spane Supadsr die gue ie rafe

Admingtraciin Mibioo de qur e fate

Sistemas de informacion de categorias MEDIA o ALTA

Certificacion de Conformidad,
podra representarse:

v Mediante un Sello o Distintivo de
Certificacion de Conformidad

v' Expedido por una entidad certificadora

v Con uso condicionado ala posesion del
Certificado de Conformidad con el ENS.

CERTIFICACION DE CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD COM EL CONFORMIDAD CON EL CONFORMIDAD CON EL

£E"5¢) | eS| eS¢,

! Esauma hacoral s
Segurdad

M [ MEH]. l M categoria MEDIA . Casegoria ALTR
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centro cri iptolégico nacional

¢, Cuales son los requisitos para operadores del Sector Privado?

Prestadores de servicios o soluciones a AA.PP.
a quienes resulte exigible el cumplimiento del ENS.

DECLARACION DE

‘ CONFORMIDAD CON EL

Mismos procedimientos que para la Administracion: ”’““" -

- Categeria BASICA
Sistemas de informacion de categoria BASICA ‘

: - . = - CERTIFICACION DE
Sistemas de informacion de categorias MEDIA o ALTA * CONFORMIDAD CON EL

EeNSe,

(B =F o i ey B

Las entidades de la Administracion usuarias podran
solicitar los Informes de Autoevaluacion o Auditoria w
correspondientes.

www.ccn-cert.cni.es 10
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Entidades de certificacion

A heaPrivada A Contacto

EAC [

il Haconalde Acreditacin i 4 4 English Ef

hicio  LaAcrediacion  ENAC  Sectores  Reconocimiento Intemacional  Informacian ~ Actualidad de la Acreditacion  Documentos — Acreditados

(-

canbre eriptekdaico neciedal

Documentos Documentos | Solicudes | Formulario de Solicitud de Acreitacion
Taiifas
Sudes ~ Descarga de solictudes ENS
Formulaqo dle' Soicitud Adecuacidn y cumplimianto
de Acreditacion
Instrumentas para z
Nuevos Documentos Adecuacin
Memoria de Actvidad y CERTIFICACION DE PRODUCTO B Seeccione un campo: H Conformidad
Folletos

Entidades de certificacion
CLARA
[NES

Dacumentos ENAC dispanibles: 8 )
Enlaces relacionados

- D-Producto Rev. 11 Documentos para | Acredtacion de Enfidades de Certficacion de Producto coniaco

@ﬂ Rev. 12 Soiicud de Acredtacion de Enfidades de Cericacion de Producto

Bienvenido ¥ Sublsqueda Abrir sesidn f

DEFENSA FRENTE A LAS CIBERAMENAZAS

Inicic | Sobre nosotros Gesr_ic’undeincidentes|Farmaci:fm \Gu]’as\lnformez Herramienr.as|El-lS|Empresaz Sequridad al dia | Registro

NIVEL DEALERTA

]
MUY ALTO

ULTIMA HORA 05/12/2016 10:02
Publicada la directiva de accesibilidad de los sitios web y aplicaciones maviles del sector pdblico

Inicio = ENS > Entidades de certificacion

Entidades de certificacién acreditadas

La Entidad Nacional de Acreditacion (ENAC) pone a disposicion de los interesados el esquema de acreditacion de entidades que quieran certificar el cumplimiento
con el Esguema Nacional de Sequridad (ENS).

El esquema de acreditacion ha sido desarrollzdo por ENAC en estrecha colaboracian con el Ministerio de Hacienda y de Administraciones Publicas y el Centro
Criptologico Nacional (CCN).

Los interasados en solicitar (3 acreditacion puaden ponerse en contacto con [2 ENAC en el coreo: enac@anac.es

Entidades de certificacién acreditadas o en vies de acreditacién para expedir certificaciones de conformidad con el ENS:

Razén social Enlace web Estado
Asociacién Espaniol de Normalizacién y T
Certificacidn (AENCR) S

Audertis Audit Services, S.L.

BODO Audicores, S.LP.

Nombre

AENOR ENPROCESO

ENPROCESO
ENPROCESO

Www_audartis.es
www.bdo.es

AUDERTIS AUDIT SERVICES, S.L.
BOO AUDITORES, S.LP.


https://www.ccn-cert.cni.es/ens/entidades-de-certificacion.html
http://www.enac.es/web/enac/descarga-de-solicitudes

coN-cert X JORNADAS STIC CCN-CERT

ntro criptolégico naci

VI.
VII.
VIII.

Proximamente ...

INSTRUCCION TECNICA DE SEGURIDAD SOBRE INSTRUCCION TECNICA DE SEGURIDAD DE AUDITORIA DE
NOTIFICACION DE INCIDENTES DE SEGURIDAD. LA SEGURIDAD DE LOS SISTEMAS DE INFORMACION
indice indice

Objeto.

Ambito de aplicacion. l.  Objeto.

Tipologia de incidentes. . Ambito de aplicacion.

Notificacidon obligatoria de los incidentes de nivel alto, lll. Propdsito de la Auditoria de la Seguridad,

muy alto v critico. obligatoriedad y normativa reguladora.

Evidencias a entregar a solicitud del CCN-CERT. IV. Definicidn del alcance y objetivo de |a Auditoria de la

Obligacidon de remisidon de estadisticas de incidentes. Seguridad.

Notificacidn de impactos recibidos. V. De la Entidad Certificadora.

Desarrollo de herramientas automatizadas para VI. Ejecucién de la Auditoria de la Seguridad.

facilitar este tipo de notificaciones. VIl. Informe de Auditoria.

Régimen legal de las notificaciones y comunicacion de VIIl. Entidades Auditoras del Sector Publico.

informacion.

(Sometidos a cambios)

www.ccn-cert.cni.es 12
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https://unsplash.com/collections/290260/colors-for-work?photo=lbkYE0xLU3E
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entro criptolégico

Informe INES 2016 (Datos de 2015)

El nivel de adecuacion de los organismos en relacion al Esquema Nacional de Seguridad es BAJO.

AGE 89 53%
CCAA 29 61%
EELL 146 42%
Universidades 40 38%

- N2 de organismos t

- Nivel de cumplimiento t

Informe del Estado de la Seguridad en el ENS.

www.ccn-cert.cni.es 14
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Informe INES 2016 (datos de 2015)

Anexo ||

s AGE s (CAA s UN| s EELL f CAGE C UM EL
[org] Marco organizativo
0rg [op] Marco operacional

39
30
mp.s 100 op [op.pl] Planificacién 50
71
60
30

([iop.acc] Control de acceso
[op.exp] Explotacién
[op.ext] Servicios externos
I[cp.cunt] Continuidad del servicio
[op.man] Monitorizacién del sistema
0p.exp [mp] Medidas de proteccién
[mp.if] Proteccidn de las instalaciones e infraestructuras 5
[mp.per] Gestion del personal 50
op.ext :[mp.eq] Proteccién de los equipos 60
_[rnp.com] Proteccion de las comunicaciones 5
op.cont \[mp.si] Proteccién de los soportes de informacidn 50
([mp.sw] Proteccion de las aplicaciones informaticas 52
mp.per = Op.mon [mp.info] Proteccion de la informacion 60
mp.If mp [mp.s] Proteccién de los servicios 10

&
sla|e|s|s

mp.info 80 op.pl

SEBEEEE
=

mp.sw

mp.si

mp.com

mp.eq

SG|a |88 |S535 |E
2 B R B el el

Figura 9.- Implantacion de 1as medidas de proteccion del Anexo IT rt.cni.es 15
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centro criptolégico nacional

[org] Marco organizativo

[op] Marco operacional

[op.pl] Planificacidn

[op.ace] Control de acceso

[op.exp] Explotacidn

[op.ext] Servicios externos

[op.cont] Continuidad del servicio

[op.mon] Manitorizacion del sistema

[mp] Medidas de proteccion

[mp.if] Proteccion de las instalaciones e infraestructuras
[mp.per] Gestidn del persanal

[mp.eq] Proteccion de los equipos

[mp.com] Proteccion de las comunicaciones

[mp.si] Proteccion de los soportes de informacion
[mp.sw] Proteccidn de las aplicaciones infarmaticas
[mp.info] Proteccion de |a informacion

[mp.s] Proteccion de los servicios

X JORNADAS STIC CCN-CERT

Informe INES 2016.
Principales conclusiones

A mejorar:

= La gestidon de cambios, mantenimiento,

59 68 4 40

T configuracion y gestion de la configuracion.
i 70 54?5 10 o 7 ° °

0 | @ | % | u 5E| proceso de gestion de incidentes.

30 60 48 20

0| v | . e e .« .

0 [ o | & [ W =lLas medidas de continuidad del servicio.

645 66 50 50

85 90 775 50 ° ’

9 | w [ % [a "El empleo de criptografia para proteger
60 50 i 50

5 [ w [ 5 | a soportes.

50 50 50 35

0 | 5 [ % | w ®|La concienciacion y formacion del personal.
0 75 £l 60

www.ccn-cert.cni.es 16
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Informe INES 2016.
Principales conclusiones

A potenciar:

=8 =" Que los datos aportados se sustenten en
auditoria para sistemas de categorias MEDIA vy

ALTA y autoevaluacion para sistemas de categoria
BASICA.

 Ampliar el alcance del Informe a un

mayor numero de entidades de la Administracion
Local.

' = Las medidas de seguridad horizontales
para las AA.PP.

* Formacion y concienciacion.

www.ccn-cert.cni.es 17
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INES - Resultados 2015

Ministerio Nume-m i indice de Cumplimiento indice de Madurez 100%
Organismos o
90%
80%
70% -
60% -
50% -
6 63% 58% 40% -
4 61% 60% 30% -
os
18 61% 55% 20%
10% -
3 54%
0% -
4 53%
12
8
6
3 s indice de Cumplimiento == Global - indice de cumplimiento
5 mm indice de Madurez ——Globhal - indice de madurez

|
— —— 10

www.ccn-cert.cni.es 18
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Informe del Estado de la Seguridad en el ENS.
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INES - Resultados 2015

CCAA
comunidad Autonoma ONrugr::in)ndoi CuL:(:)iIicriideito Il\r/‘l(:i(;l?r(:i L20%
100%
1 78% 78%
1 77% 76% 80%
1 73% 69% 60%
1 71% 71%
1 68% 67% 40%
2 66% 66% 0%
1 65% 65%
2 62% 62% 0%
2 60% 60%
1 58% 58%
5 57% 59%
2 51% 49%
1 48% 48%
2 48% 47% mmm indice de Cumplimiento == Global - indice de cumplimiento
1 44% 43% mm indice de Madurez = Global - indice de madurez
1 36% 32%
S T R

Global 61%

61%

www.ccn-cert.cni.es

=

700 . .
@</mes>

Informe del Estado de la Seguridad en el ENS.

19



cov-cert X JORNADAS STIC CCN-CERT

centro criptoldgico nacional

INES - Resultados 2015

N2 Cabildos o indice de 100%
Ayuntamientos Diputaciones Cumplimiento
4 1 58% 54% 20%
23 3 57% 55%
5 - 55% 55%
5 3 54% 53% 60%
11 - 51% 47%
17 3 51% 46% 40%
1 - 46% 46%
G 3 A44% 42%
1 2 13% 42% 20% 7
7 2 41% 38%
7 6 40% 36% 0% -
3 - 39% 35%
7 1 37% 34%
16 4 37% 34%
2 1 29% 26%
2 - 27% 23%
= 117 29 mmm indice de Cumplimiento ——Global - indice de cumplimiento
e indice de Madurez e Global - Indice de madurez
I indices sem:rales para las entidades locales 44% 42% n
2N\
D)ing
Yk/ings>

Informe del Estado de la Seguridad en el ENS.

www.ccn-cert.cni.es 20
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INES - Resultados 2015

100%
UNIVERSIDADES
. . Ndmero de indice de indice de 80%
Comunidad Autonoma . . "
Universidades Cumplimiento (UET. IT1 ]

60% -
1
5
7 A0% -
1
3 20% -
5
2 0% -
6
3
1
1
2
2 mmm indice de Cumplimiento e Glabal - indice de cumplimiento
1 )
1 e indice de Madurez = Global - Indice de madurez

=0
D) s
@</lnes>

Informe del Estado de la Seguridad en el ENS.

www.ccn-cert.cni.es 21
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Informe INES 2017 jParticipa!

« Cumplimente por parte de su organismoy
dependientes antes del 31 de enero de 2017. '

. . CN-- t m UI.TleﬂA HOBA lCE;"12,-"2-Clﬁl'-Cl:UZ ) N - | r -
PY D Ispon I ble en el portal del CCN _C E RT Ia - :, ] Publicada la directiva de accesibilidad de los sitios web y aplicaciones maviles del sector publico MUY ALTO

plataforma de recogida de datos INES.

Bienvenido ¥ Su bilsqueda Q Aprirsesion— §

Inigio ‘ Sobre nosotros ‘ Gestion de incidentes | Farmacion | Cuias | Informes | Herramientas | ENS | Empresas |Seguridadaldin | Registro

NIVEL DE ALERTA

HERRAMIENTAS INES

* La solicitud de alta: correo-e a ines@ccn-
cert.cni.es.

CCNDroid

NES

* Es necesario el registro previo en la parte
privada del portal del CCN-CERT.

EAR/FILAR
REYES

* El correo electronico para temas relativos al
CCN-CERT es info@ccn-cert.cni.es. .

® Para reSO|Ver Cualq u ier d Uda: tel . 90 1 44040 1 , El Esquema Nacional de SegU'ice-: FEI\S: establece [z obligacian d eveluar reqularmente el estado de 2 sequridad de los sistemas por parte de las Adminisiracionss

Plblicas. &si, su articulo 35 senala: " Comité Sectonal oe Administracion Electronics articulard los procedimientos necesarios para conocer regularments el estado

. r.t : a¢ l35 principales vaniables ae 13 seg los sistemas ae informacion & los que se refiere &l presente real decreto, de farma que permita elabarar un perfil
-— ' f | L - - - . C .

I n eS ,Ccn Ce . Cn I . eS general gel estado de Iz sequridad @ blicas’. Asimismo, &l ENS dispone |z necesided de establecer un zistema de medicion de 2 sequridad

WWW.

del sistema establecienda un conjunto de indicadares que midz el desempena real del sistema en materia de seguridad, n los siguientes espectos:


https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ines.html
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uias y herramientas

Bienvenida ¥ <u bisqueda Q Abrir sesidn T Bienvenido ¥ Su blsqueda u Abrir sesion Y
DEFENSA FRENTE A LAS CIBERAMENAZAS DEFENSA FRENTE A LAS CIBERAMENAZAS
& uridad al dia | %
- - - MNIWVEL DE ALERTA
ULTIMA HORA 22/03/2016 15:51 e
CN-CEIT Google, Microsoft y Yahoo adnan esf Io de cifrad - - OLTIMA HORA 22/03/2016 15:51 NIVEL DEALERTA
c oogle, Microsoft ahoo aunan esruerzos para un nuewvo protocolo de cifrado .l' .l' .
el M s y p p MUY ALTO CN cen‘ -_———
L a M -
/] Coogle, Microsoft y Yahoo alnan esfuerzos para un nuevo protocolo de cifrado
nicio = Cuias = Seriez completas = B0 Guia Esquema Macional de Seguridad ceniro mptoitgico noconal - MUY AI—TO
- - - icio =
CUIAS CON-STIC 800 Guias Esquema Nacional de Seqguridad riele > Heremientas
indice de guias La Serie CCM-STIC-B00 establece las politicas v procedimientos adecuados para la implementacién de las medidas contempladas en el Ezguema Macional H . t d C.b .d d
Series completas de Seguridad (RD 3/2010). HERRAMIENTAS erramientas de Libersegurida
Buscar: Mostrar 50 ¥ elementos CARMEN Dentro de las funciones del Centro Criptolégico Macional se encuentra la coordinacion, promecion y desarrollo de herramientas que garanticen la
CLARA sequridad de los sistemas y contribuyan a una mejor gestion de |a ciberseguridad en cualguier organizacién v permitan una mejor defensa frente & los
Documento “  Publicado Actualizado ﬁ CCMDroid ciberataques.
NES Entres estas herramientas s encuentran las siguientes:
CCM-STIC-BO00 Glozario de términos v abreviaturas del ENS Mar 2011 Feb 2016 Descargar
CCN-STIC-B01 Responsibilidades y Funciones en el ENS Abr 2010 Feb 2011 Descargar LUCIA
CCM-STIC-802 Auditoria del ENS Jun 2010 Jun 2010 Descargar EAR/PILAR * r
) REYES o
CCM-STIC-B03 Valoracion de Sistemas en el ENS May 2010 Ene 2011 Descargar
CCN-STIC-B04 Medidas de implantancidn del ENS Feb 2010 Mar 2013 Descargar
200 Guia Esquema i
Nacional de Seguridad CCN-STIC-B05 Politica de Seguridad de la Informacidn Sep 2011 Sep 2011 Descargar CARMEN CCNDroid CLARA
200 CCN-STIC-806 Plan de Adecuacion al ENS g0 2010 Ene 2011 Descargar Herramienta de Deteccidn de APTs Herramientas de Seguridad para Android Auditorfa dfz Cumpllm?entu EME/STIC en
. L Sistemas Windows
Closario de Términos CCN-STIC-807 Criptologia d I LENS Jul 2011 Abr 2015 Diescarga
(CCN-STIC 401) riprologia de emplec en e u r escargar
Serie BOO [EMS) CCN-STIC-B08 Verificacidn del cumplimiento de las medidas en el ENS Oct 2010 Sep 2011 Descargar - V -~ 1
Ulrimas gufas CCN-STIC CCM-STIC-B0S Declaracidn de conformidad con el ENS Jul 2010 Feb 2016 Descargar
CCN-STIC-810 Guia de Creacién de CERT's Sep 2011 Sep 2011 Descargar
CCn-5TIC-811 Interconexidn en el ENS Zep 2011 Mow 2012 Descargar INES LUCiA PILAR
CON-STIC-812 Sequridad en servicios web g0 2011 et 2011 S Informe de Estado de Seguridad en el ENS Sistemas de Gestion Federada de Tickets Analisis y Gestion de Riesgos
CCN-STIC-813 Certificacion de productos de seguridad Feb 2012 Feb 2012 Descargar fr
CCN-STIC-814 Seguridad en servicio de correo Ago 2011 Ago 2011 Descargar
CCn-5TIC-815 Indicadores y métricas en el ENS Abr 2012 Mar 2014 Descargar
CCN-STIC-B17 Gestién de Ciberincidentes Ago 2012 MNow 2015 Descargar REYES
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https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad.html
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v’ Correos electrénicos
— ens@ccn-cert.cni.es
— ines@ccn-cert.cni.es
— ens@correo.gob.es
— ccn@cni.es
— sondas@ccn-cert.cni.es
— redsara@ccn-cert.cni.es
organismo.certificacion@cni.es

v Pagmas Web:

—administracionelectronica.gob.es
—wWww.ccnh-cert.chi.es

— WWWw.ccn.cni.es

— WWWw.0c.ccn.cni.es
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admlnistraclbn electronica

idadaldia | Registro

Actualidad Estrategias Soluciones - ©TT Observatorio - OBSAE Docum

- =
MUY ALTO

[ £~ f=J+] 7 =3

-
Esquema Nacional de
Seguridad

25



mailto:ens@ccn-cert.cni.es
mailto:ens@ccn-cert.cni.es
mailto:ens@ccn-cert.cni.es
mailto:ines@ccn-cert.cni.es
mailto:ines@ccn-cert.cni.es
mailto:ines@ccn-cert.cni.es
mailto:ens@correo.gob.es
mailto:ccn@cni.es
mailto:sondas@ccn-cert.cni.es
mailto:sondas@ccn-cert.cni.es
mailto:sondas@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:organismo.certificacion@cni.es
http://administracionelectronica.gob.es/
http://www.ccn-cert.cni.es/
http://www.ccn-cert.cni.es/
http://www.ccn-cert.cni.es/
http://www.ccn.cni.es/
http://www.oc.ccn.cni.es/
http://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Seguridad_Inicio.html
https://www.ccn-cert.cni.es/ens.html




