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1. Actualización 

del ENS 

https://unsplash.com/collections/290260/colors-for-work?photo=NPFu4GfFZ7E
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Ley 39/2015 
13. Derechos de las personas 

h) A la protección de datos de carácter 
personal, y en particular a la seguridad y 

confidencialidad de los datos que 
figuren en los ficheros, sistemas y 
aplicaciones de las Administraciones Públicas. 
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Ley 40/2015 
La seguridad, principio de actuación 

Artículo 3. Principios generales 

2. Las Administraciones Públicas se relacionarán entre sí y con sus órganos, organismos públicos 
y entidades vinculados o dependientes a través de medios electrónicos, que aseguren la 

interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de 
ellas, garantizarán la protección de los datos de carácter personal, y facilitarán preferentemente 
la prestación conjunta de servicios a los interesados. 

Artículo 156. Esquema Nacional de Interoperabilidad y Esquema 

Nacional de Seguridad 

2. El Esquema Nacional de Seguridad tiene por objeto establecer la política de 
seguridad en la utilización de medios electrónicos en el ámbito de la presente Ley, y 
está constituido por los principios básicos y requisitos mínimos que garanticen adecuadamente 
la seguridad de la información tratada. 
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Ley 40/2015, Ámbito de aplicación 

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/1674-ccn-stic-830-ambito-aplicacion-ens/file.html
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Instrucciones Técnicas de Seguridad 

https://www.boe.es/buscar/pdf/2010/BOE-A-2010-1330-consolidado.pdf
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http://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10108
https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/542-ccn-stic-824-informaci%C3%B3n-del-estado-de-seguridad/file.html
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INSTRUCCIÓN TÉCNICA DE SEGURIDAD DE CONFORMIDAD CON EL ESQUEMA 
NACIONAL DE SEGURIDAD 

 

ÍNDICE 
I. Objeto. 

II. Ámbito de aplicación. 

III. Procedimientos de determinación de la conformidad. 

IV. Declaración de Conformidad con el Esquema Nacional de Seguridad de sistemas de categoría BÁSICA y su publicidad. 

V. Certificación de Conformidad con el Esquema Nacional de Seguridad de sistemas de categoría MEDIA o ALTA y su 

publicidad. 

VI. Requisitos de las entidades certificadoras. 

VII. Soluciones y servicios prestados por el sector privado. 

Anexo I. Contenido de la Declaración de Conformidad con el Esquema Nacional de Seguridad. 

Anexo II. Distintivo de Declaración de Conformidad con el Esquema Nacional de Seguridad. 

Anexo III. Contenido de la Certificación de Conformidad con el Esquema Nacional de Seguridad. 

Anexo IV. Distintivo de Certificación de Conformidad con el Esquema Nacional de Seguridad. 

http://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10109
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10109
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¿Cuáles son los requisitos para entidades del Sector Público? 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

10 

¿Cuáles son los requisitos para operadores del Sector Privado? 
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Entidades de certificación 

https://www.ccn-cert.cni.es/ens/entidades-de-certificacion.html
http://www.enac.es/web/enac/descarga-de-solicitudes
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Próximamente … 

INSTRUCCIÓN TÉCNICA DE SEGURIDAD SOBRE 
NOTIFICACIÓN DE INCIDENTES DE SEGURIDAD. 

Índice 
I. Objeto. 
II. Ámbito de aplicación. 
III. Tipología de incidentes. 
IV. Notificación obligatoria de los incidentes de nivel alto, 

muy alto y crítico. 
V. Evidencias a entregar a solicitud del CCN-CERT. 
VI. Obligación de remisión de estadísticas de incidentes. 
VII. Notificación de impactos recibidos. 
VIII. Desarrollo de herramientas automatizadas para 

facilitar este tipo de notificaciones. 
IX. Régimen legal de las notificaciones y comunicación de 

información. 

INSTRUCCIÓN TÉCNICA DE SEGURIDAD DE AUDITORÍA DE 
LA SEGURIDAD DE LOS SISTEMAS DE INFORMACIÓN 

Índice 
 

I. Objeto. 
II. Ámbito de aplicación. 
III. Propósito de la Auditoría de la Seguridad, 

obligatoriedad y normativa reguladora. 
IV. Definición del alcance y objetivo de la Auditoría de la 

Seguridad. 
V. De la Entidad Certificadora. 
VI. Ejecución de la Auditoría de la Seguridad. 
VII. Informe de Auditoría. 
VIII. Entidades Auditoras del Sector Público. 
 

(Sometidos a cambios) 
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2. Resultados INES 2015, 

dónde estamos 

https://unsplash.com/collections/290260/colors-for-work?photo=lbkYE0xLU3E
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Tipo de organismo Nº de organismos Nivel de cumplimiento 

AGE 89 53% 

CCAA 29 61% 

EELL 146 42% 

Universidades 40 38% 

El nivel de adecuación de los organismos en relación al Esquema Nacional de Seguridad es BAJO. 

 

- Nº de organismos 

- Nivel de cumplimiento 

En relación a 2014 

Informe INES 2016 (Datos de 2015) 
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Informe INES 2016 (datos de 2015) 
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A mejorar: 

 La gestión de cambios, mantenimiento,  
configuración y gestión de la configuración. 

El proceso de gestión de incidentes.  

Las  medidas de continuidad del servicio.  

El empleo de criptografía para proteger 
soportes. 

La concienciación y formación del personal.  

Informe INES 2016.  

Principales conclusiones 
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Fuente: NASA 

A potenciar: 

 Que los datos aportados se sustenten en 

auditoría para sistemas de categorías MEDIA y 
ALTA y autoevaluación para  sistemas de categoría 
BÁSICA.  

 Ampliar el alcance del Informe a un 
mayor número de entidades de la Administración 
Local.  

 Las medidas de seguridad horizontales 
para las AA.PP. 

 Formación y concienciación. 

 

Informe INES 2016.  

Principales conclusiones 

http://history.nasa.gov/SP-350/ch-13-1.html
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AGE 

! 
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Comunidad Autónoma 
Número de 
Organismos 

Índice de  
Cumplimiento 

Índice de  
Madurez 

Melilla 1 99% 99% 

La Rioja 1 78% 78% 

Castilla y León 1 77% 76% 

Asturias, Principado de 1 73% 69% 

Extremadura 1 71% 71% 

Navarra 1 68% 67% 

Islas Canarias 2 66% 66% 

Aragón 1 65% 65% 

País Vasco 2 62% 62% 

Illes Balears 2 60% 60% 

Castilla-La Mancha 1 58% 58% 

Galicia 5 57% 59% 

Madrid, Comunidad de 2 51% 49% 

Murcia, Región de 1 48% 48% 

Andalucía 2 48% 47% 

Cantabria 1 44% 43% 

Ceuta 1 36% 32% 

Comunidad Valenciana 3 14% 9% 

Global 61% 61% 

CCAA 

! 



www.ccn-cert.cni.es 

X JORNADAS STIC CCN-CERT 

INES - Resultados 2015 

20 

  

 
 
 

 

EELL 

! 
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UNIVERSIDADES 

! 
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• Cumplimente por parte de su organismo y 

dependientes antes del 31 de enero de 2017. 

• Disponible en el portal del CCN-CERT la 

plataforma de recogida de datos INES. 

• La solicitud de alta: correo-e a ines@ccn-

cert.cni.es.  

• Es necesario el registro previo en la parte 

privada del portal del CCN-CERT. 

• El correo electrónico para temas relativos al 

CCN-CERT es info@ccn-cert.cni.es. 

• Para resolver cualquier duda: tel. 901440401,  

ines@ccn-cert.cni.es 

Informe INES 2017 ¡Participa! 

https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ines.html
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Participación 2015 VS 2016  
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  15%   14%   42%   15% 

Diputaciones 

Ayuntamientos 
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Guías y herramientas 

https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/800-guia-esquema-nacional-de-seguridad.html
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad.html
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 Correos electrónicos  
– ens@ccn-cert.cni.es  
– ines@ccn-cert.cni.es   
– ens@correo.gob.es  
– ccn@cni.es   
– sondas@ccn-cert.cni.es   
– redsara@ccn-cert.cni.es   
– organismo.certificacion@cni.es   

 Páginas Web:  
–administracionelectronica.gob.es   
–www.ccn-cert.cni.es  
– www.ccn.cni.es   
– www.oc.ccn.cni.es   

 

Muchas gracias 

mailto:ens@ccn-cert.cni.es
mailto:ens@ccn-cert.cni.es
mailto:ens@ccn-cert.cni.es
mailto:ines@ccn-cert.cni.es
mailto:ines@ccn-cert.cni.es
mailto:ines@ccn-cert.cni.es
mailto:ens@correo.gob.es
mailto:ccn@cni.es
mailto:sondas@ccn-cert.cni.es
mailto:sondas@ccn-cert.cni.es
mailto:sondas@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:organismo.certificacion@cni.es
http://administracionelectronica.gob.es/
http://www.ccn-cert.cni.es/
http://www.ccn-cert.cni.es/
http://www.ccn-cert.cni.es/
http://www.ccn.cni.es/
http://www.oc.ccn.cni.es/
http://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Seguridad_Inicio.html
https://www.ccn-cert.cni.es/ens.html
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