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Qué os contamos el año pasado… 
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Qué os contamos el años pasado 
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• Objetivo: hacer creer a los “bichos” que están dentro de un entorno 
de análisis de malware (virtualizado, debugging o de sandbox) 

 

• Resultado: hemos observado que en diversos casos se desactivan 
sin mayores complicaciones. 

 

Este año….. 

• Si combinamos esta idea con otras tecnologías (p.ej. sandboxing), el 
ratio de protección puede ser alto. 
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Qué os contamos el años pasado 
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 Detección de depuración: isDebbugerPresent, 

CheckRemoteDebuggerPresent, OutputDebugString 

 

 Detección de entorno Sandbox/análisis de malware: 

 nombres de procesos evidentes (OllyDbg.exe, windbg.exe, immunity, 

procexp, wireshark,…) 

 Nombres de ventanas (OllyDbg, Immunity Debugger,wireshark…) 

 

Resumen (rápido) de todas las técnicas 
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 Detección de entorno virtualizado: 

 GlobalMemoryStatusEx memoria < 1G, GetSystemInfo numero de 

procesadores < 2, GetDiskFreeSpaceExA < 60G 

 

 Direcciones MAC : ‘08:00:27, 00:05:69, 00:0c:29, 00:1c:14, 00:50:56 

 

 Nombres de procesos: vboxservice.exe, vboxtray.exe, vmware-authd.exe, 

vmnat.exe, vmwaredhcp.exe, vmware-usbarbitrator64.exe, Agent.py 

 

Resumen (rápido) de todas las técnicas 
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 Detección de entorno virtualizado: 

 Ficheros conocidos en VM C:\WINDOWS\system32\drivers\VBoxMouse.sys, 

C:\WINDOWS\system32\drivers\VBoxGuest.sys, C:\WINDOWS\system32\drivers\vmmouse.sys, etc 

 Claves de registro de windows: SYSTEM\\ControlSet001\\Services\\ VBoxGuest o  VBoxMouse, 

HKEY_LOCAL_MACHINE, "HARDWARE\\Description\\System", "SystemBiosVersion", "VBOX"  VBOX – 1, 

"HARDWARE\\Description\\System", "VideoBiosVersion", "VIRTUALBOX”, etc 

 Nombres de equipos: sandbox, trendmicro, xp-sp3-template, maltest, virus, malware, sandbox ;) 

 Nombre de unidades de disco: sandbox. 

 Instrucciones x86: CPUID, RedPill (SIDT) o NoPill (SGDT, SLDT) 

 

 

Resumen (rápido) de todas las técnicas 
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Apps de “pega” 
 Aplicaciones simulan ser las apps de un analista de malware. 

 

 Tienen el mismo proccessName 

 

 Tienen el mismo WndClass y WndText 

 

 Si se analizan firmas del sw se ve que es diferente 
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Simulación de entorno de analisis 
 Simular ficheros. 
 Simular claves de registro 
 Simular interfaces de red 
 Simular procesos 
 Simular espacio en Disco 
 Simular RAM disponible 
 Simular Nº de CPUsg 
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Seguimos convencidos de la idea 
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 Xu Chen, Jon Andersen, Z.Morley Mao, Michael Bailey, Jose Nazario, 

“Towards an Understanding of Anti-virtualization and Anti-debugging 

Behaviour in Modern Malware”, 2008 

 Jordi Vazquez 

http://kasperskycontenthub.com/kasperskyacademy/files/2013/12/aira.pdf 

 Rodriguez, R.J., Rodriguez-Gastón, I. & Alonso, J., “Towards the Detection 

of Isolation-Aware  Malware”,  2016 

https://webdiis.unizar.es/~ricardo/files/papers/RRA-LATAM-16.pdf 

 

Trabajos anteriores 
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Qué os contamos el años pasado 
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 Nos hizo gracia que hablando en un entorno de protección antimalware 

alguien dijera que le parecía “homeopatía”. 

 Seguimos pensando que se pueden aplicar muchos mecanismos de 

defensa en esta línea. 

 Obviamente, infalible no hay absolutamente nada. Y menos una única 

tecnología de protección 

 

Algunos comentarios que hemos recibido 
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Homeopatía… 
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Soluciones similares… 
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Soluciones similares… 
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Qué hemos añadido este año 
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Driver 

 Monitoriza creación de procesos.    

  (PsSetCreateProcessNotifyRoutine) 

 A cada proceso nuevo : 

• Le pone el flag de debug a True 

• Le inyecta una dll con el nombre sandboxie.dll 

• La dll hookea funciones para simular claves de 
registro, ficheros, etc  

• Suspende el proceso 

• Mandar info al bus 
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Instrumentación con PIN 
 Puedes controlar el comportamiento del ejecutable de 

muchas maneras. 

 

 Tiene bastantes contras en el mundo real. 
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PIN 
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Una tecnología de Virtualizacion 
 Si se detectan varias tecnologias de virtualizacion a la vez 

“raro”. 
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Carpeta “SEGURA” (sin completar) 
 Todos los documentos que se almacenan en esa carpeta, 

tienen una lista blanca de aplicaciones o procesos pueden 
escribir en ella. 

 

 Si una aplicación que no está en la lista blanca intenta 
escribir o borrar, se muestra una notificación al usuario. Por 
defecto, se rechaza la operación. 
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Colaboración entre elementos de seguridad 

SiBUS 

(“solo no puedes, con amigos sí”) 
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BUS de mensajes de seguridad 
 BUS basado en mensajes en AMQP (demo con RabbitMQ). 

 

 Si un elemento detecta un IoC del tipo que sea, debería 
compartirlo de inmediato con el BUS. 

 

 Algunos fabricantes ya tratan de seguir este modelo: 
¿problema? Debes adaptarte a SU estándar. 

 

 Un estándar controlado por UN fabricante, no es un 
estándar, es una “licencia”. 
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STIX, OpenIOC, MAEC, CYBIX… 
 Da igual el formato o el estándar, lo relevante es la arquitectura. 
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Conclusiones 
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 La unión hace la fuerza, si unimos motores de AV, 

sandboxing, defensas perimetrales y técnicas de 

contrainteligencia es más difícil tener éxito en el ataque 

 

 Necesidad de estándar de comunicaciones entre tecnologías 

 

 Creemos que es una idea muy poderosa 
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