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DEPARTAMENTO DELITOS TELEMATICOS

Atencion al Investigacion Apoyo Técnico
Ciudadano Delitos Especializado

eRR.SS. y MCS o eDisefio de herramientas
eConsejos y Alertas eFraudes y Estafas eAdquisicién de evidencias
eAbusos, Amenazas, eAnilisis Soportes & Datos

eInformes y Notificaciones

. | | Extorsiones, y otros...

AN J

www.ccn-cert.chi.es



®© CiberCrimen vs. CiberEspionaje X JORNADAS STIC CCN-CERT

AGENTES EXTERNOS, GRUPOS
3| e ORGANIZADOS, ACTORES
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o e AMENAZA ECONOMICA REAL PARA
EMPRESAS ESTRATEGICAS

FINANCIADO POR
GOBIERNOS....... NO SIEMPRE
EJECUTADO POR ELLOS

CENTRADO EN OBJETIVOS
ESTRATEGICOS.... NO
ECOMOMICOS

SIEMPRE HA EXISTIDO.......
- AHORA USAN INTERNET
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© FASE 1 - RECONOCIMIENTO

* Obtencion de informacion del objetivo.
* Técnicas clasicas de recoleccion.
Redes sociales * Deteccion de infraestructura.

» Software/Hardware que posee.
* Recoleccidon emails.

/ * Investigacion focalizada a trabajadores
departamento TI

Ingenieria social

* En algunos casos: desplazamiento a sedes

empresa investigacion WIFI (SIGINT)
* Database leaks.

* SOCMINT

Vulnerabilidades
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® APT Kill-Chain Model
® FASE 1 — RECONOCIMIENTO -> DATABASE LEAKS

[B) Pastesearch Results for DB_PASSW

Search Term: "DB_PASSWORD "
Site: Pastie - Found: 440 ltems

ebject (sT0utputEscaperarrayDecorator)a218 (3) {
[*count*; *sTOutputEscaperArrayDecerator* iprivatel«>
int(52)
[*value*:protected|s»

array(33) {
[*¢onpany_1d* >
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Bases de datos de
proveedores de
servicios que han
sido sustraidas y
expuestas.

Sitios webs
“especializados” en
fugas de
informacion

eeHavelBeenPwned
ee| eakedSource
eeBreachAlarm

Sitios webs
orientados a la
publicacion de
informacion

e ePasteBin
ee AnonPaste
eo\WikiLeaks

www.ccn-cert.chi.es

Publicacion de
DataSets y "leaks"
mediante Torrents

Uso de buscadores
genéricos para
obtener
informacion:

eePor cuenta de correo
electrénico/alias.

eePor dominio.
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® FASE 1 — RECONOCIMIENTO -> DATABASE LEAKS
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® FASE 1 — RECONOCIMIENTO -> DATABASE LEAKS

CUENTAS EN SITES EXTRA....

EMAILS PROFESIONALES Passwords
CO R P O RAT I VOS StratForce - Importante en Intel Teléf onos

Webs trading - Importante para CFO

Direcciones fisicas

¢ Qué podemos encontrar?
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® FASE 1 — RECONOCIMIENTO -> SOCMINT Social Media Intelligence

Obtencidn de informacion en redes sociales que, mediante su
analisis, puedan producir inteligencia

Objetivo:

e eRed estructurada de contactos.

eeRed de comportamiento.

eeiQuién dice qué, a quien, porqué canal y con que objetivo?.
eeSe apoya en el SNA — Matematicas discretas
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© FASE 1 — RECONOCIMIENTO -> Social Media Intelligence

SOCMINT - SNA

Aplicando diversos algoritmos,
detectar personal influyente.

Deteccion de “grupos” de
personal de una empresa.

Conexiones entre esos grupos.

Existe multitud de software
para realizarlo.

OJO, esto no es Big Data!
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® FASE 1 — RECONOCIMIENTO -> SOCMINT Social Media Intelligence

Conocimiento de buscadores RRSS.

Cierta facilidad para obtener informacion a través de
sistemas automatizados.

Apoyo de herramientas basadas en grafos.

Social Media
Intelligence

Permite la posibilidad de visualizar mucha
informacion de forma facil y clara.

- P
¢Resultados: Permite identificar a miembros clave de una

organizacion.
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© FASE 1 — RECONOCIMIENTO -> Social Media Intelligence

[[ ] Un ejemplo real y conocido......

Ataque RSA (ano 2011, seleccion
de objetivos)

Seleccion de empleados de bajo
nivel, pero bien conectados con
nivel de toma de decisiones Un
conocimiento de la organizacion,
permite maximizar la ventana de
oportunidad.
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© DATABASE LEAKS

Objetivo: Empresa servicio.es

EL CONOCIMIENTO
DE LA
NOMENCLATURA
DE LOS EMAILS

PERMITE REALIZAR
UN ESTUDIO DEL
PERSONAL DE LA

EMPRESA.
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© RECONOCIMIENTO -> NIVELES DIRECTIVOS

OBTENC]ON EMAILS (LEak o PREDICCION)

Identificados 4 Miembros del Consejo de Administracion

TODOS con perfil en FACEBOOK

Estudio de perfiles y relaciones

Identificado el CEO y el CFO

A 4

Obtencion de informacion y relaciones familiares

Colegios/Universidades Modelo Smartphone

Nuevos Perfiles para Analizar
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® FASE 1 — REcONocIMIENTO -> FACEBOOK SEARCH TECNIQUES

Permite busqueda dentro de los perfiles.

eeFventos/Sitios.
ee[Fotos subidas/comentadas/taggeadas.

eeGrupos/likes.
e Amigos en comun con otros perfiles y desde cuando, etc.

URL: www.facebook.com/search/FID/+query

Obtiene informacion incluso en perfiles que poseen configuracion de
privacidad alta.

Bajo ratio de deteccion de este tipo de practicas por Facebook.

www.ccn-cert.chi.es



® CASO DE ESTUDIO X JORNADAS STIC CCN-CERT
© FACEBOOK SEARCH TECNIQUES

USO DE BUSQUEDAS SEMANTICAS

/e ePersonas qgue trabajan en servicio.es y viven en I
Madrid.

eePersonas que viven en Madrid con familiares que
trabajan en servicio.es.

*ePersonas que han trabajado en servicio.es

eeColegios donde han estudiado las personas que
trabajan en servicio.es

\_**Las posibilidades son enormes /
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©@ "TMIENTO -> PLANTILLA DE SERVICIO.ES

|ldentificacion de perfiles en redes sociales.

Las que mediante leaks pueden ser “vulnerables”.

Obtencion de grupos de interés para la plantilla

Nuevos productos, ERE’s, grupos genéricos de trabajadores, etc.

anales de WhatsApp/Telegram (muy de actualidad)

Obtencidon de numeros de teléfono.

enera una importante posibilidad de atague.

Al tener este conocimiento, posibilidad de crear avatares para
obtencion de informacion (Virtual HUMINT)
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© RECONOCIMIENTO -> GRAFOS DE RELACIONES
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® CASO DE ESTUDIO X JORNADAS STIC CCN-CERT
© RECONOCIMIENTO -> NIVELES DIRECTIVOS

B ;! Resultado? (AFAIK)

e Se localizo el perfil en RRSS de un familiar del
CEO.

e Se simulo un email del un centro de estudios de
este familiar al CEO, con un link especialmente
disenado.

*Y .
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© AUTOMATIZACION DEL PROCESO

-

eeEs un abuse del servicio (pero eso al “malo” le da igual).
eeFacebook de vez en cuando actualiza sus medidas de privacidad.

eePero no avisa al usuario de que esta siendo objeto de estas actividades.
eeHace falta un analista experto en SNA (“Social Network Analysis”).

CONTRAS
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L7
l CONTRAMEDIDAS '
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© RECOMENDACIONES Y PROCEDIMIENTOS

eefyijtar patrones y estructuras regulares en EVITAR
la generacion de correos o id’s. PATRONES

Especialmente en altos directivos RECONOCIBLES

ee/ncorporar a los sistemas de alerta

. 2 e REVISAR
temprana la deteccion y andlisis datos PUBLICACIONES

“robados”. Especialmente los NO DE “L EAKS”
relacionados con la entidad

e Sj se detectan cuentas comprometidas..... LEAK
Utilizarlas como senuelos para identificar =

posibles “atacantes” OPORTUNIDAD
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® CONTRAMEDIDAS Y REACCION

CREACION e Mediante una biografia y un timeline
PERFILES especialmente diseiado, se insertan

VR 2\ p (/-8 |inks controlados y auditados.

e/ 0s avatares deben ser atractivos y
IVILIL‘EII\{’;%]_VEESR sostenibles. Ademas deben
“SENUELO” actualizarse de forma regular con

datos “creibles”.

eSe debe disponer de un sistema que
monitorice: IP’s, SO’s, UserAgent,
Plugins,...etc.

CONTROL DE

“VISITANTES”
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® CUANDO TODO LO DEMAS FALLE..........
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© E-Mails

> info@ccn-cert.cni.es

» ccn@cni.es

> sat-inet@ccn-cert.cni.es
»  sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

®© Websites

> WWWw.ccn.cni.es
>  www.ccn-cert.cni.es

> WWW.0C.ccn.cni.es

© Siguenos en
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