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HECHO EN CHINA, DESHECHO EN ESPAÑA. 
 

• Evidenciar el gran nivel de las compañías, servicios, 
herramientas y profesionales españoles. 

 
• Poner de manifiesto el efecto positivo de la colaboración entre 

Organismos y empresas Españolas. 
 

• Mostrar el uso cooperativo de esos servicios, herramientas, 
profesionales , españoles, así como de los recursos de 
colaboración, a través un caso (la Gestión de un incidente de 
seguridad). 

Objetivo de la Ponencia. 
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1. Evolución del Sistema de Seguridad de la Información. 

 

2. Recursos del Sistema de Seguridad de la Información. 

 

3. Caso de estudio. 
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• Estrategia, Políticas  y Normas  de Seguridad 
• Gestión del Riesgo tecnológico 
• Auditorías técnicas ,pruebas de penetración y gestión de vulnerabilidades 
• Gestión de Incidentes de Seguridad 
• Concienciación y Colaboración con terceros 

Infraestructura de Seguridad 

• Administración y Operación de la Infraestructura 
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Evolución del Sistema de Seguridad de la Información 
Desde “La Seguridad de la Información” a  “La Ciberseguridad.” 
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Evolución del Sistema de Seguridad de la Información 

• La especialización de recursos en incidentes de seguridad. 

• El reporte de incidentes de seguridad a Organismos de Control. 

• La necesidad de “industrializar” la defensa (ej: IOCs, tener modelado el proceso de 
reacción y contramedidas a los principales Incidentes de Seguridad). 

• La intensificación de la colaboración (en cualquiera de las combinaciones 
publica/privada). 

• Participación en Ciberejercicios para el continuo entranamiento en las capacidades de 
reacción ante Incidentes de Seguridad capaces de comprometer una organización. 

• De Información a Inteligencia Operacional: Detección de Comportamientos, Data 
Analytics, Inteligencia Colectiva, IOCs, OSINT 

• La modelización de las identidades y las entidades. 

Desde “La Seguridad de la Información” a  “La Ciberseguridad.” 
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Evolución del Sistema de Seguridad de la Información 

• La retroalimentación de la gestión de riesgos con los incidentes de seguridad, 
la gestión de vulnerabilidades y las auditorias.  

 
La mejora de los procesos y el acometimiento de proyectos 
remediadores/mitigadores. 

 

• El incremento de la necesidad de concienciar.  
 

• El incremento de la necesidad de comunicar avances y acciones. 

Desde “La Seguridad de la Información” a  “La Ciberseguridad.” 
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CASO DE ESTUDIO 
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El comienzo… 
• Estimado/a Sr/a.,  

 
Desde el Sistema de Alerta Temprana de las Sondas de Internet nos ponemos en 
contacto con usted para informar sobre la siguiente alarma producida en nuestros 
sistemas, cuyo nivel de alerta está considerado como ALTO.  
 
A continuación le informamos sobre la alarma producida en nuestros sistemas:  
**************************************************************************  
1) Evento  
2) Información Detallada  
3) Análisis del Evento  
4) Análisis de IPs / Dominios  
5) Recomendaciones  
6) Reglas de Snort  
**************************************************************************  
 
************************************************************************  
1) EVENTO  
************************************************************************  
 
Detectado posible rootkit ZeroAccess - Renfe  
 
************************************************************************************  
2) INFORMACIÓN DETALLADA  
************************************************************************************  
 
Se han detectado varias comunicaciones que indican una posible instalación de 
código dañino dentro de algunas máquinas de su organismo.  
 
Los últimos eventos detectados son:  
(2016-09-30 09:55:18) 213.144.48.176:49152 -> 221.194.47.208:53  
(2016-09-30 09:55:17) 213.144.48.176:49152 -> 221.194.47.224:53  
(2016-09-30 09:55:15) 213.144.48.176:49152 -> 221.194.47.224:53  
(2016-09-30 09:55:07) 213.144.48.176:49152 -> 221.194.44.224:53  
(2016-09-30 09:55:07) 213.144.48.176:49152 -> 221.194.44.224:53  
(2016-09-30 09:54:58) 213.144.48.176:49152 -> 221.194.47.216:53  
(2016-09-30 09:54:53) 213.144.48.176:49152 -> 221.194.44.224:53  
(2016-09-30 09:54:52) 213.144.48.176:49152 -> 221.194.47.224:53  
(2016-09-30 09:54:49) 213.144.48.176:49152 -> 221.194.47.224:53  
(2016-09-30 09:54:46) 213.144.48.176:49152 -> 221.194.44.224:53  
(2016-09-30 09:54:45) 213.144.48.176:49152 -> 221.194.47.208:53  
(2016-09-30 09:54:44) 213.144.48.176:49152 -> 221.194.44.224:53  
 

 

La lista de direcciones IP del organismo es:  
* 213.144.48.176  
 
La lista de direcciones IP implicadas es:  
221.194.44.224 [China] China Unicom Hebei Province Network  
221.194.47.208 [China] China Unicom Hebei Province Network  
221.194.47.224 [China] China Unicom Hebei Province Network  
 
**********************************************************************************  
3) ANÁLISIS DEL EVENTO  
**********************************************************************************  
 
Las reglas en cuestión detectan paquetes con un patrón determinado de bytes. Este patrón 
está relacionado con el rootkit ZeroAccess [2, 3].  
 
Este software está catalogado como troyano/rootkit, y tiene las siguientes características:  
* Crea un volumen oculto en el disco utilizando APIs de bajo nivel en el sistema.  
* Modifica drivers del sistema para inyectar código dañino a nivel de núcleo.  
* Sistemas para evitar la detección de antivirus y dificultar análisis forense.  
* Abre una puerta trasera en el sistema y que permite descargar y ejecutar otros códigos 
dañinos.  
* Monitorización de actividades del usuario mediante llamadas a procedimiento remoto 
asíncronas.  
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Correlación, Agregación enriquecimiento en tiempo real 
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Metabox 
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Adaptive Defense -        Detección de Ejecutables Sospechosos  
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Comportamiento y seguimiento  
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Análisis avanzado  
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Analizador CARMEN: desarrollo 
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Analizador CARMEN: ejecución 
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Analizador CARMEN: programación 
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Compartición de IOCs 
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Compartición IOCs ISMS 

21 

ISMS 

Asociado 

Asociado 

Asociado 

Renfe 

CCN 

CNPIC 

Renfe 



E-Mails 

info@ccn-cert.cni.es 

ccn@cni.es  

sat-inet@ccn-cert.cni.es  

sat-sara@ccn-cert.cni.es  

organismo.certificacion@cni.es  

Websites 

www.ccn.cni.es  

www.ccn-cert.cni.es  

www.oc.ccn.cni.es  

Síguenos en 

 

www.ccn-cert.cni.es 


	Número de diapositiva 1
	Número de diapositiva 2
	HECHO EN CHINA, DESHECHO EN ESPAÑA.�
	Número de diapositiva 4
	Número de diapositiva 5
	Evolución del Sistema de Seguridad de la Información
	Evolución del Sistema de Seguridad de la Información
	Evolución del Sistema de Seguridad de la Información
	RECURSOS DEL SISTEMA DE SEGURIDAD.
	Número de diapositiva 10
	El comienzo…
	Número de diapositiva 12
	Metabox
	Adaptive Defense -        Detección de Ejecutables Sospechosos 
	Comportamiento y seguimiento 
	Análisis avanzado 
	Analizador CARMEN: desarrollo
	Analizador CARMEN: ejecución
	Analizador CARMEN: programación
	Compartición de IOCs
	Compartición IOCs ISMS
	Número de diapositiva 22

