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HECHO EN CHINA, DESHECHO EN ESPANA.

Objetivo de la Ponencia.

e Evidenciar el gran nivel de las compafias, servicios,
herramientas y profesionales espanoles.

 Poner de manifiesto el efecto positivo de la colaboracion entre
Organismos y empresas Espanolas.

 Mostrar el uso cooperativo de esos servicios, herramientas,
profesionales , espafoles, asi como de los recursos de
colaboracion, a través un caso (la Gestion de un incidente de
seqguridad).
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Indice

1. Evolucidn del Sistema de Seguridad de la Informacion.

2. Recursos del Sistema de Seguridad de la Informacion.

3. Caso de estudio.
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e Estrategia, Politicas y Normas de Seguridad

e Gestion del Riesgo tecnologico

e Auditorias técnicas ,pruebas de penetracion y gestion de vulnerabilidades
e Gestion de Incidentes de Seguridad

e Concienciacion y Colaboracion con terceros

e Administracion y Operacion de la Infraestructura

www.cch-cert.cni.es
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Evolucion del Sistema de Seguridad de la Informacion
Desde “La Seguridad de la Informacion” a “La Ciberseguridad.”

Www.ccn-cert.cni.es
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Evolucidon del Sistema de Seguridad de la Informacion
Desde “La Seguridad de la Informacion” a “La Ciberseguridad.”

« La especializacion de recursos en incidentes de seguridad.
* El reporte de incidentes de seguridad a Organismos de Control.

« La necesidad de “industrializar” la defensa (ej: IOCs, tener modelado el proceso de
reaccion y contramedidas a los principales Incidentes de Seguridad).

» La intensificacion de la colaboracion (en cualquiera de las combinaciones
publica/privada).

« Participacion en Ciberejercicios para el continuo entranamiento en las capacidades de
reaccion ante Incidentes de Seguridad capaces de comprometer una organizacion.

* De Informacion a Inteligencia Operacional: Deteccion de Comportamientos, Data
Analytics, Inteligencia Colectiva, IOCs, OSINT

 La modelizacion de las identidades y las entidades.

www.ccn-cert.cni.es 7
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Evolucidon del Sistema de Seguridad de la Informacion
Desde “La Seguridad de la Informacion” a “La Ciberseguridad.”

e La retroalimentacion de la gestion de riesgos con los incidentes de seguridad,
la gestion de vulnerabilidades y las auditorias.

La mejora de los procesos y el acometimiento de proyectos
remediadores/mitigadores.

e Elincremento de la necesidad de concienciar.

* Elincremento de la necesidad de comunicar avances y acciones.

www.ccn-cert.cni.es 8
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RECURSOS DEL SISTEMA DE SEGURIDAD.
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CASO DE ESTUDIO
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. Estimado/a Sr/a.,

Desde el Sistema de Alerta Temprana de las Sondas de Internet nos ponemos en
contacto con usted para informar sobre la siguiente alarma producida en nuestros

sistemas, cuyo nivel de alerta esta considerado como ALTO.

A continuacién le informamos sobre la alarma producida en nuestros sistemas:

*kkkkkkkkk *kkk *kkk * *% *kkk *kkk *kkk *%k% *

1) Evento

2) Informacion Detallada

3) Andlisis del Evento

4) Andlisis de IPs / Dominios
5) Recomendaciones

6) Reglas de Snort

*kkkkkkkkk *% *% * *%% *kkk *kkk *% * *

*kkkkkkkkk *% *% * * *kkk *kkk *% *

1) EVENTO

*kkkk *% *% *% * * *kkk *kkk *% *

Detectado posible rootkit ZeroAccess - Renfe

* * *% *% *% * *%k% *% *% *% * * *kkk

2) INFORMACION DETALLADA

* *% *% *% *%% k%% *% *% *% * * *kkk

Se han detectado varias comunicaciones que indican una posible instalacion de
cédigo dafiino dentro de algunas maquinas de su organismo.

Los ultimos eventos detectados son:

(2016-09-30 09:55:18) 213.144.48.176:49152 -> 221.194.47.208:53
(2016-09-30 09:55:17) 213.144.48.176:49152 -> 221.194.47.224:53
(2016-09-30 09:55:15) 213.144.48.176:49152 -> 221.194.47.224:53
(2016-09-30 09:55:07) 213.144.48.176:49152 -> 221.194.44.224:53
(2016-09-30 09:55:07) 213.144.48.176:49152 -> 221.194.44.224:53
(2016-09-30 09:54:58) 213.144.48.176:49152 -> 221.194.47.216:53
(2016-09-30 09:54:53) 213.144.48.176:49152 -> 221.194.44.224:53
(2016-09-30 09:54:52) 213.144.48.176:49152 -> 221.194.47.224:53
(2016-09-30 09:54:49) 213.144.48.176:49152 -> 221.194.47.224:53
(2016-09-30 09:54:46) 213.144.48.176:49152 -> 221.194.44.224:53
(2016-09-30 09:54:45) 213.144.48.176:49152 -> 221.194.47.208:53
(2016-09-30 09:54:44) 213.144.48.176:49152 -> 221.194.44.224:53

X JORNADAS STIC CCN-CERT

El comienzo...

La lista de direcciones IP del organismo es:
*213.144.48.176

La lista de direcciones IP implicadas es:

221.194.44.224 [China] China Unicom Hebei Province Network
221.194.47.208 [China] China Unicom Hebei Province Network
221.194.47.224 [China] China Unicom Hebei Province Network

* * *% *% *% *%k% *%k% *% *% *% *% *%

3) ANALISIS DEL EVENTO

*% *% *% *%% *% *% *% *% *% *%%

Las reglas en cuestion detectan paquetes con un patron determinado de bytes. Este patrén
esté relacionado con el rootkit ZeroAccess [2, 3].

Este software esta catalogado como troyano/rootkit, y tiene las siguientes caracteristicas:
* Crea un volumen oculto en el disco utilizando APIs de bajo nivel en el sistema.

* Modifica drivers del sistema para inyectar cddigo dafiino a nivel de nucleo.

* Sistemas para evitar la deteccion de antivirus y dificultar andlisis forense.

* Abre una puerta trasera en el sistema y que permite descargar y ejecutar otros codigos
dafinos.

* Monitorizacion de actividades del usuario mediante llamadas a procedimiento remoto
asincronas.

www.ccn-cert.cni.es
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Previa MEJORA
Contencién _

Investigacién nuevos patrones |

Resolucion De—
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Metabox

Correlacion, Agregacion enriquecimiento en tiempo real

4 DU
SECIURITY ARAYTES
L] : * Y C
aack ™ [rfoaton Sattesng ] SN0 Geslmabon_port T 5T
Seeem £ = - -
I DNS 002 (52 evern = 510 e . T ATRCK
G Posuitie D05 Brutetores ARach Srom 1045 @ 178 & ] Dirteematn Gatrarmg
e m 80 men
M DESTHATION PORTS
- .
e Hsae
e w o= O ermoR COCEs
DOnoermon 52 smas
s "
OJw wEGuESTs
[ atas3 asocmackng com
w 2T L% ———
ariicne foc
L
-
-
-
e . L] =k o e
Legeas: Somrce BB oecrasnean Ui Port

anIEn
ICC R : .
i . nIemn
MAITI I s g __.-_J -
g -1
NI . _
e e nse s
PER assw e | s,
— ‘..’l’ﬂ'
- \
oA a1
Saic] —

m“:g“‘iiwﬂ,

www.ccn-cert.cni.es _ 13



coN-cert X JORNADAS STIC CCN-CERT

centro criptolégico nadional

Adaptive Defense - Deteccion de Ejecutables Sospechosos

Actividad et
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Comportamiento y seguimiento

M virustotal

| Irala pigina pincipal | Inentar tra bisqueda
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Analisis avanzado

@ Adaptive Defense

U panda I —_— ) v s ) it aoeauuttl () Sate bl ke

Destinations of cutbound netwaork traffic
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Myanmar
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maching machinelp user hash drivelype | path prowocol | port directdon | dstlp

= = = FAD09BO036ECFEOABSTOIIERE 1SDSELR Fixad WINDOWS TCP 53 Dowm 221 194 47 20
= = = TADD9BO036ECFEOABSTO1IEBE1SDSELR Fixad WINDOWS[\ TCP 53 Dicwm 221194 .47 200
= = = FAD09B9036ECFEYARSTOEBE 1SD5ELR Fixad WINDOWS TCP 53 Down 221194 47 20
| — | = FADD9BS036ECFEOABSTO11EBE15D5EIR Fixed WINDOWS]\ TCP 53 Down 221194 47 20
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Analizador CARMEN: desarrollo

nsta Generai Nuevo Analizador J

Definicion
Vista General Nuevo Analizador

LTl o ons

Nombre: | TXEy-TTL Definiciéon Andlisis

Descripcién: Peticiones DNS de tipo TXT con un TTL bajo 4 Dimensiones
Fecha evento ~+  Sin funcion L
IP origen +*  Sin funcién v X
Genera Alerta
Texto de la alerta: Peticién DNS TXT con TTL bajo . 4 Condiciones
Maptype ~ Igual |8
€ Anterior  Siguiente 9 TXT ' Y
TTL +  Menor | %
100
+ Parametros

Por defecto todos los analizadores disponen de un parametro temporal

€ Anterior Siguiente 9 X Cancelar

www.ccn-cert.cni.es
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& TXT-y-TTL-bajo

X JORNADAS STIC CCN-CERT

Analizador CARMEN: ejecucidn

IP Cliente Fecha evento v

10.49.18.178 30/09/2016 09:59:04.348

10.49.18.176 30/09/2016 11:58:09.599

10.49.18.178 30/09/2016 12:22:57.845

10.49.18.178 30/09/2016 09:49:48.443

10.49.18.176 30/09/2016 11:47:20.348

10.49.18,176 30/09/2016 11:42:10.348

10.49.18.171 30/09/2016 11:42:17.454

10.49.18.178 30/09/2016 12:00:03.548

10.49.18.176 30/09/2016 09:17:27.344

10.49.18.176 30/09/2016 12:11:16.305
Fecha evento A  IP origen Servidor DNS Pais Host Maptype IP Respuesta Respuesta TTL
30/09/16 09:17:27 10.49.18.176 192.168.1.22 - afli.hinet.net THT ouCQPrOROE/ UJsqg3kPpVwCgwd 66
30/09/16 09:49:48 10.49.18.178 182.168.1.22 - loak.hinet.net THT 2UdUgBA13uQXIMND1BMDr 75 34
30/09/16 09:59:04 10.49.18.178 192.168.1.22 -- loak.hinet.net TKT GEEEXECACEGCwWKIBWMCAXUC B7
30/09M6 11:42:10 10.49.18.176 192.168.1.22 -- loak.hinet.net T citiCaBbnRvbmilvIFZpbGxhH 4]
30/08/16 11:42:17 10.49.18.171 192.168.1.22 -- loak.hinet.net THT PSr7iGedWyNzr63LkCDOREa 79
30/09/16 11:47:20 10.49.18.176 192.168.1.22 -~ afli.hinet.net THT 2UdUqgBA1 3uCXIMNDBMDTS 48
30/09/16 11:58:09 10.49.18.176 182.168.1.22 - loak.hinet.net THT IS6GDOKbEVXUFuwlyIDYtzd 52
30/09/16 12:00:03 10.49.18.178 192.168.1.22 -~ loak.hinet.net THT AgAMBQJWE+aGBOKTGytHAAD 30
30/09/16 12:11:16 10.49.18.176 192.168.1.22 -- loak.hinet.net THT bDsegHHLORYUQBhGGQCF3m3a 41
30/09/16 12:22:57 10.49.18.178 182.1668.1.22 -~ loak.hinet.net THT GyMFCRMavZIHCwkIBwMadi3 68
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Analizador CARMEN: programacion

wk, TXT-y-TTL-bajo
N Ejecuciones & Configuracion
ags Disponibles Tags Configurados
DOMAINS EXFILTRACION
ANNEX > T
SENDER <
RECEIVER
Guardar
D Programacion
Lista: Sin seleccién
Ejecutar cada: 1 Dias
A partjr de: 30/08/2016 00:00
© Desprogramar
2 Alertas
Generar alerta si la consulta tiene resultados
Guardar

www.cch-cert.cni.es
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Comparticion de IOCs

ZeroAccess Campaign 20160930

Event ID
Vomw Event History Uuid S8074176-d314-4770-b149-4668ac130106
Org 521sec SOC (Espa
Contributors
s
(Zeronccess <] -]
Date 2016-09-30
Add Anachms Threat Level Weadium
bt Pt gt Amaksis Completed
Distribution 521Sac MULTISOC
Info ZeroAccess Campaign 20160930
Publis hed Yes

Akt + Eox Fiers F-'v_- MNetwork Financial Proposal Corelaton Wamings include deleted afinbutes

Date Org Category Type Value Comment Related DS Distribution Actions
Events

2016-09-30 Network activity domain 62kafo11 s mporied via the Freetext import Yes inhert ol |
2016-03-30 Network actnty  ip-dst 1852514835 imporied via the Freetext import Yes Inhernt (|
2016-09-30 Network activity  ip-dst 192.185.50.73 imported via the Freetext import Yes inhent (N |
2016-09-30 MNetwork activity  ip-dst 118.163.18588 imponed via the Freetext import Yes Inherit |
Tool
vetwork achvity p-dst 120291358236 mpored via the Freedext import Tes et A
2016-09-30 Netword . 202915823 F , Y ca

WVWVW.CCITTTCCTL.CTIT.CS 20
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Comparticion IOCs ISMS

Asociado

ISMS  socaco

Asociado
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®© E-Mails
> info@ccn-cert.cni.es
> ccn@cni.es
> sat-inet@ccn-cert.cni.es
> sat-sara@ccn-cert.cni.es

> organismo.certificacion@cni.es

® Websites

>  Www.ccn.cni.es
>  www.ccnh-cert.cni.es

>  wWww.0c.ccn.cni.es

©® Siguenos en

inAff..

&

cov-cert
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