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AVISO 

• Lo expuesto en esta presentación está basado en un análisis al 
sistema operativo Estrella Roja desarrollado por Corea del Norte 
(Versión Desktop 3.0). Los resultados no se han validado con nadie 
de Corea del Norte y son puras conjeturas.  
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1. RESPUESTA OFENSIVA 
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MALWARE GRUPO DE OPERACIONES 

Reign  NSA TAO (EE.UU.) 

Flame PLA UNIT 61398 (China) 

Stuxnet UNIT 8200 (Israel) 

Duqu 

OnionDuke 

The Mask / Careto 
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1. RESPUESTA DEFENSIVA 

• Corea del Norte: Estrella Roja 

• China:  

• COS (Linux para móviles) 

• Kylin (Ubuntu) 

• Rusia: 

• RoMOS (Android) 

• Francia: No un SO propio pero ejército se pasa a Ubuntu 

• India: Anunciado su propio SO 

• EE.UU.: 

• Versión segura de Android por el DISA 

• Plan X: SO para operaciones de ciberguerra en tiempo real 

 

Desarrollo de Software Propio: SO y Apps 
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1. BARRERAS 

• Conseguir copias del SO / Apps 

 

• Idioma 

 

• Análisis / Escalada de Privilegios (root) 
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2. UN VISTAZO A LA ESTRELLA ROJA 
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2. ROMPIENDO LAS BARRERAS 

• Conseguir copias del SO / Apps 

• Copias filtradas por Internet 

• Inteligencia 

 

• Idioma 

• Google Traductor 

• Modificación ISO y lenguaje 

 

• Análisis / Escalada de Privilegios (root) 

• Explotación de vulnerabilidades locales / remotas 
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2. ESTRELLA ROJA HISTORIA 

• Comienzo desarrollo en 2002 por el Centro de Computación de Corea (KCC) 

 

• Oficinas KCC: China, Alemania, Siria y Emiratos Árabes 

 

•  Estrella Roja: 

• 2010: Versión 2.0 

• 2012: Versión 3.0 (publicada en 2013) 

 

• Fugas en Internet: 

• 2010: Estudiante ruso durante un curso en Pyongyang compró una copia y la publicó (versión 2.0) 

• 2013: Un profesor americano visitante compró una copia y publicó fotos (versión 3.0) 

• 2014: En diciembre se filtran copias de la versión 3.0 en Internet 
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2. ESTRELLA ROJA CARACTERÍSTICAS 

• Sistema Operativo Linux 

 

• Basado en Fedora 

 

• Kernel: 2.6.38.8 

 

• Diseñado para usuarios (versión Escritorio) 
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2. ESTRELLA ROJA 2.0 
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2. ESTRELLA ROJA 3.0 
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2. DEMO: ESCRITORIO ESTRELLA ROJA  
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2. ¿POR QUÉ EL CAMBIO DE LOOK? 
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2. CHARLA DE WILL SCOTT EN CCC 2014 

• Will Scott: profesor visitante americano impartió dos semestres en el 
KCC (Pyongyang): programación y SO (Linux y Android) 

 

• https://www.youtube.com/watch?v=w703MQZcDhY 
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3. EL OTRO LADO DE LA ESTRELLA ROJA 
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3. SEGURIDAD Y VULNERABILIDADES 

• Medidas seguridad: 

• Root deshabilitado 

• Snort (2.8.0) 

 

• Lynis: 56 de puntuación 

 

 

• Vulnerabilidades: 

• Configuraciones inseguras 

• Aplicaciones 

• Kernel 
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3. DEMO: ESCALADA DE PRIVILEGIOS  
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3. MALWARE  

• Applications/MusicScore.app/Contents/Resources/Help/ko_KP/Music
Score/score_split.htm 

 

• Exploit:HTML/IframeRef.gen 
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3. NAVEGADOR NAENARA 

• Naenara == “mi país” 

 

• Navegador basado en Firefox 

 

• Portal de noticias www.naenara.com.kp (Gestionado por el KCC) 

 

• Configurado para recibir actualizaciones de forma automática 
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http://www.naenara.com.kp/
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3. NAVEGADOR NAENARA 

• Envía información a un servidor central (10.76.1.11) 

 

• App escrita en PHP 

 

• Links: 

 

• http://10.76.1.11/naenarabrowser/crash-stats.mozilla.com/report/index/ 

• http://10.76.1.11/se/search/index.php?keyword=TEST2&ie=utf-8&oe=utf-
8&aq=t&rls=org.mozilla:ko-KP:official&client=firefox-a 
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3. NAVEGADOR NAENARA 
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3. CONTENTS GUARD 

• Demonio que firma ficheros “watermarking” sin que el usuario lo sepa 

 

• Pensado para identificar la procedencia de un fichero 

 

• Compuesto por diferentes ficheros, incluye medidas de defensa 
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3. CONTENTS GUARD 

opprc 
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3. CONTENTS GUARD 

scnprc 
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3. CONTENTS GUARD 

BMP 
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3. CONTENTS GUARD 

PPTX 
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3. DEMO: CONTENTS GUARD  
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3. SOFTWARE ADICIONAL 

• Antivirus 

 

• “Canción de Pyongyang”  

 

• Paquetes ofimáticos 
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3. INTELIGENCIA 
• Es posible recabar información de la Estrella Roja: 

 

• Nombres de programadores 

• Ri Yong Kel 

• Kim Yong Gwang 

 

• Direcciones de correo 

• ryk659@osd.inf.kp 

• glory@osandok.inf.kp 

• kyg1024@osd.inf.kp 

 

• IP 

 

• Dominios 

 

• Librería de cifrado 
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4. CONCLUSIONES 
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4. CONCLUSIONES  

• Diseñado para el usuario 

 

• Incorpora diferentes mecanismos de vigilancia 

 

• Se desconoce su cuota de implantación 

 

• Posiblemente exista una versión más moderna 
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4. CONTRAINTELIGENCIA 

• Publicar SO / Apps falsos 

 

• Consumo de recursos para su obtención / análisis 

 

• Malware 

36 



www.ccn-cert.cni.es 

IX JORNADAS STIC CCN-CERT 

Q&A 

• ¡Gracias!  

 

•      @simonroses 

 

•      @vulnexsl 

 

• www.vulnex.com 

• www.simonroses.com 
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