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Una ciudad perfecta 
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Infraestructuras críticas 

Administración Agua Alimentación Energía Transporte Espacio 



Infraestructuras críticas 

Química Salud Financiero Tributario IT Nuclear 
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• Territorio nacional 
• A Coruña 

• Barcelona 

• Sevilla 

• Alicante 

• Madrid 

• Santander 

• Valencia 

• Etc.. 

 

• Territorio internacional 
• Washington DC 

• New York 

• Australia 

• Las Vegas (Nevada) 

• Alemania 

 

Smart Cities in our world 



Sin City 





Who is behind Smart cities 

State University Pymes 
Big 

Company 
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H T T P S  C O O K I E S  B R U T E F O R C E  . E S  D O M A I N  

TOP 10 SMART CITY APPS 





SmartSantander 

• Duración del proyecto: 3 años 

• Target: Empresas, gobierno, usuarios e investigadores 

• Implicación: 8 países 

• Financiación: 8.67 M€ 

• Número de sensores: Entre 10.000 y 20.000 
• Módulos GPRS, Etiquetas QR/RFID, IoT, sensores de parking, etc.. 

 

http://es.scribd.com/doc/239099045/Presentacion-de-Jose-Antonio-Texeira-Santander-Smart 







Captura 

 



Demo 





Public services 

• Códigos QR/NFC 
• Noticias y eventos de la ciudad 

• Publicidad para negocios, ofertas, 
etc.. 

 

• Información general y 
redirección a WebSites externos 



Public services 

• Señalización 
• Información sobre estado de 

plazas libres 
• Tiempo estimado de llegada de 

autobuses 
• Taxis 
• Etc… 

• Envío – recepción 
• GPRS 
• Conexión con servidores centrales 

(Administración, cambios, etc..) 



Public services 



attack 

• Ataques a la capa de presentación 
• Suplantación  

• Fake alert 

• QR Redirect 

• RA Trolling   

• Ataques a la infraestructura 
• Exploitation 

• Post-Exploitation 



Servicios públicos 



Demo 



Alert 

• Controlado a través de servicios locales 
• Ayuntamiento 

• Incidencias se pasan a personal para evaluación 

• Se decide qué hacer con las mismas 

• Posibles ataques: 
• Colapso del servicio 

• Creación de falsa alarma 

• Envío de cuerpos de seguridad “a otro sitio” 





Demo 



HARDWARE 



Gateway. Hardware 



Hardware 

• Manager System 
– User: Root 

– Password: libelium 

• MySQL 
– User: root 

– Password: libelium2007 

• PhpMyAdmin 
– User: root 

– Password: libelium2007 



Hardware 



Es posible vulnerar el ecosistema de una ciudad  

Integrar SLC en cada una de las soluciones a implementar 

Forma a tus trabajadores y usuarios. Ellos son los que van a utilizar tu servicio! 




