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MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD
La importancia de Microsoft en la Administracion

Tal es la relevancia de Microsoft que el Centro Criptoldgico Nacional ha desarrollado:

> Guias especificas de cumplimiento del ENS (serie “800”) para sistemas Microsoft (CCN-STIC-850A, CCN-

STIC-851A, CCN-STIC-859, CCN-STIC-860, CCN-STIC-870A, CCN-STIC-870B, CCN-STIC-850B y CCN-STIC-
851B).

Microsoft
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B Microsoft

MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD

Microsoft, consciente de la importancia del Esquema Nacional de Seguridad colabora con la Administracion
desarrollando numerosas iniciativas como:

> Comparticion del codigo fuente de sistemas operativos y aplicaciones con el CCN/CNI.

> La publicacion del Manual de cumplimiento del Reglamento del ENS y LOPD con tecnologia Microsoft.

> La resolucion de declaracion de adecuacion para las transferencias internacionales de datos en la nube.

AGENCIA
ESPAFIOLA DE "

PROTECCION fﬁf ‘

DE DATOS

RESOLUCION DE DECLARACION DE ADECUACION DE GARANTIAS PARA LAS
TRANSFERENCIAS INTERNACIONALES DE DATOS A LOS ESTADOS UNIDOS CON
MOTIVO DE LA PRESTACION DE SERVICIOS DE COMPUTACION EN NUBE

N° Expediente: TI000322014

Vista I3 sollcitud femulada por D. AAA., en nomore y representacion de la compaflia
MICROSOFT CORPORATION, y presentada ante esta Agencla Espaficla de Proteccion
de Datos (AEPD), y teniendio en cuenta los sigulentes

LA PROTECCION DE — -
DATOS PERSONALES Resolucion Agencia Espafiola de Proteccion de Datos

SOLUCIONES EN ENTORNOS MICROSOFT"

SPANOLA DA

ESQUEMA NACIONAL
DE SEGURIDAD —

CON M I c ROSOFT ' Primero - Consideraradecuadas las garantias blecida:
en los modelos de contratos aportados por MICROSOFT

x CORPORATION para la transferencia internacional de datos con
destino a dicha entidad, establecida en los Estados Unidos, con
motivo de la prestacion de los servicios OFFICE 365,
MICROSOFT DYNAMICS CRM ONLINE y WINDOWS AZURE
(MOS) y actuando como encargado del tratamiento
Segundo - Considerar autorizadas las transferencias
internacionales de datos con destino a los Estados Unidos que
se realicen al amparo de las clausulas contractuales mencionadas

Juan Luls Garcia Rambla
Chema Alonso Cebrian
Julidn Blizquez Garcia
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MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD . -
Objetivo y alcance del proyecto ENS en Microsoft ] Office 365 R Microsoft Azure

Microsoft, con el propodsito de posicionarse como un proveedor de referencia en el
cumplimiento del ENS ha iniciado un proyecto de revision de sus servicios.

De esta manera, Microsoft quiere presentarse como un modelo de transparencia, siendo un
proveedor que aplica las exigencias de auditoria del ENS para las administraciones publicas.

Para ello ha contratado los servicios de la BDO, Firma independiente reconocida por sus
trabajos de auditoria en el Esquema Nacional de Seguridad.

Este proyecto cuenta tanto con el apoyo y soporte de los responsables nacionales e
internacionales de Microsoft.

El enfoque de la revision consistira en una evaluacion en dos fases:
Fase 1: Evaluacion documental previa con el fin de revisar aspectos procedimentales.
Fase 2: Evaluacion operativa para revisar que la operativa del servicio es conforme al ENS.
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MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD
Enfoque y Metodologia

A continuacion se presenta el enfoque metodoldgico, utilizado para cubrir los objetivos y el alcance
determinados para el presente Proyecto de la revision documental de cumplimiento del ENS:

Fase | Definicion de rase | Revision Documental 203
aplicabilidady de Cumplimiento Rm“:Dndns
1 toma de datos 2 del ENS 3 esulta

Definicion del . Solicitud de A.

servicio estandar informacion

ldentificacion de
requisitos ENS de

aplicacidan . Revision de B.

documentacion
Defimicion de
alcance definitivo

C.

Planificacion e .. Entrevistas y
inicio reuniones

Seguimiento y control del proyecto

Presentacion de la Auditoria de Office 365 y Microsoft Azure frente al Esquema Nacional de Seguridad

Borrador de

informe

Contraste resultados

Infarme Final

B Microsoft

IBDO
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MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD
Estado Actual

Actualmente se ha realizado la revision documental del servicio 0365 y se dispone de un
estado avanzado de la revision del servicio AZURE.

Microsoft ha desarrollado los documentos “System Security Plan” (SSP) especificos para los
diferentes servicios:

* Microsoft Office 365

« AZURE

Los SSP presentan el alineamiento del marco de control de la seguridad de cada servicio
con el Esquema Nacional de Seguridad.

Partiendo de estos documentos se procede a la solicitud de informaciéon adicional
complementaria en aquellos requisitos en los que se requiera un detalle adicional.

Como resultado de la revision se ha concluido que a nivel documental no se han
identificado aspectos de incumplimiento.
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MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD
Factores Clave

Enfoque del Esquema Nacional de Seguridad como una necesidad regulatoria
y una oportunidad de incrementar la seguridad.

Apoyo de responsables de Microsoft:

* Anivel local
“Chief Technology Officer”, “Enterprise Strategy Consultant”, “Corporate,
External & legal Affairs”, “Microsoft Corporation Office 365 Business Group”,
“Solutions Technology Unit”.

* Anivel internacional
“Senior Program Manager” e “International Regulatory Compliance”.

Conocimiento de la operativa, estructura y responsables a nivel nacional e internacional.

Conocimiento de los servicios concretos ofertados al cliente.
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MICROSOFT Y EL ESQUEMA NACIONAL DE SEGURIDAD
Conclusiones

a Se ha identificado que requisitos del ENS son de aplicacion a los servicios de Microsoft.

Q Se han identificado los controles internos de la Compania que permiten cumplir con el ENS.

Se han identificado las configuraciones especificas a establecer cuando se ofrecen servicios
a la Administracion.

regulatorias espafiolas y los controles necesarios para su cumplimiento.

Se ha conseguido la implicacion de equipos internacionales de Microsoft en las tareas de

° Se ha aportado visibilidad a las areas internacionales de Microsoft de las exigencias
° cumplimiento del ENS.
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Gestion de Identidades
Microsoft Azure Active Directory



;Que es Microsoft AAD?
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Un mundo repleto de dispositivos v aplicaciones Saas

a® WindowsServer

Private Cloud

Managed devices



Acceso Seguro a cualquier aplicacion desde cualquier sitio

Aplicaciones en/de nube Proveedores de Identidad

=
3

Acceso condicional

Estado del dispositivo
Pertenencia a grupo

hY#

° Single Sign On

\
|
I ° Segundo factor de autenticacion
|
I

° Informes y auditoria

-

Autoservicio
Plataforma de Federacion o

Aplicaciones locales de la organizacion . SHE
de mi organizacion
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"‘Azure Active Directory B2C helps us
bring the stadium closer to our 450
million fans around the globe with
simplified registration and login through
social accounts like Facebook, or
traditional username/passwords login'

RAFAEL DE LOS SANTOS
HEAD OF DIGITAL
REAL MADRID

* Provided a seamless experience across mobile
applications on any platform

« Built a fully customized login page without
custom code

« Alleviated concerns about security, data
breaches, and scalability
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Seguridad con Office 365

- Seguridad Office 365

- Controles cliente

. 24 Hour

L, Microsoft Monitored
- Auditorias externas security best onitore
Physical

ractices
P Hardware

Automated Isolated

operations Customer Data

ASMA/FedRAMP
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Cifrado avanzado
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Cifrado avanzado

a
Cifrado en
transito

N\

101
10
011
11011

Claves Cifrado en
gestionadas Almacenamientg
por cliente

Cifrado de
contenido



Cifrado en almacenamiento
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Gestion de las claves por parte del cliente

Azure Storage for SPO

**

A partir de 2016



Cifrado de contenido (Rights Management)

Informacion I l
puede enviarse

protegida o

hacerlo en

transito usando
reglas

@2 SharePoint

Informacion siempre protegida . :
OfMAcion SIEMPTE Protegdiaa 1 eormacion siempre protegida
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Cifrado de contenido (BYOK)

a Your key stays protected by
Thales HSMs: Microsoft (and
people on the Internet)
cannot see your tenant key
In the cloud.

Securely transfer your own

tenant key to Microsoft HSMs.

You generate your tenant key,
keep the master copy, secure
it, and back it up.

m

On-premises

@) Azure RMS can use your tenant
key to authorize users to open
your documents.

-- @ Microsoft can replicate your

.. tenant key across a controlled
set of HSMs for scale or disaster

recovery, but cannot export it.

e Azure RMS provides logging
information to show how your
tenant key and protected data
are used.
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Muy pocas operaciones requieren intervencion humana

OPERANDO A GRAN ESCALA

Y solo un pequeno subconjunto
g éstas requieren acceso a

Millones de usuarios
Datacenters en distintas regiones
100s de miles de servidores

Siempre actualizado
Operaciones automaticas

Alta fiabilidad (99.99% en Q1 2015)
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Customer Lockbox

q

Autorizacion
Cliente

Cliente Ingeniero Microsoft Sistema Lockbox Microsoft Manager IngerdHemidicrosoft

El cliente controla el acceso a su informacion
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API de actividad
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Credential
Guard

Microsoft
Passport

Device
Guard
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Arguitectura Virtual Secure Mode (VSM)

User
Mode
(Ring 3)

Kemel
Mode
(Ring 0)

Secure Kernel |

Virtual Secure Mode (VSM)

Kernel

Windows

Hardware

User
Mode
(Ring 3)

Kemel
Mode
(Ring 0)



| as credenciales estaran "aisladas”

&

Protegerse de ataques tipo
Pass-the-Hash o Pass-the-
Ticket

Virtual Secure
Mode (VSM)

\ 4
Isolated User
Mode (IUM)

Hypervisor
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REGISTRATION BEGINS

e I
_——— &
T cmram [—

| site.cdf—r]
_"'_ | HOR
BOB

— Fagluisr

I — — |

S

A

——

NEW KEY CREATED

% =g = RECISTERED

Qlaing
PUBLIC KEY

USER APPROWVAL

o

||||||| % == —usEnApmavaL*
| =5

3

CRYPTOGRAPHY

SITE.COM

LOGIN COMPLETE

/////////////////////////////

LOGIN RESPONSE

PUBLIC KEY
CRYPTOGRAPHY

| -
l_g"_jl_"ul BOB. @
O wekeme back
e

— L OCIN CHALLENGE*

USER APPROVAL

1

KEY SELECTED




Microsort Passport

Crea una cuenta / Prueba su identidad

. +
Usa un “gesto de -%

usuario” (PIN, Bio) Crea la clave y confia en mi clave Unica / Autentica basandose en la peticion firmada

Usuario : :
Active Directory
, Azure AD
oo Confia en los tokens del IDP Envia el token de Google

autorizacion

Internet 4—@— Facebook
‘ | 4—@— Microsoft Account

T eee) Confianza

Intranet 4—@— Windows10
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Control de Integridad desde el arranque

Si'la aplicacion no es confiable, no se ejecutara.

/

Platform Secure Boot UEFI Secure Boot




Y mucho mas ...

Windows Hello
ApplLocker

SitLocker

-nterprise Data Protection
Device Management
_ockdown
Security Auditing
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