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terminada

1. Nos permite detectar posibles amenazas asociadas

hacia la marca u objetivo, de forma preventiva y

con características constituyentes que permitan

identificar, basados en evidencias, estas amenazas.

2. Se consigue realizando una monitorización de

amenazas, alertando en tiempo, después de haber

hecho un análisis de los posibles impactos que

pueda tener.

3. Nos sirve para intentar predecir posibles eventos

futuros y conflictos, además de estudiar eventos

pasados y tomar lecciones aprendidas.

4. Las fuentes de información que usamos son

principalmente fuentes abiertas. También se utilizan

redes sociales para la obtención de los datos.

1. Infiltración en comunidades con identidades

ficticias, interactuando y engañando al objetivo

para obtener información.

2. Contrainteligencia.

3. Ataques activos en contra del objetivo.

Que es Que no es

Cibervigilancia

Definición: Monitorización de un individuo o grupo, su información y comportamiento por medio de herramientas

cibernéticas, que aplicando un análisis sea capaz de ayudar en la toma de decisiones.

Qué es y qué no es la Cibervigilancia



Dominios y DNS (A, MX), Activos, IPs Rangos

Objetivo: 

Empresa, institución

Dominios > MX

Usernames

Social Media

Flag

¿Beneficio económico?

¿Exfiltración de información?

¿Análisis de exposición?

¿Daño reputacional?

VulnerabilidadesSistemas

Footprint

Reutilización de 

credenciales
Accesos

Empleados y proveedores
Foros y comunidades

Posibles 

credenciales de 

leaks anteriores

? !

¿Conocemos nuestra superficie de ataque?



Controlar la 
superficie de ataque

Entender las 
amenazas 

Monitorizar 
exposición

Acciones para 
reducir el riesgo

Quien

• Oportunistas

• Hacktivistas

• Criminales

• Insiders

• Actores de estado

Motivación

• Espionaje

• Robo

• Sabotaje

• Disrupción

• Fraude

• Credenciales expuestas

• Activos vulnerables

•Reducir exposición innecesaria

•Monitorizar

•Generar inteligencia

•Aplicar control

Nos centramos en redes sociales Y en la exposición no deseada

Objetivo de la cibervigilancia



Cibervigilancia

OSINT

SOCMINT

Donde encajan estas disciplinas 



Online pastes

Honeynets

Trapmails

Online trackers

Referers

BBDDs antivirus

CERTs

xBLs

Spam blacklists

Safe browsing

Cybersquatting

APK Markets

TOR crawler

Hidden IRC

STIX / TAXII

IoC

Malware

Botnets / C&C

Social Media

BBDDs threat

intelligence
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Agregación de todas las fuentes

Enriquecimiento de los datos

Filtrado

Categorización

Entrega

Surface web

Deep web

Dark web

• Indexado por los motores de 

búsqueda.

• Acceso abierto durante mucho tiempo.

• En su mayoría no indexados por motores 

de búsqueda.

• A menudo necesario inicio de sesión, pero 

accesible a cualquier persona que se 

registre. 

• Deepweb no es sinónimo de actividad 

delictiva

• No indexado por los motores de búsqueda.

• Redes no comunes: TOR, Freenet, I2P, etc.

• Contenido volátil.

Conceptualmente, podríamos distinguir tres:

Profundidad y agregación de los datos
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InteligenciaDatos Información
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Información

Material sin evaluar,
obtenida de cualquier
fuente, que una vez
tratada, puede generar
inteligencia.

Inteligencia

Información
elaborada y tratada
con el fin de ayudar al
proceso de tomas de
decisiones.

Datos, información e inteligencia



Internet

Organización

Redes Sociales Foros y comunidades

Seguridad lógica Marketing Recursos Humanos Consejo AdministrativoSeguridad física

Perfiles multidisciplinares Idiomas y Culturas

Análisis +  Inteligencia

Analistas de Inteligencia / Malware / Ciberseguridad

Deep & Dark web Descargas

Recolectamos y entregamos
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Nos lo cuenta Elena en un minuto

https://simulador.tecnicas-cibervigilancia.com/videos/IntroSTCElena.mp4

https://simulador.tecnicas-cibervigilancia.com/videos/IntroSTCElena.mp4


Simulador creado como herramienta de apoyo
a los cursos de formación en temática de
cibervigilancia.

Para poder superar los ejercicios, es necesario
aplicar las técnicas y procedimientos de
recolección y tratamiento de información que
permitan obtener y plasmar las
correspondientes conclusiones de un caso que
pretende representar de forma fehaciente las
etapas una investigación de forma guiada.

https://www.ccn-cert.cni.es/soluciones-seguridad/elena.html

Simulador Elena

https://www.ccn-cert.cni.es/soluciones-seguridad/elena.html


El propósito de este elemento complementario de aprendizaje es
ofrecer un entorno autocontenido que simule un escenario real
donde el analista de ciberinteligencia pueda practicar y realizar
capacitaciones de cibervigilancia.

El entorno y sus itinerarios han sido creados en base a la
experiencia adquirida durante la realización de numerosos cursos,
los cuales han servido de base y referencia para crear esta
solución.

Este simulador se ha creado 100% en España con el liderazgo del
CCN-Cert – Centro Criptológico Nacional en colaboración con
Ginseg Cibervigilancia Ciberinteligencia OSINT.

Simulador Elena



Árbol de decisions como

elemento de aprendizaje

Ejercicios multimedia 

asistiendo en la respuesta

Checklists para hacer seguimiento

de los pasos importantes

Herramientas web 

emuladas con asistente de 

ayuda en la resolución

Certificación del 

aprendizaje

Seguimiento y pruebas de 

adquisición de competencias

Escritorios virtualizados con 

ejercicios autocontenidos

directamente en el navegador

Herramientas de 

terminal emuladas

Recorrido asistido durante el aprendizaje



Aprendizaje asistido
con multitude de 
posibles caminos
Tipos de ejercicios donde el 
participante tiene que tomar una 
serie de decisiones en función a una 
reciente amenaza que esta afectando 
a su organización. Para llevar a cabo 
este escenario será necesario aplicar 
una serie de actuaciones que 
contrarresten la propia amenaza, 
utilizando para ello diversas técnicas 
de cibervigilancia.

Árbol de decisiones



Herramientas
Web

35+
Herramientas
de terminal

15+

Herramientas emuladas

Tanto las herramientas web
necesarias para realizar una
investigación, como las de consola
son emuladas y populadas con datos
generados para cada uno de los
ejercicios, permitiendo así generar
escenarios y laboratorios realistas
con un seguimiento de la actividad
del alumno detallada.



Para complementar y permitir
realizar al alumno ejercicios desde
cualquier equipo siendo o no
corporativo, con más o menos
recursos y sin necesidad de
instalar software adicional ni
elevar privilegios, se han creado
escritorios virtualizados accesibles
desde el navegador.

Estos entornos permiten acceder
a las herramientas y datos
necesarios para practicar en un
entorno seguro y autocontenido.

Escritorios virtualizados en el navegador
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Punto de partida: comercio de “oportunidad”

24



Punto de partida: comercio de “oportunidad”

25



¿Han dejado pistas al 

descubierto?

¿Es legitimo el comercio que 

estamos investigando?

¿Somos capaces de hacer 

una atribución?

¿Somos capaces de localizar 

más comercios?

¿Los sistemas son 

vulnerables?

¿Localizamos información 

sensible?

Empecemos haciendo preguntas oportunas



1

¿Somos capaces de diferenciar la página legítima?



2

¿Somos capaces de diferenciar la página legítima?



3

¿Somos capaces de diferenciar la página legítima?
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¿Somos capaces de diferenciar la página legítima?



[ A simple vista]

• URLs y Certificado (sin https)

• Idioma y traducciones

• Precio excesivamente bajo

• Pago (sin https)

• Envio (desde China?)

[ OSINT ]

• Whois

• NS Look up (A, MX, …)

• Ubicación geográfica

• Otras fuentes

• Tirando del hilo

Investigando

31
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1

Certificados sospechosos



Alternativas para localizar más webs



Alternativas para localizar más webs



[ A simple vista]

• URLs y Certificado (sin https)

• Idioma y traducciones

• Precio excesivamente bajo

• Pago (sin https)

• Envio (desde China?)

[ OSINT ]

• Whois

• NS Look up (A, MX, …)

• Ubicación geográfica

• Otras fuentes

• Tirando del hilo

Investigando

https://www.dominios.es/dominios/es/


https://www.robtex.com/dns-lookup/pandorabaratas.es

[ A simple vista]

• URLs y Certificado (sin https)

• Idioma y traducciones
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Investigando

https://www.robtex.com/dns-lookup/pandorabaratas.es


A del registro 
CNAME del 
registro MX
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Investigando



https://api.hackertarget.com/reverseiplookup/?q=190.2.135.81
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https://api.hackertarget.com/reverseiplookup/?q=190.2.135.81


https://api.hackertarget.com/reverseiplookup/?q=190.2.135.81

Busqueda inversa a partir de la IP

41

https://api.hackertarget.com/reverseiplookup/?q=190.2.135.81


Usando Google dorks

42



Usando Google dorks
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Van apareciendo cual setas
Usando Google dorks

44



Usando Google dorks
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Van apareciendo cual setas
Usando Google dorks
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Suplantación de la marca / Donde estamos

47

[ A simple vista]

• URLs y Certificado (sin https)

• Idioma y traducciones

• Precio excesivamente bajo

• Pago (sin https)

• Envio (desde China?)

[ OSINT ]

• Whois

• NS Look up (A, MX, …)

• Ubicación geográfica

• Otras fuentes

• Tirando del hilo

Investigando



¿Es posible hacer una atribución?

48



Marcas involucradas que presentan
acciones legales

49

Fuente: http://gbcinternetenforcement.net/21-5521/

http://gbcinternetenforcement.net/21-5521/
http://gbcinternetenforcement.net/21-5521/


Comercios counterfight de falsificaciones

50Fuente: http://gbcinternetenforcement.net/21-5521/

http://gbcinternetenforcement.net/21-5521/
http://gbcinternetenforcement.net/21-5521/
http://gbcinternetenforcement.net/21-5521/
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Diego Pérez
CISO de Tiendas Online S.A
Acabo de incorporarme a la empresa en 
el mejor momento, el anterior director 
de seguridad ha muerto de un infarto.

Necesito identificar los activos de la 
compañía y descubrir por dónde han 
podido atacarnos cuanto antes. Este 
ataque esta teniendo mucha 
repercusión.

Julio

Diego

Elena

Julio Sánchez
CEO del Tiendas Online S.A.

Se que han comprometido nuestra 
empresa, pero no se ni quién ni por 
qué querrían hacerlo. Quiero estado y 
una solución urgente.

He encargado a Diego la investigación 
del incidente. Como acaba de llegar a 
la compañía, se coordinará junto con el 
equipo de Cyber Warriors para 
averiguar lo sucedido.

Elena Olimpia
Equipo de seguridad de TOSA

Me han notificado que nos han 
podido comprometer, pero no tengo 
más que un Tweet que hace alusión 
al ataque. Se está haciendo revuelo 
en más medios, parece una amenaza 
real y lo he escalado.

CCN Warrior
Investigadores de inteligencia
Equipo designado que descubrirá lo 
que ha pasado y aportará un breve 
resumen al CISO, el cual a su vez lo 
transmitirá al CEO. 

Los datos de partida son escasos, ¿el 
nombre de la empresa? ¡Vaya! 
Nos espera un gran trabajo por 
delante, el mismo que ya han hecho 
nuestros atacantes.

CCN-Warrior

ESTRATÉGICO TÁCTICO

TÉCNICOOPERACIONAL

Los personajes



Julio

Diego

Diego, me han llegado noticias de que nos han comprometido 
¿Cómo de grave es el asunto?

Julio, parece haber evidencias después de una primera aproximación, 
de que nuestras tiendas online están comprometidas y no sabemos si 
ha sido por un posible correo de phishing qué parece haber recibido 
tu secretaria Anabel.

Me preocupa el correo por los datos sensibles de la empresa que hayan podido 
obtener los atacantes, pero sobre todo la seguridad y datos personales de 
nuestros clientes. Por favor, mantenme informado.

El guión



Diego

Hola CCN-Warrior, me han llegado referencias de que sois los mejores en este tipo de 
investigaciones. Nos han comprometido y no sabemos ni por dónde han podido acceder, 
ni si están patrocinados por algún gobierno o son universitarios curiosos. Nuestro 
presidente esta muy preocupado, ¿nos podéis ayudar?

Diego, tenemos el equipo perfecto para darte solución 
a este problema. ¿Qué datos tenemos de partida?

Nos ponemos a ello, no son muchos datos la verdad, 
pero usaremos la ciberinteligencia para llegar al fondo 
de la cuestión. ¿Disponemos de alguna pista más?

También ha llegado a mis oídos que se están vendiendo productos a mitad de precio en 
tiendas alternativas, que parecen ser pagados con puntos de fidelización de TOSA que 
han podido ser sustraídos a los clientes. 
Adicionalmente, hay claras sospechas de un correo de phishing abierto por Anabel, la 
secretaria del presidente.

Acabo de incorporarme a la empresa y solo os puedo proporcionar el nombre, Tiendas 
Online S.A. Buscad posibilidades emulando a los atacantes reales para encontrar la 
información exfiltrada y los puntos débiles que han podido ser explotados.

CCN-Warrior

El guión



Qué tenemos

• Nombre de una de las empresas del grupo.

• Indicios de puntos de fidelización sustraídos.

• Comercios online con nuestros productos a mitad de precio.

• Indicios de correo de phishing abierto por una empleada.

Qué buscamos

• Resto de empresas del grupo para conocer su exposición.

• Sus dominios asociados, direcciones IP, servidores de correo para reducir 
la superficie de búsqueda de credenciales, etc.

• Activos a nombre de la empresa, servidores, rangos de red, etc.

• Tiendas que estén suplantando nuestra marca y vendiendo productos 
para blanquear puntos de fidelidad.

• Credenciales y datos confidenciales expuestos.

• Otros datos que puedan ser de interés para un atacante.

Qué necesitamos

• Documentar nuestros hallazgos. Informar adecuadamente de los 
descubrimientos al interlocutor adecuado. 

1

2

3

Punto de partida



Footprint: Dominios y DNS (A, MX), Activos, IPs Rangos

Empleados y proveedores

Objetivo: TOSA

¿Por donde empezamos a investigar?



Dominios y DNS (A, MX), Activos, IPs Rangos

Footprint

Objetivo: TOSA

Explorando el objetivo con OSINT



Se observa una imagen con el mapa mundi de los diferentes órganos de gestión de direcciones de internet 
como son RIPE, ARIN, LACNIC, APNIC, AFRINIC y descargas de datos de diferentes fuentes

Localizando fuentes de datos



https://ftp.ripe.net/ripe/dbase/split/

https://ftp.ripe.net/ripe/dbase/
Contenido de archivo parcial ripe.db.inetnum.gz

Se presentan los listados de directorio de RIPE con 
los datos agregados o por separado así como una 
captura del fichero principal de RIPE.

Repositorio de datos: RIPE

https://ftp.ripe.net/ripe/dbase/split/
https://ftp.ripe.net/ripe/dbase/


Herramienta pasiva que 
proporciona información 
relacionada con direcciones IP, 
dominios, subdominios, DNS, 
servidores de correo y blacklist. 

Permite analizar ficheros, URLs, 
dominios, IP o Hashes para 
descubrir presencia Malware.

virustotal.com

Input Dominio, IP, Rango IP o ASN

Input URL, Dominio, IP, Hash, Fichero

Permite buscar fugas de Información 
publicadas.

pastebin.com/search?q=XXXXX

Escogiendo las herramientas adecuadas



Dominios y DNS (A, MX), Activos, IPs Rangos

Footprint

Objetivo: TOSA

Explorando nuestro objetivo



Qué tenemos

• Pagina web o dominio.

Qué buscamos

• Dirección IP a la que apunta el dominio e información asociada a la IP como tecnología que hay detrás, 

protocolo usado, geolocalización, certificados, ASN, subdominios y otros dominios disponibles. 

• Registros DNS (NS, MX) y URLs

• Muestras de malware asociados al dominio, si las hubiera.

• Documentos públicos asociados al dominio.

• Credenciales,  datos confidenciales expuestos y otros datos que puedan ser de interés para un atacante.

• Evidencias a modo de históricos de la web en el tiempo.

Qué necesitamos

• Establecer las herramientas que podemos usar, tanto de pago como open source.

• Crear herramientas adicionales si las herramientas disponibles no se adaptan a nuestras necesidades.

• Usar la metodología y ciclo de inteligencia para coleccionar y analizar los datos.

• Documentar nuestros hallazgos y generar información de valor relacional.

1

2

3

Comenzando la investigación web



Dominio
Dirección IP

Buscar Emails

Dorks
• Google
• Bing

• Yandex
• DuckDuckGo

Data Leaks

Registros NS, MX

URL

• Puertos
• Tecnología
• Protocolo
• Geolocalización
• Certificados
• ASN
• Dominios
• Subdominios

Documentos

Whois

Malware

P
ro

ced
im

ien
to
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e 

in
vestigació

n

Se ilustra un procedimiento simplificado de cómo investigar partiendo de un dominio como dato de partida.

Investigación partiendo de un dominio



Dominio

Dirección IP

Registros NS, MX

Whois

URL

Malware

• Hunter.io
• Maltego
• Intelx
• Virustotal

• Shodan
• Censys
• Recon-ng

Herramientas 
generales para 

dominios

• Maltego
• Virustotal
• Shodan

• Censys
• Recon-ng

• VirusTotal

Herramienta Online Script de Nivel de Dificultad Media Script de Nivel de Dificultad Alta

Se ilustra un procedimiento simplificado de cómo investigar partiendo de un dominio como dato de partida.

Investigación partiendo de un dominio



Dominio

Dorks

Documentos

Buscar Emails

Históricos de 
archivos Web

• TheHarvester
• Maltego
• Recon-ng

• Hunter.io
• Intelx

• Google
• Bing

• Yandex
• DuckDuckGo

Archive.org

• Dorks
• Exiftool
• Abiword

Herramienta Online Script de Nivel de Dificultad Media Script de Nivel de Dificultad Alta

Se ilustra un procedimiento simplificado de cómo investigar partiendo de un dominio como dato de partida.

Investigación partiendo de un dominio



Input:

• Dominio

• Subdominio

• IP

• Rango IP

• ASN

• Email

• Username

terminada

Se muestran los 
resultados ofrecidos por 

SpiderFoot a la búsqueda 
de un screenshot

Herramienta: SpiderFoot HX

SpiderFoot HX – Versión Online https://www.spiderfoot.net/hx/

https://www.spiderfoot.net/hx/


SpiderFoot es una herramienta OSINT enfocada a la
recopilación de información, permitiendo seleccionar el
tipo de investigación mediante fuentes concretas, tipos
de datos o caso de uso. Integra multitud de fuentes,
tanto privadas como públicas, de manera modular.

Input:

• Dominio

• Subdominio

• IP

• Rango IP

• Email

terminada

OJO: Puede realiza 
búsquedas activas 
que dejan trazas

Ejemplo de escaneo 
de un objetivo

Herramienta: SpiderFoot Local



terminada

https://github.com/smicallef/spiderfootVersión Open Source Instalable

Instalación:
• git clone https://github.com/smicallef/spiderfoot
• pip3 install -r requirements.txt

Ejecución:
• source spiderfoot/bin/activate
• cd spiderfoot/spiderfoot
• python3 sf.py -l 127.0.0.1:5001

Herramienta: SpiderFoot Local

Arranque y ejecución 
de spiderfoot

https://github.com/smicallef/spiderfoot
https://github.com/smicallef/spiderfoot


https://intelx.io/

IntelligenceX ofrece un repositorio donde consultar datos relacionados sobre leaks, dominios,

emails, direcciones IP, usernames, VINs, Hashes, número de teléfonos, perfiles sociales, etc.

Input: Dominio, URL, IP, Email, Rango IP

terminada

Herramienta: Intelx

Se muestra el buscador de 
intelx para parametrizar la 

propia búsqueda 
consultando un dominio, 
URL, IP, Email, Rango IP, 

Dirección de bitcoin 

https://intelx.io/


Información de dominios con theHarvester
TheHarvester es una herramienta que permite recopilar información sobre un objetivo de manera pasiva, usando los motores de búsquedas

de Bing, Google, Yahoo, Baidu, además de Shodan, ThreatCrowd, y de manera mas activa, realizando Fuerza Bruta DNS. Se pueden obtener

emails, subdominios, IPs, nombre de perfiles de usuario en redes sociales.

https://github.com/laramies/theHarvester 

Comando:

sudo docker run theharvester -d marca.com -l 300 -b

all > result.txt

Listado de 

Emails

Listado de 

Subdominios e IPs

Listado de nombres de 

usuarios de Redes Sociales

Input: Dominio

Instalación:

git clone https://github.com/laramies/theHarvester

cd theHarvester

pip3 install -r requirements/base.txt

71

https://github.com/laramies/theHarvester
https://github.com/laramies/theHarvester


Dominios y DNS (A, MX), Activos, IPs Rangos Sistemas

Footprint

Objetivo: TOSA

Continuando con nuestra exploración



Dominios y DNS (A, MX), Activos, IPs

Rangos

Vulnerabilidades
Sistemas

Footprint

Objetivo: TOSA

¿Como seguimos?

1. Quieres realizar búsqueda de 

credenciales

2. Investigar exposición en RRSS

3. Analizar la muestra de malware

Decisión a tomar



Objetivo

Investigación del hash, junto con

las posibles relaciones con otros

IoCs

Donde investigamosTipo de investigación

Esta mañana un compañero del equipo de gestión de incidentes nos ha pedido ayuda sobre un

hash de un proceso detectado en una alerta de seguridad. A priori, el propio proceso aparenta ser

inofensivo pero al compañero le ha extrañado el propio nombre del proceso, ya que no ha

identificado su aplicación asociada. Necesita que le ayudemos a analizar el hash de dicho proceso

para determinar si esta relacionada con alguna amenaza conocida.

El hash es 4b8b49bdfa435d0faba2e3964b04e20bbfc86aa4ffc3c3b8e1449894892f125b

Identificar posible relación

del hash con algún tipo de

amenaza

• IBM X-Force

• AlienVault OTX

• VirusTotal

• Hybrid Analysis

• Any RUN

Decisión escogida: Investigación malware



https://www.virustotal.com/gui/file/4b8b49bdfa435d0faba2e3964b04e20bbfc86aa4ffc3c3b8e14498
94892f125b

Buscamos el hash en la base de datos de VirusTotal. Detectamos que la muestra ha sido categorizada como

maliciosa por 56 motores antivirus.

Información sobre la muestra

https://www.virustotal.com/gui/file/4b8b49bdfa435d0faba2e3964b04e20bbfc86aa4ffc3c3b8e1449894892f125b
https://www.virustotal.com/gui/file/4b8b49bdfa435d0faba2e3964b04e20bbfc86aa4ffc3c3b8e1449894892f125b


Dominios y DNS (A, MX), Activos, IPs Rangos Sistemas

Footprint

Posibles credenciales 

de leaks anteriores
Objetivo: TOSA

Pivotando en la investigación



Reutilización 

de 

credenciales

? !

Dominios y DNS (A, MX), Activos, IPs Rangos Sistemas

Footprint

Posibles credenciales 

de leaks anteriores

Objetivo: TOSA

Hilando pistas



Usernames

Empleados y proveedores

Objetivo: TOSA

Explorando la rama SOCMINT



Qué tenemos

• Nombre de una persona, cuenta/username, identidad o cualquier dato de partida.

Qué buscamos

• Perfiles de redes sociales (Twitter, Instagram, Facebook, LinkedIn, etc) que utilicen el username 
objetivo.

• Comprobación de la existencia de correos electrónicos de cualquier proveedor que usen el 
username objetivo.

• Búsqueda de correos electrónicos asociados a los perfiles sociales detectados.

• Presencia de los correos electrónicos o del username en Data Leaks filtrados.

• Búsqueda de los usernames o los correos electrónicos asociados utilizando diferentes Dorks en 
los principales metabuscadores.

• Búsqueda de evidencias asociadas al username en webs de históricos

Qué necesitamos

• Establecer las herramientas que podemos usar, tanto de pago como open source.

• Usar la metodología y ciclo de inteligencia para coleccionar y analizar los datos.

• Documentar nuestros hallazgos y generar información de valor.

1

2

3

Investigando una identidad digital



P
ro

ced
im

ien
to

 d
e

 in
vestigació

n
Nombre 
Persona

Buscar en redes sociales 
posibles perfiles

• Twitter
• Facebook
• Instagram
• LinkedIn
• Otras RRSS

Permutador de 
Emails

Dorks

Leaks

• Google
• Bing
• Yandex
• DuckDuckGo

Verificación de 
Emails

• Teléfono
• CV
• Documentos 

Ofimáticos

Se ilustra un procedimiento simplificado de cómo investigar partiendo de un nombre de persona como 
dato de partida.

Investigación partiendo de un nombre



Nombre 
Persona

Twitter

Facebook

Instagram

LinkedIn

Buscar en redes 
sociales posibles 

perfiles

• SocialBearing
• Foller.me

• Searchusers

Búsqueda Manual de la persona en 
la plataforma social de Facebook 

y/o LinkedIn

Verificación de 
Emails

Solicitar recuperación de contraseña 
de plataformas sociales en redes 

sociales (Twitter)

Herramienta Online Script de Nivel de Dificultad Media Script de Nivel de Dificultad Alta

Investigación partiendo de un nombre



Nombre 
Persona

Permutador 
de Emails

Dorks
• Google
• Bing

• Yandex
• DuckDuckGo

Verificación de 
Emails

Email Permutator 

• Haveibeenpwned
• Dehashed
• Intelx

Buscar Leaks

Herramientas 
Generales

• Maltego
• Exiftool
• Intelx

• Abiword
• OSRFramework

• Hunter.io
• Dorks
• Email Checker

• Maltego
• Crosslinked
• OSRFramework (Mailfy)

Herramienta Online Script de Nivel de Dificultad Media Script de Nivel de Dificultad Alta

Investigación partiendo de un nombre



Pequeñas alertas que nos facilitan la vida

https://www.social-searcher.com

Herramienta que permite investigar

usuarios, menciones o cualquier palabra

clave en las redes sociales.

Input: Nombre Persona, Keyword mención

Perfiles a partir del nombre de persona

https://www.social-searcher.com/


Usernames

Social Media

Empleados y proveedores

Objetivo: TOSA

Continuamos nuestra investigación



Qué tenemos

• Username.

Qué buscamos

• Perfiles de redes sociales (Twitter, Instagram, Facebook, LinkedIn, etc) que utilicen el username 
objetivo.

• Comprobación de la existencia de correos electrónicos de cualquier proveedor que usen el 
username objetivo.

• Búsqueda de correos electrónicos asociados a los perfiles sociales detectados.

• Presencia de los correos electrónicos o del username en Data Leaks filtrados.

• Búsqueda de los usernames o los correos electrónicos asociados utilizando diferentes Dorks en 
los principales metabuscadores.

• Búsqueda de evidencias asociadas al username en webs de históricos

1

2

Investigación partiendo de un usuario



USERNAME
Existencia del 

username en RRSS

• Twitter
• Facebook
• Instagram
• LinkedIn
• Telegram
• Otras RRSS

Permutador de 
Emails

Dorks

Leaks

• Google
• Bing
• Yandex
• DuckDuckGo

Históricos de archivos

Verificación de 
Emails

P
ro

ced
im

ien
to

 d
e in

vestigació
n

Se ilustra un procedimiento simplificado de cómo investigar partiendo de un dato de usuario/username
como dato de partida.

Investigación partiendo de un usuario



USERNAME

Twitter

Facebook

Instagram

LinkedIn

Detectar 
username en 

multiplataformas 
sociales

Existencia del 
username en 

RRSS

• SpiderfFoot HX
• Maltego
• OSRFramework (Usufy)
• Namechk
• Suip.biz/?act=Sherlock

• Intelx
• TinfoLeak
• Twint
• SocialBearing
• TweetDeck

• TweetBeaver
• All My Tweets
• Foller.me
• Followerwonk

• Searchusers
• Instagram OSINT
• Instaloader

Telegram

Búsqueda Manual del username 
en la plataforma social de 

Facebook, Instagram y/o LinkedIn

Verificación de 
Emails

Solicitar recuperación de contraseña de 
plataformas sociales en redes sociales 

(Twitter, Facebook, Instagram)

Herramienta Online Script de Nivel de Dificultad Media Script de Nivel de Dificultad Alta

Investigación partiendo de un usuario



terminada

https://namechk.com Input: Username

Localizar perfiles a partir del username

https://namechk.com/


www.github.com/i3visio/osrframework

terminada

Herramienta que permite obtener
resultados sobre posibles perfiles sociales
según una búsqueda a partir de un
username, correo electrónico o nombre
de persona.

Se muestran los resultados de OSRFramework
sobre una búsqueda de un username dado

Localizar emails y perfiles sociales

http://www.github.com/i3visio/osrframework


www.github.com/i3visio/osrframework

Permite verificar la existencia de un Username en un total de 306 plataformas.

Módulo Usufy

Módulo Mailfy

Módulo Searchfy

Comando: usufy -n “username” -p all

Permite verificar la existencia de un email en los diferentes proveedores de correo.

Comando: mailfy -m correo

Permite verificar la existencia de perfiles en redes sociales a través del nombre

completo de una persona.

Comando: searchfy -q “nombre

persona”

Instalación: pip3 install osrframework

terminada

Localizar emails y perfiles sociales

http://www.github.com/i3visio/osrframework


https://suip.biz/?act=searchfy

terminada

Herramienta online que permite ejecutar el modulo

searchfy de OSRFramework sin la instalación de la

propia herramienta para buscar coincidencias de

perfiles sociales a partir del nombre completo.

https://suip.biz/?act=mailfy

Herramienta online que permite ejecutar el modulo

mailfy de OSRFramework sin la instalación de la propia

herramienta para buscar coincidencias sobre emails

utilizados en cualquier plataforma de red social.

Input: Email

Input: Nombre Persona

Se muestran los resultados de OSRFramework
sobre una búsqueda de un nombre de persona  
dado

Localizar emails y perfiles sociales

https://suip.biz/?act=searchfy
https://suip.biz/?act=mailfy


https://socialbearing.com/ Input: Username, Nombre Persona, Geolocalización, Hashtag

terminada

Se muestra la 
página principal 
de socialbearing

Investigar perfil a partir del username

https://socialbearing.com/


terminada

Se muestran los resultados proporcionados por SocialBearing de la palabra ciberinteligencia

Investigar perfil a partir del username



Investigar perfil a partir del username – foller.me

Herramienta que permite la obtención de información relacionada con un perfil de Twitter como datos básicos del
perfil, estadísticas de tweets, seguidores, seguidos, listas incluidas, menciones, hashtags mas utilizadas, topics y un
timeline

Input: Username

terminada

Se muestra la 
página oficial de 
foller.me

Investigar perfil a partir del username

https://foller.me/

https://foller.me/


https://github.com/twintproject/twint/

Twint esta desarrollado en python3.6 y por lo tanto es necesario
disponer de dicho lenguaje de programación instalado y el pip3
para la instalación de librerías necesarias en el mismo.

Puede instalarse tanto en sistemas Linux como Windows siempre
que tenga Python 3.6 instalado.

Comando de instalación

pip3 install --user --upgrade

git+https://github.com/twintproject/twint.git@origin/master#egg=twint

Obtenición de información de Twitter

https://github.com/twintproject/twint/


Obtención de información de actividades de Twitter - TWINT

Posibilidades de uso:
• twint -u username → Scraping de todos los tweets del usuario especificado
• twint -u username -s keyword → Scraping de todos los tweets de una keyword dada del usuario

especificado
• twint -u username --since "2019-12-20 20:30:15“ → Scraping de todos los tweets del usuario

especificado y desde una fecha dada
• twint -u username --year 2020 → Scraping de todos los tweets de un año dado del usuario

especificado
• twint -u username --email --phone → Scraping de todos los tweets del usuario especificado con

coincidencias de emails y números de teléfono
• twint -u username --followers → Scraping de todos los tweets de los seguidores del usuario

especificado
• twint -u username --following → Scraping de todos los tweets de los seguidores seguidos por el

usuario especificado

Uso de Twint



Posibilidades de uso:
• twint -u username --following --user-full → Recolección de información de los usuarios de los

seguidores seguidos por el usuario especificado
• twint -u username --favorites → Scraping de todos los tweets del usuario especificado que sea

favorito
• twint -u username --profile-full → Recolección de todos los tweets/RT del perfil de un usuario

especificado
• twint -u username --user-full→ Recolección de información de un usuario especificado
• twint -u username --retweets → Recolección de los últimos 900 tweets de un usuario
• twint -u username -o file.csv --csv → Scraping de todos los tweets del usuario especificado

exportando resultados en csv

Uso de Twint



Posibilidades de uso:
• twint -g="40.416933529263936, -3.706192548676933,1km" -o file.csv --csv → Scraping de todos los

tweets en un radio de 1km en una geolocalización dada, exportando resultados en csv
• twint -u username -o file.json --json → Scraping de todos los tweets del usuario especificado

exportando resultados en JSON
• twint -u username --database tweets.db → Scraping de todos los tweets del usuario especificado

exportando resultados a una BBDD SQLite
• twint -u username -es localhost:9200 → Scraping de todos los tweets del usuario especificado

exportando resultados a una BBDD Elasticsearch
• twint -u noneprivacy --csv --output none.csv --lang en --translate --translate-dest es --limit 100 (BETA)
→ Traducción a español de los últimos 100 tweets en ingles

Uso de Twint



Se muestra como extraer las coordenadas de un lugar en concreto por medio de Google Maps

Uso de Twint



https://haveibeenpwned.com/

Mediante esta herramienta es posible obtener información sobre los emails que estén presentes en cualquier Data

Breach dado.

Input: Email

Localizar emails presentes en hibp

https://haveibeenpwned.com/


terminada

Mediante esta herramienta es posible obtener información sobre los emails que estén presentes en cualquier Data

Breach dado.

https://dehashed.com Input: Email

Localizar más fugas de información

https://dehashed.com/


Caso de estudio

https://angeles-elearning.ccn-
cert.cni.es/course/view.php?id=170

https://angeles-elearning.ccn-cert.cni.es/course/view.php?id=170


Caso de estudio

https://angeles-elearning.ccn-
cert.cni.es/course/view.php?id=163

https://angeles-elearning.ccn-
cert.cni.es/course/view.php?id=167

https://angeles-elearning.ccn-cert.cni.es/course/view.php?id=163


Caso de estudio

https://angeles-elearning.ccn-
cert.cni.es/course/view.php?id=178

https://angeles-elearning.ccn-
cert.cni.es/course/view.php?id=158

https://angeles-elearning.ccn-cert.cni.es/course/view.php?id=178
https://angeles-elearning.ccn-cert.cni.es/course/view.php?id=158


Conceptos esenciales

Sobre Elena

Un ejemplo real: Counterfeit en comercios web

Un ejemplo de caso de investigación en Elena

Seguridad Operativa en actividades de cibervigilancia

Inteligencia de imágenes

Dorking con buscadores genéricos

Dorking con buscadores especializados

Reportando y entregando el producto

Anexos
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✓Ser paranoico proactivamente. 

✓Planifica. No contar planes, ni detalles. 

✓No confiar en nadie.

✓No hablar en público. Si se habla, usar 
palabras clave.

✓No tener evidencias que nos podrían 
incriminar al descubierto.

✓Aislar la infraestructura.

✓Aislar nuestros avatares, evitar que se 
contaminen.
✓Separar de nuestra vida personal.

Anonimización de Comunicaciones
Seguridad en Dispositivos Móviles

Mensajería Instantánea Segura
Protección/ocultación de la información

OPSEC – Seguridad Operativa



Creación de diferentes avatares para cada investigación

Correos como protonmail.com o emails desechables. Creación de avatares lo más realistas posibles (gmail, outlook, yahoo).

Usar keepass para almacenar las contraseñas, generar contraseñas aleatorias, no guardarlas en el navegador.

Uso de entornos aislados, anti tracking y revisión de privacidad

Evitar elementos que se puedan trackear, revisar configuraciones de privacidad de las cuentas creadas.

Usa plugins de Firefox para contenerización, privacidad y anonimato.

Valora entornos como Tails, Whonix, Qubes OS.

Conexiones: uso de VPN para privacidad (proteger los datos), TOR para anonimato (proteger a la persona)

riseup.com, freeproxylists.net, protonvpn.

Comprobar nuestra IP en en.utrace.de o similares, ver si exponemos datos (http://check.torproject.org )

Usar métodos pasivos frente a activos de acceso a la información

Usar paginas cacheadas, no realizar enumeraciones de puertos directas (ej. nmap). Recuerda que hay búsquedas 

que dejan rastro (búsqueda activa) y otras que no (información cacheada). Es mejor no dar pistas de lo que 

estamos buscando. 

Cifra la información obtenida

Usa particiones ficheros o ficheros cifrados para almacenar la información.

1
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Ciberprotección y anonimización



No usar la fecha de nacimiento real, asegurarse de que es aleatoria cada vez que se introduce.

No usar tu nombre real o nombre completo.

Si no tienes que usar tu ubicación real, entonces no lo hagas.

Preguntas de seguridad si son necesarias, utilice la función de llenado de formularios del 
administrador de contraseñas para generar una cadena aleatoria que se guardará en esa cuenta, 
generalmente en notas o keepass.

1

2

3

4

Creando avatares



7

Para las fotos de perfil, si se requiere una pública, entonces ten cuidado con la que uses, para todas 
las demás cuentas, https://this-person-does-not-exist.com/en está bien, o una foto al azar de un 
gato, un perro o un objeto inanimado está bien. Además, asegúrate de que sean únicas en todos los 
sitios para que no puedan ser enlazadas a través de la búsqueda inversa de imágenes.

Utiliza la configuración de privacidad para asegurarte de que las direcciones de correo electrónico 
se hagan privadas/ocultas del público, especialmente en Twitter, donde el restablecimiento de la 
contraseña muestra parte de tu correo electrónico /teléfono.

Utilice direcciones de correo electrónico de un solo uso cuando se registre en los sitios, asegúrese 
de que no pueda ser rastreada hasta usted, es decir, regístrese con la VPN y no deje marcadores de 
identificación, como nombres u otros datos personales.    

5

6

Creando avatares

https://this-person-does-not-exist.com/en
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Tarea:
1. Crear cuenta de 

correo lo más 
real posible.

2. Guardar 
credenciales de 
forma segura.

https://protonmail.com
Se muestra la página principal de  
https://protonmail.com

Correo seguro y anónimo

https://protonmail.com/
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http://receive-sms-

online.info
http://sms-receive.net

https://receiveasms.com/

Tarea:
1. Recibir SMS de 

validación en un 
teléfono 
temporal.

Números de teléfono “gratis”

http://receive-sms-online.info/
http://receive-sms-online.info/
http://sms-receive.net/
https://receiveasms.com/
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https://www.burnerapp.com/ https://hushed.com/

Números virtuales de pago

https://www.burnerapp.com/
https://hushed.com/


https://www.whonix.org/

Se muestra una parte de la página principal de 
https://www.whonix.org/ y una imagen con la 
compatibilidad entre sistemas

Sistemas operativos

https://www.whonix.org/
https://www.whonix.org/
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N https://victorhck.gitlab.io/privacytools-es/#addons

https://prism-break.org/es/all/

Navegadores vitaminados

https://victorhck.gitlab.io/privacytools-es/#addons
https://prism-break.org/es/all/
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Tarea:
1. Personalizar 

navegador.

Se muestra la página de instalación del Add-on 
Firefox Multi-Account Containers de firefox

Extensiones 
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https://victorhck.gitlab.io/priv
acytools-es/#about_config

Se muestran distintas configuraciones que se pueden cambiar 
en Firefox para mejorar la ciberprotección y anonimización

Tarea:
1. Personalizar 

navegador.
2. Firefox
3. about:config

Configuración avanzada

https://victorhck.gitlab.io/privacytools-es/#about_config
https://victorhck.gitlab.io/privacytools-es/#about_config
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https://victorhck.gitlab.io/privacyt
ools-es/#browser

https://coveryourtracks.eff.org/

Se muestran las páginas principales de 
https://coveryourtracks.eff.org/ y de 
https://victorhck.gitlab.io/privacytools-
es/#browser

Comprobación de la configuración

https://coveryourtracks.eff.org/
https://victorhck.gitlab.io/privacytools-es/
https://victorhck.gitlab.io/privacytools-es/
https://coveryourtracks.eff.org/
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https://protonvpn.com/support/tor-vpn/

Comunicaciones seguras



Fuentes “pasivas”

12
0
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3

4

5

N



Tarea:
1. Guardar 

credenciales 
de forma 
segura.

Alternativas https://victorhck.gitlab.io/privacytools-es/#pw

1

2

3

4

5

N https://keepass.info/
Se muestran una imagen de la página de descarga de 
KeePass y otra imagen del software en uso

Protección de la información

https://victorhck.gitlab.io/privacytools-es/
https://keepass.info/
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Tarea:
1. Descargar 

VeraCrypt.
2. Crear volumen 

cifrado.
3. Guardar 

contraseña en 
KeePass.

Alternativas: https://victorhck.gitlab.io/privacytools-es/#encrypthttps://www.veracrypt.fr/

Proteción de la información

https://victorhck.gitlab.io/privacytools-es/
https://www.veracrypt.fr/en/Downloads.html


Id Checklist Estado

1 Sistema Operativo seguro Si / No

2 Revisada configuración de los dispositivos (bluetooth, camara, etc) Si / No

3 TOR (anonimato) Si / No

4 VPN (privacidad) Si / No

5 Geolocalización no estándar / WiFi o datos Burner SIM Si / No

6 Firefox personalizado (Configuración y Plugins) Si / No

7 Comms: Signal, Session, Telegram Si / No

8 Números de teléfono desechables – Verificación de cuentas Si / No

9 Avatares únicos para la investigación Si / No

10 Segregación y aislamiento del entorno de investigación Si / No

11 Credenciales únicas y complejas para el avatar – KeePass Si / No

12 Información cifrada (Arranque o contenedor VeraCrypt) Si / No

13 Nombres en clave / Alias para el objetivo Si / No

14 Análisis de riesgos realizado Si / No

15 Contramedidas aplicadas Si / No

16 No comentar nada de la investigación Si / No

17 No revelar datos personales, no hablar de hobbies, etc Si / No

Comprobación final
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2012 2021

https://www.infobae.com/2012/04/17/642702-el-
fbi-atrapo-un-peligroso-hacker-gracias-foto-su-

novia/

https://www.dailymail.co.uk/news/article-
9142985/GPS-data-Parler-hack-shows-users-app-

stormed-Capitol-Building.html

Se encuentran imágenes y enlaces a dos noticias, una 
sobre como localizaron a un hacker gracias a una foto 
de su novia y la otra sobre dónde estaban los 
alborotadores del Capitolio cuando publicaron videos 
de asedio de Parler. 
En ambas noticias vemos que se exponen coordenadas 
GPS ubicadas en las fotos expuestas.

Inteligencia de imágenes en el tiempo

https://www.infobae.com/2012/04/17/642702-el-fbi-atrapo-un-peligroso-hacker-gracias-foto-su-novia/
https://www.infobae.com/2012/04/17/642702-el-fbi-atrapo-un-peligroso-hacker-gracias-foto-su-novia/
https://www.infobae.com/2012/04/17/642702-el-fbi-atrapo-un-peligroso-hacker-gracias-foto-su-novia/
https://www.dailymail.co.uk/news/article-9142985/GPS-data-Parler-hack-shows-users-app-stormed-Capitol-Building.html
https://www.dailymail.co.uk/news/article-9142985/GPS-data-Parler-hack-shows-users-app-stormed-Capitol-Building.html
https://www.dailymail.co.uk/news/article-9142985/GPS-data-Parler-hack-shows-users-app-stormed-Capitol-Building.html


Se muestra una 
imagen y el enlace a 
una noticia sobre 
como identificaron a 
un traficante gracias a 
una foto de sus dedos

Una imagen con todas las líneas papilares

https://www.xataka.com/otros/traficante-vendia-marihuana-dark-
web-forma-anonima-identificaron-gracias-a-foto-sus-dedos

https://www.xataka.com/otros/traficante-vendia-marihuana-dark-web-forma-anonima-identificaron-gracias-a-foto-sus-dedos
https://www.xataka.com/otros/traficante-vendia-marihuana-dark-web-forma-anonima-identificaron-gracias-a-foto-sus-dedos


https://www.bellingcat.com/resources/how-tos/2019/12/26/guide-to-using-reverse-image-
search-for-investigations/

Se muestran varias 
imágenes sobre la 
noticia de como se 
geolocalizó al 
delincuente a través 
de esas imágenes y 
sus elementos 
colindantes.
El enlace hace 
referencia a 
procedimientos de 
investigaciones 
usando búsqueda 
inversa de 
imágenes.

Ejemplos reales

https://www.bellingcat.com/resources/how-tos/2019/12/26/guide-to-using-reverse-image-search-for-investigations/
https://www.bellingcat.com/resources/how-tos/2019/12/26/guide-to-using-reverse-image-search-for-investigations/


https://www.google.com/imghp

Se muestran los resultados que devuelve 
Google Imágenes de la búsqueda de una 
imagen de la Parroquia de San Lorenzo, 
donde la identifica y devuelve imágenes 
muy similares

Busqueda inversa de imágenes

https://www.google.com/imghp


Se muestran los resultados que devuelve Yandex de la búsqueda 
de una imagen de una persona de inicio desconocida, donde la 
identifica y devuelve imágenes muy similares indicándonos el 
nombre y webs donde aparece la misma

Busqueda inversa de imágenes

https://yandex.com/images/

https://yandex.com/images/


https://www.bing.com/images/search

Se muestra los resultados que devuelve Bing Imágenes de 
la búsqueda de una imagen de un dni, devuelve imágenes 
muy similares

Busqueda inversa de imágenes

https://www.bing.com/images/search


Los servicios de búsqueda reversa de imágenes nos permiten verificar la exposición de las mismas,
identificando así otros dominios en los que aparecen y obteniendo información relativa a éstas.

Existen diferentes herramientas entre las que destacan: Google Imágenes, Yandex, Bing Imágenes y TinEye.

Comparativa de buscadores de imágenes
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El término “Dorks” hace referencia a una serie de comandos u operadores de búsqueda disponibles en algunos

buscadores, que permiten acotar y especificar la información en las consultas generadas; de este modo, a

través de este tipo de consultas, se puede llegar incluso a obtener información sensible expuesta, previamente

indexada.

A su vez, el uso de estos operadores, como técnica para extraer información sensible a través de Google, se

conoce habitualmente como Google Hacking; de forma análoga, también se puede hablar de los términos Bing

Hacking o Shodan Hacking, al hacer uso de esta técnica en estos buscadores.

Definición de dorks



Buscadores genéricos u horizontales

Son los buscadores que todo el mundo suele usar en su día a día, como por

ejemplo, Google, Bing o Yahoo. Su objetivo es rastrear e indexar la máxima

información posible.

Buscadores especializados o verticales

Buscadores especializados en un sector, temática o nicho concreto de información.

Únicamente rastrean un número limitado de páginas específicas, por lo que su

índice es más limitado pero mucho más específico.

Metabuscadores

Buscadores que permiten buscar en varios buscadores al mismo tiempo.

1

2

3

Tipos de buscadores



En España, hay un claro predominio de Google con más del 91,06% de cuota de mercado:
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*  Search Engine Market Share in Spain - December 2020

Buscadores genéricos



Operador Descripción

inurl:intranet filetype:doc confidential

intitle:"Live view / – AXIS"

anonymous "#op*"

intitle:index of inurl://whatsapp/

"Dumped database"

site:reddit.com + "leak" | "bank" | "breach"

cache:intelcon.ginseg.com

Buscadores genéricos



https://www.google.es/advanced_search

Buscadores genéricos

https://www.google.es/advanced_search


https://www.exploit-db.com/google-hacking-database

Se muestran distintos 
dorks que se pueden usar 
para acceder a bases de 
datos

Base de conocimiento de Google Dorks

https://www.exploit-db.com/google-hacking-database


Monitorización de protestas
Ejemplo: anonymous and España

Estar al día en los temas de interés
Ejemplo: España or Manifestación site:twitter.com

Monitorización de nuestra identidad
Ejemplo: Nombre Apellido

Buscando ofertas de trabajo
Ejemplo: oferta de trabajo + analista inteligencia 

Subvenciones
Ejemplo: Location:España subvención 
investigación cyber or cyber research

1

2

3

4

5

N

Automatización de alertas - Google Alerts



Creamos una alerta por cada 
monitorización a realizar

Elección de envío a feed RSS

1

2

3

Elegimos las keywords que 
queremos monitorizar

Automatización de alertas - Google Alerts



Laboratorio
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Comillas “” Permiten buscar cadenas de texto concretas.

Guion - Permite negar expresiones o términos en la búsqueda.

site Permite listar toda la información de un dominio concreto.

filetype Permite hacer búsquedas por tipo de fichero.

ext Permite hacer búsquedas por la extensión del archivo, por ejemplo, pdfs, imágenes, png, jpg, etc.

feed Permite buscar directamente un feed RSS de una página web.

intitle Permite buscar páginas que contiene términos específicos en el título.

instreamset:(url):xxxx Permite buscar páginas que contienen términos específicos en la dirección URL.

Buscadores genéricos - Bing



https://www.bing.com

Buscadores genéricos - Bing

https://www.bing.com/


https://www.bing.com

Buscadores genéricos - Bing

https://www.bing.com/


Cuarto proveedor de búsqueda en cuota de mercado a nivel

mundial, también conocido como el “Google Chino”.

En China es el principal motor de búsqueda; sin embargo, está

limitado por la férrea censura estatal china que supervisa de

cerca y bloquea gran parte de los sitios internacionales,

promoviendo así ciertos plataformas y webs locales en su lugar.

http://www.baidu.com/

Buscadores genéricos - Baidu

http://www.baidu.com/


Comillas “” Permiten buscar cadenas de texto concretas

Guion - Permite negar expresiones o términos en la búsqueda

site Permite listar toda la información de un dominio concreto

filetype Permite hacer búsquedas por tipo de fichero

domain Permite listar toda la información de un dominio concreto

intitle Permite buscar páginas que contiene términos específicos en el título

Inurl Permite buscar páginas que contiene términos específicos en la URL

Buscadores genéricos - Baidu



Quinto proveedor de búsqueda más grande del mundo,

que controla más del 61% de las búsquedas en Rusia y en

otros países de su área idiomática, como Kazajstán,

Bielorrusia y Ucrania.

https://yandex.com/

Buscadores genéricos - Yandex

https://yandex.com/


Comillas “” Permiten buscar cadenas de texto concretas.

! Permite buscar palabras concretas.

* Permite reemplazar cero o más caracteres.

site Permite listar toda la información de un dominio concreto.

url o host o domain Permite listar toda la información de una URL concreta o las páginas asociadas a un dominio

mime Permite hacer búsquedas por tipo de fichero

date Permite buscar coincidencias mediante fechas dadas. (Entre dos fechas < date:YYYYMMDD..YYYYMMDD>)

Title[keyword] Permite buscar páginas que contiene términos específicos en el título.

Inurl Permite buscar páginas que contiene términos específicos en la URL.

Buscadores genéricos - Yandex



Archive permite realizar búsquedas de páginas webs y de usuarios de redes sociales para visualizar el contenido
cacheado en su Base de Datos.

https://archive.org/

Buscadores genéricos - Archive

https://archive.org/


Archive dispone de múltiples filtros de búsqueda totalmente personalizables y de un repositorio de históricos
de screenshot sobre páginas web.

Buscadores genéricos - Archive



Archive dispone de múltiples filtros de búsqueda totalmente personalizables y de un repositorio de históricos
de screenshot sobre páginas web.

Buscadores genéricos - Archive



También permite generar de forma manual un screenshot, sobre el contenido que queramos registrar e indexar en su
Base de Datos, pudiendo así consultar este contenido posteriormente aunque sea eliminado.

https://web.archive.org/save

Buscadores genéricos - Archive

https://web.archive.org/save


También permite generar de forma manual un screenshot, sobre el contenido que queramos registrar e indexar en su
Base de Datos, pudiendo así consultar este contenido posteriormente aunque sea eliminado.

https://web.archive.org/save

Buscadores genéricos - Archive

https://web.archive.org/save


Archive permite realizar búsquedas de páginas webs y de usuarios de redes sociales para visualizar el
contenido cacheado en su Base de Datos.

https://web.archive.org/

Buscadores genéricos - Archive

https://web.archive.org/


Archive permite realizar búsquedas de páginas webs y de usuarios de redes sociales para visualizar el
contenido cacheado en su Base de Datos.

https://web.archive.org/

Buscadores genéricos - Archive

https://web.archive.org/
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A pesar de que existe gran cantidad de subtipos,
resulta fundamental destacar entre estos los
orientados al Internet de las Cosas (IoT), que
identifican e indexan en su índice otro tipo de
información, tal como direcciones IP, puertos y
servicios de dispositivos expuestos a Internet.

Tal como se ha indicado previamente, los buscadores
especializados o verticales permiten obtener gran
información relevante sobre una cuestión o tema
específico.

Buscadores especializados



Herramienta que realiza un ZMAP hacia todos los dispositivos, dominios, direcciones IP conectados a

Internet, ofreciendo información relacionada mediante un buscador. En desarrollo y evolución constante,

como puede ser el módulo de Exploits para realizar búsquedas sobre vulnerabilidades o el módulo de

Honeypot or Not.

https://www.shodan.io

Buscadores especializados - Shodan

https://www.shodan.io/


country Permite filtrar por sistemas publicados en un país concreto.

city Permite filtrar por la ciudad en la que se encuentre un sistema.

geo Permite filtrar por las coordenadas de latitud y longitud.

port Permite filtrar por puertos específicos.

net Permite filtrar por una IP específica o por rangos de IP.

os Permite filtrar por sistema operativo.

hostname Permite para filtrar por nombre de host.

before/after Permite filtrar la búsqueda a un periodo concreto.

Buscadores especializados - Shodan



http://vroomshoopwebcam.mine.nu/

Se muestra como se accede a una cámara haciendo la búsqueda de Google de 
intitle:”Live view / - AXIS”

Buscadores especializados - Shodan

http://vroomshoopwebcam.mine.nu/


https://hackertarget.com/dns-lookup/

Se muestra como se accede a la IP de un 
dominio con hackertarget.com/dns-lookup/ y 
después con se hace búsqueda de esa IP en 
shodan y se encuentra un puerto abierto con 
una cámara

Buscadores especializados

https://hackertarget.com/dns-lookup/


https://www.shodan.io/host/213.184.127.123

Se muestra como se accede a la IP de un 
dominio con hackertarget.com/dns-lookup/ y 
después con se hace búsqueda de esa IP en 
shodan y se encuentra un puerto abierto con 
una cámara

Buscadores especializados - Shodan

https://www.shodan.io/host/213.184.127.123


Se muestra una imagen donde se está realizando una búsqueda en Shodan con el filtro product: 
AXIS y se ven los diferentes resultados que se devuelven

Buscadores especializados - Shodan



Herramienta similar a Shodan, 

siendo el buscador desarrollado 

para Scans.io y poder localizar 

activos conectados a Internet 

relacionados a IPv4, Sitios Webs y 

certificados.

https://censys.io

Buscadores especializados - Censys

https://censys.io/


https://censys.io/ipv4

Se muestra los resultados que 
devuelve la página de Censys
haciendo un filtrado por IPv4

Buscadores especializados - Censys

https://censys.io/ipv4


https://censys.io/certificates

Se muestra los resultados que 
devuelve la página de Censys
haciendo un filtrado por certificados

Buscadores especializados - Censys

https://censys.io/certificates


https://censys.io/domain

Se muestra los resultados que 
devuelve la página de Censys
haciendo un filtrado por dominio

Buscadores especializados - Censys

https://censys.io/domain


Se permiten los siguientes términos: and (y), or (o) y not (no mostrar en los resultados).

[ ] Permite filtrar por rangos numéricos inclusivos.

{ } Permite filtrar por rangos numéricos exclusivos.

? Permite reemplazar un solo carácter.

* Permite reemplazar cero o más caracteres.

^ Permite dar mayor relevancia a un término en la búsqueda.

ip: xxx.xxx.xxx.xxx/xx (rango IP concreto) o ip: [xxx.xxx.xxx.xxx TO xxx.xxx.xxx.xxx] (una serie de direcciones IP

específicas).

[xxxx-xx-xx TO xxxx-xx-xx] (rango de fecha exacto) o [xxxx-xx-xx TO *] (rango de fecha abierto).

a:dominio.com o mx:dominio.com Permite realizar consultas DNS.

Buscadores especializados - Censys



Casos de estudio
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Entender al atacante y su 

objetivo

Identificación de ataques ad-hoc Asociar la huella a un 

atacante

Enumeración de recursos en 

la red externa

Identificación de vulnerabilidades 

críticas y altas que pueden ser 

explotadas

Proteger accesos a los sistemas 

físicos y lógicos

Enumeración de vías de intrusión
Evaluación continua según e ciclo de 

inteligencia

ok

Haciendo las preguntas oportunas



Información relevante que se convierte en inteligencia a través de un ciclo dinámico de colección, análisis, integración y producción.

Es importante ajustar el mensaje al interlocutor adecuado, proporcionando la información clave con el nivel exacto de detalles para
cada una de las partes receptoras de la inteligencia.

ESTRATÉGICO TÁCTICO

TÉCNICOOPERACIONAL

Esta inteligencia puede ser consumida por los equipos de seguridad así como por altos cargos. 

Ver a quien van dirigidas estas preguntas

Enfocar las preguntas al nivel del interlocutor



Información de alto nivel.

Impacto financiero de la actividad cibernética, las
tendencias de ataque y las áreas que pueden afectar las
decisiones comerciales de alto nivel.

Junta directiva / CEO.

Otros altos responsables en la toma de
decisiones.

Es información sobre ataques específicos que llegan a la
organización.

Personal de seguridad y defensa.

Datos o información sobre indicadores de sucesos

específicos. La inteligencia de amenaza técnica

generalmente alimenta las funciones de investigación o

supervisión de una empresa.

Analistas, SOCs, IR, SysAdmins. e IT Staff.

Tácticas, técnicas y procedimientos (TTP) es información

sobre cómo los actores pretenden o están realizando sus

ataques.

CISOs, DPO, CTO & Security Architects.

Información relevante que se convierte en inteligencia a través de un ciclo dinámico de colección, análisis,
integración y producción.

Estratégico

Operacional

Táctico

Técnico

Niveles de interlocutores



Estratégico

Operacional

Táctico

Técnico

Es importante ajustar el mensaje al interlocutor adecuado, proporcionando la información clave con el nivel
exacto de detalles para cada una de las partes receptoras de la inteligencia.

Análisis en no más de dos hojas para saber 
como dar respuesta y asignar un presupuesto 
a solucionar el problema.

Breve resumen  ejecutivo de  tres párrafos.

Información detallada de todas las 
operaciones y actividades que se están 
haciendo.

Detalles de IPs, dominios, 
credenciales comprometidas y otros 
datos que pueden estar impactando 
a la compañía.

Adaptar el mensaje y el volumen



Amenazas interesantes para el cliente
• On Demand Investigations
• Trend Reports
• Newsletter
• Periodic Reports
• Proactive investigations
• Information Leaks
• Hacktivism, activism in the network 
• DDoS detection
• Breach of Security Controls
• Credential theft
• Detection of Suspicious Domains
• Unauthorised Use of Brand, Logo or Image
• Offensive Contents
• Counterfeit
• Digital Identity Monitoring
• Phishing 
• Pharming
• Carding
• Malware
• Detection of Suspicious Mobile App

Interés
Muy alto
Alto
Medio
Bajo
Muy bajo

Frecuencia Reporte
Inmediato
Diario
Semanal
Mensual
Trimestral
Semestral
Anual

Contacto
Protocolo de comunicación
Vía Mail / dirección email
Teléfono
Horario normal / urgencias
Detalle técnico /alto nivel
Idioma

Tomando requisitos



Inicio Elaboración y revisión Cierre

Elaboración
Conclusiones 

y plan de 

acción

Objetivo Redacción Revisión

Durante la fase de 

elaboración debemos 

fijarnos estos cuatro puntos:

1. Ideas principales

2. Ideas secundaras

3. Ordenar

4. Determinar el mensaje

Comprobar que hemos 

respondido a las preguntas:

1. ¿Qué?

2. ¿Cuándo?

3. ¿Dónde?

4. ¿Cómo?

5. ¿Quién?

6. ¿Por qué?

7. ¿Para que?

8. ¿Y ahora qué?

Revisar 

1. Ortografía

2. Gramática

3. Sintaxis

Regla de las 5 “C”

La redacción debe ser:

1. Clara

2. Concisa

3. Concreta

4. Completa

5. Coherente

Debemos cuidar la corrección

en nuestra redacción. 

¿Por qué y para 

qué?

Respuesta a una 

petición para alertar, 

proponer o informar. 

Muy importante 

alcanzar los objetivos 

marcados.

Comunicación eficaz

1. Elaborar

2. Redactar

3. Revisar

Fases para la elaboración del producto

Elaborando el producto
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Cuantificando los resultados
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y kit de 

herramientas



http://curso-cibervigilancia.ginseg.com/CursoCibervigilancia.ova

Máquina virtual para entrenar e investigar

http://curso-cibervigilancia.ginseg.com/CursoCibervigilancia.ova


Máquina para el 
analista

Máquina virtual 
desarrollada y 
configurada 
específicamente para esta 
formación.

Requiere realizar la 
instalación del resto de 
herramientas con script 
iniciar.sh

• Tinfoleak
• Maltego
• OSRFramewor

k
• instagramOSI

NT
• instaloader
• Karma

Herramientas incluidas: • PyCharm
• Python3
• Tor Browser
• Firefox
• Plugins

privacidad
y anonimato

• Keepass
• Veracrypt
• The

Harvester
• Riseup VPN
• Twint
• Gephi

• Spiderfoot
• Desarrollos a medida para la 

formación
• Otras herramientas 

complementarias

Usuario: osint 
Contraseña: osint

Recursos para el analista



Pasos de instalación de herramientas: 

1. Dar botón derecho del ratón en el 
Escritorio.

2. Hacer clic en “Abrir en una 
terminal”.

3. Escribir “sh iniciar.sh” en la 
terminal.

4. Comenzará el proceso de 
instalación automático y 
desatendido.

5. Si solicita introducir una contraseña 
deberemos escribir “osint”.

6. Al finalizar escribir “exit”

Primer arranque



Guía para la instalación de la OVA en VMWare Player

Se ven como es la pantalla del escritorio de la máquina virtual
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Referencias para 

seguir aprendiendo



https://www.bellingcat.com/category/resources/how-tos/

Recursos digitales – Guias y How Tos

https://www.bellingcat.com/category/resources/how-tos/


Major Social Networks
1. Draugiem (Latvia)
2. Facebook
3. Facenama (Iran)
4. Instagram
5. Linkedin
6. Mixi (Japan)
7. Odnoklassniki (Russia)
8. Pinterest
9. Qzone (China)
10. Reddit
11. Taringa (Latin America)
12. Tinder
13. Tumblr
14. Twitter
15. Weibo (China)
16. VKontakte
17. Xing
↑ Real-Time Search, Social Media Search, and 
General Social Media Tools
1. Audiense
2. Bottlenose
3. Brandwatch
4. Buffer
5. Buzz sumo
6. Geocreepy
7. Geofeedia
8. Hootsuite
9. Hashtatit
10. Icerocket
11. Klear
12. Kred
13. MustBePresent
14. Netvibes
15. OpinionCrawl
16. Rival IQ
17. RSS Social Analyzer
18. SocialBakers
19. SociaBlade
20. Social DownORNot
21. Social Searcher
22. Tagboard
23. Trackur
24. UVRX
Social Media Tools
↑ Twitter
1. Backtweets
2. Blue Nod
3. burrrd.

4. Crate
5. doesfollow
6. Fake Follower Check
7. FirstTweet
8. First Tweet
9. Foller.me
10. FollowCheck
11. Followerwonk
12. Geochirp
13. GeoSocial Footprint
14. GetTwitterID
15. Gigatweeter
16. Ground Signal
17. HappyGrumpy
18. Harvard TweetMap
19. Hashtagify
20. Hashtags.org
21. ManageFlitter
22. Mentionmapp
23. OneMillionTweetMap
24. Queryfeed
25. Rank Speed
26. Riffle
27. RiteTag
28. Sentiment140
29. SnapBird
30. Sleeping Time
31. Social Bearing
32. Social Rank First Follower
33. Spoonbill
34. Tagdef
35. TeachingPrivacy
36. Tinfoleak
37. Trends24
38. TrendsMap
39. Twazzup
40. twbirthday
41. TwChat
42. tweepsect
43. TweetArchivist
44. TweetDeck
45. Tweeten
46. TweetMap
47. TweetMap
48. Tweetpaths
49. TweetPsych
50. Tweetreach
51. TweetStats
52. Tweet Tag

53. TweetTunnel
54. Twellow
55. Tweriod
56. Twiangulate
57. Twicsy
58. Twilert
59. Twipho
60. Twitonomy
61. TwitRSS
62. Twitter Advanced Search
63. Twitter Audit
64. Twitterfall
65. Twitter Search
↑ Facebook
1. Agora Pulse
2. Commun.it
3. DumpItBlue
4. Fanpage Karma
5. Facebook Search
6. Facebook Search Tool
7. FaceLIVE
8. Fb-sleep-stats
9. Find my Facebook ID
10. LikeAlyzer
11. Lookup-ID.com
12. SearchIsBack
13. Wolfram Alpha Facebook Report
14. Zesty Facebook Search
↑ Instagram
1. Hashtagify
2. Iconosquare
3. Picodash
4. SnapMap
5. Social Rank
6. Tofo.me
7. Worldcam
↑ Pinterest
1. Pingroupie
↑ Reddit
1. Imgur
2. Mostly Harmless
3. Reddit Archive
4. Reddit Suite
5. Reddit Investigator
6. Reddit Metrics
7. Reddit User Analyser
8. SnoopSnoo
9. Subreddits
10. Reddit Comment Search

https://github.com/jivoi/awesome-osint

Recursos digitales – Awesome OSINT

https://www.draugiem.lv/
http://www.facebook.com/
http://facenama.com/
https://www.instagram.com/
https://www.linkedin.com/
https://mixi.jp/
http://ok.ru/
http://www.pinterest.com/
http://qzone.qq.com/
https://www.reddit.com/
http://www.taringa.net/
https://www.gotinder.com/
https://www.tumblr.com/
https://twitter.com/
http://weibo.com/
https://vk.com/
https://www.xing.com/
https://github.com/jivoi/awesome-osint
https://www.audiense.com/
http://bottlenose.com/
https://www.brandwatch.com/
https://buffer.com/
http://buzzsumo.com/
http://www.geocreepy.com/
https://geofeedia.com/
http://hootsuite.com/
http://www.hashatit.com/
http://www.icerocket.com/
http://klear.com/
http://kred.com/
http://mustbepresent.com/
http://www.netvibes.com/
http://www.opinioncrawl.com/
https://www.rivaliq.com/
https://chrome.google.com/webstore/detail/rss-social-analyzer/ncmajlpbfckecekfamgfkmckbpihjfdn?hl=en
http://www.socialbakers.com/
http://socialblade.com/
http://social.downornot.com/
http://www.social-searcher.com/
https://tagboard.com/
http://www.trackur.com/
http://www.uvrx.com/social.html
https://github.com/jivoi/awesome-osint
http://backtweets.com/
http://bluenod.com/
https://getcrate.co/
https://doesfollow.com/
https://fakers.statuspeople.com/
https://discover.twitter.com/first-tweet
http://ctrlq.org/first
http://foller.me/
http://followcheck.com/
http://followerwonk.com/
http://www.geochirp.com/
http://geosocialfootprint.com/
http://gettwitterid.com/
http://gigatweeter.com/
https://www.groundsignal.com/
https://www.happygrumpy.com/
http://worldmap.harvard.edu/tweetmap
http://hashtagify.me/
http://www.hashtags.org/
http://manageflitter.com/
http://mentionmapp.com/
http://onemilliontweetmap.com/
https://queryfeed.net/
http://www.rankspeed.com/
http://crowdriff.com/riffle/
https://ritetag.com/
http://www.twittersentiment.appspot.com/
http://snapbird.org/
http://sleepingtime.org/
http://www.socialbearing.com/
http://socialrank.com/firstfollower
http://spoonbill.io/
https://tagdef.com/
http://app.teachingprivacy.com/
https://tinfoleak.com/
http://trends24.in/
http://trendsmap.com/
http://www.twazzup.com/
http://twbirthday.com/
http://twchat.com/
http://tweepsect.com/
http://www.tweetarchivist.com/
https://www.tweetdeck.com/
http://tweeten.xyz/
http://mapd.csail.mit.edu/tweetmap
http://worldmap.harvard.edu/tweetmap
http://www.tweetpaths.com/
http://tweetpsych.com/
http://tweetreach.com/
http://www.tweetstats.com/
http://tweettunnel.com/
http://www.twellow.com/
http://www.tweriod.com/
http://www.twiangulate.com/
http://twicsy.com/
http://www.twilert.com/
http://www.twipho.net/
http://www.twitonomy.com/
https://twitrss.me/
https://twitter.com/search-advanced?lang=en
https://www.twitteraudit.com/
http://twitterfall.com/
http://search.twitter.com/
https://github.com/jivoi/awesome-osint
http://barometer.agorapulse.com/
http://commun.it/
http://le-tools.com/DumpItBlue.html
http://www.fanpagekarma.com/
http://search.fb.com/
http://netbootcamp.org/facebook.html
https://www.facelive.org/
https://github.com/sqren/fb-sleep-stats
https://findmyfbid.in/
http://likealyzer.com/
https://lookup-id.com/
https://searchisback.com/
http://www.wolframalpha.com/input/?i=facebook+report
http://zesty.ca/facebook
https://github.com/jivoi/awesome-osint
http://hashtagify.me/
http://iconosquare.com/
https://www.picodash.com/
https://snapmap.knightlab.com/
https://www.socialrank.com/
https://tofo.me/
http://worldc.am/
https://github.com/jivoi/awesome-osint
http://pingroupie.com/
https://github.com/jivoi/awesome-osint
http://imgur.com/search?q=
http://kerrick.github.io/Mostly-Harmless/
http://www.redditarchive.com/
https://chrome.google.com/webstore/detail/reddit-enhancement-suite/kbmfpngjjgdllneeigpgjifpgocmfgmb
http://www.redditinvestigator.com/
http://redditmetrics.com/
https://atomiks.github.io/reddit-user-analyser/
http://snoopsnoo.com/
http://subreddits.org/
https://github.com/jivoi/awesome-osint


https://www.ccn-cert.cni.es/informes/informes-
ccn-cert-publicos/3776-ccn-cert-ia-13-19-

ciberamenazas-y-tendencias-edicion-2019-
1/file.html

Se muestran 
dos informes 
del CCN-CERT 
sobre 
amenazas y 
hacktivismo

Informes de amenazas

https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3776-ccn-cert-ia-13-19-ciberamenazas-y-tendencias-edicion-2019-1/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3776-ccn-cert-ia-13-19-ciberamenazas-y-tendencias-edicion-2019-1/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3776-ccn-cert-ia-13-19-ciberamenazas-y-tendencias-edicion-2019-1/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/3776-ccn-cert-ia-13-19-ciberamenazas-y-tendencias-edicion-2019-1/file.html


https://intelcon.ginseg.com/

DEL 24 AL 28 DE JULIO 2023

2023

IntelCon – Congreso Gratuito

https://intelcon.ginseg.com/


https://www.youtube.com/intelcon

Canal de Youtube de IntelCon

https://www.youtube.com/intelcon


https://www.amazon.es/dp/B094LDWKGZ/

Título: Extreme Privacy: What It Takes to

Disappear

Autor: Michael Bazzell

Temática: OPSEC, Privacidad

Se muestra portada de libro

Referencias para  seguir aprendiendo

https://www.amazon.es/dp/B094LDWKGZ/


https://www.amazon.es/dp/B08RRDTFF9/

Título: Open Source Intelligence Techniques

Autores: Michael Bazzell

Temática: Técnicas de investigación OSINT

Se muestra portada de libro

Referencias para  seguir aprendiendo

https://www.amazon.es/dp/B08RRDTFF9/


https://www.amazon.es/dp/1650895747/

Título: Manual de ciberinvestigación en 

fuentes abiertas

Autores: Félix Brezo y Yaiza Rubio

Temática: Técnicas de investigación OSINT

Se muestra portada de libro

Referencias para  seguir aprendiendo

https://www.amazon.es/dp/1650895747/


https://0xword.com/es/libros/162-open-

source-intelligence-osint-investigar-personas-

e-identidades-en-internet.html

Título: Open Source INTelligence (OSINT): 

Investigar personas e Identidades en Internet

Autores: Vicente Aguilera y Carlos Seisdedos

Temática: Técnicas de investigación OSINT

Se muestra portada de libro

Referencias para  seguir aprendiendo

https://0xword.com/es/libros/162-open-source-intelligence-osint-investigar-personas-e-identidades-en-internet.html
https://0xword.com/es/libros/162-open-source-intelligence-osint-investigar-personas-e-identidades-en-internet.html
https://0xword.com/es/libros/162-open-source-intelligence-osint-investigar-personas-e-identidades-en-internet.html


https://0xword.com/es/libros/75-deep-web-

tor-freenet-i2p-privacidad-y-anonimato.html

Título: Deep Web: TOR, FreeNET & I2P -

Privacidad y Anonimato

Autores: Daniel Echeverri aka Adastra

Temática: Deepweb, Privacidad, Anonimato

Se muestra portada de libro

Referencias para  seguir aprendiendo

https://0xword.com/es/libros/75-deep-web-tor-freenet-i2p-privacidad-y-anonimato.html
https://0xword.com/es/libros/75-deep-web-tor-freenet-i2p-privacidad-y-anonimato.html


https://www.amazon.es/dp/8415271670/

Título: Técnicas de Analíticas Estructuradas 

para el análisis de inteligencia

Autores: Richards J. Heuer y Randolph H. 

Person

Temática: Técnicas de análisis de inteligencia

Se muestra portada de libro

Referencias para  seguir aprendiendo

https://www.amazon.es/dp/8415271670/


https://t.me/ginseg

Se muestra imagen del grupo de Telegram de GINSEG

Referencias para  seguir aprendiendo

https://t.me/ginseg


https://t.me/ThreatIntelligence

Se muestra imagen del CANAL de Telegram de GINSEG

Referencias para  seguir aprendiendo

https://t.me/ThreatIntelligence
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GRACIAS
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