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18_ABRIL

SALA
JUAN DOLIO

Talleres Practicos

== 07:15 A .

= 1315 Recogida de Acreditaciones

== 08:45 Taller Cibervigilancia y OSINT como elementos proactivos contra
— 14:45 la ciberdelincuencia y el ciberterrorismo

= (Carlos Seisdedos y Vicente Aguilera, Internet Security Auditors)

-

== 12:40

= 18:40 Descanso - Almuerzo

== 14:00 Técnicas de investigacion y rastreo de criptoactivos

= 20:00 (Alvaro Garcia Vizcayo y Pablo Navarro Rubio, Chainalysis)

== qg.
—_ ;ggg Céctel de bienvenida en Lounge Spa, junto al Hall Hotel Bavaro Palace

19_ABRIL

coorbiNan:  COV-cert ¢incibe_ espoer ceRT

NSTITUTO NACIONAL DE CIBERSEGURIDAD Mando Conjunto del Ciberespacio (MCCE)

GRAND SA SALA
BAVARO JUAN DOLIO SOSUA
Médulo Talleres Médulo
Internacional Practicos Espacio INCIBE

== 07:15
= 13:15

== 08:55 A .
= 14:55 Inauguracion por parte de autoridades

Un ciberescudo unico
para Iberoameérica. El == 08:30 WL JITENHHOAElLE]

=m 09:20 intercambio es la clave 14:30 Sala Plenaria
~=15:20 (Gral. Rafael Garcia Hernandez,
MCCE y Subdtor. Gral. Luis Jiménez
CCN y Victoria Valbuena Gutiérrez,
INCIBE)

Recogida de Acreditaciones y Recepcién de Autoridades

Taller Ciberinteligencia

Lucha contra el Cibercrimen REYES Acceso al mercado de
== 10:00 en Honduras (CCN) 'l Republica Dominicana
— 16:00 (Carlos E. Moran Navarro, 16:30 (Carlos E. Moran Navar,

Direccién Policial de
Investigaciones, Honduras)

Consejera Econdmica 'y
Comercial OFECOME)

Defensa contra amenazas , .
Como hacer negocios en
LA 'l Republica Dominicana
17:00 (Karina Castellanos Rivera,
CEO Grupo Eulen RD)

== 10:35 per§i§tgntes avanzadas:
= 16:35 andlisis de un enfoque
basado en open source

(Omar Avilez, CSIRT-RD)

== 11:10 Descanso - Café == 11:30

= 17:10 = 17:30 Descanso - Café
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== 11:35
=17:35

== 12:10
=18:10

== 12:45
= 1845

== 13:15
=19:15

== 14:00
= 20:00

== 14:25
= 20:25

== 14:50
== 20:50

== 15:15
=21:15

== 15:40
= 21:40

P.4

GRAND SA
ARO

Médulo
Internacional

Respuesta a incidentes
utilizando caceria de
amenazas basadas en
inteligencia
(Francisco R. Martinez Lépez)

El intercambio SEGURO
es la clave
(Ménica Salas y Raul Siles,
DinoSec / GuardedBox)

Creacion de un SOC
Gubernamental
(Carlos Cérdoba, CCN-CERT)

Descanso - Aimuerzo

MITRE ATT&CK Emulacién
de adversarios Red Team
(Francisco J. Martinez Robles, CSA)

La lucha contra los
ciberataques: 1Ay
tecnologias de vanguardia
(lvéan Cabrera Fresno,
Entelgy Innotec Security)

Open Cloud Factory,
adaptandose al medioy
facilitando la adecuacién al
ENS de manera progresiva
(Darragh Kelly, Open Cloud
Factory)

Los éxitos son repetibles:
Desarrollo de un plan de
madurez ante incidentes
mas alla de la respuesta
heroica
(Jess Garcia, One eSecurity)

SOC in a Box
(José Rosell Tejada, S2 Grupo)

Il JORNA

DAS STIC |

SALA
N DOLIO

SAI:A

SOSUA
Médulo
Espacio INCIBE

Talleres

Practicos

Respuesta a amenazas
de ciberseguridad -
ejercicios Tabletop
(Carlos Morell, A2secure)

==12:00
—=18:00
Taller Ransomware:

recuperacion

(CCN) Auditoria forense

del sistema de voto
automatizado
(Antonio Gil, SOFTCOM)

==12:30
—=18:30

Convergencia integral
entre seguridad
fisica, electrénicay
cibernética
(Max de Moya, Grupo
Dominican Watchman)

==13:00
=19:00

==13:30

=19:30 Descanso - Almuerzo

Taller practico de
Analisis de soluciones
de intercambio ;seguro?
de informacién y ;con
cifrado extremo a
extremo (E2EE)?
(Ménica Salas y Raul Siles,
DinoSec / GuardedBox)

Gestion de Incidentes:
por qué la remediacién
es clave
(Asuncion de Avila Gallego,
Grupo ICA)

REPUBLICA DOMINICANA
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GRAND S SALA SALA
BAVARO N DOLIO SOSUA
Médulo Talleres Médulo
Internacional Practicos Espacio INCIBE

Ciberseguridad: tendencias,
oportunidades y retos a
ambos lados del Atlantico

-
- 16:05 (Eduvigis Ortiz, Women4Cyber
— 22:05 Spain, Elsa Encarnacién Gémez,

Juanita Rodriguez, Gobierno de

Colombia y Rosa Diaz Moles, SOC contra el

ONTSI) ransomware
(CCN)
ChatGPT: oportunidades
== 16:40 y riesgos para la
= 22:40 Ciberseguridad

(Adolfo Arreola, Universidad
Anéhuac México)

20_ABRIL

COORDINAN: @O0EA:::  N3BID

GRAND SALON SALA
BAVARO AN DOLIO SOSUA
Médulo Talleres Médulo
Cooperacién Précticos Espacio INCIBE

== 08:05 (Alison August Treppel, CICTE/
= 14:05 OEA, Kevin Aston, Nick Natale y
Laura Montoya)

== 07:15
= 1315

CSIRTAmericas Network:

== 08:20 panorama y proyectos
—_ g (CAN)
=14:20 (Diego Subero y Sofia Hunter,
CICTE/OEA)
== 08:45 Reconoci nto
= 14:45 CSIRTAmericas (CAN) ELENA: como

familiarizarse con la

Presentacién Guia Practica cibervigilancia
para CSIRTs

La ciberseguridad en

(Wiktor Nykiel, GINSEG) SLEX O el sector financiero de

== 14:55 A . =15:00 Centroamérica
(Pmelites Welks e, Oy (Raul Gémez, Banco BHD)

== 08:55

Introduction to the
SR Canadian Centre for cyber ==09:30
= 15:45 Security =15:30
(Gregory Simonds, Canada CCSS)

11l JORNADAS STIC | REPUBLICA DOMINICANA P.5
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== 10:20
16:20

== 10:45
= 16:45

= 11:10
17:10

= 11:30
17:30

11:40
17:40

12:25
= 18:25

== 13:10
= 19:10

== 14:15
= 20:15

== 14:40
= 20:40

P.6

GRAND S
BAVARO

M lo
Cooperacion

ELENA: como
familiarizarse con la
cibervigilancia
(Wiktor Nykiel, GINSEG)
(Continuacién)

Experiencias de un CSIRT
en el Intercambio de
informacién
(Nicolas Correa, CERTUY)

Shaping Public-Private
Partnership Through the
JcbcC and You
(Patricia Soler y Christine Lazcano,
Cybersecurity and Infrastructure
Security Agency (CISA))

Descanso - Café

Inauguracion BID

Panel BID - Modelos
Nacionales de Gobernanza
de Ciberseguridad
(Carlos Leonardo, CSIRT-RD,
Gabriela Ratti, MITIC Paraguay,
Maurice Frayssinet, Centro
Nacional de Seguridad Digital
(Pert)), Daniel Alvarez Valenzuela,
MISP Chile y Santiago Paz, IADB)

Estudios forenses
y amenazas en
dispositivos méviles
(Buenaventura Salcedo,
S2 Grupo)

Panel BID - Proyectos de
implementacion de Planes
de Ciberseguridad
(Mauricio D. Papaleo Mayada,
AGESIC Uruguay, Silvia Batista, AlG
Panama, Abel Nicolas Decaroli,
JGM Argentina y Pablo Libedinsky)

Descanso - Almuerzo

La importancia
del Gobierno de
la Ciberseguridad:
Aproximacion y desafios
(Tomas Sanchez, Procesia)

Foro Iberoamericano
de Ciberdefensa
(Enrique Pérez Tena, MCCE)

Seguridad en Telefénica_
Capacidades propias
(Miguel Sanchez, Telefénica)

11l JORNADAS STIC |

SALA
(0] [o]

Talleres Médulo
Practicos Espacio INCIBE

Tecnologias disruptivas
para la Identidad
Soberana
(Juan J. Leén Cobos, GMV)

== 11:00
= 17.00

== 11:30

=17:30

== 12:00
= 18:00

== 12:30
= 18:30

SALA
SOSUA

Formacién de
capacidades. Alianzas
publico-privadas o
multilaterales para
acceso al mercado
(Javier Marin, NUMU Group)

Roadmap para la
securizacion y gestion
de incidentes en M365
(Juan Carlos Garcia, Sofistic)

Oficina de Seguridad.
Nosotros somos tus
manos
(Juan Carlos Garcia, Sofistic)

TBD

(Radl Siles, DinoSec)

REPUBLICA DOMINICANA
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== 15:05 A 593
= 21:05 comercio electrénico
- (Alvaro de Jesus Barrera,
IQtek Solution)
Charla Xauen Cyber
== 15:30 Science
= 21:30 (Santiago Moral Rubio,
Xauen Cyber Science)
- Incidente controlado.
== 15:55 ¢y ahora qué hago?
— 21:55 (Alejandro Martin,
Sidertia Solutions)
Adaptandose al sector de
- "
== 16:20 salud de menos a mas
— 22:20 (Darragh Kelly,Open Cloud
Factory)
Gestion de Cibercrisis:
== 16:55 modelos organizativos y
= 22:55 operacionales
(Pablo Lépez, CCN)
== 20:30 Celebracion previa
= 02:30 apertura Médulo

GRAND S \
BAVARO

SALA
N DOLIO

Médulo Talleres
Coopera Précticos

Arquitectura segura de
aplicaciones de pagos y de

Institucional

JORNADAS STIC |

Ciberseguridad en los
Procesos Electorales
(Javier Jarauta Sanchez, SIA)

Ciberataques - Mas alla
de un cédigo Malicioso
(Carlos Martinez, Watchguard)

SOC sin Humanos
-S0C4,0
(Oscar Acevedo,
Cyberseg Solutions)

Gobernanza de la
ciberseguridad
(Esther Tapia, CSAy
Patricia Obejo, Grupo CIES)

Tecnologias que
ayudan a las victimas
de violencia de género:
Panoptico Guardian, la
app que revoluciona el
mundo de las pruebas

: judiciales
(Angela Bermudez Enriquez,
No Solo Software y
Concepcién Corddn Fuentes)

SALA
SOSUA

Médulo
Espacio INCIBE

REPUBLICA DOMINICANA P.7
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== 07:15
= 13:15

== 08:10

= 14:10

== 08:35
14:35

== 08:55
= 14:55

== 09:20
15:20

== 09:35
= 15:35

== 10:00
16:00

== 10:25
= 16:25

== 10:45
16:45

== 11:05
= 17:05

P.8

Médulo Institucional.
Ciberseguridad en
Republica Domi

CNCS: Gobernanza de
Ciberseguridad en Reptblica
Dominicana
(Omar de los Santos, CNCS)

MIDE: C5i FFAA
implementando nuestra
doctrina operacional en el
5to dominio
(VA Lee Ballester, Ministerio de
Defensa)

Crimenes y Delitos
Informaticos en el
Ciberespacio Dominicano
(Warlyn A. Tavarez Reyes)

Investigaciones en
cibercrimen contra el
Estado Dominicano
(Armando José Diaz, Divisién
de Investigacién de Delitos
Informaticos de la Republica
Dominicana)

Descanso - Café

Rep. Dom. Archipiélago para
la defensa del ciberespacio
(Bartolomé Pujals, OGTIC)

Tendencias del cibercrimen
en Republica Dominicana

(Ciberdelicuencia)
(Arnaud Volquez, DICAT)

ITLA: Educacion,

Ciberseguridad y Nuevos
Retos. Caso de Exito
Instituto Tecnolégico de las
Américas
(Omar Guarionex Mendez, ITLA)

CSIRT Sectorial para
sistemas financieros:
experiencia de la Republica
Dominicana
(César Novo y Ruddy M. Simons,
BCRD)

JORNADAS STIC |

COORDINA:

SALA
JUAN DOLIO

Talleres
Practicos

REPUBLICA
DOMINICANA

SALA
SOSUA

Médulo
Espacio INCIBE

DNS: Seguridad e
Investigaciones
(Carlos Alvarez, ICANN)

Espafa, Pais de
ciberseguridad -
Oportunidades de
implantacién para
empresas extranjeras
(Victoria Valbuena, INCIBE)

Cémo plantear tu

== 09:00
= 15:20

== 09:30
—=15:30

== 10:30
== 16:30

estrategia de entrada
al mercado de LATAM
(Victoria Valbuena, INCIBE)

Sala Atenea

A un paso del

== 11:00 p .
= 17:00 adversario

Oscar Mendez, Crowdstrike)

REPUBLICA DOMINICANA



21_ABRIL

Médulo Institucional.
Ciberseguridad en
Republica Dominicana

Talleres Médulo
Practicos Espacio INCIBE

Ciberterrorismo: Otro
Angulo del Cibercrimen
(Stephanie Audette, FBI)

Sala Atenea
(continuacién)

Ciberescudo Dominicano:
Aplicacion practica de inteligencia cibernética
(Miguel Abreu y Piero Alvigini, DNI)

CLAUSURA
FINAL DEL EVENTO

@ HOTEL BAVARO PALACE @ CENTRO DE CONVENCIONES
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