il

W 8 I:T"j“‘.,.:;:-\. ‘ o

|| JORNADA
STlC

ALIADOS # i3k _ =
PORUNAIBEROAMERICA : 5§

,‘...-L‘:'. o
o .

CIBERSEGURA B - o ool B} 8
#11JORNADASTIC_COLOMBIA — i T T3 _
: s ] 18
MEDELLIN, = o— = e - s
16 A 18 DE MARZO N - < Ll ! l
DE 2022 LIS | i-i E%
- = o z |
] A ! b = 1 'm
ORGANIZADORES: ! 1 '! Be Ir' :-l,l. i ‘E :ml - I-'I
T ] #Xxpuen s i i i
cov-cert —ELET T D
centro criptolégico nacional ] e .
dincibe_§&& il E 0
INSTITUTO NACIONAL DE CIBERSEGURIDAD i Sl L ; m |!: j
= Sy - 5
| 1‘ i bt =~ H 3
CON EL APOYO DE: ) | : ¥ ¥
1 Wy B | i
@ CSIRTAmericas I ~ — =
Network I L - '8 l
n I o - = S
€ OEAI:=: ;l e = e
i . Z ¥ . e il
] I LE - il s ._H_- -
Eenig S | rE
3 il ! f : i 3 1 - |‘!‘
o ug = E

ANIVERSARIO



ALIADOS ,
POR UNAIBEROAMERICA
CIBERSEGURA

Tras el éxito de la | Jornada STIC Capitulo Colombia celebrada el pasado afio, y
organizada por el Centro Criptolégico Nacional (CCN) y el Instituto Nacional de
Ciberseguridad (INCIBE) de Espaiia, se celebra su segunda edicién; Il Jornada STIC
Capitulo Colombia con importantes novedades: el apoyo firme y decidido de la
Organizacion de los Estados Americanos (OEA) y CSIRTAmericas, la gran acogida por
parte de las empresas colaboradoras, un formato hibride (presencial y online), la
ampliacion de dias (16,17 y 18 marzo) y cambio de sede (de Bogota a Medellin).

De este modo, el evento refuerza su objetivo de convertirse en el principal escenario para
generar sinergias en el ambito de la ciberseguridad e impulsar la alianza entre Espaiia
y Latinoamérica. Por ello, el CCN, el INCIBE y la OEA, junto con CSIRTAmericas, alnan
esfuerzos para celebrar del 16 al 18 marzo de 2022 la Il Jornada STIC Capitulo Colombia,
bajo el lema “Aliados por una Iberoamérica cibersegura”.

ALIANZAEN CIBERSEGURIDAD

Solo a través de una apuesta decidida por la colaboracién entre los distintos organismos
con competencias en la proteccion y defensa del ciberespacio, tanto en los paises
latinoamericanos como en Espafia, se podra hacer frente a los enormes desafios que
plantea la ciberseguridad.

SINERGIAS

Las Jornadas STIC pretenden consolidarse como el principal encuentro del sector de
ciberseguridad en Latinoamérica. Con su celebracién, se impulsan y visibilizan las
actividades y acciones que organismos y empresas llevan a cabo para fortalecer la
ciberseguridad en el &mbito internacional.
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AUDITORIO GENERAL

MODULO INTERNACIONAL

INAUGURACION
mmm 09:00 'pALABRAS DE BIENVENIDA

== 1500 / VICTOR MANUEL MUNOZ

= > GOBIERNO DE COLOMBIA 0
PPSPRN INAUGURACION

- T PALABRAS DE BIENVENIDA ,

== 15:10 / DIEGO MOLANO 10

s ___ GOBIERNO DE COLOMBIA
EEPYIPPRL NAUGURACION
PALABRAS DE BIENVENIDA

== 15:20 / DANIEL QUINTERO 10
ALCALDIA DE MEDELLIN

INAUGURACION
= 09:30  PALABRAS DE BIENVENIDA

— / JOAQUIN DE ARISTEGUI 10
= 15:30 GOBIERNO DE ESPANA

INAUGURACION
mm 09:40 DISCURSO INAUGURAL SED-CNI
— | PAZ ESTEBAN 10
CNI

— 15:40

MESA REDONDA DE PRESENTACION DE LAS
JORNADAS

/ GIE'!\SON TREPPEL
/ CORONEL FRANCISCO PALOMO
MCCE

— 1 JAVIER CANDAU 2
= 1550  CCN-CERT
/ MARIA LUCIA VILLALBA
GOBIERNO DE COLOMBIA
1 ROSADIAZ
e INCIBE
. LAGOBERNANZA Y LA PUESTA EN VALOR DE
— 1030 Fonrrhe
== 16:30 / PABLO LOPEZ
CCN

= 09:50

30
DESDE LAS TRINCHERAS:
R RV 50BREVIVIENDD A UNA INTRUSION AVANZADA DE RANSOMWARE

= 1700 / JESS GARCIA
= 17:00 T ONE eSECURITY

DESINFORMACION, INTELIGENCIA ARTIFICIAL Y
==RRLECI N FSTRATEGIA NACIONAL DE CIBERSEGURIDAD

= 17:30 / OFELIA TEJERINA v
ASOCIACION DE INTERNAUTAS

CASO DE EXITO. EVALUACION DE SUPERFICIE DE

[—IRPEUUN :p05/CI0N EN EL SECTOR SALUD EN PERU

= 18:00 / ALEJANDRO MARTIN
SIDERTIA SOLUTIONS

EVITAR QUE LA GESTION DE CRISIS

(4
SEA UNA CRISIS?

= 1230

== __ |/ JUANITA DUQUE
== 18:30 ° Tgs CLIENTES Y ESTRATEGIA

/ OLGA BOTERO 3
C&S CLIENTES Y ESTRATEGIA

Esquema Nacional de a

Seguridad

SALA PLATINUM
CHARLAS PATROCINADAS

LA IMPORTANCIA DEL ESQUEMA
NACIONAL DE SEGURIDAD EN LAS
UNIVERSIDADES ESPANGLAS

/ DARRAGH KELLY
OPEN CLOUD FACTORY

120°



AUDITORIO GENERAL
MODULO INTERNACIONAL

CIBERSEGURIDAD EN LA EDUCACION
== 13:00
o

— / ALVARO EDUARDO VILLANUEVA
=== 19:00  UNIVERSIDAD NACIONAL AUTONOMA
DE HONDURAS

———
ANALISIS DE LA COOPERACION INTERNACIONAL
=S kTN DE LOS CSIRT, MIGRANDO A CSIRT 2.0

== 19:30 / KATHERINA CANALES -
GLOBALCYBER

oo NN
DESCANSO .
20:00

LA SEGURIDAD EN EL CIBERESPACIO
UN DESAFIO CADA DIA
15:00

/ JUAN PABLO GALLO
21:00 ENTELGY INNOTEC SECURITY

/ WILSON CARRILLO
ENTELGY INNOTEC SECURITY

CIBERSEGURIDAD: AMENAZAS Y DESAFI0S
== 15:30

— / VICTORIA BECKMAN .
= 21:30 MICROSOFT 30

RETOS DE SEGURIDAD EN UN MUNDO
ESETRE MULTICLOUD

== 22:00 / DAVID PEREZ 30’
MNEMO

PORTAFOLIO DE SOLUCIONES Y SERVICIOS DE
EPPRYNN GAMMA INGENIEROS

== 22:30 | CAROLINA MASSO 30
GAMMA INGENIEROS
CIBERSEGURIDAD EN LA ERA POST-QUANTUM
== 17:00

m= . /| OSCAR GASPAR .
= 23:00 GMV 30

[
POR QUE CONOCER EL 110% DE TUS ACTIVOS PUEDE SER
17:30 CLAVE PARA TU CIBERSEGURIDAD
= 10y IVAN JIMENEZ
PROACTIVANET "
= 23:30 30

/ RUBEN SANTIAGO
ICASISTEMASY SEGURIDAD

CAMPANA DE FRAUDE ONLINE "ANIVERSARIO"

m= 18:00 / MARIACABRERA
VIRUSTOTAL 30

= 00:00 / MIGUEL MANTECA
HISPASEC
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@ CSIRTAmericas sincibe_ @(JEA

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Network

AUDITORIO GENERAL
MODULO CSIRTAMERICAS

RECONOCIMIENTO A MIEMBRO DE LA RED
CSIRTAMERICAS

m= 08:45 ; ALISON TREPPEL

OEA

/ JOSE DAVID MONTILLA
GOBIERNO DE REPUBLICA DOMINICANA

1 NICHOLAS NATALE
GLOBAL AFFAIRS CANADA

== 09:00 CSIRTAMERICAS NETWORK OVERVIEW - OEA

— / DIEGO SUBERO
. 1500 CICTE/OEA

= 1445

INCIDENT RESPONSE & RESILIENCE

1 JORGE CHINEA
— INCIBE-CERT

/ PATRICIA ALONSO
INCIBE-CERT

CISAINTERNATIONAL ENGAGEMENT AND
&= 1015 PUBLIC-PRIVATE PARTNERSHIPS

— | PATRICIA SOLER
- 16:15 CYBERSECURITY AND INFRASTRUCTURE SECURITY AGENCY (CISA)

| BETSIE CHACKO
—— CYBERSECURITY AND INFRASTRUCTURE SECURITY AGENCY (CISA
SHARING INFORMATION AT NATIONAL LEVEL
== 11:00
= 1700 / CORONELJOAO AUGUSTO ALEXANDRIA
. CTIR GOV

= 11:45 OPERACIONES EN SOCS
== ....5 [ JAVIER CANDAU
— 17:45 CCN-CERT

CSIRTAMERICAS PANEL: EXPERIENCIAS EN EL

INTERCAMBIO DE INFORMACION - OEA

MODERA: DIEGO SUBERO

1 CARLOS LEONARDO
mm 1215 CSIRT-RD - REPUBLICA DOMINICANA

. CHRISTINE LAZCANO
= 18:15 CYBERSECURITY AND INFRASTRUCTURE
SECURITY AGENCY (CISA)

CORONEL JOAO AUGUSTO ALEXANDRIA
CTIR GOV

DIEGO SUBERO
CICTE/OEA

~

~ O~

= 1315

== 1015 / CARLOS SEISDEDOS
. INTERNET SECURITY AUDITORS

CIBERINTELIGENCIA PARA CSIRTS

15

30’

45

60

45'

Més derechos
para mds gente

SALA PLATINUM
CHARLAS PATROCINADAS

[ ] 10:00
—

— 16:00

SOBREVIVIENDO A UNA INTRUSION
AVANZADA DE RANSOMWARE: CLAVES DE )
EXITO

I JESS GARCIA
ONE ESECURITY 120’

== 12:00
= 18:00

TRIANGULO EQUILATERQ.
NUEVO MODELO DE GOBERNANZA o
PROACTIVA DE LA CIBERSEGURIDAD

/ MARDE LAS HERAS
PROCESIA

/ TOMAS SANCHEZ
PROCESIA
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AUDITORIO GENERAL

MODULO INTERNACIONAL

14:00
DESCANSO

20:00

CIBERSEGURIDAD EFECTIVA EN ENTORNOS

1500 KLY

21:00 7 ENRIQUE FENOLLOSA
S2 GRUPO

o
2

30

AVANCES EN COLOMBIA: DECRETO DE
[===m PRIl SEGURIDAD DIGITAL

== 15:00 / [VAN MAURICIO DURAN
GOBIERNO DE COLOMBIA

GOBERNANZA PARA LA SEGURIDAD DIGITAL

= 09:40 EN AMERICA LATINAY EL CARIBE

== 15:40 / BRIAN FONSECA
JACK D. GORDON INSTITUTE
FOR PUBLIC POLICY (FIU)

POLITICA DE SEGURIDAD DIGITAL EN

[*==m[i»I/l COLOMBIA: AVANCES Y DESAFIOS

== 16:20 / JORGE BEJARANO
GOBIERNO DE COLOMBIA

IMPLEMENTACION DEL MODELO DE

GOBERNANZA EN SEGURIDAD DIGITAL:
PERSPECTIVA EN COLOMBIA

AUDITORIO GENERAL
MODULO INSTITUCIONAL
)

40’

40

= 15:30
= 21:30
= 16:00
= 22:00
== 16:30
= 2230
== 17:00
= 23:00
mm 17:30
= 23:30

= 18:00

= 00:00

= 08:45

= 14:45

DIAGNOSTICO DE SEGURIDAD. CASO DE USO

/ ALEJANDRO MARTIN
SIDERTIA SOLUTIONS

COMO GANAR LA GUERRA CIBERNETICA CON
IA DE AUTOAPRENDIZAJE

I GABRIEL SAMPER
DARKTRACE

TELEFONICA, CIBERINTELIGENCIAALIADA DE UNA IBEROAMERICA
CIBERSEGURA

|/ CURRO MARQUEZ
TELEFONICA

BACKUP PARA SAAS: IRREMPLAZABLE PROTECCION DETUS
DATOS

| CARLOS JOSE ALVARADO
INYCOM

/ 1GNACIO HERNANDO
INYCOM

ADECUACION AL ENS Y CERTIFICACION

/ LUCIO GONZALEZ
SGS BRIGHTSIGHT

CONSTRUYENDO LA SEGURIDAD DE LAINFORMACION DESDE EL
SISTEMADE GESTION

/ DAVID LOPEZ
CIBERGOB

30

30

30’

30

30

30

DiA 18/03 /2022

T Ui

PALABRAS DE BIENVENIDA

/ IVAN MAURICIO DURAN
GOBIERNO DE COLOMBIA

/ IVAN DARIO CASTANO
CORPORACION RUTAN MEDELLIN

15

A
INTERNATIONAL

MODERA: EREZ ZAIONCE

= 11:00 /

= 17:00
/

/
1

EREZ ZAIONCE .
CENTRO DE LA CUARTA REVOLUCION
INDUSTRIAL DE COLOMBIA

IVAN MAURICIO DURAN 60"
GOBIERNO DE COLOMBIA

TC. MILENA ELIZABETH REALPE

ESCUELA SUPERIOR DE GUERRA DE COLOMBIA

VICTORIA BECKMAN
MICROSOFT

IDENTIFICACION Y MONITORIZACION DE

ALERTAS TEMPRANAS EN INTERNET PARA
[*=“mPHIN LA CONTENCION DE AMENAZAS PARA LA
SEGURIDAD CIUDADANA

/

1
/
/
/

= 12:40

= 18:40

- 1345

= 19:45

mm 14:30
= 20:30

/

40

SAMUEL ALVAREZ
FUNDACION IN-NOVA

U
ANGELA CORTES
CERT COLOMBIA

PABLO LOPEZ

CCN
DIEGO SUBERO
CICTE/ OEA .
MARIAM SORAYA LOPEZ
ECUCERT - ECUADOR

60"

CENTRO CIBERNETICO POLICIAL DE COLOMBIA

DANIEL QUINTERO

ALCALDE DE MEDELLIN 4

c URA POR AUTORIDADES 30"

SALA PLATINUM
CHARLAS PATROCINADAS

—— 16:00

TECNOLOGIA A TRAVES DE LA
GOBERNANZA: PASADO, PRESENTE,

FUTURO

/ ESTHERTAPIA 75
CSA

mm 11:30

 17:30

TODOQS LOS CAMINOS CONDUCEN AL PHISH
PASQ A PASQ DEL CIBERDELINCUENTE PAR
ATAQUE EXITOSO

/ MAURO GRAZIOSI

SMARTFENSE

/ NICOLAS BRUNA 50
SMARTFENSE

= Nuestra juerza es la Inteligencia
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