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➢ Transformacion en la esphera cibernetica

➢ Retos

➢ Rol del Gobierno- el caso Israeli 

➢ Opportunidades

Agenda
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BC

BC• La Distancia
• El despligue
• Los recursos

• El Clima
• Las logisticas
• La retaliacion kinetica
• Soverenia
• Enemigo

• Resilencia

• Non state actors
• MNC

• Invulocracion del trecero
• Brecha de normas internacionales
• Ataques \ Ataquadores

AC

?
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El caso curioso de ciber

Amenazas

tradicionales

Attaques

ciberneticos

Empresas bajo riesgo
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La transformacion en la esphera cibernetica en COVID19

El superficio de attaque salto!

TeleMedicineStudyingMeeting
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Attaques contra Infraestructuras criticas

WHO, Agua, Laboratorios, Hospitales, Bancos, GNSS
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Tendencias en el mundo cibernetico

AI IoT Cloud GDPR Proliferation

• Un gran salto hacia todo “online”, trabajo remoto
• Aumento en el crimen cibernetico
• Uso de ciber como arena bajo la barrera de Guerra
• Mas attaques ciberneticos con effectos fisicos
• Crecimiento en ransomware
• Cresimiento en attaques a traves de la cadena de suministro
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Ciber es un dominio professional

Toqua toda la vida moderna

Dynamico

Cross sectorial

Hasta ahora

El rol del gobierno
Obligacion del sector privado
(informar, asegurar, mitigar)
Como establecer confianza

- Brecha de recursos humanos

- Superficio de attaque, IC, Class A

- 170 M nuevas malware por ano

- Gob-Privado

?

?

Hay que pensar fuera de la caja



El caso - Israel
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Hacia una sola autoridad de seguridad cibernetica

• Responsabilidad clara

• Agil

• Dedicada

• Masa critica de conocimiento

• Abierta y civil Central Cyber 
Agency National 

Synchronization

Scattered 
Efforts
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Quien somos?

Una agencia estatal bajo el Primer Ministro

Aseguramos Seguridad cibernetica para todos
CI, GOV, Essential services, Economy (excluding defense)

Aseguramos infraestructuras ciberneticas de nivel nacional
Marco Legal, RH, Tech

En coordinacion con CI, agencias extranjeras, sector privado  
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Nuestra responsibilidad

INCD
Alcance de 

responsabilidad

Gobierno

Servicios essenciales

infraestructuras Criticas

SMBs

Industria y servicios

ciudadanos

Policia

IDF

Agencias de 
seguridad y I
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Trabajando con las IC

• Metodología
• Capacidades
• Conocimiento
• Ejercisios
• Auditoría
• Rating

Un trabajo conjunto, constante, de cerca!
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C.E.R.T – IL
Computer Emergency Response Team

24\7

119
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FC3 - FINANCIAL CERT

GSOC - GOV CERT

ENERGY CERT PUBLIC SECURITY CERT

A-ISAC - AVIATION ISAC TELECOM CERT

SoCs/CERTs Sectoriales
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CYBERNET- Compartir informacion en tiempo real
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Asegurando la cadena de suministro

• 80% de las violaciones ciberneticas de origen CDS
• 72% de empresas no tienen visibilidad de sus CDS
• 60% de empresas no tienene un processo

para evaluar sus provedores



La solucion – applicacion YUVAL

• Metodologia de hygiene cibernetica
– Basado de riesgo

– Presentar pruebas

• Auditoria

• Applicacion

• transparencia TRUST
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Ciber como una opportunidad
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Recursos Humanos

Haifa

Cyber Law

Tel Aviv University

Inter-Disciplinary 

Ben Gurion University

Applicative Research

Hebrew University

Network and Protocols

Bar Ilan U

Cryptography

Programas para sectores especiales
Jovenes, ninas, ultraortodoxos, 
combatantes

Technion

Engineering Oriented

Ariel U

Simuladores ciberneticas



Genesis… of Hitech
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Export Citrus vs. Hi -tech

Hitech Citrus

41,000 M$

2000M$

Citrus=Hitech

51% Hitech

1st Gov VC
Yozma”"
100 M$

80 VC funds, 
+2000%
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Genesis… of Hitech

1.1B$

966M$
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Train Station

Ben-Gurion 
University

Soroka
Medical Center

IDF
IT Campus

Building no. 2

Introduction

2019

Government

IndustryAcademia

IDF

Un ecosystema cibernetico



Iniciativas nacionales

FinSec MediSec

Smart Transportation Aviation Cyber security

Cyber Insurance

* No copyrights infringement is intended

Maritimo
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Israeli Cyber Industry

Over 540 Companies

1B$ raised yearly

30+ leading MNCs

33% of Global Investments
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Hi tech – per capita

Israel 674$

Israel 177$ 

USA 401$

Canada 78$

USA 12$ 
CAN 
3$ 

VC Investments in  Hi-Tech & Cyber per capita

Cyber– per capita
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Conclusiones

Tiempo sin precedente , nuevos retos

El mundo cibernetico civil merece intervencion gobiernamental

Opcion de Progress- evaluacion practica de sectores

Ajustarse al “ new normal”, “next normal” – Agilidad como clave

Hub de tecnologia y conocimiento

“Sharing is Caring” – Estamos aqui para colaborar
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Yosia@Cyber.gov.il

CU@:
Cybertech Dubai (April 21)
Cyberweek (July.21)
Expo Dubai (Nov. 21)

Shalom & mucahs gracias, 

Bendiciones desde Jerusalem

Yosi Aviram Yosia@cyber.gov.il
Director, International cooperation INCD

mailto:Yosia@cyber.gov.il
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Keep Safe & Cyber On

Yosia@cyber.gov.il
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