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i ProPaged oil pipelines

f: about 1,000 trd%

KAZAKHSTAN
i, US troop deployment in
“ugfiscussion, clearance

£ Ai:f;ngiz
o 1 < oil field

To Xinjiang
China

Torouerflights given.

Proposed gas pipeline route  ® US military §

= US naval forces  Source: Horvarg Wersity, Jane's Intelligence Review, US Energy
Inforcaele®Rdministration, UNOCAL, Globalsecurity.org

l-=a—Bistancia
Edeseligue

Los recursos

E-Ctirma

L-as—Hegisticas
+aretatiacionkinetica
Soverenia

Enemigo >

Resilencia
Non state actors
MNC

« Invulocracion del trecero
« Brecha de normas internacionales
« Ataques \ Ataquadores
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El caso curioso de ciber

Amenazas Attagues
tradicionales ciberneticos
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La transformacion en la esphera cibernetica en COVID19

Studying

Meeting
Zoom — Global Daily Meeting Participants Google Classroom Worldwide Weekly Active Users on iOS (Apf
'E‘
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Global Weekly iOS App Downloads

Teladoc — 3rd Party iOS App Download Data
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El superficio de attaque salto!
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Attaques contra Infraestructuras criticas

WHO, Agua, Laboratorios, Hospitales, Bancos, GNSS

srael government tells water treatm
ompanies to change passwords

/ Weeks After Ransomware Attac
All 400 UHS Systems Back Online

2an bank shuts down all bran
wmg ransomware attack
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Tendencias en el mundo cibernetico

=

e Un gran salto hacia todo “online”, trabajo remoto
 Aumento en el crimen cibernetico

* Uso de ciber como arena bajo la barrera de Guerra

* Mas attaques ciberneticos con effectos fisicos

* Crecimiento en ransomware

* Cresimiento en attaques a traves de |la cadena de suministro

Proliferation

Ciberseguridad fuera de la caja
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Hasta ahora

Ciber es un dominio professional - Brecha de recursos humanos
Toqua toda la vida moderna - Superficio de attaque, IC, Class A
Dynamico - 170 M nuevas malware por ano
Cross sectorial - Gob-Privado

. El rol del gobierno

d, Obligacion del sector privado ?

(informar, asegurar, mitigar)
Como establecer confianza

Hay que pensar fuera de la caja
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Hacia una sola autoridad de seguridad cibernetica

 Responsabilidad clara

« Aqll

* Dedicada O

« Masa critica de conocimiento ®

* Ablertay civil Central Cyber

° National Agency
Synchronization

Scattered
Efforts

12 Ciberseguridad fuera de la caja
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Quien somos?

* Una agencia estatal bajo el Primer Ministro

3 Aseguramos Seguridad cibernetica para todos
Cl, GOV, Essential services, Economy (excluding defense)

* Aseguramos infraestructuras ciberneticas de nivel nacional
Marco Legal, RH, Tech

* En coordinacion con Cl, agencias extranjeras, sector privado

14 Seguridad cibernetica- de aguda a cronica %%% : Cyber Israel
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r Nuestra responsibilidad

Gobierno

infraestructuras Criticas

INCD

Servicios essenciales

Alcance de
responsa bilidad Industria y servicios
E*»F,,,JJiﬁingencias de SMBs
Scuries
seguridad y |
= ciudadanos

Bt =~ |
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GSOC - GOV CERT A-ISAC - AVIATION ISAC TELECOM CERT
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>»>»> Asegurando la cadena de suministro

Contract | Critical /| Control | Implement | Required |Implement| Audit

80% de las violaciones ciberneticas de origen CDS U | Lkl BRRR Evidence | - ation  [ips
) R (Risk) | Critical tips Level

72% de empresas no tienen visibilidad de sus CDS

60% de empresas no tienene un processo

para evaluar sus provedores Risk Based

‘ Transparency

Trust

Cyber Israel

Prime Minister Office
National Cyber Directorate
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La solucion — applicacion YUVAL

Metodologia de hygiene cibernetica

— Basado de riesgo

WHAT

— Presentar pruebas

* Auditoria =
.. =

e Applicacion S

* transparencia e
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Recursos Humanos

Technion Ariel U

Haifa Engineering Oriented

Cyber Law

Bar Illan U 4
. . . Cryptograph '\A
Tel Aviv University yptography
% Inter-Disciplinary
Hebrew University L

: Network and Protocols %
Programas para sectores especiales

Jovenes, ninas, ultraortodoxos,
combatantes

Stimuladores ciberneticas

Applicative Research

Ben Gurion University Q
) [ (
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Genesis... of Hitech

1% Hitech
41,000 MS

L = 6,500 MS Cyber
15t Gov VC |\ 80VC funds,

P +2000%
100 M$

o‘l";-




Genesis... of Hitech

Check Point

SOFTWARE TECHNOLOGIES LTD




Un ecosystema cibernetico

Ben-Gurion
Universit

Hosting ~2500 engineers

and ~70 companies
wework. DULEVC rameor ..gmi (@ msmem  oracie )
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Iniciativas nacionales
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* No copyrights infringement is intended

MediSec

Cyber Insurance
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Israeli Cyber Industry

120

@ CYBERSECURITY 354
v E N T U R E S - Over 540 Companies

80

Cybersecurity 500 List, 2018 Edition 0

1BS raised yearly

30+ leading MNCs

42
40
33% of Global Investments
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VC Investments in

Hi tech - per capita

Israel 674S

USA 401S
ENELEWES

Cyber- per capita

Hi-Tech & Cyber per capita

Israel 1775

Cyber Israel

Prime Min Off
National Cyb D t ate

Defending a nation
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KKK

32

Conclusiones
Tiempo sin precedente , nuevos retos
El mundo cibernetico civil merece intervencion gobiernamental

Ajustarse al “ new normal”, “next normal” — Agilidad como clave
Hub de tecnologia y conocimiento

Opcion de Progress- evaluacion practica de sectores

“Sharing is Caring” — Estamos aqui para colaborar

Seguridad cibernetica- de aguda a cronica :
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