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Prevencién en seguridad

Respuesta a ciberincidentes

e m @D

Deteccion de ciberataques

call] @

@ 1 65 auditorias de seguridad y paginas web

5o SOC Justicia SOCAGE  SOC Virtuales 139.742 2.5
Ciberincidentes Incidentes diarios, criticos
873 11 94 28 . 27 6 gestionados (Sector o muy altos (APT, DDoS,
organismos  entidades de empresas  sector publico Analistas / Operadores Diputaciones / CC.AA. Publico y sectores Cadigo daiiino especifico)
certificacion certificadas certificado estratégicos)
Guias y estandares de seguridad propios | i —
BE | = — ® — EV>
“® wo =Q ‘ 8.100 2.500.000
consultadas : 1 _025 Troyanos Eventos de seguridad
Guias COCN-STIC ~ +3(00.000 : Informes de Seguridad \, P anuales recibidos diariamente
actualizadas : (Amenazas, Cédigo Dafiino,

veces §
permanentemente : Técnicos y Buenas Practicas) . . —
EA
Formacion m@ n o +300 20 ﬁ 0
2»% 9& @ &7&3 O n O S Avisos y Alertas VuInerz;biIidades

290 centro criptoldgico nacional
7324 224 8 18 2004-2019 )
alumnos cursos cursos  cursos a distancia Sistemas de Alerta Temprana '(@sab
presenciales  presenciales online (VANESA) % . = &
Quince afios fortaledendo Sector Pblico y empresas de interés estratégico
TalentoAtenea ¥ o la cdbersequridad nacional @dsamet, @:/sat_sa,a, @j;,sat_m
O
1 © , 206 50 9
wwuw.«n.cni.es Organismos y Areas Organismos
+70 +60  +5.000 © © e ,
. i . presas adscritos de conexion
retos de seguridad retos de usuarios WUl (eft.cnl.es
avanzados seguridad basicos 4 oc«n.cnLes \ 7 B
(Atenea Escuela) \\@9 19 Herramientas propias: deteccion, analisis,
\ J & ) auditoria e intercambio de informacion
/ ® - .

Promocion de productos y tecnologias seguras.
Evaluacion y Certificacion

Cultura de Ciberseguridad
[ 0 I & g a5
2%0 93 202 B &8 &2
Productos Certificados Productos Productos 2.464 66 ) +1 000 10.482
Common Criteria aprobados para cualificados Asistentes Jornadas Jornadas de Participacion en mesas  Usuarios registrados
manejar informacion CCN-CERT sensibilizacion redondas/joradas portal CCN-CERT
clasificada Grupos de trabajo (UE, OTAN, Acuerdos =
Galileo, Satélites, Programas, internacionales 898 (@ éjg
5 Inteligenci ;
Q nteligencia, Empresas, etc.) 23 840 1 1 774 Ceigionss a 352 440
Reconocimiento 1.845 ¢ o . . ) J
F _ . ooperacion diaria en la gesfion de incidentes 10 264 Seguidores m S
internacional de Espafia certficaciones Zoning de Solicitudes de registro . Promedio visitas mensuales
como “Crypto Producing eluligiones ¥ Epios \ portal CCN-CERT 96.204 Reproducciones n portal CCN-CERT )

\ Nation” )
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Transformacion digital y ciberseguridad
Personas, procesos, tecnologia, datos y ciberseguridad

Ciberseguridad

Datos . s
- Datos para nuevos y mejores servicios, Proteccion de datos

decisiones, politicas publicas, - Proteger sistemas de informacion,
fransparencia y reutilizacion datos, informacién y servicios
- Estrategia de gestion del dato, CDO,.... General confianza en los servicios

pUblicos digitales

Personas

- Implicaciéon de los actores (no solo
TIC)

- Cambio cultural

- Competencias digitales

- Reclutamiento

Interoperabilidad

- Facilitar el flujo de datos y servicios
- Facilitar la realizacion de derechos y

principios (ej. OOP,...)

Tecnologia

- Tecnologias habilitadoras digitales
(IA, Cloud, loT, gestion de datos,

registro distribuido, lenguqje,...)
- Oportunidades y Riesgos

Procesos

- Adecuacién a la realidad
digital y posibilidades

- Implementacién principio de
un sola vez

#lJornadaSTIC_Colombia



La amenaza en el ciberespacio
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Numero de ciberincidentes detectados anualmente

#lJornadaSTIC_Colombia

N

Complejidad y sofisticacion de los ataques.
Deficiencias en la configuracion/bastionado de seguridad.
Falta de adopcidon de buenas prdcticaos.

Carencia de procedimientos de mejora confinua.

2020

*Datos a
26 noviembre

®

i

W & &

*Total estimado : 80.000

*Datos
* estimados
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COREA DEL NORTE
Labyrinth Chollima
Ricochet Chollima
Velver Chollima

CHINA

Globin Panda
Wicked Panda

Helix Kitten
Static Kitten

OTRO RUSIA
Ocean Buffalo Fancy Bear

Quilted Tiger

CIBERAMENAZAS Y ACCIONES QUE USAN
EL CIBERESPACIO CON FINES MALICIOSOS

Disrupciones o manipulaciones maliciosas que afectan a elementos tecnolégicos.

La acciones que usan el ciberespacio como medio para realizar actividades maliciosas o ilicitas.

o

CIBERESPIONAJE AMENAZAS HIBRIDAS CIBERCRIMEN HACKTIVISMO
Amenazas Acciones militares Ciberterrorismo Ciberataques
Persistentes Ciberataques Ciberdelito
Avanzadas Manipulacion de

la informacion
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Objetivo explotar la confianza en la tecnologia

© Los ataques a la cadena de suministro se estan convirtiendo en una
tendencia preocupante, forma muy efectiva de distribuir software
danino.

© Aprovechar la relacion de confianza entre los proveedores de software y
los usuarios, beneficiandose de |la confianza inherente en los archivos vy
servidores web utilizados para distribuir actualizaciones.

© Las extensiones/plugins proporcionan una funcionalidad adicional y, en
ultima instancia, le asignan responsabilidades al usuario.

© Vulnerabilidades graves de procesadores Intel, AMD y ARM, que permiten
en el peor de los casos leer memoria reservada privada del kernel desde
codigo no privilegiado. (conocidas, al menos, desde junio 2017)

© En tiempos recientes: CCleaner, NotPetya (software MeDoc), distribucion
de Zeus mediante CrystalFinance, plataforma Orion de SolarWinds, etc...

#lJornadaSTIC_Colombia



Determinacion de la

Mejora
Superficie de Exposicion
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frente a los ataques
INCREMENTANDO LAS
CAPACIDADES DE VIGILANCIA HR LB

Continua

Alerias y avisos
Manejo de Incidentes
Manejo de vulnerabllidades
Manejo de artefacios
Tratamienio forense
Vigilancia de la tecnologia
Configuracion y
manienimienio de
hemramientas,
aplicaciones e Iinfraestruciuras
Deteccion de infrusiones
Anglisis de riesgo
Conlinuidad de negocio y
recuperacion fras desastre
Planificacion
Consulioria de seguridad
Educacion y formacion en
conclenciacion en seguridad
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Prevencion Proactiva: Cumplimiento y Vigilancia
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Prevencion Proactiva: Cumplimiento y Vigilancia

Establecer una hoja de ruta que permita adelantarse al
problema vy, lo que es mds importante, como poder
gestionarlo a priori ante el menor indicio de
materializacion...

Construir modelos, analizar el problema y elaborar una
hipotesis fundamentada de cara a optimizar los recursos
disponibles y priorizar la asignacién de los mismos.

Predecir el potencial ataque y la materializacién de la
amenaza... podemos anficiparnos porque conocemaos Yy
conocemos porque medimos ¥y medimos porque tenemaos
capacidades de vigilancia.

Al final la mejora continua se convierte en el elemento de
apoyo a la decision.

MEJORA CONTINUA
COMPROMISOS A PLAZOS

Si se conoce el problema
(vulnerabilidades, deficiencias y

mala praxis), las carencias y
potenciales amenazas se pueden
predecir y hacer prospectiva

Si medimos, gestionamos y si gestionamos, avanzamos...
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Gobernanza de la Ciberseguridad

Gestion de
Cumplimiento
Gestion de Gestion de Gestion de Gestion
Riesgos Implementacion r\ Conformidad Continua
Determinacion Necesidades Implantacion de seguridad Conformidad Operacion de la Seguridad

o [ [ [
* |dentificar Alcance del Sistema  Auditoria Interna de Verificacion » Auditoria Interna de Verificacion * Operacién de la seguridad
» Categorizacion del Sistema * Normativas y Procedimientos + Auditoria de Certificacion * Prevencién
» Declaracion de Aplicabilidad de Seguridad  Certificacion de Conformidad » Operacion
* Andlisis de Riesgos * Implantacion de Medidas » Deteccidn
» Validacién y Perfil de Técnicas de Seguridad * Respuesta
Cumplimiento » Aprobacién del SGSI por el * Formacioén
» Politica de Seguridad COMSEG * Mejora continua

#lJornadaSTIC_Colombia
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Prevencion Proactiva: Cumplimiento y Vigilancia

Marco
Operacional

Medidas de Operacion

Responsable
de Seguridad

Marco ‘
Organizativo

Medidas de Gestion

Medidas de
‘ Proteccion

Infraestructura de Seguridad

#lJornadaSTIC_Colombia
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Servicios de Ciberseguridad

Instalacion y operacidon de herramientas

Se responsabilizard de la instalacidon y operacion de Herramientas
Cenftralizadas de Ciberseguridad

Creacion de Centro de

Operaciones de Ciberseguridad | Instalacion, configuracién, parametrizaciéon y personalizacion de
una serie de soluciones, en principio proporcionadas por el Centro
Criptolodgico Nacional (CCN), que den apoyo y soporte dal
cumplimiento normativo y adecuaciéon al ENS:

. R .
7o . =\ —\. . .
% @d'”%; ({Gy/emparo> ij/m lar> Cumplimiento de Esquema Nacional
I N de Seguridad
AN
o~ k\i;/emmﬁb Control de acceso a las infraestructuras de
_m\\ ”ﬁ red
2\
G estio Nna y cCOO rd i na r&j\ </ana> @</ctara> Monitorizacién de la superficie de exposicion
° ® \;/,</1U018> Registro, seguimiento e Intercambio de incidentes
los servicios de . ceseauide
\\é</carmen> ldentificacion de Amenazas Persistentes

Avanzadas(APT)

c i b e rs eg u ri d a d GJ</Q oria> gfcr)(r]reoll?é:riSQTicz/%mplejo de eventos (SIEM) u

@</sat—|net> Sonda de control de trafico de red
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Gl Adecuacién al ENS — Diputacién u Organo equivalente ~

Certificacion del ENS — Diputacidn u Organo equivalente . . . .
9\ . m— Ciclo de mejora continua de la seguridad

@ Reconocimiento del Organo de Auditoria Técnica

Las actividades 13 y 14 comprenden el Ciclo de mejora continua de la

seguridad, y abarcan las siguientes tareas_ por par,te d_e la Oficina de
Seguridad TIC y el Organo de Auditoria Técnica (OAT)
Oficina de Seguridad-vSOC

@ Creacién COMSEG . Adecuacl:ién definitiva de Ia§ Entidades vinculadas
o dependientes y nuevas entidades

* Mantenimiento y gestion de la seguridad de las
an de ecuacion conjunto » -
! Entidades certificadas
@ Adecuacidn al ENS de la MR ~
Organo de Auditoria Técnica (OAT)

@ Auditorfa de Certificacién * Verificacién de seguridad de las entidades cada
2 afos

* Gestion de la certificacion de conformidad

@ Adecuacién definitiva de las EE.LL. adheridas al Marco de Certificacién

@ Auditoria(s) de Certificacion ~

#lJornadaSTIC_Colombia
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Adecuacion al Cumplimiento - ENS

Plan de Adecuacién al Sistema _erls l’) Implantacion de Seguridad
Seguridad
Normativas y Aorobacién d
o Categorizocién 4 Andisis g FPolfica . Procedimientos | g S| pgrc'ecl’” ©
- del Sistema - de Riesgos - de Seguridad de Seguridad " COMSEG

1 Identificar Alcance 3 Declaracion de 5 Validacion y Perfil Hoja Implantacion de

- del Sistema Aplicabilidad de Cumplimiento - de Ruta . Medidas.Tecnicas
de Seguridad

#lJornadaSTIC_Colombia
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Hoja de Ruta - Operacion de la Ciberseguridad

5!, Gestion de la Seguridad,
=% Conformidad y Formacion

E‘O\ Vigilancia y ™

° Q ) o=
bastionado de la red S N
Monitorizacién de la o

Nohflcqaon e

Servicios Superficie de Exposicion ”‘Inv estiga cno ﬁ

Monitorizacion
Avanzaday

Proteccion de eqmpos
L Ciberinteligencia

finales y perlmetroFt

Inicial

@ Observatorio digital | |

Grado de Madurez de’la Organlzatlon""’ T
#lJornadaSTIC_Colombia
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Hoja de Ruta - Prevencion Proactiva

=1 Gestion de la Seguridad, e
7-;( Conformidad y Formacion N $ angeles

Formacién y Talento en Ciberseguridad
| | Vigilancia 'y .

1ML

--Q\ bastionado de la red e‘o/ens E S g

Monitorizacion de la

Servicios Superficie de Exposicion Monitorizacién
Proteccidn de equipos Avanzaday
finales y perimetro Ciberinteligencia

S1 S2 S3 S4 S5 S6
Inicial

<@ Observatorio digital

ﬁ Proteccion de la Informacion

Grado de Madurez de la Organizacion
#lJornadaSTIC_Colombia
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Marco Organizativo

Politica de
Seguridad

Normativa de
Seguridad

Procedimientos
De Seguridad

Marco Operacional

Andlisis de
Riesgos

Métricas e
Indicadores

Medidas de Proteccidn

Formacion

Concienciaciodn

#lJornadaSTIC_Colombia

evens

ENTORNO DE VALIDACION ENS
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=/ Inicial - Gestion de la Seguridad, Normativa y Formacidn

=/ Gestion de la Seguridad

[

SGSI

Conjunto de procesos, politicas, procedimientos,
andlisis y test, organizados de forma l6gica y
soportado por objetivos a nivel estratégico,

basado en un modelo de evaluacidn y mejora
continua (el ciclo PDCA).

El ENS requiere de la implantacion de un

Sistema de Gestion de Seguridad de la
Informacion
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=7 Inicial - Gestion de la Seguridad, Normativa y Formacién

Marco Organizativo

Politica de Normativa de Procedimientos
Seguridad Seguridad De Seguridad

Marco Operacional

Andlisis de
Riesgos

Métricas e
Indicadores

Medidas de Proteccion

Formacion

Concienciaciodn

#lJornadaSTIC_Colombia

evens

ENTORNO DE VALIDACION ENS

< Gestion de la Seguridad

/

.._:\\ —

= S |
@/inés> ¢ ///ampar@f> /Dd pilar>

CAcceso Cloud ‘) (Acceso Cloud ‘)

ANGELES VANESA



https://www.ccn-cert.cni.es/soluciones-seguridad/ines.html
https://www.ccn-cert.cni.es/soluciones-seguridad/amparo.html
https://pilar.ccn-cert.cni.es/
https://www.ccn-cert.cni.es/soluciones-seguridad/vanesa.html
https://angeles.ccn-cert.cni.es/index.php/es/
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=7 Inicial - Perfiles de personal

T T

Direccion / Coordinacion

Oficina Seguridad TIC

Operacion Ciberseguridad

Direccidn y Seguimiento

Revision de la Planificacién y Ejecucion
Gestion del Equipo de Trabajo
Interlocucién con Responsables

Analisis previo de situacidon en materia de ENS

Disefio y elaboracion del Plan de Adecuacién al ENS

Asesoramiento en materia de adecuacidén y cumplimiento normativo: elaboracién de
procedimientos especificos de adecuacidn (marco normativo)

Formacidn, capacitacion y talento

Cultura ciberseguridad. Concienciacion y sensibilizaciéon

Seguimiento del plan de adecuacién ENS.

Elaboracidn de acciones correctivas (PAC)

Ejecucion de los Procesos de adecuacion de las entidades al ENS

Despliegue de herramientas de Ciberseguridad centralizadas

Monitorizacion y administracion de las herramientas de Ciberseguridad

Analisis y deteccion de amenazas de seguridad y desarrollo de técnicas de prevencion
Mantenimiento y Soporte

Reuniones de seguimiento

Y4 angeles

#lJornadaSTIC_Colombia

Formacidn y Talento en Ciberseguridad
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=7 Inicial - Gestion de la Seguridad, Normativa y Formacién

Minima
- Comité de Seguridad y DPO . Madurez: Coste Medio Afio
- Plan de Adecuacién (Pian Di(@gi,é‘?’ deé'Seguridad) Gestion/Inteligencia (dedicaciones ano)

Minima 1 hora/usuario
2 Media 2 horas/usuario
. mp\ Aas cons’rorﬁes de %Qn_,_'" ciacion
Avanzo .
* Avanzada 4-12 horas/usuario

#lJornadaSTIC_Colombia
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[25_ Inicial - Vigilancia y bastionado de red

o < Vigilancia de red y proteccion de
Marco Organizativo comunicaciones

/‘-..._"

MGI'CO OperdCIOI'\dl (\/é/</emma> QHSTCHCICiC')ﬂ On-Premise 5)

/

)//

\\

Requisitos Inventario de
Acceso Remoto .
de acceso activos

Configuracion Gestion de la Deteccidn de

de seguridad | | _configuracion intrusién %+ Bastiongido en Equipos de Comunicaciones
S iE £l

bl
hE

EqU|p°5 de'kéd,"ff (Bosﬂonodo ** j
Medidas de Proteccion AR

Guias STIC
EhE

#lJornadaSTIC_Colombia


https://www.ccn-cert.cni.es/soluciones-seguridad/emma.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic.html
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¢\ Inicial - Determinacién de la Superficie de Exposicién

Marco Organizativo

Marco Operacional

Monitorizacion de la Superficie de Expos;aorn

Configuracién Inventario de
— de seguridad activos
Requisitos
de acceso Tz :
Gestion de la Mecanismos de
configuracion autenticacion

Medidas de Proteccion

Proteccidn de
Equipos portatiles

Proteccion de
servicios web

#lJornadaSTIC_Colombia

EhE

<Bos’rionodo *¢> Gjecuoon en Remoto *)

Guias STIC



https://www.ccn-cert.cni.es/soluciones-seguridad/clara.html
https://www.ccn-cert.cni.es/soluciones-seguridad/ana.html
https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic.html
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(' Inicial - Proteccion de equipos finales y perimetro

e < Proteccion de Equipos Finales -
Marco Organizativo ’ auvip

EDR y Endpoints @; /UClaﬁﬁla>‘“ _ CYTI ‘MIC
a - |
Marco Operacional Qns’rolocic’m On-Premise y Licenciamiento 5)

- Produc’ros cerFLf“codos
Deteccion de T

Proteccién intrusion
cddigo daiino 2
° o o ‘ B fl £ "f"!} '».'E_i:
Registro actividad < Protécc Perimetral
de usuarios S i)

. " - FERATINET SOPHOS -~
t -z irewa =
Medidas de Proteccion I Check Point M By,
teccié Perimet —
ACEEEN e SHmetro Instalacién On-Premise y Licenciamiento -
Equipos portatiles seguro —

E s g Productos certificados

#lJornadaSTIC_Colombia



https://www.ccn-cert.cni.es/soluciones-seguridad/claudia.html
https://oc.ccn.cni.es/productos-certificados/productos-certificados
https://oc.ccn.cni.es/productos-certificados/productos-certificados

sincibe_ coy-cert

(' Inicial - Proteccion de equipos finales y perimetro

Medidas de proteccion

Inicial £
+  Seguridad Perimetral (UIM NGFW) A
- Seguridad en el puesho de tg@%ojo (endpoint)
Intermedio e > !

Madurez: Coste

(Armas/Medios) Medio Aho

7, Inicial 20-25 €/usuario
. Copos ex’rrq Eén eI penme’rr |
Intermedio 50-60 €/usuario
Avanzada 100-200 €/usuario

e
o

#lJornadaSTIC_Colombia
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(' Inicial - Proteccidon de equipos finales y perimetro
Capacidades segin madurez

Standalone FortiGate Next Generation Firewalls

Advanced Threat Detection

. O .
FirewallVPN ==  — Threat Prevention
Intrus.ion o
Prevention ===
[+ =8
Web Proxy Bma
- £.9.©9.9.C B>
Antivirus S o T T T Ty * . * @ * . * *
O : :

. o ox Firewall App Intrusion - URL . SSL
Web-Filter g VPN Control Prevention Antivirus Filtering Sandboxing Inspection
Sand-Box E ama _ _ _

_ SPU Purpose-built Security Processor delivers best performrr

SSL Inspection -
O

Productos Certificados

#lJornadaSTIC_Colombia


https://oc.ccn.cni.es/productos-certificados/productos-certificados

s incibe__

D Inicial - Proteccidn de equipos finales y perimetro

Proteccion firma v
Proteccion moviles (MDM) v
Blogueador web v
Seguridad centralizada X
Cifrado de datos X
Acceso jerarquico datos X
Capacidad respuesta (EDR). Rollback X
Despliegue de parches X
Prevencion de fuga de datos (DLP) X
Aislamiento automdatico X
Proteccion malware (0-day, Ransomware, Fileless...) Parcial
Inventario y Control de SW X
Proteccion especializada Parcidl

(Cloud, Office365, VMWare, industrial...)

#lJornadaSTIC_Colombia
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O Inicial - Proteccidn de equipos finales y perimetro

Red PCS
Servidores y Aplicaciones

=X
2
\ Perimetro '\!é)_);/ lucia>
D —&
Elementos
Red = |nventario, Responsables [T/OT
Alertas y Logs Ticketing

Sondas CCN

)//

C /uclaud|a>

% Arquitectura de Seguridad Inicial

Autoinventario
Red Corporativa HW y SW

Puestos de Trabajo y Despliegues
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a Proteccion de la Informacion

Marco Organizativo

Marco Operacional

Requisitos de acceso

Medidas de Proteccion

Avutenticidad e Integridad

Proteccion de
Confidencialidad

Etiquetado

Calificacion de la

informacion
#lJornadaSTIC_Colombia

s incibe__

CoN-cert

criptolégico

< Proteccién y monitorizacion de ficheros -

-@o’ro%qa*:de Produc’r@s

e

i



https://www.ccn-cert.cni.es/soluciones-seguridad/carla.html
https://oc.ccn.cni.es/catalogo-productos-stic/listado-productos-cualificados?f_familia%5b0%5d=125&f_categoria_producto_stic=&cm=0#tlb
https://oc.ccn.cni.es/catalogo-productos-stic/listado-productos-cualificados?f_familia%5b0%5d=125&f_categoria_producto_stic=&cm=0#tlb

® Observatorio digital

» Medios Técnicos

EQUIPO
®L ] de Monitorizacién

SERVICIO

DE ALERTA

EQUIPO

Emision de Alertas

CIBERVIGILANCIA

DE ANALISIS

#lJornadaSTIC_Colombia

DEPARTAMENTOS

INSTITUCIONALES

ACCION

1

EQUIPOS DE
RESPUESTA

(CSIRT/SOC)

Difusion de Productos de

Informacion

sincibe_ coy-cert

Observatorio Digital
servicio para la identificacion de tendencias
maliciosas y prevencion temprana en su
primera fase operativa

Prevenible

Fuera de control
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Servicios a prestar

s

o

y Monitorizacion y Gestion . ;;g-;{
Monitorizacion y operacion de las Gestion de |n<:|d 1ds de Seguridad de forma
herramientas instaladas. N cen’rrollzodo g "_’_
F‘ 1«.&‘* b N

F ’ Sop@rfe

Coordinacion F e
' Coordinacion de los servicios de §@por’re en el dia a da en materia de

ciberseguridad. ; CIPerseguridad
«  Servicio Mifigacién ataques de Denegacion de: Servmo *ADOYO en efrES,@pOFTe al uso de las herramientas.
+ Servicios de gestiéon de Incidentes de sggundé : ok Resolucron ﬁ?mdenmos en operacion o uso de herramientas.
+ Servicio de cibervigilancia. I w:-.;' _ -_ Apoyo en |O 1 lestion de incidentes de seguridad.
+ Servicio de ciberresiliencia. = _f?ﬂ ';_éfv\om’ronzoe h de Iqs sis’rem_qs para d_e’rec’ror actividades
- Ejercicios de abersegunﬁcrd ,;f_'?:‘f . 1 :’musuoles o Q:tesos a mformoaon Nno autorizados.
+ eftc. ;s
-z;—;’iPro’recaong@e la informacion.
: “; . Adopaon GE€ medidas de control y supervision.
_ ? ;, {hf,EJecuqon dfgvdlognoshcos ante cambios en las infraestructuras.
1l 2
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Y angeles
Nangees .. Mejora Continua

evens = s =] (Hoja de Ruta)

ENTORNO DE VALIDACION ENS

Coste Coste Coste
Madvurez . . . .
Preventivo Reactivo Cumplimiento
- Inicial 20-25 2 1
€/usuario horas/usuario hora/usuario
Madurez
+ Avanzado 100-200 12-20 4-12

€/usuario horas/usuario  horas/usuario

sincibe_ cN-cert

centro criptolégica nacional

20-25 €/usuario +
3 horas/usuario

Riesgo

100-200 €/usuario
4-12 horas/usuario

Prevencion Proactiva
Cumplimiento y Vigilancia

#lJornadaSTIC_Colombia




Prevencion Proactiva

El reto estd en conseguir que el cumplimiento y la
vigilancia vayan de la mano adaptadas al nivel de
madurez y recursos disponibles de las entidades

Cémo utilizar la matriz de clasificacion

1. Eval nocido o probable del incidente:
. esté ocumendo y el efec

ALTO o CRITICO:
ncidente

CRIMICO

Extrema sensibilidad en el iempo
actos en ka vida real son confinucs  inminentes

3
¢
]
o
o
o
H
=
3
2

¥/0 IMPORTANCIA DEL SERVICID

Inelevante

msa[o

Critico

Cémo utilizar la matriz de clasificacién

ndo se requieren mayores

#lJornadaSTIC_Colombia

sincibe_ cN-cert

centro criptolégica nacional

Ventajas

* Gestionar servicios de ciberseguridad

* Medicion superficie de exposicion

e Adaptacion a la amenaza

* Mejora en la notificacidon de incidentes
 Eficiencia de los recursos disponibles

Q

Mas informacion de Mayor visibilidad
ataques sobre incidentes
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