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Ciberseguridad

Pensamos que estamos preparados...

v’ Estrategias

v Procedimientos

v" Herramientas

Marcos, planes de contingencia, movilidad,
proteccion de datos...

Pero... itenemos una falsa sensacion de
seguridad?
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Multiples activos, amenazas reales
Hardware, software, informacioén, dispositivos...
e
= Don't use these Android VPNs. They Leak l
- |
Hardware - Your Credentials!

Display Intarfaces By CISOMAG - March 2, 2021

MNetwork Connectars -
(NIC and Cabling) —_— I rl I lWa r Behavioral Data A Py ow e
_- = e‘

Power Supply/Charger _ ‘ Assets fplomerric information icrosoft Teams ‘Uulner‘uhllit‘y Lat

ardware
Firewire/Thunderbolt Blometric Infarmation

e ¢ & o o
Operaciones légicas - terimtimimtotmet QLT

— alLecation/ealth Data Teams Accounts™

Operaciones fisicas | | ~ The Long Hack: How China
= safery Against alunction Microsoft Teams Remote Code Execution Vulnerability EXpIO'ted a U.S. TeCh

£rem BT

Ensured Monitoring by Medical Devic
Userrieahin T— CVE-2020-17091 ;
Salud del Usuario:- == Supplier
Battery Security Vulnerability p p
Harddrive For years, U.S. investigators found tampering in products
Fhysical Proj pcny

Released: Nov 10, 2020 Last updated: Nov 12, 2020 made by Super Micro Computer Inc. The company says it

~~Propiedades del-usuario . |

smart Chargers

MemorysD Cards || Firmware | WhatsApp And Telegram Flaw By Jordan Robertson and Michael Riley

Easeband processor 12 de febrero de 2021 5:00

Network Interface Cards EXPOSES Personal MEdia TO r

Co-processors, /5 MAHSMS

P — Hackers, Check Settings Now

. . Zak Doff ontributor @
Amenazas por tipos de activos. Fuente: ENISA m e

Twrite about security and surveillance.
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Y un nuevo escenario
Pandemia + Teletrabajo

“mayor.uso de:soluciones'en‘lacnube, conexiones VPN, servicios de escritorio remoto
virtual (VDI),.redes.-de’confianza cero y gestion de identidades,-servicios y tecnologias
para el acceso remoto, uso de herramientas colaborativas, aplicaciones de
videoconferencia, etc.”

Fuente:

Espionage
NSO Group poirll'c fincar at ctata crliaontc in

..|!|. Recorded Future’ PLATFORM v  SOLUT| . E— A
WhatSApp SpYyl ' . Empresas y Gobicrno, desprotegidos ante cl

teletrabajo: "Faltan medios y ciberseguridad”
In court filing, Israeli sp Remote Threats to Remote ‘ Y ° =
operate technologyitp  Employees: How Working From  Be careful what you talk about on

Home Increases the Attack SurfaCGSIaCk! Firm releases a new policy that
lets bosses read employees' direct

5 Ways Mobile Devices are the Biggest messages WITHOUT their consent
Threat to Cybersecurity

EDT By Staff Reporter Tech Times L via WhatSApp, Telegram
-
-

Hackers Can Manipulate Media Files Transferred

#lJornadaSTIC Colombia jndra -


https://www.ccn-cert.cni.es/comunicacion-eventos/comunicados-ccn-cert/10540-la-covid-19-protagonista-de-las-ciberamenazas-durante-2020.html
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Protegemos redes y equipos
: — ¢Qué solemos proteger en un

L Plan de Seguridad de una

organizacion?

= Red corporativa: Cortafuegos,
DMZ, VPNs, IDS / IPS, etc.

" Puestos de trabajo: antivirus,
identificacion y roles, politicas
de seguridad, cifrado de
informacion, etc.

=Seguridad de infraestructura:
cifrado de BBDD, controles de
acceso a plataformas...

Informacion e Ataques de red, esnifado de paquetes,

infraestructura == ataques man in the middle

#lJornadaSTIC_Colombia Indfﬂ




sincibe_ coN-cert

centro criptolégica nacional

... pero sy los moviles?

¢Como hablan por teléfono nuestros
directivos?¢Qué app de mensajeria
usan?éSon apps corporativas o de
consumo? ¢Tengo control sobre ellas?

= Los escenarios de movilidad hacen los
sistemas mas vulnerables a los ataques

=Se necesita proteger canales de
comunicacion no controlados por la
organizacion

-~
-

-~ -
-~ -~
So -

-
-
S S
~ -
~o -
-~ -

~

Dispositivos D Escuchas, suplantacidn, espionaje i ettt

industrial, pérdida de informacién... Eg 0 @ ¢ ) o m i
1 L"\._dl ses :

moviles
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Comunicaciones y sus riesgos
Ambitos personal vs profesional

Comunicaciones PROFESIONALES Comunicaciones PERSONALES Riesgos principales

Publicidad, Malware No Posible Ataques z-day, troyanos

Muchas apps recopilan informacion
Privacidad Obligatorio personal, listas de contactos, Brecha de informacidn, espionaje industrial
informacion de red, ubicacion, etc.

. Por diseio (servidor, app y protocolos). Incluida como “mejora”. Pinchazos
Seguridad . . . . .
La seguridad no es soélo el cifrado La seguridad no es la prioridad.
Configuracién del Posible (control de acceso, servicios, roles, L .
.. No Experiencia limitada no ajustada a uso
Servicio etc.)
Calidad de Servicio Obligatorio y certificado Mejor esfuerzo Servicio inadecuado o pobre
Soporte Técnico . .
P Disponible No Caida de servicio, ausencia de SLA

Especializado

Informacién no disponible. Los
servidores no pueden ser controlados
por el cliente.

Informacidn disponible, o servidores
instalados en el centro de datos del cliente

Dependencias no controladas, violacion de

Infraestructura GDPR, propiedad intelectual

Auditorias Permitidas No Acceso a metadatos, espionaje empleados

Actualizaciones Pueden ser controladas por el cliente Automaticas, por el market publico. Caida de servicio, pérdida de funcionalidad

#lJornadaSTIC _Colombia |nd|'ﬂ



Riesgos en el movil
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Necesitamos un enfoque global que proteja todas las superficies

N

— Sistema operativo

* No Passcode/ Weak
Passcode.

* iOS Jailbreak.

v

Ataques de red

* Wi-Fi (No Encryption/Weak Encryption).
* Rogue Access Point.

* Packet Sniffing.

* Session Hacking.

* Man-in-the-Middle (MITM).

* DNS (Domain Name System) Poisoning.
* SSL (Secure Sockets Layer) Strip.

* Fake SSL Certificate.

#lJornadaSTIC_Colombia |nd|'u

* Android Rooting.
* OS Data Caching.

* Passwords and Data Accessible.

* Carrier-Loaded Software.

* No Encryption/ Weak Encryption.
* User-Initiated Code.

Dispositivo / SMS

* Baseband Attacks. * Smishing.

* Sensitive Data Storage.

» | * No Encryption/Weak
Encryption.

* Improper SSL Validation.

APPS

* Config Manipulation.
* Dynamic Runtime Injection.
* Unintended Permissions.

* Escalated Privileges.
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los niveles

Soluciones 7 MDM EMM Indra
: COMSec
S fici Dispositivo con SO App de
uperticies - - protegido a nivel Gestion y politicas corporativas || comunica- Redes
de ataque HW e

c Gestion corporativa segura Comunicaciones
Terminal P g

Proteccion . de apps, terminales y moviles seguras
credenciales, APlIs, etc. extremo a extremo

seguro
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Qué es COMSec (Indra)

Comunicaciones seguras de voz, video,
mensajeria instantanea e intercambio de
ficheros. El sistema esta disenado y
optimizado para plataformas moviles.

El sistema se compone de:

Aplicacion Operador
cliente COMSec, || virtual IMS,
instalada en el encargado de
smartphone de interconectar
los usuarios los usuarios

(Android, iOS) o
PC (Windows)

Servidor de
Telefonia
Unificada STU,
una pasarela
para integrar
COMSec con la
PBX corporativa

#lJornadaSTIC _Colombia Indfﬂ
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Qué puedo hacer con COMSec
Usabilidad estandar

= Voz cifrada E2E
%,’% r % \ £ - .7 . ’ s .
. % = " Proteccion hacia numeros publicos
N « N
SRS o SN, O s, A d : = Salas de conferencia seguras o salas de
"N, ° o %2%;5; @ v u IO . .
TN, e % RN SRS crisis
8, %, & A 7 @¢ g A [+} 1%%.4‘
c‘% %, R o )» [+ DQ A ‘p@ "‘\\ N
P +C; o ¢ () P O On o °
/ \ s %, G" “*(00 4 % ’Lc‘ PG&‘O 00
%, > N & \m XK
RSO %) . h * Videollamadas cifradas E2E
° « ,‘.:f%:&,‘%,&% %, > ‘23\?)7\5"0 "s «:}-, 2 "5?,&
S0 NI N .0 _€ ﬁg{:;%“}% S ,d » Transmision cifrada de video
%0 L C (. A [HY % > | Video
€ ‘:‘ &&uﬁ_lab ¢ = R 2 V&It‘o %7&;%‘ %\?‘ﬁ,?"% 1“% 0:::‘:;:2’:: R S—

\" ‘@ | s, XN = Mensajeria instantanea individual y de

:900@0 %, * © VO,
-, ", r O A VA A
/ N ) . | v grupo
N t\x . ~ r > \ a ®
R \ & a N = Fotos, videos, ficheros, notas de voz,
a0, . 4, /‘U"’t 3 ’ q}g&, «%:‘%%» .(\ : b' * A
R O SRR s . Chat ubicacion
% (‘“, Y SRS [+ * '%':»;w <,
(AN Y %y © S %{*}ﬂ. e s

* Mensajes especiales
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Proteccidon de informacion sensible

#lJornadaSTIC_Colombia
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Cifrado de extremo a extremo

para proteger las llamadas de COMSec a
COMSec, e impedir la interceptacion de la
comunicacion usando algoritmos de maxima
seguridad (AES-256, Curvas elipticas, SHA-2,
ECDHE, RNG cumpliendo FIPS-140...).

Arquitectura inhouse

La infraestructura COMSec puede ser
desplegada en el centro de datos del cliente.

Defensa en profundidad

El sistema soporta varias capas de seguridad,
uso de contenedores, modo kiosco, seguridad
l6gica por un MDM, proteccién de la
comunicacidon por COMSec y un APN privado,
proteccidn del propio dispositivo (Samsung
Knox por ejemplo), etc.

sincibe_ coN-cert

ntro criptologico naci

Certificaciones:

= Common Criteria.

= ENS-ALTO (Nivel alto para informacién
sensible a nivel nacional)*

= Certificacidon nacional [Difusidn Limitada],
para informacion clasificada**

= NATO Restricted.

* CCN-STIC 105 — CPSTIC Catalogo de productos de
seguridad TIC del CCN.

**CCN-STIC 1407 — Procedimiento de empleo seguro
COMSec.
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Por qué COMSec tiene una gran aceptacion
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O

Facil de usar.

Interfaz intuitiva, adaptada a cada
plataforma siguiendo sus reglas de disefio.

Sobre el propio terminal del

usuario.

Sistema multiplataforma, con versiones
especificas para Android, iOS y PC. COMSec
es compatible con las aplicaciones del
teléfono (contactos, correo, agenda, camara,
etc.).

Rapido y fiable.
Establecimiento casi instantaneo de la
llamada, muy baja latencia, y funciona
incluso con redes ml'lentas.

-

En cualquier lugar del

mundo.

Con terminales 2G/3G/4G/WiFi,
COMSec se puede utilizar en cualquier
pais. Soporta también redes satelitales
como Iridium, Inmarsat, etc.

Econdmico.

Coste de las comunicaciones casi nulo
con tarifas nacionales. Costes muy
limitados en roaming por el muy bajo
ancho de banda necesario.

Personalizable.

Customizacién de la app para
adaptarse a la imagen corporativa
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IMS

Operador virtual privado, nucleo del ' Consola de
sistema administracién
————
® Gestion de los usuarios. ® Registro y autenticacion en I@
tiempo real.

® Control de acceso. |
® Servidor de presencia.

® Visibilidades. Operador

®~ \Virtual IMS

. ® Gestidn de sefalizacion.
® Prioridades.

B Gestion de IPs dindmicas.

® Control de las llamadas.
® Gestion de politicas de

® Transferencia de mensajes. contrasefias

B Administracion del sistema.

® Independencia del

® plan de numeracién personalizado. dispositivo.
* [J
® Cumplimiento de LOPD. ® Sin necesidad de numero — P —
publico.
Usuarios COMSec

#lJornadaSTIC _Colombia |nd|'u



STU

Servidor de Telefonia Unificada,
protege también llamadas a
teléfonos normales

#lJornadaSTIC_Colombia

Llamadas protegidas
hacia cualquier teléfono
de lared publica

Los usuarios COMSec pueden llamar
a teléfonos normales marcando
simplemente su numero.

Llamadas protegidas a
extensiones
corporativas

Permite Ilamadas entre COMSecy
cualquiera extension interna de la
organizacion.

indra

Proteccion total en
el extranjero

Evita la interceptacion por
operadores extranjeros al
llegar cifrado hasta la
infraestructura corporativa.

Llamadas de datos
sin trazabilidad

Pasando desapercibido ante
posibles sniffers de red.

Operador
Virtual IMS @]

CoN-cert

centro criptolégico nacional
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Red Publica, en el extranjero

STU

()
888 !_Iamad
) interna

Red totalmente

organizacion

ik

controlada por la

Llamada en claro
D (PSTN, GSM)

a

2 T

Red publica
pais de origen

Cifrado mmmm Claro




Federacion

Comunicacion entre organizaciones
gracias a la federacion de sus IMS

Comunicaciones
seguras con
determinados
usuarios de otros
IMS

Permite realizar
comunicaciones con otros
organismos o empresas
con los que se tengan
negocios en comun.

El administrador local
conserva el control total
de su IMS

Un acuerdo mutuo entre los
administradores local y remoto es
requerido para definir cdmo conectar
los usuarios importados desde un IMS
remoto (visibilidad simétrica o
asimétrica).

El acuerdo puede ser revocado en
cualguier momento, desde cualquiera
de los administradores (local o
remoto).

#lJornadaSTIC _Colombia |nd|'u
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IMS Agencia
IMS Nacional de
A IMS
suntos externos . Seguridad
Gobierno

= “
s

IMS
lMS_ L Ministerio de
Partido politico 1

= Defensa

. IMS

v Congreso H
IMS

IMS . . .
Ministerio del interior

Partido politico 2

Federacidn Segura entre IMS




Arquitectura global

Internet
&] ADSL

4G/3G/GPRS
WiFi / Sat.

lindra

Usuarios moviles

@ Red IP propia

Sede principal

2 IMS @
\ Operador Virtual

” Servidor de Telefonia

STU

Unificada
§§§'§§{‘= Teléfonos normales PBX
= Private Branch
o eXchange
Zona controlada por la organizacion

Cifrado

Claro

#lJornadaSTIC_Colombia |nd|'ﬂ
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Usuarios COMSec
De IMS federados




Caracteristicas

Arquitectura in-house, totalmente

controlada por el cliente

Privacidad total para los usuarios,
no se transmiten datos personales del
teléfono (agenda, contactos, etc.)

Sin trazabilidad de llamada con
protocolos y sefializacidn propietarios

Integracion con PBX del cliente
para conexion con la red publica y el
resto de la organizacion.

Cifrado de tu mensajeria
instantanea corporativa desde tu
movil o PC

Informacién no en claro en
ningun punto del sistema ni accesible
por los administradores

#lJornadaSTIC_Colombia
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Federacion gestionada con otros
servidores COMSec, manteniendo el
control total de la red COMSec propia

Proteccién de informaciéon ENS Alto
y hasta Difusion limitada

Criptografia asegurada por
entidades independientes de
referencia.

No se encuentra en markets
publicos por seguridad del cédigo,
desplegandose mediante MDM o
portal de descarga privado.

Defensa en profundidad:
compatible con MDM, Samsung Knox,
para una proteccién adicional
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