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Incrementando la seguridad de los
Ayuntamientos en medio de la
transformacion digital (acelerada).

Facilitando la confianza digital del
ciudadano.
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La Solucién - EMMA

Solucion Modular

Vigilancia en
Accesos Remotos

Visibilidad
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Cumplimiento
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Soluciéon modular (7 médulos)

* Inversion sdélo en lo que mas urge dentro del
plan de contingencia con la posibilidad de crecer
paulatinamente

* Resultados en menos tiempo, minimizando el

impacto operacional y la inversion.

* Complementariedad — No todos los mdédulos

tiene que ser de EMMA
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Incrementando la seguridad de los
Ayuntamientos en medio de la transformacidn
digital (acelerada).
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Introduccion - Contexto
Problematica

Plan de Accion
Solucidn

Resumen
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Introduccidn

Contexto

Ayuntamientos

* Un ayuntamiento es el 6rgano de gobiernoy
administracion de los municipios de Espafa.

* Espana tiene 8131 Municipios

e Los ayuntamientos a menudo son clasificados
por tamafo (NiUmero de Habitantes)

* Ayuntamientos entre 20.000 y
75.000 habitantes

#lJornadaSTIC_Colombia


https://es.wikipedia.org/wiki/Municipio_de_Espa%C3%B1a
https://es.wikipedia.org/wiki/Espa%C3%B1a

Contexto

Deben asegurarse los servicios que prestan los ayuntamientos y la informacion
gue gestionan. Debe gestionarse el riesgo cibernético asociado a la prestacion de

dichos servicios y sus datos.

El Estandar de Seguridad Nacional ENS de Espana, constituye una guia de buenas
practicas para la gestion del riesgo. A dia de hoy es de obligatorio cumplimiento
para administraciones publicas y terceros.

“ punto de acceso general r,f‘?somsos
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Introduccidon - Contexto
Transformacion Digital Acelerada

Q Conectividad

La digitalizacion acelerada, debido al
COVID 19, ha puesto el foco en la
conectividad para garantizar que los
servicios (internos y externos) se
puedan consumir de manera mas agil y

que el trabajo se pueda realizar
remotamente.

Confianza digital del ciudadano

Para que el ciudadano pueda confiar
(confianza digital) en esta
transformacion tiene que ser una
transformacién segura, pero como
suele suceder, la seguridad llega
después de la conectividad por la
prioridades marcadas.

“La digitalizacion estd llamada a desempefiar un papel fundamental en las transformaciones estructurales que impulsa la Unidén Europea para dar
respuesta sdlida y duradera a la crisis que atravesamos” — Alcalde de una de las ciudades mads grandes de Espaia
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Introduccién - Contexto rincibe_  cov-cert
Transformacion Digital Acelerada
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¢Qué vamos a conseguir?

* Visibilidad y vigilancia - Conocer el Sistema

 Vigilancia en acceso remotos - Asegurar conexiones Remotas
e Cumplimiento - Asegurar la infraestructura de red

* Facilitar la adecuacion al ENS

#lJornadaSTIC_Colombia




1. Problematica

* Digitalizacion acelerada, ampliacion de superficie
de exposicion y el eslabon débil

e Alto riesgo por infraestructura descentralizada y
heterogénea

* Falta de recursos

 Adecuacion al ENS



sincibe_ coN-cert

centro criptolégica nacional

Problematica

Transformacion Digital Acelerada

X Diario de Avila B E! Dia de Cérdoba

El Ayuntamiento de Cordoba habilita un servicio multicanal
para la atencién 'online' al ciudadano
... habilita un servicio multicanal para la atencién 'online' al ciudadano ... de

Atencién al Usuario (CAU), un servicio multicanal que atenderé la ...
Hace 6 dias

Aumenta la atencién al ciudadano online y baja la
presencial
La Oficina de Atencion al Ciudadano (OAC) es la puerta de entrada al

Ayuntamiento de Avila. Cualquier tramite, gestion, consulta, queja o ...
Hace 1 semana

ED eldia.es
n Malaga Hoy

El Servicio de Atencion Ciudadana de Alhaurin de la Torre
incorpora un canal de Telegram

Hacienda atiende por correo electrénico para reducir los
tiempos de respuesta

Con el nuevo Servicio de Atencion al Contribuyente en Linea, el

El Servicio de Atencion Ciudadana (SAC) del Ayuntamiento de Alhaurin ... y Ayuntamiento ... “la atencion al ciudadano y a las empresas del municipio
comunicacion on line, y asi evitar desplazamientos innecesarios. por correo electronico ... Por este medio online, vecinos y empresas podran

Hace 1 mes
Hace 3 semanas

ep Europa Press

Bormujos amplia su dotacion informatica y tecnologica europa
para agilizar la atencion ciudadana con el Plan Contigo Tnreoce

... y tecnolégica para agilizar la atencién ciudadana con el Plan Contigo ...
en un momento en el que la interaccién on line con los vecinos es ...
Hace 2 semanas
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Problematica dincibe_  Coy-cery

Ampliacion de Superficie de Exposicion

* La digitalizacion acelerada ha forzado la 9 g &_-CU 0

ampliacion de la superficie de exposicidn

del sistema justo en el eslabon mas débil =1 . —
para los ayuntamientos; el usuario. 4 ¢ |

- El usuario, en muchos casos, debe
poder conectarse remotamente

ARAARAR
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Problematica dincibe_  Coy-cery

Conectividad Ampliada + Infraestructura
descentralizada y heterogénea

o

©
||)))

* La conectividad ampliada (teletrabajo /
acceso remoto) agrava un problema ;
existencial que tienen los ayuntamientos E — w —
en cuanto a la seguridad de una e
infraestructura heterogéneay
descentralizada

‘FRRRER
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Problematica
Falta de Recursos

En cuanto a capacidad, recursos humanos, de gestionar las
medidas de seguridad que supone la transformacién digital, las
EELL estan en el ultimo puesto respecto a otras administraciones
publicas (segun datos oficiales)

La cantidad de trabajo que demanda la adecuaciéon de un estandar
no es trivial: la inversidon de tiempo es significativa y generalmente
la iniciativa esta vinculada con una necesidad o un requerimiento.
Este hecho hace que las EELL tengan que buscar soluciones con

minimo impacto en sus operaciones

USO OFICIAL

INFORME EJECUTIVO CCN-CERT IT 24/20
RESULTADOS
INFORME GENERAL

INFORME NACIONAL DEL ESTADO DE SEGURIDAD DE LOS SISTEMAS DE LAS
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
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Equipo de Seguridad: Media de personal de Administradores
de la seguridad del sistema o de componentes del sistema y

luego responsables, directivos

Equipo de seguridad TIC Administradores Responsables STIC
General 2 3
AGE 3 3
Comunidades Auténomas 2,50 3
Entidades Locales 2 2
Universidades 7 6

Tabla 9: Equipo de seguridad TIC por dmbito

La gestion del presupuesto también es una gran barrera para

los equipos de las EELL a la hora de ser agiles




Problematica
Adecuacion del ENS

Obligatoriedad del cumplimiento del ENS

* Ley 11/2007, de 22 de junio. Establece el ENS.

* Real Decreto 3/2010, de 8 de enero. Lo aprueba.

* Ley 40/2015, de 1 de octubre. Amplia la
aplicabilidad a las empresas que se relacionan

con administraciones publicas. (art 156).

#lJornadaSTIC_Colombia
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2. Plan de Accion

¢CoOmo empezamos?



Plan de Accidn dincibe_  coycert

Considerando al recurso humano, soluciones y su impacto

#lJornadaSTIC_Colombia



Plan de Accidn dincibe_  coycert

Abordando el sistema por piezas

e Conocer el Sistema ‘
|

* Asegurar conexiones Remotas .

e Asegurar la infraestructura de red

#lJornadaSTIC_Colombia
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3. La Solucion. EMMA: Fases
y modulos

Reduciendo riesgos con poco impacto
Cubriendo Medidas ENS
Madurando el sistema



La Solucién - EMMA rincibe_  cov-cert
Propuesta para Entidades

* Visibilidad y vigilancia - Conocer el
Sistema

e Vigilancia en acceso remotos - Asegurar
conexiones Remotas

 Cumplimiento - Asegurar la
infraestructura de red

Cumplimiento

#lJornadaSTIC_Colombia




La Solucién - EMMA rincibe_  cov-cert
Visibilidad y Vigilancia

Visibilidad y vigilancia del

sistema

e Cuantificacion y cualificacion del riesgo
(activo)

* Monitorizacion continua del
comportamiento (Vigilancia)

#lJornadaSTIC_Colombia




La Soluciéon - EMMA »incibe_  coN-cert

Visibilidad y Vigilancia — Cuantificacion y Cualificacion
Descubriendo los dispositivos

RED ORGANISMO
Visibilidad
© HH \ " fr— ) * Visibilidad en la red del
| | — -
— ayuntamiento
CAMARAS TELEFONOS VIDEO BCAM IMPRESORAS USUARIOS REMOTOS
a a = * Enlas sedes del
o a 7 ayuntamiento
3 (4
1 /
- 0 = * Visibilidad de usuarios y
DISPOSITIVO DE USUARIO MOVILES AYUNTAMIENTOS TV dispositivos en remoto

#lJornadaSTIC_Colombia




EMMA- Vigilancia en

Accesos Remotos

* Acceso remoto seguro
 Medidas complementarias de vigilancia
* Elimina “cajas negras”

#lJornadaSTIC_Colombia
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Asegurar Conexiones Remotas sincibe_  cov-cert

VAR - Vigilancia en Accesos Remotos

Los usuarios (el eslabon mas débil) deslocalizados consumen
servicios e informacion de una misma red.

USUARIOS REMOTOS RED USUARIOS REMOTOS
ORGANISMO
Consumo de informacioén y/o = — = g
servicios en remoto (funcionarios -~
/ terceros (proveedores de P _

servicios) g

#lJornadaSTIC_Colombia
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Cumplimiento

e Bastionado (hardening) de la capa de

acceso
Centraliza y automatiza procesos de

auditoria

#lJornadaSTIC_Colombia



sincibe_ coV-cert
Cumplimiento
Hardening de Infraestructura

El correcto bastionado (Hardening) de la A ! —l—

capa de acceso es un punto clave en la e -@- @ @
adecuacion al ENS ya que supone un i EER o
punto que multiplica el riesgo asociado a -- @ @

cada activo conectado a la red.

e Centraliza
e Automatiza

#lJornadaSTIC_Colombia
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Medidas de

Seguridad ENS
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ENS - Medidas de Seguridad

Foitica de seguridad
Normativa de seguridad

Frecedimienios de seguridad
Froceso de autorizacién

Flanificacidn
Confrol de acceso

Explotacién Marco

Servicios extemnos ]
Conlinuidad del servicio operacional

Monitorizacion del sistema

rnl.fulgcionn @ infraestructuras

. Gestion del personal

Medidas Proteccidn de los equipos

de pmtecciﬂn Proteccién de las comunicaciones
Proteccién sopories de informancidn
Proteccién aplicaciones informdticas
Proteccién de la Informacién
Profeccién de los serviclos

#lJornadaSTIC_Colombia
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Las medidas de seguridad constituyen iniciativas
para el aseguramiento del sistema

Los 3 mddulos incluidos en la propuesta de valor
ayudan al cumplimiento de hasta 1/3 de las
medidas técnicas de seguridad

La propuesta de valor incrementa la seguridad
del organismo de forma alineada con el ENS




4. Resumen



- sincibe_ coN-cert
Incrementando la seguridad de los

Ayuntamientos en medio de |la transformacion
digital (acelerada).

e Visibilidad y vigilancia

e Asegurar conexiones Remotas

e Asegurar la infraestructura de red
e Facilitar la adecuacion al ENS
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