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AMPARO - Asistente de Implantacion

Que es el Asistente de Implantacion

Desde AMPARO se permite crear los pasos necesarios de la implantacion al ENS de los sistemas del organismos
a través de un asistente que guia al usuario por todas las fases de la implantacion:

e Aportar un Plan de Adecuacidn del sistema (propio o creado en INES)

* Recorrer todas las medidas de seguridad recibiendo ayudas, plantillas, guias y herramientas para ayudar en
la implantacion del ENS.

* Aportar evidencias de la implantacion de las medidas
* Evaluar el sistema y resaltar posibles carencias y no conformidades

* Obtener la Declaracion de Conformidad ENS de categoria BASICA en caso de tener una evaluacion
satisfactoria, acompanado del correspondiente Informe de Evaluacidon

» Solicitar una auditoria para conseguir la Certificacion de Conformidad con el ENS

e Gestionar |la auditoria y la conformidad del sistema



AMPARO - Asistente de Implantacion

Estructura del Asistente
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Gobernanza de la Ciberseguridad Nacional
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sistema .
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NUEVO SISTEMA

BOtén para crear y EDITAR SISTEMA
editar sistema

1. Descripcién del Sistema
1.1. Plan de Adecuacién

1.1.1. Servicios del sistema y
categoria

1.1.2. Declaracién de Aplicabilidad

1.1.3. Validacion y Perfil de
Cumplimiento

1.1.4. Comité de Seguridad
1.2. Marco Organizativo

1.3. Marco Operacional

Secciones del
asistente

1.4. Medidas de Proteccion
1.5. Requisitos Adicionales

1.6. Informacion Adiciona'

Ayudas,

plantillas,
materiales y
herramientas

ASISTENTE DE IMPLA

CONF \LES SOPORTE

PANEL DE GESTION

Evidencias que

MARCO ORGANIZATIVO

Marco Organizativo

Politica de Sequridad [org.1] Aplica ~ En proceso
Se dispone de una Politica de Seguridad aprobada que identifique, entre otras cosas, los roles de seguridad, mision del sistema ® s O No
y la normativa y legislacion aplicable.
l' EZ mostrar mas recursos de implantacion I & Requisitos completos de la medida
b
Proporcione las siguientes evidencias:
— Eldocumento de Politica de Seguridad (Normativa o Procedimiento) a a

Requisitos de
se deben la medida a
aportar implantar

(CICIN

centro criptolégico nacional

Menu general

Botones de
cambio de
seccion

Preguntas
frecuentes e
informacion

Botones de acciones

del asistente:
Evaluar sistema,
importar y exportar
datos
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Secciones del Asistente o

Descripcion del sistema:
En esta seccidn se podra llevar un seguimiento general del proceso de implantacion a través de:

* Porcentaje de medidas evaluadas y el numero de medidas sin evaluar.

e Estado de cumplimiento general de su sistema.

Se podra obtener la
conformidad del

* Obtener la conformidad cuando su sistema esté evaluado

sistema una vez

DESCRIPCION DEL SISTEMA das | did
todas las medidas
® . .
estén implantadas y
evaluadas.
Estado de evaluacion PLAN DE ADECUACION MARCO ORGANIZATIVO MARCO OPERACIONAL MEDIDAS DE

PROTECCION

del sistema

100% 100% 100%
100%

Acceda al plan de
adecuacion
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Plan de Adecuacion

En estas secciones se muestra la informacion del Plan Se podrd consultar (solo lectura):
de Adecuacion del sistema sincronizado con el » Servicios esenciales identificados en el sistema
Asistente de Plan de Adecuacion de INES. * Declaracién de Aplicabilidad obtenida
 Medidas compensadas o modificadas
sl e - BASICA * Roles y composicidon del Comité de Seguridad

N° Servicios Instrumentales Ne Servicios Finalistas

0 5

Cédigo Identificador Denominacién Alojado en .
MEDIDAS ANADIDAS (1)
SF S 13 - Registro General Servicio de solicitud licencia de ocupacion de via publica ExternalizadoExternalizado,
Ambito Motivo
SF S 01- Urbanismo Servicio de solicitud licencia de obra ExternalizadoExternalizado,
[mp.s.8] Proteccion frente a la denegacion de servicio
SF $ 13 - Registro General Servicio al registro general del ayunt N° total de medidas
SF S 11 - Educacién y Formacion Servicio de solicitud de becas y ayuc 45
MEDIDAS MARCADAS COMO "NO APLICA" (0)
SF S 09 - Deportes Servicio de licencia para eventos de| B
MEDIDAS "NO APLICA" EN LA DECLARACION DE APLICABILIDAD" (29)
MEDIDAS COMPENSATORIAS (0)
c 1 T A D
5 s s s 5 5 MEDIDAS COMPLEMENTARIAS DE VIGILANGIA (0)
MEDIDAS ADAPTADAS (1)
' m
Medida del Anexo Il Aplica Compensatoria/Complementaria Categoria/Nivel
farg.1] Politica de Seguridad Aplica Bésica =
forg [u]
lorg 3] Procedimiento de Seguridad Aplica [m]
lorg.4] Proceso de Autorizacion Aplica Basica [m]
[=]

lop.pl 1] Andlisis de Riesgos Aplica
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Marco Organizativo *

Se podra cumplimentar:

* Sila medida se aplica en el organismo
* El nivel de implantacién de las medidas
* Adjuntar documentos en las evidencias

En esta seccidon se muestran las medidas de seguridad
relativas al marco organizativo que aplican segun la
categoria de su sistema.

MARCO ORGANIZATIVO
o ~ | Nombre de la medida,

aplicabilidad y estado de
implantacion (madurez)

IMPORTAR DESDE INES EXPORTAR XML EVALUAR SISTEMA

Hareo Organizatie Requisitos resumidos de la medida
Politica de Seguridad [org.1] Aplica ~ En proceso - & v y deCIaraCién de Cump"miento.
Se dispone de una Politica de Seguridad aprobada que identifique, entre otras cosas, los roles de seguridad, misién del sistema ® s O No = Ayudas y recu rsos de impla ntacio’n
y la normativa y legislacion aplicable. . , .
de la medida (Guias, Plantillas,
< Herramientas...) y requisitos

(54 Requisitos completos de la medida il

E_ Mostrar mas recursos de implantacion I

completos.

Proporcione las siguientes evidencias:

— Eldocumento de Politica de Seguridad (Normativa o Procedimiento) a
) Evidencias de cumplimiento.

@ Aiadir mas evidencias
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Marco Operacional

En esta seccidn se muestran las medidas de seguridad _
relativas al marco operacional que aplican segun la Se podra cumplimentar:

categoria de su sistema. * Sila medida se aplica en el organismo
* El nivel de implantacién de las medidas
* Adjuntar documentos en las evidencias

MARCO OPERACIONAL
ONN o |

En cualquier momento
() podra’ evaluar el

cumplimiento del

Marco Operacional

sistema que actualizara
el progreso de la
implantacion.

Aplica ~ Iniciada hd

Analisis de riesgos [o

Se dispone de un Andlisis de Riesgos que identifique activos esenciales, amenazas y medidas de seguridad del sistema, y de un ® si O No

proceso definido para la creacién y actualizacién de este Anélisis de Riesgos

EZ Mostrar ms recursos de implantacion I | (£ Requisitos completos de la medida

Proporcione las siguientes evidencias:

— Eldocumento de Procedimiento de Gestion de Riesgos (Normativa o Procedimiento) B

— Andlisis de Riesgos en AMPARO ® si O No

— Elfichero de Andlisis de Riesgos (Otro) a

Anadir mas evidencias
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Medidas de Proteccion

En esta seccidon se muestran las medidas de seguridad Se podra cumplimentar:
relativas a las medidas de proteccion que aplican +  Sila medida se aplica en el organismo

segun la categoria de su sistema. _ . 2 _
* El nivel de implantacion de las medidas
e Adjuntar documentos en las evidencias

MEDIDAS DE PROTECCION
ONN |

S e TR

estaran agrupadas por

Medidas de Proteccion
s .
ambito grupo.
Areas separadas y con control de acceso [mp.if Aplica ~ Iniciada - -
Identificacion de las personas Aplica ~ Iniciada -
Acondicionamiento de los locales [mp it Aplica = Iniciada -
Energia eléctrica Aplica ~ Iniciada -
Se dispone de un procedimiento para la proteccién de instalaciones e infraestructuras que incluya, entre otras cosas: El control ® s O Mo
de accesos para las areas separadas, la identificacién del personal, el acondicionamiento de los locales y el abastecimiento de
energia eléctrica
[ES Mostrar mas recursos de implantacién l [ & Requisitos completos de la medida
Proporcione |as siguientes evidencias:
— Eldocumento de Procedimiento de proteccion de instalaciones e infraestructuras (Nermativa o Procedimienta) B

Anadir mas evidencias
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Informacion Adicional

En esta seccidon se muestran informacion adicional necesaria para
evaluar el sistema.

Se podra cumplimentar:
* Los datos del responsable de seguridad del organismos
* Adjuntar mas documentas e informacion adicional al sistema.

INFORMACION ADICIONAL
oM @ o |
Anadir otros documentos
LSRRGS opcionales al sistema.
Informacion adicional

Aportar otra documentacién

Proporcione as siguientes evidencias:

— El documento de Plan de Adecuacion completo, incluyendo la Declaracion de Aplicabilidad. (1 archivo ZIP) (Otro) a

Datos de contacto del

Responsable de Seguridad

I Afiadir mas evidencias

Nombre del Responsable de Seguridad Fernando Garcia Garcia

Empleo del Responsable de Seguridad empleo

91000000

Teléfono del Responsable de Seguridad
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Articulos

En esta seccidon se muestran articulos con requisitos exigibles en |la adecuacién del ENS.
Se debe declarar si se cumplen los requisitos mencionados.

Mostrar todo el articulado.

+ Mostrar requisitos adicionales completos

Articulo 29 -

¢Se conoce y mantiene actualizada la relacion de las instrucciones técnicas de seguridad y guias de sequridad que le son de aplicacion a su ® siQO No

sistema? ; Se dispone de una copia de dichos documentos?

Anadir evidencias de

cumplimiento del articulo
(opcional)

Evidencias:

Afiadir evidencias

Articulo 35 »
Articulo 36 »
Articulo 43 »

Articulo 44 »
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Como crear un sistema

2020 v
Organismo de Pruebas...>
Sistema alto (ENS) v

Para crear un sistema se debe hacer clic en el botdén
“Nuevo sistema” del menu lateral izquierdo.

Se debera indicar:

* El titulo que identifique el sistema, asi como una
breve descripcion.

* El organismo al que pertenece el sistema

* El nivel de seguridad del sistema, en funcion de la
categoria del mismo (basico, medio o alto) NUEVO SISTEMA

* El responsable de seguridad Titulo

* El delegado de proteccion de datos

Descripcién

Una vez creado el SIStema’ apareceré SeIeCC|Onado en Organismo al que asignar este sistema

el desplegable de la parte superior del menu lateral Organismo de Pruebas -
izquierdo. Si se quiere cambiar de sistema, solo se Nl de segurdad del istem

debera seleccionar el deseado en dicho desplegable. Fhge vos opecn M

Responsable de Seguridad

En las secciones del asistente, que se explican a Defegado de Proteccion de Datos
continuacion, se muestra la informacion relativa al

sistema seleccionado en el desplegable.
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Como evaluar un sistema

El asistente muestra las medidas de seguridad que son de aplicabilidad segun la categoria del sistema, asi como
las preguntas y evidencias asociadas a dichas medidas.

Cada medida se estructura de la siguiente forma: Desplegable de
aplicabilidad

Flecha para desplegar
la medida de seguridad

Aplica Iniciada A

) . Custodia [mp.si.3]

Medidas de seguridad . .
Transporte [mp.si4] Aplica Iniciada -
Nivel de implantacion
A Se ejerce un control sobre la custodia y el transporte de los soportes de informacion, incluyendo procesos de autorizacion y ® si O No . . .

Pregunta asociada a la . ) Declaracién de cumplimiento

a a registro de entradas y salidas.
medida de seguridad

&5 Requisitos completos de la medida I

(requisitos resumidos)

ES Mostrar mas recursos de implantacion

Mostrar los requisitos completos y
extendidos de la medida (CCN-STIC
808)

Recursos de ayuda a la
implantadén (GUiaSI Proporcione las siguientes evidencias:
Plantillas,

Herramientas...)

— El documento de Procedimiento de entrada y salida de soportes de informacicn (Normativa o Procedimiento)

— Elfichero de Evidencias del registro de entrada y salida de soportes (opcional) (Registro de actividad)

Evidencias propuestas

Boton para descargar evidencia
Anadir nuevas Afadir mas evidencias
cribdED & 2 sl Boton para subir evidencia



AMPARO - Asistente de Implantacion

Como evaluar un sistema

Para evaluar un sistema se debe rellenar correctamente los
datos de las secciones de Marco Organizativo, Marco
Operacional, Medidas de Proteccién e Informacion Adicional.

Todos los datos excepto las evidencias se pueden importar
desde un fichero XML que se descarguen desde INES o
completar manualmente.

Para importar los datos de INES se debe hacer clic en el botdn
“Importar”. Una vez seleccionado el XML se muestra una
pantalla con los datos existentes en el asistente y los datos
cargados del XML, donde el usuario decide que datos del XML
guiere copiar, haciendo clic en el boton “Guardar cambios”.

IMPORTAR DESDE INES ‘

(CKCIN

centro criptolégico nac

DATOS IMPORTADOS

Medida

org.1

org.2

org.3

org.4

op.pl.1

op.pl.2

op.pl.3

op.pl.4

op.pl.5

op.acc.1

op.acc.2

Dato actual

90

90

90

90

90

90

90

90

90

90

90

Dato Importar

90

90

90

90

90

90

90

90

90

90

20

~/ Guardar dato

A N N N N N NS

A
)
(\-\ij,;/amparm

‘GUARDAR CAMBIOS
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Como evaluar un sistema

A la hora de evaluar el sistema se deben tener en cuenta las siguientes consideraciones para que sea correcto:

* El nivel de implantacion de la medida tiene que alcanzar como minimo el requerido por la categoria del
sistema. Es decir, si el sistema es basico tiene que ser como minimo un 50%, si es medio un 80% y si es alto un
90%.

* Si el nivel de implantaciéon de la medida cumple con el requerido por la categoria del sistema, la pregunta
asociada se marca automatica a Si. Por el contrario, si no lo cumple se marca automaticamente a No.

e Cuando una medida se marca como n.a (No aplica) o como A compensar, el nivel de implantacion se borray
bloquea, y la respuesta a la pregunta asociada se borran, pero se mantiene la evidencia subida. En general la
aplicabilidad de la medida vendra bloqueado por |la Declaracion de Aplicabilidad del Plan de Adecuacion de
INES.

» Existen recursos de implantacidon asociados a la medida, en el que se muestran ejemplos procedimientos y
normativas, guias y documentos utiles para la implantacion de la medida, enlaces a herramientas, etc.

* Obligatoriamente se deben subir las evidencias que no estan marcadas como opcionales (u otra evidencia
propia).

 Si existen varias medidas agrupadas, todas las medidas tendran que cumplir con los requisitos explicados en los
puntos anteriores para que el sistema sea correcto.
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Codmo evaluar un sistema |

En cualquier momento de la implantacion podremos evaluar el sistema pulsando el botén EVALUAR SISTEMA

Si la medida cumple todos los requisitos, por lo tanto es valida, nos aparece un tick verde.

Arquitectura de seguridad Aplica * 90 % »

Arguitectura de seguridad Aplica * 90 % 4

Si, por el contrario, la medida no cumple los requisitos, por lo tanto no es valida, nos aparece una
exclamacion y al desplegar la medida, se nos muestra el motivo del incumplimiento.

is de riesgos Aplica * Iniciada - ! d

L, Debe realizar un Analisis de Riesgos

sone de un Andlisis de Riesgos que identifique activos esenciales, amenazas y medidas de seguridad del sistema, y de un Q si ® nNo del sistema y disponer de un
procedimiento para la creacion vy

io definido para la creacion y actualizacion de este Analisis de Riesgos. T )
actualizacion del mismo.

iione las siguientes evidencias:

dnrumentn de Procedimientn de Gestidn de Riesans (Normativa o Procedimianto) ]
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Como evaluar un sistema

Si todas las medidas del sistema son evaluadas satisfactoriamente, en la seccidon 1 se mostrara

siguiente aviso y se habilitara la funcién para poder obtener la conformidad o solicitar una auditoria.

OBTENER CONFORMIDAD
PLAN DE ADECUACION MARCO ORGANIZATIVO MARCO OPERACIONAL MEDIDAS DE PROTECCION
1NN 1NN 1NN 1NN

Si el sistema muestra carencias en la evaluacion, en la seccidn 1 se mostrara siguiente aviso y no se
habilitara la funcionalidad para poder obtener la conformidad o solicitar una auditoria.

A Existen posibles deficiencias de seguridad en el sistema OBTENER CONFORMIDAD

PLAN DE ADECUACION MARCO ORGANIZATIVO MARCO OPERACIONAL MEDIDAS DE PROTECCION

TNNo, 1NN, Q2 7R 1NNo,

CICIN

A ]
centro criptologico nacional
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Como obtener la Declaracion de Conformidad

Si el sistema esta categorizado como basico y se ha validado correctamente, segun se ha explicado en las
diapositivas anteriores, desde el boton “Obtener conformidad” de |la seccion 1 o desde la seccidon 2 de la opcidn
de menu “Conformidad” se puede obtener la declaracién de conformidad, haciendo clic en el botén Descargar

de la Declaracion de Conformidad.

Si el sistema esta categorizado como MEDIA o ALTA, no es posible obtener la declaracion de conformidad.

r;f,".%}’, Gobernanza de la Ciberseguridad Nacional
YFAMPA>  yplantacion de g S—rTidad
v1.120

NS
vl
ASISTENTEDE IMPLANTARION ~ CONFORMIDAD  INDICAJDRES ADICIONALES ~ SOPORTE

BN  con-cerr =

Sede Electrénica Ayun..:

DECLARACION DE CONFORMIDAD

NUEVO SISTEMA

DECLARACION DE CONFORMIDAD

EDITAR SISTEMA

Al firmar esta Declaracidn de Conformidad de categoria BASICA, el responsable declara que el sistema ha
sido sometido a una autoevaluacion a través de AMPARQ y es conforme con los requisitos exigidos en el RD

1. Certificacién de conformidad

2. Declaracién de conformidad
3/2010 por el que se regula el Esquema Nacional de Seguridad

PANEL DE GESTION ADMINISTRACION A ks * a

®

INFORME DE AUTOEVALUACION

La Declaracién de Conformidad deberd acompafiarse de un Informe de Autoevaluacion donde se recojan las
medidas de seguridad evaluadas de acuerdo a los reguisitos recogidos en la Guia CCN-STIC 808:

Verificacion del cumplimiento de las medidas en el ENS.

DESCARGAR
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Como obtener la Declaracion de Conformidad

Si el sistema se ha validado correctamente, segun se ha explicado en las diapositivas anteriores, desde el botdon
“Obtener conformidad” de la seccidén 1 o desde la seccidon 2 de la opcidon de menu “Conformidad” se puede
obtener el informe de evaluacidn, haciendo clic en el botédn Descargar del Informe de Autoevaluacion.

|
)

Gobernanza de Ia‘Ciberseg’uridad Nacional

AN
r;\%/;far‘nparm Implantacién de § prmidad
e ASISTENTE DE IMPLANT PRES ADICIONALES SOPORTE PANEL DE GESTION ADMINISTRACION A lak b a
2 T DECLARACION DE CONFORMIDAD

GO convemr -

Sede Electrénica Ayun..>

NUEVO SISTEMA
EDITAR SISTEMA DECLARACION DE CONFORMIDAD INFORME DE AUTOEVALUACION

Al firmar esta Declaracién de Conformidad de categoria BASICA, el responsable declara que el sistema ha La Declaracién de Conformidad deberd acompafiarse de un Informe de Autoevaluacién donde se recojan las

sido sometido a una autoevaluacidn a través de AMPARO y es conforme con los requisitos exigidos en el RD

1. Certificacion de conformidad

medidas de seguridad evaluadas de acuerdo a los requisitos recogidos en la Guia CCN-STIC 808

2. Declaracién de conformidad
3/2010 por el que se regula el Esquema Nacional de Seguridad Verificacion del cumplimiento de las medidas en el ENS.

vescre
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Como solicitar una auditoria |

Si el sistema se ha validado correctamente, segun se ha explicado en las diapositivas anteriores, desde el botdén
“Obtener conformidad” de la seccidon 1 o desde la seccion 1 de la opcion de menu “Conformidad” se puede

solicitar una auditoria, haciendo clic en el botdn Solicitar Auditoria.

ff/%\}/am ao»  @obernanza de la Ciberseguridad Nacional
\\;j/{ pare> Implantacion de Seguridad y Gestion de Conformidad
v1.120
ASISTENTE DE IMPLANTACION CONFORMIDAD INDICADORES ADICIONALES SOPORTE PANEL DE GESTION ADMINISTRACION . ik T 2

- CERTIFICACION DE CONFORMIDAD

CCN-CERT -
Sede Hlec ® NS

Sede Electrénica Ayun..>

NUEVO SISTEMA

EDITAR SISTEMA PANEL DE AUDITORIA

Al solicitar una auditoria a una Entidad de Certificacion u Organismo de Auditoria Técnico, la entidad auditora recibiré los datos de contacto del Responsable de Seguridad de su organismo y se pondra en contacto con el mismo. Una

1. Certificacién de conformidad
vez la auditoria es aceptada, el auditor asignado tendra acceso a los documentos del sistema disponibles en AMPARO mientras dure el proceso de auditoria.

2. Declaracién de conformidad
| |
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Como solicitar una auditoria o

A la hora de solicitar una auditoria se debe indicar que Entidad Certificadora quiere que realice la auditoriay
hacer clic en el botén “Solicitar”.

SOLICITAR AUDITORIA A, X
(&y/amparo>

Selecciona un organismo acreditador:

w D AENOR cO
coN-cert AUDERTIS =
IBDO = Arplus N
IVACESE23%
SGS
[ sovon |

Antes de aceptar la auditoria, la Entidad de Certificacidon se pondra en contacto con el responsable del sistema
para concretar los aspectos de la auditoria.

Al solicitar la auditoria y mientras la Entidad de Certificacidn no la acepte, en el panel de auditoria se mostrara la
siguiente informacion:

PANEL DE AUDITORIA

Debe esperar a que le acepten o rechacen la solicitud.
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Como solicitar una auditoria |

Cuando la entidad certificadora ha aceptado realizar la auditoria, en el panel de auditoria podra ver todo lo
referente a |la auditoria, asi como un foro con el auditor para consultas.

=
2

3

Jx/lamparo>  Estudio simplificado de sistemas

Z
K

(1

ASISTENTE DE IMPLANTACION CONFORMIDAD GESTION DE RIESGOS \GESTION DEL SISTEMA SOPORTE "

e CERTIFICACION DE CONFORMIDAD
Sistema medio (ENS) A @ “

NUEVO SISTEMA PANEL DE AUDITORIA
1. Certificacion de conformidad LR No definido | =
2. Declaracién de conformidad Organismo Acreeditador: Entidad Certificado ENS 1 FORD DE CE IF' CACION ‘_‘%
R I ==
Auditor asignado: Auditor de pruebas Vi X
({G;x/amparo>

Fecha de asignacién: 23/09/2020 N
Fecha de concesién: No definido
Fecha de vencimiento: No definido
Fecha de solicitud 23/09/2020
Estado: Solicitada Auditoria aundlit - 2300/ 2020 73.00.39

Buenos dias, Vamos a empezar a trabajar con su erganismo. Un

™| FORO CON AUDITOR ! saluda




AMPARO - Asistente de Implantacion [(\ [(\ |N
Como solicitar una auditoria o

Mientras el auditor esta trabajando con su sistema, podra ver las no conformidades u observaciones que esta
realizando.

Estas no conformidades se mostraran en las secciones del Marco Organizativo, Marco Operacional y Medidas de
Proteccion.

MARCO ORGANIZATIVO
®© N

EXPORTAR XML

Marco Organizativo

Politica de Seguridad na . Tol% g
Normativa de seguridad n.a v % 4
Aplica ~ 90 % L -

Procedimientos de seguridad

§. Mo Confomidad Mayor: Se ha encontrado
H

@ Se dispone de documentos que constituyan los Procedimientos de Seguridad del sistema.
una no conformidad mayor.



AMPARO - Asistente de Implantacion

Registros del Sistema

Durante el proceso de implantacion de seguridad, se crearan diferentes procesos de gestion de la seguridad en
los que serd necesaria la creacion de registros. Estos registros ademas seran utilizados como evidencias en las

certificaciones del sistema.

(CECIN

centro criptolégico nacional

AMPARO permite almacenar y gestionar estos registros a través de la herramienta en la seccidn Indicadores

Adicionales.

7 '
(13 ,/</amparu>

Gobernanza de la Ciberseguridad Nacional
Implantacion de Seguridad y Ge et

ASISTENTE DE IMPLA

-

GO concerr ~

Sede Electrénica Ayun..>

Secciones de Registros nuEvo sisTEMA

EDITAR SISTEMA

I 1. Registros del Sistema

1.1. Usuarios

1.2. Incidentes

1.3. Actas del Comité de Seguridad

1.4. E/S de equipamiento

1.5. E/S de soportes de informacion
1.6. Cambios en el sistema

1.7. Verificaciones y mantenimiento
1.8. Planes de pruebas

2. seguridad de las Personas
Resumen de Registros
creados

ES SOPQRTE

REGISTROS DEL SISTEMA

INDICADORES ADICIONALES

REGISTROS DEL SISTEMA

Ne de registros

Incidentes
Actas Comité de Seguridad
E/S equipamiento

E/S soporte de infarmacién

Cambios en el sistema

Verificaciones y mantenimient to
Planes de pruebas

0 02 04 06 08 10 12 14 16 18

20

ULTIMAS ACTUALIZACIONES DE LOS REGISTROS

Usuarios

PANEL DE GESTION ADMINISTRACION a lika * 3

© NN

SEGURIDAD DE LAS PERSONAS

Actualizado: 19/2/2021 09:27:40



] AMPARO - Asistente de Implantacién

Registros del Sistema

(C[CIN

centro criptolégico nacional

Al seleccionar cualquier panel de registros, podremos crear y modificar registros y en muchos casos aportar
documentos adicionales al registro creado.

Filtros de busqueda

Exportar CSV de registros

ACTAS DEL SISTEMA
[ ommnmen | oo
Ejecuta = Fecha ejecuci_ = Componente = Motivo =
Nuevo Registro
Jose Lopez 5/1/2021 Actualizacion Exchange Vulnerabilidad BB a »
Jose Lopez 5/1/2021 Actualizacion Exchange Vulnerabilidad B a o 7

Listado de registros

Cualquier cambio en el registro generara un historico. Los histéricos de un

panel de consulta del registro, pulsando sobre el icono ©,

Historico

Version 1.0 15/03/202

Opciones del registro

(Editar, anadir

documentos y ver)

registro se podran consultar en el

Ejecuta
Fecha de ejecucion:
Componente

Solicita

Jose Lopez
5/1/2021
Actualizacion Exchange

Jose Lopez




AMPARO - Asistente de Implantacion [ [‘ |N

Gestion de Documentacion

AMPARO permite gestionar la documentacién y el marco normativo del sistema, proporcionando un repositorio
donde mantener la documentacién ordenada y versionada. Puede acceder a la Documentacién del sistema a

través de la pestafia Soporte.

Esta seccidon nos permite almacenar los documentos y mantenerlos actualizado a través de su control de
obsolescencia.

z)‘

( ?/ Gobernanza de la Ciberseguridad Nacional
W amparo> Implantacion de Sequridad y Gestion de Conformidad

ASISTENTE DE IMPLANTACION CONFORMIDAD INDICADORES ADICIONALES SOPORTE PANEL DE GESTION ADMINISTRACION a [N + 2
2021 - B
i i —_—— DOCUMENTACION DE SEGURIDAD
@@ covcer -
Sede Electrénica Ayun..> ® “
HUEVO SISTEMA
MARCO DOCUMENTAL
EDITAR SISTEMA
1. Documentacion de seguridad
TE- D E D 1 00 % 0 Documentos obsoletos (>8 afios)

1.2. Marco Operacional

1.3. Medidas de Proteccion 29 Documentos en total

1.4. Requisitos adicionales

Top 5 documentos mas antiguos

= Procedimiento de gestion de riesgos

Procedimiento de adquisicién de nueves comp del sistema




AMPARO - Asistente de Implantacion [(\ [(\ |N
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Gestion de Documentacion

Crear una nueva evidencia:

MNormativa o Procedimiento - ﬁ +
Anadir nuevo
documento a
la seccién Procedimiento/Mormativa = Ultima actualizacidén = Acciones

Procedimiento de Gestion de Riesgos 15/01/2021 ® B L}
Filtros de Procedimiento de adquisicién de nuevos componentes del sistema 15/01/2021 ® B L}
busqueda de
documentos Normativa de gestion de derechos de acceso 15/01/2021 ® B L}
Normativa de gestion de derechos de acceso 15/01/2021 ® B L}
Normativa que regula el acceso remoto al sistema 15/01/2021 ® B L
Procedimiento de mantenimiento del sistema 15/01/2021 ® B L
Procedimiento de proteccion contra codigo dafiino 15/01/2021 ® B L}
N

Filtros de Controles del documento:

busqueda de
documentos

Plantillas, Cargar nueva version, Descargar
documento, Consultar versiones




AMPARO - Asistente de Implantacion [[(\[[(\[h\”
Adecuacion al Puesto de Trabajo |

AMPARO permite gestionar la formacién y concienciacion que reciben los miembros del organismo y usuarios del
sistema asi como establecer su necesidades de seguridad de su puesto de trabajo en cuanto a experiencia,
formacion técnica y formacion previa.

Para esto se podra hacer uso de la funcionalidad Adecuacién al Puesto de Trabajo donde se podra importar el
listado de usuarios del sistema y permitira la sincronizacién automatica con la formacidn recibida a través de la

plataforma de formacion ANGELES.

1. Adecuacion del Puesto de Trabajo NOMBRE PLAN DE FORMACION

5 Usuarios con adecuacion pendiente o en proceso
28.57 %/ Estadistica general de adecuacién de los
7 Usuarios en total usuarios al puesto de trabajo

CCN-CERT

A

USUARIOS DEL SISTEMA

Listado de usuarios sincronizados

Ultima sincronizacién con Angeles: 02/06/21 10:05

Nombre = DNI = Empleo = Ultima Formacion = Plan de formacion
N
Ana Garcia 11111111C Técnico de Sistemas @ 2 %
Elena Lopez 73907327R Tecnico TIC 05/01/2021 @ ; //$
Tomas Mendes Herrero T7712435H Técnico 31/05/2021 @ ; //$
v




AMPARO - Asistente de Implantacion [[(\[[(\[h\”
Adecuacion al Puesto de Trabajo |

Para hacer uso de la funcionalidad de Adecuacidn al Puesto de Trabajo, en primer lugar se deberan importar los
usuarios del sistema a través de la funcionalidad “INDICADORES ADICIONALES > Usuarios” y haciendo uso del
botdn IMPORTAR. Se debera hacer uso de la plantilla CSV proporcionada por la herramienta.

Funcionalidad para afiadir usuarios Listado de usuarios del sistema

Funcionalidad para importar listado de
manualmente

usuarios del sistema

ANISTENTE DE IMPLANTACION ~ CONFORMIDAD  ADECUACION PUESTO TRABAJO  INDICRDORES ADICIONALES ~ SOPORTE PANEL DE GESTION  ADMIHIISTRACION ‘ luks 1t :

2021 h

CONIE = USUARIOS

Sede Electrénica Ayu ..>

USUARIOS DEL SISTEMA
NUEVO SISTEMA

EEIAS AL M CREAR NUEVO IMPORTAR EXPORTAR

1. Actas del Comité de Seguridad

Mombre = DNI Empleo = Oficina = Accion = Fecha =
2. Usuarios
s enies Jose Lopez Perez 11111111A Responsable... Oficina TIC maodific... 12/4/2021 12:43:31 Q /S 8
4. Registros del Sistema . . _
Miguel Hernandez 11111111D Responsable... Oficina TIC alta 12/4/2021 12:43:09 Q J B
4.1. E/S de equipamiento
4.2. E/S de soportes de informacién Luis Perez 111111118 Técnico Oficina TIC alta 12/4/2021 12:44:26 Q S B
4.3. Cambios en el sistema




AMPARO - Asistente de Implantacion [’\ [(\ |N

Adecuacion al Puesto de Trabajo

Una vez importados los usuarios del sistema en AMPARO, la herramienta sincronizara automaticamente los datos
de los usuarios con el perfil de ANGELES. Podremos comprobar esta sincronizacion desde la seccién Adecuacion
al Puesto de Trabajo.

Ultima sincronizacién con Angeles: 02/06/21 10:05

A continuacidon se deberan establecer los requisitos previos de formacion y experiencia de los usuarios. Esto se
podra establecer a nivel general para toda la organizacidn pulsando el icono 2] o bien estableciendo los
requisitos individualmente para cada usuario pulsando los iconos @ de la tabla de usuarios.

En ambas situaciones se desplegara un panel de opciones para establecer los requisitos de seguridad de los
usuarios:

EXPERIENCIA DE LOS USUARIOS CAPACITACION PREVIA

Experiencia en el pueste de trabajo actual Nivel académico superior al puesto de trabajo

0 1-5 1N . -

Adecuado Superior Muy superior

Experiencia en puestos de trabajo similares Formacién técnica de los usuarios

. s
0 510 10+ AROS No B s

. . . . . Formacion previa en materia de seguridad de |a informacion
Experiencia en puestos de trabajo con competencias en Seguridad de la Informacion P &

® No W Si
5 5-10 0+ ANOS



AMPARO - Asistente de Implantacion [(\ [(\ |N
Adecuacion al Puesto de Trabajo o

En la tabla de usuarios sincronizados se mostrara el nivel de adecuacion de los usuarios al puesto de trabajo,
identificando los siguientes estados que pueden tomar en funcién de las tareas que sea necesario realizar para
adecuarse al puesto de trabajo:

(%)Adecuacion pendiente

Este valor se podra consultar en cada usuario pasando el cursor por encima de cada una de las entradas de la
tabla de usuarios sincronizados:

Indicador de sincronizacion con

ANGELES

Nombre = DNI = Empleo = Uhima Formacion = Plan de formacion
R S I —
Elena Lopez 73907327R Tecnico TIC 05/01/2021 () .: %
Toméas Mendes Herrero 77712435H Técnico 31/05/2021 L %3
Usuario adecuado .
Maria Isabel Augusto Pa... 77712436H Técnico 31/05/2021 () P-4 %S

Indicador de adecuacion



-/ —/

AMPARO permite establecer notificaciones y recordatorios para los cambios y las tareas mas importantes del
sistema. Todas las notificaciones se enviaran ademas a través de un correo electronico al usuario.

Puede acceder a la seccion de notificaciones pulsando el icono

Podra consultar las notificaciones pendientes, o modificar los ajustes de notificaciones para personalizar los
eventos del sistema que seran notificados.

AJUSTES DE NOTIFICACIONES

Asistente de Implantacién Conformidad Indicadores adicion: No hﬂ_}-’r alfen‘ a5

Panel de notificaciones

B Nueva evaluacion de conformidad Sistema Conforme — Declaracion de Recordatorio de Comité de S

Conformidad (Basico)

Recordatorio de Plan de Pruebas ‘ Documentos del Marco Normativo Obsoleto (8

afios
Recordatorio de Mantenimiento y )
Conformidad o
actualizaciones

- Sistema Conforme - Certificado de

Solicitud de auditoria
@) Auditoria aceptada
@) Auditoria rechazada
- Cambio de estado del sistema

- Caducidad de la conformidad (6 meses y 1 mes
antes)

‘ Caducidad de la conformidad (caducado)




ll B} Prevencién Proactiva: cumplimiento y vigilancia [‘ |N
-y

centro criptolégico nacional

La importancia de Construir Comunidad

Asistencia en
remoto
en caso de
incidente

Analisis forense

CON-cert

centro criptolégico nacional digital

Asistencia
presencial
en caso de
incidente

Asesoramiento
en
ciberseguridad

Notificacion de
incidentes
correlados por
el SIEM
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1. Aumentar la capacidad de Vigilancia.
2.Herramientas de Gestion Centralizada.

3. Politica de seguridad.

4. Aplicar configuraciones de seguridad.

5. Empleo de productos confiables y certificados.
6. Concienciacion de usuarios.

7.Compromiso de direccion (Duefios del Riesgo)
8. Legislacion y Buenas Practicas.

9. Intercambio de Informacién.

10.Trabajar como si se estuviera comprometido.
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Formacion y Talento en Ciberseguridad
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ENTORNO DE VALIDACION ENS

oc.ccn.cni.es

(CICIN

centro criptolégico nacienal




