PROYECTOS

El Gentro de Operaciones de
Ciberseguridad de la AGE

El Centro de Operaciones de Ciberseguridad (conocido abreviadamente como SOC
0‘SOC de laAGE’) viene a materializar el Servicio Compartido de Seguridad Gestio-
naday a dotar a la Administracion General del Estado y a sus organismos publicos
de una infraestructura global y tnica que incluya el equipamiento necesario, asi

como su configuracion, puesta en marcha,

mantenimiento, operacion, monitorizacion
y gestion de incidentes de manera centrali-
zada, como se habia previsto en la primera
Declaracion de servicios compartidos.

El Centro de Operaciones de Cibersegu-
ridad persigue incrementar la proteccion de
la seguridad perimetral de la Administracion
General del Estado y sus Organismos Publi-
cos frente a amenazas externas, mediante la
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un lado, el hecho de que la transformacion
digital hace de las TIC el fundamento de los
servicios prestados por las administracio-
nes publicas, y, por otro lado, el hecho de
que son crecientes 10s riesgos y ciberame-

nazas, de forma que, segun el CCN-CERT,
el ano 2017 ha concluido con del orden de
26.500 ciberincidentes de diversos tipos en
las entidades del sector pablico y empresas
de interés estratégico.

Finalidad y ambito de aplicacion

La finalidad del Centro de Operaciones
de Ciberseguridad o SOC es la prestacion de
servicios horizontales de ciberseguridad que
aumenten la capacidad de vigilancia y de-
teccion de amenazas en la operacion diaria
de los sistemas de informacion y comuni-
caciones de la Administracion, asi como la
mejora de su capacidad de respuesta ante
cualquier ataque.

Por su naturaleza centralizada, el SOC ha
de facilitar tanto la implantacion de las he-
rramientas y tecnologias mas adecuadas en
cada momento, como la adopcion de me-
didas oportunas para una defensa eficiente.
Este enfoque supone la evolucion hacia un

prestacion de servicios
horizontales de ciber-
seguridad. Se trata de
una iniciativa conjunta
del Centro Criptologico
Nacional y de la Secre-
taria General de Admi-
nistracion Digital.

En un ecosistema
de la ciberseguridad
donde las redes aisla-
das ya no garantizan
que no se introduzca o
extraiga informacion de
las mismas, se hacen
publicas capacidades
de ataque significati-
vas, se generaliza la
actividad de empresas
comercializadoras de
“hacking” y los ata-
ques a la cadena de
suministro se estan
convirtiendo en una
tendencia preocupan-
te, resulta ineludible, no
solo aceptar un riesgo
residual, sino también
potenciar las capacida-
des de monitorizacion y
vigilancia, junto a una
respuesta eficaz.

Se trata de un es-
cenario complejo en el
que se combinan, por
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La responsabilidad del SOC recaera en la Secretaria General de
Administracion Digital (SGAD), adscrita a la Secretaria de Estado de
Funcion Publica del Ministerio de Hacienda y Funcion Publica, mientras
que la operacion del servicio correspondera al CCN-CERT del Centro
Criptologico Nacional, en su calidad de CERT Gubernamental Nacional.
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modelo integral que favorezca la coordina-
cion interdepartamental, a la vez que per-
mite a cada entidad establecer sus propias
politicas de seguridad y facilita el intercam-
bio de informacion, todo ello con economias
de escala, al favorecerse la eliminacion de
duplicidades v la especializacion.

El ambito de servicio del SOC serd la Ad-
ministracion General del Estado y sus orga-
nismos publicos. Para poder participar de los
servicios del SOC se requiere que la entidad
esté adscrita a la salida centralizada a inter-
net de la Administracion General del Estado,
es decir, al lote 3 del contrato de Servicios
consolidados de telecomunicaciones de la
Administracion General del Estado Fase 1.

Quién es responsable de qué

La responsabilidad del SOC recaera
en la Secretaria General de Administracion
Digital (SGAD), adscrita a la Secretaria de
Estado de Funcion Publica del Ministerio de
Hacienda y Funcion Publica, mientras
que la operacion del servicio correspon-
dera al CCN-CERT del Centro Criptolo-
gico Nacional, en su calidad de CERT
Gubernamental Nacional.

Por un lado, la direccion técnica y
estratégica ha de incluir actividades ta-
les como el seguimiento y gestion del
servicio, abarcando la coordinacién con
los Responsables de Seguridad de las
entidades y otros actores involucrados,
la gestion de la incorporacion de nuevas
entidades al servicio, la coordinacion de la
respuesta ante incidentes de seguridad, asi
como la difusion y promocion del servicio.

Por otro lado, la operacion del servicio
incluira, fundamentalmente, la implantacion
de la infraestructura técnica y servicios de

Las entidades integradas en el Centro
de Operaciones de Ciberseguridad mantie-
nen, a través de su responsable de seguri-
dad, su responsabilidad en cuanto a la pro-
teccion de la informacion y los servicios a
su cargo. No obstante, la SGAD coordinara
la respuesta ante incidentes de seguridad
entre los diferentes agentes afectados.

Funciones del Centro de
Operaciones de Ciberseguridad

EI'SOC ofrecera servicios como los que
se indican a continuacion:

* Operacion, monitorizacion y actuali-
zacion de dispositivos de defensa perime-
trales.

 Deteccion, respuesta coordinada,
investigacion de ciberataques y cibera-
menazas y resolucion de incidentes de
seguridad.

* Servicio de Alerta Temprana (SAT) de
alertas de seguridad en las conexiones a

progresiva del servicio con el objetivo de
obtener una mejora continua del nivel de
seguridad ofrecido.

Valor anadido

El Centro de Operaciones de Ciberse-
guridad no viene a sustituir o reemplazar
funciones o responsabilidades existentes.
Su objetivo final es apoyar, dar soporte y
aumentar las capacidades existentes de
vigilancia y respuesta donde se detecten
carencias y los organismos demanden su
ayuda, siendo prioritario lo siguiente:

 Monitorizar y evaluar de manera con-
tinua las medidas de seguridad en uso veri-
ficando su implementacion.

« Actuar de manera proactiva incre-
mentando y ampliando las capacidades de
deteccion, vigilancia, proteccion y reaccion
ante incidentes.

 Parametrizar la amenaza mediante
inteligencia de ciberseguridad que permita

S€ ha previsto que la constitucion del Centro de Operaciones
de Ciberseguridad se realice en un plazo de veinticuatro
meses a la publicacion del Acuerdo de Consejo de Ministros
(ACM) que determine su constitucion. En el sequndo semestre
de 2017 ya se habian realizado tareas de diseno conceptual de
las comunicaciones y del propio SOC.

Internet, a redes interadministrativas comu-
nes y, bajo peticion, a redes corporativas
de las entidades.

« Analisis de vulnerabilidades de apli-
caciones y Servicios.

« Servicios anti-abuso de identidad
digital.

Para el ano 2078 se ha previsto una fase piloto en la cual se
aborden tareas tales como la definicion de los parametros

y niveles de servicio, la adquisicion e instalacion de la
infraestructura técnica, la implantacion de servicios basicos
de ciberseguridad y la incorporacion de primeras entidades.

seguridad, los procedimientos de ciberse-
guridad, la operacion de ciberseguridad y
cuestiones asociadas, como la deteccion
de incidentes de seguridad, entre otras.
La direccion técnica y estratégica jun-
to con la operacion del servicio seguira el
esquema descrito en la Figura 1.
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De esta manera, se contempla reforzar
los servicios de caracter mas nuclear de un
SOC con otros servicios complementarios
que proporcionan un valor afiadido. Ade-
mas, segln la demanda de las entidades y
la evolucion del escenario de ciberamena-
zas en el tiempo, se realizard una evolucion

integrar la informacion, siendo fundamen-
tal mejorar la notificacion de incidentes e
incrementar el intercambio de informacion.

La concepcion habitual de un SOC hace
referencia a una operacion de la seguridad
perimetral e integracion con una gestion au-
tomatica y centralizada de eventos a través
de un SIEM (Security Information and Event
Management). En este caso, el valor anadi-
do del SOC sera directamente proporcional
a las capacidades de andlisis y tratamiento
de trafico en la zona de corte delimitada por
la “nube” central de la Figura 2:

« Despliegue de infraestructura que
permita descifrar las conexiones de cara a
proteccion de servicios y aplicaciones.

« Analizar eventos de seguridad, emitir
informes y recomendaciones.

« Filtrar y monitorizar, segun la politica
de seguridad, el correo electronico.

* Garantizar la seguridad de la navega-
cion a Internet de los usuarios.

« Acceso VPN para conexiones desde
el exterior.
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Operacion.
Vigilancia.

Figura 2

El SOC dispone de tres (3) niveles:

Inteligencia de Ciberseguridad. _ B -

« Analisis de vulnerabilidades y DNS
pasivo.

Como complemento a dichos servicios,
se dispondra de un equipo de expertos para
dar soporte en la investigacion de incidentes
de seguridad en andlisis forense, analisis de
codigo, realizando analisis manuales e
ingenieria inversa de binarios, asistencia
in-situ para la contencion y resolucion
de incidentes criticos y cibervigilancia en
redes sociales e Internet.

Fases

Se ha previsto que la constitucion del
Centro de Operaciones de Ciberseguri-
dad se realice en un plazo de veinticua-
tro meses a la publicacion del Acuerdo de
Consejo de Ministros (ACM) que determine
su constitucion. En el segundo semestre
de 2017 ya se habian realizado tareas de
disefio conceptual de las comunicaciones
y del propio SOC.

Para el ano 2018 se ha previsto una
fase piloto en la cual se aborden tareas
tales como la definicion de los parame-
tros y niveles de servicio, la adquisicion e
instalacion de la infraestructura técnica, la
implantacion de servicios basicos de ciber-
seguridad y la incorporacion de primeras
entidades.

En 2019 y afos posteriores, se con-
templa una fase de consolidacion con la
extension del servicio a todo el ambito de
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aplicacion del citado Acuerdo de Consejo de
Ministros y la inclusion de nuevos servicios
avanzados de ciberseguridad. También, mas
alla de 2019, se realizaran actuaciones de
mantenimiento y mejora del servicio.

mejorar las capacidades para parametrizar
la amenaza, identificar a los atacantes, de-
terminacion de objetivos y difusion de Inte-
ligencia al respecto.

El reto es grande, pero también la
oportunidad de poder llevar a cabo un

En 2019y anos posteriores, se contempla una fase de
consolidacion con la extension del servicio a todo el ambito
de aplicacion del citado Acuerdo de Consejo de Ministros y la
inclusion de nuevos servicios avanzados. También, mas alla
de 2019, se realizaran actuaciones de mantenimiento y mejora

del servicio.

Conclusiones

El incesante incremento de los cibera-
taques ha hecho que nuestro pais, como el
resto de los que componen su entorno, ven-
ga sufriendo, cada vez con mayor virulencia,
intensidad y volumen, ataques de esta na-
turaleza, siendo también las entidades que
componen su Sector Pablico victimas de
los mismos con los riesgos que ello puede
suponer para nuestra posicion estratégica,
economica y social.

Por tanto, es prioritario reforzar la ca-
pacidad de prevencion, monitorizacion,
vigilancia y respuesta en el sector publico
a través de un Centro de Operaciones de
Ciberseguridad, ademas de incrementar y

salto cualitativo en el ecosistema de ci-
berseguridad de la Administracion General
del Estado prestando un servicio no solo
necesario, sino que aporte el valor anadido
que haga del sector publico junto con la
colaboracion publico-privada un referente
en este ambito. H
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